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    Wstęp


    [image: ] Internet jest dzikim miejscem. Bardzo łatwo odnieść wrażenie, że został uważnie opracowany przez ekspertów i że wszystkie jego funkcje mają uzasadnienie. W rzeczywistości ewolucja internetu była szybka i chaotyczna, a nasze obecne działania w internecie nie mają wiele wspólnego z oryginalnym zamysłem jego twórców.


    W efekcie perspektywa zabezpieczania witryn internetowych może się wydawać zniechęcająca. Witryny te są unikalnym rodzajem oprogramowania, które jest dostępne dla milionów użytkowników od razu po publikacji, również dla aktywnej i zmotywowanej społeczności hakerów. Wielkie firmy często doświadczają awarii związanych z bezpieczeństwem, a każdego tygodnia pojawiają się doniesienia o nowych wyciekach danych. Jak ma się bronić samotny programista aplikacji WWW w obliczu tak niesprzyjających okoliczności?


    O tej książce


    Wielką tajemnicą dotyczącą bezpieczeństwa w internecie jest fakt, że liczba luk bezpieczeństwa jest w rzeczywistości niewielka — tak się składa, że jest ich tyle, by ich opisem zapełnić strony jednej książki. Ponadto nie zmieniają się zbytnio przez lata. W tej książce omawiam wszystkie kluczowe zagrożenia, które musisz znać, a także opisuję, jak w praktyce chronić przed nimi swoje witryny.


    Kto powinien przeczytać tę książkę


    Jeśli jesteś początkującym programistą aplikacji WWW, ta książka będzie doskonałym przewodnikiem po bezpieczeństwie w internecie. Niezależnie od tego, czy dopiero skończyłeś studia informatyczne, kurs programowania, czy jesteś samoukiem, zachęcam do przeczytania całej książki. Jej treść dotyczy podstawowych zagadnień, które wyjaśniam w możliwie najprostszy sposób na podstawie zrozumiałych przykładów. Jeśli teraz w pełni przygotujesz się na przyszłe zagrożenia, oszczędzisz sobie mnóstwo kłopotów.


    Jeśli jesteś bardziej doświadczonym programistą, również odniesiesz korzyści z przeczytania tej książki. Zawsze warto odświeżyć znajomość zagadnień związanych z bezpieczeństwem, dlatego skorzystaj z tej książki, aby uzupełnić potencjalne braki w wiedzy. Traktuj ją jak encyklopedię i zajrzyj do rozdziałów, które wzbudzą Twoje zainteresowanie. Nie zawsze wiesz, czego nie wiesz! Doświadczeni programiści powinni przewodzić zespołowi na własnym przykładzie, a w przypadku programistów aplikacji internetowych oznacza to przestrzeganie najlepszych praktyk dotyczących bezpieczeństwa.


    Zauważysz niebawem, że ta książka nie skupia się na określonym języku programowania (w razie potrzeby uwzględniam różne zalecenia dotyczące bezpieczeństwa w najważniejszych językach). Solidne zrozumienie bezpieczeństwa w internecie jest korzystne niezależnie od stosowanego języka programowania. Wielu programistów używa w trakcie swojej kariery wielu języków, a zatem warto poznać zasady bezpieczeństwa w internecie, a nie tylko koncentrować się na poszczególnych bibliotekach.


    Krótka historia internetu


    Zanim przedstawię treść tej książki, chciałbym przypomnieć, jak internet rozwinął się do obecnej postaci. Do gwałtownego rozwoju internetu przyczyniło się wielu inteligentnych inżynierów, ale podobnie jak w przypadku projektów programistycznych, aspekty bezpieczeństwa zwykle znajdują się na końcu kolejki nowych funkcji, które trzeba dodać. Wiedza o tym, jak powstawały luki w zabezpieczeniach, ułatwi Ci zrozumienie metod ich naprawy.


    Sieć World Wide Web została wynaleziona przez Tima Bernersa-Lee, który pracował w ośrodku badawczym European Organization for Nuclear Research (fr. Organisation Européenne pour la Recherche Nucléaire — CERN). Badania prowadzone w CERN polegają na zderzaniu ze sobą subatomowych cząstek w nadziei na to, że podzielą się na mniejsze subatomowe cząstki, ujawniając przy tym podstawowe składniki budulcowe Wszechświata. Naukowcy rozumieją też, że w ten sposób mogą potencjalnie utworzyć czarne dziury na samej Ziemi.


    Berners-Lee, najwidoczniej mniej zainteresowany niż jego koledzy destrukcją Wszechświata, czas spędzany w CERN poświęcał na opracowywanie internetu w znanej obecnie postaci, czyli jako narzędzia do wymiany danych o odkryciach między uniwersytetami. Napisał pierwszą przeglądarkę internetową oraz pierwszy serwer WWW, a także wynalazł język HyperText Markup Language (HTML) oraz protokół HyperText Transfer Protocol (HTTP). Pierwsza witryna internetowa na świecie zadebiutowała online w 1993 r.


    Pierwsze strony WWW zawierały tylko tekst. Pierwszą przeglądarką, która mogła wyświetlać wewnętrzne obrazy, był program Mosaic, utworzony przez National Center for Supercomputing Applications. Twórcy przeglądarki Mosaic dołączyli później do firmy Netscape Communications, w której przyczynili się do utworzenia programu Netscape Navigator, pierwszej szeroko wykorzystywanej przeglądarki internetowej. Na początkowym etapie rozwoju internetu większość stron zawierała statyczne treści, a dane były przesyłane bez szyfrowania. Łatwe czasy!


    Skrypty w przeglądarkach


    Przenieśmy się do 1995 r., kiedy to Brendan Eich, nowy pracownik Netscape Communications, w ciągu dziesięciu dni opracował JavaScript, pierwszy język, który można było wbudować w strony WWW. Na początkowym etapie rozwoju języka nazywano go mianem Mocha, które potem zmieniono na LiveScript, następnie na JavaScript, a ostatecznie nadano mu formalną nazwę ECMAScript. Nazwa ECMAScript nie przypadła nikomu do gustu, a najmniej Eichowi, który powtarzał, że brzmi jak nazwa choroby skórnej; zatem wszyscy nadal nazywali ten język JavaScriptem, z wyjątkiem najbardziej formalnych okoliczności.


    Oryginalna wersja JavaScriptu łączyła niezgrabne konwencje nazewnictwa języka programowania Java (to jedyne podobieństwo z tym językiem), składnię programowania strukturalnego C, niejasny mechanizm dziedziczenia Self oparty na prototypach, a także koszmarną logikę przekształcania typów wymyśloną przez Eicha. Na dobre i złe JavaScript stał się w rzeczywistości językiem przeglądarek internetowych. Nagle na stronach WWW można było umieszczać interaktywne obiekty, co doprowadziło również do pojawienia się całej klasy luk w zabezpieczeniach. Hakerzy znaleźli sposoby na wstrzykiwanie kodu JavaScriptu na strony poprzez ataki cross-site scripting, a internet stał się znacznie bardziej niebezpieczny.


    Na scenę wkracza nowy rywal


    Pierwszą prawdziwą konkurencją dla przeglądarki Netscape Navigator był Internet Explorer firmy Microsoft. Internet Explorer miał kilka konkurencyjnych zalet — był darmowy i był domyślnie zainstalowany w systemie Microsoft Windows. Explorer szybko stał się najpopularniejszą przeglądarką na świecie, a jego ikona zyskała przydomek „przycisku internetu” u pokolenia użytkowników uczących się nawigacji w sieci.


    Próby przejęcia internetu „na własność” przez firmę Microsoft przyczyniły się do rozwoju własnej technologii ActiveX działającej w przeglądarce. Niestety doprowadziło to do powstawania programów typu malware — szkodliwego oprogramowania infekującego komputery użytkowników. Windows był (i nadal jest) głównym celem wirusów komputerowych, a internet zapewnił skuteczny mechanizm ich dostarczania.


    Dominacja Internet Explorera pozostawała niezagrożona przez wiele lat, aż do sukcesu przeglądarki Firefox firmy Mozilla, a następnie programu Chrome, nowej odlotowej przeglądarki utworzonej przez śmiały młody startup Google’a. Pojawienie się tych przeglądarek przyspieszyło rozwój i powstawanie innowacji w standardach internetowych. Jednocześnie hakerstwo stało się zyskowną działalnością, a wszystkie nowe luki w zabezpieczeniach są wykorzystywane od razu po wykryciu. Zabezpieczanie przeglądarek zaczęło być ogromnym priorytetem dla ich twórców, a właściciele witryn muszą śledzić najnowsze doniesienia dotyczące bezpieczeństwa, by chronić swoich użytkowników.


    Maszyny do pisania kodu HTML-a


    Ewolucja serwerów WWW była równie szybka jak ewolucja przeglądarek. Na początku hostowanie witryn WWW było niszowym hobby pracowników akademickich. Większość uniwersytetów korzystała z otwartego systemu operacyjnego Linux. W 1993 r. społeczność Linuksa zaimplementowała technologię Common Gateway Interface (CGI), dzięki której webmasterzy mogli z łatwością tworzyć witryny zawierające połączone wzajemnie statyczne strony HTML-a.


    Co ciekawsze, dzięki CGI można było tworzyć kod HTML-a przez języki skryptowe, takie jak Perl lub PHP — zatem właściciel strony mógł dynamicznie tworzyć strony na podstawie treści pobranych z bazy danych. Skrót PHP początkowo oznaczał Personal Home Page (czyli osobista strona domowa), ponieważ sądzono, że każdy będzie miał własny serwer WWW, inaczej niż obecnie, gdy wszyscy przesyłają dane osobiste do olbrzymiego serwisu społecznościowego, którego praktyki ochrony prywatności są wątpliwe.


    PHP spopularyzował koncepcję pliku szablonu: pliku HTML-a z wbudowanymi specjalnymi znacznikami, które można uzupełniać poprzez silnik czasu wykonywania PHP. Internet zalały dynamiczne witryny PHP (np. wczesne wersje Facebooka). Jednak w dynamicznym kodzie serwera pojawiła się kolejna kategoria luk w zabezpieczeniach. Hakerzy znaleźli nowe sposoby na uruchamianie własnego szkodliwego kodu na serwerze poprzez ataki wstrzykiwania lub poprzez eksplorację systemu plików serwera za pomocą techniki directory traversal.


    Metafora systemu rur


    Ciągłe ponowne odkrywanie technologii webowych oznacza, że ogromna część współczesnego internetu działa na bazie technologii, którą moglibyśmy uznać za „przestarzałą”. Oprogramowanie zbliża się do punktu, w którym działa wystarczająco dobrze w odniesieniu do potrzeb, a następnie przechodzi w tryb „konserwacji”, gdy zmiany są wprowadzane tylko w przypadku absolutnej konieczności. Dotyczy to szczególnie serwerów WWW, które muszą być dostępne przez całą dobę, siedem dni w tygodniu. Hakerzy skanują internet pod kątem wrażliwych na zagrożenia witryn, wykorzystujących starszą technologię, ponieważ zwykle występują w niej luki w zabezpieczeniach. Nadal naprawiamy luki bezpieczeństwa wykryte dekadę temu i z tego powodu opisuję w tej książce wszystkie najważniejsze zagrożenia dla witryn WWW.


    Jednocześnie internet rozwija się szybciej niż kiedykolwiek wcześniej! Trend polegający na połączeniu z internetem zwykłych urządzeń, takich jak samochody, dzwonki do drzwi, lodówki, żarówki i kuwety dla kotów, otworzył nowe możliwości ataków. Im prostsze urządzenie łączące się z internetem rzeczy, tym mniej prawdopodobne, że zaimplementowano w nim możliwość automatycznych aktualizacji zabezpieczeń. W ten sposób powstała olbrzymia liczba niezabezpieczonych węzłów internetowych, zapewniających bogate środowisko hostingowe dla botnetów, szkodliwych agentów programistycznych, które hakerzy mogą zainstalować zdalnie i w podobny sposób je kontrolować. Dzięki temu atakujący Twoją witrynę może mieć ogromną siłę rażenia.


    Czym należy się martwić najbardziej


    Programista aplikacji internetowych może się szybko zniechęcić trudnościami związanymi z odpowiednim zabezpieczeniem witryny. Nie trać jednak nadziei: w pogotowiu czuwa armia specjalistów ds. bezpieczeństwa, którzy bohatersko wykrywają, dokumentują i naprawiają luki w zabezpieczeniach. Narzędzia potrzebne do zabezpieczenia witryny są dostępne za darmo i dość łatwe w użyciu.


    Jeśli poznasz najpopularniejsze luki w zabezpieczeniach i będziesz umiał je naprawić, ochronisz swój system przed 99% ataków. Zawsze będą istniały sposoby na przejęcie systemu przez bardzo wykwalifikowanych technicznie hakerów, ale jeśli akurat nie czuwasz nad reaktorem jądrowym w Iranie lub nie prowadzisz kampanii politycznej w USA, powinieneś spać spokojnie.


    Zawartość książki


    Ta książka jest podzielona na dwie części. Część I opisuje zasady działania internetu. W części II zagłębiam się w szczegóły dotyczące luk, przed którymi powinieneś się chronić. Książka zawiera następujące rozdziały:


    Rozdział 1. „Hakowanie strony internetowej”


    W tym wstępnym rozdziale dowiesz się, jak łatwo można zhakować witrynę internetową. Wskazówka: jest to naprawdę bardzo proste, a zatem dobrze, że kupiłeś tę książkę.


    Rozdział 2. „Jak działa internet”


    Działanie internetu opiera się na protokole internetowym (Internet Protocol) składającym się ze zbioru technologii sieciowych, które umożliwiają płynną komunikację między komputerami na świecie. Poznasz technologię TCP, dowiesz się, czym są adresy IP, nazwy domen i HTTP, a także jak bezpiecznie przesyłać dane w sieci.


    Rozdział 3. „Jak działają przeglądarki”


    Użytkownicy korzystają z Twojej witryny za pośrednictwem przeglądarek, w których ujawnia się wiele luk bezpieczeństwa. Dowiesz się, jak przeglądarki renderują strony WWW oraz na czym polega wykonywanie kodu JavaScriptu zgodnie z modelem bezpieczeństwa przeglądarki.


    Rozdział 4. „Jak działają serwery WWW”


    Większość kodu witryny działa w środowisku serwera. Serwery WWW są głównym celem hakerów. Ten rozdział opisuje, jak serwery zwracają treści statyczne i jak wykorzystują treści dynamiczne, np. szablony do umieszczania danych z baz danych i innych systemów. Poznasz również niektóre najważniejsze języki programowania wykorzystywane do tworzenia aplikacji internetowych oraz problemy w zabezpieczeniach każdego z nich.


    Rozdział 5. „Jak pracują programiści”


    Ten rozdział opisuje, jak powinno się podchodzić do pisania kodu witryny oraz jakich dobrych praktyk trzeba przestrzegać, aby zmniejszyć ryzyko błędów i luk w zabezpieczeniach.


    Rozdział 6. „Ataki przez wstrzykiwanie”


    Poznawanie luk bezpieczeństwa w witrynach zaczniemy od najgorszego zagrożenia, z jakim możesz się zetknąć: wstrzykiwania kodu przez hakera i wykonywania go na serwerze. Zwykle dotyczy to sytuacji, gdy kod korzysta z bazy danych SQL lub z systemu operacyjnego; atak może również polegać na wstrzyknięciu kodu do procesu serwera WWW. Dowiesz się także, w jaki sposób haker może wstrzyknąć szkodliwe skrypty za pomocą funkcji do przesyłania plików.


    Rozdział 7. „Ataki cross-site scripting”


    W tym rozdziale omawiam ataki polegające na przemycaniu szkodliwego JavaScriptu do środowiska przeglądarki oraz sposoby obrony przed nimi. Istnieją trzy metody ataku cross-site scripting (zapisane, odbite i oparte na drzewie DOM). Dowiesz się, jak się chronić przed każdym z nich.


    Rozdział 8. „Ataki cross-site request forgery”


    Dowiesz się, jak hakerzy wykorzystują ataki CSRF, aby podstępnie nakłonić użytkowników do wykonywania niepożądanych działań. Jest to popularny proceder w internecie i musisz chronić przed nim swoich użytkowników.


    Rozdział 9. „Naruszanie uwierzytelniania”


    Jeśli użytkownicy rejestrują się w Twojej witrynie, koniecznie musisz zabezpieczyć ich konta. Poznasz różne sposoby omijania ekranu logowania przez hakerów, od zgadywania haseł metodą brute-force po enumerowanie użytkowników. Dowiesz się także, jak bezpiecznie przechowywać dane dostępowe użytkowników w bazie danych.


    Rozdział 10. „Przechwytywanie sesji”


    Dowiesz się, jak przechwycić konta użytkowników po zalogowaniu. Nauczysz się budować witryny i bezpiecznie korzystać z cookies, aby ograniczyć to ryzyko.


    Rozdział 11. „Uprawnienia”


    Dowiesz się, jak powstrzymać hakerów przed wykorzystaniem eskalacji uprawnień w celu uzyskania dostępu do zakazanych obszarów witryny. Szczególnie jeśli odwołujesz się do plików w adresach URL, hakerzy spróbują wykorzystać technikę directory traversal do eksploracji systemu plików.


    Rozdział 12. „Wycieki informacji”


    Luki w zabezpieczeniach można rozgłaszać, ujawniając pewne informacje. W tym rozdziale dowiesz się, jak to natychmiast zablokować.


    Rozdział 13. „Szyfrowanie”


    Ten rozdział pokazuje, jak poprawnie korzystać z szyfrowania, i wyjaśnia, dlaczego jest ono takie ważne w internecie. Przygotuj się na szczyptę matematyki.


    Rozdział 14. „Zewnętrzne biblioteki”


    Dowiesz się, jak zarządzać lukami występującymi w zewnętrznym kodzie. Większość kodu, z którego korzystasz w witrynie, została napisana przez innych programistów i powinieneś wiedzieć, jak go zabezpieczyć!


    Rozdział 15. „Ataki na XML-a”


    Twój serwer WWW prawdopodobnie parsuje XML-a i może być podatny na ataki opisane w tym rozdziale. Od kilku dziesięcioleci XML jest popularnym wektorem ataków wśród hakerów, a zatem strzeż się!


    Rozdział 16. „Nie bądź narzędziem”


    Możliwe, że nieświadomie jesteś narzędziem podczas ataków na innych. Bądź porządnym obywatelem internetu i zabezpiecz się przed tym procederem.


    Rozdział 17. „Ataki denial-of-service”


    W tym rozdziale pokażę, jak wielkie ilości danych przesyłanych w internecie mogą doprowadzić do awarii witryny podczas ataku denial-of-service.


    Rozdział 18. „Podsumowanie”


    Ostatni rozdział zawiera ściągę z podsumowaniem kluczowych aspektów bezpieczeństwa omówionych w tej książce. Zawiera też krótki spis najważniejszych zasad bezpieczeństwa, którymi powinieneś się kierować. Naucz się ich na pamięć i powtarzaj co wieczór przed zaśnięciem.

  


  
    Rozdział 1.

    Hakowanie strony internetowej


    [image: ] W tej książce znajdziesz podstawowe informacje dotyczące bezpieczeństwa, potrzebne każdemu skutecznemu programiście serwisów internetowych. Najpierw jednak warto samemu zaatakować witrynę WWW. Wejdź w rolę swojego przeciwnika i sprawdź, z czym przyjdzie Ci się zmierzyć. W tym rozdziale opisałem, jak działają hakerzy i jak łatwo jest do nich dołączyć.


    Ataki na oprogramowanie i ukryta sieć


    Hakerzy wykorzystują luki w zabezpieczeniach oprogramowania takiego jak witryny internetowe. W społeczności hakerów fragment kodu pokazujący, jak wykorzystać lukę w zabezpieczeniach, nazywa się exploitem. Niektórzy hakerzy — dobrzy faceci, nazywani hakerami w białych kapeluszach — próbują wykrywać luki w zabezpieczeniach dla przyjemności. Następnie, zanim opublikują swoje znaleziska, informują o nich producentów oprogramowania i właścicieli serwisów internetowych. Tacy hakerzy zwykle otrzymują za swoje wysiłki gratyfikacje finansowe.


    Odpowiedzialni producenci oprogramowania próbują jak najszybciej opracować poprawki luk dnia zerowego (których szczegóły zostały opublikowane nie wcześniej niż poprzedniego dnia lub wcale). Lecz nawet jeśli producent udostępni poprawkę luki, wiele instancji zagrożonego oprogramowania pozostanie niezaktualizowanych jeszcze przez pewien czas.


    Mniej etyczni hakerzy — w czarnych kapeluszach — gromadzą exploity, aby maksymalnie wydłużyć czas, podczas którego mogą wykorzystywać luki, a nawet sprzedają za bitcoiny kod exploitów na czarnym rynku. We współczesnym internecie exploity szybko zamieniają się w broń i są włączane do narzędzi wiersza poleceń wykorzystywanych szeroko przez społeczność hakerską.


    Na hakerów w czarnych kapeluszach, którzy przeprowadzają ataki za pomocą tych narzędzi, czekają poważne korzyści finansowe. W ukrytej sieci (ang. dark web) działa czarny rynek, na którym kwitnie handel danymi kradzionych kart kredytowych, zhakowanymi kontami użytkowników i exploitami dnia zerowego. Witryny obsługujące ten proceder są dostępne tylko poprzez specjalne węzły w sieci, które anonimizują przychodzące adresy IP. Witryny ukrytej sieci, takie jak przedstawione na rysunku 1.1, prowadzą prężną działalność biznesową opartą na kradzionych informacjach i zaatakowanych serwerach.


    [image: ]


    Rysunek 1.1. Dzień dobry, tak, chciałbym kupić kilka numerów kradzionych kart kredytowych, ponieważ widzę, że jesteś uzdolnionym rosyjskim hakerem, a nie agentem FBI przeglądającym ukrytą sieć w ramach tajnej operacji


    Narzędzia hakerskie, które mogą wykorzystać najnowsze exploity, są dostępne za darmo i łatwe w konfiguracji. Nie trzeba ich nawet szukać w ukrytej sieci, ponieważ wszystko, co jest potrzebne, można szybko znaleźć w wyszukiwarce Google. Sprawdźmy, jak to zrobić.


    Jak zhakować stronę internetową


    Hakowanie jest niezwykle łatwe. Wystarczą następujące kroki:


    
      	Wpisz w wyszukiwarce Google kali linux download. Kali Linux jest specjalną wersją systemu operacyjnego Linux, utworzoną z myślą o hakerach. Zainstalowano w niej wstępnie ponad 600 narzędzi do zabezpieczeń i hakowania. Wersja ta jest darmowa i utrzymuje ją mały zespół profesjonalnych badaczy z dziedziny bezpieczeństwa pracujących w firmie Offensive Security.


      	Zainstaluj na komputerze wirtualny kontener. Wirtualne kontenery są środowiskami hostującymi umożliwiającymi zainstalowanie na komputerze innych systemów operacyjnych bez konieczności nadpisania bieżącego systemu. VirtualBox firmy Oracle jest darmowym kontenerem, który można zainstalować w systemach Windows, macOS i Linux. Dzięki temu, bez zbędnej konfiguracji, można uruchomić Kali Linux na swoim komputerze.


      	Zainstaluj Kali Linux w kontenerze. W tym celu najpierw pobierz instalator i kliknij go dwukrotnie.


      	Uruchom Kali Linux i otwórz platformę Metasploit. Narzędzie Metasploit, widoczne na rysunku 1.2, jest najpopularniejszym programem wiersza poleceń do testowania bezpieczeństwa serwisów internetowych i sprawdzania, czy są narażone na ataki.

        [image: ]


        Rysunek 1.2. Hakować można tylko, dysponując wystarczającą liczbą grafik krów wykonanych techniką ASCII-Art

      


      	W wierszu poleceń środowiska Metasploit uruchom narzędzie wmap dla docelowej witryny internetowej, aby sprawdzić, na jakie ataki jest narażona. Uzyskany wynik powinien przypominać rysunek 1.3. Narzędzie wmap przeskanuje listę adresów URL, aby sprawdzić, czy na serwerze WWW występują luki w zabezpieczeniach. Pamiętaj, aby uruchamiać to narzędzie tylko na własnej witrynie internetowej!

        [image: ]


        Rysunek 1.3. Hakowanie w toku — spodziewaj się nieuchronnej wizyty przedstawicieli organów ścigania

      


      	Wybierz exploita z bazy danych narzędzia Metasploit, aby wykorzystać lukę w zabezpieczeniach.

    


    Na tym etapie zakończę instrukcję hakowania, ponieważ następny krok prawdopodobnie prowadziłby do popełnienia przestępstwa. Łatwo jednak wysnuć najważniejszy wniosek: rozpoczęcie hakowania serwisów internetowych jest naprawdę bardzo łatwe! Prawdziwi hakerzy używają Metasploita i Kali Linuksa, które można skonfigurować w ciągu kilku minut. Nie trzeba być ekspertem, aby je stosować, a przy tym doskonale nadają się do znajdowania luk w zabezpieczeniach witryn i do ich wykorzystywania.


    W takiej rzeczywistości przyszło pracować współczesnym programistom serwisów internetowych. Serwisy, które tworzymy, są dostępne dla każdego, kto jest połączony z internetem. To samo dotyczy narzędzi hakerskich, za pomocą których można je atakować. Nie trzeba jednak panikować! Po przeczytaniu tej książki będziesz (mam nadzieję) wiedział tyle samo o bezpieczeństwie co hakerzy i będziesz w pełni przygotowany na ich ataki na swoją witrynę WWW. Zacznijmy od zapoznania się z blokami wchodzącymi w skład protokołów internetowych.

  


  
    Część I

    Podstawy

  


  
    Rozdział 2.

    Jak działa internet


    [image: ] Jeśli chcesz zostać ekspertem w dziedzinie bezpieczeństwa internetowego, musisz dobrze zrozumieć technologie i protokoły sieciowe, na których opiera się internet. W tym rozdziale opisuję zbiór protokołów internetowych, które sterują wymianą danych między komputerami w sieci. Omawiam także połączenia stanowe oraz szyfrowanie, czyli kluczowe aspekty nowoczesnej sieci. Opisując wspomniane komponenty, wskażę, gdzie zwykle pojawiają się luki w zabezpieczeniach.


    Zbiór protokołów internetowych


    W czasach, gdy internet dopiero raczkował, wymiana danych była zawodna. Pierwsza wiadomość wysłana przez sieć Advanced Research Projects Agency Network (ARPANET), poprzednika internetu, była poleceniem LOGIN przeznaczonym dla zdalnego komputera na Uniwersytecie Stanforda. Sieć wysłała dwie pierwsze litery, LO, po czym uległa awarii. Był to niefortunny finał dla armii USA, szukającej sposobu na połączenie zdalnych komputerów, żeby umożliwić wymianę informacji nawet po potencjalnym sowieckim ataku nuklearnym, który doprowadziłby do wyłączenia wielu elementów sieci.


    Aby rozwiązać ten problem, inżynierowie sieciowi opracowali protokół Transmission Control Protocol (TCP), gwarantujący niezawodną wymianę informacji między komputerami. TCP jest jednym z ok. 20 protokołów sieciowych, które określa się wspólnym mianem zbioru protokołów internetowych. Komputer wysyłający wiadomość do innego komputera za pośrednictwem protokołu TCP dzieli ją na pakiety danych, które są wysyłane do adresu docelowego. Komputery tworzące internet przesyłają każdy pakiet w kierunku docelowym bez potrzeby przetworzenia całej wiadomości.


    Gdy komputer docelowy odbierze pakiety, składa je w całość na podstawie numeru sekwencji z każdego pakietu. Za każdym razem, gdy adresat otrzymuje pakiet, wysyła potwierdzenie. Jeśli nie odeśle potwierdzenia otrzymania pakietu, nadawca wyśle go ponownie, możliwe, że inną drogą w sieci. Dzięki temu protokół TCP umożliwia komputerom przesyłanie danych przez sieć, która jest zawodna z założenia.


    W miarę rozwoju internetu protokół TCP doczekał się znaczących ulepszeń. Pakiety są obecnie wysyłane z sumą kontrolną, na bazie której odbiorcy mogą wykrywać naruszenie danych i ocenić, czy należy ponownie przesłać pakiety. Ponadto nadawcy dostosowują tempo wysyłania danych do szybkości ich odbioru. (Serwery internetowe są zwykle o kilka rzędów wielkości szybsze niż komputery klientów odbierających wiadomości, dlatego oprogramowanie serwerów musi uwzględniać możliwości klientów).


    UWAGA TCP nadal jest najpopularniejszym protokołem internetowym ze względu na gwarancje dostarczenia danych, ale obecnie w internecie wykorzystuje się też inne protokoły. Przykładem jest nowszy protokół User Datagram Protocol (UDP), który celowo umożliwia porzucanie pakietów, dzięki czemu dane można przesyłać strumieniem o stałej szybkości. Protokół UDP jest zwykle używany do streamingu wideo na żywo, ponieważ klienci wolą pominąć kilka klatek, jeśli dzięki temu unikną opóźnień w transmisji podczas wzmożonego ruchu w sieci.


    Adresy protokołu internetowego


    Pakiety danych w internecie są przesyłane do adresów IP (Internet Protocol), czyli ciągów liczbowych przypisanych do wszystkich komputerów połączonych z internetem. Każdy adres IP musi być unikalny, dlatego nowe adresy IP są przydzielane w sformalizowany sposób.


    Na najwyższym poziomie znajduje się organizacja Internet Corporation for Assigned Names and Numbers (ICANN), która rezerwuje bloki adresów IP dla organów regionalnych, a te następnie przydzielają bloki adresów dostawcom usług internetowych (ISP — internet service provider) oraz firmom hostingowym ze swojego regionu. Gdy łączysz się z internetem poprzez przeglądarkę, dostawca internetu przydziela Twojemu komputerowi adres IP, który nie zmienia się przez kilka miesięcy. (Dostawcy internetu zwykle rotacyjnie przydzielają adresy IP klientom). Także firmy hostujące treści internetowe otrzymują adresy IP dla każdego serwera, którym łączą się z siecią.


    Adresy IP są liczbami binarnymi, zwykle zapisywanymi w składni IPv4 (IP version 4), która umożliwia utworzenie 232 (4 294 967 296) adresów. Na przykład serwer nazwy domeny Google ma adres 8.8.8.8. Ponieważ adresy IPv4 są zużywane w nieodnawialnym tempie, w internecie przechodzi się na adresy IPv6 (IP version 6), umożliwiające łączenie większej liczby urządzeń. Adresy te mają postać ośmiu grup cyfr szesnastkowych, rozdzielonych dwukropkami (np. 2001:0db8:0000:0042:0000:8a2e:0370:7334).


    System nazw domen


    Przeglądarki i inne programy połączone z internetem rozpoznają adresy IP i przekierowują do nich dane, jednak ludziom trudno jest je zapamiętać. Aby ułatwić ludziom rozpoznawanie adresów witryn internetowych, stosuje się globalny katalog zwany systemem nazw domen (Domain Name System — DNS), który odwzorowuje domeny czytelne dla ludzi, np. example.com, na adresy IP, takie jak 93.184.216.119. Nazwy domen są po prostu zamiennikami adresów IP. Nazwy domen, podobnie jak adresy IP, są unikalne i przed użyciem trzeba je zarejestrować w organizacjach zwanych rejestratorami domen.


    Gdy przeglądarka po raz pierwszy natknie się na nazwę domeny, sprawdza ją na lokalnym serwerze nazw domen (zwykle hostowanym przez ISP), a następnie zapisuje wynik w pamięci podręcznej, aby uniknąć czasochłonnego sprawdzania w przyszłości. Istnienie mechanizmu pamięci podręcznej dla nazw domen wydłuża czas propagacji w internecie nowych domen lub zmian w istniejących. Czas potrzebny na propagację tych zmian jest kontrolowany przez zmienną TTL (time-to-live), zdefiniowaną w rekordzie DNS. Na podstawie tej zmiennej wiadomo, kiedy pamięć podręczna DNS powinna uznać, że rekord został unieważniony. Mechanizm pamięci podręcznej DNS umożliwia przeprowadzanie ataków zwanych zatruwaniem DNS, polegających na celowym naruszaniu lokalnej pamięci podręcznej DNS, aby przekierować dane do serwera kontrolowanego przez atakującego.


    Serwery nazw domen nie tylko zwracają adresy IP dla określonych domen, ale również hostują rekordy nazw kanonicznych (CNAME), które mogą opisywać aliasy domen. Dzięki temu wiele nazw domen może dotyczyć tego samego adresu IP. DNS może też ułatwiać trasowanie wiadomości e-mail za pośrednictwem rekordów MX (mail exchange). W rozdziale 16. opisuję, jak rekordy DNS mogą ułatwić walkę z niepożądanymi wiadomościami e-mail (spamem).


    Protokoły warstwy aplikacji


    TCP umożliwia niezawodną wymianę danych w internecie między dwoma komputerami, ale nie narzuca sposobu interpretacji tych danych. W tym celu obydwa komputery muszą wspólnie ustalić mechanizm wymiany informacji poprzez inny protokół wyższego poziomu. Protokoły bazujące na protokole TCP (lub UDP) nazywa się protokołami warstwy aplikacji. Rysunek 2.1 przedstawia hierarchię protokołów warstwy aplikacji w odniesieniu do protokołu TCP w zbiorze protokołów internetowych.
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    Rysunek 2.1. Różne warstwy wchodzące w skład protokołów internetowych


    Protokoły niższego poziomu ze zbioru protokołów internetowych definiują podstawowe trasowanie danych w sieci, natomiast protokoły wyższego poziomu, czyli z warstwy aplikacji, zapewniają dalszą strukturyzację dla aplikacji wymieniających dane. Wiele rodzajów aplikacji wykorzystuje TCP jako mechanizm przesyłania danych w internecie. Na przykład wiadomości e-mail są wysyłane za pomocą protokołu Simple Mail Transport Protocol (SMTP), programy obsługujące natychmiastową komunikację wykorzystują Extensible Messaging and Presence Protocol (XMPP), pobieranie danych z serwerów plików odbywa się poprzez File Transfer Protocol (FTP), a serwery WWW wykorzystują HyperText Transfer Protocol (HTTP). Ponieważ koncentrujemy się głównie na technologii webowej, przyjrzyjmy się bliżej protokołowi HTTP.


    HyperText Transfer Protocol


    Serwery WWW wykorzystują HyperText Transfer Protocol (HTTP) do przesyłania stron WWW oraz ich zasobów do agentów użytkowników, takich jak przeglądarki internetowe. W trakcie komunikacji poprzez HTTP agent użytkownika wysyła żądanie o określone zasoby. Serwery WWW przyjmują te żądania i zwracają odpowiedzi zawierające żądane zasoby lub kod błędu, jeśli nie uda się spełnić żądania. Zarówno żądania, jak i odpowiedzi HTTP mają postać normalnych wiadomości tekstowych, chociaż zwykle przed wysłaniem są kompresowane i szyfrowane. Wszystkie exploity opisane w tej książce w pewnym stopniu korzystają z protokołu HTTP, dlatego warto poznać szczegółowy sposób wymiany żądań i odpowiedzi podczas komunikacji z użyciem HTTP.


    Żądania HTTP


    Żądanie HTTP wysyłane przez przeglądarkę zawiera następujące elementy:


    Metoda — określana również mianem czasownika, definiuje akcję, którą serwer powinien wykonać po otrzymaniu żądania od agenta użytkownika.


    Universal resource locator (URL) — definiuje zasób, który należy przetworzyć lub pobrać.


    Nagłówki — zawierają metadane, np. typ treści, jakiego oczekuje agent użytkownika, lub informują, czy agent akceptuje skompresowane odpowiedzi.


    Ciało — jest to opcjonalny komponent zawierający dodatkowe dane, które trzeba wysłać na serwer.


    Przykładowe żądanie HTTP jest przedstawione na listingu 2.1.


    Listing 2.1. Proste żądanie HTTP

    GET❶ http://example.com/❷



    ❸ User-Agent: Mozilla/5.0 (Macintosh; Intel Mac OS X 10_13_6)



    AppleWebKit/537.36 (KHTML, like Gecko) Chrome/67.0.3396.99 Safari/537.36



    ❹ Accept: text/html,application/xhtml+xml,application/xml; */* 



    Accept-Encoding: gzip, deflate 



    Accept-Language: en-GB,en-US;q=0.9,en;q=0.8


    Metoda ❶ i URL ❷ są zdefiniowane w pierwszym wierszu. Następnie w osobnych wierszach znajdują się nagłówki HTTP. Nagłówek User-Agent ❸ informuje witrynę WWW o typie przeglądarki wysyłającej żądanie. Nagłówek Accept ❹ informuje witrynę o typie treści, jakiego oczekuje przeglądarka.


    Żądania wykorzystujące metodę GET — zwane skrótowo żądaniami GET — są najpopularniejszymi typami żądań w internecie. Żądania GET pobierają z serwera WWW pewne zasoby, zdefiniowane określonymi adresami URL. Odpowiedź na żądanie GET zawiera zasób. Może to być strona WWW, obraz, a nawet wynik wyszukiwania. Przykładowe żądanie z listingu 2.1 służy do wczytania strony głównej witryny example.com. Żądanie to zostałoby wygenerowane, gdyby użytkownik wpisał example.com na pasku nawigacji przeglądarki.


    Jeśli przeglądarka musi wysłać dane na serwer, a nie tylko je pobrać, zwykle wykorzystuje żądanie POST. Gdy użytkownik wypełni formularz na stronie WWW i go prześle, przeglądarka wyśle żądanie POST. Ponieważ żądania POST zawierają informacje, które trzeba przesłać na serwer, przeglądarka wysyła je w ciele żądania, za nagłówkami POST.


    W rozdziale 8. dowiesz się, dlaczego użycie metody POST zamiast GET jest takie ważne podczas wysyłania danych na serwer. Witryny WWW, które błędnie wykorzystują żądania GET do wykonywania zadań innych niż pobieranie zasobów, są narażone na ataki typu cross-site request forgery.


    Podczas tworzenia witryny WWW możesz się też zetknąć z żądaniami PUT, PATCH i DELETE. Służą one odpowiednio do przesyłania, edytowania i usuwania zasobów na serwerze i zwykle są wywoływane przez kod JavaScriptu strony WWW. W tabeli 2.1 zebrano kilka innych wartych poznania metod.


    Tabela 2.1. Mniej znane metody HTTP


    
      
        
        
      

      
        
          	
            Metoda HTTP

          

          	
            Funkcja i implementacja

          
        


        
          	
            HEAD

          

          	
            Żądanie HEAD pobiera te same informacje co żądanie GET, ale informuje serwer, aby zwrócił odpowiedź bez ciała (innymi słowy: bez przydatnej części). Jeśli zaimplementujesz na serwerze WWW metodę GET, serwer automatycznie będzie odpowiadał także na żądania HEAD.

          
        


        
          	
            CONNECT

          

          	
            CONNECT inicjuje komunikację dwukierunkową. Użyj go w kodzie klienckim protokołu HTTP, aby umożliwić łączenie się poprzez proxy.

          
        


        
          	
            OPTIONS

          

          	
            Za pomocą żądania OPTIONS agent użytkownika może uzyskać informacje o innych metodach obsługiwanych przez zasób. Serwer WWW zwykle odpowiada na żądania OPTIONS, podając metody, które zaimplementowałeś.

          
        


        
          	
            TRACE

          

          	
            Odpowiedź na żądanie TRACE zawiera dokładną kopię oryginalnego żądania HTTP, dzięki czemu klient może sprawdzić, jakie zmiany (o ile takowe wystąpią) zostały wprowadzone przez serwery pośredniczące. Wydaje się, że jest to pożyteczny mechanizm, ale zwykle zaleca się wyłączenie żądań TRACE na serwerze WWW, ponieważ mogą stanowić lukę w zabezpieczeniach. Za ich pomocą można np. wstrzyknąć złośliwy kod JavaScriptu na stronę, aby uzyskać dostęp do danych z obiektów cookie, które zostały celowo zablokowane przed dostępem z poziomu kodu JavaScriptu.

          
        

      
    


    Gdy serwer WWW otrzyma żądanie HTTP, wysyła odpowiedź agentowi użytkownika. Sprawdźmy, jaką strukturę mają odpowiedzi.


    Odpowiedzi HTTP


    Odpowiedzi HTTP odsyłane przez serwer WWW zaczynają się od opisu protokołu, 
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[WHAP 1.5.1] et [ ] metasploit.com 2012

[*] successfully loaded plugin: wmap

mst > wnap_sites -a https://50.63.202.8

[*] Site created.

msf > wnap_targets -t https://50.63.202.8

nsf > set DOMATN hacksplaining.com

DOMAIN => hacksplaining.com

nsf > wnap_run -e /root/.wmap

[*] Using profile /root/.wmap

[-] NO WMAP NODES DEFINED. Executing local modules
[*] Testing target:

0] Site: 50.63.202.8 (50.63.202.8)

] Port: 443 SSL: true

[*] Testing started. 2018-03-25 05:17:34 -0400
[*] Loading wmap modules. ..
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