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    Przedmowa


    Wystarczy spędzić trochę czasu w świecie bezpieczeństwa informacji i szybko staje się jasne, że niemal wszystkie pochwały przypadają tym, którzy pracują po ofensywnej stronie bezpieczeństwa. Za znajdowanie nowych luk w zabezpieczeniach, tworzenie exploitów, włamywanie się do systemów, programy bug bounty, okazjonalne programy w telewizji kablowej i konkursy typu „zdobądź flagę” — na czerwone zespoły spływa cała gloria i chwała. Ale w świecie bezpieczeństwa jest jeszcze coś więcej, o wiele więcej niż tylko działania ofensywne.


    Będący po stronie defensywnej niebieski zespół może wydawać się niedoceniony, bo toczy osamotnioną walkę. Ale zajmowanie się defensywą jest niezbędnym, szlachetnym i wartościowym zadaniem. My, obrońcy, mamy ogromne znaczenie dla przyszłości naszych organizacji, miejsc pracy i środków utrzymania naszych współpracowników. Kiedy złoczyńcy wygrywają, ludzie tracą pracę, organizacje nie mogą realizować swoich podstawowych celów, a przestępcy rosną w siłę, aby kontynuować swoją nikczemną krucjatę. I podobnie jak w cyberpunkowej powieści, rozwój internetu rzeczy może wkrótce doprowadzić do tego, że zagrożone będzie nasze życie, gdy źli ludzie nadal będą zwyciężać.


    Wielu z nas zaczynało swoją przygodę w świecie bezpieczeństwa jako inżynierowie technolodzy, prawdopodobnie uruchamiając dla pracodawcy firewalle lub platformy IDS. Chociaż te umiejętności są bardzo cenione, wyjście poza nie ku bardziej holistycznemu spojrzeniu na bezpieczeństwo obronne może czasami być wyzwaniem, jeśli nie posiada się odpowiednich zasobów, aby uzyskać szerszy obraz. Ponieważ nadal doświadczamy niedoboru cennych talentów w dziedzinie obronnego bezpieczeństwa informacji, będziemy potrzebowali więcej ludzi, niż kiedykolwiek kontynuowało naukę w tym zakresie i przygotowywało się do odgrywania roli w obszarze bezpieczeństwa obronnego. I aby zrobić to dobrze, potrzebują oni holistycznego spojrzenia na krajobraz bezpieczeństwa.


    Kolejnym wyzwaniem, któremu często stawiamy czoła, jest obszerna narracja wokół mechanizmów obronnych, technologii, zagrożeń i świadomego przywództwa w świecie defensywnego bezpieczeństwa, która pochodzi od samych dostawców oraz z ich odlotowych demówek i prezentacji marketingowych. Chociaż od dostawców wiele można się nauczyć, ponieważ mocno koncentrują się na problemach, które organizacje próbują rozwiązać, czasem charakteryzuje ich również wąskie postrzeganie świata. Dostawcy w branży bezpieczeństwa IT często definiują zestaw problemów jako problem, który mogą rozwiązać za pomocą swojej technologii, a niekoniecznie jako problem, z którym faktycznie boryka się organizacja. Zwalczanie tego podejścia poprzez holistyczne spojrzenie na bezpieczeństwo defensywne ma kluczowe znaczenie w zapewnieniu organizacjom możliwie wysokiego poziomu bezpieczeństwa.


    Dlatego jestem tak zaszczycony, że mogłem napisać przedmowę do książki Bezpieczeństwo defensywne. Podstawy i najlepsze praktyki. Świat bezpieczeństwa szybko się zmienia i potrzebujemy coraz więcej ludzi po stronie defensywnej, którzy będą czerpać z najlepszych praktyk i uczyć się na sukcesach i porażkach poprzedników. Ta książka doskonale prezentuje kluczowe zasady i umiejętności, dając przegląd złożonego i rozwijającego się krajobrazu tej strony świata, po której leży bezpieczeństwo obronne. Amanda Berlin i Lee Brotherston przedstawili przegląd wielopłaszczyznowego świata bezpieczeństwa obronnego. Z pewnością napisano już całe książki na temat niewielkich segmentów omawianych tu zagadnień, ale ten podręcznik zapewnia profesjonalistom w zakresie bezpieczeństwa defensywnego doskonały przegląd zestawów umiejętności koniecznych do odniesienia sukcesu. Książka ta jest świetną podstawą dla osób stawiających pierwsze kroki w świecie defensywnego bezpieczeństwa informacji, dla tych, którzy chcą poszerzyć swoje umiejętności w kolejnych obszarach, a nawet tych, którzy przepracowali wiele lat w branży i chcą się upewnić, że w swoim działaniu uwzględniają wszystkie istotne elementy.


    Myślę, że uznasz to za cenne źródło wiedzy, które będziesz trzymał zawsze przy sobie i do którego będziesz się odwoływał w swojej pracy. Życzę Ci powodzenia na tej drodze i pamiętaj, aby dalej toczyć ten szlachetny bój. Nawet jeśli będziesz czuł się osamotniony i odczuwał trudy tej walki, pamiętaj, że to, co robisz, ma znaczenie i że jest wiele osób, które mogą i chcą Ci w tym pomóc. Amanda i Lee świetnie się spisali, dzieląc się swoim doświadczeniem. Teraz tylko od nas zależy, czy nauczymy się czegoś z ich lekcji.


    — Andrew Kalat


    Współprowadzący podcastu

    Defensive Security Podcast


    Luty 2017 r.

  


  
    Wstęp


    W ciągu ostatniego dziesięciolecia nastąpiła ekspansja technologii na całym świecie i korporacje starają się dotrzymać jej kroku. Użyteczność i generowanie dochodów były głównymi czynnikami motywującymi, które często powodowały ignorowanie proaktywnego projektowania i bezpieczeństwa wymaganych do osiągnięcia długotrwałej stabilności. Wraz z pojawianiem się coraz to nowych sztuczek hakerskich, rosnącą liczbą rekordowych wycieków danych i ataków ransomware naszym zadaniem stało się nie tylko utrzymywanie się na powierzchni za pomocą domyślnych instalacji, ale również zabezpieczanie naszych danych i aktywów najlepiej, jak tylko potrafimy. Zawsze może się zdarzyć, że wejdziesz w środowisko, które jest metaforycznym wrakiem pociągu, gdzie płonie tak wiele pożarów, że nawet nie wiesz, od czego zacząć. Ta książka da ci to, czego potrzebujesz, aby przygotować solidny i bezpieczny projekt dla większości sytuacji, które napotkasz w swoim życiu zawodowym.


    Za współczesnymi atakami kryją się różne motywacje i są one dokonywane przez różnych ludzi: od zorganizowanych grup przestępczych dążących do wzbogacenia się na kradzieży danych aż po haktywistów dążących do ukarania organizacji, których działalność uważają za niemoralną lub sprzeczną z interesem publicznym. Niezależnie od motywacji i atakujących duża liczba ataków jest często organizowana i przeprowadzana przez osoby wykwalifikowane i nierzadko odpowiednio finansowane.


    Ta zmiana krajobrazu spowodowała, że wiele organizacji angażuje się w grę polegającą na nadrabianiu zaległości w polityce bezpieczeństwa informacji, często zdając sobie sprawę, że ich program bezpieczeństwa informacji nie uzyskał wymaganego wsparcia wykonawczego lub po prostu w ogóle nigdy nie istniał. Te organizacje starają się to poprawić i dlatego wkraczają na drogę inicjowania lub usprawniania wysiłków w zakresie bezpieczeństwa informacji. Istnieje jednak pewien problem.


    Bezpieczeństwo informacji to branża, która obecnie zmaga się z ujemnym bezrobociem. Polega to na tym, że jest więcej nieobsadzonych etatów niż kandydatów na te miejsca. Zatrudnianie ludzi jest trudne, a zatrudnianie dobrych ludzi jest jeszcze trudniejsze. Dla osób poszukujących pracy może to być korzystna sytuacja. Jest to jednak duże ryzyko dla pracodawców, którzy chcą zatrudnić kogoś w dziale bezpieczeństwa informacji, ponieważ taki nowy pracownik musi zostać obdarzony pewnym zaufaniem, a nierzadko musi również otrzymać dość wysokie wynagrodzenie.


    Z tego powodu wiele firm dopiero uruchamiających swój program bezpieczeństwa informacji wybiera drogę promowania pracownika pełniącego inne obowiązki, na przykład administratora lub architekta systemu, do roli specjalisty ds. bezpieczeństwa informacji. Inną powszechną praktyką jest zatrudnianie w tej roli młodszego specjalisty ds. bezpieczeństwa informacji i oczekiwanie od nowo mianowanego pracownika, że nauczy się swojego fachu. Z założenia właśnie takiej sytuacji dotyczy ta książka.


    Dużo problemów napotykanych przez firmy z niedojrzałymi programami bezpieczeństwa informacji można wyeliminować lub co najmniej znacznie zredukować dzięki podstawowej higienie związanej z bezpieczeństwem. Odruchową reakcją na odziedziczenie nowego i niedojrzałego działu bezpieczeństwa może być zakupienie jak największej liczby urządzeń ze ślicznie migającymi LED-ami, z nadzieją, że rozwiążą one wszystkie problemy. Niektórzy wolą płacić innym firmom za zawarcie umowy outsourcingowej, którą można wykorzystać w przypadkach, kiedy wymagana będzie zewnętrzna pomoc. Obie te opcje wiążą się z kosztami. Wiele organizacji będących nowicjuszami w dziedzinie bezpieczeństwa informacji nie ma wystarczającego budżetu na zastosowanie któregoś z tych rozwiązań — zatem równie dobrze wszystkim, co będziesz mieć do dyspozycji, mogą się okazać narzędzia, które już są dostępne w środowisku.


    Nasz cel


    Naszym celem jest nie tylko uczynienie tego standardem, który można zastosować w większości sieci korporacyjnych, ale także zapewnienie nieco rozrywki w trakcie lektury. Istnieją już dość szczegółowe standardy stworzone przez rządowe i prywatne organizacje, których przedstawiciele ględzą bez przerwy o ważności tego czy innego środka bezpieczeństwa. Chcemy, aby był to pouczający dialog poparty doświadczeniami z życia branżowego. Znajdziesz tu odpowiednie reguły, najlepsze praktyki, fragmenty kodu, zrzuty ekranu, instruktaże krok po kroku i grafy, a wszystko to wymieszane ze sobą. Chcemy dotrzeć do mas: do administratorów sieci, którzy nie mogą uzyskać zgody na zatrudnienie pomocnika, kierowników, którzy chcą poczuć, że nie są osamotnieni w tej codziennej walce, i tych, co lubią pobrudzić sobie ręce i nie są jeszcze gotowi, aby rozpocząć proces studiowania opracowań i dokumentów RFC.


    Dla kogo przeznaczona jest ta książka?


    Ta książka ma służyć jako podstawowy podręcznik bezpieczeństwa i mieć zastosowanie w jak największej liczbie różnorodnych środowisk. Ma ona na celu zapewnienie maksymalnej poprawy postaw w zakresie bezpieczeństwa przy minimalnych nakładach finansowych. Z tej książki mogą skorzystać wyższego szczebla kierownicy ds. informacji, dyrektorzy, analitycy bezpieczeństwa, administratorzy systemów i inne osoby zajmujące się technologiami.


    Poruszanie się po książce


    Celowo napisaliśmy tę książkę w taki sposób, abyś nie musiał przyjmować podejścia „wszystko albo nic”. Każdy z rozdziałów może służyć jako samodzielna porcja wiedzy z konkretnego obszaru zainteresowania. Oznacza to, że możesz wybierać tematy odpowiednie dla Ciebie i Twojej organizacji, a ignorować wszystko, co według Ciebie może nie mieć zastosowania. Celem nie jest osiągnięcie zgodności z konkretnymi frameworkami lub spełnienie wymagań systemu zgodności z przepisami, ale poprawienie obecnej sytuacji w rozsądnych, pragmatycznych, możliwych do opanowania porcjach.


    Specjalnie uporządkowaliśmy tę książkę tak, aby zaczynała się od podstaw uruchamiania lub przeprojektowywania programu bezpieczeństwa informacji. Gdy już zapoznasz się z podstawowymi krokami tworzenia tego programu, zabierzemy Cię na dziką przejażdżkę rollercoasterem i zanurzymy się w bardziej technicznych tematach.


    Wiele osób nie zdaje sobie sprawy, że przed wydatkowaniem znacznego kapitału można wykonać w przedsiębiorstwie dużą ilość pracy i przeprowadzić liczne implementacje. Typowym problemem, z którym trzeba się mierzyć w dziedzinie bezpieczeństwa informacji, są trudności z uzyskaniem poparcia kadry kierowniczej wyższego szczebla. Krokiem w dobrym kierunku w celu uzyskaniu budżetu na bezpieczeństwo jest udowodnienie, że wykonało się swoją pracę z należytą starannością. Duża część tej książki obejmuje kroki, narzędzia, procesy i pomysły związane z zabezpieczaniem środowiska przy zerowym lub niewielkim kapitale wkładowym.


    Po etapach planowania nowego, jeszcze lśniącego programu bezpieczeństwa przechodzimy do tworzenia podstawowego zestawu reguł, standardów i procedur. Jeśli zrobisz to w tak wczesnej fazie programu bezpieczeństwa, uzyskasz dobry punkt wyjścia do rozwoju i doskonalenia. Używanie reguł jako metody przekazywania oczekiwań pozwala Ci przygotować ludzi w Twojej organizacji na to, czego oczekuje się od nich i od ich roli.


    W początkowej części książki zajęliśmy się edukacją użytkowników, ponieważ nigdy nie jest za wcześnie, aby zacząć uczyć pracowników, na co należy uważać (i wykorzystywać ich jako kluczowy czynnik w wykrywaniu zagrożeń). Jednak w zależności od obecnego poziomu Twoich zabezpieczeń nie powinno to być głównym celem, dopóki nie powstanie silny fundament. Atakujący nie będą zawracać sobie głowy interakcją z człowiekiem, skoro mogą po prostu połączyć się zdalnie z siecią bez tego.


    Następnie przechodzimy do planowania i radzenia sobie z naruszeniami danych, katastrofami, zgodnością z przepisami i bezpieczeństwem fizycznym. Wszystkie te elementy składają się na zarządzającą i organizacyjną stronę bezpieczeństwa informacji wraz z fizycznymi narzędziami i infrastrukturą potrzebnymi do wykonywania tych zadań. Bycie przygotowanym w przypadku jakiegokolwiek zagrożenia fizycznego lub technicznego może oznaczać różnicę między płynnym i stabilnym przywracaniem sprawności po awarii a całkowitym paraliżem firmy — i wszystko pomiędzy.


    Dobry, solidny projekt to tylko początek. Skoro omówiliśmy już część dotyczącą projektowania ogólnego programu, przejdziemy do bardziej technicznych kategorii i architektury bezpieczeństwa, zaczynając od dwóch głównych kategorii systemów operacyjnych. Zarówno Microsoft, jak i Unix mają swoje wady i zalety. W odniesieniu do Microsoftu omówimy między innymi najlepsze praktyki dotyczące reguł grup oraz zabezpieczenia Microsoft SQL. W przypadki systemu Unix omówimy aktualizacje zewnętrznego oprogramowania i zabezpieczanie serwerów i systemów operacyjnych, w tym wyłączanie usług, uprawnienia dostępu do plików, zapory sieciowe na hostach, partycje dyskowe i inne mechanizmy kontroli dostępu. Do tej kategorii należy również zarządzanie punktami końcowymi. Typowe zmagania, jakie można dostrzec w korporacjach, dotyczą praktyk określanych jako „przynieś własne urządzenie” (ang. bring your own device — BYOD) i zarządzania urządzeniami mobilnymi (ang. mobile device management — MDM). Zajmiemy się również implementowaniem szyfrowania punktów końcowych i zarządzaniem nim.


    Dwa inne ważne sektory, które często są ignorowane (lub nie są tak dopieszczane, jak powinny), to infrastruktura sieciowa i zarządzanie hasłami. W przypadku infrastruktury sieciowej omówimy zabezpieczenia portów, wyłączanie niezabezpieczonych technologii, firmware’y urządzeń, filtrowanie ruchu wyjściowego itd. Omówimy także segmentację, w tym implementację VLAN-ów z listami ACL w celu zapewnienia, żeby sieć nie była płaska, delegowanie uprawnień i systemy NAC. Następnie przyjrzymy się skanowaniu luk w zabezpieczeniach i wprowadzaniu poprawek. Chociaż większość skanerów luk w zabezpieczeniach dla przedsiębiorstw nie jest bezpłatna, wspomnimy o nich w tym rozdziale, aby można było sprawdzić ich wartość, wykorzystując darmowy okres próbny (z nastawieniem na zakup kompletnego produktu). Ewentualnie wykorzystamy pełną wersję dostępną już w organizacji.


    Wiele organizacji ma swój własny zespół programistów. Jednak tradycyjne szkolenia dla programistów zazwyczaj koncentrują się na optymalizacji wydajności, skalowalności i interoperacyjności. Praktyki bezpiecznego kodowania zostały uwzględnione w szkoleniach z rozwoju oprogramowania dopiero w ostatnich latach. Omawiamy techniki, które można wykorzystać do poprawienia obecnej sytuacji i zmniejszenia ryzyka często związanego z własnymi pracami rozwojowymi.


    Fioletowy zespół, który jest kombinacją ofensywnego (czerwonego zespołu) z defensywnym (niebieskim zespołem) bezpieczeństwa, może być trudny do wdrożenia w zależności od personelu i reguł korporacyjnych. Jest to stosunkowo nowa koncepcja, która zyskała na znaczeniu w ciągu ostatnich kilku lat. Rozdział 18. obejmuje podstawowe koncepcje z zakresu przeprowadzania testów penetracyjnych, a także inżynierię społeczną i biały wywiad.


    Na koniec, gdy będziemy zajmować się takimi rzeczami, jak IDS, IPS, SOC, rejestrowanie i monitorowanie, omówimy niektóre z najbardziej czasochłonnych praktyk i urządzeń zabezpieczających. Przekonaliśmy się, że wiele organizacji postrzega te technologie jako jednorazowe instalacje lub procedury konfiguracyjne, po których zastosowaniu można już spokojnie czuć się chronionym. Warto poświęcić czas, wysiłek i pieniądze, aby konfiguracja była stale w toku, ponieważ wewnętrzne środowisko zawsze się zmienia, podobnie jak zagrożenia, na które trzeba zwracać uwagę. Nie będziemy rekomendować żadnych konkretnych dostawców, spróbujemy raczej omówić ogólne rozwiązania i koncepcje, które powinny przetrwać próbę czasu dużo lepiej niż polecenie konkretnego producenta odnoszące się do bieżącego zestawu narzędzi.


    Aha i jeszcze „Zestaw nadobowiązkowy”, czyli szuflada ze śmieciami. Znajdziesz w niej nasze fragmentaryczne pomysły na konfigurację i porady, które tak naprawdę nie zmieściły się nigdzie indziej.


    Skoro powiedzieliśmy już o tym wszystkim, zobaczmy, co możemy zrobić, aby poprawić niektóre rzeczy.


    Konwencje stosowane w tej książce


    W tej książce wykorzystywane są następujące konwencje typograficzne:


    Czcionka pogrubiona


    Stosowana do podkreślenia ważnych pojęć i przy wprowadzaniu nowych terminów.


    Czcionka pochylona


    Stosowana do zapisywania nazw folderów i plików, rozszerzeń plików, nazw ścieżek, adresów URL, nazw opcji, okien programów i przycisków.


    Czcionka o stałej szerokości znaków


    Stosowana do zapisywania poleceń i fragmentów kodu występujących w tekście.


    Pochylona czcionka o stałej szerokości znaków


    Stosowana w poleceniach do zaznaczania argumentów, pod które należy samodzielnie podstawić określone wartości.


    
      
        
        
      

      
        
          	
            [image: ]

          

          	
            Ta ikona oznacza wskazówki, podpowiedzi lub ogólne uwagi.
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            Ta ikona oznacza ostrzeżenie lub przestrogę.                                              

          
        

      
    


    Podziękowania


    Amanda


    Jest tak wiele osób, którym należą się podziękowania. Zaletą pisania własnej książki jest to, że myślisz, myślisz i myślisz… aż w końcu wpadasz na pomysł. Przede wszystkim chcę wyrazić specjalne uznanie dla moich trzech wspaniałych chłopców: Michaela, Jamesa i Wyatta, którzy wyrastają na niezależnych i niesamowitych małych ludzi. Bez ich wsparcia i zrozumienia mojej pracy po godzinach w ciągu ostatnich paru lat nie byłabym w tym miejscu, w którym jestem dzisiaj. Dziękuję mojej mamie za nieustające wsparcie i zachętę oraz sprzątanie mojego domu podczas moich podróży.


    Mój współautor Lee był absolutnie niesamowity. Oboje musieliśmy poświęcić wiele długich godzin, aby tego dokonać. Przeglądanie nawzajem swoich prac i przerzucanie się pomysłami pozwoliło nam zacieśnić naszą przyjaźń i zyskać partnera do pracy. Nie mogłam sobie wyobrazić lepszego współpracownika. Dziękuję Courtney i całej reszcie ekipy O’Reilly za to, że przeprowadzili nas przez ten proces i na bieżąco odpowiadali na nasze głupie pytania. Uczynili z pisania tej książki o wiele lepsze doświadczenie, niż mogłabym sądzić. Podziękowania dla Virginii z O’Reilly za wykonanie niewiarygodnej końcowej edycji. Nieoceniona okazała się niezwykle inteligentna i wnikliwa pomoc, jaką uzyskaliśmy od naszych redaktorów technicznych: Chrisa Blowa, Marka Boltza-Robinsona, Alexa Hamerstone’a i Stevena Maske’a. Podziękowania także dla Gala Shpantzera za cenne opinie.


    Chcę podziękować współpracownikom, których miałem przez te wszystkie lata, za czas, który mi poświęcili, za błędy i wszystko inne. Dziękuję osobom, które uważam za moich mentorów. Niektóre z nich towarzyszą mi przez całą moją karierę, inne od wejścia na drogę bezpieczeństwa informacji: Rob Fuller, Bill Gardner, Wolfgang Goerlich, Dave Kennedy, Denao Ruttino i Jayson Street. Specjalne podziękowania dla @_sn0ww za pomoc w zakresie treści dotyczących bezpieczeństwa fizycznego i inżynierii społecznej oraz dla Alana Burchilla za wiedzę i zawartość dotyczące reguł grup. Społeczność zajmująca się bezpieczeństwem informacji pomogła mi w ciągłym rozwoju, gdy borykałam się z syndromem oszusta i codziennymi wątpliwościami. Byliście tam dla mnie, kiedy Was potrzebowałam, by uzyskać wsparcie, by móc uczyć się od Was, uczyć innych i odpoczywać. Ponieważ jest Was zbyt wielu, żeby wszystkich wymienić, powiem tylko, że cenię sobie nasze wnikliwe rozmowy przy drinku, na spotkaniach, Facebooku, Twitterze, w piwnicy i na każdej innej możliwej płaszczyźnie. Na koniec chciałbym podziękować moim ramionom za to, że zawsze są przy mnie, moim nogom za noszenie mnie, moim biodrom za to, że nie kłamią, a palcom za to, że zawsze mogę na nie liczyć. Dzięki za wiarę we mnie.


    Lee


    Przede wszystkim muszę podziękować Amandzie za fantastyczną współpracę w trakcie całego procesu, za ciężką pracę, którą włożyła w tę książkę, za to, że jest prawdziwą profesjonalistką, dobrą przyjaciółką i że znosiła mój momentami „zabawny” kalendarz pracy.


    Podziękowania dla Courtney Allen za wiarę w nas, nieustanne kopanie nas w tyłek w naszym interesie, zainicjowanie tego projektu, przekazywanie niekończących się dobrych rad i za bycie dobrą przyjaciółką Amandy i moją.


    Dziękuję naszym redaktorom technicznym: Chrisowi Blowowi, Markowi Boltzowi-Robinsonowi, Alexowi Hamerstone’owi i Stevenowi Maske’owi za ich opinie i porady.


    Virginii Wilson za cały jej wysiłek, aby doprowadzić to do szczęśliwego końca, za bezcenne opinie i ogromne ilości lektury.


    Wydawnictwu O’Reilly Media za pomoc i wsparcie.


    Dziękuję mojej żonie Kirsty i naszym dzieciom, Noahowi, Amy i Dylanowi, za wsparcie we wszystkim, co robię, niewiarygodną cierpliwość i podarowanie mi czasu, abym mógł nad tym pracować. Dziękuję Wam. Kocham Was, x x x.


    Benowi Hughesowi, do którego chyba bardziej pasuje określenie „winny”… tylko żartowałem… tak jakby :)


    Jest także wiele innych osób: tworzących ekscytujący diagram Venna społeczności InfoSec, współpracowników i przyjaciół, którym chcę podziękować za pomoc w tym projekcie w zakresie wsparcia emocjonalnego, mentoringu, porad, kofeiny i alkoholu. Aby uniknąć popełnienia jakiegoś faux pas związanego z kolejnością nazwisk w InfoSecu, przedstawię je w porządku alfabetycznym:


    James Arlen, Frederic Dorré, Bill Gambardella, Nick Johnston, Alex Muentz, Brendan O’Connor, Allan Stojanovic, Wade W. Wilson, wszyscy w DFIRWL oraz 487 innych osób, o których, to nieuniknione, nie dałem rady wspomnieć.

  


  
    Rozdział 1.

    Tworzenie programu bezpieczeństwa


    Tworzenie lub ulepszanie programu bezpieczeństwa może być zniechęcającym zadaniem. Przy tak wielu aspektach do rozważenia, im więcej wstępnych przemyśleń i planowania wprowadzimy do procesu tworzenia tego programu, tym łatwiej będzie nim zarządzać na dłuższą metę. W tym rozdziale omówimy szkielet programu bezpieczeństwa i wstępne kroki administracyjne.


    Nie popadaj w nawyk wykonywania zadań poprzez przeprowadzanie rutynowych czynności lub tworzenie konfiguracji z nastawieniem „Tak to zawsze robiliśmy”. Ten sposób myślenia będzie tylko hamować postęp i w miarę upływu czasu zmniejszać poziom bezpieczeństwa.


    Ludzie są uczuleni na zmiany. Uwielbiają mówić: „Zawsze robiliśmy to w ten sposób”. Próbuję z tym walczyć. Dlatego powiesiłam na ścianie zegar, którego wskazówki biegną w przeciwnym kierunku.


    Grace Hopper, The Wit and Wisdom of Grace Hopper (1987)


    Zalecamy, żeby podczas tworzenia programu postępować zgodnie ze wskazówkami z tego rozdziału w podanej kolejności. Chociaż staraliśmy się odpowiednio pogrupować pozostałe rozdziały, można je stosować w taki sposób, jaki najlepiej odpowiada potrzebom firmy.


    Podwaliny


    Aby położyć podwaliny pod program bezpieczeństwa informacji, nie trzeba wyważać zamkniętych drzwi. W rozdziale 8. omówimy kilka standardów, które mogą okazać się bardzo przydatne. Amerykański Narodowy Instytut Standaryzacji i Technologii (ang. National Institute of Standards & Technology — NIST) opracował oparty na ryzyku framework cyberbezpieczeństwa, który obejmuje wiele aspektów programu. Rdzeń frameworka NIST (ang. Framework Core) składa się z pięciu współbieżnych i ciągłych funkcji: identyfikowania (ang. identify), ochraniania (ang. protect), wykrywania (ang. detect), reagowania (ang. respond) i odtwarzania (ang. recover). Gdy rozpatrujemy te funkcje razem, kreślą one ogólny strategiczny obraz cyklu zarządzania ryzykiem cyberbezpieczeństwa w organizacji (http://bit.ly/2mPhsY1). Jednak do możliwych atutów można zaliczyć nie tylko taki framework, ale również standardy zgodności. Chociaż słabo wdrożone standardy zgodności mogą obniżać ogólny poziom bezpieczeństwa organizacji, mogą również okazać się świetnym punktem wyjścia do nowego programu. Standardy zgodności zostaną omówione szczegółowo w rozdziale 8. O ile takie zasoby mogą być doskonałą wartością dodaną, o tyle trzeba zawsze pamiętać, że każda organizacja jest inna i niektóre z omówionych aspektów mogą być nieistotne (o czym będziemy stale przypominać w całej książce).


    Definiowanie zespołów


    Podobnie jak w przypadku wielu innych działów, również w zakresie bezpieczeństwa ważne jest posiadanie odpowiedniego personelu we właściwie zdefiniowanych zespołach. Otwarta komunikacja między zespołami powinna być głównym celem, ponieważ bez tego system bezpieczeństwa jest poważnie osłabiony. Zespoły do spraw bezpieczeństwa można zorganizować w następujący sposób:


    Zespół wykonawczy


    Biuro dyrektora działu informatyki lub biuro dyrektora ds. bezpieczeństwa informacji zapewni siłę i autorytet potrzebne do podejmowania decyzji dotyczących całego przedsiębiorstwa i wprowadzania zmian. Zespół wykonawczy będzie również w stanie zapewnić długoterminową wizję, wskazywać ryzyko korporacyjne, ustalać cele, zapewniać finansowanie i sugerować kamienie milowe.


    Zespół ds. ryzyka


    Wiele organizacji posiada już zespół ds. oceny ryzyka, a zespół ds. ryzyka może być jego częścią. W większości organizacji bezpieczeństwo nie będzie priorytetem numer jeden. Zespół ten określi ryzyko związane z wieloma innymi obszarami biznesu, od sprzedaży po marketing i finanse. Jego członkowie nie muszą być biegli w kwestiach bezpieczeństwa. W takiej sytuacji można ich uczyć podstaw bezpieczeństwa na podstawie konkretnych przypadków lub wprowadzić do zespołu analityka ryzyka. Pomocny może być framework, taki jak OCTAVE (ang. Operationally Critical Threat, Asset, and Vulnerability Evaluation).


    Zespół ds. bezpieczeństwa


    Zespół ds. bezpieczeństwa będzie wykonywać zadania mające na celu ocenę i wzmocnienie bezpieczeństwa środowiska. Większość tej książki skupia się na tym zespole oraz zespole wykonawczym. Są one odpowiedzialne za codzienne operacje związane z bezpieczeństwem, w tym zarządzanie aktywami, ocenianie zagrożeń i słabych punktów, monitorowanie środowiska pod kątem ataków i zagrożeń, zarządzanie ryzykiem i zapewnianie szkoleń. W odpowiednio dużym środowisku zespół ten może być podzielony na różne podgrupy, takie jak sieci, operacje, aplikacje i aktywne zabezpieczenia.


    Zespół audytujący


    Zawsze dobrze jest mieć system kontroli i gwarantowania równowagi. Nie chodzi tylko o wyszukiwanie luk w procesach i kontrolach bezpieczeństwa, ale także o zapewnianie, że realizowane są właściwe zadania i kamienie milowe.


    Podstawowe podejście do systemu bezpieczeństwa


    Rzeczy nieznane w każdym środowisku będą przerażające. Jak ocenić poziom sukcesu programu, nie wiedząc, w którym miejscu się rozpoczął? Na początku każdego nowego programu bezpieczeństwa lub gruntownej analizy istniejącego jednymi z pierwszych i najważniejszych zadań dla wszystkich zespołów powinny być fazy podstawowa i wykrywania. W całej tej książce kilkakrotnie omówimy zarządzanie aktywami na różne sposoby. Podstawy bezpieczeństwa organizacji to jedynie kolejny krok w tym zarządzaniu. Należy przygotować zestawienie takich elementów jak:


    
      	reguły i procedury;


      	punkty końcowe — komputery stacjonarne i serwery, w tym data wdrożenia i wersja oprogramowania;


      	licencjonowanie i odnawianie oprogramowania, a także certyfikaty SSL;


      	ślady internetowe — domeny, serwery pocztowe, urządzenia dmz;


      	urządzenia sieciowe — routery, przełączniki, punkty dostępu bezprzewodowego, IDS/IPS i ruch sieciowy;


      	rejestrowanie i monitorowanie;


      	punkty wejścia-wyjścia — kontakty ISP, numery kont i adresy IP;


      	zewnętrzni dostawcy, ze zdalnym dostępem lub bez, i podstawowe kontakty.

    


    Ocena zagrożeń i ryzyka


    Ocena zagrożeń i ryzyka będzie się znacznie różnić w zależności od organizacji. Każdy wewnętrzny i zewnętrzny ślad w połączeniu z indywidualną infrastrukturą jest niepowtarzalny. Taka ocena obejmuje zarówno ogólny przegląd, jak i szczegółową analizę aktywów. Bez wiedzy o zagrożeniach i ryzyku, z którymi musi mierzyć się dana organizacja, trudniej jest dostosować technologie i rekomendacje w celu zapewnienia odpowiedniej ochrony. Zarządzanie ryzykiem jest często podzielone na cztery etapy: identyfikowanie, ocena, ograniczanie ryzyka i monitorowanie.


    Identyfikowanie


    Organizacje powinny obawiać się dużej liczby zagrożeń i ryzyka występującego w różnych sektorach gospodarki. Skoncentrowanie się na trendach branżowych i określonych zagrożeniach umożliwi spersonalizowanie i spriorytetyzowanie programu bezpieczeństwa, aby stał się bardziej wydajny. Większość organizacji bardzo niewiele uwagi poświęca zagrożeniom i ryzyku, które napotykają na co dzień, i będzie w dalszym ciągu tak robić, dopóki nie padnie ich ofiarą. W Stanach Zjednoczonych dostęp do nieocenionych zasobów można uzyskać dzięki centrom wymiany i analizy informacji (ang. Information Sharing and Analysis Centers — ISAC), które są zrzeszane przez Krajową Radę ISAC (http://www.nationalisacs.org) w celu udostępnienia informacji z zakresu bezpieczeństwa charakterystycznych dla poszczególnych sektorów. „Centra ISAC gromadzą, analizują i rozpowszechniają informacje o zagrożeniach oraz dostarczają swoim członkom narzędzia do ograniczania ryzyka i zwiększania odporności”[1].


    Należy zidentyfikować nie tylko zagrożenia charakterystyczne dla branży, ale także ogólne tendencje w tym zakresie, takie jak złośliwe oprogramowanie, oprogramowanie ransomware, phishing i zdalne exploity. Dwoma istotnymi źródłami informacji na ten temat są listy OWASP Top 10 i CIS 20 (wcześniej znana jako SANS Top 20) Critical Security Controls. Każda organizacja może skorzystać z obu tych źródeł oraz ze standardów określonych przez Cloud Security Alliance. Większość elementów z tych list zostanie szczegółowo omówiona w tej książce, ale aktualizacja tych informacji powinna być kluczowym elementem każdego planu strategicznego.


    Ocena


    Po zidentyfikowaniu potencjalnych zagrożeń należy je ocenić, aby określić, czy mają zastosowanie do określonego środowiska. Zadania, takie jak wewnętrzne i zewnętrzne skanowania luk w zabezpieczeniach, inspekcje reguł zapory ogniowej oraz zarządzanie zasobami i ich wykrywanie, pozwolą uzyskać szerszy obraz tego, z jakiego rodzaju ogólną ekspozycją na ryzyko mamy do czynienia.


    Ograniczanie ryzyka


    Ograniczanie ryzyka to główny powód naszej obecności w tym miejscu. Jest to również tematem znacznej części tej książki. Dostępne opcje to: unikanie, renegocjowanie, przenoszenie lub akceptowanie ryzyka. Oto kilka przykładów:


    Unikanie ryzyka


    Dawid decyduje, że przechowywanie numerów ubezpieczenia społecznego dla klientów jest niepotrzebnym procesem i kończy z tą praktyką.


    Renegocjowanie ryzyka


    Antek zaczyna wyłączać otwarte porty, wprowadzać bardziej rygorystyczne reguły zapory sieciowej i łatać punkty końcowe.


    Przenoszenie ryzyka


    Janek zleca przetwarzanie kart kredytowych podmiotom zewnętrznym, zamiast przechowywać dane na miejscu.


    Akceptowanie ryzyka


    Kasia wie, że pewien punkt końcowy nie ma dostępu do innych punktów końcowych i uruchamia na nim zewnętrzną aplikację. Ta aplikacja zawiera lukę niskiego poziomu ryzyka wymaganą do jej funkcjonowania. Chociaż na tym etapie nic nie można zmienić lub renegocjować w kwestii tej luki w zabezpieczeniach, ryzyko jest wystarczająco niskie, aby je zaakceptować.
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            Ryzyko należy akceptować tylko w ostateczności. Jeśli kiedykolwiek dojdziesz do tego punktu, poproś o pełną dokumentację od dostawców zewnętrznych oraz zespołu wykonawczego, a także o dokumentację procesów, które zostały wykonane przed podjęciem tej decyzji. Dodaj do tego przynajmniej coroczny przegląd każdego zaakceptowanego ryzyka, aby zagwarantować jego odpowiednie zrewidowanie.

          
        

      
    


    Monitorowanie


    Śledź ryzyko w czasie dzięki zaplanowanym kwartalnym lub rocznym spotkaniom. Przez cały rok wprowadzonych zostanie wiele zmian mających wpływ na ilość i rodzaj ryzyka, który należy wziąć pod uwagę. W ramach każdego monitorowania lub kontrolowania zmian określaj, czy zmiana w jakikolwiek sposób wpływa na ryzyko.


    Nadawanie priorytetów


    Po zidentyfikowaniu i ocenie zagrożeń i ryzyka trzeba im również nadać priorytety od najwyższego do najniższego procentu ryzyka dla renegocjacji, ze skoncentrowaniem się na stałej ochronie. Jednak nie zawsze musi to być kosztowne przedsięwzięcie. Znaczną ilość ograniczeń ochronnych można wprowadzić z niewielkim lub zerowym kosztem dla organizacji. Daje to wiele możliwości uruchomienia programu bezpieczeństwa bez konieczności posiadania wydzielonego budżetu. Bezpłatne przeprowadzenie badania due diligence, wymaganego do wystartowania z programem, powinno przemówić do zespołu wykonawczego.
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            Przy ustalaniu priorytetów nie zawsze korzystaj z porad producentów lub zewnętrznych dostawców. Każde środowisko jest inne i w taki sposób powinno być traktowane. Nadawaj zadaniom priorytety na podstawie szerszego obrazu, gdy wszystkie informacje zostaną już zebrane.

          
        

      
    


    Tej książki nie należy traktować jako listy kolejnych zadań z zakresu bezpieczeństwa, które trzeba wykonać. Ustalanie priorytetów może znacznie się różnić w zależności od środowiska. Zapamiętaj tylko, że jeśli dane środowisko znalazło się już w sytuacji zagrożenia i jest atakowane, nie rozpoczynaj od tworzenia reguł lub usuwania skutków działania złośliwego oprogramowania. Jako szef służby przeciwpożarowej nie powinieneś się zajmować szukaniem podpalacza i punktu zapalnego, jeśli nie ugasiłeś jeszcze ognia.


    Tworzenie kamieni milowych


    Kamienie milowe (ang. milestones) zabiorą Cię z miejsca, w którym jesteś, do miejsca, w którym chcesz być. Będą reprezentować ogólny postęp na drodze do bezpiecznego środowiska. Jest to trochę zbieżne z obowiązkami kierownika projektu, ale w wielu przypadkach firmy nie mają takiego dedykowanego stanowiska. Kamienie milowe można luźno podzielić na cztery długości lub poziomy:


    Poziom 1. Szybkie korzyści


    Najkrótszymi kamieniami milowymi powinny być szybkie korzyści, które można osiągnąć w kilka godzin lub dni, czyli duże luki w zabezpieczeniach, takie jak jednorazowe, nieużywane punkty końcowe możliwe do wyeliminowania, starsze urządzenia, które można przenieść do bezpieczniejszej sieci, oraz aktualizacje produktów zewnętrznych dostawców. Przedstawimy wiele bezpłatnych rozwiązań, ponieważ proces ich zakupu może zająć dużo czasu.


    Poziom 2. Bieżący rok


    Do poziomu 1. mogą nie zaliczać się większe luki w zabezpieczeniach, które będą wymagały zatwierdzenia zmian przez zarząd, tworzenia zmian w procesie lub zgłoszenia znacznej ilości osób. Są to główne zmiany w routingu, wdrożenie edukacji użytkowników oraz likwidacja współdzielonych kont, ulepszenie usług i urządzeń, które również wymagają niewielkiego lub zerowego budżetu.


    Poziom 3. Przyszły rok


    Do tego poziomu zaliczają się luki w zabezpieczeniach i zmiany wymagające znacznej ilości planowania lub opierające się na innych poprawkach, które muszą być wprowadzone w pierwszej kolejności. Dobrymi przykładami są aktualizacje domen, wymiana serwerów i głównych urządzeń infrastruktury oraz zmiany w monitorowaniu i uwierzytelnianiu.


    Poziom 4. Długoterminowo


    Nierzadko osiągnięcie kamienia milowego może zająć kilka lat ze względu na długość projektu, brak budżetu, konieczność odnowienia umów lub trudności związane z wprowadzaniem zmian. Może to uwzględniać takie elementy, jak: restrukturyzacja sieci, wymiana podstawowego oprogramowania lub nowe centra danych.


    Pomocne jest powiązanie kamieni milowych z kluczowymi kontrolami i ryzykami, które zostały już zidentyfikowane. Chociaż rozpoczęcie od poważniejszych zagrożeń i większych luk w zabezpieczeniach jest dobrym pomysłem, nie będą to poprawki łatwe do wprowadzenia. W wielu przypadkach te kwestie będą wymagały nie tylko znacznej ilość czasu i projektowania, ale także budżetu, który może nie być dostępny. Przy tworzeniu każdego poziomu należy uwzględniać wszystkie aspekty.


    Przypadki użycia, ćwiczenia symulacyjne i praktyczne


    Przypadki użycia są istotne dla pokazania sytuacji, które mogą narażać na ryzyko kluczową infrastrukturę, wrażliwe dane lub inne aktywa. Należy przeprowadzić burzę mózgów z właścicielami danych i kierownikami zespołów, aby zaplanować, jak ustrzec się przed złośliwymi atakami. Najlepiej na początek skupić się na mniej więcej trzech różnych przypadkach użycia i na ich podstawie zaplanować ograniczanie zagrożeń i monitorowanie. Dobrymi przykładami przypadków użycia są takie kwestie, jak: oprogramowanie ransomware, ataki DDoS (ang. Distributed Denial of Service), niezadowolony pracownik, zagrożenie wewnętrzne i eksfiltracja danych. Po wybraniu kilku przypadków użycia można je rozłożyć na czynniki pierwsze, przeanalizować i skorelować z każdym krokiem łańcucha niszczenia intruzów Lockheeda Martina (http://lmt.co/2miXqrZ).


    Łańcuch niszczenia intruzów (ang. Intrusion Kill Chain), nazywany niekiedy cybernetycznym łańcuchem niszczenia (ang. Cyber Kill Chain), to „model praktycznego wywiadu, gdy obrońcy dostosowują defensywne zdolności przedsiębiorstwa do konkretnych procesów podejmowanych przez przeciwnika w celu zaatakowania tego przedsiębiorstwa”. Składa się z siedmiu kroków opisanych w białej księdze Lockheeda Martina (http://lmt.co/2miXqrZ):


    
      	Rozpoznanie (ang. reconnaissance): badanie, identyfikacja i wybór celów, często w formie indeksowania stron internetowych, na przykład materiałów konferencyjnych i list mailingowych, pod kątem adresów e-mailowych, relacji społecznych lub informacji o konkretnych technologiach.


      	Uzbrojenie (ang. weaponization): połączenie trojana zdalnego dostępu z exploitem w możliwy do dostarczenia ładunek zwykle za pomocą zautomatyzowanego narzędzia. Coraz częściej jako uzbrojone ładunki dostarczalne służą pliki danych aplikacji, takie jak Adobe Portable Document Format (PDF) lub dokumenty Microsoft Office.


      	Dostarczenie (ang. delivery): przekazanie broni do docelowego środowiska. Trzy najbardziej rozpowszechnione wektory dostarczania uzbrojonego ładunku to załączniki wiadomości e-mail, strony internetowe i wymienne nośniki USB.


      	Eksploatacja (ang. exploitation): po dostarczeniu broni do hosta ofiary wyzwalany jest kod intruza. Najczęściej eksploatacja jest ukierunkowana na lukę w zabezpieczeniach aplikacji lub systemu operacyjnego, ale może również wykorzystywać samych użytkowników lub funkcję systemu operacyjnego, która automatycznie wykonuje kod.


      	Instalacja (ang. installation): instalacja trojana lub backdoora zdalnego dostępu w systemie ofiary pozwala przeciwnikowi utrzymać trwałą obecność w środowisku.


      	Wydawanie poleceń i kontrolowanie (ang. command and control — C2): zazwyczaj przejęte hosty muszą wysłać sygnał wychodzący do serwera kontrolera internetowego w celu ustanowienia kanału C2. Manualnej interakcji wymaga w szczególności złośliwe oprogramowanie APT (ang. advanced persistent threat), które nie przeprowadza automatycznych działań. Po ustanowieniu kanału C2 intruz ma dostęp do środowiska docelowego poprzez wpisywanie poleceń na klawiaturze.


      	Działania na celach (ang. actions on objectives): dopiero teraz, po przejściu przez pierwszych sześć etapów, intruz może podejmować działania w celu osiągnięcia pierwotnych celów. Zazwyczaj tym celem jest eksfiltracja danych, która polega na gromadzeniu, szyfrowaniu i wydobywaniu informacji ze środowiska ofiary. Potencjalnymi celami są również naruszenia integralności lub dostępności danych. Ewentualnie intruz może chcieć jedynie uzyskać dostęp do stanowiska pracy początkowej ofiary, aby wykorzystać je jako punkt do zaatakowania dodatkowych systemów i poruszania się bocznymi drogami wewnątrz sieci.

    


    Ta biała księga zawiera wiele przydatnych informacji, które można wykorzystać również do tworzenia przypadków użycia.


    Tabela 1.1 jest przykładem przypadku użycia dla łańcucha niszczenia krok po kroku, który utworzyliśmy dla ataku ransomware.


    Tabela 1.1. Przypadek użycia dla ransomware


    
      
        
        
        
        
      

      
        
          	
            Krok w łańcuchu niszczenia

          

          	
            Złośliwe działanie

          

          	
            Działanie defensywne

          

          	
            Potencjalne monitorowanie

          
        


        
          	
            Rozpoznanie

          

          	
            Atakujący pozyskuje adresy e-mailowe oraz informacje o wykorzystywanych technologiach, a następnie na tej podstawie tworzy profil organizacyjny.

          

          	
            Utwórz reguły dotyczące udostępniania wewnętrznych informacji na stronach, takich jak LinkedIn, lub używania firmowych adresów e-mailowych do celów prywatnych.


            Po zauważeniu poważnych naruszeń bezpieczeństwa uruchamiaj resetowanie haseł. Pracownicy z reguły wykorzystują swoje hasła również do innych usług lub stron, chociaż nie powinni tego robić.

          

          	
            Czy firmowe adresy e-mailowe można również znaleźć w kontekście naruszeń bezpieczeństwa innych podmiotów? Ile adresów e-mailowych udało się odnaleźć za pomocą białego wywiadu?

          
        


        
          	
            Uzbrojenie

          

          	
            Atakujący tworzy złośliwy exploit (lub wykorzystuje istniejący), który ma zostać wysłany do ofiary.

          

          	
            Poznanie i świadomość bieżących zagrożeń i technik stosowanych przez atakujących pozwala lepiej skonstruować i dostosować działania defensywne.

          

          	
            Nie dotyczy.

          
        


        
          	
            Dostarczenie

          

          	
            Użytkownik otrzymuje e-mail typu phishing.

          

          	
            Oceń, jakie rodzaje załączników są wymagane w organizacji. Pliki z rozszerzeniem .js mogą być wyjątkowo szkodliwe i są rzadko wymieniane z zewnętrznymi źródłami.


            Zaimplementuj czarne i szare listy mailingowe, takie jak Spamhaus i DNSBL, aby zablokować znane złośliwe serwery pocztowe.

          

          	
            Zaszczep swoim użytkownikom koncepcję „ufaj, ale weryfikuj”. Zaimplementuj blokowanie niektórych rodzajów plików o określonym rozmiarze, o których wiadomo, że są złośliwe i powiązane z oprogramowaniem ransomware. (Oznacz pliki .scr powyżej 22 MB i .js powyżej 15 MB).

          
        


        
          	
            Eksploatacja

          

          	
            Punkty końcowe pobierają plik JavaScript lub dokument Worda ze złośliwym makro.

          

          	
            Wyłącz obsługę makr i złośliwych typów plików poprzez reguły grup.


            Upewnij się, że na każdym punkcie końcowym jest zainstalowana i zaktualizowana ochrona.

          

          	
            Monitoruj dzienniki proxy pod kątem niespodziewanych pobrań (na przykład JavaScript jest pierwszym plikiem pobranym z tego hosta, host jest na czarnej liście itd.).


            Używaj serwerów proxy lub systemów IDS (w przypadku zwykłego tekstu) do monitorowania zamaskowanych łańcuchów znaków.

          
        


        
          	
            Instalacja

          

          	
            Ładunek jest wykonywany na urządzeniu użytkownika końcowego. (Lucky, Cerber i CryptoWall wykorzystują wbudowany interfejs Crypto API systemu Windows, aby poradzić sobie z szyfrowaniem).

          

          	
            Przechowuj kopie zapasowe (które nie są dołączone na stałe), aby można było łatwo odtworzyć zaszyfrowane pliki.


            W zależności od systemu operacyjnego możesz użyć „zapór sieciowych systemu plików”, takich jak XFENCE (https://campaigns.f-secure.com/xfence), aby umożliwić dostęp do plików na podstawie procesu. Oznacza to, że możesz na przykład umożliwić odczyt aplikacji MS Word, ale nie przeglądarce IE.


            Istnieją eksperymentalne techniki, których możesz użyć do blokowania oprogramowania ransomware opartego na szyfrowaniu (na przykład Decryptonite: http://bit.ly/2miUj3w).

          

          	
            Wysoki wzrost w Crypto API systemu Windows w krótkim przedziale czasu.


            Nadmierne liczby w domenie lub niski procent znaczących łańcuchów znaków w domenie.

          
        


        
          	
            Polecenia i kontrola (C2)

          

          	
            Ransomware komunikuje się z serwerem C2 w internecie, aby przesłać klucz deszyfrowania.

          

          	
            Zaimplementuj sinkhole DNS i automatyczne blokowanie połączeń wychodzących do znanych złośliwych adresów IP.

          

          	
            Połączenia ze znanymi serwerami C2.

          
        


        
          	
            Działania i cele

          

          	
            Malware rozpoczyna szyfrowanie plików na dysku twardym, zmapowanych napędach sieciowych i urządzeniach USB. Po zakończeniu tego procesu wyświetlane są: ekran powitalny, obraz pulpitu, strona internetowa lub plik tekstowy z instrukcjami zapłacenia okupu.

          

          	
            Zaimplementuj pułapkę w postaci tzw. Honey Directories — ransomware przechodzi do lokalizacji C:\$$ i widzi kolejny katalog $$; kiedy przechodzi do C:\$$\$$, widzi kolejny katalog $$ itd.

          

          	
            Można włączyć zaawansowany audyt plików w celu ostrzegania w przypadku ekstremalnego wzrostu poziomu zmian w systemie plików.

          
        

      
    


    Na każdym etapie łańcucha niszczenia można dodać wiele różnych środków defensywnych w celu ogólnego zmniejszenia ryzyka na każdej warstwie.


    Po utworzeniu i wdrożeniu kontroli bezpieczeństwa na podstawie przypadków użycia jako dowód poprawności koncepcji posłużyć mogą ćwiczenia symulacyjne i praktyczne. Ćwiczenie symulacyjne to spotkanie kluczowych interesariuszy i pracowników, którzy w warunkach niskiego poziomu stresu krok po kroku omawiają etapy pewnego rodzaju katastrofy, awarii, ataku lub innej sytuacji kryzysowej. Ćwiczenie praktyczne polega na tym, że personel wykonuje możliwie jak najwięcej procesów, procedur i działań defensywnych, które byłyby wykonywane podczas jednej z sytuacji kryzysowych.


    Chociaż ćwiczenia praktyczne mają ograniczony zakres, mogą być bardzo przydatne do testowania określonych procedur kontroli dla luk i możliwych ulepszeń. Można do pewnego stopnia przećwiczyć plan odzyskiwania sprawności po awarii, przetestować przywracanie plików z kopii zapasowych oraz awaryjne przełączanie usług do członków zapasowego klastra.


    W ćwiczeniu symulacyjnym powinny brać udział następujące osoby lub grupy.


    
      	W ćwiczeniu tym powinien uczestniczyć moderator lub koordynator, który dostarczy scenariusz do rozegrania. Ten moderator może odpowiadać na pytania „co jeśli” dotyczące wymyślonych sytuacji kryzysowych oraz prowadzić dyskusję, wprowadzać dodatkowe zasoby i kontrolować tempo ćwiczenia. Należy poinformować uczestników, że podczas tego ćwiczenia dopuszczalna jest sytuacja, iż nie będą w stanie udzielić odpowiedzi na niektóre pytania. Celem ćwiczeń symulacyjnych jest znalezienie słabych punktów w bieżących procedurach, aby zabezpieczyć je, zanim wydarzy się prawdziwy incydent.


      	Jeden z uczestników ćwiczenia powinien również ocenić jego ogólny przebieg oraz sporządzić raport podsumowujący. Osoba oceniająca powinna robić drobiazgowe notatki i śledzić wszystkie omawiane procedury w celu zapewnienia dokładności. Chociaż będzie to główna osoba sporządzająca notatki, konkretną wiedzę w jakimś zakresie i zrozumienie sytuacji mogą mieć inne grupy lub poszczególni uczestnicy. W takim przypadku dobrym rozwiązaniem jest, aby na zakończenie każdego ćwiczenia symulacyjnego wszyscy jego uczestnicy przekazali oceniającemu kopie własnych notatek.


      	Spośród osób obecnych w trakcie ćwiczenia symulacyjnego największą część stanowią jego uczestnicy. Należy uwzględnić obecność następujących grup pracowników: dział finansowy, zasoby ludzkie, dział prawny, działy bezpieczeństwa (zarówno fizycznego, jak i informacyjnego), zarządzanie, dział marketingu i wszelkie inne kluczowe działy, które mogą być wymagane. Uczestnicy powinni być skłonni do angażowania się w rozmowę, stawiania wyzwań samym sobie i innym oraz pracy w ramach parametrów ćwiczenia.

    


    Do ćwiczenia symulacyjnego należy przygotować następujące materiały:


    
      	ulotkę dla uczestników ze scenariuszem i miejscem na notatki,


      	aktualny przewodnik opisujący sposób postępowania w sytuacjach związanych z bezpieczeństwem,


      	wszelkie instrukcje dotyczące zasad i procedur,


      	listę narzędzi i zewnętrznych usług.

    


    Działania i pytania po ćwiczeniach:


    
      	Co poszło dobrze?


      	Co mogło pójść lepiej?


      	Czy zabrakło jakichś usług lub procesów, które skróciłyby czas rozwiązywania problemu lub zwiększyłyby dokładność?


      	Czy jakiekolwiek kroki są niepotrzebne lub nieistotne?


      	Zidentyfikuj i udokumentuj problemy pod kątem działań naprawczych.


      	Zmień odpowiednio plan na następny raz.
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            Szablony ćwiczeń symulacyjnych


            Zbiór scenariuszy, prezentacji i ćwiczeń symulacyjnych, które mogą być wykorzystane jako szablony, można znaleźć na stronie Federalnej Agencji Zarządzania Kryzysowego (ang. Federal Emergency Management Agency — FEMA): http://bit.ly/2lHuOVP.

          
        

      
    


    Powiększanie zespołu i poszerzanie zestawu umiejętności


    Znalezienie oddanego, pełnego pasji i inteligentnego zespołu może być jednym z najtrudniejszych aspektów życia każdego profesjonalisty.


    Co Ty i Twój zespół możecie zrobić, aby poszerzyć wiedzę i umiejętności?


    
      	Zachęć personel do założenia domowego laboratorium lub zapewnij mu laboratorium. Może ono służyć do testowania rzeczywistych scenariuszy, a także do ćwiczenia umiejętności i uczenia się nowych. Laboratoria można tworzyć stosunkowo niskim kosztem, kupując używany sprzęt. Dla większości osób najlepszym sposobem nauki jest praktyka, a dzięki laboratorium unika się wprowadzania ryzyka do środowiska produkcyjnego.


      	Organizuj gry typu „zdobądź flagę” (ang. Capture the Flag — CTF) i uczestnicz w nich. Takie gry stanowią wyzwania i mogą zapewniać szkolenia przekrojowe i umożliwić budowanie zespołu, a także zwiększać umiejętności komunikacyjne. Konkursy CTF (https://ctftime.org) odbywają się na większości konferencji dotyczących bezpieczeństwa informacji. Jeśli chcesz powiększyć zespół, „zdobądź flagę” to wspaniała okazja do szukanie nowych talentów. Uczestnicy prezentują nie tylko swój poziom wiedzy, ale także umiejętności komunikacyjne, zdolności do współpracy z innymi członkami zespołu oraz gotowość do pomocy i uczenia innych.


      	Wyszukaj lub utwórz projekt. Zautomatyzuj coś w przedsiębiorstwie, znajdź jakąś potrzebę i ją zaspokój. Nie jest ważny zestaw umiejętności, ponieważ zawsze jest jakiś projekt, który potrzebuje pomocy. W przypadku co najmniej 99% istniejących projektów otwartego oprogramowania wymagana jest dokumentacja.


      	Uczestnicz, organizuj, zgłaszaj się jako wolontariusz, przemawiaj, sponsoruj lub przeprowadzaj szkolenia na konferencjach branżowych lub lokalnych spotkaniach. Przykładowo, w Stanach Zjednoczonych są ich setki i prawie zawsze potrzebni są ochotnicy. Sam udział w konferencji ma swoje zalety, ale dopiero całkowite zaangażowanie się w jakieś wydarzenie zainspiruje Cię, żeby uczyć się i doświadczać więcej. Wiele karier zawodowych miało swój początek podczas zwykłej rozmowy o pasji w trakcie lunchu lub przy piwie. Sieci wprowadziły zmianę zasad gry w naszej branży, ale nie jest to złoty środek dla wszystkich. Możesz połączyć w sieć cokolwiek, ale jeśli nie jesteś pożądanym kandydatem, nie będzie to miało znaczenia. W tak szybko rozwijającej się branży idealne cechy to chęć do nauki, słuchania, współpracy oraz umiejętność samodzielnego myślenia.


      	Bierz udział w mentoringu. Bez względu na to, czy sam jesteś mentorem, czy tylko jego podopiecznym, czy ten mentoring jest zorganizowany, czy nie, zawsze może być cennym procesem uczenia się zarówno w pracy, jak i poza nią.

    


    Podsumowanie


    Tworzenie programu bezpieczeństwa informacji nie jest łatwym zadaniem. Wiele programów jest zepsutych lub nie istnieje w praktyce, co potęguje ogólny brak bezpieczeństwa w środowisku przedsiębiorstw. Wykorzystaj tę książkę jako przewodnik do pracy nad różnymi obszarami i do tego, by dopasować je do szytego na miarę planu. Umiejętności organizacyjne, kompetentny, pracowity zespół, silne przywództwo i zrozumienie specyficznego środowiska będą kluczowe dla utworzenia skutecznego programu.


    
      
        [1] https://www.nationalisacs.org/about-isacs

      

    

  


  
    Rozdział 2.

    Zarządzanie aktywami i dokumentacja


    Jako całość zarządzanie aktywami nie jest funkcją bezpieczeństwa informacji. Z pewnością zawiera jednak pewne elementy, które pomagają wzmocnić ogólny system bezpieczeństwa. Jest to jeden z najtrudniejszych do omówienia sektorów. Bez odpowiedniego zarządzania aktywami nie można chronić środowiska w pełnym zakresie. Nie da się chronić zasobów, które nie są znane. W większych sieciach prawie niemożliwe jest posiadanie dokładnej wiedzy o każdym podłączonym urządzeniu lub każdym oprogramowaniu zainstalowanym przez użytkowników. Jednak przy zastosowaniu odpowiednich środków kontroli bezpieczeństwa staje się to znacznie łatwiejsze.


    Większość tego rozdziału jest poświęcona takim kwestiom jak wyszukiwanie aktywów, wiązanie ze sobą wszystkich informacji i dokumentowanie tego w celu ułatwienia użycia i dla rozwiązywania problemów. W zarządzaniu aktywami trzeba przede wszystkim pamiętać o dwóch najważniejszych rzeczach, czyli o konieczności upewnienia się, że istnieje jedno źródło prawdy i że jest to proces, a nie projekt.


    Ponadto każdy składnik aktywów lub grupa aktywów muszą mieć przypisanego właściciela i (lub) opiekuna. Właściciel aktywów służy jako punkt kontaktowy dla przypisanego zasobu, podczas gdy opiekun ponosi odpowiedzialność za przechowywane informacje. Aktywa są następnie kategoryzowane na różne poziomy ważności na podstawie wartości informacji, które zawierają, i kosztów ponoszonych przez firmę w przypadku naruszenia wartości aktywów.


    Klasyfikacja informacji


    Wraz ze zwiększeniem się ilości danych przechowywanych na nośnikach cyfrowych zrodziła się konieczność klasyfikacji informacji. Atakujący wykorzystują poufne dane dla zysku (sprzedając je na czarnym rynku), w celu uderzenia w konkretną organizację i narażenia jej na straty, popełnienia oszustwa lub udzielenia pomocy w kradzieży tożsamości. Chociaż wiele standardów zgodności branżowej, takich jak HIPAA i PCI DSS, próbuje narzucić rodzaj informacji, które powinny być szczególnie chronione i segregowane, mogą nie być to jedyne dane, jakie w danej organizacji będą klasyfikowane jako poufne. Możemy mieć do czynienia również z umowami i innymi środkami prawnymi, które należy uwzględnić przy klasyfikacji i ochronie określonych danych. Poniżej opisane zostały kroki, jakie należy podjąć w celu prawidłowej klasyfikacji danych:


    
      	Określ źródła danych, które mają być chronione. Po wykonaniu tej czynności powinieneś otrzymać ogólny opis źródeł danych oraz takie informacje jak miejsca ich występowania, zastosowane środki ochrony, właściciele i opiekunowie danych oraz rodzaje zasobów. Uzyskanie tych informacji może być trudne, ale mogą one stanowić dodatkowy element procesu tworzenia dokumentacji, 
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