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    Wstęp


    Witam w książce Bezpieczeństwo nowoczesnych aplikacji internetowych. Przewodnik po zabezpieczeniach. We wstępie opiszę wiedzę niezbędną do przeczytania i zrozumienia treści tej książki. Omówię też cele nauki i spróbuję nakreślić profil idealnego czytelnika, dzięki czemu będziesz wiedział, czy odniesiesz korzyści z przeczytania mojej książki.


    Przejrzyj ten wstęp, jeśli nie wiesz, czy ta książka jest przeznaczona dla Ciebie, lub nie masz pewności, czy wiedza, którą posiadasz, wystarczy do zrozumienia opisanych w niej technicznych zagadnień.


    Wymagana wiedza i cel nauki


    Ta książka nie tylko ułatwia naukę zabezpieczania aplikacji internetowych przed hakerami, ale także pokazuje, w jaki sposób hakerzy analizują aplikacje internetowe i włamują się do nich.


    Opisuję tu wiele technik, z których korzystają hakerzy, aby włamać się do aplikacji będących własnością korporacji, rządów, a czasem nawet hobbystów.


    Po omówieniu wcześniej wspomnianych technik przejdę do opisu metod zabezpieczania aplikacji internetowych przed hakerami.


    Podczas czytania książki odkryjesz nowe sposoby myślenia o architekturze aplikacji. Nauczysz się wdrażać najlepsze praktyki bezpieczeństwa w organizacji inżynierskiej. Na koniec poznasz techniki służące do ochrony przed najpopularniejszymi i najniebezpieczniejszymi atakami, na jakie są narażone współczesne aplikacje internetowe.


    Po przeczytaniu Bezpieczeństwa nowoczesnych aplikacji internetowych będziesz umiał stosować techniki rekonesansu aplikacji, których kod źródłowy pozostaje poza Twoim zasięgiem.


    Będziesz też umiał identyfikować wektory zagrożeń i słabe punkty aplikacji, a także opracowywać dane, za pomocą których można zdobyć dane aplikacji, przerwać proces wykonywania lub zaburzyć poprawne funkcjonowanie aplikacji internetowej.


    Dzięki wspomnianym umiejętnościom i wiedzy zdobytej po przeczytaniu ostatniej części o zabezpieczaniu aplikacji internetowych będziesz umiał identyfikować ryzykowne obszary w kodzie aplikacji internetowej. Będziesz też wiedział, jak pisać kod odporny na luki, które w przeciwnym razie wystawiłyby aplikację i jej użytkowników na niebezpieczeństwo ataków.
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            Poziom trudności tej książki stopniowo rośnie, dlatego jeśli zdecydujesz się pominąć pewne rozdziały i uznasz, że brakuje Ci pewnej wstępnej wiedzy, cofnij się o kilka rozdziałów, aby uzupełnić wiadomości.


            Wszelkie zagadnienia, które nie zostały wymienione w tym rozdziale jako warunek wstępny, zostaną zaprezentowane w książce po odpowiednim wcześniejszym wyjaśnieniu.

          
        

      
    


    Sugerowane przygotowanie


    Potencjalne grono czytelników tej książki jest szerokie, jednak styl, w jakim została napisana, oraz struktura przykładów sprawiają, że idealnie nadaje się dla osób, które znają zagadnienia inżynierii oprogramowania na poziomie średnio zaawansowanym.


    Co oznacza „znajomość inżynierii oprogramowania na poziomie średnio zaawansowanym”? Odpowiedź na to pytanie różni się w zależności od osoby. W przypadku osoby o wysokich umiejętnościach technicznych ta książka może wymagać tylko „znajomości inżynierii oprogramowania na poziomie podstawowym”. Innymi słowy: administrator systemów, który ma już doświadczenie w tworzeniu aplikacji internetowych i (lub) w pisaniu skryptów (na wystarczającym poziomie), powinien bez problemów przeczytać tę książkę i zrozumieć wszystkie przykłady. Chcę jednak podkreślić, że znajdują się tutaj przykłady wymagające znajomości tworzenia oprogramowania po stronie klienta i po stronie serwera. Znajomość tylko jednej z tych technologii nie wystarczy do poprawnego zrozumienia wszystkich przykładów.


    W książce omawiam także zagadnienia podstawowej komunikacji w sieci między klientem a serwerem za pośrednictwem protokołu HTTP. Ponadto w późniejszych rozdziałach pojawiają się tematy dotyczące architektury oprogramowania, potrzebne przy omawianiu sposobów integracji własnego kodu z zewnętrznymi bibliotekami i łagodzenia wynikającego z tego ryzyka wystąpienia luk w zabezpieczeniach.


    Ponieważ w tej książce poruszam tak wiele zagadnień, zdecydowałem, że aby z powodzeniem ją przeczytać, potrzebny jest poziom „średnio zaawansowany”, a nie „podstawowy”. Ta książka nie jest odpowiednia dla osób, które nie mają żadnego doświadczenia ani wiedzy dotyczącej pisania oprogramowania aplikacji o jakości produkcyjnej.


    Minimalne wymagane umiejętności


    „Znajomość inżynierii oprogramowania na poziomie średnio zaawansowanym” w tej książce oznacza następujące umiejętności:


    
      	Pisanie podstawowych programów CRUD (ang. create, read, update, delete — tworzenie, odczytywanie, aktualizowanie i usuwanie) w co najmniej jednym języku programowania.


      	Pisanie kodu, który można uruchomić na serwerze (np. kodu back-endowego).


      	Pisanie kodu, który można uruchomić w przeglądarce (kodu front-endowego, zwykle w JavaScripcie).


      	Znajomość HTTP i umiejętność wykonania, a przynajmniej odczytania żądań GET/POST przez HTTP w niektórych językach lub na niektórych platformach.


      	Pisanie kodu, a przynajmniej umiejętność odczytania i zrozumienia kodu aplikacji, które obejmują kod po stronie serwera i po stronie klienta komunikujący się przez HTTP.


      	Znajomość co najmniej jednej popularnej bazy danych (MySQL, MongoDB itp.).

    


    Są to minimalne umiejętności niezbędne do zrozumienia przykładów znajdujących się w tej książce. Doświadczenie wykraczające poza wspomniane umiejętności jest pożądane i znacznie ułatwi zrozumienie zagadnień i naukę opisanych przeze mnie technik.
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            Chociaż większość przykładów kodu w tej książce napisałem dla uproszczenia w JavaScripcie (aby kod klienta i serwera był napisany w tym samym języku), zwykle można je niewielkim wysiłkiem przenieść do innych języków.

          
        

      
    


    Postarałem się uporządkować tematykę najlepiej jak mogłem, aby poziom trudności wzrastał w akceptowalny sposób. Starałem się wyjaśniać poszczególne zagadnienia możliwie najdokładniej. Oznacza to, że przed omówieniem nowej technologii zaczynam od krótkiego zarysu i ogólnego opisu jej działania.


    Kto odniesie największe korzyści z przeczytania tej książki?


    Pomijając wstępne umiejętności, uważam, że trzeba wyjaśnić, kto zyska największe korzyści z przeczytania tej książki. Chcę zatem opisać idealną grupę docelową jej czytelników. Dlatego podzieliłem ten podrozdział według celów nauki i zainteresowań zawodowych. Jeśli ktoś nie należy do jednej z tych kategorii, nadal może przeczytać tę książkę, aby poznać wiele cennych i ciekawych koncepcji.


    Książka została napisana w taki sposób, aby oprzeć się próbie czasu. Dzięki temu jeśli zdecydujesz się kiedyś zmienić zawód na jeden z wymienionych, cała wiedza zawarta w tej książce powinna być nadal aktualna.


    Inżynierowie oprogramowania i programiści aplikacji internetowych


    Według mnie można śmiało założyć, że główną grupą docelową czytelników tej książki są inżynierowie oprogramowania i programiści aplikacji internetowych, którzy dopiero zaczynają karierę lub mają już pewne doświadczenie. Idealny czytelnik chce dogłębnie zrozumieć techniki ofensywne stosowane przez hakerów lub techniki defensywne wykorzystywane przez inżynierów bezpieczeństwa w celu obrony przed hakerami.


    Zwykle nazwy zawodów „programista aplikacji internetowych” i „inżynier oprogramowania” są stosowane wymiennie, co może prowadzić do pewnego zamieszania, zwłaszcza że w kolejnych rozdziałach używam obydwu terminów. Zacznę od wyjaśnienia różnic między nimi.


    Inżynierowie oprogramowania


    Gdy stosuję termin „inżynier oprogramowania”, mam na myśli programistę, który może pisać oprogramowanie działające na różnorodnych platformach. Inżynierowie oprogramowania odniosą wiele korzyści z przeczytania mojej książki.


    Przede wszystkim większość zagadnień opisanych w tej książce można minimalnym wysiłkiem przenieść na oprogramowanie, które nie działa w internecie. Można je odnieść do innego typu aplikacji sieciowych, przy czym pierwsze na myśl przychodzą natywne aplikacje mobilne.


    Ponadto niektóre rodzaje ataków przedstawionych w książce wykorzystują integracje po stronie serwera obejmujące komunikację z aplikacją internetową i innym komponentem programistycznym. W efekcie każdy program, który komunikuje się z aplikacją internetową, może stanowić potencjalny wektor ataku (bazy danych, systemy CRM, systemy księgowe, narzędzia do rejestracji zdarzeń w dziennikach itp.).


    Programiści aplikacji internetowych


    Natomiast „programista aplikacji internetowych” jest według mojej definicji osobą wysoce wyspecjalizowaną w pisaniu oprogramowania działającego w internecie. Zwykle zawód ten dzieli się na programistów front-endowych, back-endowych i zajmujących się całym stosem aplikacji.


    Kiedyś wiele ataków na aplikacje internetowe wykorzystywało luki po stronie serwera. Uważam więc, że programiści zajmujący się back-endem i pełnym stosem aplikacji dobrze zrozumieją zagadnienia opisane w tej książce.


    Uważam też, że moja książka jest cenna dla programistów innych rodzajów aplikacji internetowych, włącznie z tymi, którzy piszą kod działający nie na serwerze, ale w przeglądarce internetowej (programiści front-endowi/JavaScriptu).


    Zgodnie z wyjaśnieniami zawartymi w następnych rozdziałach wiele sposobów, na jakie hakerzy wykorzystują współczesne aplikacje internetowe, dotyczy złośliwego kodu działającego w przeglądarce. Niektórzy hakerzy atakują użytkowników aplikacji za pośrednictwem hierarchii DOM w przeglądarce lub arkuszy stylów CSS.


    Te uwagi sugerują, że również programiści front-endowi, którzy nie piszą kodu po stronie serwera, powinni być świadomi zagrożeń bezpieczeństwa, na jakie narażony jest ich kod, oraz znać sposoby łagodzenia ryzyka tych zagrożeń.


    Ogólne cele nauki


    Książka, którą trzymasz w rękach, powinna być fantastycznym źródłem dla przedstawicieli wymienionych zawodów, którzy chcą zmienić ścieżkę kariery na bardziej skupioną na bezpieczeństwie. Będzie też cenna dla osób chcących się dowiedzieć, jak zaimplementować te zabezpieczenia w swoim kodzie lub w aplikacjach utrzymywanych w zatrudniających ich firmach.


    Jeśli ktoś chce ochronić swoją aplikację przed każdym możliwym atakiem, również odniesie korzyści z przeczytania tej książki. Ma ona unikalną strukturę, dzięki której można ją traktować jak referencję dotyczącą zabezpieczeń, bez konieczności czytania rozdziałów dotyczących technik hakerskich (o ile jest to jedyny cel zakupu tej książki).


    Sugeruję, aby przeczytać całą książkę i zdobyć możliwie szeroką wiedzę. Jeśli jednak ktoś szuka sposobów zabezpieczenia się przed określonymi typami ataków, może po prostu znaleźć odpowiedni rozdział i się z nim zapoznać.


    Inżynierowie bezpieczeństwa, pentesterzy i łowcy błędów


    Ze względu na strukturę tej książki można ją także uznać za źródło wiedzy dla pentesterów, łowców błędów i przedstawicieli innych profesji związanych z bezpieczeństwem na poziomie aplikacji. Jeśli kogoś interesuje ten typ zadań, może się okazać, że przyda mu się pierwsza część książki.


    Ta książka dogłębnie opisuje sposób działania ataków zarówno na poziomie kodu, jak i architektury, nie ograniczając się do użycia znanych skryptów open source lub płatnego automatycznego oprogramowania zabezpieczającego. Z tego względu jest też przeznaczona dla innych grup — inżynierów bezpieczeństwa aplikacji, informatyków zajmujących się bezpieczeństwem, inżynierów bezpieczeństwa sieciowego, pentesterów i łowców błędów.
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            Chcesz zarobić nieco dodatkowych pieniędzy, korzystając z umiejętności hakerskich? Przeczytaj tę książkę, a następnie zapisz się do jednego z programów dla łowców błędów opisanych w części III. Jest to świetny sposób pomocy innym firmom w zwiększeniu bezpieczeństwa produktów, a zarazem ulepszenia swoich umiejętności hakerskich i pozyskania dodatkowych pieniędzy.

          
        

      
    


    Ta książka będzie bardzo pomocna dla specjalistów zajmujących się bezpieczeństwem, którzy rozumieją koncepcję działania wielu ataków, ale chcieliby szczegółowo poznać działanie systemów oraz kod narzędzi lub skryptów.


    We współczesnym świecie bezpieczeństwa pentesterzy zwykle wykorzystują liczne wstępnie opracowane skrypty do przeprowadzania ataków. Z tego powodu powstało wiele płatnych i otwartych narzędzi automatyzujących klasyczne ataki, a także ataki, które można z łatwością przeprowadzić bez dogłębnej znajomości architektury aplikacji lub logiki określonego bloku kodu.


    Ataki i sposoby ochrony przed nimi omówione w tej książce są zaprezentowane bez opisu żadnego specjalistycznego narzędzia. Opieram się na własnych skryptach, żądaniach sieciowych oraz standardowych narzędziach dostępnych w uniksowych systemach operacyjnych, a także na standardowych narzędziach dostępnych w trzech największych przeglądarkach internetowych (Chrome, Firefox i Edge).


    Nie zamierzam w ten sposób zniechęcać do korzystania ze specjalistycznych narzędzi bezpieczeństwa. W rzeczywistości uważam, że wiele z nich ma wyjątkową wartość i znacznie ułatwia wykonywanie profesjonalnych i wysokiej jakości testów penetracyjnych!


    Ta książka nie opisuje wyspecjalizowanych narzędzi bezpieczeństwa, dzięki czemu czytelnik może się skupić na najważniejszych aspektach znajdowania luk, opracowywania ataków, priorytetyzacji danych, które warto przejąć, oraz upewnić się, że można się ochronić przed wszystkimi wspomnianymi problemami. Uważam więc, że po jej przeczytaniu każdy będzie przygotowany do samodzielnego szukania luk nowego typu, rozwijania ataków na systemy, które nie zostały jeszcze nigdy zaatakowane, a także ulepszania zabezpieczeń w najbardziej złożonych systemach przed najbardziej upartymi agresorami.


    Jaką strukturę ma ta książka?


    Niebawem czytelnicy zauważą, że ta książka ma inną strukturę niż większość książek technicznych. Jej struktura celowo zachowuje proporcje 1:1 w tematyce dotyczącej technik hakerskich (ofensywa) i zabezpieczeń (obrona).


    Książka zaczyna się od omówienia historii i technik, narzędzi oraz ataków przeprowadzanych w przeszłości, a następnie przechodzi do tematu głównego: wykorzystania luk i sposobów zabezpieczania nowoczesnych aplikacji internetowych. Stąd wywodzi się jej podtytuł.


    Główna zawartość jest podzielona na trzy części, a każda z nich zawiera kilka rozdziałów dotyczących szerokiej tematyki. W idealnej sytuacji będziesz czytał tę książkę rozdział po rozdziale, od pierwszej do ostatniej strony. Dzięki temu nauczysz się najwięcej. Jak wcześniej wspomniałem, czytelnik może potraktować tę książkę jako opis technik hakerskich lub zabezpieczeń i skupić się tylko na pierwszej lub na drugiej części.


    Powinieneś już wiedzieć, jak czytać tę książkę. Przejdę więc do omówienia jej trzech głównych części, aby pokrótce przedstawić ich znaczenie.


    Rozpoznanie


    Pierwsza część książki nosi tytuł „Rozpoznanie” i zawiera opis sposobów znajdowania informacji o aplikacji internetowej bez konieczności jej hakowania.


    W części „Rozpoznanie” omawiam wiele ważnych technologii i koncepcji, które trzeba opanować, jeśli chce się zostać hakerem. Te zagadnienia są istotne dla każdego, kto chce zablokować możliwość ataku na istniejącą aplikację, ponieważ informacje, jakie uzyskuje się za pomocą tych technik, można ukryć dzięki odpowiedniemu projektowi.


    Miałem możliwość pracy z najlepszymi pentesterami i łowcami błędów na świecie. Rozmawiając z nimi i analizując sposób ich pracy, doszedłem do wniosku, że ten temat jest znacznie bardziej istotny, niż wynika z wielu innych publikacji.


    Dlaczego rozpoznanie jest ważne?


    Ośmielę się napisać, że według wielu najlepszych łowców błędów na świecie ekspercka znajomość technik rozpoznania odróżnia hakerów „doskonałych” od zwykłych „dobrych” hakerów.


    Innymi słowy: posiadanie szybkiego samochodu (w tym przypadku znajomość technik opracowywania ataków) przy braku znajomości najszybszej trasy do mety nie gwarantuje zwycięstwa. Wolniejszy samochód dotrze do mety wcześniej niż szybszy, jeśli pojedzie szybszą trasą.


    Jeśli ktoś woli analogie ze świata fantasy, może przyrównać umiejętność rekonesansu do działalności łotra w grach RPG. W naszym przypadku zadaniem łotra jest nie dokonanie wielu zniszczeń, ale wybiegnięcie przed grupę w celach zwiadowczych. Jest to człowiek, który pomaga w ustawieniu strzelców i ustala, które bitwy przyniosą największe korzyści.


    Niezwykle cenna jest zwłaszcza ostatnia część, gdyż prawdopodobnie dobrze chronione cele mogą być obiektem zainteresowania wielu różnych ataków. Oznacza to, że możesz mieć tylko jedną szansę na wykorzystanie pewnej luki w oprogramowaniu, zanim zostanie znaleziona i naprawiona.


    Mogę bezsprzecznie stwierdzić, że techniki rekonesansu można też wykorzystać podczas priorytetyzacji ataków.


    Jeśli ktoś interesuje się karierą pentestera lub łowcy błędów, ta część będzie dla niego najważniejsza. Wynika to głównie z tego, że w świecie poszukiwaczy błędów, a w mniejszym stopniu w świecie testów penetracyjnych, testy są wykonywane w stylu czarnej skrzynki. Testowanie w stylu czarnej skrzynki zakłada, że tester nie zna struktury i kodu aplikacji, a zatem musi sam zrozumieć działanie aplikacji poprzez uważną analizę i badania.


    Ofensywa


    Druga część książki nosi tytuł „Ofensywa”. W tej części następuje zmiana perspektywy z rekonesansu i zbierania danych na analizę kodu i żądań sieciowych. Następnie opisuję wykorzystanie tej wiedzy do ataku na aplikację internetową napisaną z pominięciem zasad bezpieczeństwa lub błędnie skonfigurowaną.


    
      
        
        
      

      
        
          	
            [image: ]

          

          	
            W kilku rozdziałach opisuję techniki hakerskie, z których korzystają hakerzy w czarnym kapeluszu. Jeśli chcesz przetestować techniki opisane w mojej książce, koniecznie używaj swojej aplikacji lub uzyskaj pisemną zgodę na testowanie aplikacji należącej do kogoś innego.


            Niewłaściwe wykorzystanie technik hakerskich zaprezentowanych w tej książce może doprowadzić do nałożenia grzywny, aresztowania itp., w zależności od kar przewidzianych w Twoim kraju za działalność hakerską.

          
        

      
    


    W części II opisuję opracowywanie i wdrażanie ataków. Mają one na celu kradzież danych lub zmuszenie aplikacji do zmiany zachowania.


    W tej części książki wykorzystywana jest wiedza zdobyta w części I, „Rozpoznanie”. Dzięki poznanym wcześniej technikom rozpoznania oraz nowym umiejętnościom hakerskim będziesz mógł przejmować i atakować demonstracyjne aplikacje internetowe.


    Część II jest podzielona na rozdziały poświęcone poszczególnym typom ataków.


    Te rozdziały zaczynają się opisem ataku, dzięki czemu można zrozumieć mechanizm jego działania. Następnie omawiam sposoby szukania luk, za pomocą których można przeprowadzić atak. Z kolei przedstawiam techniki opracowania danych ataku specyficznych dla atakowanej aplikacji demonstracyjnej. Po wdrożeniu ataku analizuję jego wynik.


    Dogłębne zrozumienie luk


    Cross-Site Scripting (XSS), jeden z pierwszych rodzajów opisywanych ataków, można przeprowadzić na wielu różnorodnych aplikacjach internetowych, a także w innych aplikacjach (np. w aplikacjach mobilnych czy grach napisanych w technologii Flash/ActionScript). Ten konkretny typ ataku wymaga napisania złośliwego skryptu na swoim komputerze, a następnie wykorzystania w aplikacji kiepskich mechanizmów filtrowania, które umożliwią wykonanie tego skryptu na komputerze innego użytkownika.


    Podczas omawiania ataków takich jak XSS zaczynam od aplikacji zawierającej luki bezpieczeństwa. Ta aplikacja demonstracyjna jest prosta i zawiera konkretną lukę. W idealnej sytuacji składa się z niewielkiej ilości kodu. Na tej podstawie piszę blok kodu, który trzeba wstrzyknąć do aplikacji demonstracyjnej, aby wykorzystać fikcyjnego użytkownika aplikacji.


    Wydaje się proste? Takie powinno być. Do większości systemów oprogramowania pozbawionych zabezpieczeń można się bardzo łatwo włamać. A zatem w przypadku ataków takich jak XSS, dla których opracowano wiele zabezpieczeń, będę stopniowo zagłębiał się w kolejne tajniki pisania i wdrażania ataków.


    Najpierw pokażę, jak złamać zwykłe środki obronne, a następnie opiszę obchodzenie bardziej zaawansowanych mechanizmów obronnych. Należy jednak pamiętać, że nawet jeśli ktoś opracuje zabezpieczenia kodu źródłowego, nie oznacza to, że nie można ich obejść. Na tym etapie można się wykazać kreatywnością i znaleźć pewne unikalne i ciekawe rozwiązania.


    Część II jest istotna, ponieważ zrozumienie sposobu myślenia hakera jest kluczowe w tworzeniu architektury bezpiecznego kodu. To umiejętność niezbędna dla każdego, kto interesuje się hakowaniem, testami penetracyjnymi lub poszukiwaniem błędów.


    Obrona


    Trzecia i ostatnia część tej książki, „Obrona”, dotyczy zabezpieczania swojego kodu przed hakerami. W części III powracam do wszystkich typów ataków opisanych w części II i przedstawiam je z zupełnie innego punktu widzenia. Tym razem skupiam się nie na włamywaniu się do systemów, ale na zapobieganiu i zmniejszaniu prawdopodobieństwa włamania się przez hakera do systemu.


    W części III nauczysz się chronić przed określonymi atakami przedstawionymi w części II, a także poznasz ogólne techniki obronne, które zabezpieczą kod przed różnymi atakami. Należą do nich metody inżynierii „domyślnie bezpiecznej”, a także najlepsze praktyki tworzenia bezpiecznego kodu, które można z łatwością wymusić na programistach poprzez testy i inne proste narzędzia automatyczne (takie jak lintery).


    Nie tylko nauczysz się pisać bezpieczniejszy kod, ale również poznasz cenne sztuczki umożliwiające przyłapanie hakerów na gorącym uczynku, a także poprawisz nastawienie firmy do bezpieczeństwa oprogramowania.


    Większość rozdziałów w części III ma podobną strukturę jak rozdziały poświęcone hakowaniu w części II. Zaczynam od ogólnego omówienia technologii i potrzebnych umiejętności, a następnie przechodzę do opracowania obrony przed atakiem określonego typu.


    Na początku opisuję podstawową obronę, która łagodzi ryzyko ataku, ale może nie powstrzymać najbardziej upartych hakerów. Następnie ulepszam obronę do poziomu, na którym większość, a nawet wszystkie próby ataku zawiodą.


    Na tym etapie struktura części III zaczyna się różnić od struktury części II, ponieważ omawiam kompromisy wynikające ze zwiększania bezpieczeństwa aplikacji. Wszystkie techniki zwiększające bezpieczeństwo wymagają pewnych kompromisów. Nie zawsze masz możliwość zadecydowania o akceptowalnym poziomie ryzyka dla swojego produktu, jednak powinieneś wiedzieć, na czym polega kompromis.


    Zwykle ten kompromis objawia się spadkiem wydajności aplikacji. Im więcej wysiłku włożysz w odczytywanie i czyszczenie danych, tym więcej operacji będzie wykonywanych poza standardową funkcjonalnością aplikacji. Zatem bezpieczna funkcja zwykle wymaga większej ilości zasobów obliczeniowych niż jej niezabezpieczona wersja.


    Bardziej zaawansowane działania wymagają większej ilości kodu, a co za tym idzie, czasu poświęconego na konserwację, testy i programowanie. Ten dodatkowy wysiłek programistyczny związany z bezpieczeństwem zwykle pociąga za sobą także większą liczbę logów oraz działań monitorujących.


    Ponadto niektóre środki bezpieczeństwa skutkują pogorszeniem używalności aplikacji.


    Ocena kompromisów


    Bardzo prostym przykładem porównania zysków z bezpieczeństwa z ich kosztami pod względem używalności i wydajności jest formularz logowania. Jeśli po wpisaniu błędnej nazwy użytkownika na ekranie pojawia się komunikat o błędzie, hakerowi znacznie łatwiej jest zaatakować aplikację metodą brute force za pomocą kombinacji nazwy użytkownika i hasła. Taki haker nie musi już szukać listy aktywnych nazw użytkownika, ponieważ aplikacja potwierdzi istnienie konta. Musi on tylko użyć kilku nazw użytkowników, które trzeba potwierdzić i zanotować w celu późniejszego użycia do włamań.


    Ponadto haker musi skorzystać z metody brute force tylko do znalezienia hasła, zamiast pary nazwa użytkownika/hasło, co znacznie zmniejsza matematyczną złożoność tej operacji i wymaga krótszego czasu oraz mniejszej ilości zasobów.


    Dodatkowo, jeśli aplikacja używa do logowania adresu e-mail i hasła, mamy do czynienia z innym problemem. Haker może w tym przypadku znaleźć ważny adres e-mail, który może sprzedać do celów marketingowych lub do wysyłania spamu. Nawet jeśli zastosuje się środki zapobiegające atakom brute force, uważnie opracowane adresy testowe (np.: imie.nazwisko@firma.com, imienazwisko@firma.com, imien@firma.com) umożliwią hakerowi znalezienie schematu adresów poczty elektronicznej stosowanego w firmie i wyznaczenie istniejących kont pracowników, którzy mają wystarczająco wysokie uprawnienia, spełniające kryteria phishingu.


    W rezultacie dobrą praktyką jest prezentowanie użytkownikom ogólnych komunikatów błędów. Oczywiście kłóci się to z chęcią zapewnienia dobrego doświadczenia użytkownika, ponieważ bardziej specyficzne komunikaty błędów zwiększają używalność aplikacji.


    Oto świetny przykład kompromisu, w wyniku którego aplikacja jest bezpieczniejsza, ale kosztem mniejszej używalności. Tego typu kompromisy opisuję w części III książki.


    Ta część jest niesłychanie ważna dla inżynierów bezpieczeństwa, którzy chcą ulepszyć swoje umiejętności, a także dla inżynierów oprogramowania chcących się przekwalifikować do roli inżyniera bezpieczeństwa. Informacje zawarte w tej części ułatwią opracowywanie architektury i pisanie bezpieczniejszych aplikacji.


    Zgodnie z częścią II zrozumienie sposobów zwiększania bezpieczeństwa aplikacji może się przydać każdemu hakerowi. Wynika to z faktu, że chociaż rutynowe zabezpieczenia można zwykle łatwo obejść, bardziej złożone wymagają głębszego zrozumienia i wiedzy. Jest to dodatkowy czynnik przemawiający za przeczytaniem mojej książki od początku do końca.


    Chociaż niektóre jej części okażą się cenniejsze od innych, w zależności od potrzeb czytelnika, uważam, że wszystkie są warte uwagi. Nauka wielokierunkowa jest szczególnie cenna, ponieważ każda część książki przedstawia to samo zagadnienie z innego punktu widzenia.


    Język i terminologia


    Prawdopodobnie rozumiesz już, że podczas lektury tej książki zdobędziesz wiele bardzo przydatnych, a zarazem bardzo rzadkich umiejętności. Chociaż są one coraz cenniejsze i znacznie zwiększają atrakcyjność na rynku pracy, są też trudne do opanowania, wymagają skupienia, zdolności i możliwości przyswojenia zupełnie nowego modelu myślowego, który definiuje sposób postrzegania aplikacji internetowych.


    Aby poprawnie dyskutować o wspomnianych nowych umiejętnościach, trzeba sobie przyswoić wspólną terminologię, za pomocą której opisuję nowe idee w sposób spójny z językiem używanym w organizacjach zajmujących się bezpieczeństwem i inżynierią.


    Za każdym razem, gdy wprowadzam nowy termin, staram się go wyjaśnić najlepiej jak potrafię. Zanim użyję akronimu, przedstawiam jego rozwinięcie. Mogłeś się już o tym przekonać, gdy pisałem o atakach Cross-Site Scripting (XSS).


    Ponadto dołożyłem wszelkich starań, aby ustalić, które terminy i frazy mogą wymagać wyjaśnienia. Zebrałem je i przedstawiłem w tabelach W.1 – W.3.


    Tabela W.1. Zawody


    
      
        
        
      

      
        
          	
            Zawód

          

          	
            Opis

          
        


        
          	
            Haker

          

          	
            Ktoś, kto włamuje się do systemów, zwykle w celu kradzieży danych lub zmiany działania systemu w sposób sprzeczny z zamierzeniami jego twórców.

          
        


        
          	
            Biały kapelusz

          

          	
            Czasem nazywany etycznym hakerem — ktoś, kto za pomocą technik hakerskich pomaga organizacjom w zwiększaniu bezpieczeństwa.

          
        


        
          	
            Czarny kapelusz

          

          	
            Archetypiczny haker — ktoś, kto za pomocą technik hakerskich włamuje się do systemów w celu odniesienia zysków, wywołania chaosu lub zaspokojenia własnych celów.

          
        


        
          	
            Szary kapelusz

          

          	
            Haker, którego działalność mieści się między działalnością hakerów w białych i czarnych kapeluszach. Haker w szarym kapeluszu czasem łamie prawo, próbując się włamać do aplikacji bez uzyskania zezwolenia, ale zwykle czyni to w celach badawczych lub rozpoznawczych, a nie dla odniesienia korzyści lub wywołania chaosu.

          
        


        
          	
            Pentester

          

          	
            Ktoś, kto otrzymuje zapłatę za włamywanie się do systemów, zwykle z wykorzystaniem takich samych technik jak haker. W przeciwieństwie do hakerów pentesterzy otrzymują zapłatę za zgłaszanie błędów i niedopatrzeń w oprogramowaniu aplikacji, dzięki czemu firma, do której należy oprogramowanie, może je naprawić, zanim włamie się do niego haker z niecnymi zamiarami.

          
        


        
          	
            Łowca błędów

          

          	
            Pentester działający na własny rachunek. Zwykle wielkie firmy tworzą „programy odpowiedzialnego zgłaszania błędów”, oferując nagrody pieniężne za zgłaszanie luk w zabezpieczeniach. Niektórzy łowcy błędów pracują tak na pełen etat, ale najczęściej jest to dodatkowa działalność, pozwalająca na zarobienie dodatkowych pieniędzy.

          
        


        
          	
            Inżynier ds. bezpieczeństwa aplikacji

          

          	
            Czasem nazywany inżynierem bezpieczeństwa produktu — inżynier oprogramowania, którego rola polega na ocenie i ulepszaniu bezpieczeństwa kodu i architektury aplikacji w firmie.

          
        


        
          	
            Inżynier ds. bezpieczeństwa oprogramowania

          

          	
            Inżynier oprogramowania, którego rola polega na rozwijaniu produktów zabezpieczeń, ale który nie musi być odpowiedzialny za ocenę bezpieczeństwa większej organizacji.

          
        


        
          	
            Administrator

          

          	
            Czasem zwany administratorem systemu. Administratorzy należą do załogi technicznej, której zadaniem jest konserwacja i konfiguracja czasu działania serwera WWW lub aplikacji internetowej.

          
        


        
          	
            Scrum master

          

          	
            Lider w organizacji inżynierskiej odpowiedzialny za pomaganie zespołowi inżynierów w planowaniu i wykonywaniu pracy.

          
        


        
          	
            Czempion bezpieczeństwa

          

          	
            Inżynier oprogramowania, który nie jest związany z organizacją bezpieczeństwa ani odpowiedzialny za zadania związane z bezpieczeństwem, ale jest zainteresowany ulepszaniem bezpieczeństwa w kodzie należącym do firmy.

          
        

      
    


    Tabela W.2. Terminologia


    
      
        
        
      

      
        
          	
            Termin

          

          	
            Opis

          
        


        
          	
            Luka

          

          	
            Błąd w systemie oprogramowania, zwykle wynikający z przeoczenia programisty lub nieoczekiwanego działania po połączeniu ze sobą wielu modułów. Ten szczególny rodzaj błędu umożliwia hakerowi wykonanie nieprzewidzianych działań w systemie programistycznym.

          
        


        
          	
            Wektor zagrożenia lub wektor ataku

          

          	
            Podzbiór funkcjonalności aplikacji, które haker uznaje za niedbale napisane. Na tej podstawie podejrzewa, że zawierają luki i stanowią dobry cel ataku.

          
        


        
          	
            Powierzchnia ataku

          

          	
            Lista luk w aplikacji, którą haker tworzy podczas analizy najlepszych sposobów zaatakowania systemu programistycznego.

          
        


        
          	
            Atak

          

          	
            Zwykle blok kodu lub lista poleceń, za pomocą których można wykorzystać lukę w zabezpieczeniach.

          
        


        
          	
            Dane ataku

          

          	
            Atak sformatowany w sposób umożliwiający wysłanie na serwer w celu wykorzystania luki. Zwykle oznacza to utworzenie danych w formacie umożliwiającym przesłanie w sieci.

          
        


        
          	
            Zespół czerwony

          

          	
            Zespół, do którego zwykle należą pentesterzy, inżynierowie ds. bezpieczeństwa sieci oraz inżynierowie oprogramowania. Ten zespół próbuje się włamać do oprogramowania firmy, aby ocenić możliwość obrony firmy przed rzeczywistymi hakerami.

          
        


        
          	
            Zespół niebieski

          

          	
            Zespół, do którego zwykle należą inżynierowie ds. bezpieczeństwa oprogramowania i sieci. Ten zespół stara się ulepszyć zabezpieczenia stosowane w firmie. Zwykle korzysta z informacji zwrotnych z zespołu czerwonego, aby przydzielić odpowiednie priorytety swoim zadaniom.

          
        


        
          	
            Zespół fioletowy

          

          	
            Zespół wykonujący zadania zespołów czerwonego i niebieskiego. Jest to zespół bez szczególnej specjalizacji, odpowiedzialny za różne aspekty bezpieczeństwa. Zwykle trudno go obsadzić ze względu na rosnące wymagania dotyczące umiejętności.

          
        


        
          	
            Witryna

          

          	
            Zbiór dokumentów dostępnych przez internet, zwykle poprzez protokół HTTP.

          
        


        
          	
            Aplikacja internetowa

          

          	
            Aplikacja przypominająca aplikację biurkową, dostępna przez internet i działająca w przeglądarce, a nie w systemie operacyjnym hosta. Różni się od tradycyjnej witryny, ponieważ ma wiele poziomów uprawnień, przechowuje dane od użytkownika w bazach danych i zwykle pozwala użytkownikom na udostępnianie różnych treści.

          
        


        
          	
            Aplikacja hybrydowa

          

          	
            Aplikacja mobilna utworzona z wykorzystaniem technologii internetowej. Zwykle do jej budowy używa się innej biblioteki, takiej jak np. Cordova opracowana przez Apache. Dzięki temu gotowa aplikacja internetowa może korzystać z natywnych funkcji.

          
        

      
    


    Tabela W.3. Akronimy


    
      
        
        
      

      
        
          	
            Akronim

          

          	
            Opis

          
        


        
          	
            API

          

          	
            Application Programming Interface — zbiór funkcji udostępnionych przez moduł kodu dla innych modułów, które mogą z niego korzystać. W tej książce termin ten jest zwykle używany w odniesieniu do funkcji udostępnionych poprzez HTTP, które przeglądarka może wywołać na serwerze. Dotyczy także modułów komunikujących się lokalnie, włącznie z osobnymi modułami należącymi do tego samego pakietu oprogramowania.

          
        


        
          	
            CSRF

          

          	
            Cross-Site Request Forgery — atak, w którym haker może wykorzystać podwyższone uprawnienia użytkownika w celu wysłania żądania na serwer.

          
        


        
          	
            CSS

          

          	
            Cascading Style Sheets — język stylów zwykle wykorzystywany z kodem HTML-a w celu utworzenia atrakcyjnego wizualnie i odpowiednio rozmieszczonego interfejsu użytkownika.

          
        


        
          	
            DDoS

          

          	
            Distributed Denial of Service — atak DoS przeprowadzany na dużą skalę przez wiele komputerów jednocześnie, mający na celu zalanie serwera dużą liczbą żądań; jeden komputer nie zdołałby wywołać takiego chaosu.

          
        


        
          	
            DOM

          

          	
            Document Object Model — API dostępne w każdej przeglądarce. Zawiera wszystkie funkcje potrzebne do porządkowania i utrzymywania kodu HTML-a na stronie, a także zarządzania historią, obiektami cookie, adresami URL i innymi typowymi funkcjami przeglądarki.

          
        


        
          	
            DoS

          

          	
            Denial of Service — atak, który nie skupia się na kradzieży danych, ale poprzez żądania wielu zasobów serwera lub klienta prowadzi do pogorszenia doświadczenia użytkownika lub przerwy w działaniu aplikacji.

          
        


        
          	
            HTML

          

          	
            HyperText Markup Language — język szablonów wykorzystywany w internecie razem z CSS i JavaScriptem.

          
        


        
          	
            HTTP

          

          	
            HyperText Transfer Protocol — najczęściej wykorzystywany protokół sieciowy służący do komunikacji między klientami a serwerami w aplikacji lub witrynie internetowej.

          
        


        
          	
            HTTPS

          

          	
            HyperText Transfer Protocol Secure — ruch HTTP zaszyfrowany za pośrednictwem protokołów TLS lub SSL.

          
        


        
          	
            JSON

          

          	
            JavaScript Object Notation — specyfikacja określająca sposób przechowywania danych hierarchicznych w lekki sposób, czytelny dla ludzi i łatwy do odczytu na komputerze. Zwykle format ten jest używany w komunikacji między przeglądarką a serwerem internetowym w nowoczesnych aplikacjach internetowych.

          
        


        
          	
            OOP

          

          	
            Object-Oriented Programming — model programowania, w którym kod skupia się wokół obiektów i struktur danych, a nie na funkcjonalności lub logice.

          
        


        
          	
            OSS

          

          	
            Open Source Software — oprogramowanie, które można za darmo pobrać i modyfikować. Zwykle jest objęte licencją MIT, Apache, GNU lub BSD.

          
        


        
          	
            REST

          

          	
            Representational State Transfer — specjalna architektura służąca do budowania API bezstanowych, która definiuje punkty końcowe jako zasoby, a nie jednostki funkcjonalne. W architekturze REST można korzystać z wielu formatów danych, ale zwykle używa się formatu JSON.

          
        


        
          	
            RTC

          

          	
            Real Time Communication — nowszy protokół sieciowy, umożliwiający komunikację między przeglądarkami oraz serwerami internetowymi.

          
        


        
          	
            SOAP

          

          	
            Simple Object Access Protocol — protokół dla API opartych na funkcjach, który wymaga stosowania ścisłych schematów. Obsługuje tylko dane w formacie XML-a.

          
        


        
          	
            SOP

          

          	
            Same Origin Policy — zasada wymuszana przez przeglądarki, zapobiegająca wczytywaniu treści z jednego źródła do drugiego.

          
        


        
          	
            SPA

          

          	
            Single-Page Application (zwana też Single-Page Web Application — SPWA) dotyczy witryny w internecie, która działa podobnie do aplikacji biurkowej i sama zarządza interfejsem użytkownika oraz stanem. Nie korzysta przy tym z wartości domyślnych przeglądarki.

          
        


        
          	
            SSDL

          

          	
            Secure Software Development Life Cycle (inaczej: SDLC lub SDL) — popularna platforma umożliwiająca współpracę między inżynierami oprogramowania i inżynierami ds. bezpieczeństwa w celu tworzenia bezpieczniejszego kodu.

          
        


        
          	
            SSL

          

          	
            Secure Sockets Layer — protokół kryptograficzny służący do zabezpieczania przesyłanych danych (w sieci), zwłaszcza w przypadku transferu poprzez HTTP.

          
        


        
          	
            TLS

          

          	
            Transport Layer Security — protokół kryptograficzny służący do zabezpieczania przesyłanych danych (w sieci), zwłaszcza w przypadku transferu poprzez HTTP. Ten protokół zastąpił SSL, który obecnie nie jest już używany.

          
        


        
          	
            VCS

          

          	
            Version Control System — specjalny rodzaj oprogramowania służącego do zarządzania nowym kodem i zmianami w kodzie źródłowym. Czasem obejmuje też zarządzanie zależnościami i funkcje ułatwiające współpracę.

          
        


        
          	
            XML

          

          	
            Extensible Markup Language — specyfikacja dotycząca przechowywania danych hierarchicznych spełniających ścisłe reguły. Jest to format cięższy niż JSON, ale elastyczniejszy pod względem konfiguracji.

          
        


        
          	
            XSS

          

          	
            Cross-Site Scripting — typ ataku zmuszający innego klienta (zwykle przeglądarkę) do uruchomienia kodu napisanego przez hakera.

          
        


        
          	
            XXE

          

          	
            XML External Entity — atak wykorzystujący błędnie skonfigurowany parser XML-a w celu kradzieży lokalnych plików z serwera WWW lub dołączenia złośliwych plików z innego serwera WWW.

          
        

      
    


    Jeśli zetkniesz się z terminem lub frazą, których nie rozumiesz, wróć do tego rozdziału (zaznacz go zakładką!) i sprawdź, czy nie zostały tu objaśnione. Jeśli nie, wyślij wiadomość do wydawnictwa, a może zostaną wytłumaczone w następnym wydaniu tej książki — o ile szczęśliwie sprzeda się wystarczająca liczba egzemplarzy, aby opłacało się wydać kolejną wersję!


    Podsumowanie


    Ta książka o wielu obliczach została opracowana z myślą o czytelnikach zainteresowanych zarówno ofensywą, jak i obroną. Napisałem ją w sposób przystępny dla każdego programisty i administratora o wystarczającym doświadczeniu programistycznym (po stronach klienta i serwera), umożliwiającym zrozumienie i wykorzystanie opisanych tu technik.


    Książka Bezpieczeństwo nowoczesnych aplikacji internetowych. Przewodnik po zabezpieczeniach prezentuje wiele technik stosowanych przez utalentowanych hakerów i łowców błędów do włamywania się do aplikacji. Ponadto uczy technik i procesów, które można zaimplementować w swoich programach, aby zabezpieczyć je przed wspomnianymi hakerami.


    Tę książkę należy czytać od deski do deski, ale można też zaglądać do opisów różnych technik rozpoznania, ataku i obrony przed atakami. Książka ta ma ułatwić czytelnikom poznanie aspektów bezpieczeństwa aplikacji w praktyczny sposób. Jest uporządkowana logicznie, w sposób niewymagający większego wcześniejszego doświadczenia.


    Mam szczerą nadzieję, że setki godzin poświęconych na napisanie tej książki przyniosą czytelnikom korzyści i pozwolą im nauczyć się nowych ciekawych rzeczy. Zachęcam do kontaktu w sprawie informacji zwrotnych lub sugestii dotyczących kolejnych wydań.


    Konwencje stosowane w książce


    W tej książce stosowane są następujące konwencje typograficzne:


    Kursywa


    Oznacza nowe terminy, adresy URL, adresy e-mail, nazwy i rozszerzenia plików oraz komentarze w listingach.


    Czcionka o stałej szerokości


    Używana w listingach oraz w akapitach do określenia elementów programu, takich jak zmienne, nazwy funkcji, bazy danych, typy danych, zmienne środowiskowe, instrukcje i słowa kluczowe.
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            Ten element oznacza wskazówkę lub sugestię.
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            Ten element oznacza ogólną uwagę.
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            Ten element oznacza ostrzeżenie.

          
        

      
    

  


  
    Rozdział 1.

    Historia bezpieczeństwa oprogramowania


    Zanim zagłębimy się w tajniki ofensywnych i defensywnych technik dotyczących bezpieczeństwa, musimy choćby pobieżnie poznać długą i ciekawą historię bezpieczeństwa oprogramowania. Krótki opis najważniejszych wydarzeń z ostatniego stulecia powinien wystarczyć do zrozumienia podstaw technologicznych współczesnych aplikacji internetowych. Zaprezentuję przy tym relacje, jakie zachodzą między rozwojem zabezpieczeń a improwizacją myślących perspektywicznie hakerów, szukających sposobów ich łamania lub obchodzenia.


    Początki hakerstwa


    W ostatnich dwóch dziesięcioleciach hakerzy zyskali znacznie większy rozgłos i złą sławę niż kiedykolwiek wcześniej. W efekcie osoby niezwiązane z tą branżą zakładają, że proceder hakerski jest ściśle powiązany z internetem i że większość hakerów zaczęła się parać tym zajęciem w ciągu ostatnich 20 lat.


    Ale to tylko część prawdy. Chociaż liczba hakerów na świecie zdecydowanie wzrosła wraz z rozwojem technologii World Wide Web, to jednak przedstawiciele tej profesji działali już w połowie XX w., a może i wcześniej. Wszystko zależy od przyjętej definicji słowa „hakowanie”. Wielu ekspertów zastanawia się nad dekadą, w której narodziło się współczesne hakerstwo, ponieważ kilka istotnych wydarzeń na początku XX w. dość dobrze przypomina obecne działania hakerów.


    Przykładem są pojedyncze incydenty z pierwszej i drugiej dekady XX w., które w tamtych czasach uznano by za hakerstwo. Większość z nich dotyczyła manipulacji urządzeniami do wysyłania i odbierania kodu Morse’a lub zakłócania transmisji radiowej. Jednak chociaż te wydarzenia miały miejsce, nie były rozpowszechnione i trudno wskazać duże przedsięwzięcia, które ucierpiałyby na skutek tych działań.


    Muszę przypomnieć, że nie jestem historykiem. Jestem specjalistą ds. bezpieczeństwa. Zajmowałem się rozwiązywaniem problemów z bezpieczeństwem na poziomie architektury oraz kodu oprogramowania korporacyjnego. Wcześniej spędziłem wiele lat na stanowisku programisty. Pisałem aplikacje internetowe w różnych językach i z wykorzystaniem różnych platform. Obecnie nadal piszę oprogramowanie służące do automatyzacji zabezpieczeń, a w ramach hobby tworzę rozmaite inne projekty. Oznacza to, że nie zamierzam się rozwodzić nad szczegółami czy wymyślać alternatywne zakończenia różnych wydarzeń. Ten rozdział jest wynikiem wielu lat niezależnych badań. Chcę pokazać, że na podstawie wydarzeń historycznych można wyciągnąć wnioski, które przydadzą się we współczesnych przedsięwzięciach.


    Ponieważ w tym rozdziale nie omawiam historii kompleksowo, ale chcę tylko pobieżnie opisać najważniejsze wydarzenia, zacznę od początku lat 30. XX w. Zapraszam zatem do zapoznania się z kilkoma historycznymi wydarzeniami, które wpłynęły na kształt relacji między współczesnymi hakerami a inżynierami.


    Enigma — ok. 1930 r.


    Enigma była maszyną, która za pomocą elektrycznych wirników mechanicznych szyfrowała i rozszyfrowywała wiadomości tekstowe wysyłane przez fale radiowe (rysunek 1.1). Urządzenie to zostało skonstruowane w Niemczech i zyskało duże znaczenie podczas II wojny światowej.


    [image: ]


    Rysunek 1.1. Enigma


    Urządzenie wyglądało jak duża prostokątna maszyna do pisania. Każde uderzenie klawisza wprawiało w ruch wirniki, co prowadziło do wybrania pozornie losowego znaku, który był przesyłany do wszystkich maszyn Enigma znajdujących się w pobliżu. Przesyłane znaki nie były jednak losowe, ale powstawały na skutek obrotu wirnika oraz przełączania różnych opcji, które można było w dowolnym czasie modyfikować. Każda maszyna Enigma skonfigurowana w odpowiedni sposób mogła odczytać, czyli „rozszyfrować”, wiadomości nadawane przez maszynę z taką samą konfiguracją. Dzięki temu Enigma była niesłychanie cennym urządzeniem, umożliwiającym wysyłanie kluczowych informacji bez możliwości ich przechwycenia.


    Chociaż trudno jednoznacznie stwierdzić, kto wynalazł mechanizm szyfrowania za pomocą obrotowych wirników, technologię tę spopularyzowała dwuosobowa niemiecka firma Chiffriermaschinen AG. W latach 20. XX w. właściciele Chiffriermaschinen AG podróżowali po kraju z pokazami prezentującymi możliwości maszyny. Ostatecznie zainteresowała się nią armia niemiecka, która zaczęła z niej korzystać w 1928 r. do szyfrowania ściśle tajnych wiadomości wojskowych.


    Możliwość uniknięcia przechwycenia wiadomości wysyłanych na dużą odległość stała się niesłychanym osiągnięciem, które nie było wcześniej możliwe. Obecnie przechwytywanie komunikacji w świecie oprogramowania jest nadal popularną techniką, którą starają się wykorzystać hakerzy. Proceder ten określa się zwykle mianem ataków man in the middle. Do ochrony współczesnego oprogramowania przed tymi atakami wykorzystuje się techniki podobne (ale znacznie bardziej wyrafinowane) do stosowanych w Enigmie sto lat temu.


    Chociaż technologia Enigmy była oszałamiająca, nie była pozbawiona usterek. Ponieważ jedynym kryterium przechwycenia i rozszyfrowania informacji była taka sama konfiguracja drugiej Enigmy, przechwycenie jednej wiadomości o konfiguracji (w obecnej terminologii klucza prywatnego) mogło zniweczyć sens całej sieci urządzeń Enigma.


    Aby temu zaradzić, wszystkie grupy komunikujące się za pośrednictwem Enigmy regularnie zmieniały ustawienia. Zmiana konfiguracji Enigmy była czasochłonna. Najpierw należało osobiście pobrać zapis konfiguracji, ponieważ nie istniały jeszcze zdalne sposoby wymiany takich danych. Wymiana zapisów konfiguracji między siecią dwóch maszyn a dwoma operatorami nie jest problematyczna, jednak w przypadku większej sieci, złożonej np. z 20 maszyn, trzeba było wykorzystać kilku kurierów dostarczających dane konfiguracyjne. Każdy z nich zwiększał prawdopodobieństwo przechwycenia lub kradzieży danych konfiguracyjnych, a także ich wycieku lub sprzedaży.


    Taki sposób udostępniania danych konfiguracyjnych prowadził do drugiego problemu. Otóż aby umożliwić odczyt, szyfrowanie i rozszyfrowywanie nowych komunikatów przesyłanych przez inne Enigmy, trzeba było ręcznie dostosować elementy maszyny. Wymagało to obecności wyspecjalizowanego i wyszkolonego pracownika, który mógł w razie potrzeby zmienić konfigurację. Wszystko to odbywało się w erze, w której nie istniało jeszcze oprogramowanie, a zatem poprawki w konfiguracji wymagały fizycznej zmiany układu kabli na łącznicy. Pracownik musiał mieć wykształcenie elektroniczne, które było rzadkością w początkach XX stulecia.


    Ze względu na trudną i czasochłonną konfigurację tych maszyn aktualizowano je zwykle raz w miesiącu, a w przypadku linii komunikacyjnych o krytycznym znaczeniu dla misji — codziennie. Gdyby informacje o kluczu wyciekły lub zostały przechwycone, wszystkie dane przesyłane przez pozostałą część miesiąca trafiłyby w niepożądane ręce osoby będącej odpowiednikiem współczesnego hakera.


    Zastosowany w Enigmie mechanizm szyfrowania jest znany pod nazwą algorytmu klucza symetrycznego. To specjalny typ szyfru umożliwiający szyfrowanie i rozszyfrowywanie wiadomości za pomocą jednego klucza kryptograficznego. Tę rodzinę szyfrów wykorzystuje się nadal w oprogramowaniu do zabezpieczania przesyłanych danych (między nadawcą a odbiorcą). Jest to jednak znacznie ulepszona wersja klasycznego modelu, który zyskał popularność wraz z Enigmą.


    Klucze wykorzystywane w oprogramowaniu mogą być dużo bardziej złożone. Nowoczesne algorytmy generowania kluczy tworzą tak skomplikowane klucze, że próba ich złamania za pomocą wszystkich możliwych kombinacji (ataki brute force) na najszybszych nowoczesnych komputerach zajęłaby ponad milion lat. Ponadto, w przeciwieństwie do Enigmy, obecnie wykorzystywane klucze programistyczne można szybko zmieniać.


    W zależności od przypadku użycia klucze można generować dla poszczególnych sesji użytkownika (logowanie), dla każdego żądania sieciowego lub w zaplanowanych interwałach czasowych. Jeśli tego typu szyfrowanie wykorzystuje się w oprogramowaniu, a klucze są generowane dla każdego żądania, przechwycenie klucza może doprowadzić do przejęcia jednego żądania sieciowego. W najgorszym przypadku, jeśli klucze są generowane podczas logowania (na czas sesji), aplikacja będzie narażona na atak przez kilka godzin.


    Jeśli prześledzimy historię nowoczesnej kryptografii, dotrzemy do II wojny światowej, która rozpoczęła się w latach 30. XX w. Można bez przesady stwierdzić, że Enigma była krokiem milowym w technologiach zabezpieczających zdalną komunikację. Okazała się podstawowym wynalazkiem w dziedzinie, którą później zaczęto nazywać bezpieczeństwem oprogramowania.


    Enigma była też ważnym osiągnięciem technologicznym dla tych, których później ochrzczono mianem „hakerów”. Wykorzystanie maszyn Enigma przez państwa osi podczas II wojny światowej okazało się niesłychanie silnym impulsem do rozwijania technik łamania szyfrów przez aliantów. Generał Dwight D. Eisenhower uważał, że powodzenie na tym polu jest niezbędne do zwycięstwa nad nazistami.


    We wrześniu 1932 r. polski matematyk Marian Rejewski otrzymał skradzioną Enigmę. W tym samym czasie francuski szpieg Hans-Thilo Schmidt zdołał mu dostarczyć ważną konfigurację na wrzesień i październik 1932 r. Dzięki temu Rejewski mógł przechwytywać wiadomości, na podstawie których zaczął analizować tajniki szyfrowania Enigmy.


    Rejewski próbował odkryć mechanizmy działania maszyny, zarówno te sprzętowe, jak i zasady matematyczne stosowanych szyfrów. Chciał zrozumieć, jak określona konfiguracja sprzętu wpływa na uzyskanie zupełnie innego szyfru.


    Próby rozszyfrowania komunikatów poczynione przez Rejewskiego opierały się na kilku teoriach, które miały przewidzieć, jak określona konfiguracja sprzętu wpływa na uzyskanie określonego wyniku. Poprzez analizę wzorców w zaszyfrowanych komunikatach i formułowanie teorii na podstawie mechanizmów maszyny Rejewskiemu i jego współpracownikom: Jerzemu Różyckiemu i Henrykowi Zygalskiemu, udało się zrozumieć funkcjonowanie systemu. Dzięki dogłębnemu zrozumieniu zasad działania wirników Enigmy oraz konfiguracji złączy zespół mógł przewidzieć, jaka konfiguracja doprowadzi do powstania konkretnych wzorców szyfrowania. Badacze zmieniali konfigurację złączy z dość dobrą dokładnością i po kilku próbach zaczęli nasłuchiwać zaszyfrowanych komunikatów radiowych. Przed 1933 r. zespół codziennie przechwytywał i rozszyfrowywał komunikaty Enigmy.


    Podobnie jak współcześni hakerzy, Rejewski i jego zespół przechwytywali komunikaty i korzystając z inżynierii odwrotnej, odczytywali schematy szyfrowania, uzyskując dostęp do cennych danych wygenerowanych przez inne źródła niż oni sami. Z tego względu uznałbym Mariana Rejewskiego i jego zespół za swego rodzaju pierwszych hakerów na świecie.


    W kolejnych latach Niemcy stale podwyższali złożoność szyfrowania maszyn Enigma. W tym celu stopniowo zwiększali liczbę wirników szyfrujących znaki. Ostatecznie złożoność inżynierii odwrotnej, jakiej należało poddać konfigurację, przekroczyła możliwości zespołu Rejewskiego, który nie był już zdolny złamać kodu w rozsądnym czasie. Obrazuje to stale ewoluujące relacje między hakerami a tymi, którzy chcą zapobiec ich działalności.


    Te relacje trwają do dziś. Kreatywni hakerzy nieustannie ulepszają swoje techniki umożliwiające włamywanie się do systemów oprogramowania. Z drugiej strony, inteligentni inżynierowie nieustannie rozwijają nowe techniki obronne przeciwko najbardziej kreatywnym hakerom.


    Automatyczne łamanie kodu Enigmy — ok. 1940 r.


    Alan Turing był angielskim matematykiem, znanym głównie jako twórca testu nazywanego obecnie „testem Turinga”. Test ten oceniał generowane przez maszyny konwersacje, szacując trudność w odróżnieniu ich od rozmów prowadzonych przez ludzi. Ten test zwykle uważa się za podstawę filozofii sztucznej inteligencji (SI).


    Co prawda Alana Turinga znamy głównie ze względu na jego wkład w dziedzinie SI, ale był on również pionierem na polu kryptografii i automatyzacji. W rzeczywistości przed wybuchem II wojny światowej i w jej trakcie poświęcał się głównie kryptografii, a nie sztucznej inteligencji. Począwszy od września 1938 r., pracował na część etatu w Rządowej Szkole Kodów i Szyfrów (ang. Government Code and Cypher School — GC&CS). Była to założona przez armię brytyjską agencja badawcza i wywiadowcza, która mieściła się w Bletchley Park w Anglii.


    Badania prowadzone przez Turinga koncentrowały się na analizie działania Enigmy. W Bletchley Park badał on kryptograficzne mechanizmy stosowane w Enigmie. Współpracował przy tym ze swoim mentorem Dillym Knoksem, który był już doświadczonym kryptografem.


    Podobnie jak wcześniej polscy matematycy, Alan i Dilly chcieli znaleźć sposób na złamanie (już znacznie bardziej skomplikowanego) szyfru niemieckich urządzeń Enigma. Dzięki partnerstwu z polskim Biurem Szyfrów uzyskali dostęp do materiałów badawczych, które zespół Rejewskiego opracował niemal dekadę wcześniej. Dzięki temu mogli dogłębnie zrozumieć działanie maszyny. Znali relację między wirnikami a okablowaniem i wiedzieli, jak konfiguracja maszyny wpływa na wynik szyfrowania komunikatu (rysunek 1.2).


    [image: ]


    Rysunek 1.2. Para wirników Enigmy wykorzystywana do kalibrowania konfiguracji, czyli analogowy odpowiednik zmiany klucza głównego szyfru cyfrowego


    Zespół Rejewskiego zdołał dostrzec wzorce szyfrowania, na podstawie których można było przewidywać konfigurację maszyny. Jednak to rozwiązanie nie skalowało się do dziesięciokrotnie większej liczby wirników. W czasie, jaki należałoby poświęcić na wypróbowanie wszystkich możliwych kombinacji, przeciwnicy zdążyliby już zmienić konfigurację. To dlatego Alan i Dilly szukali innego rozwiązania. Zależało im na skalowalności i możliwości łamania nowych rodzajów szyfrów. Potrzebne im było rozwiązanie ogólne, a nie wysoce wyspecjalizowane.


    Poznaj Bombę


    Bomba była elektrycznym urządzeniem, które miało automatycznie stosować zasady inżynierii odwrotnej w celu wyznaczenia położenia mechanicznych wirników Enigmy. Było to możliwe na podstawie mechanicznej analizy wiadomości przesyłanych przez te maszyny (rysunek 1.3).


    [image: ]


    Rysunek 1.3. Wczesna wersja Bomby skonstruowanej w Bletchley Park i wykorzystywanej podczas II wojny światowej (warto zwrócić uwagę na wiele rzędów wirników służących do rozszyfrowywania szybko zmieniającej się konfiguracji Enigmy)


    Pierwsze Bomby zbudowali Polacy, próbując zautomatyzować pracę Rejewskiego. Niestety, te urządzenia zostały zaprojektowane z myślą o znalezieniu konfiguracji Enigmy o określonej specyfikacji technicznej. Nie nadawały się do użycia z maszynami wyposażonymi w ponad trzy wirniki. Ponieważ Bomby opracowanej przez Polaków nie można było dostosować do coraz bardziej skomplikowanych wersji Enigmy, polscy kryptolodzy ostatecznie powrócili do ręcznych prób rozszyfrowywania niemieckich komunikatów wojskowych.


    Alan Turing uważał, że oryginalne maszyny nie zdały egzaminu, ponieważ nie były wystarczająco ogólne. Opracowując urządzenie, które zdołałoby rozszyfrować dowolną konfigurację Enigmy (niezależnie od liczby wirników), przyjął proste założenie. Uznał, że aby zaprojektować algorytm umożliwiający rozszyfrowanie zaszyfrowanej wiadomości, trzeba znać występujące w niej słowo lub frazę, a także ich pozycję.


    Na szczęście dla Turinga niemieccy wojskowi trzymali się bardzo surowych standardów komunikacyjnych. Każdego dnia nadawali przez radio zaszyfrowane przez Enigmę komunikaty, zawierające szczegółową regionalną prognozę pogody. Dzięki temu mieli pewność, że wszystkie jednostki wojskowe znają warunki pogodowe, a jednocześnie unikali możliwości podsłuchania ich przez radio. Niemcy nie wiedzieli jednak, że zespół Turinga zdoła na podstawie tych raportów wyznaczyć ich cel i pozycję.


    Znając dane wejściowe (o pogodzie) wysyłane przez odpowiednio skonfigurowaną Enigmę, można było znacznie łatwiej wyznaczyć dane wyjściowe. Turing wykorzystał tę nową wiedzę do opracowania konfiguracji Bomby, która działała niezależnie od liczby wirników Enigmy, której kod próbowano złamać.


    Naukowiec złożył wniosek o sfinansowanie Bomby, która mogłaby dokładnie wyznaczyć konfigurację potrzebną do przechwycenia i odczytania zaszyfrowanych komunikatów wysyłanych przez niemieckie Enigmy. Po uzyskaniu akceptacji budżetu Turing skonstruował Bombę składającą się ze 108 bębenków, które mogły się obracać z szybkością 120 obrotów na minutę. Ta maszyna mogła przeanalizować prawie 20 000 możliwych wersji konfiguracji Enigmy w ciągu zaledwie 20 minut. Dzięki temu można było z łatwością odgadnąć każdą nową konfigurację. Szyfr Enigmy nie był już bezpiecznym środkiem komunikacji.


    Podejście Turinga do inżynierii odwrotnej nazywa się obecnie atakiem ze znanym tekstem jawnym (ang. Known Plaintext Attack — KPA). Jest to algorytm, który działa dużo skuteczniej dzięki podaniu znanych wcześniej danych wejściowych i wyjściowych. Podobne techniki wykorzystują współcześni hakerzy do łamania szyfrów stosowanych do zabezpieczania danych zapisanych w bazie lub używanych w oprogramowaniu. Zbudowane przez Turinga urządzenie jest ważnym punktem w historii, ponieważ było to pierwsze zautomatyzowane urządzenie hakerskie.


    Phreaking telefonów — ok. 1950 r.


    Po okresie popularności Enigmy w latach 30. XX w. i kryptologicznej bitwie między największymi światowymi mocarstwami, kolejnym ważnym wydarzeniem jest pojawienie się telefonii. Dzięki telefonom zwykli ludzie mogli się szybko komunikować na duże odległości. W miarę rozrastania się sieci telefonicznych narodziła się potrzeba ich automatyzacji umożliwiającej działanie na coraz większą skalę.


    Pod koniec lat 50. XX w. telekomy takie jak AT&T zaczęły wdrażać nowe telefony, które umożliwiały automatyczne przekierowanie rozmów do odbiorcy na podstawie sygnałów dźwiękowych emitowanych przez urządzenia. Po naciśnięciu klawisza na tarczy telefonu urządzenie emitowało dźwięki o określonej częstotliwości, które były transmitowane kablem do maszyny w centrali. Przełącznik przetwarzał te dźwięki na liczby i przekierowywał rozmowę do odpowiedniego odbiorcy.


    Ten system nazywano wybieraniem tonowym. Stał się on podstawą rozwoju sieci telefonicznych na dużą skalę. Wybieranie tonowe znacznie 
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