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    Przedmowa


    Od niedawna język Python zaczął zyskiwać dużą popularność, głównie dzięki aktualizacjom i nowym pakietom umożliwiającym realizowanie różnych krytycznych operacji. Głównym celem tej książki jest pokazanie, w jaki sposób można wykorzystać język Python do wykrywania zagrożeń i rozwiązania różnych problemów sieciowych.


    Książkę otwiera opis skryptów i bibliotek języka Python, związanych z bezpieczeństwem sieciowym. W dalszej części opisane są szczegółowo najważniejsze operacje sieciowe. Dowiesz się, jak można rozwiązywać różne problemy sieciowe oraz pisać skrypty wykrywające zagrożenia sieci i stron internetowych. Końcowa część książki jest poświęcona pakietom do zabezpieczania urządzeń końcowych, pozyskiwaniu metadanych z dokumentów, pisaniu skryptów śledzących zagrożenia oraz skryptów kryptograficznych.


    Dla kogo jest ta książka?


    Książka jest przeznaczona dla inżynierów sieciowych, administratorów systemów, specjalistów ds. bezpieczeństwa i wszystkich, którzy zajmują się bezpieczeństwem i problemami sieciowymi. Najbardziej przyda się specjalistom ds. bezpieczeństwa i programistom posiadającym doświadczenie w programowaniu w języku Python. Wymagana jest podstawowa znajomość struktur programistycznych w tym języku.


    O czym jest ta książka?


    Rozdział 1., „Skrypty w języku Python”, stanowi wprowadzenie do języka Python, programowania obiektowego, struktur danych, wyjątków, zarządzania zależnościami i korzystania ze środowiska programistycznego.


    Rozdział 2., „Pakiety systemowe”, opisuje najważniejsze moduły stosowane w programowaniu systemów, m.in. do zapisywania plików, uruchamiania wątków, korzystania z gniazd sieciowych, stosowania wielowątkowości i współbieżności.


    Rozdział 3., „Programowanie sieciowe”, zawiera podstawowe informacje o sieciach i module socket. Moduł ten oferuje funkcjonalności umożliwiające szybkie tworzenie programów klienckich TCP i UDP, oraz serwerów i aplikacji realizujących niskopoziomowe operacje sieciowe.


    Rozdział 4., „Programowanie komunikacji HTTP”, opisuje protokół HTTP i najważniejsze moduły, m.in. urllib, requests i httpx, umożliwiające pobieranie i przetwarzanie treści internetowych. Przedstawiony jest mechanizm uwierzytelnienia i jego obsługa w module requests.


    Rozdział 5., „Sieć TOR i ukryte usługi”, wyjaśnia, jak można wykorzystać sieć Tor w badaniach i tworzeniu narzędzi z perspektywy anonimowości i prywatności. Opisuje również, jak za pomocą modułów języka Python można pozyskiwać informacje z ukrytych usług.


    Rozdział 6., „Pozyskiwanie informacji z serwerów”, szczegółowo opisuje moduły do pozyskiwania informacji z publicznie dostępnych serwerów, m.in. Shodan i Binary Edge, oraz odczytywania banerów i danych serwerów DNS. Rozdział wprowadza również do rozmytego przetwarzania danych za pomocą modułu pywebfuzz.


    Rozdział 7., „Usługi FTP, SFTP i SSH”, szczegółowo przedstawia moduły umożliwiające korzystanie z usług FTP, SFTP i SSH oraz weryfikowanie bezpieczeństwa serwerów SSH za pomocą narzędzia ssh-audit. Opisuje implementowanie klientów i serwerów usługi SSH za pomocą modułów asyncSSH i asyncio.


    Rozdział 8., „Skaner Nmap”, opisuje skaner portów Nmap, tworzenie skanerów sieci w języku Python, pozyskiwanie za pomocą skanera informacji o sieci, wybranych hostach i usługach, oraz wykrywanie za pomocą skryptów podatności sieci na ataki.


    Rozdział 9., „Skanery podatności na ataki”, przedstawia skanery Nessus i OpenVAS, a także narzędzia wykrywające podstawowe zagrożenia serwerów i aplikacji internetowych. Opisane jest również programowe korzystanie z tych narzędzi za pomocą modułów nessrest i python-gmv.


    Rozdział 10., „Wykrywanie podatności serwerów i aplikacji WWW na ataki”, opisuje najważniejsze zagrożenia aplikacji internetowych i metodykę OWASP. Przedstawia narzędzia dostępne w języku Python, na przykład sqlmap, do wykrywania zagrożeń systemów CMS i aplikacji internetowych. Dowiesz się z niego też, jak za pomocą modułu sslyze wykrywa się luki w bezpieczeństwie protokołów openSSL/TLS.


    Rozdział 11., „Luki w bezpieczeństwie modułów Python”, jest poświęcony bezpieczeństwu i podatności modułów Python na ataki. Opisane jest w nim narzędzie Bandit do statycznej analizy kodu i wykrywania zagrożeń. Rozdział zawiera również prezentację dobrych praktyk pisania bezpiecznego kodu.


    Rozdział 12., „Narzędzia do analizy śledczej”, opisuje podstawowe narzędzia do odczytywania informacji z pamięci, baz SQLite i rejestru Windows, jak również narzędzie do analizy sieci (PcapXray). Przedstawiony jest moduł logging do rejestrowania i diagnozowania błędów w skryptach Python.


    Rozdział 13., „Dane geograficzne i metadane w dokumentach, obrazach i przeglądarkach”, obejmuje najważniejsze moduły do pozyskiwania informacji geolokalizacyjnych i metadanych z obrazów, dokumentów i przeglądarek (Chrome i Firefox). Rozdział dotyczy też identyfikowania wykorzystywanych technologii internetowych.


    Rozdział 14., „Kryptografia i steganografia”, opisuje główne moduły języka Python do szyfrowania i deszyfrowania informacji, m.in. pycryptodome i cryptography. Obejmuje techniki steganografii i ukrywania informacji w obrazach za pomocą modułu stepic. Na końcu przedstawione są moduły secrets i hashlib do generowania kluczy szyfrujących.


    Jak najlepiej wykorzystać tę książkę?


    Do wykonania opisanych w książce przykładów niezbędny jest komputer lub maszyna wirtualna z pamięcią RAM 4 GB lub większą, systemem operacyjnym Windows, macOS lub Linux (dowolną dystrybucją) i językiem Python w wersji 3.7 lub nowszej. Większość przykładów jest kompatybilna z wersją 3.9. Obecnie programiści korzystają głównie z wersji 3.7. Przejście do nowszych wersji następuje stopniowo w miarę pojawiania się aktualizacji zewnętrznych bibliotek.


    Skrypty opisane w książce zostały przetestowane z wersjami języka Python 3.7 i nowszymi. Podczas instalacji niektórych pakietów z wersją 3.9 mogą pojawić się problemy. Aby ich uniknąć, zapoznaj się z oficjalną dokumentacją i używaj najnowszych wersji dostępnych w serwisie GitHub.


    Jeżeli korzystasz z elektronicznej wersji książki, zalecane jest samodzielne wpisywanie opisywanych kodów lub wykorzystywanie załączonych do książki plików. Dzięki temu unikniesz problemów wynikających ze zniekształcania kodu podczas kopiowania i wklejania.


    Przykłady kodów


    Pliki z przykładami kodów można pobrać ze strony https://ftp.helion.pl/przyklady/bezsp2.zip.


    Konwencje typograficzne


    W książce zostały zastosowane następujące konwencje typograficzne:


    Czcionka pogrubiona oznacza nowe pojęcia.


    Czcionka pochyła oznacza adresy e-mail, nazwy plików i ich rozszerzenia.


    Czcionka o stałej szerokości jest zastosowana w listingach, jak również w odwołaniach do elementów kodu, na przykład w nazwach zmiennych, funkcji, baz danych, typów, zmiennych środowiskowych, w instrukcjach i słowach kluczowych.


    Blok kodu (listing) wygląda następująco:

    import my_module



    def main():



        my_module.test()



    if __name__ == '__main__':



        main()




    Kiedy chcę zwrócić Twoją uwagę na konkretny fragment listingu, jest on prezentowany pogrubioną czcionką:

    import my_module



    def main():



        my_module.test()




    
      Wskazówki lub ważne uwagi wyglądają tak.

    

  


  
    Część I

    Środowisko języka Python i narzędzia do programowania systemowego


    W tej części książki poznasz podstawy programowania w języku Python, środowiska programistyczne i metodyki pisania skryptów. Dowiesz się, jakie moduły i pakiety stosuje się w implementowaniu zabezpieczeń i operacji systemowych, takich jak zapisywanie plików, uruchamianie wątków, obsługa gniazd sieciowych, wielowątkowość i współbieżność.


    Część I książki składa się z dwóch rozdziałów:


    
      	Rozdział 1., „Skrypty w języku Python”


      	Rozdział 2., „Pakiety systemowe”

    

  


  
    Rozdział 1.

    Skrypty w języku Python


    Python jest prostym w czytaniu i pisaniu, kompilowanym, obiektowym językiem programowania. Jest idealnym językiem dla specjalistów zajmujących się bezpieczeństwem, ponieważ można w nim szybko tworzyć skrypty testowe i obiekty wielokrotnego użytku.


    W tym rozdziale są opisane struktury danych i kolekcje, takie jak listy, słowniki i krotki. Przedstawione są funkcje, wyjątki i moduły, które można wykorzystywać w skryptach. Dowiesz się, jak zarządza się zależnościami. Oprócz tego zapoznasz się z najważniejszymi środowiskami programistycznymi: IDLE i PyCharm.


    W tym rozdziale opisane są następujące zagadnienia:


    
      	wprowadzenie do języka skryptowego Python,


      	struktury danych,


      	funkcje, klasy i wyjątki,


      	moduły, pakiety i zależności,


      	środowiska wirtualne,


      	środowiska programistyczne.

    


    Wymagania techniczne


    Na początku lektury tej książki poznasz podstawy języka Python — jego składnię, typy zmiennych, krotki, listy, słowniki, funkcje, klasy i metody. W książce jest wykorzystana wersja 3.7 języka, którą możesz pobrać ze strony www.python.org/downloads.


    Przykładowe kody wykorzystane w tym rozdziale są zapisane w katalogu r01 w załączonych do książki plikach. Dodatkowo, na stronie https://bit.ly/3mXDJld znajduje się film instruktażowy.


    Wprowadzenie do języka Python


    Python jest językiem skryptowym, oferującym wiele możliwości. Zanim zagłębimy się w jego szczegóły, zapoznajmy się z zaletami i nowościami wprowadzonymi w wersji 3. tego języka.


    Dlaczego warto wybrać język Python?


    Jest wiele powodów, dla których warto używać Pythona jako głównego języka programowania. Liczne narzędzia związane z bezpieczeństwem danych są napisane w tym języku. Pythona można używać do rozbudowywania istniejących narzędzi i wzbogacania ich o nowe funkcjonalności. Charakteryzuje się między innymi następującymi cechami:


    
      	jest otwartym językiem, dostępnym dla różnych systemów operacyjnych,


      	jest prosty, szybki, zwięzły i wszechstronny,


      	zostało w nim napisanych wiele bibliotek, modułów i projektów związanych z bezpieczeństwem informacji,


      	posiada obszerną dokumentację i ogromną rzeszę użytkowników,


      	umożliwia tworzenie zwięzłych programów, składających się z kilku warstw kodu, co jest rzadkością w innych językach programowania,


      	doskonale nadaje się do tworzenia prototypów aplikacji i wykonywania szybkich testów.

    


    Wielosystemowość i wersje języka


    Interpreter języka Python jest dostępny dla różnych systemów operacyjnych, m.in. Linux, Windows i macOS. Napisany przez programistę skrypt jest przy pierwszym uruchomieniu zamieniany na kod bajtowy. Dlatego w systemie operacyjnym, w którym mają być uruchamiane skrypty, trzeba zainstalować odpowiedni interpreter.


    W tej książce jest wykorzystana wersja 3.7 języka. Obecnie nowe skrypty należy tworzyć w wersji 3.x. Pamiętaj, że wersja 2.x wychodzi z użycia i nie są dla niej opracowywane poprawki bezpieczeństwa. Istniejące programy napisane w wersji 2.x warto przystosować do wersji 3.x. W większości przypadków proces ten realizuje się stopniowo, tj. przez pewien czas korzysta się z kodów napisanych w obu wersjach. Po dostosowaniu wszystkich skryptów do nowej wersji i przetestowaniu ich można śmiałym krokiem wejść do świata Pythona 3.x, aby korzystać ze wszystkich jego dobrodziejstw.


    
      PEPs (ang. Python Enhancement Proposals) są to zgłaszane przez użytkowników propozycje ulepszeń języka Python. Istnieje forum użytkowników, na którym można opiniować, dyskutować i ulepszać propozycje. Dostępne są narzędzia, m.in. pep8 i flake8, ułatwiające pisanie kodu zgodnie z przyjętymi zaleceniami. Na stronie http://python.org/dev/peps znajduje się główny indeks PEP.

    


    Cechy wersji języka Python 3


    Wiele napisano o różnicach między wersjami Pythona 2.x i 3.x. Bogate źródło informacji na ten temat znajduje się pod adresem https://python-future.org. Na tej stronie są dostępne pakiety konwertujące futurize i pasteurize, jak również bogata dokumentacja opisująca różnice pomiędzy wersjami, techniki aktualizacji kodu i inne zagadnienia.


    Najważniejsze funkcjonalności wersji języka Python 3.x to:


    
      	Kodowanie Unicode obsługiwane w standardowej bibliotece. Jest to również domyślne kodowanie ciągów znaków.


      	Udoskonalone funkcje wprowadzania danych.


      	Odnowiona struktura modułów.


      	Nowa biblioteka asyncio, wchodząca w skład standardowej biblioteki, ułatwiająca programowanie asynchroniczne. Dzięki niej bardzo prosto tworzy się kody współbieżne, w pełni wykorzystujące możliwości nowoczesnego sprzętu.


      	Ulepszona obsługa wyjątków. W wersji języka Python 2.x zgłaszanie i przechwytywanie wyjątków odbywało się na kilka różnych sposobów. W nowej wersji obsługa błędów jest uproszczona i udoskonalona.


      	Środowisko wirtualne jest teraz częścią standardowej dystrybucji języka.

    


    
      Jeżeli nie znasz języka Python, wybierz wersję 3.x, która zawiera wiele udoskonalonych funkcjonalności i jest zaprojektowana w bardziej przemyślany sposób. Możesz z nią używać pakietów i bibliotek przeznaczonych dla wersji 2.x, szczególnie wtedy, gdy ich konwersja do nowej wersji jest skomplikowana. Jeżeli musisz przystosować kod napisany w starej wersji do nowej, użyj narzędzia 2to3.

    


    Teraz, gdy wiesz już, dlaczego powinieneś używać Pythona jako głównego języka skryptowego, i znasz najważniejsze funkcjonalności jego wersji 3.x, poznaj podstawowe struktury danych.


    Struktury danych


    W tym podrozdziale są opisane różne struktury danych, m.in. listy, krotki i słowniki. Poznasz tu metody wykonujące różne operacje na tych strukturach wraz z praktycznymi przykładami ich zastosowań.


    Listy


    Lista w języku Python jest odpowiednikiem dynamicznego wektora w innych językach, na przykład C. Literały listowe składają się z elementów oddzielonych przecinkami, umieszczonych wewnątrz nawiasów kwadratowych. Indeks pierwszego elementu jest równy 0.


    Przeanalizujmy przykład utworzenia listy, dodania do niej kilku elementów za pomocą metody append(), wyświetlenia zawartości, posortowania elementów i ponownego ich wyświetlenia. Lista będzie zawierała nazwy protokołów. Wykorzystamy podstawowe metody, m.in. append(), index() i remove().

    >>> protocolList = []



    >>> protocolList.append("ftp")



    >>> protocolList.append("ssh")



    >>> protocolList.append("smtp")



    >>> protocolList.append("http")



    >>> print(protocolList)



    ['ftp','ssh','smtp','http']



    >>> protocolList.sort()



    >>> print(protocolList)



    ['ftp','http','smtp','ssh']



    >>> type(protocolList)



    <type 'list'>



    >>> len(protocolList)



    4




    Aby odwołać się do elementu znajdującego się na określonej pozycji, należy użyć metody index(). Natomiast do usunięcia elementu służy metoda remove():

    >>> position = protocolList.index("ssh")



    >>> print("Pozycja ssh:" + str(position))



    Pozycja ssh: 3



    >>> protocolList.remove("ssh")



    >>> print(protocolList)



    ['ftp','http','smtp']



    >>> count = len(protocolList)



    >>> print("Liczba elementów:" + str(count))



    Liczba elementów: 3




    Aby wyświetlić pełną listę protokołów, użyj poniższego kodu. Jest to pętla iterująca i wyświetlająca wszystkie elementy listy.

    >>> for protocol in protocolList:



    >>>     print (protocol)



    ftp



    http



    smtp




    Lista posiada metody wykonujące na niej różne operacje, na przykład dodawanie nowych elementów, sortowanie ich itp. Najczęściej stosowane metody to:


    
      	append(element): dodanie zadanego elementu na końcu listy,


      	count(element): zwrócenie liczby wystąpień zadanego elementu w liście,


      	index(element): zwrócenie indeksu zadanego elementu,


      	insert(pozycja, element): umieszczenie zadanego elementu na zadanej pozycji w liście,


      	pop(): usunięcie z listy ostatniego elementu i zwrócenie go,


      	remove(element): usunięcie zadanego elementu z listy,


      	reverse(): odwrócenie kolejności elementów w liście,


      	sort(): posortowanie elementów listy w kolejności rosnącej.

    


    Za pomocą operatora indeksu można odwoływać się do elementu listy znajdującego się na określonej pozycji. W tym celu używa się wyrażenia liczbowego umieszczonego w nawiasach kwadratowych: nazwa_listy[indeks]. W ten sposób można na przykład zmienić wybrany element listy:

    protocols[4] = 'ssh'



    print("Nowa lista:", protocols)




    Można również skopiować element znajdujący się na zadanej pozycji do innego miejsca w liście:

    protocols[1] = protocols[4]



    print("Nowa lista:", protocols)




    Wartość umieszczona w nawiasach kwadratowych nosi nazwę indeksu, a operacja odwołania do wybranego elementu listy nazywana jest indeksowaniem.


    Dodanie elementu do listy


    Do dodawania elementu do listy służą następujące metody:


    
      	nazwa_listy.append(element): dodanie danego elementu na końcu listy. Długość listy jest zwiększana o 1.


      	nazwa_listy.insert(pozycja, element): nieco bardziej zaawansowana metoda, umieszczająca zadany element w zadanym miejscu listy, niekoniecznie na jej końcu. Pierwszym argumentem metody jest pozycja, na której ma być umieszczony element podany w drugim argumencie.

    


    Odwrócenie kolejności elementów


    Ciekawą operacją jest odwrócenie kolejności elementów listy. Służy do tego metoda reverse():

    >>> protocolList.reverse()



    >>> print(protocolList)



    ['smtp','http','ftp']




    Tę samą operację można wykonać, wykorzystując indeks –1. Prosty i szybki sposób odwrócenia kolejności wygląda następująco:

    >>> protocolList[::-1]



    >>> print(protocolList)



    ['smtp','http','ftp']




    Wyszukiwanie elementów


    W opisanym niżej przykładzie jest wyszukiwana pozycja zadanego elementu w liście. Użyta funkcja range() zwraca zakres indeksów listy. Każdy element listy jest porównywany z wyszukiwanym elementem. Jeżeli porównywane elementy są sobie równe, pętla jest przerywana i wyświetlany jest indeks elementu. Przedstawiony kod znajduje się w pliku wyszukiwanie_elementu_listy.py.

    protocolList = ["FTP", "HTTP", "SNMP", "SSH"]



    toFind = "SSH"



    found = False



    for i in range(len(protocolList)):



        found = protocolList[i] == toFind



        if found:



            break



    if found:



        print("Indeks szukanego elementu:", i)



    else:



        print("Nie znaleziono elementu")




    Wiesz już, jak dodaje się elementy do listy, wyszukuje je i odwraca kolejność. Zajmijmy się teraz krotkami.


    Krotki


    Krotka jest strukturą podobną do listy. Różni się jednak tym, że nie można zmieniać jej wielkości, tj. nie można umieszczać w niej innej liczby elementów, niż z góry określona. Elementy krotki są umieszczone wewnątrz nawiasów okrągłych. Przy próbie modyfikacji elementu krotki pojawia się komunikat, że tego rodzaju operacja nie jest możliwa. Ilustruje to poniższy przykład:

    >>> tuple=("ftp","ssh","http","snmp")



    >>> tuple[0]



    'ftp'



    >>> tuple[0]="FTP"



    Traceback (most recent call last):



      File "<stdin>", line 1, in <module>



    TypeError: 'tuple' object does not support item assignment




    Przejdźmy teraz do słowników, w których dane są przechowywane w parach klucz-wartość.


    Słowniki


    Słownik jest jedną z najważniejszych struktur danych w języku Python. Pozwala kojarzyć wartości z kluczami. Kluczem może być dowolny niemutowalny (niezmienny) obiekt. Do wartości skojarzonej z kluczem można odwoływać się za pomocą operatora indeksowania. Wewnętrznie słownik jest implementowany jako tablica mieszająca (ang. hash table).


    Elementy słownika są umieszczone wewnątrz nawiasów klamrowych ({}). Poniższy przykład przedstawia słownik zawierający nazwy protokołów i numery portów:

    >>> services = {"ftp":21, "ssh":22, "smtp":25, "http":80}




    Słownik ma tę cechę, że klucze nie mogą się powtarzać. Dodanie nowego elementu powiązanego z istniejącym kluczem powoduje zastąpienie istniejącego elementu słownika.


    Metoda update() służy do scalania dwóch słowników w jeden. W przypadku konfliktu kluczy wybierany jest jeden z elementów. Ilustruje to poniższy przykład:

    >>> services = {"ftp":21, "ssh":22, "smtp":25, "http":80}



    >>> services2 = {"ftp":21, "ssh":22, "snmp":161, "ldap":389}



    >>> services.update(services2)



    >>> print(services)



    {'ftp': 21, 'ssh': 22, 'smtp': 25, 'http': 80, 'snmp': 161, 'ldap': 389}




    Identyfikator umieszczony przed dwukropkiem jest kluczem, a po dwukropku — wartością. Kluczem może być dowolny niezmienny obiekt: liczba, ciąg znaków, wartość logiczna lub krotka. Nie mogą nim być ani lista, ani słownik, ponieważ są to struktury mutowalne (zmienne).


    Słownik różni się od listy i krotki przede wszystkim tym, że do jego elementów należy odwoływać się za pomocą kluczy, a nie indeksów. Operatora indeksowania można również używać do zmieniania wartości elementów, podobnie jak w liście i krotce:

    >>> services["http"] = 8080




    Słownik charakteryzuje się następującymi cechami:


    
      	Klucze muszą być unikatowe. Oznacza to, że nie można w słowniku umieścić dwóch różnych wartości skojarzonych z takimi samymi kluczami.


      	Kluczem może być niemutowalny obiekt dowolnego typu, na przykład liczba lub ciąg znaków.


      	Słownik nie jest listą. Lista składa się z ponumerowanych elementów, a słownik z par klucz/wartość.


      	Funkcja len() zwraca liczbę par klucz/wartość zawartych w słowniku.

    


    
      W wersji języka Python 3.7 słownik domyślnie jest uporządkowaną kolekcją danych.

    


    Klucze od wartości oddziela się dwukropkiem, a pary klucz-wartość oddziela się od siebie przecinkami. Metoda keys() słownika zwraca listę wszystkich kluczy, a items() listę wartości. Ilustruje to poniższy kod:

    >>> keys = services.keys()



    >>> print(keys)



    dict_keys(['ftp', 'ssh', 'smtp', 'http', 'snmp', 'ldap'])




    Innym sposobem odwoływania się do zawartości słownika jest użycie metody items(). Metoda ta zwraca listę krotek, z których każda zawiera klucz i wartość:

    >>> items = services.items()



    >>> print(items)



    dict_items([('ftp', 21), ('ssh', 22), ('smtp', 25), ('http', 8080), ('snmp', 161), ('ldap', 389)])




    Klucz jest zamieniany na wartość mieszającą, aby zwiększyć wydajność operacji indeksowania i przeszukiwania słownika, oraz aby oszczędzić pamięć. Słownik można wyświetlać za pomocą funkcji print().


    Za pomocą typowej pętli for można iterować zawartość słownika i wyświetlać wszystkie klucze i wartości:

    >>> for key,value in services.items():



    >>>     print(key,value)



    ftp 21



    ssh 22



    smtp 25



    http 8080



    snmp 161



    ldap 389




    Przypisanie nowej wartości do istniejącego klucza jest proste, ponieważ słownik jest strukturą mutowalną. Nie ma przeszkód, aby go modyfikować. W poniższym przykładzie jest modyfikowana wartość przypisana do klucza 'http':

    >>> services['http'] = 80



    >>> print(services)



    {'ftp': 21, 'ssh': 22, 'smtp': 25, 'http': 80, 'snmp': 161, 'ldap': 389}




    Dodanie nowej pary klucz-wartość jest równie proste, jak modyfikacja istniejącej wartości. Trzeba w tym celu przypisać wartość do nowego, nieistniejącego klucza:

    >>> services['telnet'] = 23



    >>> print(services)



    {'ftp': 21, 'ssh': 22, 'smtp': 25, 'http': 80, 'snmp': 161, 'ldap': 389, 'telnet': 23}




    Zwróć uwagę, że słownik funkcjonuje zupełnie inaczej niż lista, w której nie można przypisać wartości nieistniejącemu elementowi.


    Po zapoznaniu się z podstawowymi strukturami danych możemy zająć się funkcjami i klasami tworzącymi strukturę kodu.


    Funkcje, klasy i wyjątki


    W tym podrozdziale są opisane funkcje, klasy i wyjątki. Poznasz przykłady deklaracji funkcji i klas, jak również najczęściej zgłaszane wyjątki.


    Funkcje


    Funkcja jest to blok kodu wykonującego określoną, powtarzalną operację. Funkcję można wywoływać. Dzięki funkcjom kod jest bardziej uporządkowany i czytelny. Funkcja ma argumenty i zwraca wynik.


    Istnieją cztery podstawowe rodzaje funkcji:


    
      	Wbudowane: funkcje stanowiące integralną część języka Python. Ich pełna lista jest dostępna na stronie https://docs.python.org/3/library/functions.html.


      	Preinstalowane: zawarte w modułach dostarczanych razem z językiem.


      	Użytkownika: napisane i wykorzystywane przez programistę.


      	Lambda: funkcje anonimowe, mające postać wyrażeń, np. iloczyn = lambda x, y : x * y. W tym przykładzie lambda jest słowem kluczowym, a x i y są argumentami funkcji.

    


    Moduł builtins zawiera wszystkie domyślne klasy i metody, które można wyświetlić za pomocą następujących poleceń:

    >>> import builtins



    >>> dir(builtins)



    ['ArithmeticError', 'AssertionError', 'AttributeError',



    'BaseException', 'BlockingIOError', 'BrokenPipeError',



    'BufferError', 'BytesWarning', 'ChildProcessError',



    'ConnectionAbortedError', 'ConnectionError',



    'ConnectionRefusedError', 'ConnectionResetError',



    'DeprecationWarning', 'EOFError', 'Ellipsis',



    'EnvironmentError', 'Exception', 'False', 'FileExistsError',



    'FileNotFoundError', 'FloatingPointError', 'FutureWarning',



    'GeneratorExit', 'IOError', 'ImportError', 'ImportWarning',



    'IndentationError', 'IndexError', 'InterruptedError',



    'IsADirectoryError', 'KeyError', 'KeyboardInterrupt',



    'LookupError', 'MemoryError', 'ModuleNotFoundError',



    'NameError', 'None', 'NotADirectoryError', 'NotImplemented',



    'NotImplementedError', 'OSError', 'OverflowError',



    'PendingDeprecationWarning', 'PermissionError',



    'ProcessLookupError', 'RecursionError', 'ReferenceError',



    'ResourceWarning', 'RuntimeError', 'RuntimeWarning',



    'StopAsyncIteration', 'StopIteration', 'SyntaxError',



    'SyntaxWarning', 'SystemError', 'SystemExit', 'TabError',



    'TimeoutError', 'True', 'TypeError', 'UnboundLocalError',



    'UnicodeDecodeError', 'UnicodeEncodeError', 'UnicodeError',



    'UnicodeTranslateError', 'UnicodeWarning', 'UserWarning',



    'ValueError', 'Warning', 'ZeroDivisionError', '__build_class__',



    '__debug__', '__doc__', '__import__', '__loader__',



    '__name__', '__package__', '__spec__', 'abs', 'all', 'any',



    'ascii', 'bin', 'bool', 'breakpoint', 'bytearray', 'bytes',



    'callable', 'chr', 'classmethod', 'compile', 'complex',



    'copyright', 'credits', 'delattr', 'dict', 'dir', 'divmod',



    'enumerate', 'eval', 'exec', 'exit', 'filter', 'float',



    'format', 'frozenset', 'getattr', 'globals', 'hasattr',



    'hash', 'help', 'hex', 'id', 'input', 'int', 'isinstance',



    'issubclass', 'iter', 'len', 'license', 'list', 'locals',



    'map', 'max', 'memoryview', 'min', 'next', 'object', 'oct',



    'open', 'ord', 'pow', 'print', 'property', 'quit', 'range',



    'repr', 'reversed', 'round', 'set', 'setattr', 'slice',



    'sorted', 'staticmethod', 'str', 'sum', 'super', 'tuple',



    'type', 'vars', 'zip']




    Programiści zwykle tworzą funkcje wykonujące pojedyncze operacje. Python posiada wiele wbudowanych funkcji, ale czasami potrzebne są niestandardowe.


    Funkcje nie tylko pozwalają podzielić program na mniejsze, wielokrotnie wykorzystywane części, ale też ułatwiają zarządzanie kodem i jego diagnozowanie.


    Funkcję definiuje się za pomocą słowa kluczowego def, po którym umieszcza się nazwę funkcji i nazwy jej argumentów. Ciało funkcji składa się z instrukcji. Kończąc działanie, funkcja może zwracać wynik do wywołującego ją kodu. Domyślnie zwraca wartość None.


    Poniżej jest przedstawiony przykład funkcji, która zwraca wartość True, jeżeli sekwencja podana w pierwszym argumencie zawiera liczbę podaną w drugim argumencie.

    >>> def contains(sequence, item):



    ...     for element in sequence:



    ...         if element == item:



    ...             return True



    ...     return False



    >>> print(contains([100,200,300,400],200))



    True



    >>> print(contains([100,200,300,400],300))



    True



    >>> print(contains([100,200,300,400],350))



    False




    Argumenty charakteryzują się dwiema ważnymi cechami:


    
      	Istnieją tylko wewnątrz funkcji, w której zostały zdefiniowane. Definiuje się je wewnątrz pary nawiasów umieszczonych po słowie kluczowym def.


      	Wartość jest przypisywana argumentowi w chwili wywołania funkcji.

    


    Klasy


    Python jest językiem obiektowym, tzn. można w nim definiować klasy i tworzyć ich instancje. Funkcje zdefiniowane wewnątrz klasy są nazywane metodami instancji lub funkcjami członkowskimi.


    Klasę definiuje się za pomocą słowa kluczowego class. Wewnątrz klasy umieszcza się metody i właściwości. Za pomocą jednej klasy można tworzyć wiele obiektów.


    Poniższy przykład przedstawia definicję klasy protocol. Kod jest zapisany w pliku protocol.py.

    class protocol(object):



        def __init__(self, name, number,description):



            self.name = name



            self.number = number



            self.description = description



        def getProtocolInfo(self):



            return self.name+ " " + str(self.number) + " " + self.description




    W powyższym kodzie jest widoczna metoda __init__(). Jest to konstruktor, niejawnie i automatycznie wywoływany w chwili tworzenia instancji klasy (obiektu). Konstruktor wykonuje niezbędne operacje inicjujące obiekt. Pierwszym argumentem jest słowo kluczowe self, oznaczające referencję do bieżącego obiektu, umożliwiające odwoływanie się do właściwości i metod.


    Konstruktor, oprócz wymaganego self, może mieć także inne argumenty. W takim wypadku podczas tworzenia obiektu należy użyć nazwy klasy w sposób zgodny z argumentami konstruktora. Konstruktor służy do inicjowania obiektu, np. definiowania jego wewnętrznego stanu, tworzenia zmiennych instancji i innych obiektów, jeżeli są potrzebne.


    
      Słowo kluczowe self jest zastrzeżone, a jego użycie jest obowiązkowe. Jest pierwszym argumentem każdej typowej metody. Za jego pomocą można odwoływać się do właściwości i metod klasy. Argument ten jest odpowiednikiem wskaźnika stosowanego np. w języku C++.

    


    Obiekt jest instancją (egzemplarzem) klasy. Klasy tworzą hierarchię. Oznacza to, że obiekt będący instancją danej klasy jest jednocześnie instancją jej klasy nadrzędnej.


    Obiekt tworzy się, wpisując nazwę klasy, a po niej argumenty w nawiasach. Argumenty są przekazywane metodzie __init__(). Cały proces nosi nazwę tworzenia instancji klasy. Ilustruje to poniższy kod:

    >>> protocol_http = protocol("HTTP", 80, "Hypertext Transfer Protocol")




    Po utworzeniu obiektu można odwoływać się do jego właściwości i metod stosując odpowiednio zapis obiekt.właściwość i obiekt.metoda(), na przykład

    >>> protocol_http.name



    >>> protocol_http.number



    >>> protocol_http.description



    >>> protocol_http.getProtocolInfo()




    W skrócie, programowanie obiektowe polega na definiowaniu i rozszerzaniu klas. Nowa klasa może posiadać nowe właściwości i metody, przydatne w określonych zastosowaniach.


    Dziedziczenie cech


    Ten podrozdział jest poświęcony jednemu z fundamentalnych pojęć stosowanych w programowaniu obiektowym: dziedziczeniu cech. Klasa znajdująca się w określonym miejscu hierarchii dziedziczy wszystkie cechy swoich klas nadrzędnych (superklas).


    Kluczowymi pojęciami stosowanymi w programowaniu obiektowym są enkapsulacja, dziedziczenie i polimorfizm. Klasy w hierarchii dziedziczą właściwości i metody innych klas. W ten sposób tworzy się rozszerzone, bardziej wyspecjalizowane klasy.


    W procesie dziedziczenia tworzy się nowe klasy. Właściwości i metody są dziedziczone po innych klasach, dostosowywane i rozszerzane odpowiednio do potrzeb. W ten sposób tworzy się kod wielokrotnego użytku. W klasie bazowej implementuje się podstawowe funkcjonalności i dane, które następnie specjalizuje się w klasach pochodnych.


    Dziedziczenie w języku Python koduje się wpisując w definicji nowej klasy nazwę klasy nadrzędnej w nawiasach, jak w poniższym przykładzie:

    >>> class MyList(list):



    ...     def max_min(self):



    ...         return max(self), min(self)



    >>> myList = MyList()



    >>> myList.extend([100,200,300,500])



    >>> print(myList)



    [100, 200, 300, 500]



    >>> print(myList.max_min())



    (500, 100)




    Jak pokazuje powyższy przykład, dziedziczenie jest często stosowaną praktyką definiowania nowych klas zawierających właściwości i metody klas nadrzędnych. Nowa klasa dziedziczy wszystkie istniejące właściwości i metody, jak również może posiadać własne, jeżeli zajdzie taka potrzeba.


    Obsługa wyjątków


    Gdy w kodzie coś pójdzie źle, interpreter przerywa jego wykonywanie i przygotowuje specjalne dane, zwane wyjątkiem. Tego rodzaju zdarzenie jest nazywane zgłoszeniem wyjątku. Interpreter zgłasza wyjątek wtedy, gdy „nie wie”, co ma zrobić z kodem.


    Wyjątek jest sygnałem, że w trakcie działania kodu pojawił się błąd. Gdy interpreter próbuje wykonać nietypową operację, np. podzielić liczbę przez zero lub otworzyć nieistniejący plik, zgłasza wyjątek, sygnalizując w ten sposób problem.


    Jeżeli wyjątek nie zostanie obsłużony, przerywane jest wykonywanie kodu, a w terminalu pojawia się odpowiednia informacja, którą programista wykorzystuje do rozwiązania problemu.


    Sprawdźmy, jaki wyjątek zostanie zgłoszony przy próbie podzielenia liczby 1 przez 0. Ilustruje to poniższy kod:

    >>> def division(a, b):



    ...     return a/b



    >>> def calculate():



    ...     division(1, 0)



    >>> calculate()



    Traceback (most recent call last):



      File "<stdin>", line 1, in <module>



      File "<stdin>", line 2, in calculate



      File "<stdin>", line 2, in division



    ZeroDivisionError: division by zero




    Pojawił się stos wywołań (ang. traceback), czyli lista funkcji wywołanych w chwili zgłoszenia wyjątku. W tym przykładzie błąd wystąpił w chwili wywołania funkcji calculate(), która z kolei wywołała funkcję division (1, 0), zawierającą w swoim drugim wierszu wyrażenie a/b będące przyczyną błędu.


    
      Język Python oferuje narzędzia do obserwacji, identyfikacji i obsługi wyjątków. Wykorzystują one fakt, że każdy wyjątek ma unikatową nazwę, na podstawie której można określić kategorię wyjątku i odpowiednio na niego zareagować.

    


    Do obsługi wyjątków służą instrukcje try i except. W poniższym przykładzie, przy próbie podzielenia liczby przez zero wyświetlany jest odpowiedni komunikat:

    >>> try:



    ...     print("10/0 = ", str(10/0))



    ... except Exception as exception:



    ...     print("Wyjątek:", str(exception))



    Wyjątek: division by zero




    Po słowie kluczowym try rozpoczyna się blok kodu, który może nie działać poprawnie. Jeżeli podczas wykonywania go pojawi się błąd, zgłaszany jest wyjątek i rozpoczyna się wykonywanie bloku kodu umieszczonego po słowie kluczowym except. W tym bloku powinna być zaimplementowana odpowiednia reakcja na zgłoszony wyjątek.


    W poniższym przykładzie tworzony jest obiekt reprezentujący plik. Jeżeli pliku o podanej nazwie nie będzie w systemie, zostanie zgłoszony wyjątek IOError, który zostanie obsłużony za pomocą instrukcji except:

    >>> try:



    ...     f = open('file.txt', "r")



    >>> except Exception as exception:



    ...     print("Brak pliku", str(exception))



    Brak pliku [Errno 2] No such file or directory: 'file.txt'




    W powyższym przykładzie wykonywany jest blok kodu zawarty między instrukcjami try i except. Jeżeli nic złego się nie stanie i wszystkie instrukcje zostaną wykonane poprawnie, interpreter przejdzie do wiersza znajdującego się pod ostatnim wierszem bloku except.


    W poniższym przykładzie jest zgłaszany wyjątek przy próbie odwołania się do nieistniejącego elementu listy:

    >>> list = []



    >>> x = list[0]



    Traceback (most recent call last):



      File "<stdin>", line 1, in <module>



    IndexError: list index out of range




    Istnieją 63 rodzaje wbudowanych wyjątków, które tworzą hierarchiczną strukturę. Część to wyjątki dość ogólne (obejmujące inne wyjątki), a część bardziej wyspecjalizowane. Im wyżej w hierarchii znajduje się dany wyjątek, tym jest bardziej ogólny (abstrakcyjny).


    Poniżej wymienionych jest kilka klas wbudowanych wyjątków. W nawiasach znajduje się nazwa klasy nadrzędnej dla klasy danego wyjątku.


    
      	BaseException: klasa, od której pochodzą wszystkie pozostałe klasy wyjątków.


      	Exception (BaseException): specjalna klasa wyjątku, pochodna od klasy BaseException.


      	ZeroDivisionError (ArithmeticError): wyjątek zgłaszany przy próbie podzielenia liczby przez 0. Jest to klasa pochodna od bardziej ogólnej klasy ArithmeticError (błąd arytmetyczny).


      	EnvironmentError (StandardError): klasa nadrzędna dla innych klas wyjątków związanych z operacjami wejścia/wyjścia.


      	IOError (EnvironmentError): wyjątek sygnalizujący błąd operacji wejścia/wyjścia.


      	OSError (EnvironmentError): wyjątek sygnalizujący błąd systemowy.


      	ImportError (StandardError): wyjątek zgłaszany przy próbie zaimportowania nieistniejącego modułu lub elementu modułu.

    


    Poniższy skrypt wyświetla w formie drzewa hierarchię wbudowanych klas wyjątków. Kod znajduje się w załączonym pliku drzewo_wyjątków.py.

    def printExceptionsTree(ExceptionClass, level=0):



        if level > 1:



            print("   |" * (level - 1), end="")



        if level > 0:



            print("   +---", end="")



        print(ExceptionClass.__name__)



        for subclass in ExceptionClass.__subclasses__():



            printExceptionsTree(subclass, level + 1)



    printExceptionsTree(BaseException)




    Ten kod jest doskonałym przykładem rekurencyjnego przeglądania hierarchicznej struktury danych. Funkcja printExceptionsTree() ma dwa argumenty:


    
      	element drzewa, od którego rozpoczyna się przeglądanie struktury,


      	numer poziomu wykorzystywany do rysowania gałęzi drzewa.

    


    Fragment wyniku działania kodu wygląda następująco:

    BaseException



       +---Exception



       |   +---TypeError



       |   +---StopAsyncIteration



       |   +---StopIteration



       |   +---ImportError



       |   |   +---ModuleNotFoundError



       |   |   +---ZipImportError



       |   +---OSError



       |   |   +---ConnectionError



       |   |   |   +---BrokenPipeError



       |   |   |   +---ConnectionAbortedError



       |   |   |   +---ConnectionRefusedError



       |   |   |   +---ConnectionResetError



       |   |   +---BlockingIOError



       |   |   +---ChildProcessError



       |   |   +---FileExistsError



       |   |   +---FileNotFoundError



       |   |   +---IsADirectoryError



       |   |   +---NotADirectoryError



       |   |   +---InterruptedError



       |   |   +---PermissionError



       |   |   +---ProcessLookupError



       |   |   +---TimeoutError



       |   |   +---UnsupportedOperation



       |   +---EOFError



       |   +---RuntimeError



       |   |   +---RecursionError



       |   |   +---NotImplementedError




    Powyższy wynik pokazuje, że na szczycie hierarchii wyjątków znajduje się klasa BaseException. Jest ona klasą nadrzędną dla wszystkich pozostałych klas. Na każdej klasie są wykonywane następujące operacje:


    
      	wyświetlenie nazwy zapisanej we właściwości __name__,


      	iterowanie listy klas zwróconej przez metodę __subclasses__() i rekurencyjne wywoływanie funkcji printExceptionsTree(), za każdym razem ze zwiększonym numerem poziomu.

    


    Teraz, gdy poznałeś funkcje, klasy i wyjątki, możemy zająć się modułami i pakietami. W następnym podrozdziale jest opisane zarządzania parametrami za pomocą modułu argparse i klasy OptionParser.


    Moduły i pakiety


    W tym podrozdziale dowiesz się, jak tworzy się modularne programy i pisze własne moduły.


    Co to jest moduł?


    Moduł jest to zbiór funkcji, klas i zmiennych, które można wykorzystywać w programie. Język Python jest dostarczany wraz z bogatą kolekcją standardowych modułów.


    Moduł jest plikiem zawierającym różne definicje i deklaracje. Nazwa tego pliku składa się z nazwy modułu i rozszerzenia .py. Teraz zdefiniujesz prosty moduł, umieścisz w nim funkcję test() wyświetlającą komunikat „Mój pierwszy moduł”, po czym zapiszesz go w pliku mój_moduł.py. Do książki jest załączony (w podfolderze pierwszy_moduł) gotowy plik o powyższej nazwie.


    Utwórz plik mój_moduł.py i wpisz w nim następujący kod:

    def test():



        print("Mój pierwszy moduł")




    Następnie utwórz plik główny_program.py i wpisz w nim kod importujący powyższy moduł i wykorzystujący funkcję test():

    import mój_moduł



    def main():



        mój_moduł.test()



    if __name__ == '__main__':



        main()




    Po zaimportowaniu modułu jest niejawnie wykonywany zawarty w nim kod. Dzięki temu mogą być zainicjowane wewnętrzne zmienne. Operacja ta jest wykonywana tylko raz, przy pierwszym imporcie modułu, dzięki czemu nie jest on inicjowany wielokrotnie. To jest wszystko, co trzeba wiedzieć, aby zdefiniować prosty moduł.


    Uzyskiwanie informacji o standardowych modułach


    Zajmijmy się teraz standardowymi modułami. Aby uzyskać informacje o zawartości wybranego modułu, należy go zaimportować, na przykład za pomocą instrukcji import, a następnie użyć funkcji dir():

    >>> import <nazwa_modułu>



    >>> dir(nazwa_modułu)




    Funkcja dir() zwraca posortowaną alfabetycznie listę nazw elementów zawartych w module, którego nazwa została umieszczona w argumencie funkcji. Poniższy przykład wyświetla listę nazw wszystkich elementów modułu math. Kod jest zawarty w załączonym do książki pliku zawartość_modułu.py.

    import math



    for name in dir(math):



        print(name, end="\t")




    Różnice pomiędzy modułem a pakietem


    Tworzenie modułu nie różni się zbytnio od tworzenia zwykłego skryptu. Istnieje kilka aspektów, o których należy wiedzieć, ale nie są one szczególnie skomplikowane. Trzeba natomiast pamiętać o ważnej różnicy między modułem a pakietem: pakiet jest modułem zawierającym inne moduły.


    Podsumujmy najważniejsze spostrzeżenia:


    
      	Moduł jest zasobnikiem zawierającym funkcje. W module można umieścić dowolnie dużo funkcji i udostępnić je innym programistom.


      	Dobrą praktyką jest umieszczanie w różnych modułach funkcji przeznaczonych do różnych zastosowań. Należy starannie grupować funkcje, a modułom nadawać czytelne, opisowe nazwy.

    


    Indeks modułów


    Środowisko języka Python zawiera standardową bibliotekę wbudowanych modułów, ułatwiających wykonywanie operacji wejścia/wyjścia właściwych dla danego systemu operacyjnego. Moduły tworzą własny wszechświat, w którym sam język Python jest jedną z galaktyk. Można zaryzykować stwierdzenie, że eksploracja głębin tych modułów może zająć znacznie więcej czasu niż zapoznanie się z „czystym” Pythonem. Informacje o wszystkich standardowych modułach są dostępne na stronie https://docs.python.org/3/py-modindex.html.


    Przetwarzanie parametrów


    Skrypty uruchamiane w wierszu poleceń często posiadają parametry umożliwiające użytkownikowi określanie opcji dla wykonywanych operacji. Wszystkie parametry są umieszczane w tablicy sys.argv, do której można się odwoływać wykorzystując moduł sys. Lepszym rozwiązaniem jest jednak użycie modułu argparse, domyślnie instalowanego razem ze środowiskiem języka Python. Więcej informacji na ten temat jest dostępnych na stronie https://docs.python.org/3/library/argparse.html.


    W dołączonych do książki plikach znajduje się skrypt test_parametrów.py o następującej zawartości:

    import argparse



    parser = argparse.ArgumentParser(description='Test parametrów')



    parser.add_argument("-p1", dest="param1", help="parametr1")



    parser.add_argument("-p2", dest="param2", help="parametr2")



    params = parser.parse_args()



    print(params.param1)



    print(params.param2)




    Parametr ma tę ciekawą cechę, że można określić jego typ. Na przykład, aby zdefiniować parametr, w którym może być umieszczana tylko liczba całkowita, należy użyć następującego kodu:

    parser.add_argument("-param", dest="param", type="int")




    Jednym ze sposobów tworzenia czytelnego kodu jest deklarowanie globalnej klasy zawierającej wszystkie parametry. Jeżeli na przykład w argumentach funkcji trzeba umieścić wartości parametrów, można użyć globalnego obiektu zawierającego parametry podane w wierszu poleceń. Ilustruje to poniższy przykład. Kod jest zawarty w załączonym do książki pliku parametry_globalne_argparse.py.

    import argparse



    class Parameters:



        """Parametry globalne"""



        def __init__(self, **kwargs):



            self.param1 = kwargs.get("param1")



            self.param2 = kwargs.get("param2")



    def view_parameters(input_parameters):



        print(input_parameters.param1)



        print(input_parameters.param2)



    parser = argparse.ArgumentParser(description='Test parametrów')



    parser.add_argument("-p1", dest="param1", help="parametr1")



    parser.add_argument("-p2", dest="param2", help="parametr2")



    params = parser.parse_args()



    input_parameters = Parameters(param1=params.param1, param2=params.param2)



    view_parameters(input_parameters)




    W powyższym przykładzie wykorzystany jest moduł argparse, za pomocą którego parametry skryptu umieszcza się w obiekcie typu Parameters.


    Do przetwarzania parametrów podanych w wierszu poleceń można również użyć klasy OptionParser. Klasa ta jest zawarta w module optparse, będącym częścią standardowej biblioteki, i oferuje wiele przydatnych funkcjonalności dotyczących parametrów, m.in.:


    
      	definiowanie domyślnej wartości parametru, jeżeli nie zostanie określona,


      	obsługę flag (parametrów, które umieszcza się w wierszu poleceń lub pomija) i parametrów z wartościami,


      	obsługę różnych formatów parametrów.

    


    Użyj teraz klasy OptionParser do przetworzenia parametrów w taki sam sposób, jak wcześniej za pomocą modułu argparse. Poniższy kod przetwarza parametry z wartościami. Jest zapisany w dołączonym do książki pliku parametry_globalne_OptionParser.py.

    from optparse import OptionParser



    class Parameters:



        """Parametry globalne"""



        def __init__(self, **kwargs):



            self.param1 = kwargs.get("param1")



            self.param2 = kwargs.get("param2")



    def view_parameters(input_parameters):



        print(input_parameters.param1)



        print(input_parameters.param2)



    parser = OptionParser()



    parser.add_option("--p1", dest="param1", help="parametr1")



    parser.add_option("--p2", dest="param2", help="parametr2")



    (options, args) = parser.parse_args()



    input_parameters = Parameters(param1=options.param1, param2=options.param2)



    view_parameters(input_parameters)




    Użyta w powyższym przykładzie klasa OptionParser oferuje prosty interfejs do przetwarzania parametrów podanych w wierszu poleceń. Umożliwia określanie właściwości parametrów i ich domyślnych wartości. Jeżeli wymagany parametr nie zostanie użyty, zgłaszany jest błąd.


    Teraz, gdy wiesz już, jak używa się modułów i pakietów, poznaj zależności i utwórz wirtualne środowisko za pomocą narzędzia virtualenv.


    Zależności i środowiska wirtualne


    W tym podrozdziale dowiesz się, jak zarządza się zależnościami oraz korzysta ze środowisk wirtualnych za pomocą narzędzi pip i virtualenv.


    Zarządzanie zależnościami


    Jeżeli w projekcie są wykorzystywane różne biblioteki, warto utworzyć plik opisujący wszystkie zależności, aby można było szybko rozpowszechniać i kompilować program. Załóżmy, że taki plik ma nazwę requirements.txt. Aby zainstalować wszystkie niezbędne zależności, należy użyć narzędzia pip w następujący sposób:

    $ pip -r requirements.txt




    Program pip jest menedżerem pakietów, a w pliku requirements.txt są zapisane wszystkie zależności wykorzystywane w projekcie.


    
      Obecnie dostępne są nowe narzędzia do zarządzania zależnościami i pakietami w projekcie. Jednym z nich jest poetry (https://python-poetry.org), które służy również do tworzenia pakietów.

    


    Tworzenie pliku requirements.txt


    Na podstawie kodu źródłowego projektu można utworzyć plik requirements.txt. W tym celu należy użyć narzędzia pipreqs, którego kod źródłowy jest dostępny w serwisie GitHub pod adresem https://github.com/bndr/pipreqs. Narzędzie instaluje się za pomocą polecenia pip install pipreqs lub python setup.py install.


    Więcej informacji na temat narzędzia pipreqs jest dostępnych na oficjalnej stronie PyPI, pod adresem https://pypi.python.org/pypi/pipreqs.


    Aby utworzyć plik requirements.txt, należy użyć następującego polecenia:

    $ pipreqs <ścieżka_projektu>




    Środowiska wirtualne


    Podczas pracy z językiem Python bardzo zalecane jest tworzenie wirtualnych, odizolowanych od siebie środowisk, w których instaluje się moduły i pliki wykonywalne.


    Można utworzyć dowolną liczbę środowisk wirtualnych zawierających skonfigurowane moduły i łatwo przełączać się między nimi. Wersja języka Python 3.x zawiera moduł venv służący do tego celu. Dokumentacja i przykłady użycia są dostępne na stronie https://docs.python.org/3/library/venv.html. Starsze wersje zawierają niezależne narzędzie virtualenv, opisane na stronie https://virtualenv.pypa.io/en/latest.


    Tworzenie środowiska wirtualnego


    Moduły zainstalowane bez użycia środowiska wirtualnego są dostępne globalnie w całym systemie operacyjnym. Zazwyczaj do zainstalowania modułu w ten sposób są wymagane uprawnienia administratora. Moduł jest wtedy dostępny w każdym projekcie dla każdego użytkownika.


    Jeżeli projektów jest kilka i współdzielą one wybrane moduły, warto utworzyć dla nich środowiska wirtualne.


    Za pomocą narzędzia virtualenv można tworzyć odizolowane od siebie środowiska wirtualne. Każde środowisko jest osobnym folderem zawierającym wszystkie niezbędne w projekcie pliki wykonywalne i moduły.


    Aby zainstalować narzędzie virtualenv, należy użyć następującego polecenia:

    $ sudo pip install virtualenv




    Aby utworzyć środowisko wirtualne, należy utworzyć folder, a następnie wpisać poniższe polecenia:

    $ cd nowy_folder



    $ virtualenv nazwa_środowiska_wirtualnego



    $ source bin/activate




    W ten sposób tworzy się nowe środowisko z domyślnymi modułami i bibliotekami. Aby umieścić w nim zależności wymagane w projekcie, należy użyć następującego polecenia:

    (venv) > pip install -r requirements.txt




    Powyższe polecenia umieszczają w bieżącym folderze wszystkie niezbędne pliki wykonywalne, a program pip instaluje wymagane moduły.


    Wszystkie moduły i zależności zainstalowane w danym wirtualnym środowisku są odizolowane od innych środowisk. U użytkowników korzystających z tej samej wersji języka Python kod utworzony w wirtualnym środowisku będzie działał poprawnie bez żadnych modyfikacji.


    Teraz, kiedy wiesz już, jak instaluje się środowiska wirtualne, przejdźmy do środowisk programistycznych, przeznaczonych do tworzenia skryptów: PyCharm i Python IDLE.


    Środowiska programistyczne


    W tym podrozdziale są opisane środowiska programistyczne PyCharm i IDLE.


    Przygotowanie środowiska programistycznego


    Do szybkiego tworzenia i diagnozowania programów absolutnie niezbędne jest zintegrowane środowisko programistyczne (ang. Integrated Development Environment, IDE). Na oficjalnej stronie https://wiki.python.org/moin/IntegratedDevelopmentEnvironments znajduje się lista środowisk przeznaczonych dla różnych systemów operacyjnych. Przyjrzyjmy się bliżej dwóm poniższym:


    
      	PyCharm: http://www.jetbrains.com/pycharm


      	IDLE: https://docs.python.org/3/library/idle.html

    


    PyCharm


    PyCharm jest środowiskiem oferowanym przez firmę JetBrains. Bazuje na środowisku IntelliJ IDEA tej samej firmy, przeznaczonym dla języka Java (podobnie jak środowisko Android Studio).


    Środowisko PyCharm jest dostępne dla różnych systemów operacyjnych, m.in. Windows, Linux i macOS. Istnieją jego dwie wersje, Professional i Community, różniące się funkcjonalnościami do tworzenia stron internetowych i obsługi baz danych. Na stronie https://www.jetbrains.com/pycharm/features znajduje się porównanie obu wersji.


    Najważniejsze zalety środowiska PyCharm to:


    
      	autouzupełnianie kodu, wyróżnianie jego składni, analiza, refaktoryzacja,


      	integracja z platformami do tworzenia stron internetowych, m.in. Django i Flask,


      	zaawansowany debuger,


      	integracja z systemami kontroli wersji, m.in. Git, CVS i SVN.

    


    Rysunek 1.1 przedstawia okno do tworzenia projektu w nowym środowisku wirtualnym.
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    Rysunek 1.1. Konfiguracja środowiska wirtualnego w programie PyCharm


    Diagnozowanie kodu w środowisku PyCharm


    W tym podrozdziale jest opisany przykład diagnozowania skryptu wykorzystującego dwa parametry. Przedstawiona jest ciekawa funkcjonalność ustawiania pułapek w kodzie. Rysunek 1.2 przedstawia pułapkę ustawioną wewnątrz metody view_parameters().
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    Rysunek 1.2. Ustawianie pułapek w kodzie w środowisku PyCharm


    Za pomocą polecenia menu Run/View Breakpoints (uruchom/pokaż pułapki) można wyświetlić informacje o pułapkach. Ilustruje to rysunek 1.3.
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    Rysunek 1.3. Informacje o pułapkach w środowisku PyCharm


    Rysunek 1.4 przedstawia wartości parametrów podczas diagnozowania skryptu.
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    Rysunek 1.4. Diagnozowanie kodu w środowisku PyCharm


    W ten sposób można sprawdzać wartości zmiennych podczas działania programu, modyfikować je i zmieniać działanie kodu.


    IDLE


    IDLE jest środowiskiem domyślnie instalowanym razem z językiem Python. Można w nim uruchamiać i diagnozować skrypty, wyświetlać błędy i wyjątki. Rysunek 1.5 przedstawia konsolę interpretera języka Python z informacją o zgłoszonym wyjątku.
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    Rysunek 1.5. Uruchomienie skryptu w środowisku IDLE


    Podsumowanie


    W tym rozdziale poznałeś podstawowe struktury danych, m.in. listy, krotki i słowniki. Dowiedziałeś się, czym są funkcje, wyjątki, klasy, obiekty, a także jak korzysta się z właściwości i metod. Zapoznałeś się ze środowiskami wirtualnymi i ich zastosowaniami w programowaniu. Na koniec poznałeś najważniejsze środowiska programistyczne — PyCharm i IDLE.


    W następnym rozdziale dogłębnie poznasz pakiety stosowane w programowaniu systemów, m.in. do zapisywania plików, uruchamiania wątków, korzystania z gniazd sieciowych, stosowania wielowątkowości i współbieżności.


    Pytania


    Poniższa lista pytań pozwoli Ci sprawdzić wiedzę nabytą podczas lektury tego rozdziału. Odpowiedzi znajdziesz w dodatku „Odpowiedzi”.


    
      	W jakiej strukturze dane są zapisywane w postaci kluczy i skojarzonych z nimi wartości?


      	W jaki sposób wyświetla się wartości zmiennych podczas diagnozowania kodu w środowisku programistycznym?


      	Jak się nazywa klasa, której cechy dziedziczą wszystkie klasy wyjątków?


      	Jaka metoda zwraca alfabetyczną listę nazw elementów wskazanego modułu?


      	Jaka klasa zawarta w module optparse służy do przetwarzania parametrów określanych w wierszu poleceń?

    


    Dalsza lektura


    Na podanych niżej stronach znajdziesz dokumentację narzędzi i modułów opisanych w tym rozdziale, a także dodatkowe informacje o nich.


    
      	Standardowa biblioteka języka Python 3.7: https://docs.python.org/3.7/library.


      	Narzędzie virtualenv: https://virtualenv.pypa.io/en/latest.


      	Środowiska programistyczne: https://wiki.python.org/moin/IntegratedDevelopmentEnvironments.

    

  


  
    Rozdział 2.

    Pakiety systemowe


    Ten rozdział jest poświęcony różnym sposobom korzystania z systemu operacyjnego i systemu plików. Poznasz tu kilka pakietów systemowych do automatyzowania niektórych operacji i zwiększania wydajność skryptów. W rozdziale są przedstawione najważniejsze moduły do uzyskiwania informacji o środowisku języka Python, systemie operacyjnym i jego poleceniach. Dowiesz się, jak się odczytuje i tworzy pliki. Poznasz moduły do zarządzania wątkami, implementowania wielowątkowości i współbieżności. Rozdział kończy opis modułu socketio, umożliwiającego implementowanie asynchronicznych aplikacji serwerowych.


    W tym rozdziale opisane są następujące zagadnienia:


    
      	moduły systemowe,


      	korzystanie z systemu plików,


      	zarządzanie wątkami,


      	wielowątkowość i współbieżność,


      	moduł socketio.

    


    Wymagania techniczne


    Aby w pełni wykorzystać materiał zawarty w tym rozdziale, niezbędna jest podstawowa wiedza o korzystaniu z poleceń systemu operacyjnego. Zanim zaczniesz, zainstaluj środowisko Pythona na swoim komputerze. W tym rozdziale jest wykorzystana wersja 3.7 języka, dostępna na stronie www.python.org/downloads.


    Przykładowe kody są zapisane w plikach załączonych do książki — w katalogu r02. Dodatkowo, na stronie https://bit.ly/32fgAmj znajduje się film instruktażowy.


    Wprowadzenie do modułów systemowych


    Standardowa biblioteka języka Python zwiera kilka modułów systemowych, z których należy wyróżnić następujące trzy:


    
      	os,


      	sys,


      	subprocess.

    


    Dzięki powyższym modułom można uzyskiwać informacje o środowisku wykonawczym i interpreterze języka Python, zarządzać katalogami, jak również uruchamiać polecenia systemu operacyjnego.


    W pierwszym podrozdziale zajmiemy się najważniejszymi modułami do uzyskiwania informacji o środowisku języka Python oraz uruchamiania poleceń systemu operacyjnego.


    Moduł sys


    Za pomocą modułu sys można odwoływać się do środowiska języka Python. Moduł ten dostarcza większość informacji (modyfikowanych przez interpreter), dotyczących uruchamianych procesów, jak również funkcje i niskopoziomowe obiekty.


    Przeanalizujmy poniższy przykład. Zmienna sys.argv zawiera parametry uruchamianego skryptu. W załączonych do książki plikach, w podkatalogu moduł_sys, znajduje się skrypt parametry.py o następującej zawartości:

    import sys

    print("Nazwa skryptu:", sys.argv[0])



    print("Liczba parametrów:", len(sys.argv))



    print("Parametry:", str(sys.argv))



    print("Pierwszy parametr:", sys.argv[1])



    print("Drugi parametr:", sys.argv[2])




    Zmienna sys.argv jest tablicą zawierającą parametry skryptu wpisane w wierszu poleceń. Pierwszy element, sys.argv[0], zawiera nazwę skryptu, a w kolejnych są umieszczone parametry wpisane w wierszu poleceń. Jeżeli na przykład skrypt zostanie uruchomiony z trzema parametrami, tablica sys.argv będzie zawierała cztery elementy.


    Powyższy skrypt można uruchomić np. w następujący sposób:

    $ python parametry.py raz dwa trzy


    Poniżej są przedstawione przykłady użycia niektórych zmiennych i funkcji zawartych w module sys. Analogiczne przykłady są zawarte w skrypcie zmienne.py.

    >>> import sys

    >>> sys.platform



    'linux'



    >>> sys.version



    '3.7.8 (tags/v3.7.8:4b47a5b6ba, Jun 28 2020, 08:53:46) [MSC v.1916 64 bit (AMD64)]'



    >>> sys.getfilesystemencoding()



    'utf-8'



    >>> sys.getdefaultencoding()



    'utf-8'



    >>> sys.path



    ['/opt/virtualenvs/python3/lib/python3.7/site-packages', '/usr/lib/python37.zip', '/usr/lib/python3.7', '/usr/lib/python3.7/lib-dynload']




    Użyte wyżej zmienne i funkcje dostarczają następujące informacje:


    
      	zmienna sys.platform zawiera oznaczenie systemu operacyjnego,


      	zmienna sys.version zawiera oznaczenie wersji interpretera języka Python,


      	funkcja sys.getfilesystemencoding() zwraca stosowany w systemie schemat kodowania znaków,


      	funkcja sys.getdefaultencoding() zwraca domyślny schemat kodowania znaków,


      	zmienna sys.path zawiera listę katalogów przeszukiwanych przez instrukcję import importującą moduły.

    


    
      Więcej informacji o module sys znajdziesz w dokumentacji na stronie https://docs.python.org/library/sys.

    


    Teraz zajmijmy się następnym modułem: os.


    Moduł os


    Moduł os zawiera funkcje służące do wykonywania operacji systemowych. Sposób użycia tego modułu zależy od stosowanego systemu operacyjnego. Na przykład do tworzenia plików w systemach Windows i Linux służą odmienne funkcje.


    Moduł os jest związany z systemem operacyjnym, systemem plików i uprawnieniami. W katalogu moduł_os znajduje się skrypt sprawdzenie_pliku.py o następującej zawartości:

    import sys

    import os



    if len(sys.argv) == 2:



        filename = sys.argv[1]



        print(filename)



        if os.path.isfile(filename):



            print('[+] ' + filename + ' istnieje.')



            exit(0)



        if not os.path.isfile(filename):



            print('[+] ' + filename + ' nie istnieje.')



            exit(0)



        if not os.access(filename, os.R_OK):



            print('[+] ' + filename + ': odmowa dostępu.')



            exit(0)




    Powyższy skrypt sprawdza, czy plik o podanej w parametrze nazwie znajduje się w bieżącym katalogu, a także czy bieżący użytkownik ma uprawnienia do odczytu tego pliku.


    Skrypt uruchamia się umieszczając w jego parametrze nazwę pliku, którego istnienie chcemy sprawdzić. Kod zawiera instrukcję sprawdzającą, czy skrypt został wywołany z jednym parametrem, tj. czy tablica sys.argv zawiera dwa elementy. W poniższym przypadku wskazany plik nie istnieje:

    $ python sprawdzenie_pliku.py mój_plik.txt

    mój_plik.txt



    [+] mój_plik.txt nie istnieje.




    Moduł os zawiera funkcję os.getcwd(), zwracającą zawartość bieżącego katalogu. Przykład jej użycia znajduje się w skrypcie zawartość_katalogu_1.py, umieszczonym w podkatalogu os. Skrypt zawiera następujący kod:

    import os

    pwd = os.getcwd()



    list_directory = os.listdir(pwd)



    for directory in list_directory:



        print('[+] ', directory)




    Kod wykonuje następujące operacje:


    
      	Wywołuje funkcję os.getcwd(), zwracającą nazwę bieżącego katalogu, i zapisuje jej wynik w zmiennej pwd.


      	Wywołuje funkcję os.listdir(), zwracającą listę nazw plików znajdujących się w podanym katalogu.


      	Iteruje zwróconą listę oraz wyświetla nazwy plików i katalogów.

    


    Moduł os zawiera również następujące ważne funkcje:


    
      	os.system(): funkcja uruchamiająca polecenie powłoki,


      	os.listdir(nazwa_katalogu): funkcja zwracająca listę zawartości zadanego katalogu,


      	os.walk(nazwa_katalogu): funkcja analizująca wszystkie podkatalogi zadanego katalogu i zwracająca listę krotek zawierających trzy wartości — nazwę podkatalogu, listę nazw podkatalogów i listę nazw plików.

    


    Przyjrzyjmy się bliżej funkcjom os.listdir(nazwa_katalogu) i os.walk(nazwa_katalogu). Przykład ich użycia znajduje się w skrypcie zawartość_katalogu_2.py, umieszczonym w podkatalogu os. Skrypt zawiera następujący kod:

    import os

    for root, directories, files in os.walk(".", topdown=False):

        # Iterowanie zawartości bieżącego katalogu.

        for file_entry in files:

            # Utworzenie względnej nazwy pliku.

            print('[+] ', os.path.join(root, file_entry))

        for name in directories:

            print('[++] ', name)


    Moduł zawiera dwie funkcje zwracające listę plików. Pierwsza to os.listdir(). W jej argumencie można umieścić nazwę katalogu. Jeżeli się tego nie zrobi, funkcja zwróci zawartość bieżącego katalogu.


    Druga funkcja, os.walk(), zwraca iterowalny obiekt generatora. W każdej iteracji zwracana jest krotka złożona z trzech elementów:


    
      	nazwy aktualnego podkatalogu,


      	listy nazw podkatalogów aktualnego podkatalogu,


      	listy nazw plików w aktualnym podkatalogu.

    


    Zazwyczaj funkcję wywołuje się w pętli, a jej wynik przypisuje się do trzech zmiennych, jak niżej. Kod iteruje podkatalogi bieżącego katalogu i wyświetla ich nazwy.

    >>> import os

    >>> for currentdir, dirnames, filenames in os.walk('.'):

    ...     print(currentdir)


    W poniższym przykładzie funkcja os.walk() została wykorzystana do zliczenia plików znajdujących się w bieżącym katalogu i jego podkatalogach:

    >>> file_count = 0

    >>> for currentdir, dirnames, filenames in os.walk('.'):

    ...     file_count += len(filenames)

    ...

    >>> print(file_count)


    W powyższym kodzie inicjowana jest zmienna file_count. Następnie jej wartość jest zwiększana o liczbę plików znajdujących się w każdym podkatalogu.


    W kolejnym przykładzie są zliczane pliki różnych rodzajów. Wykorzystana jest funkcja os.path.splitext(nazwa_pliku), zwracająca nazwę i rozszerzenie zadanego pliku, oraz klasa Counter z modułu collections. Kod znajduje się w skrypcie zliczenie_plików.py, umieszczonym w podkatalogu os.

    import os

    from collections import Counter

    counts = Counter()

    for currentdir, dirnames, filenames in os.walk('.'):

        for filename in filenames:

            first_part, extension = os.path.splitext(filename)

            counts[extension] += 1

    for extension, count in counts.items():

        print(f"{extension:8}{count}")


    Powyższy kod analizuje wszystkie podkatalogi w bieżącym katalogu i wyodrębnia rozszerzenia 
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