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    O autorach


    Prashant Verma, ekspert z tytułem CISSP (ang. Certified Information Systems Security Professional, certyfikowany specjalista w dziedzinie bezpieczeństwa systemów informatycznych), jest starszym menedżerem działu testów zabezpieczeń w Paladion Networks. Od ponad 10 lat interesuje się zagadnieniami bezpieczeństwa w sieci Internet i bada je, a od roku 2008 zajmuje się bezpieczeństwem urządzeń przenośnych. Jednym z jego osiągnięć jest rozszerzenie oferty Paladion Networks o usługi związane z bezpieczeństwem takich urządzeń.


    Autor chętnie dzieli się swoją wiedzą, wynikami badań i doświadczeniem na szkoleniach, warsztatach i wykładach. Był prelegentem na prestiżowych konferencjach OWASP Asia Pacific w 2012 r. w Sydney oraz RSA Conference Asia Pacific w Japonii i w Singapurze w 2014 r.


    Jest cenionym doradcą w zakresie bezpieczeństwa w dużych instytucjach finansowych.


    Prashant jest współautorem wydanej przez IT Governance Publishing książki Security Testing Handbook for Banking Applications („Przewodnik po testach zabezpieczeń aplikacji bankowych”), w której przedstawił swoje doświadczenia w dziedzinie bezpieczeństwa informatycznego w bankowości. Oprócz tego publikował swoje artykuły w serwisach Hacki9 i Palizine Magazine.


    Autor jest ekspertem w dziedzinie nie tylko bezpieczeństwa urządzeń przenośnych, ale również testów zabezpieczeń, zarządzania bezpieczeństwem i doradztwa w tym zakresie. Okazjonalnie zajmuje się analizą przypadków naruszania bezpieczeństwa i przestępczości informatycznej. Oceniał jakość systemów zabezpieczeń w instytucjach, które mają swoje oddziały na całym świecie. Jest ekspertem w swojej dziedzinie, a jego doświadczenie zapewniło mu u klientów ugruntowaną opinię fachowca.


    Z autorem można kontaktować się za pomocą poczty e-mail verma.prashantkumar@gmail.com lub konta na Twitterze @prashantverma21. Od czasu do czasu autor umieszcza wpisy na swoim blogu pod adresem www.prashantverma21.blogspot.in.


    Chciałbym podziękować moim rodzicom, żonie, siostrze, kolegom i przyjaciołom za wsparcie i zachętę do pracy nad tą książką.


    Akshay Dixit jest specjalistą w dziedzinie bezpieczeństwa informatycznego, konsultantem, wykładowcą, badaczem i przedsiębiorcą. Świadczy usługi doradztwa w zakresie bezpieczeństwa informatycznego dla wielu instytucji publicznych oraz firm. Specjalizuje się w zabezpieczeniach urządzeń przenośnych i bezpieczeństwie w internecie. Autor jest aktywnym badaczem w obszarze bezpieczeństwa urządzeń przenośnych. Opracował kilka narzędzi, wykorzystywanych zarówno prywatnie, jak i dostępnych na rynku, do oceny bezpieczeństwa urządzeń przenośnych i aplikacji. Obecnie pracuje nad sztuczną inteligencją i podatnością urządzeń przenośnych na ataki. Prowadzi szkolenia, prezentacje i warsztaty na licznych międzynarodowych konferencjach. Publikuje artykuły na różnych blogach i serwisach poświęconych bezpieczeństwu urządzeń przenośnych, inżynierii społecznej i nadużyciom w internecie.


    Akshay jest współzałożycielem i dyrektorem technicznym w Anzen Technologies, firmie świadczącej usługi doradcze w dziedzinie pełnego bezpieczeństwa systemów informatycznych.


    Anzen Technologies (http://www.anzentech.com) jest firmą oferującą kompleksowe usługi i rozwiązania w zakresie bezpieczeństwa informatycznego, zarządzania ryzykiem, zarządzania infrastrukturą IT i jej zgodnością ze standardami bezpieczeństwa. Misją firmy jest zapewnienie klientom pełnego bezpieczeństwa, zgodnego z ich wymaganiami biznesowymi i niezbędnego do trwałego rozwoju.


    Chciałbym podziękować Babie, mojemu mentorowi, inspiratorowi i największemu gawędziarzowi, jakiego kiedykolwiek spotkałem. Dziękuję moim rodzicom, siostrze, wszystkim osobom, które mają o mnie dobre zdanie, a przede wszystkim mojej żonie Parul, marzycielce i powierniczce.

  


  
    O korektorze merytorycznym


    Gregory John Casamento jest programistą z ponad 25-letnim doświadczeniem. Jest współuczestnikiem projektu GNUstep. Pomagał w tworzeniu aplikacji Winamp dla systemu Mac oraz brał udział w wielu innych znanych projektach.


    Obecnie pracuje w Open Logic Corporation. Wcześniej pracował w AMGEN, AOL, Raytheon, Hughes Aircraft i kilku innych firmach.

  


  
    Przedmowa


    Ataków na urządzenia przenośne jest coraz więcej. Przyzwyczajamy się do nowych i coraz lepszych smartfonów, gadżetów, akcesoriów, ale z korzystaniem z tych wynalazków wiąże się coraz większe ryzyko. Ich podatność na ataki, a co za tym idzie, groźba utraty danych są coraz większe. Głównym celem ataków są luki w bezpieczeństwie urządzeń przenośnych. Urządzenia te są wyposażone w różne systemy, np. Android lub iOS. Każdy system posiada własne funkcjonalności, język programowania i zestaw narzędzi. Oznacza to, że każdy z nich ma inne luki w bezpieczeństwie, jest atakowany przez inne wirusy, jak również wymaga innych zabezpieczeń i testów penetracyjnych.


    Podatność urządzeń na ataki to popularny temat, szeroko dyskutowany zarówno przez dobrych, jak i złych hakerów. Ta książka da Ci przegląd różnorodnych technik ingerencji w popularne urządzenia przenośne. Twoja podróż rozpocznie się od wprowadzenia w podstawy zabezpieczeń systemów, analizy ich zagrożeń oraz dekompilacji kodu w systemach Android i iOS. Dowiesz się więcej o urządzeniach przenośnych, statycznej i dynamicznej analizie kodu aplikacji oraz o atakach. Poznasz metody śledzenia ataków, dowiesz się, jak przechwytywać dane (w tym również zaszyfrowane) przesyłane przez urządzenia, oraz zapoznasz się z testami penetracyjnymi. W książce opisane są również podstawowe ataki na urządzenia z systemami BlackBerry i Windows. Generalnie, książka ta wprowadzi Cię w temat podstawowych ataków, których celem są cztery popularne platformy, przy czym główny nacisk będzie położony na systemy Android i iOS.


    Tematy opisane w tej książce


    Rozdział 1., „Wprowadzenie do bezpieczeństwa urządzeń przenośnych”, jest poświęcony bezpieczeństwu systemów Android i iOS oraz uzyskiwaniu do nich dostępu administracyjnego. Dowiesz się, jak konfigurować pakiety SDK dla tych systemów, jak z nich korzystać oraz jak przygotować środowisko testów penetracyjnych.


    Rozdział 2., „Ataki infekcyjne na urządzenia przenośne”, zawiera informacje o prostych atakach wirusowych na systemy Android i iOS. Dowiesz się również, jak tworzy się kod wirusa.


    Rozdział 3., „Audyt aplikacji przenośnych”, traktuje o testach bezpieczeństwa aplikacji dla systemów Android i iOS. Poznasz zasady statycznej i dynamicznej analizy kodu aplikacji oraz metody weryfikacji poziomu jej podatności na ataki w wymienionych systemach.


    Rozdział 4., „Przechwytywanie przesyłanych danych”, skupia się na ruchu sieciowym generowanym przez aplikacje przenośne. Dowiesz się, jak skonfigurować środowisko komunikacji bezprzewodowej i jak ingerować w dane przesyłane przez aplikacje.


    Rozdział 5., „Inne platformy”, wprowadzi Cię w temat pakietów SDK dla systemów Blackberry i Windows, podstawowych metod ingerencji w dane aplikacyjne i generowany ruch sieciowy.


    Co będzie Ci potrzebne?


    Przede wszystkim będą Ci potrzebne pakiety SDK (Software Development Kit) z symulatorami/emulatorami urządzeń z systemami Android, iOS, Blackberry i Windows. Inne narzędzia, opisane w poszczególnych przykładach, mają otwarty kod i są bezpłatnie dostępne w internecie.


    Dla kogo jest ta książka?


    Książka jest przeznaczona dla wszystkich osób zainteresowanych bezpieczeństwem urządzeń przenośnych, testami penetracyjnymi, wykrywaniem luk w bezpieczeństwie własnych urządzeń i ochrony ich przed atakami.


    Tytuły sekcji


    W książce często będą powtarzać się pewne tytuły sekcji („Przygotuj się”, „Jak to zrobić?”, „Jak to działa?”, „Co dalej?” oraz „Zobacz też”).


    Aby przedstawić jasne instrukcje, jak wykonywać poszczególne przykłady, podzieliliśmy treść książki na następujące sekcje:


    Przygotuj się


    Ta sekcja zawiera informacje o tym, czego możesz oczekiwać w przedstawionym dalej przykładzie. Opisuje konfigurację oprogramowania i wstępne ustawienia niezbędne do wykonania przykładu.


    Jak to zrobić?


    Opis kroków, które trzeba wykonać w przedstawionym przykładzie.


    Jak to działa?


    Ta sekcja zazwyczaj zawiera szczegółowe informacje o tym, co działo się w poprzedniej sekcji.


    Co dalej?


    Dodatkowe informacje o opisanym przykładzie, abyś mógł poszerzyć swoją wiedzę.


    Zobacz też


    Przydatne odnośniki do stron z ważnymi informacjami dotyczącymi opisanego przykładu.


    Konwencje typograficzne


    W książce zastosowanych jest kilka stylów tekstu w celu wyróżnienia pewnych informacji. Poniżej przedstawione są przykłady stylów wraz z opisem ich znaczenia.


    Instrukcje, bloki kodu i nazwy tabel w bazie danych wyróżnione są czcionką o stałej szerokości, np.:


    
      <RelativeLayout xmlns:android="http://schemas.android.com/apk/res/android"

    


    
      xmlns:tools="http://schemas.android.com/tools"

    


    
      android:layout_width="match_parent"

    


    
      android:layout_height="match_parent"

    


    
      android:paddingBottom="@dimen/activity_vertical_marg in"

    


    
      android:paddingLeft="@dimen/activity_horizontal_margin"

    


    Do oznaczania nazw folderów i plików, rozszerzeń, adresów URL, nazw użytkowników serwisu Twitter oraz tekstów pojawiających się na wyświetlaczu, na przykład w menu i oknach dialogowych, stosowana jest czcionka pochyła, np. emulator.exe.


    Nowe i ważne terminy są pogrubione, np.: „Debugowanie USB”.


    Tekst wpisywany przez użytkownika zapisywany jest pogrubioną czcionką o stałej szerokości znaków.


    
      Wskazówki, sugestie i ważne informacje pojawiać się będą w takich ramkach.

    


    Przykłady kodu do pobrania


    Przedstawione w tej książce przykłady kodu znajdziesz na serwerze FTP wydawnictwa Helion pod adresem: ftp://ftp.helion.pl/przyklady/bezumo.zip. Pobierz spakowane pliki na dysk twardy, a następnie rozpakuj archiwum.


    Errata


    Choć dołożyliśmy wszelkich starań, aby treść książki była poprawna, mogą znaleźć się w niej błędy. Jeżeli znajdziesz błąd w tekście lub kodzie, będziemy wdzięczni za powiadomienie nas o tym. W ten sposób uchronisz innych czytelników przed dezorientacją, a nam pomożesz w ulepszeniu kolejnej wersji książki. Pomyłki możesz zgłaszać za pomocą formularza dostępnego na stronie http://helion.pl/user/erraty.


    Prawa autorskie


    Respektowanie praw autorskich w internecie jest nieustającym problemem. Wydawnictwo Helion bardzo poważnie traktuje poszanowanie praw autorskich i warunków licencji na użytkowanie oprogramowania. Jeżeli spotkasz się z przypadkiem rozpowszechniania w internecie nielegalnych kopii tej książki w jakiejkolwiek formie, powiadom nas o tym, wysyłając na adres helion@helion.pl wiadomość z informacją o adresie strony lub innymi danymi lokalizacyjnymi, abyśmy mogli przedsięwziąć odpowiednie kroki.


    Doceniamy pomoc w ochronie pracy autorów i ich wysiłku włożonego w przygotowanie wartościowej treści.

  


  
    Rozdział 1.

    Wprowadzenie do bezpieczeństwa urządzeń przenośnych


    W tym rozdziale opiszemy następujące receptury:


    
      	Instalacja i konfiguracja pakietu SDK oraz programu ADB dla systemu Android


      	Utworzenie prostej aplikacji dla systemu Android i uruchomienie jej w emulatorze


      	Analiza modelu uprawnień w systemie Android za pomocą programu ADB


      	Omijanie blokady ekranu w systemie Android


      	Przygotowanie środowiska programistycznego Xcode i symulatora w systemie iOS


      	Utworzenie prostej aplikacji w systemie iOS i uruchomienie jej w symulatorze


      	Przygotowanie środowiska do testów penetracyjnych systemu Android


      	Przygotowanie środowiska do testów penetracyjnych systemu iOS


      	Uzyskiwanie dostępu administracyjnego do urządzeń przenośnych

    


    Wprowadzenie


    Użytkowanie smartfonów jest w dzisiejszym świecie gorącym tematem. Przybywa użytkowników smartfonów, a nie tradycyjnych telefonów komórkowych. Według różnych analiz i badań w przyszłości będziemy coraz więcej korzystać ze smartfonów i tabletów, ponieważ za pomocą tych urządzeń można robić wiele różnych ciekawych rzeczy.


    Wraz z rosnącą popularnością urządzeń przenośnych coraz większe jest ryzyko ich użytkowania. Hakerzy i przestępcy informatyczni szukają wszelkich sposobów na zaatakowanie urządzeń użytkowników, pozyskanie ich danych osobistych, numerów kart kredytowych, haseł i innych poufnych informacji. Producenci systemów bezpieczeństwa publikują raporty o rosnącej liczbie ataków towarzyszących coraz większemu wykorzystaniu urządzeń przenośnych. Dziś wiele firm obawia się ujawnienia swoich wewnętrznych danych, a co za tym idzie strat finansowych i utraty reputacji.


    W tej książce zapoznamy Cię z kilkoma metodami włamywania się do urządzeń przenośnych, abyś miał wyobrażenie o możliwych atakach. Ich znajomość pozwoli Ci być lepiej przygotowanym do przeciwdziałania im i do chronienia swoich danych.


    Ten rozdział opisuje podstawowe modele bezpieczeństwa dwóch najbardziej popularnych systemów operacyjnych stosowanych w urządzeniach przenośnych: Android oraz iOS. Wprowadzimy Cię również w wykorzystywane w tych systemach środowiska programistyczne. Opiszemy środowiska do przeprowadzania testów penetracyjnych oraz uzyskiwania dostępu administracyjnego do systemów operacyjnych. Rozdział ten stanowi podstawę dla tematów opisanych w następnych rozdziałach i zawiera informacje niezbędne do poznania metod wykorzystywania luk w bezpieczeństwie urządzeń.


    Instalacja i konfiguracja pakietu SDK oraz programu ADB w systemie Android


    Pierwszym krokiem do tworzenia i testowania bezpieczeństwa aplikacji w systemie Android jest instalacja i konfiguracja pakietu SDK oraz programu ADB. Pakiet SDK jest dostępny w dwóch wersjach: jako składnik środowiska Android Studio i jako samodzielny produkt. Poniższy opis dotyczy przygotowania środowiska Android Studio wraz z pakietem SDK.


    Program ADB (ang. Android Debug Bridge) jest bardzo przydatnym narzędziem umożliwiającym komunikację komputera z urządzeniem Android lub jego symulatorem. Jest wykorzystywany do diagnozowania problemów i testowania bezpieczeństwa aplikacji dla urządzeń przenośnych.


    
      Używane w książce określenie „urządzenia Android” oznacza smartfony i tablety.

    


    Przygotuj się


    Otwórz w przeglądarce stronę https://developer.android.com i pobierz oprogramowanie Android Studio lub sam pakiet SDK. Będziesz potrzebował również oprogramowania JDK w wersji 7 lub nowszej.


    Jak to zrobić?


    Zainstaluj środowisko Android Studio:


    
      	Otwórz stronę http://developer.android.com/studio/index.html i pobierz najnowszą wersję środowiska.


      	Po pobraniu pliku instalacyjnego uruchom go i postępuj według pojawiających się wskazówek.

    


    
      W chwili powstawania tej książki plik instalacyjny miał nazwę android-studio-bundle-145.3360264-windows.exe.

    


    Wraz z Android Studio instalowane jest domyślnie oprogramowanie SDK i ADB, o ile nie wykluczysz go z instalacji.


    
      Skrót AVD oznacza wirtualne urządzenie Android (ang. Android Virtual Device), czyli emulator prawdziwego urządzenia. Emulator służy do uruchamiania, testowania i diagnozowania aplikacji. Szczególnie przydaje się w sytuacjach, gdy odpowiednie rzeczywiste urządzenia nie są dostępne. Większość testów aplikacji wykonuje się za pomocą emulatora. Również Ty wykorzystasz go w następnej recepturze.

    


    Zwróć uwagę na ścieżki instalacyjne środowiska Android Studio i pakietu SDK. Będziesz je wielokrotnie wykorzystywał podczas konfigurowania środowiska:


    [image: ]


    Po zainstalowaniu środowiska Android Studio uruchom je. Pojawi się kilka kolejnych wskazówek. Będziesz musiał pobrać pakiet SDK, co w zależności od szybkości połączenia z internetem może zająć do czterech godzin.


    Jak to działa?


    Środowisko programistyczne jest gotowe. Poświęć chwilę na zapoznanie się z zawartością folderu z pakietem SDK (którego adres widoczny jest na poprzednim rysunku). Musisz znać kilka plików i folderów:


    
      	SDK Manager.exe: oprogramowanie do zarządzania pakietami SDK, usuwania ich starych wersji oraz instalowania nowych.

    


    [image: ]


    
      	AVD Manager.exe: oprogramowanie do zarządzania urządzeniami AVD. W odpowiednim czasie użyjesz go do utworzenia kilku emulatorów.

    


    [image: ]


    Uruchom teraz jeden z emulatorów, aby sprawdzić, czy działa poprawnie. Uruchomienie zajmuje 2 – 3 minuty, bądź więc cierpliwy. Jeżeli instalacja środowiska przebiegnie pomyślnie, emulator uruchomi się bez problemów. Przykładowy wygląd emulatora jest pokazany w opisie następnej receptury.


    
      	platform-tools: folder zawierający kilka przydatnych narzędzi, m.in. program ADB i bazę danych SQLite3. Będziesz z nich korzystał podczas wykonywania receptur opisanych w tej książce.


      	tools: folder zawierający pliki wsadowe i aplikacje. Najczęściej będziesz korzystał z pliku emulator.exe, czasami również z innych plików z rozszerzeniem .exe.

    


    Co dalej?


    Ponieważ wielu programistów woli korzystać z innych środowisk niż Android Studio, dlatego możliwe są inne metody tworzenia aplikacji dla tego systemu. W takich sytuacjach należy pobrać osobny pakiet SDK. Zawiera on niezbędne narzędzia programistyczne, które są uruchamiane za pomocą wiersza poleceń.


    Narzędzia te przydają się również do wykonywania testów penetracyjnych, przeprowadzania ataków oraz szybkiej analizy kodu i danych aplikacji. Bardzo często kodowanie nie jest wtedy konieczne, za to niezbędna jest diagnostyka kodu. W takich przypadkach można korzystać z samodzielnych narzędzi pakietu SDK.


    Zobacz też


    
      	Receptura „Analiza modelu uprawnień w systemie Android za pomocą programu ADB”

    


    Utworzenie prostej aplikacji dla systemu Android i uruchomienie jej w emulatorze


    Teraz, gdy pakiet SDK jest już gotowy, napisz swoją pierwszą aplikację dla systemu Android. Aby zacząć, potrzebne będą pewne umiejętności programowania. Niech Cię jednak nie przerazi kod źródłowy. W internecie dostępnych jest mnóstwo przykładów umożliwiających wykonanie pierwszego kroku.


    Przygotuj się


    Aby móc rozpocząć tworzenie aplikacji dla systemu Android, niezbędny jest poprawnie zainstalowany pakiet SDK. Jeżeli wykonałeś poprzednią recepturę i wiesz co nieco na temat programowania w języku Java, to cała reszta okaże się prosta i będziesz w stanie napisać swoją pierwszą aplikację.


    Jak to zrobić?


    Napisz prosty program dodający dwie liczby. My nadaliśmy programowi nazwę Dodawanie.


    
      	Utwórz graficzny interfejs aplikacji. W tym celu przeciągnij do okna projektowego trzy pola tekstowe EditText (dwa do wprowadzenia liczb i trzecie do wyświetlenia ich sumy), dwie kontrolki TextView na teksty informujące użytkownika, że musi wpisać dwie liczby, oraz przycisk do wywoływania metody wykonującej obliczenia.

        
          	Plik activity_main.xml jest tworzony automatycznie. Otwórz go w edytorze i sprawdź, czy wygląda podobnie jak kod przedstawiony poniżej:

            
              <?xml version="1.0" encoding="utf-8"?>

            


            
              <RelativeLayout xmlns:android="http://schemas.android.com/apk/res/android"

            


            
                  xmlns:tools="http://schemas.android.com/tools"

            


            
                  android:id="@+id/activity_main"

            


            
                  android:layout_width="match_parent"

            


            
                  android:layout_height="match_parent"

            


            
                  android:paddingBottom="@dimen/activity_vertical_margin"

            


            
                  android:paddingLeft="@dimen/activity_horizontal_margin"

            


            
                  android:paddingRight="@dimen/activity_horizontal_margin"

            


            
                  android:paddingTop="@dimen/activity_vertical_margin"

            


            
                  tools:context="com.example.administrator.dodawanie.MainActivity">

            

          


          	Tekst z opisem pola do wpisania pierwszej liczby:

            
                  <TextView

            


            
                      android:text="Pierwsza liczba:"

            


            
                      android:layout_width="wrap_content"

            


            
                      android:layout_height="wrap_content"

            


            
                      android:id="@+id/textView"

            


            
                      android:layout_alignParentTop="true"

            


            
                      android:layout_alignParentStart="true" />

            

          


          	Pole tekstowe z identyfikatorem liczba1, do którego odwołuje się kod Java:

            
                  <EditText

            


            
                      android:layout_width="wrap_content"

            


            
                      android:layout_height="wrap_content"

            


            
                      android:inputType="number"

            


            
                      android:ems="10"

            


            
                      android:id="@+id/liczba1"

            


            
                      android:layout_alignBaseline="@+id/textView"

            


            
                      android:layout_alignBottom="@+id/textView"

            


            
                      android:layout_toEndOf="@+id/textView"

            


            
                      android:layout_alignStart="@+id/liczba2" />

            

          


          	Tekst z opisem pola do wpisania drugiej liczby:

            
                  <TextView

            


            
                      android:text="Druga liczba:"

            


            
                      android:layout_width="wrap_content"

            


            
                      android:layout_height="wrap_content"

            


            
                      android:layout_below="@+id/liczba1"

            


            
                      android:layout_alignParentStart="true"

            


            
                      android:layout_marginTop="60dp"

            


            
                      android:id="@+id/textView2" />

            

          


          	Pole tekstowe z identyfikatorem liczba2, do którego odwołuje się kod Java:

            
                  <EditText

            


            
                      android:layout_width="wrap_content"

            


            
                      android:layout_height="wrap_content"

            


            
                      android:inputType="number"

            


            
                      android:ems="10"

            


            
                      android:id="@+id/liczba2"

            


            
                      android:layout_alignBaseline="@+id/textView2"

            


            
                      android:layout_alignBottom="@+id/textView2"

            


            
                      android:layout_alignStart="@+id/dodaj" />

            

          


          	Przycisk dodawania:

            
                  <Button

            


            
                      android:text="Dodaj"

            


            
                      android:layout_width="wrap_content"

            


            
                      android:layout_height="wrap_content"

            


            
                      android:layout_below="@+id/liczba2"

            


            
                      android:layout_centerHorizontal="true"

            


            
                      android:layout_marginTop="32dp"

            


            
                      android:id="@+id/dodaj" />

            

          


          	Pole tekstowe z wynikiem dodawania:

            
                  <TextView

            


            
                      android:layout_width="wrap_content"

            


            
                      android:layout_height="wrap_content"

            


            
                      android:layout_below="@+id/dodaj"

            


            
                      android:layout_centerHorizontal="true"

            


            
                      android:layout_marginTop="39dp"

            


            
                      android:id="@+id/wynik" />

            


            
              </RelativeLayout>

            

          

        

      


      	Teraz napisz kod odczytujący i dodający do siebie liczby wprowadzone przez użytkownika oraz wyświetlający ich sumę. Na razie nie przejmuj się terminami takimi jak Activity, Intent itp. Skup się jedynie na napisaniu poprawnego kodu. Środowisko Android Studio będzie pilnowało każdego Twojego kroku. Zacznij od zakodowania klasy MainActivity, jak poniżej:

        
          package com.example.administrator.dodawanie;

        


        
          import android.support.v7.app.AppCompatActivity;

        


        
          import android.os.Bundle;

        


        
          import android.widget.EditText;

        


        
          import android.widget.TextView;

        


        
          import android.widget.Button;

        


        
          import android.view.View;

        


        
          public class MainActivity extends AppCompatActivity {

        


        
            EditText liczba1;

        


        
            EditText liczba2;

        


        
            TextView wynik;

        


        
            Button dodaj;

        


        
            @Override

        


        
            protected void onCreate(Bundle savedInstanceState) {

        


        
              super.onCreate(savedInstanceState);

        


        
              setContentView(R.layout.activity_main);

        


        
              liczba1 = (EditText)findViewById(R.id.liczba1);

        


        
              liczba2 = (EditText)findViewById(R.id.liczba2);

        


        
              dodaj = (Button)findViewById(R.id.dodaj);

        


        
              wynik = (TextView)findViewById(R.id.wynik);

        


        
              liczba1 = (EditText)findViewById(R.id.liczba1);

        


        
              dodaj.setOnClickListener(new Button.OnClickListener() {

        


        
                public void onClick(View v) {

        


        
                  Suma();

        


        
                }

        


        
              });

        


        
            }

        


        
            private void Suma(){

        


        
              int l1 = Integer.parseInt(liczba1.getText().toString());

        


        
              int l2 = Integer.parseInt(liczba2.getText().toString());

        


        
              int l3 = l1 + l2;

        


        
              wynik.setText(Integer.toString(l3));

        


        
            }

        


        
          }

        


        Zwróć uwagę, jak prosty jest ten kod. Odczytuje jedynie dwie liczby, dodaje je do siebie i wyświetla wynik.

      


      	Uruchom kod. Pojawi się emulator, a w nim uruchomiony program (patrz rysunek poniżej).

    


    [image: ]


    Zobacz też


    
      	Frank Ableson, Robi Sen, Chris King, Android w akcji. Wydanie II, Helion 2011.

    


    Analiza modelu uprawnień w systemie Android za pomocą programu ADB


    Po przygotowaniu środowiska programistycznego i utworzeniu pierwszej aplikacji czas zapoznać się z modelem uprawnień w systemie Android. System ten wywodzi się z systemu Linux, w którym aplikacje są uruchamiane na określonych kontach użytkowników, należących do określonych grup. W systemie Android stosowany jest ten sam model uprawnień dla aplikacji jak w systemie Linux. Dzięki temu modelowi aplikacje są chronione przed wzajemną ingerencją.


    Przygotuj się


    Sprawdź, czy zainstalowałeś program ADB. Potrzebny Ci będzie również emulator lub urządzenie z systemem Android, na którym będziesz wykonywał operacje za pomocą programu ADB.


    Do opisanych zastosowań najlepiej nadaje się rzeczywiste urządzenie lub emulator używane od jakiegoś czasu (świeżo utworzony emulator lub nowe urządzenie nie zawierają wystarczającej ilości danych, które można by było przeglądać za pomocą programu ADB), dlatego do celów poznawczych lepiej użyć urządzenia z otwartym dostępem administracyjnym.


    Jak to zrobić?


    Aby przeanalizować model uprawnień w systemie Android, wykonaj poniższe kroki:


    
      	Włącz w urządzeniu Android tryb debugowania USB i połącz je z komputerem, na którym uruchomiony jest program ADB. Program ADB jest bardzo przydatnym narzędziem umożliwiającym wykonywanie wielu użytecznych poleceń realizujących m.in. następujące operacje:

        
          	wysyłanie danych do urządzenia/emulatora,


          	pobieranie danych z urządzenia/emulatora,


          	dostęp do wiersza poleceń urządzenia/emulatora,


          	instalowanie i usuwanie aplikacji,


          	poruszanie się po systemie plików,


          	wykradanie najważniejszych plików systemowych,


          	wykradanie plików aplikacyjnych (na przykład z ustawieniami lub danymi bazy SQLite),


          	przeglądanie dzienników urządzenia.

        

      


      	Teraz wykorzystasz program ADB do analizy uprawnień aplikacji. W tym celu musisz najpierw otworzyć wiersz poleceń urządzenia, wpisując polecenie adb shell. Następnie wpisz polecenie ps, tak aby wyświetlić szczegółowe informacje o procesach działających na urządzeniu.

        Rysunek poniżej przedstawia listę procesów działających na telefonie dołączonym do komputera z systemem Windows, na którym został uruchomiony program ADB.

      

    


    [image: ]


    Jak to działa?


    Poświęć chwilę na przyjrzenie się powyższemu rysunkowi. Zwróć uwagę na pierwszą, drugą i ostatnią kolumnę z nagłówkami USER, PID i NAME. Każda aplikacja ma unikatowy identyfikator PID i jest uruchamiana na określonym koncie użytkownika. Tylko kilka najważniejszych procesów działa na koncie użytkownika root, inne aplikacje są uruchamiane na innych kontach. Na przykład aplikacja com.android.systemui o identyfikatorze PID 1680 działa na koncie użytkownika u0_a8, natomiast aplikacja com.android.settings na koncie użytkownika system.


    W systemie Android każda aplikacja działa we własnym izolowanym obszarze (ang. sandbox). Izolowany obszar jest to wirtualne środowisko, w którym aplikacja działa z ograniczonymi uprawnieniami dostępu do innych aplikacji, jak również inne aplikacje mają do niej ograniczony dostęp. Model uprawnień w systemie Android (czyli zasada uruchamiania aplikacji na określonych kontach) ułatwia tworzenie izolowanych obszarów, dzięki czemu można ograniczać zakres działania (kontekst) aplikacji i udzielać jej pełnego lub ograniczonego dostępu do innych aplikacji. W ten sposób zabezpiecza się również dane aplikacji przed kradzieżą i atakami złośliwego oprogramowania.


    Co dalej?


    Model uprawnień w 
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