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  Opinie o pierwszym wydaniu książki Black Hat Python


  „Kolejna niesamowita książka o Pythonie. Wiele opisanych w niej przykładów, po wprowadzeniu kilku poprawek, będzie aktualnych przez co najmniej dziesięć lat, co jest rzadkością w książkach o bezpieczeństwie”.


  — Stephen Northcutt, założyciel SANS Technology Institute


  „Doskonała książka o zastosowaniach Pythona w ofensywnym bezpieczeństwie”.


  — Andrew Case, twórca kodu Volatility i współautor The Art of Memory Forensics


  „Jeżeli naprawdę czujesz się hakerem, wystarczy ci iskra, aby zrobić coś nowego i niesamowitego. Justin Seitz po prostu sypie iskrami”.


  — Etyczny Haker


  „Jeżeli zamierzasz zostać poważnym hakerem/testerem penetracyjnym albo po prostu chcesz wiedzieć, jak tacy ludzie pracują, to jest książka, którą musisz przeczytać. Jest wymagająca, na wskroś techniczna i otwierająca perspektywy”.


  — Sandra Henry-Stocker, IT World


  „Zdecydowanie lektura obowiązkowa dla specjalisty od bezpieczeństwa z przynajmniej podstawową znajomością Pythona”.


  — Richard Austin, IEEE Cipher


  Mojej pięknej żonie, Clare. Kocham Cię.


  — Justin


  O autorach


  Justin Seitz jest uznanym specjalistą od cyberbezpieczeństwa i białego wywiadu oraz współzałożycielem Dark River Systems Inc., kanadyjskiej firmy zajmującej się bezpieczeństwem i wywiadem IT. Publikował artykuły w pismach „Popular Science”, „Motherboard” i „Forbes”. Jest autorem dwóch książek o kodowaniu narzędzi hakerskich, twórcą platformy szkoleniowej AutomatingOSINT.com oraz pakietu narzędzi Hunchly dla specjalistów zajmujących się białym wywiadem. Współpracuje również z portalem obywatelskim Bellingcat, jest członkiem rady International Criminal Court’s Technical Advisory Board i członkiem Center for Advanced Defense Studies w Waszyngtonie w Stanach Zjednoczonych.


  Tim Arnold jest zawodowym programistą Pythona i statystykiem. Swoją karierę rozpoczął na Uniwersytecie Stanowym Karoliny Północnej w Stanach Zjednoczonych, gdzie stał się uznanym międzynarodowym wykładowcą i dydaktykiem. Jednym z jego osiągnięć jest upowszechnienie narzędzi dydaktycznych w marginalizowanych społecznościach na całym świecie, m.in. podręczników matematycznych dla niewidomych.


  W ostatnich latach Tim pracował w SAS Institute jako główny programista, projektując i wdrażając system upowszechniania dokumentacji technicznej i matematycznej. Był członkiem zarządu stowarzyszenia Raleigh ISSA oraz konsultantem Międzynarodowego Instytutu Statystycznego. Lubi pracować jako niezależny dydaktyk, popularyzować zagadnienia bezpieczeństwa informatycznego i język Python wśród nowych użytkowników oraz rozwijać je wśród bardziej zaawansowanych. Tim mieszka w Karolinie Północnej w Stanach Zjednoczonych wraz z żoną Trevą i złośliwą papugą o imieniu Sidney. Można się z nim skontaktować na Twitterze pod adresem @jtimarnold.


  O korektorze merytorycznym


  Technologia jest nieodłącznym towarzyszem, a czasami wręcz obsesją, Cliffa Janzena od czasów pojawienia się komputerów Commodore PET i VIC-20. Większość dnia pracy zajmuje mu mentoring podległego mu wspaniałego zespołu specjalistów od bezpieczeństwa. Cliff na bieżąco śledzi rozwój techniki, zajmuje się wszystkim, począwszy od przeglądania zasad polityki bezpieczeństwa, poprzez przeprowadzanie testów penetracyjnych, na reagowaniu na incydenty zagrożeń skończywszy. Jest bardzo szczęśliwy, że może łączyć swoją pasję z pracą, mając przy tym wsparcie żony. Justinowi jest wdzięczny za zaproszenie do redagowania pierwszego wydania tej wspaniałej książki, a Timowi za nakłonienie do przejścia na wersję języka Python 3. Specjalne podziękowania kieruje do zespołu wydawnictwa No Starch Press.


  Podziękowania


  Tim bardzo dziękuje swojej żonie Trevie za jej nieustające wsparcie. Gdyby nie kilka niespodziewanych zdarzeń, nie miałby okazji pracować nad tą książką. Jego podziękowania niech przyjmie stowarzyszenie Raleigh ISSA, zwłaszcza Don Elsner i Nathan Kim, za wsparcie i zachętę do prowadzenia zajęć z wykorzystaniem pierwszego wydania tej książki. Nauczanie i praca z uczniami sprawiły, że zapałał do niej miłością. Ponadto dziękuje swojej lokalnej społeczności hakerskiej, głównie ludziom z Oak City Locksports, za zachętę i zainteresowanie jego pomysłami.


  Justin dziękuje swojej rodzinie — pięknej żonie Clare oraz pięciorgu dzieciom: Emily, Carterowi, Cohenowi, Brady’emu i Masonowi — za wsparcie i zrozumienie okazane w trakcie półtorarocznego okresu, w którym pisał tę książkę. Kocha ich wszystkich. Do przyjaciół z cyberspołeczności i białego wywiadu, którzy dzielili się z nim drinkami, humorem i tweetami, kieruje podziękowania za to, że pozwalali mu codziennie marudzić.


  Wielkie podziękowania niech przyjmą Bill Pollock z wydawnictwa No Starch Press i cierpliwa redaktorka, Frances Saux, za pomoc w poprawianiu tej książki. Wyrazy wdzięczności otrzymują Tyler, Serena i Leigh za ciężką pracę, którą włożyli w wydanie tej książki i całą resztę. Obaj bardzo to doceniamy. Absolutnie wyjątkowe wsparcie w całym procesie zapewnił nam redaktor techniczny, Cliff Janzen, któremu również bardzo dziękujemy. Każdy, kto zamierza napisać książkę o bezpieczeństwie informatycznym, powinien z nim współpracować. Był niesamowity i w ogóle.


  Przedmowa


  Minęło sześć lat od chwili, gdy napisałem przedmowę do pierwszego, bardzo udanego wydania książki Black Hat Python. Wiele się od tamtej pory zmieniło, oprócz jednego: wciąż piszę beznadziejnie dużo kodu w Pythonie. W dziedzinie bezpieczeństwa informatycznego istnieje wiele narzędzi napisanych w różnych językach, w zależności od przeznaczenia. Eksploit jądra systemu operacyjnego jest napisany w C, fuzzer skryptu JavaScript w tymże języku, a serwer proxy w nowym hiperjęzyku Rust. Ale Python jest wciąż lokomotywą w tej branży. Moim zdaniem jest to nieustannie najprostszy język, od którego można zacząć pracę, a dzięki licznym bibliotekom można szybko i łatwo tworzyć kod realizujący skomplikowane zadania. Większość narzędzi bezpieczeństwa i eksploitów jest napisana w Pythonie, od platform takich jak CANVAS po fuzzery, na przykład Sulley.


  Zanim pojawiło się pierwsze wydanie Black Hat Python, napisałem wiele fuzzerów i eksploitów w Pythonie, przeznaczonych dla przeglądarki Safari w systemie Mac OS X, smartfonów iPhone i Android, a nawet Second Life (sprawdź w Google, co to jest).


  Od tamtego czasu, z pomocą Chrisa Valaska, napisałem specjalnego exploita, który potrafił włamać się do komputerów Jeepa Cherokee z 2014 r. i innych samochodów. Rzecz jasna, napisałem go w Pythonie, wykorzystując moduł dbus-python. Wszystkie swoje programy, za pomocą których przejmowałem kontrolę nad układem kierowniczym, hamulcami i pedałem gazu, też napisałem w tym języku. Można powiedzieć, że język Python był odpowiedzialny za wycofanie z rynku 1,4 miliona samochodów Fiat Chrysler.


  Jeśli ktoś lubi szperać w zabezpieczeniach systemów informatycznych, to Python jest dla niego idealnym językiem, ponieważ w języku tym napisano wiele bibliotek do inżynierii wstecznej i eksploatowania luk w zabezpieczeniach. Gdyby tylko programiści Metasploita poszli po rozum do głowy i przerzucili się z Rubiego na Pythona, nasze środowiska mogłyby połączyć siły.


  W nowym wydaniu książki Justin i Tim nie tylko zawarli to, co stało się klasyką, ale też dostosowali kody do wersji języka Python 3. Jestem dinozaurem i będę się kurczowo trzymał wersji Python 2 tak długo, jak tylko się da. Ponieważ jednak liczne przydatne biblioteki nieodwracalnie migrują do wersji Python 3, ja też będę się musiał jej nauczyć. Niniejsze wydanie obejmuje szeroki zakres tematów, które energiczny młody haker musi znać, od podstaw odczytywania i zapisywania pakietów sieciowych po wszystko, co jest potrzebne do audytowania i atakowania aplikacji internetowych.


  Ogólnie rzecz biorąc, książka Black Hat Python to przyjemna lektura. Wprawdzie zawiera za mało informacji, aby ktoś po jej przeczytaniu stał się takim hakerskim sztukmistrzem jak ja, ale na początek jest w sam raz. Pamiętaj, że różnica między amatorszczyzną a zawodowstwem jest taka sama jak między używaniem cudzych skryptów i pisaniem własnych.


  Charlie Miller


  Analityk bezpieczeństwa


  St. Louis, Missouri


  październik 2020


  Wstęp


  Haker używający Pythona, programista używający Pythona. To są terminy, którymi można opisać nas obu. Justin dużo czasu poświęca na testowanie penetracyjne, a do tego potrzebna jest umiejętność szybkiego tworzenia narzędzi w Pythonie, przy czym najważniejsze są wyniki (kod nie musi być piękny, zoptymalizowany ani nawet stabilny). Mantrą Tima jest: „Pisz kod tak, aby działał, był zrozumiały i szybki — w takiej kolejności”. Jeżeli kod jest czytelny, będzie zrozumiały nie tylko dla kogoś, komu go udostępnisz, ale też dla Ciebie samego, gdy wrócisz do niego po kilku miesiącach. Z książki tej dowiesz się, że taki właśnie mam styl pracy, ale uważam, że właśnie dzięki temu jestem dobrym pentesterem. Mam nadzieję, że Tobie również przypadnie do gustu takie podejście do obowiązków.


  Od chwili pojawienia się pierwszego wydania tej książki wiele się zmieniło w świecie Pythona. Wersja Python 2 dokonała swego żywota w styczniu 2020 r. Obecnie Python 3 jest wersją zalecaną do programowania i uczenia. Dlatego w drugim wydaniu kod jest dostosowany do tej wersji, wykorzystuje najnowsze pakiety, biblioteki i elementy nowej składni, takie jak ciągi znaków Unicode, menedżery kontekstu i f-ciągi. Ponadto zawiera dodatkowe wyjaśnienia pojęć programistycznych i sieciowych, opisy zastosowań menedżerów kontekstu, składni filtrów BPF oraz porównanie bibliotek ctypes i struct.


  Czytając kolejne rozdziały, odkryjesz, że nie opisujemy żadnego tematu dogłębnie. Robimy to celowo. Naszym celem jest dostarczenie minimalnej porcji informacji z odrobiną przypraw, tak aby przekazać podstawową wiedzę. Dlatego rzucamy różnymi pomysłami i zadajemy prace domowe. Nie chcemy Tobą kierować krok po kroku, tylko wskazać Ci potencjalne możliwości rozwoju. Zachęcamy do zgłębiania podsuwanych przeze mnie pomysłów i wysyłania nam swoich własnych implementacji.


  Jak jest w przypadku każdej książki na tematy programistyczne, to, jakie korzyści odniesiesz z przeczytania tej pozycji, zależy w głównej mierze od Twojego aktualnego poziomu wiedzy i umiejętności. Specjalista konsultant przeczyta tylko niektóre interesujące go rozdziały, a ktoś inny może pochłonie ją od deski do deski. Jeśli jesteś początkującym lub średniozaawansowanym programistą Pythona, to zalecamy przeczytanie wszystkich rozdziałów w normalnej kolejności. Dzięki temu będziesz systematycznie zdobywać nowe informacje potrzebne do zrozumienia kolejnych rozdziałów.


  Na początek w rozdziale 2. przedstawiamy podstawowe wiadomości na temat sieci, aby w rozdziale 3. przejść do surowych gniazd, a w rozdziale 4. do metod posługiwania się narzędziem Scapy. Następna część książki poświęcona jest hakowaniu aplikacji sieciowych. W rozdziale 5. pokazujemy, jak używać własnych narzędzi, a w rozdziale 6. opisujemy popularny pakiet Burp Suite. Potem sporo miejsca zajmuje opis trojanów, od rozdziału 7. dotyczącego portalu GitHub po rozdział 10., w którym poznasz kilka sztuczek pozwalających zwiększyć poziom uprawnień użytkownika. W ostatnim rozdziale opisujemy narzędzie Volatility do automatyzacji procesu analizy zawartości pamięci na potrzeby postępowań śledczych.


  Staraliśmy się, aby przykłady kodu, podobnie jak ich objaśnienia, były jak najzwięźlejsze i konkretne. Początkującym programistom Pythona zalecamy przepisanie wszystkich przykładów, aby metody kodowania w tym języku wryły się im w pamięć. Pliki z wszystkimi przykładami kodu z tej książki można też pobrać z serwera wydawnictwa Helion, ze strony https://ftp.helion.pl/przyklady/bhpyth.zip.


  Zaczynamy!


  1. Przygotowanie środowiska Pythona


  Jest to najmniej ciekawy, choć skrajnie ważny, rozdział tej książki. Dowiesz się z niego, jak przygotować środowisko do pisania programów i testów w Pythonie. Znajduje się w nim błyskawiczny kurs obsługi maszyny wirtualnej Kali Linux, tworzenia wirtualnego środowiska Python 3 i instalacji środowiska programistycznego, które są potrzebne do pisania kodu źródłowego. Po jego przeczytaniu każdy powinien umieć rozwiązywać ćwiczenia i uruchomić przykłady kodu opisane w pozostałej części książki.


  Na początek pobierz i zainstaluj klienta wirtualizacyjnego, na przykład VMware Player, VirtualBox lub Hyper-V. Dobrze też przygotować sobie maszynę wirtualną z systemem Windows 10, której testową wersję można pobrać ze strony https://developer.microsoft.com/en-us/windows/downloads/virtual-machines.


  Instalowanie systemu Kali Linux


  Kali to następca dystrybucji BackTrack. Został zaprojektowany od podstaw przez specjalistów Offensive Security jako system operacyjny do przeprowadzania testów penetracyjnych. Zawiera kilka z góry zainstalowanych narzędzi i bazuje na Debianie, więc można też w nim zainstalować wiele innych dodatków.


  Będziesz używał maszyny wirtualnej z systemem Kali. Oznacza to, że musisz ją pobrać ze strony https://www.kali.org/downloads i zainstalować w wybranym hiperwizorze zgodnie z dokumentacją dostępną pod adresem https://www.kali.org/docs/installation.


  Po zakończeniu instalacji powinieneś zobaczyć środowisko pokazane na rysunku 1.1.


  [image: Obra2]


  Rysunek 1.1. Pulpit systemu Kali Linux


  Ponieważ od chwili utworzenia obrazu systemu Kali mogło pojawić się wiele ważnych poprawek, zaktualizuj maszynę do jej najnowszej wersji. W tym celu w powłoce systemu (polecenie Applications/Accessories/Terminal, aplikacje/akcesoria/terminal) wpisz następujące polecenia:


  
    tim@kali:~$ sudo apt update

  


  
    tim@kali:~$ apt list --upgradable

  


  
    tim@kali:~$ sudo apt upgrade

  


  
    tim@kali:~$ sudo apt dist-upgrade

  


  
    tim@kali:~$ sudo apt autoremove

  


  Konfigurowanie języka Python 3


  Pierwszą rzeczą będzie sprawdzenie, czy jest zainstalowana właściwa wersja języka Python (opisane przykłady wymagają wersji 3.6 lub nowszej). W powłoce systemu Kali wpisz następujące polecenie:


  
    tim@kali:~$ python

  


  Pojawi się coś takiego:


  
    Python 2.7.17 (default, Oct 19 2019, 23:36:22)

  


  
    [GCC 9.2.1 20191008] on linux2

  


  
    Type "help", "copyright", "credits" or "license" for more information.

  


  
    >>>

  


  To nie jest dokładnie to, czego potrzebujesz. Gdy pisaliśmy tę książkę, w najnowszej wersji systemu Kali była dostępna wersja Python 2.7.18. Nie jest to jednak problem, ponieważ wersja Python 3 również powinna być zainstalowana:


  
    tim@kali:~$ python3

  


  
    Python 3.7.5 (default, Oct 27 2019, 15:43:29)

  


  
    [GCC 9.2.1 20191022] on linux

  


  
    Type "help", "copyright", "credits" or "license" for more information.

  


  
    >>>

  


  W tym przypadku jest to wersja 3.7.5. Jeżeli Twoja jest starsza niż 3.6, zaktualizuj ją za pomocą następującego polecenia:


  
    $ sudo apt-get upgrade python3

  


  Będziesz korzystać z wirtualnego środowiska Python 3, stanowiącego odizolowaną strukturę katalogów zawierających interpreter języka i dodatkowe pakiety. Wirtualne środowisko jest najważniejszym narzędziem programisty, ponieważ umożliwia separację projektów o różnych wymaganiach. Na przykład projekty obejmujące inspekcję pakietów i analizę binarną można umieścić w osobnych środowiskach.


  Dzięki środowiskom wirtualnym projekty są proste i czytelne. Każdy z nich może wykorzystywać własne zależności i moduły, które nie kolidują z innymi projektami.


  Teraz utworzysz środowisko wirtualne. Najpierw jednak zainstaluj pakiet python3-venv:


  
    tim@kali:~$ sudo apt-get install python3-venv

  


  
    [sudo] password for tim:

  


  
    ...

  


  Teraz możesz utworzyć właściwe środowisko. W tym celu wpisz poniższe polecenia:


  
    tim@kali:~$ mkdir bhp

  


  
    tim@kali:~$ cd bhp

  


  
    tim@kali:~/bhp$ python3 -m venv venv3

  


  
    tim@kali:~/bhp$ source venv3/bin/activate

  


  
    (venv3) tim@kali:~/bhp$ python

  


  W ten sposób utworzysz w bieżącym katalogu podkatalog bhp. Środowisko kreuje się za pomocą polecenia venv z parametrem -m i żądaną nazwą. W powyższym przykładzie jest to venv3, ale może to być dowolna inna nazwa. W powstałym katalogu będą umieszczane skrypty, pakiety i pliki wykonywalne Pythona. Środowisko aktywuje się za pomocą skryptu activate. Zwróć uwagę, że zmienia się tekst zachęty, tzn. jest on poprzedzany nazwą środowiska (tutaj venv3). Gdy zechcesz opuścić środowisko, użyj polecenia deactivate.


  Skonfigurowałeś język Python i aktywowałeś środowisko wirtualne. Ponieważ jest ono przystosowane do wersji Python 3, nie musisz wpisywać polecenia python3, aby uruchomić interpreter. Wystarczy, że użyjesz python, ponieważ w środowisku zainstalowałeś właściwą wersję. Innymi słowy, polecenie python odnosi się tylko do aktywnego środowiska wirtualnego. Pamiętaj jednak, że w innej wersji języka przykłady opisane w tej książce mogą nie działać poprawnie.


  Do instalowania pakietów w środowisku wirtualnym służy program pip. Jest on bardzo podobny do menedżera pakietów, ponieważ bezpośrednio instaluje biblioteki Pythona w środowisku wirtualnym bez konieczności ich ręcznego pobierania, rozpakowywania i instalowania.


  Aby wyszukać i zainstalować określony pakiet za pomocą programu pip, użyj następującego polecenia:


  
    (venv3) tim@kali:~/bhp: pip search hashcrack

  


  Zrób teraz prosty test. Zainstaluj moduł lxml, którego użyjesz w rozdziale 5. do utworzenia skanera sieciowego. Wpisz w terminalu następujące polecenie:


  
    (venv3) tim@kali:~/bhp: pip install lxml

  


  Powinna się pojawić informacja o pobraniu i zainstalowaniu modułu. Otwórz powłokę Pythona i sprawdź, czy moduł jest dostępny:


  
    (venv3) tim@kali:~/bhp$ python

  


  
    Python 3.7.5 (default, Oct 27 2019, 15:43:29)

  


  
    [GCC 9.2.1 20191022] on linux

  


  
    Type "help", "copyright", "credits" or "license" for more information.

  


  
    >>> from lxml import etree

  


  
    >>> exit()

  


  
    (venv3) tim@kali:~/bhp$

  


  Jeżeli pojawi się błąd lub informacja o wersji Python 2, upewnij się, czy wykonałeś poprawnie opisane wcześniej kroki i czy korzystasz z aktualnej wersji systemu Kali.


  Pamiętaj, że większość opisanych w książce przykładów możesz uruchamiać w różnych systemach operacyjnych, m.in. macOS, Linux i Windows. Środowiska wirtualne możesz tworzyć dla poszczególnych projektów i rozdziałów. Niektóre są napisane pod kątem systemu Windows, o czym wspominam na początku każdego z nich.


  Teraz, po przygotowaniu maszyny hakerskiej i wirtualnego środowiska z językiem Python 3, zainstaluj środowisko programistyczne.


  Instalowanie środowiska programistycznego


  Zintegrowane środowisko programistyczne (ang. integrated development environment, IDE) zawiera zestaw narzędzi niezbędnych do kodowania. Zazwyczaj jest to edytor kodu koloryzujący składnię i sprawdzający jej poprawność oraz debuger. Przeznaczeniem środowiska programistycznego jest ułatwienie tworzenia i diagnozowania programów. Nie musisz go używać do pisania programów w Pythonie, szczególnie jeżeli nie są duże. Z powodzeniem możesz korzystać z dowolnego edytora tekstu, na przykład vim, nano, emacs lub Notatnika. Jednak w dużych, skomplikowanych projektach takie środowisko stanowi nieocenioną pomoc, ponieważ na przykład wskazuje zdefiniowane, ale nie używane zmienne, wyszukuje błędy w nazwach i lokalizuje brakujące pakiety, które trzeba zainstalować.


  Najnowszy sondaż przeprowadzony wśród użytkowników Pythona wykazał, że najpopularniejszymi środowiskami programistycznymi są PyCharm (dostępne w wersji bezpłatnej i komercyjnej) oraz Visual Studio Code (bezpłatne). Justin jest fanem środowiska WingIDE (bezpłatnego i komercyjnego), natomiast Tim używa Visual Studio Code (VS Code). Wszystkie są dostępne dla systemów Windows, macOS i Linux.


  Środowisko PyCharm można pobrać ze strony https://www.jetbrains.com/pycharm/download, a WingIDE ze strony https://wingware.com/downloads. VS Code instaluje się w systemie Kali za pomocą następującego polecenia:


  
    tim@kali#: apt-get install code

  


  Inny sposób polega na pobraniu najnowszej wersji środowiska VS Code ze strony https://code.visualstudio.com/download i zainstalowaniu go za pomocą menedżera apt-get:


  
    tim@kali#: apt-get install -f ./code_1.39.2-1571154070_amd64.deb

  


  W Twoim przypadku numer wydania widoczny w nazwie pliku będzie prawdopodobnie inny niż powyższy, dlatego upewnij się, że instalujesz pobraną wersję.


  Higiena kodu


  Bez względu na to, jakiego narzędzia używa się do pisania programów, warto przestrzegać zaleceń dotyczących formatowania kodu. Dzięki nim programy będą czytelne, spójne i zrozumiałe dla innych użytkowników, jak również dla Ciebie, gdy wrócisz do nich po jakimś czasie. Społeczność użytkowników języka Python opracowała takie zalecenia i nazwała je PEP 8. Ich pełny opis znajdziesz na stronie https://www.python.org/dev/peps/pep-0008.


  Przykłady opisane w tej książce są zgodne z zaleceniami PEP 8, z kilkoma niewielkimi wyjątkami. Stosowane są następujące konwencje:


  
    from lxml import etree  ❶ 

  


  
    from subprocess import Popen

  


  
     

  


  
    import argparse  ❷ 

  


  
    import os

  


  
     

  


  
    def get_ip(machine_name):  ❸ 

  


  
        pass

  


  
     

  


  
    class Scanner:  ❹ 

  


  
        def __init__(self):

  


  
            pass

  


  
     

  


  
    if __name__ == '__main__':  ❺ 

  


  
        scan = Scanner()

  


  
        print('Witaj')

  


  Na początku programu są importowane wymagane pakiety. Pierwszy blok instrukcji import  ❶  ma postać from XXX import YYY. Wiersze są posortowane alfabetycznie.


  Ta sama zasada dotyczy importowania modułów  ❷ . Wiersze są również ułożone w porządku alfabetycznym. Dzięki temu można szybko sprawdzić, bez konieczności przeglądania całej listy instrukcji, czy są importowane wymagane pakiety i czy następuje to tylko raz. Celem jest przejrzystość kodu i ułatwienie jego analizy po jakimś czasie.


  W dalszej części znajdują się definicje funkcji  ❸  i klas  ❹ , o ile są one potrzebne. Niektórzy programiści wolą nie używać klas w ogóle i poprzestają na funkcjach. Nie ma w tej kwestii jednej uniwersalnej reguły. Jeżeli jednak zauważysz, że stan programu musisz zapisywać w zmiennych globalnych, lub te same struktury danych umieszczasz w argumentach różnych funkcji, może to oznaczać, że kod będzie bardziej czytelny, gdy zastosujesz w nim klasy.


  Na końcu znajduje się główny blok kodu  ❺ , którego możesz używać na dwa sposoby. Pierwszy polega na uruchamianiu go w wierszu poleceń. W takim przypadku stosowana jest wewnętrzna nazwa modułu __main__ i wykonywany jest główny blok kodu. Jeżeli na przykład plik zawierający kod ma nazwę scan.py, uruchamia się go w wierszu poleceń w następujący sposób:


  
    python scan.py

  


  Powyższe polecenie ładuje funkcje i klasy zawarte w pliku scan.py i uruchamia główny blok. W konsoli pojawi się napis Witaj.


  Drugi sposób polega na importowaniu kodu do innego programu bez wywoływania efektów ubocznych. W tym przypadku można to zrobić za pomocą następującej instrukcji:


  
    import scan

  


  Ponieważ wewnętrzna nazwa modułu brzmi scan, a nie __main__, dostępne są wszystkie zdefiniowane w nim funkcje i klasy, ale główny blok kodu nie jest wykonywany.


  Na pewno zauważyłeś, że nie są stosowane ogólne nazwy zmiennych. Im bardziej opisowe nazwy będziesz nadawał swoim zmiennym, tym bardziej zrozumiały będzie kod.


  Posiadasz zatem wirtualną maszynę, interpreter języka Python 3, wirtualne środowisko i środowisko programistyczne. Czas zacząć prawdziwą zabawę!


  2. Podstawowe narzędzia sieciowe


  Sieć jest i zawsze będzie najbardziej atrakcyjnym polem do działania dla hakerów. Dostęp do niej zapewnia napastnikowi prawie nieograniczone możliwości, np. pozwala skanować hosty, wstrzykiwać pakiety, tropić dane, zdalnie eksploitować hosty itd. Ale jeśli ktoś spenetruje najgłębsze pokłady warstw atakowanego przedsiębiorstwa, to może natknąć się na następujący problem: brak narzędzi do wykonywania ataków sieciowych. Żadnego netcata. Żadnego Wiresharka. Brak jakiegokolwiek kompilatora czy nawet nadziei na jego zainstalowanie. Ale za to bardzo często można znaleźć instalację Pythona i to będzie nasz punkt zaczepienia.


  W rozdziale tym zdobędziesz podstawowe wiadomości na temat metod pracy w sieci przy użyciu modułu Pythona socket (pod adresem http://docs.python.org/2/library/socket.html znajduje się pełna dokumentacja modułu). W ramach nauki zbudujesz klientów, serwery i serwer proxy TCP, których następnie zamienisz we własny netcat wyposażony nawet w wiersz poleceń. Treść tego rozdziału stanowi podstawę dla następnych rozdziałów, w których tworzymy narzędzie do wykrywania hostów, implementujemy niezależne od platformy szperacze (ang. sniffer) oraz tworzymy zdalny system szkieletowy do budowy trojanów. Do roboty!


  Narzędzia sieciowe Pythona


  Jest wiele narzędzi do tworzenia serwerów sieciowych i klientów w Pythonie, ale podstawę wszystkich z nich stanowi moduł socket. Zawiera on wszystko, co jest potrzebne do szybkiego pisania klientów i serwerów TCP i UDP, posługiwania się surowymi gniazdami itd. Jeśli zamierzasz włamywać się do obcych komputerów albo utrzymywać z nimi połączenie, to ten moduł zaspokoi wszystkie Twoje potrzeby. Zaczniemy od utworzenia prostego klienta i serwera, ponieważ te dwa rodzaje skryptów sieciowych będziesz pisać najczęściej.


  Klient TCP


  Nie umiem już nawet policzyć, ile razy podczas przeprowadzania testów penetracyjnych musiałem na szybko skołować klienta TCP potrzebnego mi do sprawdzania usług, wysyłania bzdurnych danych, podawania bezsensownych informacji wejściowych do programów itd. Ale jeśli ktoś pracuje w środowisku korporacyjnym, to nie może sobie pozwolić na korzystanie z narzędzi sieciowych ani kompilatorów i czasami ma nawet trudności z tak absolutnie podstawowymi czynnościami jak kopiowanie i wklejanie czy połączenie z internetem. W takich przypadkach niezwykle przydatna jest umiejętność utworzenia własnego klienta TCP. Ale wystarczy tego paplania — lepiej popatrzeć na konkretny kod. Oto prosty klient TCP.


  
    import socket

  


  
     

  


  
    target_host = "www.google.com"

  


  
    target_port = 80

  


  
     

  


  
    # Utworzenie obiektu gniazda

  


  
    client = socket.socket(socket.AF_INET, socket.SOCK_STREAM)  ❶ 

  


  
     

  


  
    # Połączenie się z serwerem

  


  
    client.connect((target_host, target_port))  ❷ 

  


  
     

  


  
    # Wysłanie danych

  


  
    client.send("GET / HTTP/1.1\r\nHost: google.com\r\n\r\n")  ❸ 

  


  
     

  


  
    # Odebranie danych

  


  
    response = client.recv(4096)  ❹ 

  


  
     

  


  
    print(response.decode())

  


  
    client.close()

  


  Najpierw przy użyciu parametrów AF_INET i SOCK_STREAM tworzymy obiekt gniazda  ❶ . Parametr AF_INET oznacza, że zamierzamy używać standardowego adresu IPv4 lub hosta, a SOCK_STREAM znaczy, że tworzymy klienta TCP. Następnie łączymy klienta z serwerem  ❷  i wysyłamy mu trochę danych  ❸ . Ostatnią czynnością jest odebranie danych zwrotnych, wydrukowanie odpowiedzi i zamknięcie gniazda  ❹ . Jest to najprostszy możliwy klient TCP, ale takie właśnie pisze się najczęściej.


  W przedstawionym skrypcie przyjęliśmy kilka ważnych założeń na temat gniazd, o których koniecznie musisz wiedzieć. Po pierwsze zakładamy że zawsze uda się nawiązać połączenie, a po drugie liczymy, że serwer zawsze będzie najpierw czekał, aż wyślemy mu dane (są też serwery najpierw wysyłające dane i oczekujące na odpowiedź klienta). Trzecie założenie jest takie, że serwer zawsze wyśle odpowiedź w krótkim czasie. Wszystkie te założenia przyjęliśmy po to, by uprościć przykład. Choć programiści różnie podchodzą do kwestii blokowania gniazd, obsługi wyjątków itp., pentesterzy rzadko wprowadzają takie udogodnienia do swoich naprędce skleconych narzędzi. Dlatego ja również nie implementuję tych dodatków w przykładach.


  Klient UDP


  Klient UDP w Pythonie jest bardzo podobny do klienta TCP. Różni się od niego tylko dwoma szczegółami, ponieważ musi wysyłać pakiety w formie UDP.


  
    import socket

  


  
     

  


  
    target_host = "127.0.0.1"

  


  
    target_port = 9997

  


  
     

  


  
    # Utworzenie obiektu gniazda

  


  
    client = socket.socket(socket.AF_INET, socket.SOCK_DGRAM)  ❶ 

  


  
     

  


  
    # Wysłanie danych

  


  
    client.sendto("AAABBBCCC", (target_host, target_port))  ❷ 

  


  
     

  


  
    # Odebranie danych

  


  
    data, addr = client.recvfrom(4096)  ❸ 

  


  
     

  


  
    print(data.decode())

  


  
    client.close()

  


  Przy tworzeniu obiektu typ gniazda zmieniliśmy na SOCK_DGRAM ❶. Następnie wywołaliśmy funkcję sendto()  ❷ , której przekazaliśmy dane serwera, do którego chcemy wysłać te dane. Jako że UDP to protokół bezpołączeniowy, nie trzeba zawczasu wywoływać metody connect(). Ostatnią czynnością jest wywołanie funkcji recvfrom()  ❸  w celu odebrania danych UDP. Zwróć też uwagę, że zwracane są zarówno dane, jak i szczegółowe informacje o zdalnym hoście i porcie.


  Jeszcze raz przypomnę, że nie chodzi tu o napisanie najelegantszego kodu. Musimy po prostu szybko i łatwo stworzyć w miarę stabilne narzędzie do wykonywania codziennych czynności. Teraz utworzymy kilka prostych serwerów.


  Serwer TCP


  Serwery w Pythonie tworzy się tak samo łatwo jak klienty. Własny serwer TCP może być potrzebny, gdy ktoś pisze wiersze poleceń albo tworzy serwery proxy (jeszcze do nich wrócimy). Na początek utworzymy standardowy wielowątkowy serwer TCP. Wykombinuj w swoim edytorze kodu coś takiego:


  
    import socket

  


  
    import threading

  


  
     

  


  
    bind_ip = "0.0.0.0"

  


  
    bind_port = 9998

  


  
     

  


  
    def main():

  


  
        server = socket.socket(socket.AF_INET, socket.SOCK_STREAM)

  


  
        server.bind((IP, PORT))  ❶ 

  


  
        server.listen(5)  ❷ 

  


  
        print(f'[*] Nasłuchiwanie na {IP}:{PORT}')

  


  
     

  


  
        while True:

  


  
            client, address = server.accept()  ❸ 

  


  
            print(f'[*] Przyjęto połączenie od {address[0]}:{address[1]}')

  


  
            client_handler = threading.Thread(target=handle_client, args=(client,))

  


  
            client_handler.start()  ❹ 

  


  
     

  


  
    def handle_client(client_socket):  ❺ 

  


  
        with client_socket as sock:

  


  
            request = sock.recv(1024)

  


  
            print(f'[*] Odebrano: {request.decode("utf-8")}')

  


  
            sock.send(b'ACKKK')

  


  
     

  


  
    if __name__ == '__main__':

  


  
        main()

  


  Najpierw definiujemy adres IP i numer portu, na którym ma nasłuchiwać nasz serwer  ❶ . Następnie nakazujemy serwerowi, aby rozpoczął nasłuchiwanie  ❷ , i ustawiamy maksymalną liczbę połączeń w kolejce na 5. Później włączamy pętlę główną serwera, w której będzie on czekał na połączenia. Gdy jakiś klient nawiąże z nim połączenie  ❸ , pobieramy jego gniazdo do zmiennej client, a dane połączenia zapisujemy w zmiennej address. Następnie tworzymy nowy obiekt wątku wskazujący naszą funkcję handle_client() i jako argument przekazujemy jej obiekt gniazda klienta. Później uruchamiamy wątek obsługujący połączenie z klientem  ❹ , po czym główna pętla serwera jest gotowa do obsługi następnego połączenia. Funkcja handle_client()  ❺  wywołuje funkcję recv() i wysyła prostą wiadomość do klienta.


  Teraz przy użyciu wcześniej napisanego klienta TCP możemy wysłać na próbę kilka pakietów do tego serwera. Wynik powinien być następujący:


  
    [*] Nasłuchiwanie na porcie 0.0.0.0:9998

  


  
    [*] Przyjęto połączenie od: 127.0.0.1:62512

  


  
    [*] Odebrano: ABCDEF

  


  To wszystko! Ten prosty, ale niezwykle przydatny kod rozwiniemy jeszcze w dalszych częściach tego rozdziału, w których zbudujemy netcata i proxy TCP.


  Budowa netcata


  Netcat to sieciowy szwajcarski scyzoryk, więc nie ma co się dziwić, że co sprytniejsi administratorzy usuwają go ze swoich systemów. Byłoby to bardzo przydatne narzędzie dla hakera, gdyby udało mu się dostać do systemu. Przy jego użyciu można odbierać i wysyłać dane przez sieć, co oznacza, że można również na zdalnym komputerze wykonywać polecenia, zapisywać i odczytywać pliki, a nawet uruchamiać powłokę. Nieraz spotkałem się jednak z sytuacją, że w systemie nie było netcata, ale był za to Python. W takim przypadku wystarczy napisać prostego klienta sieciowego i serwer, przy użyciu których można wysyłać pliki albo skonfigurować odbiornik (ang. listener) dający dostęp do wiersza poleceń. Jeśli włamania dokonano przez aplikację sieciową, to bardzo dobrym pomysłem jest dorzucenie funkcji zwrotnej w Pythonie, aby zapewnić sobie drugą drogę dostępu bez konieczności spalenia jednego z trojanów lub tylnych wejść. Poza tym napisanie takiego narzędzia jest doskonałym ćwiczeniem programowania w Pythonie, więc warto to zrobić. Napisz teraz skrypt netcat.py.


  
    import argparse

  


  
    import socket

  


  
    import shlex

  


  
    import subprocess

  


  
    import sys

  


  
    import textwrap

  


  
    import threading

  


  
     

  


  
    def execute(cmd):

  


  
        cmd = cmd.strip()

  


  
        if not cmd:

  


  
            return

  


  
        output = subprocess.check_output(shlex.split(cmd),  ❶ 

  


  
                                         stderr=subprocess.STDOUT)

  


  
        return output.decode()

  


  Zaimportowaliśmy wszystkie potrzebne biblioteki oraz zdefiniowaliśmy funkcję execute(), która będzie odbierać polecenia, wykonywać je i zwracać wyniki w postaci ciągów znaków. Funkcja wykorzystuje nową bibliotekę subprocess, której jeszcze nie opisaliśmy. Biblioteka ta oferuje niezwykle przydatny interfejs do tworzenia procesów. Pozwala też komunikować się z programami klienckimi na kilka sposobów. W naszym przykładzie wykorzystywana jest metoda check_output()  ❶ , która w lokalnym systemie operacyjnym wykonuje zadane polecenie i zwraca jego wynik.


  Teraz napiszemy główny blok do obsługi argumentów wiersza poleceń i wywoływania pozostałych funkcji.


  
    if __name__ == '__main__':

  


  
        parser = argparse.ArgumentParser(  ❶ 

  


  
            description='Narzędzie BHP',

  


  
            formatter_class=argparse.RawDescriptionHelpFormatter,

  


  
            epilog=textwrap.dedent('''Przykłady:  ❷ 

  


  
              netcat.py -t 192.168.1.108 -p 5555 -l -c # 
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