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  Miłości mojego życia, mojej żonie, Linnéi — bystrej, wiernej, szczerej — i wszystkim niezwykłym miłośnikom bitcoina na całym świecie.


  


  
    Przedmowa


    Na czym polega różnica pomiędzy bitcoinem a walutą z gry online? I jedna, i druga jest walutą zdefiniowaną programowo, powstaje z niczego i kurs jednej i drugiej może osiągać poziomy porównywalne z tradycyjnymi walutami. Zwykłemu obserwatorowi może zdawać się, że niczym się one od siebie nie różnią.


    Jest jednak istotna różnica między nimi, która wpływa niemal na każdy aspekt wykorzystujących je systemów. Podczas gdy waluty z gier online radzą sobie z oszustwami, blokując użytkowników podejrzanych o nadużycia, to bitcoin zapobiega oszustwom, uniemożliwiając ich dokonania, czyniąc je niepraktycznymi bądź mniej opłacalnymi niż zachowania uczciwe.


    Książka Bitcoin. Ilustrowany przewodnik opisuje dokładnie, w jaki sposób udało się to osiągnąć w protokole Bitcoin. Poznasz w niej funkcje skrótu, podpisy cyfrowe, dowód pracy i wiele innych koncepcji technicznych i przekonasz się, że Bitcoin skutecznie zapobiega oszustwom, obywając się bez możliwości globalnego blokowania użytkowników.


    Książka ta przekona Cię o wielu zaletach tej kluczowej dla Bitcoina cechy. Gdy poznasz adresy, portfele, górników i węzły, przekonasz się, że skoro po prostu nie da się oszukiwać, to bezpieczne będzie umożliwienie wszystkim chętnym udziału w każdej części protokołu i wyeliminowanie możliwości przejęcia przez kogoś samodzielnej kontroli nad całym systemem. Ponieważ w tej sieci nikt nie zajmie takiej uprzywilejowanej pozycji, możliwość identyfikacji użytkowników przestanie być potrzebna. W książce tej opiszę, jak każdy może korzystać z publicznego łańcucha bloków Bitcoin, zachowując odpowiedni poziom prywatności.


    Zdecentralizowany system, który nie wymaga zaufania ani identyfikacji użytkowników, jest zupełnie inny niż systemy wykorzystywane na co dzień przez większość z nas. Kalle Rosenbaum objaśnia wszystkie części elementy protokołu Bitcoin na przykładzie scentralizowanego, wymagającego identyfikacji użytkowników i opartego na zaufaniu systemu, który jest intuicyjny i łatwy do zrozumienia dla każdego czytelnika. Następnie stopniowo przekształca go w zdecentralizowany, niewymagający zaufania i pseudoanonimowy system, jaki zaimplementowano w Bitcoinie. Kolejne kroki, pełne czytelnych wyjaśnień i schematów, umożliwią zrozumienie wszystkim zainteresowanym nawet najbardziej technicznych tematów.


    Bitcoin potrzebuje książek takich jak ta. Potrzebuje też aktywnej grupy użytkowników, którzy będą je czytać i którzy zrozumieją przedstawione w nich kwestie techniczne i zasady, na których opiera się Bitcoin. Na tym wczesnym etapie tego, co moim zdaniem będzie początkiem długiej historii Bitcoina, użytkownicy są często proszeni o ocenę proponowanych zmian systemu — zmian, które mogą mieć wpływ na podstawowe cechy Bitcoina: bezpieczeństwo i prywatność. Ci, którzy przeczytają tę książkę, będą rozumieli, jak system Bitcoin zapobiega oszustwom, oraz pomogą zapewnić, aby jego kolejne wersje zachowywały te cechy wraz z płynącymi z nich korzyściami.


    — David A. Harding


    współtwórca dokumentacji protokołu Bitcoin

  


  
    Wprowadzenie


    Bitcoin zmienia świat.


    Wiele wynalazków i usprawnień ludzkiego życia, takich jak: szczepionki, elektryczność, radio, samochód i Internet trwale wpisały się w historię świata. Niektóre z nich, choć powstały jako zabawki bogatych, ostatecznie trafiły do ogółu społeczeństwa i przyniosły ogromne korzyści ludzkości. Bitcoin wkrótce stanie się jednym z nich. I to właśnie dlatego tak bardzo ekscytuje mnie Bitcoin.


    Mam szczęście żyć w dosyć dobrze funkcjonującym społeczeństwie. Wykonując transakcje finansowe, nigdy nie muszę się martwić, że ktoś zapuka do moich drzwi. Nigdy nie czułem, że muszę wydawać moje pieniądze natychmiast, bo inaczej pożre je hiperinflacja. Ale to sprawia także, że trudniej jest mi zrozumieć znaczenie Bitcoina. Bitcoin jest dla mnie przede wszystkim teoretyczną koncepcją, ale gdy słucham opowieści ludzi, którym mniej się poszczęściło, zmagających się z opresyjnymi reżimami lub z niekompetentną władzą, opowiadających mi o tym, jak Bitcoin poprawia ich życie, jego znaczenie staje się bardzo czytelne. Bitcoin umożliwia ludziom opuszczenie systemu, który wziął ich za zakładników.


    Satoshi Nakamoto to pseudonim osoby lub grupy osób chcących zachować anonimowość. Pod tym pseudonimem w październiku 2008 roku na liście mailingowej poświęconej kryptografii został opublikowany artykuł naukowy. Artykuł ten był zatytułowany „Bitcoin, czyli elektroniczny system gotówki peer-to-peer” (patrz punkt 1. w dodatku C). Artykuł Nakamoto opisywał najważniejsze części protokołu Bitcoin będącego pierwszym systemem gotówki cyfrowej niezależnym od centralnych podmiotów mających monopol na emisję pieniądza lub na przetwarzanie transakcji. W styczniu 2009 roku Nakamoto opublikował pierwszą wersję oprogramowania implementującego opisywany w jego artykule system. Bitcoin początkowo nie zyskał dużego uznania, poza bardzo ograniczonym gronem specjalistów z dziedziny kryptografii. Z czasem, gdy system potwierdzał swoją poprawność, zaczęło interesować się nim coraz więcej osób. Ale opór przeciw Bitcoinowi był i nadal jest większy i bardziej donośny niż opinie jego zwolenników, co często ma miejsce w przypadku wszystkich przełomowych nowych technologii. Dziś, w 2019 roku, o istnieniu sieci Bitcoin wiedzą setki milionów ludzi i dziesiątki milionów ludzi na całym świecie z niej korzystają.


    Kiedy zacząłem poznawać Bitcoin w 2013 roku, dużo czasu zajęło mi dobre zrozumienie funkcjonowania tej technologii. Nie dlatego, że jestem wyjątkowo tępy, ale dlatego, że Bitcoin jest złożonym systemem. Nie jest to jakaś fikuśna baza danych. Bitcoin łączy w sobie ekonomię, matematykę, technologię i antropologię.


    W 2015 roku założyłem swój techniczny blog poświęcony Bitcoinowi, który, jak sądzę, spodobał się wydawnictwu Manning. Otrzymałem od nich e-mail z pytaniem, czy zechciałbym napisać książkę o „blockchainie”. Ponieważ moją pasją jest Bitcoin, a nie tylko blockchain (to trochę przereklamowana nazwa bazy danych przechowującej transakcje), odpowiedziałem pozytywnie na to zaproszenie. Ponieważ już od kilku lat próbowałem sobie znaleźć własne miejsce w społeczności Bitcoin, ta okazja wydała mi się świetnym rozwiązaniem. Podjąłem się realizacji tego projektu, który później okazał się znacznie trudniejszy i bardziej czasochłonny, niż się spodziewałem.


    Książka ta miała początkowo formę typowego technicznego opisu sieci i protokołu Bitcoin, ale trudno było wykładać kolejne tematy bez znajomości pełnego kontekstu. Obciążenie materiałem do przyswojenia już na początku książki byłoby zbyt duże. Stało się jasne, że muszę coś zmienić. Podczas rozmowy o tym z żoną wpadliśmy razem na pomysł, aby w książce tej zbudować Bitcoin od podstaw, przedstawiając po drodze wszystkie najważniejsze jego koncepcje. Książka rozpoczyna się więc od naprawdę prostego tabelkowego systemu rozliczeń, który każdy zrozumie. Stopniowo przekształcam ten system w Bitcoina. Każdy rozdział opisuje pewne problemy związane z bieżącą postacią tego systemu i rozwiązuje je, wprowadzając nowe rozwiązania.


    Oryginalne wydanie książki (Grokking Bitcoin) zostało zaraz po wydaniu jej drukiem udostępnione na licencji Creative Commons Attribution-NonCommercial-ShareAlike 4.0 International (CC BY-NC-SA 4.0). Wydanie jej wersji na licencji otwartej było wymaganiem, które postawiłem sobie, pisząc ją — chciałem w ten sposób wnieść swój udział do społeczności Bitcoin, która dała mi tak wiele przez ostatnie lata.


    Mam nadzieję, że lektura książki Bitcoin. Ilustrowany przewodnik będzie dla Ciebie tak samo ekscytująca, jak ekscytujące było dla mnie jej napisanie!

  


  
    Podziękowania


    Pragnę podziękować wielu osobom, bez których nie dałbym rady napisać tej książki.


    Po pierwsze, chciałbym podziękować Tobie, Linnéo, Moja Droga Żono, za wszystkie nasze cenne rozmowy i motywację do pracy. Jesteś naprawdę wspaniała!


    Christino Taylor z wydawnictwa Manning — Moja Droga Pani redaktor, dziękuję Ci za znalezienie mi zajęcia. Praca, praca i jeszcze raz praca. Bercie Bates, dziękuję również Tobie za Twoje jakże cenne porady pedagogiczne.


    Chciałbym również podziękować wszystkim innym z wydawnictwa Manning, których profesjonalizm pomógł mi w pracy. Są to: Ozren Harlovic, Rebecca Rinehart, Candace Gillhoolley, Ana Romac, Michael Stephens, Erin Twohey, Christopher Kaufmann, Matko Hrvatin i Greg Wild. Szczególne podziękowania dla fantastycznego zespołu produkcyjnego, który tworzą Chuck Larson (ilustracje), Rebecca Deuel-Gallegos (redakcja), Kevin Callahan (skład), Tiffany Taylor (korekta) i Lori Weidert (redaktor ds. produkcji).


    Chciałbym również podziękować tak ważnym osobom, jak: Jonathan Jogenfors i Pontus Lindblom, za przejrzenie niektórych rozdziałów dotyczących dziedzin wiedzy, w których są ekspertami.


    W moich badaniach pomogło mi wiele osób z różnych forów internetowych. Najbardziej wyróżniali się wśród nich: David A. Harding, Pieter Wuille i Mark „Murch” Erhardt. Dziękuję za wszystkie nasze rozmowy na Twitterze oraz za odpowiedzi na Bitcoin Stack Exchange (patrz punkt 2. w dodatku C).


    Podczas negocjacji warunków licencji open source dla tej książki nieocenioną pomoc zaoferował mi też Andreas M. Antonopoulos. Twoja pomoc i wsparcie w tym procesie były na wagę złota! Dziękuję Ci! Dziękuję też za pomysł analogii „restauracji wegetariańskiej” z rozdziału 11. Dziękuję Ci również za niesamowite rozmowy. Jesteś dla mnie prawdziwym źródłem inspiracji.


    Książkę tę napisałem, używając języka znaczników Asciidoctor. Danie Allenie – dziękuję Ci za Twoją ciężką pracę nad Asciidoctor. To, co zrobiłeś, jest fantastyczne!


    Książka przeszła trzy cykle korekty, w których brało udział wielu redaktorów. Korekty te okazały się niezwykle przydatne w sprawdzaniu pomysłów i wypełnianiu luk w ścieżce edukacyjnej. Na podziękowania zasłużyli: Jan Goyvaerts, Max Humber, Iryna Romanenko, Jean-François Morin, Al Krinker, Joel Kotarski, Markus Beckmann, Christopher Bailey, Viton Vitanis, Paolo Freuli, Tomo Helman, Marcello Seri, Maciej Drozdzowski, Cicero Zandona, Barnaby Norman, Frances Buontempo, Glenn Swonk i Sergio Fernandez Gonzalez.


    Dziękuję również wszystkim czytelnikom — członkom Manning Early Access Program (MEAP), którzy przekazali mi swoje uwagi, zaproponowali poprawki i wypowiadali się na forum wydawnictwa Manning. Aruno Suryo, zwłaszcza Tobie dziękuję za opinie przekazywane e-mailem.


    Jeśli kogoś pominąłem, proszę o wybaczenie, ale zapewniam, że Tobie również gorąco dziękuję!

  


  O tej książce


  Celem tej książki jest umożliwienie Ci dokonania samodzielnej oceny, czy ufasz Bitcoinowi, czy nie. W drodze do tego celu poznasz wiele koncepcji leżących u podstaw sieci i protokołu Bitcoin, takich jak podpisy cyfrowe, dowód pracy oraz sieci peer-to-peer. Opiszę je tu dosyć szczegółowo. Przy okazji zrealizujesz kilka pobocznych celów:


  
    	Zainstalujesz i użyjesz portfel Bitcoin na swoim telefonie, rozumiejąc, co robisz.


    	Nauczysz się brać udział w technicznych dyskusjach na temat Bitcoina.


    	Dowiesz się, jak podejmować świadome decyzje dotyczące sposobu przechowywania kluczy prywatnych, w zależności od liczby posiadanych środków i wymaganego poziomu bezpieczeństwa oraz wygody.


    	Uruchomisz pełny węzeł Bitcoin, który umożliwi Ci udział w obsłudze transakcji finansowych bez uczestnictwa zaufanej trzeciej strony.


    	Nauczysz się rozpoznawać fałszywe deklaracje oszustów i scammerów, którzy liczą na łatwy zysk dzięki popularności Bitcoina.

  


  Dla kogo jest ta książka?


  Ta książka jest przeznaczona dla osób interesujących się aspektami technicznymi sieci i protokołu Bitcoin, które chcą dogłębnie poznać jego funkcjonowanie. Nie wymaga ona żadnych umiejętności programistycznych, ale podstawowe zrozumienie kilku pojęć technicznych na pewno się przyda. Z pewnością dobrze będzie wiedzieć, czym są bazy danych, sieci komputerowe, programy komputerowe i serwery WWW. Przydać się może też nieco matematyki, ale nie jest to bezwzględnie wymagane.


  Jak zorganizowana jest ta książka?


  Książka składa się z 11 rozdziałów i z 3 dodatków:


  
    	Rozdział 1. to podstawowe informacje na temat Bitcoina. Dowiesz się w nim, czym jest Bitcoin, dlaczego jest ważny i z grubsza jak działa.


    	Rozdział 2. omawia kryptograficzne funkcje skrótów i podpisy cyfrowe. Przedstawia podstawową wiedzę niezbędną do zrozumienia dalszej części książki. Pokazuje również podstawy systemu fikcyjnego systemu rozliczeń — tabelki tokenów ciasteczkowych — który będziemy rozwijać w rozdziałach 2. – 8.


    	Rozdział 3. poświęcony jest adresom. Wysyłając bitcoiny, wysyłasz je na określony adres odbiorcy w sieci Bitcoin. W rozdziale tym dowiesz się, czym są adresy, dlaczego są potrzebne i jak są tworzone oraz wykorzystywane.


    	Rozdział 4. omawia sposób, w jaki portfel Bitcoin zapamiętuje Twoje tajne klucze i jak wiele tajnych kluczy można wygenerować na podstawie jednej, bardzo dużej liczby losowej, zwanej ziarnem. Omawiam w nim również szczegółowo kwestie sporządzania kopii zapasowych kluczy.


    	Rozdział 5. poświęcony jest anatomii transakcji Bitcoin oraz sposobom cyfrowego ich podpisywania i przetwarzania.


    	Rozdział 6. omawia łańcuch bloków, czyli bazę danych, w której przechowywane są transakcje. Omówię w nim strukturę łańcucha bloków oraz sposób korzystania z tak zwanych lekkich portfeli.


    	Rozdział 7. poświęcony jest dowodowi pracy umożliwiającemu wybór podmiotu, który może dołączyć nowe transakcje do łańcucha bloków. Proces ten, zwany też wydobyciem, zapewnia bezpieczeństwo bitcoinów w łańcuchu bloków.


    	Rozdział 8. poświęcony jest sieci Bitcoin. W sieci tej nie ma żadnego centralnego elementu, który mógłby ją kontrolować. Przekonasz się, jak można osiągnąć to w sieci peer-to-peer. Wyjaśnię również, w jaki sposób można aktywnie uczestniczyć w pracy sieci Bitcoin poprzez uruchomienie i prowadzenie własnego węzła.


    	W rozdziale 9. powracam do transakcji. Zataczam w nim pełne koło i odkrywam przed czytelnikiem mniej oczywiste szczegóły, które są jednak bardzo istotne w wielu zastosowaniach.


    	W rozdziale 10. przedstawiam koncepcję oddzielnych poświadczeń. W 2017 roku protokół Bitcoin został zaktualizowany o nowe rozwiązania poprawiające niezawodność transakcji, wydajność weryfikacji oraz pojemność łańcucha bloków. Ten rozdział opisuje je szczegółowo.


    	Rozdział 11. omawia miękkie i twarde forki oraz sposoby bezpiecznej aktualizacji protokołu Bitcoin z wykorzystaniem miękkich forków i bezpiecznego planu wdrożenia.

  


  Proponuję Ci przeczytać przede wszystkim rozdziały od 2. do 8., w których kolejno buduję system tokenów ciasteczkowych. W każdym z tych rozdziałów wprowadzam nowe rozwiązanie konkretnego problemu powstającego systemu rozliczeń. W rozdziale 8. nasz system zostanie dopracowany na tyle, że przestanie się różnić od Bitcoina. Rozdziały 9., 10. i 11. możesz czytać w dowolnej kolejności. Zalecam jedynie uważne przeczytanie rozdziału 11., ponieważ dotyczy on kwestii, które są kwintesencją protokołu Bitcoin. Gdy przyswoisz treść tego rozdziału, oznaczać to będzie, że ogarniasz Bitcoin.


  Od czasu do czasu powtarzam niektóre rysunki z rozdziału 1., aby pomóc Ci zorientować się, co aktualnie opisuję. Rysunki te mogą pojawiać się zarówno na początku rozdziałów, jak i dalej w ich treści. Aby pomóc tym, którzy się pogubili i nie wiedzą, co aktualnie omawiam w danym temacie, przygotowałem sekcje zatytułowane „Gdzie to byliśmy?”. Odgrywają one rolę peryskopu umożliwiającego zagubionym w otchłani wiedzy rozejrzenie się po okolicy i zorientowanie się, gdzie się znajdują.


  [image: ]


  Każdy rozdział, oprócz rozdziału 1., zawiera ćwiczenia. Mają one umożliwić Ci ocenę swoich umiejętności. Każda partia ćwiczeń jest podzielona na część łatwiejszą o nazwie „Rozgrzewka”, w której sprawdzana jest bardziej podstawowa wiedza, oraz na część trudniejszą „Wyższy poziom”, która wymagać będzie od Ciebie trochę więcej główkowania. Niektóre ćwiczenia w sekcjach „Wyższy poziom” są bardzo trudne, jeśli więc nie dasz im rady, zajrzyj do rozwiązań w dodatku B.


  Konwencje kodu


  W tej książce nie ma zbyt dużo kodu. Tak naprawdę nie ma go wcale. W rozdziale 8. i w dodatku A jest trochę poleceń systemu Linux. Polecenia te są poprzedzone znakiem dolara i spacją w następujący sposób:

  $ cd ~/.bitcoin




  Gdy polecenie jest zbyt długie i nie mieści się w jednym wierszu, dzielę wiersz znakiem odwrotnego ukośnika \ i robię wcięcie o cztery znaki w kolejnym wierszu. Wygląda to tak:

  $ ./bitcoin-cli getrawtransaction \



     30bca6feaf58b811c1c36a65c287f4bd393770c23a4cc63c0be00f28f62ef170 



  1




  Odwrotnych ukośników możesz używać podczas wpisywania poleceń zajmujących wiele wierszy w większości interpreterów wiersza poleceń systemów Linux. Dzięki temu możesz kopiować polecenia z książki i wklejać je do terminala. Wyniki wykonania poleceń nie są łamane odwrotnymi ukośnikami. Ich wiersze są łamane zależnie od potrzeb w następujący sposób:

  {"result":"000000000019d6689c085ae165831e934ff763ae46a2a6c172b3f1b60 a8ce26f", "error":null,"id":"1"}




  W całej książce wszystkie dane są pisane czcionką o stałej szerokości: na przykład 7af24c99. Najczęściej nie piszę, w jakiej postaci zapisuję wartości (dziesiętnej, szesnastkowej, w kodowaniu base64, base58 itd.), ponieważ zwykle wynika to z kontekstu.


  Zasoby online


  Jeśli masz konkretne pytania dotyczące Bitcoina, na które nie znalazłeś odpowiedzi w tej książce, polecam Ci zajrzeć na Bitcoin Stack Exchange (punkt 2. w dodatku C). To platforma, na której użytkownicy zadają pytania, odpowiadają na nie i oceniają swoimi głosami jakość odpowiedzi.


  Polecam również materiały referencyjne Bitcoin Developer Reference (zasób internetowy 3.), będące bardziej szczegółową dokumentacją Bitcoina.


  Kod źródłowy Bitcoin Core (zasób internetowy 4.) to najdokładniejsze źródło informacji. Jest on referencyjną implementacją protokołu Bitcoin i zapoznanie się z jego treścią jest często jedynym sposobem, aby znaleźć odpowiedzi na nurtujące pytania.


  Informacje o autorze


  [image: ]


  Kalle Rosenbaum pracuje jako programista od 20 lat. Jego zainteresowanie Bitcoinem rozpoczęło się w 2013 roku. W 2015 roku Kalle założył firmę doradczą zajmującą się Bitcoinem i od tego czasu pracuje w tej branży. Jest też autorem bloga technicznego, w którym wyjaśnia różne techniczne kwestie dotyczące Bitcoina, takie jak usprawnienia propagacji bloków, łańcuchy boczne czy podmiana opłaty. Kalle założył swój blog, aby rozwijać swoją wiedzę i umożliwić korzystanie z niej również innym.
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      Wprowadzenie do bitcoina


      
        W tym rozdziale:


        
          	Poznajemy bitcoina.


          	Przebieg płatności w sieci Bitcoin.


          	Problemy rozwiązywane przez bitcoina.

        

      


      Ta książka ma nauczyć Cię wystarczająco dużo o kryptowalucie bitcoin, aby umożliwić Ci podejmowanie świadomych decyzji dotyczących jej użycia w Twoim życiu prywatnym lub w prowadzonej działalności. Mam nadzieję, że zdobyta wiedza pozwoli Ci samodzielnie ocenić, czy możesz zaufać bitcoinowi, czy nie. Mam też nadzieję, że będzie to pierwsza z tych opcji!


      Zakładam, że mniej więcej wiesz, co znaczą następujące pojęcia:


      
        	program komputerowy,


        	baza danych,


        	sieć komputerowa,


        	serwer webowy.

      


      Jeśli masz wątpliwości dotyczące któregoś z nich, nie martw się. Albo sprawdź ich dokładne znaczenie, albo czytaj dalej. Jestem pewien, że dasz sobie radę.


      Czym jest bitcoin?


      Termin „bitcoin” pisany, odpowiednio, małą lub dużą literą określa cyfrowy środek płatniczy lub jednocześnie cały obsługujący go system. Bitcoin umożliwia wykonywanie przelewów, eliminując konieczność korzystania z pośrednictwa banków lub innych zaufanych podmiotów zewnętrznych. Bitcoin w pewnym sensie przypomina tradycyjne pieniądze takie jak banknoty lub monety, ale istnieje wyłącznie w postaci cyfrowej i może być używany jedynie w sieci Internet. Bitcoin nie jest też w żaden sposób powiązany z jakąkolwiek walutą fiducjarną, taką jak dolar amerykański czy chiński renminbi. Czyli kurs bitcoina w stosunku do większości walut fiducjarnych nie jest przez nikogo centralnie regulowany. Bitcoiny możesz kupować i sprzedawać, płacąc i otrzymując za nie kwoty w zwykłych walutach. Kupno i sprzedaż odbywa się w sieci, na platformach licznych giełd lub kantorów kryptowalutowych, takich jak: kraken.com, bitstamp.net lub localbitcoins.com.


      
        [image: bitcoin logo]Bitcoin czy bitcoin?


        Nazwa samego systemu to Bitcoin przez duże B. Jednostka waluty nosi nazwę bitcoin przez małe b. Najczęściej używanymi symbolami tej kryptowaluty są [image: ], BTC i XBT. W tej książce będziemy głównie używać symbolu BTC.

      


      Bitcoina nie kontroluje żaden rząd ani żadna firma. Jego obsługą zajmują się tysiące komputerów na całym świecie, tworzących sieć Bitcoin przedstawioną na rysunku 1.1, zapewniających nieprzerwane działanie całego systemu. Bitcoin jest otwarty i dostępny dla każdego. Aby go użyć, nie musisz się nigdzie zapisywać ani rejestrować. Potrzebujesz jedynie dostępu do Internetu i programu komputerowego, na przykład aplikacji mobilnej.


      [image: ]


      Rysunek 1.1. Sieć Bitcoin i jej ekosystem


      Z sieci Bitcoin może korzystać każdy i każdy może zostać jej członkiem bez konieczności zdobywania specjalnego zezwolenia jakiegoś banku czy podobnej instytucji. Bitcoin jest otwarty (ang. permissionless, co dosłownie oznacza „bezpozwoleniowy” — każdy może z niego korzystać bez niczyjej zgody) — między innymi dlatego w ostatnich latach powstało wiele nowych rozwiązań związanych z tą kryptowalutą. Wśród uczestników całego ekosystemu Bitcoin możemy wyróżnić kilka grup:


      
        	użytkownicy końcowi — osoby posługujące się bitcoinem na co dzień, na przykład do lokowania oszczędności, w celach zakupowych, do gry na wahaniach kursów lub do wypłaty wynagrodzeń;


        	użytkownicy firmowi — firmy wykorzystujące bitcoin do rozwiązywania swoich potrzeb biznesowych, takich jak wypłata wynagrodzeń na całym świecie lub w zastosowaniach podobnych do zastosowań użytkowników końcowych;


        	handlowcy — na przykład restauracje lub księgarnie przyjmujące płatności w bitcoinach;


        	usługi — czyli firmy świadczące klientom usługi związane z bitcoinem, takie jak usługi doładowywania telefonów komórkowych, usługi anonimizacji, przekazy pieniężne lub napiwki;


        	giełdy — komercyjne usługi umożliwiające ludziom wymianę pieniędzy w lokalnych walutach na bitcoiny;


        	protokoły nadrzędne — systemy oparte na fundamencie protokołu Bitcoin realizujące określone zadania, takie jak protokoły sieci płatniczych, specjalistyczne tokeny i giełdy zdecentralizowane;


        	programiści sieci Bitcoin — ludzie pracujący, często bez wynagrodzenia, nad programami komputerowymi na licencji open source, z których korzystają inni uczestnicy sieci Bitcoin.

      


      Zadaniem sieci Bitcoin jest przetwarzanie płatności w kryptowalucie bitcoin, zabezpieczanie przed nieuprawnionymi modyfikacjami rejestru dokumentującego wszystkie transakcje, czyli zawierającego informacje o tym, kto posiada ile środków, oraz wprowadzanie do obiegu nowych bitcoinów w określonym tempie. W sieci Bitcoin pracują tysiące komputerów z całego świata. Komputery te nazywane są węzłami sieci Bitcoin lub po prostu węzłami. Każdy z wymienionych wcześniej uczestników może stać się aktywnym uczestnikiem sieci Bitcoin, uruchamiając swój własny węzeł. Jeśli ktoś ma ograniczone zaufanie do innych uczestników sieci i nie chce bazować na przekazywanych mu przez innych członków sieci informacjach finansowych i woli wszystko sprawdzać samodzielnie, musi skonfigurować, uruchomić i utrzymywać własny węzeł.


      
        [image: bitcoin logo]Bitcoin nie widzi różnicy


        Sieć Bitcoin nie wyróżnia swoich użytkowników. Żaden użytkownik nie jest ważniejszy od innego. Nie ma znaczenia, kim są użytkownicy ani czym się zajmują — każdy funkcjonuje w sieci na takich samych warunkach.

      


      Jak to działa?


      Sieć Bitcoin to sieć komputerów z zainstalowanym oprogramowaniem protokołu Bitcoin. Sieć ta weryfikuje i potwierdza płatności realizowane przez jej użytkowników.


      Załóżmy, że Ala chce zapłacić Basi 1 BTC. Ala rozpoczyna płatność od utworzenia transakcji i rozesłania jej do węzłów sieci Bitcoin, co zilustrowano na rysunku 1.2. Poniżej przedstawiam cztery kroki składające się na ten proces. Każdy z nich objaśnię dokładniej w kolejnych punktach. Rysunek 1.2 pojawi się jeszcze na wstępie rozdziałów 2. – 8. W każdym z nich wskażę, którą część tego rysunku będziemy w danym rozdziale omawiać.


      [image: ]


      Rysunek 1.2. Płatność w sieci Bitcoin. Płatność jest realizowana w czterech krokach


      Prześledźmy teraz realizację płatności od Ali dla Basi:


      [image: ] Ala tworzy i podpisuje transakcję, która przekazuje posiadany przez nią 1 bitcoin Basi. Następnie wysyła transakcję do sieci Bitcoin.


      [image: ] Komputery pracujące w tej sieci, czyli węzły sieci Bitcoin, sprawdzają, czy Ala rzeczywiście dysponuje środkami, które może wydać, i czy przesłana przez nią transakcja jest autentyczna. Następnie przekazują jej transakcję innym znanym im węzłom.


      [image: ] Każdy komputer aktualizuje swoją własną kopię łańcucha bloków Bitcoin, dopisując do niego nową informację o płatności.


      [image: ] Sieć powiadamia Basię, że otrzymała 1 bitcoin.


      Zauważ, że Ala tak naprawdę nie przesłała 1 bitcoina Basi, ale poprosiła sieć Bitcoin o przekazanie 1 bitcoina od Ali do Basi i o zapisanie tej transakcji w łańcuchu bloków Bitcoin.


      
        [image: bitcoin logo]Chwila! Myślałem, że Bitcoin jest anonimowy!


        W sieci Bitcoin nie używa się imion ani innych danych osobowych. Imion użyłem w tym pierwszym przykładzie tylko dla uproszczenia.

      


      Łańcuch bloków Bitcoin to pewnego rodzaju baza danych, której kopię posiada każdy komputer uczestniczący w sieci Bitcoin. Łańcuch bloków jest rejestrem, w którym zapisywane są wszystkie transakcje wykonane kiedykolwiek z użyciem bitcoinów.


      Czterem przedstawionym na schemacie krokom przyjrzymy się bardziej szczegółowo w kolejnych czterech punktach.


      Krok [image: ]: Transakcje


      W kroku [image: ] (rysunek 1.3) Ala prosi sieć o przekazanie 1 bitcoina Basi. Robi to, wysyłając do sieci Bitcoin transakcję Bitcoin. Transakcja taka zawiera dyspozycję przekazania środków oraz podpis cyfrowy, który dowodzi, że to faktycznie Ala prosi o przekazanie tej kwoty.


      
        [image: bitcoin logo]Transakcja


        Transakcja to tak naprawdę płatność. Te dwie nazwy mogą być używane zamiennie. Transakcjami zajmiemy się dokładniej w rozdziałach 5. i 9.

      


      [image: ]


      Rysunek 1.3. Ala tworzy transakcję, podpisuje ją i wysyła do jednego lub do kilku węzłów w sieci Bitcoin


      Transakcja w sieci Bitcoin to zbiór danych określających:


      
        	przekazywaną kwotę (1 bitcoin),


        	adres Bitcoin na który mają trafić środki (adres bitcoinowy Basi, czyli 15vwoaN74MBeF5nr2BH4DKqndEFjHA6MzT),


        	podpis cyfrowy (złożony z użyciem klucza prywatnego Ali).

      


      Podpis cyfrowy tworzony jest w oparciu o zawartość transakcji i bardzo dużą, tajną liczbę, zwaną kluczem prywatnym, do której ma dostęp wyłącznie Ala. Po wykonaniu specjalnych obliczeń na tych wartościach powstaje podpis cyfrowy. Może go utworzyć wyłącznie osoba dysponująca kluczem prywatnym.


      
        [image: bitcoin logo] Podpis cyfrowy


        Podpisem cyfrowym zajmiemy się szczegółowo w rozdziale 2.

      


      Aplikacja portfela mobilnego Ali jest podłączona do jednego lub do kilku węzłów w sieci Bitcoin. Aplikacja wysyła transakcję Ali do tych kilku węzłów.


      Krok [image: ]: Sieć Bitcoin


      Portfel Ali wysłał transakcję do jednego lub do kilku węzłów w sieci Bitcoin. W kroku [image: ] tego procesu (rysunek 1.4) każdy węzeł, który otrzymał tę transakcję, sprawdza, czy jest ona ważna, i przekazuje ją innym węzłom. Robi to, sprawdzając w swojej lokalnej kopii łańcucha bloków, czy:


      
        	bitcoiny, które wydaje Ala, istnieją;


        	podpis cyfrowy Ali jest ważny.

      


      [image: ]


      Rysunek 1.4. Ala wysłała transakcję do węzła w sieci. Węzeł sprawdza tę transakcję i przekazuje ją do innych węzłów. W końcu transakcja dotrze do wszystkich węzłów w sieci


      Jeśli wszystkie sprawdzenia dadzą wynik pozytywny, węzeł przekaże transakcję innym węzłom w sieci Bitcoin. Proces ten nazywamy przekazywaniem (ang. relaying). Transakcja Ali wkrótce dotrze do wszystkich węzłów w sieci, a każdy węzeł po drodze sprawdzi jej poprawność. Łańcuch bloków nie zostanie jeszcze w tym momencie zaktualizowany; odbędzie się to w następnym kroku.


      
        [image: bitcoin logo] Niepoprawne transakcje


        Niepoprawne transakcje są odrzucane. Nie docierają dalej niż do pierwszego węzła.

      


      Krok [image: ]: Łańcuch bloków


      W kroku [image: ] węzły aktualizują swoje lokalne kopie łańcucha bloków, wprowadzając do nich transakcję Ali. Łańcuch bloków zawiera historyczne informacje o wszystkich wykonanych do tej pory transakcjach. Nowe transakcje, takie jak transakcja Ali, są do niego dodawane co pewien czas.


      
        [image: bitcoin logo]Łańcuch bloków


        Nazwa „łańcuch bloków” (ang. blockchain) pochodzi od budowy tej struktury danych. Dane są w niej zapisywane w blokach. Bloki połączone są ze sobą w łańcuch w taki sposób, żeby można łatwo wykryć próbę jego modyfikacji. Więcej opowiem o tym w rozdziale 6.

      


      Zaktualizowanie łańcucha bloków o transakcję Ali nie jest tak proste, jak mogłoby się wydawać. Transakcja Ali nie jest jedyną transakcją realizowaną w sieci Bitcoin. W tym samym czasie inni użytkownicy mogli zrealizować tysiące transakcji. Gdyby wszystkie węzły aktualizowały swoje kopie łańcucha bloków natychmiast po otrzymaniu transakcji, kopie szybko zaczęłyby się różnić, ponieważ transakcje mogą docierać do różnych węzłów w różnej kolejności, co pokazuje rysunek 1.5.
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      Rysunek 1.5. Transakcje docierają do różnych węzłów w innej kolejności. Gdyby wszystkie węzły zapisywały swoje transakcje do łańcucha bloków w kolejności ich nadchodzenia, łańcuchy bloków różnych węzłów różniłyby się od siebie


      Aby uporządkować kolejność, w jakiej rejestrowane są transakcje, jeden z węzłów przejmuje inicjatywę, informując pozostałe: „Zamierzam dodać te dwie transakcje do łańcucha bloków w kolejności Y, X!”. Właśnie taki komunikat, zwany też blokiem, węzeł ten wysyła do sieci (rysunek 1.6) w taki sam sposób, w jaki Ala wysłała transakcję.


      [image: ]


      Rysunek 1.6. Jeden węzeł przejmuje inicjatywę i mówi innym, w jakiej kolejności powinny dodawać transakcje. Pozostałe węzły weryfikują blok i odpowiednio aktualizują swoje kopie łańcucha bloków


      Gdy węzły zobaczą taki blok, aktualizują swoje kopie łańcucha bloków zgodnie z nim i przekazują blok innym znanym sobie węzłom. Transakcja Ali była jedną z wielu transakcji w bloku i stała się teraz częścią łańcucha bloków.


      
        [image: bitcoin logo] Do łańcucha bloków można tylko dodawać dane


        Nowe transakcje mogą być dodawane wyłącznie na koniec łańcucha bloków, czyli może on przyrastać tylko z jednej strony.

      


      Ale co skłoniło jeden z węzłów do przejęcia inicjatywy? Węzeł ten zostanie za to nagrodzony nowo wydobytymi bitcoinami i otrzyma opłaty transakcyjne, które użytkownicy sieci oferują za zatwierdzenie ich transakcji (znajdujących się w bloku).


      Jednak przecież w takiej sytuacji każdemu węzłowi powinno zależeć na tym, aby przejąć inicjatywę przed innymi i zgarnąć wynagrodzenie? To się nie uda, ponieważ aby przejąć inicjatywę, węzeł musi rozwiązać pewien złożony obliczeniowo problem. Jego rozwiązanie trwa długo i wymaga zużycia dość dużej ilości energii elektrycznej. Dlatego każdemu węzłowi niezbyt często zdarza się ubiec inne. Problem, który musi rozwiązać węzeł, jest tak trudny, że większość węzłów w sieci nawet tego nie próbuje. Węzły, które podejmują takie próby, nazywane są górnikami (ang. miners), ponieważ wykonując obliczenia, „wydobywają” nową monetę — zupełnie jak górnicy w kopalni złota. Proces ten omówimy dokładniej w rozdziale 7.


      Krok [image: ]: Portfele


      Basia i Ala są użytkowniczkami sieci Bitcoin i obie potrzebują programu komputerowego, który umożliwi im interakcję z siecią. Program taki nazywa się portfelem Bitcoin (ang. Bitcoin wallet). Dostępnych jest kilka typów portfeli Bitcoin przeznaczonych dla różnych urządzeń, takich jak telefony komórkowe lub komputery stacjonarne. Dostępne są również wyspecjalizowane portfele sprzętowe w postaci samodzielnych urządzeń elektronicznych obsługujących wyłącznie funkcje portfela.


      Przed krokiem [image: ] węzły sieci aktualizują swoje lokalne kopie łańcucha bloków. Teraz sieć musi powiadomić Alę i Basię o przetworzeniu transakcji, co pokazuje rysunek 1.7.
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      Rysunek 1.7. Portfel Basi prosił wcześniej węzeł o powiadamianie o aktywności związanej z adresem Basi. Gdy Ala zleci płatność na adres Basi i gdy węzeł zapisze transakcję do swojej kopii łańcucha bloków, powiadomi portfel Basi


      Portfel Basi jest połączony z częścią węzłów w sieci Bitcoin. Gdy transakcja dotycząca Basi zostanie dodana do łańcucha bloków, węzły, z którymi portfel Basi ma połączenie, powiadomią go o tym. Portfel wyświetli Basi komunikat informujący o tym, że otrzymała 1 bitcoin. Ala również korzysta z portfela i jej portfel też zostanie powiadomiony o realizacji transakcji.


      Oprócz wysyłania i odbierania transakcji portfele Basi i Ali zarządzają również kluczami prywatnymi ich właścicielek. Jak wspomniałem wcześniej, klucz prywatny służy do tworzenia podpisów cyfrowych, a także do generowania adresów, na które trafiać będą bitcoiny. Ala złożyła swój podpis cyfrowy, używając jednego ze swoich kluczy prywatnych. Gdy Basia będzie chciała później wydać środki, które otrzymała na swój adres, również wygenerowany za pomocą klucza prywatnego, będzie musiała utworzyć transakcję i podpisać ją cyfrowo swoim kluczem prywatnym.


      
        [image: bitcoin logo] Zadania portfela


        Typowy portfel Bitcoin odpowiada za:


        
          	zarządzanie kluczami,


          	monitorowanie przychodzących/wychodzących bitcoinów,


          	wysyłanie bit­coinów.

        

      


      Dzisiejsze problemy z pieniędzmi


      Bitcoin nie upowszechniłby się tak bardzo, gdyby nie rozwiązywał rzeczywistych problemów trapiących prawdziwych ludzi. Rozwiązuje on kilka poważnych problemów, z którymi borykają się tradycyjne systemy finansowe. Przyjrzyjmy się niektórym z nich.


      Segregacja


      Osoby posiadające rachunki bankowe i dostęp do usług bankowych, takich jak przelewy i płatności lub pożyczki w sieci, zajmują we współczesnym świecie uprzywilejowaną pozycję. Według danych Banku Światowego około 38% ludzi na świecie nie posiada rachunku bankowego (zobacz punkt 6. w dodatku C „Zasoby internetowe”). Ostatnio wskaźnik ten nieco się poprawił, jednak wiele osób nadal posługuje się wyłącznie gotówką.


      Bez rachunku bankowego i dostępu do podstawowych usług bankowych, takich jak płatności i przelewy w sieci, ludzie nie mogą rozwijać swojej działalności i wychodzić z nią poza skalę lokalną. Sprzedawcy i usługodawcy nie będą mogli oferować swoich towarów i usług w Internecie, co pozwoliłoby im powiększyć grono swoich klientów. W mniej rozwiniętych regionach osoby mieszkające na terenach wiejskich muszą często udać się w długą podróż, aby opłacić rachunki za media lub doładować swój telefon komórkowy.


      
        Problemy
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      Ta segregacja, czyli podział na ludzi mających dostęp do nowoczesnej bankowości i niemających do niej dostępu, spowodowana jest przez kilka czynników:


      
        	Usługi bankowe są dla niektórych zbyt drogie.


        	Aby korzystać z usług bankowych, potrzebne są dokumenty, takie jak dowód tożsamości, których wielu ludzi na świecie po prostu nie ma.


        	Władze mogą blokować dostęp do usług bankowych osobom o „niewłaściwych” poglądach politycznych lub osobom działającym w nielubianych przez rządy branżach. Dostęp do tych usług może być również ograniczany w zależności od pochodzenia etnicznego, narodowości, preferencji seksualnych lub koloru skóry.

          

        

      


      Kwestie prywatności


      W przypadku płatności elektronicznych, takich jak karty kredytowe lub przelewy bankowe, tradycyjny pieniądz stwarza kilka problemów związanych z prywatnością. Rządy mogą w łatwy sposób:


      
        	śledzić płatności,


        	cenzurować płatności,


        	zamrażać środki,


        	zajmować środki.

          [image: ]

        

      


      Pewnie pomyślisz: „Ja nie mam nic do ukrycia. A rząd potrzebuje tych narzędzi do walki z przestępczością”. Problem polega na tym, że nigdy nie wiesz, kto będzie rządził w Twoim kraju za pięć lat i jak taki rząd zdefiniuje przestępczość. Nowe wybory to nowe przepisy. Po następnych wyborach Twój rząd może uchwalić ustawę, która pozwoli mu na przykład zamrażać środki osób o poglądach politycznych zbliżonych do Twoich. W niektórych częściach świata to się już dzieje.


      Widzieliśmy wiele przypadków, w których nadużyto władzy, aby uniemożliwić komuś niewygodnemu bezproblemowe rozliczanie się z innymi. Na przykład organizacja WikiLeaks w 2010 roku została objęta blokadą uniemożliwiającą jej otrzymywanie darowizn za pośrednictwem tradycyjnych kanałów płatniczych. Doszło do tego pod wpływem presji wywartej przez rząd Stanów Zjednoczonych na główne organizacje płatnicze, takie jak Visa i Mastercard (zobacz punkt 7. w dodatku C „Zasoby internetowe”). W 2013 roku byliśmy też świadkami przejęcia przez rząd cypryjski 47,5% wszystkich depozytów bankowych o wartości powyżej 100 000 euro w ramach programu ratowania finansów tego państwa (zobacz punkt 8. w dodatku C).
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      Zwróć uwagę, że takie sytuacje zwykle nie mają wpływu na banknoty i monety. Dopóki w obrocie jest gotówka, ludzie mogą swobodnie i z zachowaniem prywatności zawierać ze sobą transakcje. W niektórych częściach świata, na przykład w Szwecji, gotówka jest stopniowo wycofywana z obiegu, co oznacza, że wkrótce w tym kraju nie będzie można kupić nawet gumy do żucia bez zarejestrowania gdzieś związanej z tym transakcji.


      Inflacja


      Inflacja oznacza, że siła nabywcza waluty spada (rysunek 1.8).
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      Rysunek 1.8. Inflacja


      Inflacja dotyka większość walut, niektóre w większym stopniu niż inne. Na przykład w latach 2007 – 2008 cena zimbabwejskiego dolara wzrosła do poziomu prawie 1023%, a w szczytowym momencie kryzysu w 2008 roku w ciągu zaledwie kilku miesięcy inflacja osiągnęła poziom prawie 80 mld procent miesięcznie! Oznaczało to, że przeciętna dzienna stopa inflacji wynosiła prawie 100%. Czyli ceny mniej więcej podwajały się z dnia na dzień.
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      Tak skrajne przypadki inflacji nazywamy hiperinflacją. Są one zwykle spowodowane gwałtownym wzrostem podaży pieniądza. Rządy czasami celowo zwiększają podaż pieniądza, aby w zawoalowany sposób odebrać pieniądze obywatelom i celowo doprowadzić do zubożenia społeczeństwa. Mogą robić to po to, aby mieć z czego pokryć swoje nadmierne wydatki, takie jak dług publiczny, żeby mieć środki na prowadzenie działań wojennych, zakup broni lub aby pokryć swoje rosnące zobowiązania na opiekę społeczną. Nadużywanie tego narzędzia stwarza ryzyko hiperinflacji.


      Szybki wzrost podaży pieniądza najprawdopodobniej doprowadzi do równie szybkiej przeceny krajowej waluty. Gdy do tego dojdzie, ludzie będą chcieli wymienić swoje pieniądze w lokalnej walucie na towary lub na inne waluty, które lepiej trzymają wartość, a to dodatkowo przyspieszy spadek wartości waluty lokalnej. Może to prowadzić do skrajności, takich właśnie, jakie miały miejsce w Zimbabwe. Skutki tego są druzgoczące dla zwykłych obywateli, którzy mogą tylko bezradnie przyglądać się, jak topnieją ich oszczędności całego życia. Tabela 1.1 pokazuje kilka przykładów zjawisk hiperinflacyjnych.


      Tabela 1.1. Przykłady hiperinflacji we współczesnym świecie. Źródło: Wikipedia


      
        
          
          
          
        

        
          
            	
              Kraj

            

            	
              Rok

            

            	
              Najwyższa miesięczna inflacja (%)

            
          

        

        
          
            	
              Zimbabwe

            

            	
              2007 – 2008

            

            	
              7,96 · 1010

            
          


          
            	
              Jugosławia

            

            	
              1992 – 1994

            

            	
              313 · 106

            
          


          
            	
              Peru

            

            	
              1990

            

            	
              397

            
          


          
            	
              Ukraina

            

            	
              1992 – 1994

            

            	
              285

            
          


          
            	
              Wenezuela

            

            	
              2012 –

            

            	
              234

            
          

        
      


      Zimbabwe jest jednym z najbardziej skrajnych przypadków inflacji w historii, ale również dziś bardzo wysoka inflacja jest problemem trapiącym wiele krajów. Jednym z nich jest Wenezuela. W 2016 roku wenezuelska waluta, boliwar, doświadczyła inflacji na poziomie 254%, w 2017 roku około 1088%, a w roku 2018 osiągnęła oszałamiającą stopę inflacji na poziomie 1 700 000%.


      Granice


      Przekazywanie środków finansowych poza granicę kraju z wykorzystaniem walut krajowych, czyli walut fiducjarnych, jest trudne, kosztowne, a czasem wręcz zakazane. Ktoś, kto chce przesłać 1000 koron szwedzkich (SEK) ze Szwecji osobie znajdującej się na Filipinach, może skorzystać z usługi takich firm jak Western Union, aby wykonać przelew. Firmy takie pobierają za to opłatę — zobacz tabelę 1.2. Gdy pisałem te słowa, 1000 koron szwedzkich było warte 5374 filipińskich peso (PHP), czyli około 109 dolarów amerykańskich.


      Tabela 1.2. Koszty przelewu 5374 PHP ze Szwecji na Filipiny


      
        
          
          
          
          
          
        

        
          
            	
              Wysyłka

            

            	
              Odbiór

            

            	
              Odbiorca otrzymał

            

            	
              Opłaty

            

            	
              % opłat

            
          

        

        
          
            	
              Bank

            

            	
              Bank

            

            	
              5109 PHP

            

            	
              265 PHP

            

            	
              4,9%

            
          


          
            	
              Bank

            

            	
              Gotówka

            

            	
              4810 PHP

            

            	
              564 PHP

            

            	
              10,5%

            
          


          
            	
              Karta

            

            	
              Gotówka

            

            	
              4498 PHP

            

            	
              876 PHP

            

            	
              16,3%

            
          

        
      


      Jeśli odbiorca dysponuje kontem bankowym, na które może przyjmować międzynarodowe przelewy pieniężne, może uniknąć opłaty w wysokości 4,9%. Jednak najczęściej odbiorca przelewu może otrzymać tylko gotówkę, a to podwaja lub potraja koszt całej operacji (opłata wynosi 10,5% lub 16,3%), w zależności od tego, jak szybko lub jak wygodnie będzie chciał odebrać pieniądze.


      W przeciwieństwie do przelewów międzynarodowych przelewy walut fiducjarnych w granicach państw ich emitentów są zazwyczaj wygodne. Na przykład możesz przekazać gotówkę bezpośrednio odbiorcy lub przelać mu pieniądze za pomocą aplikacji mobilnej stworzonej specjalnie dla Twojej waluty. Dopóki Ty i odbiorca znajdujecie się w kraju i używacie jego waluty, waluty fiducjarne będą zazwyczaj dobrze się spisywać.
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      Podejście Bitcoina


      Bitcoin oferuje zasadniczo inny model niż tradycyjne instytucje finansowe. Przyjrzyjmy się teraz kolejno najważniejszym różnicom.


      Decentralizacja


      Zamiast centralnej organizacji kontrolującej walutę, takiej jak choćby amerykańska Rezerwa Federalna, kontrola nad Bitcoinem jest rozproszona pomiędzy tysiące komputerów, czyli węzłów. Żaden węzeł ani żadna grupa węzłów nie ma większych uprawnień ani więcej obowiązków niż inne. Ta równość węzłów sprawia, że Bitcoin jest zdecentralizowany, co istotnie odróżnia go od systemów scentralizowanych, takich jak banki czy wyszukiwarka Google (rysunek 1.9).
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      Rysunek 1.9. Usługi scentralizowane i zdecentralizowane


      W systemach scentralizowanych usługa kontrolowana jest przez pojedynczy podmiot, na przykład bank. Może on dowolnie decydować, kto może korzystać z usługi lub w jakim stopniu. Na przykład usługa streamingu wideo może udostępniać wybrane filmy tylko osobom z pewnych regionów geograficznych.


      W systemie zdecentralizowanym, takim jak Bitcoin, składającym się z kilku tysięcy węzłów rozproszonych na całym świecie, niezwykle trudno jest kontrolować, kto może korzystać z systemu i w jaki sposób. Bez względu na to, gdzie znajduje się nadawca lub odbiorca środków, system Bitcoin traktuje wszystkich użytkowników jednakowo. W systemie Bitcoin nie ma żadnej „centrali”, którą ktoś mógłby wykorzystać do swego rodzaju „cenzurowania” transakcji, czyli do uniemożliwienia pewnym użytkownikom realizacji płatności lub do konfiskaty ich środków.


      Jak już wspomniałem, Bitcoin jest systemem otwartym (bezpozwoleniowym), co oznacza, że nikt nie musi nikogo prosić o zgodę na korzystanie z niego. Każdy, kto posiada komputer i połączenie z Internetem, może utworzyć swój węzeł pełniący aktywną rolę w sieci Bitcoin i nie musi nikogo pytać o zgodę na to ani nigdzie się rejestrować.


      Zmiana zasad, którymi rządzi się Bitcoin, jest niemożliwa bez zgody większości. Jeśli jakiś węzeł nie będzie stosował się do zasad rządzących siecią, to pozostałe zaczną go ignorować. Na przykład według jednej z zasad sieci Bitcon, finalnie w obiegu znajdzie się nie więcej niż 21 milionów bitcoinów. Praktycznie nie ma możliwości zmiany tego limitu ze względu na decentralizację sieci. Nie ma nikogo, kogo można by zmusić lub przekupić, aby wymóc zmianę tych zasad.
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      Ograniczona podaż


      Ponieważ łączna ilość bitcoinów w obiegu nigdy nie przekroczy 21 milionów, użytkownicy tej sieci mogą być pewni, że jeśli posiadają 1 bitcoin, to zawsze będą mieć co najmniej jedną 21-milionową łącznej ilości bitcoinów w obiegu. Ta właściwość jest niespotykana w żadnej walucie fiducjarnej, gdzie decyzje dotyczące podaży pieniądza podejmowane są często przez prywatną spółkę lub rząd. Bitcoin jest odporny na wysoką inflację, ponieważ nie można dowolnie zwiększać jego podaży.
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      Liczba bitcoinów znajdujących się obecnie w obiegu nie jest stała. Cały czas rośnie, choć w stopniowo malejącym tempie. Zgodnie z ustalonym na początku harmonogramem ostatecznie przestanie rosnąć około roku 2140. Zobacz rysunek 1.10.
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      Rysunek 1.10. Łączna liczba bitcoinów w obiegu po pewnym czasie osiągnie poziom 21 milionów. W ostatnich 100 latach przed rokiem 2140 wzrost będzie niemal niezauważalny


      W chwili pisania tej książki w obiegu było około 17 milionów bitcoinów i liczba ta wzrastała w tempie 4% rocznie. Tempo wzrostu zmniejsza się o połowę co cztery lata.


      Transgraniczność


      Ponieważ Bitcoin jest systemem działającym na zwykłych komputerach podłączonych do sieci Internet, jest tak samo globalny jak sam Internet. Oznacza to, że każdy, kto dysponuje połączeniem z Internetem, może przekazywać środki komukolwiek, gdziekolwiek na całym świecie, co przedstawiono na rysunku 1.11.
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      Rysunek 1.11. Bitcoin jest transgraniczny


      Przesłanie bitcoinów komuś znajdującemu się w tym samym pokoju nie różni się niczym od przesłania ich komuś na innym kontynencie. Wszystko wygląda tak samo: środki przekazywane są bezpośrednio do odbiorcy, który widzi ich nadejście niemal natychmiast. W ciągu około 60 minut odbiorca środków uzyskuje pewność, że stały się one ostatecznie jego własnością. Po rozliczeniu płatności nie można jej wycofać bez zgody odbiorcy.


      Do czego wykorzystuje się bitcoiny?


      Do tej pory omówiliśmy kilka typowych przypadków użycia bitcoinów. W tym punkcie przyjrzymy się bliżej tym zastosowaniom i poznamy kilka innych. Trudno przewidzieć, jakie zastosowania dla Bitcoina przyniesie nam przyszłość, więc lepiej będzie nam trzymać się tego, co jest wiadome obecnie.


      Oszczędności
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      Jedną z ciekawych cech Bitcoina jest możliwość zabezpieczenia posiadanych środków kluczami prywatnymi. Klucz prywatny to tajne informacje (liczba), których znajomość umożliwia wydawanie zabezpieczonych nim środków. Możesz sam zdecydować, w jaki sposób klucze te będą przechowywane. Możesz na przykład zapisać je na kartce papieru lub w postaci elektronicznej, używając aplikacji mobilnej, dzięki czemu będą zawsze łatwo dostępne. Swoich kluczy możesz też nauczyć się na pamięć. Tylko te klucze umożliwiają posiadaczom bitcoinów dysponowanie posiadanymi przez nich środkami. Dlatego dobrze ich strzeż!


      Oszczędności to dość atrakcyjne zastosowanie Bitcoina. Najprostszym sposobem oszczędzania w bitcoinach będzie utworzenie klucza prywatnego i zapisanie go na kartce papieru, którą przechowasz w sejfie. Ta kartka staje się wówczas Twoim rachunkiem oszczędnościowym, zwanym też portfelem. Od tej pory możesz przesyłać bitcoiny do tego portfela. Twoje środki są bezpieczne, dopóki bezpieczny jest Twój klucz prywatny. Możesz wybierać spośród wielu różnych form oszczędzania, zapewniających bezpieczeństwo i wygodę w różnych proporcjach. Na przykład klucze możesz przechowywać w postaci niezaszyfrowanej w telefonie komórkowym, aby mieć do nich łatwy dostęp. Możesz też przechowywać je w postaci zaszyfrowanej na kartce zamkniętej w sejfie, w budynku strzeżonym przez uzbrojonych ochroniarzy.


      Płatności transgraniczne


      Jak wspomniałem wcześniej, przesyłanie pieniędzy z jednego kraju do drugiego jest kosztowne (powiedzmy że kosztuje to 15% wartości przesyłanych środków), zwłaszcza jeśli pieniądze wysyłane są do biednego kraju, a odbiorca nie posiada rachunku bankowego. Zastosowanie Bitcoina jako formy obejścia tego kosztownego i powolnego oraz starzejącego się systemu staje się coraz popularniejsze. Obecnie taniej jest wymienić szwedzkie korony na bitcoiny w Szwecji i przesłać bitcoiny na Filipiny. Ich filipiński odbiorca wymieni je sobie następnie na filipińskie peso.


      Niektóre firmy oferują usługi, w których wpłacasz korony szwedzkie, a odbiorca na Filipinach otrzymuje od razu filipińskie peso (rysunek 1.12). Często nie domyślamy się, że firmy te realizują swoje usługi właśnie w oparciu o Bitcoin. Firmy te pobierają zazwyczaj kilkuprocentową prowizję za swoją usługę, a mimo to ich usługi są wciąż tańsze od tradycyjnych przekazów pieniężnych.
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      Rysunek 1.12. Firmy zajmujące się międzynarodowymi przekazani pieniężnymi wykorzystują Bitcoin do realizacji przelewów pieniężnych np. ze Szwecji na Filipiny


      Oczywiście jeśli odbiorcy mają możliwość płacenia bitcoinami, nie muszą korzystać z usług pośrednika pobierającego za to prowizję . W takim wypadku bitcoiny możesz wysyłać bezpośrednio do odbiorców. To właśnie jest jednym z fundamentów, na których opiera się Bitcoin. Giełdy i podobne firmy to tylko pomost pomiędzy starym światem usług finansowych a nowym światem Bitcoina.


      Zakupy
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      Chyba najbardziej oczywistym zastosowaniem Bitcoina są zakupy. Transgraniczność i bezpieczeństwo Bitcoina sprawiają, że idealnie nadaje się on do płatności w sklepach internetowych za towary i usługi.


      W tradycyjnych płatnościach online podajesz sprzedawcy dane swojej karty debetowej. To, czy sprzedawca nie pobierze sobie później z niej kwoty przekraczającej uzgodnioną cenę, zależy już wyłącznie od jego uczciwości. Tak samo wyłącznie od jego dobrych intencji zależy, z jaką troską będzie traktował dane z Twojej karty. Prawdopodobnie sprzedawca będzie przechowywał dane karty w jakiejś bazie danych. Zastanów się chwilę nad tym: przy każdym zakupie z użyciem karty dane Twojej karty trafiają do bazy danych sprzedawcy. Może się przecież zdarzyć, że któraś z tych baz padnie kiedyś ofiarą ataku hakerskiego, a dane Twojej karty zostaną wykradzione. Im więcej sprzedawców posiada Twoje dane w swoich bazach, tym większe tego ryzyko.


      Dzięki Bitcoinowi ten problem przestaje istnieć, ponieważ nikt nie musi już wysyłać sprzedawcy ani nikomu innemu żadnych poufnych informacji. Przekazujesz tylko uzgodnioną kwotę i nic więcej.


      Gra na wahaniach kursu


      Na świecie jest mnóstwo ludzi, którzy chcą szybko się wzbogacić. Bitcoin może być dla nich bardzo atrakcyjną walutą, ze względu na typową dla niego zmienność (ang. volatility) kursu lub charakterystyczne trendy jego zmian. Patrząc na historię kursu bitcoina na rysunku 1.13, można powiedzieć, że najbardziej kuszącym byłby zakup bitcoina, gdy jego kurs jest niski, i sprzedaż, gdy osiągnie on wysoki poziom.
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      Rysunek 1.13. Kurs w dolarach od początku bitcoina


      W listopadzie 2013 r., w ciągu zaledwie kilku tygodni kurs bitcoina wzrósł z około 100 do ponad 1100 dolarów. Tak gwałtowny wzrost wartości był przykładem tak zwanej bańki spekulacyjnej, do której dochodzi, gdy ludzie obawiają się, że przegapią swoją szansę załapania się na wzrosty, w związku z czym dokonują masowych zakupów, które dodatkowo windują kurs aż do momentu, w którym trend ten się odwróci.


      Spadek do poziomu 50% względem wartości szczytowej był równie szybki jak ten wzrost. To samo zjawisko powtórzyło się pod koniec 2017 r., ale na znacznie większą skalę. Do tego typu baniek dochodziło już wiele razy. Wahania kursów podobne do tych nie są spowodowane żadnymi konkretnymi zdarzeniami, wiedzą czy informacjami ani postępem technologicznym, ale zwykle spekulacją. Spekulacja sama w sobie nie jest niczym złym, o ile możesz sobie pozwolić na utratę środków, którymi obracasz. Jednak często bardziej przypomina loterię niż źródło pewnych dochodów.


      Czasami jakiś rząd lub duża firma wypowiada się negatywnie na temat bitcoina, wywołując panikę na rynku, ale zdarzenia te mają zwykle ograniczony wpływ na kurs bitcoina.


      Zmienność cenowa bitcoina wydaje się sprzeczna z założeniem jego nieinflacyjnego charakteru, bo 50-procentowy spadek wartości rynkowej zdaje się sugerować inflację. Ale bitcoin jest wciąż stosunkowo młodym narzędziem i zmienność ta spowodowana jest różnymi krótkoterminowymi działaniami spekulacyjnymi. W miarę upowszechniania się bitcoina i wraz ze wzrostem liczby osób i instytucji używających go do lokowania środków jego kurs najprawdopodobniej ustabilizuje się i po pewnym czasie uwidoczni się jego deflacyjny charakter.


      Zastosowania pozawalutowe


      Bitcoin pełni rolę cyfrowego środka płatniczego, ale łańcuch bloków, na którym jest oparta ta kryptowaluta, może mieć też pewne zastosowania pozafinansowe. W tym punkcie przedstawię dwa typowe zastosowania, choć istnieją również inne i z pewnością wiele innych czeka wciąż na odkrycie.


      Własność
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      W transakcjach w sieci Bitcoin jest możliwość zapisania niewielkich ilości danych. Danymi tymi może być na przykład numer nadwozia samochodu. Gdy samochód opuszcza fabrykę, producent może przekazać przez sieć Bitcoin niewielką kwotę nowemu właścicielowi samochodu, generując transakcję zawierającą w sobie numer nadwozia. Płatność taka będzie mogła wtedy stanowić potwierdzenie przeniesienia własności samochodu.


      Wszystkie płatności realizowane w sieci Bitcoin są widoczne publicznie, ale w żaden sposób nie są powiązane z konkretnymi osobami. Są one powiązane jedynie z długimi ciągami liczb, zwanymi kluczami publicznymi, co szczegółowo wyjaśniam w rozdziale 2. Producent samochodów, udostępniając swój klucz publiczny na przykład na swojej stronie internetowej, w gazetach lub w reklamach, wiąże go ze sobą. Każdy może następnie sprawdzić, czy producent przekazał prawa własności do tego samochodu nowemu właścicielowi, a nowy właściciel może udowodnić, że jest posiadaczem tego samochodu, posługując się swoim kluczem prywatnym powiązanym ze swoim kluczem publicznym, na który producent samochodu wysłał transakcję przenoszącą prawo własności.


      Nowy właściciel może sprzedać samochód komuś innemu, przenosząc własność na nabywcę i wysyłając te same bitcoiny, które otrzymał od producenta na adres związany z kluczem publicznym nowego właściciela. Dzięki publicznej dostępności wszystkich transakcji zrealizowanych z użyciem Bitcoina każdy może prześledzić zmiany właścicieli samochodu począwszy od producenta, przez kolejnych właścicieli, aż do obecnego posiadacza.


      Dowód istnienia
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      Stosując tę samą technikę, która umożliwia przechowywanie danych w transakcjach Bitcoin, np. w celu przeniesienia prawa własności samochodu, możesz potwierdzić, czy jakiś dokument istniał przed wskazanym czasem.


      W tym celu należy wygenerować tak zwany odcisk palca (ang. fingerprint) tego dokumentu, czyli jego skrót kryptograficzny. Skrót ten może wygenerować każdy na podstawie treści dokumentu. Uzyskanie takiego samego odcisku palca dla dokumentu o innej treści jest praktycznie niemożliwe. Taki odcisk palca można dołączyć do transakcji Bitcoin. W jej przypadku nie będzie miało znaczenia, gdzie trafiają środki. Istotne jest tylko to, aby odcisk palca został zapisany w łańcuchu bloków będącym rejestrem wszystkich transakcji w sieci Bitcoin. W ten sposób można „przypiąć” dokument do konkretnego miejsca w łańcuchu bloków.


      Transakcje Bitcoin są dostępne publicznie, a więc każdy może sprawdzić, czy dany dokument istniał przed datą utworzenia danej transakcji, obliczając samodzielnie odcisk palca z treści dokumentu i porównując go z odciskiem palca zapisanym w łańcuchu bloków.


      Jak wyceniany jest bitcoin?
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      Jak wspomniałem w punkcie „Gra na wahaniach kursu”, kurs bitcoina może się gwałtownie zmieniać. Ale co wpływa na jego wartość? Na świecie działa wiele giełd Bitcoin, które w większości są giełdami internetowymi. Przypominają one giełdy papierów wartościowych, na których oferty użytkowników posiadających bitcoiny do sprzedaży są zestawiane z ofertami użytkowników chcących je zakupić.


      Na różnych rynkach mogą obowiązywać różne kursy, w zależności od równowagi podaży i popytu na danym rynku. Na przykład w krajach takich jak Wenezuela, gdzie rząd jest nieprzychylny bitcoinowi, podaż jest niska. Z drugiej strony w tym kraju popyt jest wysoki, ponieważ ludzie uciekają od lokalnej waluty, która szybko traci wartość z powodu szalejącej hiperinflacji. Czynniki te podnoszą kurs bitcoina na tym rynku, w porównaniu np. z rynkami w Stanach Zjednoczonych i w Europie, na których ludzie mogą handlować bardziej swobodnie.


      Kiedy nie korzystać z bitcoina?


      Bitcoin nie nadaje się do wszystkich zastosowań finansowych. Przynajmniej na razie nie.


      Drobne płatności


      Każda transakcja w sieci Bitcoin powinna zawsze zawierać opłatę za jej przetworzenie. Opłata ta nie jest w żaden sposób zależna od kwoty transakcji, ale zależy od wielkości transakcji w bajtach. Jest to spowodowane tym, że koszt ponoszony przez sieć Bitcoin na przetworzenie transakcji zależy głównie od tego, jak dużą ilość danych (w bajtach) zawiera dana transakcja. Transakcje operujące wyższymi kwotami nie są wcale większe (nie zajmują więcej bajtów) niż transakcje na niższych kwotach, dlatego opłata jest praktycznie taka sama w obu przypadkach. Opłata za transakcję zależy również od bieżącej podaży i popytu dostępnego miejsca (pamięci) w łańcuchu bloków. Łańcuch bloków nie pomieści w ciągu godziny więcej transakcji niż około 12 MB, co oznacza, że górnicy czasami muszą szeregować transakcje według priorytetów. Użytkownik oferujący wyższą opłatę za przetworzenie swojej transakcji zostanie prawdopodobnie obsłużony w pierwszej kolejności.


      Jeśli opłata jest duża w stosunku do kwoty samej transakcji, nie opłaca się realizować zwykłej transakcji Bitcoin (zobacz tabelę 1.3).


      Tabela 1.3. Wykonalność transakcji o różnych poziomach opłat


      
        
          
          
          
          
        

        
          
            	
              Kwota transakcji

            

            	
              Opłata

            

            	
              % opłaty

            

            	
              Wykonalna

            
          

        

        
          
            	
              2 BTC

            

            	
              0,003 BTC

            

            	
              0,15%

            

            	
              Tak

            
          


          
            	
              0,002 BTC

            

            	
              0,001 BTC

            

            	
              50%

            

            	
              Prawdopodobnie nie

            
          


          
            	
              0,001 BTC

            

            	
              0,005 BTC

            

            	
              500%

            

            	
              Nie

            
          

        
      


      Jednak na bazie protokołu Bitcoin cały czas powstają nowe obiecujące technologie. Jednym z przykładów jest sieć Lightning, która umożliwia obsługę tanich, natychmiastowych mikropłatności w kwotach będących niewielkimi ułamkami jednego bitcoina. Korzystając z sieci Lightning, możesz przekazać komuś kwotę nawet zaledwie 100 satoshi (1 satoshi = 0,00000001 BTC) przy opłacie wynoszącej zaledwie 1 satoshi.


      Płatności natychmiastowe


      Potwierdzenie realizacji transakcji w sieci Bitcoin zajmuje trochę czasu. Odbiorca widzi natychmiast, że nowe środki pojawiły się, ale nie może mieć stuprocentowej pewności, że transakcja faktycznie została zrealizowana, dopóki sieć Bitcoin jej nie zatwierdzi, co zwykle zajmuje około 20 minut. Odbiorca nie powinien ufać niezatwierdzonym transakcjom, gdyż może być to ryzykowne. Nieuczciwy nadawca może próbować dwukrotnie wydać te same środki, wysyłając te same bitcoiny w kilku transakcjach na różne adresy Bitcoin.


      Czas oczekiwania na zatwierdzenie transakcji utrudnia korzystanie z płatności w bitcoinach w tradycyjnych sklepach i punktach usługowych, ponieważ klienci nie chcą czekać 20 minut na wydanie towaru. W niektórych sklepach internetowych, gdzie sklep może pozwolić sobie na 20-minutowe oczekiwanie przed wysłaniem towaru klientowi, nie stanowi to problemu. Jednak w niektórych usługach internetowych, takich jak choćby streaming na żądanie, tak duży czas oczekiwania na potwierdzenie może już stanowić problem.


      Systemy zbudowane na fundamencie protokołu Bitcoin, takie jak sieć Lightning, umożliwią wyeliminowanie tego ograniczenia. Sprawdzą się dobrze zwłaszcza w scenariuszach, w których kwoty płatności będą niewielkie.


      Drogocenne oszczędności


      
        [image: bitcoin logo] Bezpieczeństwo w sieci Bitcoin


        To Ty i tylko Ty ponosisz odpowiedzialność za bezpieczeństwo Twoich bitcoinów. Zachowaj ostrożność!

      


      Bitcoin jest prawdopodobnie najbezpieczniejszym z dostępnych środków płatniczych, jednak wciąż trapią go problemy wieku dziecięcego. Problemy te mogą się zmaterializować w następujących scenariuszach:


      
        	Użytkownik traci swój klucz prywatny, czyli tajną liczbę, bez znajomości której nie będzie mógł wydawać posiadanych bitcoinów.


        	Klucz prywatny użytkownika zostaje wykradziony przez przestępców.


        	Lokalny rząd podejmuje działania przeciwko użytkownikom kryptowalut, wprowadzając karę więzienia lub inne środki przymusu.


        	Kurs bitcoina gwałtownie spada z powodu plotek lub spekulacji.


        	Wykrycie nowych błędów w oprogramowaniu powoduje spadek bezpieczeństwa bitcoina.


        	Zostają odkryte nowe słabości technik kryptograficznych wykorzystywanych w protokole Bitcoin.

      


      Chociaż wszystkie te zagrożenia są możliwe, to istnieje niewielkie prawdopodobieństwo, że większość z nich kiedyś się ziści. Listę tych zagrożeń uporządkowałem, umieszczając moim zdaniem najbardziej prawdopodobne na początku. Przed ulokowaniem swoich oszczędności w bitcoiny musisz zawsze sam rozważyć to ryzyko i odpowiednio dobrać zabezpieczenia. Ta książka pomoże Ci zrozumieć wspomniane ryzyko oraz zabezpieczyć swoje środki.


      Inne kryptowaluty


      Ta książka poświęcona jest bitcoinowi, ale istnieje wiele innych kryptowalut i cały czas pojawiają się nowe. Kryptowaluty inne niż bitcoin są często nazywane kryptowalutami alternatywnymi (ang. alt-coins). Przedstawię tu kilka alt-coinów wraz z ich przeznaczeniem i kapitalizacją rynkową (tabela 1.4). Kapitalizacja rynkowa (ang. market cap) to ilość danej kryptowaluty w obiegu pomnożona przez jej bieżącą cenę rynkową. W momencie, gdy będziesz czytać tą książkę, wartości te najprawdopodobniej będą zupełnie inne. Przedstawiam te informacje jedynie, abyś mógł zorientować się, jaką pozycję względem innych kryptowalut zajmuje bitcoin.


      Tabela 1.4. Kapitalizacja rynkowa kilku kryptowalut według stanu na 11 listopada 2018 r.
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              Cel

            

            	
              Kapitalizacja rynkowa (mld dolarów)
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              Globalna kryptowaluta — jako punkt odniesienia

            

            	
              111
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              Uruchamianie oprogramowania na zdecentralizowanej maszynie abstrakcyjnej

            

            	
              22,4
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              Prywatność

            

            	
              1,7
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              Prywatność

            

            	
              0,8
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              System nazewnictwa; uzupełnia system nazw domen (DNS)

            

            	
              0,008

            
          

        
      


      Zachęcam do zapoznania się z tymi kryptowalutami, ponieważ każda z nich oferuje szereg interesujących nowych funkcji, których nie znajdziesz w bitcoinie. Istnieją setki innych kryptowalut alternatywnych. Niektóre z nich, takie jak przedstawione w tabeli, oferują wyjątkowe funkcje niedostępne w bitcoinie, inne zaś wnoszą niewiele lub nie wnoszą żadnych innowacji względem bitcoina. Niektóre kryptowaluty alternatywne są po prostu zwykłym oszustwem. Dlatego zachowaj czujność.


      Alternatywną kryptowalutę może stworzyć każdy, biorąc istniejące oprogramowanie jakiejś kryptowaluty i modyfikując je do swoich potrzeb.


      Powiedzmy, że Ola chce stworzyć swoją alternatywną kryptowalutę, bajercoin. Pobiera oprogramowanie Bitcoin i zmienia limit liczby monet w obiegu z 21 milionów (według protokołu Bitcoin) na 11 milionów. Na początku istnienia bajercoina Ola będzie samotną użytkowniczką tej kryptowaluty, ponieważ nikt inny nie będzie jej używać. Jeśli zależy jej na tym, aby bajercoiny zyskały realną wartość, będzie musiała przekonać innych, aby zaczęli z niej korzystać. Jeśli nie wymyśli żadnego nowatorskiego zastosowania swojej kryptowaluty, będzie jej trudno przekonać innych, zwłaszcza tych, którzy są już zadowoleni z tego, co oferuje im bitcoin. Wszyscy inni używają bitcoina, więc dlaczego mieliby przejść na bajercoiny? Wyglądałoby to mniej więcej tak samo, jak gdyby Ola chciała stworzyć nowy Internet, który nazwałaby Bajernet. Osoby korzystające z Bajernetu nie mogłyby korzystać z usług dostępnych w Internecie. I odwrotnie, osoby korzystające z Internetu nie mogłyby korzystać z usług sieci Oli, które dostępne byłyby tylko w Bajernecie. Dlaczego więc ktoś miałby w ogóle interesować się Bajernetem? To zjawisko nazywamy efektem sieci (zobacz rysunek 1.14) — ludzie zwykle pójdą tam, gdzie są już inni.
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      Rysunek 1.14. Efekt sieci


      Chociaż istnieją pewne interesujące kryptowaluty alternatywne, trudno powiedzieć, która z nich w dłuższej perspektywie stanie się dominująca. Tak samo wybór jednej lub kilku kryptowalut alternatywnych do omówienia w tej książce byłby arbitralną decyzją. Dlatego postanowiłem skupić się wyłącznie na bitcoinie.


      Najważniejsze kwestie w skrócie


      
        	Bitcoin jest globalnym, transgranicznym środkiem płatniczym, z którego może korzystać każdy dysponujący połączeniem internetowym.


        	Z bitcoina korzysta wiele różnych podmiotów: osoby prywatne lokujące w nim swoje oszczędności, handlowcy i traderzy. Wykorzystują go oni do różnych celów, takich jak płatności, przekazy pieniężne i lokowanie oszczędności.


        	Sieć komputerów, czyli sieć Bitcoin, weryfikuje i prowadzi rejestr wszystkich płatności.


        	Realizacja transakcji składa się z następujących etapów: wysłanie transakcji, weryfikacja transakcji, dołączenie transakcji do łańcucha bloków i powiadomienie portfeli odbiorcy i nadawcy.


        	Bitcoin rozwiązuje problemy z inflacją, granicami, segregacją i prywatnością, oferując ograniczoną podaż, decentralizację i transgraniczność.


        	Oprócz bitcoina istnieje kilka alternatywnych kryptowalut, takich jak ethereum, zcash i namecoin.


        	Każda (krypto)waluta staje się bardziej użyteczna, gdy zaczyna korzystać z niej więcej użytkowników. Nazywamy to efektem sieci.

      

    

  


  
    

  


  2

  Kryptograficzne funkcje skrótu i podpisy cyfrowe


  
    W tym rozdziale:


    
      	Tworzenie prostego systemu płatności: tokenów ciasteczkowych.


      	Kryptograficzne funkcje skrótu.


      	Uwierzytelnianie płatności za pomocą podpisów cyfrowych.


      	Tajność rzeczy tajnych.

    

  


  Ten rozdział zacznę od opisania sceny, na której rozgrywać się będą dalsze wydarzenia. Zajmiemy się prostym systemem płatności, który będziemy stopniowo rozbudowywać i ulepszać, stosując techniki wykorzystywane przez Bitcoin. Gdy dojdziemy do rozdziału 8., nasz prosty system rozwinie się już na tyle, że stanie się tym, czym właśnie jest Bitcoin.


  W dalszej części tego rozdziału przedstawię wszystko, co musisz wiedzieć o kryptograficznych funkcjach skrótu. Ponieważ są one bardzo ważne dla protokołu Bitcoin, musisz zrozumieć je, zanim zaczniemy omawiać kolejne tematy. Dowiesz się, w jaki sposób można wykorzystać kryptograficzną funkcję skrótu do sprawdzenia, czy plik nie zmienił się względem swojej poprzedniej wersji.


  W kolejnej części rozdziału będziemy rozważać problem oszusta, czyli kogoś, kto podając się za kogoś innego, chciałby wypłacić sobie cudze środki. Problem ten rozwiążemy, wprowadzając do naszego prostego systemu podpisy cyfrowe (rysunek 2.1).
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  Rysunek 2.1. Podpisy cyfrowe w protokole Bitcoin


  Tabelka tokenów ciasteczkowych


  Załóżmy, że w Twojej pracy jest bufet. Wraz z innymi pracownikami rozliczacie się w bufecie, korzystając z tabelki zapisanej jako arkusz kalkulacyjny w formacie Excel. Jednostką rozliczeń są tokeny ciasteczkowe (rysunek 2.2), które oznaczymy symbolem TC. Token w języku angielskim oznacza „żeton”, a przymiotnik „ciasteczkowy” wziął się stąd, że w bufecie możesz taki „żeton” wymienić na ciasteczko do kawy.


  
    [image: bitcoin logo] Waluta Bitcoin


    Token ciasteczkowy odpowiada bitcoinowi, jednostce walutowej sieci Bitcoin. Bitcoin po raz pierwszy został wyceniony w 2010 roku, gdy ktoś kupił dwie pizze za 10 000 BTC. W listopadzie 2018 roku za tę kwotę mógłbyś kupić sześć milionów pizz.
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      Rysunek 2.2. Tabelka tokenów ciasteczkowych ma kolumnę źródła (Od), odbiorcy (Do) oraz kolumnę z liczbą przekazanych tokenów (Kwota w TC). Nowe transakcje w tokenach ciasteczkowych dopisywane są na końcu tabelki

    

  


  Plik z tabelką jest zapisany na komputerze Eli. Tabelka ta dostępna jest dla wszystkich użytkowników sieci firmowej w trybie tylko do odczytu. Każdy może ją tylko otworzyć i przeczytać jej zawartość. Ela może jednak nieco więcej. Ponieważ Eli ufają wszyscy pracownicy, ma ona nieograniczony dostęp do tabelki. Ty i inni pracownicy możecie jedynie czytać tabelkę, otwierając ją w trybie tylko do odczytu.


  Gdy Ala ma ochotę na ciasteczko z bufetu, prosi Elę, która siedzi przy biurku najbliżej bufetu, o przekazanie 10 TC Ali na konto bufetu. Ela zna Alę i może szybko sprawdzić w tabelce, czy Ala ma wystarczająco dużo tokenów na swoim koncie. W tym celu filtruje tabelkę kluczem „Ala” i sumuje wszystkie kwoty wyświetlone dla imienia „Ala” w kolumnie „Do”, a od tej sumy odejmuje wszystkie kwoty dla imienia „Ala” w kolumnie „Od”. Rysunek 2.3 przedstawia pełny wynik wyszukiwania; trzy transakcje dotyczą Ali.
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      Rysunek 2.3. Ela oblicza saldo Ali. Suma otrzymanych tokenów ciasteczkowych jest równa 100, a suma wydanych tokenów ciasteczkowych wynosi 30. Saldo Ali to 70 TC

    

  


  Ela oblicza, że Ala ma 70 TC. To wystarczająco dużo, aby zapłacić 10 TC bufetowi. Ela dopisuje wiersz na końcu tabelki (rysunek 2.4).
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      Rysunek 2.4. Ela dodaje płatność Ali za ciasteczko. Płatność ta jest dopisywana jako ostatnia w tabelce tokenów ciasteczkowych

    

  


  Bufetowa widzi nowy wiersz dopisany do tabelki i wręcza Ali ciasteczko.


  
    [image: bitcoin logo] Zarób tokeny


    Tokeny możesz również otrzymywać jako wynagrodzenie

  


  Gdy komuś zabraknie tokenów ciasteczkowych, może dokupić je za złotówki od kogoś, kto ma ich trochę na sprzedaż. Może to być Ania albo bufetowa. Tokeny sprzedawane są za cenę odpowiadającą obu stronom transakcji. Na potwierdzenie zmiany właściciela tokenów Ela dopisuje odpowiedni wiersz do tabelki.


  Ela obiecała, że nigdy niczego nie usunie ani nie zmieni w tabelce i że będzie wyłącznie dopisywać do niej kolejne wiersze. Wszystko, co działo się w tabelce, będzie zawsze w niej widoczne!


  Ela, która dba o ten system rozliczeń, wykonuje pracę, którą cenią wszyscy. Otrzymuje za to codziennie wynagrodzenie w wysokości 7200 świeżo wybitych tokenów ciasteczkowych (rysunek 2.5). Dlatego codziennie dopisuje nowy wiersz do tabelki, w którym 7200 nowych tokenów ciasteczkowych jest przekazywanych „Eli”.


  [image: ]


  Rysunek 2.5. Ela jest wynagradzana tokenami ciasteczkowymi


  
    [image: bitcoin logo] Krzywa podaży tokenów


    Bitcoin używa tego samego schematu emisji tokenów, jakiego użyliśmy w tabelce naszych tokenów ciasteczkowych. Wszystkie nowe bitcoiny są tworzone jako wynagrodzenie dla węzłów zabezpieczających łańcuch bloków sieci Bitcoin, w którym dokumentowane są wszystkie transakcje. To tak samo jak w naszym systemie, gdzie Ela wynagradzana jest za dbanie o bezpieczeństwo tabelki tokenów ciasteczkowych.


    [image: ]

  


  W ten sposób w tabelce zapisywane jest utworzenie każdego nowego tokena ciasteczkowego. Pierwszy wiersz w tabelce to wiersz z pierwszym wynagrodzeniem dla Eli — jak w tabelce powyżej. Czyli wiersz ten potwierdza wyemitowanie pierwszych 7200 TC w historii. Wynagrodzenie Eli będzie wynosić 7200 TC dziennie przez pierwsze cztery lata, a następnie zostanie zmniejszone o połowę, do 3600 TC na kolejne cztery lata. Później zostanie ponownie zmniejszone o połowę na następne lata i tak dalej do momentu, aż spadnie do 0 TC dziennie.


  Na razie nie martw się o to, co będzie, gdy wynagrodzenie Eli zbliży się do zera. To odległa przyszłość. Zajmiemy się tym w rozdziale 7. Dzięki stopniowemu zmniejszaniu wynagrodzenia całkowita liczba tokenów ciasteczkowych w obiegu będzie zbiegać do 21 milionów TC, ale nigdy nie przekroczy tej liczby.


  Co zrobi Ela z nowymi tokenami ciasteczkowymi, które otrzymuje za prowadzenie tabelki, zależy wyłącznie od niej. Może kupić sobie za nie ciasteczek. Może też nadmiar tokenów komuś sprzedać. Może również odkładać je sobie na przyszłość. System tabelkowy dobrze się spisuje i wszyscy jedzą ciasteczka z umiarem.


  Ela tak naprawdę wykonuje tę samą pracę, którą wykonują górnicy w sieci Bitcoin. Weryfikuje płatności i aktualizuje zapisy księgowe, czyli tabelkę tokenów ciasteczkowych. Tabela 2.1 wyjaśnia, jak pojęcia z systemu tabelki tokenów ciasteczkowych mają się do pojęć opisujących sieć Bitcoin.


  Tabela 2.1. Powiązanie głównych elementów systemu tokenów ciasteczkowych i sieci Bitcoin


  
    
      
      
      
    

    
      
        	
          Tokeny ciasteczkowe

        

        	
          Bitcoin

        

        	
          Omówiono w

        
      

    

    
      
        	
          1 token ciasteczkowy

        

        	
          1 bitcoin

        

        	
          Rozdział 2.

        
      


      
        	
          Tabelka

        

        	
          Łańcuch bloków

        

        	
          Rozdział 6.

        
      


      
        	
          Wiersz w tabelce

        

        	
          Transakcja

        

        	
          Rozdział 5.

        
      


      
        	
          Ela

        

        	
          Górnik

        

        	
          Rozdział 7.

        
      

    
  


  Powyższa tabela będzie pojawiać się często w tej książce. Przedstawia ona różnice pomiędzy systemem tokenów ciasteczkowych a siecią Bitcoin. Różnic i wierszy będzie ubywać w miarę wprowadzania przeze mnie kolejnych koncepcji pochodzących z sieci Bitcoin. Na przykład w rozdziale 6., gdy do zapisu transakcji zacznę używać łańcucha bloków, usunę wiersz „Tabelka”. Analogicznie, gdy do naszego systemu tokenów ciasteczkowych będę wprowadzał nowe koncepcje, różniące się od rozwiązań stosowanych przez sieć Bitcoin, będę dopisywał do tej tabeli nowe wiersze.


  Na koniec rozdziału 8. tabela ta będzie zawierać już tylko pierwszy wiersz przyporządkowujący jeden token ciasteczkowy jednemu bitcoinowi. Ta chwila wyznaczy koniec ery tokenów ciasteczkowych. Od tego momentu będziemy mówić już wyłącznie o bitcoinach.


  Tabela 2.2 jest punktem wyjścia umożliwiającym poznanie zasad działania Bitcoina. Możemy traktować ją jako wersję 1.0 naszego systemu tabelki tokenów ciasteczkowych.


  Tabela 2.2. Informacje o zmianach, token ciasteczkowy 1.0


  
    
      
      
      
    

    
      
        	
          Wersja

        

        	
          Właściwość

        

        	
          Jak

        
      

    

    
      
        	
          [image: ] 1.0

        

        	
          Prosty system płatności

        

        	
          Wykorzystuje to, że Eli ufają wszyscy pracownicy, oraz to, że Ela wie, jak każdy z nich wygląda.

        
      


      
        	
          Ograniczona podaż tokenów

        

        	
          Ela otrzymuje codziennie wynagrodzenie w wysokości 7200 nowych TC. Jest ono zmniejszane o połowę co cztery lata.

        
      

    
  


  W kolejnych rozdziałach będziemy rozbudowywać ten system rozliczeń o kolejne zaawansowane rozwiązania, tworząc jego kolejne wersje. Na przykład na koniec tego rozdziału opublikuję wersję 2.0, która aby poradzić sobie z problemem oszustów, będzie wykorzystywać podpisy cyfrowe. Każdy rozdział będzie nas przybliżać do wyniku końcowego, czyli do bitcoina.


  Oczywiście bitcoin nie ewoluował w ten sposób. Wymyślony przeze mnie system rozliczeń w tokenach ciasteczkowych pomaga mi jedynie w wyjaśnianiu kolejnych istotnych zagadnień.


  Skróty kryptograficzne


  Skróty kryptograficzne są używane w wielu miejscach w protokole Bitcoin. Próba zrozumienia Bitcoina bez znajomości podstaw skrótów kryptograficznych przypominałaby próbę nauki chemii bez wiedzy o budowie atomu.


  Skrót kryptograficzny można interpretować jako pewnego rodzaju odcisk palca. Każda osoba, używając powiedzmy lewego kciuka, za każdym razem pozostawi ten sam odcisk palca. Bardzo trudno jest znaleźć kogoś z identycznym odciskiem lewego kciuka. Odcisk palca nie ujawnia też żadnych informacji na temat osoby, która go złożyła, poza samym odciskiem. Chodzi o to, że patrząc na odcisk palca, nikt nie będzie w stanie stwierdzić, jak dobrze osoba składająca go zna matematykę albo jaki ma kolor oczu.


  Każda informacja w postaci cyfrowej może również mieć swój „odcisk palca”. Nazywamy go skrótem kryptograficznym. Aby utworzyć skrót kryptograficzny jakiegoś pliku z danymi, należy przekazać ten plik do programu komputerowego zawierającego funkcję obliczającą wartość skrótu kryptograficznego. Załóżmy, że chcesz utworzyć skrót kryptograficzny, czyli „odcisk palca”, swojej ulubionej podobizny kota. Rysunek 2.6 ilustruje ten proces.


  [image: ]


  Rysunek 2.6. Tworzenie skrótu kryptograficznego pliku z rysunkiem kota. Dane wejściowe to plik z rysunkiem kota, a dane wynikowe to duża, 32-bajtowa liczba


  Wynik — skrót — jest liczbą 256-bitową. 256 bitów to 32 bajty, ponieważ 1 bajt to 8 bitów. Tak więc jeśli zapiszemy tą liczbę w pliku, plik taki będzie miał tylko 32 bajty długości. To niewiele w porównaniu z rozmiarem pliku z rysunkiem kota wynoszącego aż 1,21 MB. Funkcja skrótu kryptograficznego, której użyjemy w tym przykładzie, nosi nazwę SHA256 (ang. Secure Hash Algorithm with 256-bit output — bezpieczny algorytm skrótu z wynikiem 256-bitowym) i jest najczęściej używaną funkcją skrótu w protokole Bitcoin.


  
    [image: bitcoin logo] Bity? Bajty? Hex?


    Bit to najmniejsza jednostka informacji w informatyce. Bit może mieć jedną z dwóch wartości: 0 lub 1. To jak żarówka, która może być albo włączona, albo wyłączona. Bajt to 8 bitów, które mogą wyrazić 256 różnych wartości. W tej książce często wartości bajtowe przedstawiam w postaci heksadecymalnej lub szesnastkowej (ang. hexadecimal lub w skrócie hex). Każdy bajt może być opisany przez dwie cyfry szesnastkowe. Każda cyfra szesnastkowa reprezentuje wartość od 0 do 15 — litery, które pojawiają się w tym zapisie, oznaczają wartości wyższe od dziewięciu, np. a = 10, a f = 15.
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  Samo słowo „skrót” — w języku angielskim hash — oznacza, że coś zostało pocięte na drobne kawałki lub wymieszane. To dość dobry opis działania kryptograficznej funkcji skrótu. Funkcja ta wykonuje obliczenia matematyczne na danych opisujących rysunek kota. Wynikiem jest duża liczba — skrót kryptograficzny, który w żaden sposób nie przypomina kota. Nie jest też możliwe „zrekonstruowanie” obrazu kota na podstawie wartości skrótu. Funkcja skrótu kryptograficznego jest funkcją jednokierunkową. Rysunek 2.7 pokazuje skutek drobnej modyfikacji rysunku kota i obliczenia wyniku tej samej funkcji skrótu kryptograficznego.


  [image: ]


  Rysunek 2.7. Obliczanie skrótu dla zmodyfikowanego rysunku. Czy widzisz różnicę? Funkcja skrótu ją dostrzegła


  Okazuje się, że ten skrót całkowicie różni się od poprzedniego. Porównajmy je:


  
    	stary skrót:
      dee6a5d375827436ee4b47a930160457901dce84ff0fac58bf79ab0edb479561



    


    	nowy skrót:
      d2ca4f53c825730186db9ea585075f96cd6df1bfd4fb7c687a23b912b2b39bf6



    

  


  Widać, jak bardzo nawet niewielka zmiana obrazu wpływa na wartość skrótu. Wartość skrótu jest zupełnie inna, ale długość jest zawsze taka sama, niezależnie od danych wejściowych. Jeśli wejściem dla funkcji skrótu będzie słowo „Witaj”, to również spowoduje wygenerowanie 256-bitowej wartości skrótu.


  Dlaczego kryptograficzne funkcje skrótu są przydatne?


  Kryptograficzne funkcje skrótu można wykorzystać do sprawdzenia, czy ktoś nieuprawniony nie zmodyfikował danych. Załóżmy, że chcesz zapisać swój ulubiony rysunek kota na dysku twardym laptopa, ale podejrzewasz, że zapisany rysunek może zostać uszkodzony. Mogłoby do tego dojść na przykład z powodu uszkodzenia napędu dyskowego lub ataku hakerów. Jak jednoznacznie wykryć, czy plik uległ uszkodzeniu?


  Trzeba obliczyć kryptograficzny skrót rysunku kota na twardym dysku, a wynik obliczeń zapisać na kartce papieru (rysunek 2.8).


  [image: ]


  Rysunek 2.8. Zapisz skrót rysunku kota na kartce papieru


  Później, gdy będziesz chciał obejrzeć rysunek, będziesz mógł wcześniej sprawdzić, czy uległ on zmianie od czasu, gdy zapisałeś jego skrót na kartce. W tym celu ponownie obliczasz skrót kryptograficzny rysunku kota i porównujesz go ze starym skrótem z kartki (rysunek 2.9).


  [image: ]


  Rysunek 2.9. Sprawdzanie, czy rysunek kota się nie zmienił. Porównanie wykrywa zmianę


  Jeśli nowy skrót jest taki sam jak zapisany na kartce, możesz być pewien, że obraz się nie zmienił. Z drugiej strony, jeśli skróty są różne, to bez wątpienia rysunek kota został zmodyfikowany.


  
    [image: bitcoin logo] Skąd ta pewność?


    Istnieje bardzo małe prawdopodobieństwo, że gdy oba skróty są identyczne, rysunek kota mimo wszystko się zmienił. Ale jak zobaczysz później, to prawdopodobieństwo jest tak małe, że możesz je zignorować.

  


  Protokół Bitcoin wykorzystuje kryptograficzne funkcje skrótu do sprawdzania, czy dane nie zostały zmodyfikowane. Na przykład co pewien czas, przeciętnie co 10 minut, tworzony jest nowy skrót całej historii płatności. Próba zmiany tych danych zostanie więc zauważona przez każdego, kto porówna skrót zmodyfikowanych danych ze skrótem sprzed modyfikacji.


  Jak działa funkcja skrótu kryptograficznego?


  Odpowiedź na to pytanie nie jest prosta, dlatego nie będę zagłębiał się w szczegóły. Jednak aby pomóc Ci zrozumieć działanie tej funkcji, przedstawię jej bardzo uproszczoną wersję. Prawdę mówiąc, nie będzie to funkcja w pełni kryptograficzna, ale wyjaśnię to później. Nazwijmy ją na razie funkcją skrótu.


  
    [image: bitcoin logo] Modulo


    Modulo to tak naprawdę reszta z dzielenia, ale działanie tej operacji możemy zilustrować jako przekręcanie licznika po osiągnięciu określonej wartości. Na przykład:


    
      	0 mod 256 = 0,


      	255 mod 256 = 255,


      	256 mod 256 = 0,


      	257 mod 256 = 1,


      	258 mod 256 = 2.

    


    258 mod 256 to reszta z dzielenia całkowitego 258/256: 258 = 1 · 256 + 2.


    Resztą jest 2.

  


  Załóżmy, że chcesz zaszyfrować plik zawierający sześć bajtów o wartościach: a1 02 12 6b c6 7d. Chcesz, aby skrót był liczbą 1-bajtową (8 bitów). Możesz skonstruować funkcję skrótu, wykorzystując działanie dodawania modulo 256. W tym działaniu, gdy wynik dodawania przekroczy 255, następuje „przekręcenie licznika” i dalej wartości narastają od 0 (rysunek 2.10).
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