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  https://helion.pl/user/opinie/bitws3_ebook

  Możesz tam wpisać swoje uwagi, spostrzeżenia, recenzję.
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    Opinie o książce

    Bitcoin. Wszystko, co musisz wiedzieć o programowaniu z użyciem otwartego łańcucha bloków


    Bitcoin. Wszystko, co musisz wiedzieć o programowaniu z użyciem otwartego łańcucha bloków to niezwykle przydatna książka dla każdego, kto chce zrozumieć technologię bitcoina i zasady działania protokołu.


    — René Pickhardt, programista Bitcoin Lightning Network


    Zanurz się w fascynującym świecie bitcoina z książką Bitcoin. Wszystko, co musisz wiedzieć o programowaniu z użyciem otwartego łańcucha bloków, kompleksowym przewodnikiem, który wyjaśnia zawiłości tej cyfrowej waluty. Bez względu na to, czy jesteś deweloperem, inwestorem czy po prostu osobą zainteresowaną przyszłością pieniądza, znajdziesz tu kluczowe informacje, które pozwolą Ci pewnie poruszać się po „internecie pieniędzy”.


    — Jorge Lesmes, starszy dyrektor w NTT DATA


    Niemal dekadę po pierwszej edycji trzecie wydanie Bitcoin. Wszystko, co musisz wiedzieć o programowaniu z użyciem otwartego łańcucha bloków cementuje rolę tej książki jako podstawowego źródła technicznej wiedzy o bitcoinie. Żadna inna pozycja nie jest tak wyczerpująca ani aktualna.


    — Olaoluwa Osuntokun, główny dyrektor techniczny w Lightning Labs


    Kompleksowy opis tego, co dzieje się „pod maską” bitcoina i jak współdziałają poszczególne elementy tej technologii.


    — Mark „Murch” Erhardt, inżynier bitcoina, Chaincode Labs

  


  
    Książkę dedykuję mojej mamie, Theresie (1946 – 2017).


    To ona nauczyła mnie miłości do książek i kwestionowania słów autorytetów.


    Dziękuję Ci, mamo.


    — Andreas


    Dla Amandy


    Dopiero kiedy Cię spotkałem, naprawdę zacząłem żyć w raju.


    — Dave

  


  


  
    Przedmowa


    Pisanie książki na temat bitcoinów


    Z bitcoinami po raz pierwszy zetknąłem się w połowie 2011 roku. Moją reakcją było: „E tam! Waluta nerdów!”. Zignorowałem więc bitcoiny na pół roku, nie rozumiejąc ich znaczenia. Podobną reakcję obserwowałem potem wśród wielu znanych mi osób, nawet tych najinteligentniejszych (co jest dla mnie pewnym pocieszeniem). Gdy drugi raz natrafiłem na bitcoiny, a było to podczas wymiany zdań na liście dyskusyjnej, zdecydowałem się przeczytać artykuł Satoshiego Nakamoty, aby zapoznając się z rzetelnym źródłem informacji, zobaczyć, o co w tym wszystkim chodzi. Nadal pamiętam chwilę, gdy skończyłem czytać te dziewięć stron i zrozumiałem, że bitcoin nie jest tylko cyfrową walutą, ale siecią zaufania, która może stanowić podstawę czegoś znacznie większego niż tylko waluty. Spostrzeżenie, że „to nie tylko pieniądze — to zdecentralizowana sieć zaufania”, zachęciło mnie do czteromiesięcznej podróży, w trakcie której pochłaniałem wszelkie poświęcone bitcoinom informacje, jakie udało mi się znaleźć. Zafascynowałem się tym tematem i wpadłem w obsesję. Spędzałem 12 i więcej godzin dziennie przyklejony do ekranu, intensywnie czytając, pisząc, programując i ucząc się. Wyszedłem z tego o ponad 10 kilogramów lżejszy (ze względu na brak regularnych posiłków), ale zdeterminowany, by poświęcić się pracy nad bitcoinami.


    Dwa lata później, po założeniu kilku małych start-upów w celu zbadania różnych usług i produktów związanych z bitcoinami, zdecydowałem, że pora napisać pierwszą książkę. Bitcoiny były tematem, który rozbudzał we mnie maniakalną wręcz kreatywność i pochłaniał moje myśli. Była to najbardziej ekscytująca technologia, z jaką zetknąłem się od czasu poznania internetu. Uznałem, że nadszedł czas, by podzielić się swoją pasją do tej zdumiewającej technologii z większym gronem odbiorców.


    Docelowa grupa czytelników


    Ta książka jest przeznaczona przede wszystkim dla programistów. Jeśli znasz jakiś język programowania, nauczysz się z niej, jak działają kryptowaluty, jak się nimi posługiwać i jak pisać związane z nimi oprogramowanie. Pierwszych kilka rozdziałów stanowi też szczegółowe wprowadzenie dla nieprogramistów, którzy chcą zrozumieć funkcjonowanie bitcoinów i kryptowalut.


    Dlaczego na okładce znajdują się robaki?


    Grzybiarki parasolowe to gatunek mrówek, który przejawia wysoce złożone zachowania jako „superorganizm” w postaci kolonii, przy czym każda pojedyncza mrówka posługuje się zestawem prostych reguł związanych z interakcjami społecznymi i przekazywaniem związków chemicznych (feromonów). Oto cytat z Wikipedii: „Obok ludzi mrówki grzybiarki tworzą największe i najbardziej złożone społeczności zwierzęce na ziemi”. Mrówki te nie jedzą liści, tylko wykorzystują je do uprawy grzybów, które są podstawowym źródłem pożywienia dla kolonii. Wyobrażasz to sobie? Te mrówki prowadzą uprawy!


    Choć mrówki tworzą społeczność kastową i mają królową, która wydaje na świat potomstwo, w kolonii nie występuje centralna władza ani lider. Inteligentne i wyrafinowane zachowania przejawiane przez liczące wiele milionów osobników kolonie wynikają z interakcji jednostek w sieci społecznej.


    Natura uczy nas, że zdecentralizowane systemy mogą być trwałe, a także mogą skutkować złożonością oraz bardzo dużym wyrafinowaniem, do czego nie są niezbędne centralna władza, hierarchia i złożone części składowe.


    Bitcoin to wysoce złożona zdecentralizowana sieć zaufania, która może być podstawą wielu procesów finansowych. Jednak każdy węzeł w tej sieci działa zgodnie z niewielką liczbą prostych reguł matematycznych. Wyrafinowane procesy są skutkiem interakcji między wieloma węzłami, a nie efektem złożoności lub zaufania charakteryzujących pojedyncze węzły. Sieć bitcoinów, podobnie jak kolonia mrówek, jest trwałą siecią prostych węzłów działających według prostych reguł. Węzły te mogą wspólnie wykonywać zdumiewające czynności bez centralnego koordynatora.


    Konwencje wykorzystywane w tej książce


    W tej książce używane są następujące konwencje typograficzne:


    Kursywa


    Oznacza nowe pojęcia, adresy URL, adresy e-mail, nazwy i rozszerzenia plików.


    Czcionka o stałej szerokości


    Jest używana w listingach programów, a także w tekście do wyróżniania elementów programu (np. nazw zmiennych i funkcji, baz danych, typów danych, zmiennych środowiskowych, instrukcji i słów kluczowych).


    Pogrubiona czcionka o stałej szerokości


    Służy do wyróżniania instrukcji lub innego tekstu, który użytkownik powinien dosłownie przepisać.


    Kursywa o stałej szerokości


    Oznacza tekst, który należy zastąpić wartościami podawanymi przez użytkownika lub wynikającymi z kontekstu.
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            Ta ikona oznacza wskazówkę lub sugestię.
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            Ta ikona oznacza uwagę ogólną.
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            Ta ikona symbolizuje ostrzeżenie lub przestrogę.

          
        

      
    


    Przykładowy kod


    Wszystkie fragmenty kodu można odtworzyć w większości systemów operacyjnych, co wymaga tylko instalacji minimalnego zestawu kompilatorów i interpreterów używanych języków. Tam, gdzie jest to konieczne, przedstawiono podstawowe instrukcje instalacji i opisano efekty ich wykonania.


    Format niektórych fragmentów kodu i danych wyjściowych został zmodyfikowany na potrzeby książki. W takich sytuacjach wiersze są podzielone lewym ukośnikiem (\), po którym znajduje się znak nowego wiersza. W trakcie przepisywania przykładów usuń te dwa znaki i złącz fragmenty wiersza, a uzyskasz efekty identyczne jak w przykładach.


    We wszystkich fragmentach kodu używane są (w miarę możliwości) rzeczywiste wartości i obliczenia. Dzięki temu możesz przechodzić od przykładu do przykładu i uzyskać te same efekty, stosując w obliczeniach te same wartości.


    Korzystanie z przykładowego kodu


    Książka ta ma pomóc Ci w wykonywaniu zadań. Jeśli znajduje się w niej przykładowy kod, zwykle możesz wykorzystać go we własnych programach i dokumentacji. Nie musisz prosić nas o pozwolenie, chyba że kopiujesz duże części kodu. Na przykład napisanie programu z wykorzystaniem kilku fragmentów kodu z tej książki nie wymaga pozwolenia. Jednak wymaga go sprzedaż lub dystrybucja płyty CD-ROM z przykładami z książek wydawnictwa O’Reilly. Udzielenie odpowiedzi za pomocą cytatu tekstu i przykładowego kodu z książki nie wymaga pozwolenia, natomiast jest ono niezbędne przy umieszczaniu dużych fragmentów kodu w dokumentacji produktów.


    Będzie nam miło, gdy podasz tę książkę jako źródło informacji, nie jest to jednak konieczne. Przy podawaniu źródła zwykle określa się tytuł, autora, wydawnictwo i numer ISBN. Oto przykład: Bitcoin. Wszystko, co musisz wiedzieć o programowaniu z użyciem otwartego łańcucha bloków. Wydanie III. Andreas M. Antonopoulos i David A. Harding, Helion 2024, ISBN 978-83-289-1564-0.


    Niektóre wydania tej książki są dostępne na licencji open source, takiej jak CC-BY-NC (https://oreil.ly/RzUHE). Dla tych wydań obowiązują warunki danej licencji.


    Jeśli sądzisz, że planowany przez Ciebie sposób wykorzystania kodu wykracza poza zasady dozwolonego użytku lub przedstawione tu uprawnienia, skontaktuj się z wydawnictwem O’Reilly. Jego adres to permissions@oreilly.com.


    Zmiany w stosunku do poprzedniego wydania


    W trzecim wydaniu położono szczególny nacisk na modernizację drugiego wydania z 2017 r. i pozostałego tekstu pierwszego wydania z 2014 r. Ponadto dodano wiele koncepcji istotnych z punktu widzenia tworzenia nowoczesnego oprogramowania do obsługi bitcoina w 2023 r.:


    Rozdział 4.


    Uporządkowaliśmy informacje dotyczące adresów tak, aby zachować kolejność historyczną. Dodaliśmy nowy podrozdział o protokole P2PK (w którym „adres” był „adresem IP”), odświeżyliśmy poprzednie podrozdziały o P2PKH i P2SGH, dodaliśmy też nowe podrozdziały poświęcone segwit/bech32 i taproot/bech32m.


    Stare rozdziały 6. i 7.


    Tekst z poprzednich wersji rozdziału 6., „Transakcje” oraz rozdziału 7., „Zaawansowane transakcje i skrypty” został zmodyfikowany, uzupełniony i podzielony na cztery nowe rozdziały: rozdział 6., „Transakcje” (struktura transakcji), rozdział 7., „Autoryzacja i uwierzytelnianie”, rozdział 8., „Podpisy cyfrowe” oraz rozdział 9., „Opłaty transakcyjne”.


    Rozdział 6.


    Dodaliśmy niemal zupełnie nowy tekst opisujący strukturę transakcji.


    Rozdział 7.


    Dodaliśmy nowe informacje na temat MAST, P2C, wielopodpisów bezskryptowych oraz mechanizmów taproot i tapscript.


    Rozdział 8.


    Poprawiliśmy tekst dotyczący ECDSA i dodaliśmy nowy tekst o podpisach Schnorra, wielopodpisach i podpisach progowych.


    Rozdział 9.


    Dodaliśmy niemal zupełnie nowy tekst o opłatach, podwyższaniu opłat z wykorzystaniem RBF i CPFP, przygniataniu transakcji, przekazywaniu pakietów i wykrawaniu CPFP.


    Rozdział 10.


    Dodaliśmy tekst o przekazywaniu bloków kompaktowych, nowe informacje o filtrach Blooma, które lepiej opisują ich problemy z prywatnością, oraz nowy tekst o filtrach bloków kompaktowych.


    Rozdział 11.


    Dodaliśmy tekst o łańcuchu bloków signet.


    Rozdział 12.


    Dodaliśmy tekst o BIP8 i szybkich rozprawach.


    Dodatki


    Usunęliśmy dodatki poświęcone konkretnym bibliotekom. Po dodatku zawierającym pierwotny artykuł Satoshiego Nakamoty umieściliśmy nowy dodatek, który opisuje, jak implementacja i właściwości bitcoina różnią się od tych zaproponowanych w artykule.


    Adresy i transakcje z tej książki


    Przedstawione w książce adresy, transakcje, klucze, kody QR i dane z łańcuchów bloków związane z bitcoinami są w większości rzeczywiste. To oznacza, że możesz przejrzeć łańcuch bloków, przyjrzeć się przykładowym transakcjom, pobrać je za pomocą własnych skryptów lub programów itd.


    Zauważ jednak, że klucze prywatne używane tu do tworzenia adresów zostały albo wydrukowane w książce, albo „spalone”. To oznacza, że jeśli prześlesz pieniądze pod jeden z tych adresów, to środki albo zostaną utracone, albo każdy, kto przeczytał tę książkę, będzie mógł je podjąć za pomocą wydrukowanych tu kluczy prywatnych.
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            NIE PRZESYŁAJ PIENIĘDZY POD ŻADEN Z ADRESÓW Z TEJ KSIĄŻKI. Te pieniądze zostaną albo przejęte przez innego czytelnika, albo trwale utracone.

          
        

      
    


    Kontakt z autorami


    Z Andreasem M. Antonopoulosem możesz się skontaktować poprzez jego prywatną stronę https://antonopoulos.com/.


    Andreas na Facebooku: https://facebook.com/AndreasMAntonopoulos.


    Andreas na Twitterze: https://twitter.com/aantonop.


    Andreas w serwisie LinkedIn: https://linkedin.com/company/aantonop.


    Andreas gorąco dziękuje wszystkim darczyńcom, którzy wspierają jego pracę comiesięcznymi datkami. Oto jego strona w serwisie Patreon: https://www.patreon.com/aantonop.


    Informacje na temat książki Bitcoin. Wszystko, co musisz wiedzieć o programowaniu z użyciem otwartego łańcucha bloków oraz wydania otwartego i tłumaczeń znajdziesz na stronie https://bitcoinbook.info/.


    Z Davidem A. Hardingiem możesz się skontaktować poprzez jego prywatną stronę https://dtrt.org.


    Podziękowania do wydań pierwszego i drugiego


    Andreas M. Antonopoulos


    Ta książka to efekt starań i wkładu wielu osób. Jestem wdzięczny za pomoc, jaką otrzymałem od przyjaciół, współpracowników, a nawet obcych ludzi, którzy wspomagali mnie w pisaniu wyczerpującej książki technicznej poświęconej kryptowalutom i bitcoinowi.


    Nie da się oddzielić technologii bitcoinów od związanej z nimi społeczności. Dlatego ta książka jest w równym stopniu produktem tej społeczności, co pozycją poświęconą technologii. Cała społeczność skupiona wokół bitcoinów od początku do samego końca zachęcała mnie do pracy, doceniała ją, wspierała mnie i chwaliła. Ta książka przede wszystkim pozwoliła mi przez dwa lata być częścią tej wspaniałej społeczności. Nie potrafię wyrazić wdzięczności za przyjęcie mnie do niej. Wpływ na tę książkę wywarło zbyt wiele osób, aby móc ich wszystkich wymienić z nazwiska. Są to ludzie, których spotykałem na konferencjach, wydarzeniach, seminariach, meetupach, posiedzeniach przy pizzy i małych prywatnych spotkaniach. Z wieloma osobami komunikowałem się też poprzez serwisy Twitter, reddit, bitcointalk.org i GitHub. Wszystkie pomysły, analogie, pytania, odpowiedzi i wyjaśnienia, które znajdziesz w tej książce, zostały w jakimś stopniu zainspirowane, sprawdzone lub ulepszone dzięki moim interakcjom ze społecznością. Dziękuję wam wszystkim za wsparcie. Bez was ta książka nigdy by nie powstała. Jestem wam dozgonnie wdzięczny.


    Droga do zostania autorem rozpoczyna się oczywiście na długo przed wydaniem pierwszej książki. Moim pierwszym językiem (którym posługiwałem się w szkole) był grecki. Dlatego na pierwszym roku studiów musiałem wziąć udział w dodatkowym kursie pisania po angielsku. Dziękuję Dianie Kordas, mojej nauczycielce z tego kursu, za to, że pomogła mi wówczas zdobyć pewność siebie i umiejętności. Później, już w pracy zawodowej, doskonaliłem pisanie tekstów technicznych z zakresu centrów danych, publikując w magazynie „Network World”. Jestem wdzięczny Johnowi Dixowi i Johnowi Gallantowi, którzy zaoferowali mi pierwszą pracę związaną z pisaniem — posadę felietonisty w magazynie „Network World”. Dziękuję też redaktorowi, Michaelowi Cooneyowi, i mojej współpracowniczce, Johnie Till Johnson, która redagowała moje felietony i przygotowywała je do publikacji. Pisanie przez cztery lata 500 słów tygodniowo dało mi wystarczające doświadczenie, by później zacząć rozważać napisanie książki.


    Dziękuję także osobom, które wspierały mnie (pisząc referencje i sprawdzając mój tekst), gdy przesyłałem propozycję książki do wydawnictwa O’Reilly. Oto ci ludzie: John Gallant, Gregory Ness, Richard Stiennon, Joel Snyder, Adam B. Levine, Sandra Gittlen, John Dix, Johna Till Johnson, Roger Ver i Jon Matonis. Specjalne podziękowania należą się Richardowi Kaganowi i Tymonowi Mattoszko (za sprawdzenie wczesnych wersji propozycji) oraz Matthew Taylorowi (za redakcję proponowanego tekstu).


    Dziękuję Cricketowi Liu, autorowi wydanej przez wydawnictwo O’Reilly książki DNS and BIND, który przedstawił mnie pracownikom wydawnictwa. Jestem wdzięczny Michaelowi Loukidesowi i Allyson MacDonald z wydawnictwa O’Reilly, którzy pracowali miesiącami, pomagając przy powstawaniu tej książki. Allyson była wyjątkowo cierpliwa w obliczu przekroczonych terminów i opóźnionego oddawania materiałów, gdy życie nie pozwalało działać zgodnie z zaplanowanym harmonogramem. Jeśli chodzi o drugie wydanie, dziękuję Timothy’emu McGovernowi za kierowaniem procesem, Kim Cofer za wytrwałą redakcję i Rebecce Panzer za przygotowanie wielu nowych rysunków.


    Najtrudniej było napisać kilka pierwszych wersji początkowych rozdziałów, ponieważ bitcoiny to trudny do zrozumienia temat. Za każdym razem, gdy zaczynałem jeden wątek dotyczący technologii bitcoinów, musiałem opisywać wiele zagadnień. Wielokrotnie utykałem w martwym punkcie i zniechęcałem się, starając się sprawić, by temat był łatwy do zrozumienia i przedstawiony w atrakcyjny sposób — choć samo zagadnienie jest wysoce wyspecjalizowane. Ostatecznie zdecydowałem się przedstawić historię bitcoinów na podstawie historii użytkowników tej waluty, dzięki czemu pisanie całej książki stało się znacznie łatwiejsze. Jestem winien podziękowania mojemu przyjacielowi i mentorowi, Richardowi Kaganowi, który pomógł mi napisać tę historię i przetrwać pisarską blokadę. Dziękuję też Pameli Morgan, która zrecenzowała wczesne wersje wszystkich rozdziałów z pierwszego i drugiego wydania książki oraz zadawała trudne pytania pomagające ulepszyć tekst. Jestem wdzięczny również programistom z grupy meetupowej San Francisco Bitcoin Developers oraz Taariqowi Lewisowi i Denisowi Terry’emu za pomoc w przetestowaniu wczesnych wersji kodu. Dziękuję też Andrew Nauglerowi za zaprojektowanie infografiki.


    W trakcie pisania książki udostępniłem jej pierwsze wersje w serwisie GitHub i poprosiłem o publiczne przedstawianie uwag. W odpowiedzi na to otrzymałem setki komentarzy, sugestii, poprawek i uwag. Ich autorom dziękuję w punkcie „Wczesna wersja — uwagi z serwisu GitHub”. Przede wszystkim szczere podziękowania składam wolontariuszom pomagającym mi w serwisie GitHub: Mingowi T. Nguyenowi (wydanie pierwsze) i Willowi Binnsowi (wydanie drugie), którzy niestrudzenie pracowali nad zarządzaniem żądaniami tekstu i raportami o usterkach oraz wprowadzaniem poprawek błędów w materiałach z tego serwisu.


    Po przygotowaniu wstępnej wersji książki przeszła ona przez kilka cykli recenzji technicznej. Dziękuję Cricketowi Liu i Lorne’owi Lantzowi za staranne recenzje, komentarze i wsparcie.


    Kilku programistów związanych z bitcoinem przesłało mi przykładowy kod, recenzje, komentarze i słowa zachęty. Dziękuję Amirowi Taakiemu i Ericowi Voskuilowi za fragmenty przykładowego kodu i wiele cennych komentarzy, Chrisowi Kleeschultemu za wkład w dodatek o platformie Bitcore, Vitalikowi Buterinowi i Richardowi Kissowi za pomoc w problemach z kryptografią krzywych eliptycznych i wkład w kod, Gavinowi Andresenowi za poprawki, komentarze i zachętę, Michalisowi Kargakisowi za komentarze, uwagi i recenzje na temat implementacji btcd, a także Robinowi Inge za erratę, która pomogła poprawić dodruk. W drugim wydaniu ponownie otrzymałem dużą pomoc ze strony wielu programistów platformy Bitcoin Core, w tym od Erica Lombrozo, który wyjaśnił mi technologię Segregated Witness, Luke’a-Jra, który pomógł poprawić rozdział na temat transakcji, Johnsona Lau, który zrecenzował rozdział na temat technologii Segregated Witness i inne fragmenty tekstu. Jestem też wdzięczny Josephowi Poonowi, Tadge’owi Dryji i Olaoluwie Osuntokunowi, którzy objaśnili sieć Lightning Network, recenzowali mój tekst i odpowiadali na pytania, gdy utknąłem z pracą.


    Miłość do słów i książek zawdzięczam mojej mamie, Theresie, która wychowywała mnie w domu, gdzie książki zajmowały wszystkie ściany. Mama kupiła mi też w 1982 roku mój pierwszy komputer, choć sama uznawała się za technofoba. Mój ojciec, Menelaos, był inżynierem budownictwa i niedawno w wieku 80 lat opublikował swoją pierwszą książkę. To on nauczył mnie logicznego i analitycznego myślenia oraz miłości do nauki i inżynierii.


    Dziękuję wam wszystkim za wspieranie mnie w tej podróży.


    Podziękowania do wydania trzeciego


    David A. Harding


    Wprowadzenie do nieinteraktywnego protokołu podpisów Schnorra, które zaczyna się od opisu interaktywnego protokołu tożsamości Schnorra w podrozdziale „Podpisy Schnorra”, w dużej mierze wywodzi się z opisu tych zagadnień w artykule Borrommean Ring Signatures (2015) Gregory’ego Maxwella i Andrew Poelstry. Jestem głęboko wdzięczny obu autorom za bezinteresowną pomoc w ciągu minionej dekady.


    Recezentami technicznymi wczesnych wersji manuskryptu byli Jorge Lesmes, Olaoluwa Osuntokun, Rene Pickhardt i Mark „Murch” Erhardt. W szczególności niezwykła wnikliwość Murcha i jego gotowość do oceniania wielu kolejnych wersji tego samego tekstu sprawiły, że jakość tej książki przekroczyła moje najśmielsze oczekiwania.


    Mam też dług wdzięczności u Jimmy’ego Songa, który polecił mnie do tego projektu, u współautora Andreasa, który pozwolił mi zaktualizować swój bestseller, u Angeli Rufino, która przeprowadziła mnie przez proces wydawniczy O’Reilly, oraz u wszystkich pozostałych pracowników O’Reilly, dzięki którym pisanie trzeciego wydania było przyjemnym i produktywnym doświadczeniem.


    Nie wiem wreszcie, jak podziękować wszystkim współtwórcom bitcoina, którzy wspierali mnie w tej podróży — napisali oprogramowanie, którego używam, nauczyli mnie, jak ono działa, a wreszcie pomogli mi przekazać moją skromną wiedzę innym. Jest Was zbyt wielu, żeby wymienić tu Wasze nazwiska, ale często o Was myślę i wiem, że bez wszystkiego, co dla mnie zrobiliście, nie mógłbym przyczynić się do powstania tej książki.


    Wczesna wersja — uwagi z serwisu GitHub


    Wiele osób przesłało komentarze, poprawki i dodatki do wczesnej wersji z serwisu GitHub. Dziękuję wam wszystkim za wkład w tę książkę.


    Poniżej przedstawiam listę ważnych kontrybutorów z serwisu GitHub (w nawiasach podane są loginy z tego serwisu).


    
      	Abdussamad Abdurrazzaq (AbdussamadA)


      	Adán SDPC (aesedepece)


      	Akira Chiku (achiku)


      	Alex Waters (alexwaters)


      	Andrew Donald Kennedy (grkvlt)


      	Andrey Esaulov (andremaha)


      	andronoob


      	AnejaBK


      	Appaji (CITIZENDOT)


      	ariesunny


      	Arthur O’Dwyer (Quuxplusone)


      	bargitta


      	Basem Alasi (Bamskki)


      	bisqfan


      	bitcoinctf


      	blip151


      	Bryan Gmyrek (physicsdude)


      	Carlos Sims (simsbluebox)


      	Casey Flynn (cflynn07)


      	cclauss


      	Chapman Shoop (belovachap)


      	chrisd95


      	Christie D’Anna (avocadobreath)


      	Cihat Imamoglu (cihati)


      	Cody Scott (Siecje)


      	coinradar


      	Cragin Godley (cgodley)


      	Craig Dodd (cdodd)


      	dallyshalla


      	Dan Nolan (Dan-Nolan)


      	Dan Raviv (danra)


      	Darius Kramer (dkrmr)


      	Darko Janković (trulex)


      	David Huie (DavidHuie)


      	didongke


      	Diego Viola (diegoviola)


      	Dimitris Tsapakidis (dimitris-t)


      	Dirk Jäckel (biafra23)


      	Dmitry Marakasov (AMDmi3)


      	drakos (Jolly-Pirate)


      	drstrangeM


      	Ed Eykholt (edeykholt)


      	Ed Leafe (EdLeafe)


      	Edward Posnak (edposnak)


      	Elias Rodrigues (elias19r)


      	Eric Voskuil (evoskuil)


      	Eric Winchell (winchell)


      	Erik Wahlström (erikwam)


      	effectsToCause (vericoin)


      	Esteban Ordano (eordano)


      	ethers


      	Evlix


      	fabienhinault


      	Fan (whiteath)


      	Felix Filozov (ffilozov)


      	Francis Ballares (fballares)


      	Francois Wirion (wirion)


      	Frank Höger (francyi)


      	Gabriel Montes (gabmontes)


      	Gaurav Rana (bitcoinsSG)


      	genjix


      	Geremia


      	Gerry Smith (Hermetic)


      	gmr81


      	Greg (in3rsha)


      	Gregory Trubetskoy (grisha)


      	Gus (netpoe)


      	halseth


      	harelw


      	Harry Moreno (morenoh149)


      	Hennadii Stepanov (hebasto)


      	Holger Schinzel (schinzelh)


      	Ioannis Cherouvim (cherouvim)


      	Ish Ot Jr. (ishotjr)


      	ivangreene


      	James Addison (jayaddison)


      	Jameson Lopp (jlopp)


      	Jason Bisterfeldt (jbisterfeldt)


      	Javier Rojas (fjrojasgarcia)


      	Jordan Baczuk (JBaczuk)


      	Jeremy Bokobza (bokobza)


      	JerJohn15


      	jerzybrzoska


      	Jimmy DeSilva (jimmydesilva)


      	Jo Wo (jowo-io)


      	Joe Bauers (joebauers)


      	joflynn


      	Johnson Lau (jl2012)


      	Jonathan Cross (jonathancross)


      	Jorgeminator


      	jwbats


      	Kai Bakker (kaibakker)


      	kollokollo


      	krupawan5618


      	kynnjo


      	Liangzx


      	lightningnetworkstores


      	lilianrambu


      	Liu Yue (lyhistory)


      	Lobbelt


      	Lucas Betschart (lclc)


      	Matt Wesley (MatthewWesley)


      	Magomed Aliev (30mb1)


      	Mai-Hsuan Chia (mhchia)


      	Marco Falke (MarcoFalke)


      	María Martín (mmartinbar)


      	Marcus Kiisa (mkiisa)


      	Mark Erhardt (Xekyo)


      	Mark Pors (pors)


      	Martin Harrigan (harrigan)


      	Martin Vseticka (MartyIX)


      	Marzig (marzig76)


      	Matt McGivney (mattmcgiv)


      	Matthijs Roelink (Matthiti)


      	Maximilian Reichel (phramz)


      	MG-ng (MG-ng)


      	Michalis Kargakis (kargakis)


      	Michael C. Ippolito (michaelcippolito)


      	Michael Galero (mikong)


      	Michael Newman (michaelbnewman)


      	Mihail Russu (MihailRussu)


      	mikew (mikew)


      	milansismanovic


      	Minh T. Nguyen (enderminh)


      	montvid


      	Morfies (morfies)


      	Nagaraj Hubli (nagarajhubli)


      	Nekomata (nekomata-3)


      	nekonenene


      	Nhan Vu (jobnomade)


      	Nicholas Chen (nickycutesc)


      	Ning Shang (syncom)


      	Oge Nnadi (ogennadi)


      	Oliver Maerz (OliverMaerz)


      	Omar Boukli-Hacene (oboukli)


      	Óscar Nájera (Titan-C)


      	Parzival (Parz-val)


      	Paul Desmond Parker (sunwukonga)


      	Philipp Gille (philippgille)


      	ratijas


      	rating89us


      	Raul Siles (raulsiles)


      	Reproducibility Matters (TheCharlatan)


      	Reuben Thomas (rrthomas)


      	Robert Furse (Rfurse)


      	Roberto Mannai (robermann)


      	Richard Kiss (richardkiss)


      	rszheng


      	Ruben Alexander (hizzvizz)


      	Sam Ritchie (sritchie)


      	Samir Sadek (netsamir)


      	Sandro Conforto (sandroconforto)


      	Sanjay Sanathanan (sanjays95)


      	Sebastian Falbesoner (theStack)


      	Sergei Tikhomirov (s-tikhomirov)


      	Sergej Kotliar (ziggamon)


      	Seiichi Uchida (topecongiro)


      	shaysw


      	Simon de la Rouviere (simondlr)


      	simone-cominato


      	sindhoor7


      	Stacie (staciewaleyko)


      	Stephan Oeste (Emzy)


      	Stéphane Roche (Janaka-Steph)


      	takaya-imai


      	Thiago Arrais (thiagoarrais)


      	Thomas Kerin (afk11)


      	Tochi Obudulu (tochicool)


      	Tosin (tkuye)


      	Vasil Dimov (vasild)


      	venzen


      	Vlad Stan (motorina0)


      	Vijay Chavda (VijayChavda)


      	Vincent Déniel (vincentdnl)


      	weinim


      	wenxiaolong (QingShiLuoGu)


      	wenzhenxiang


      	Will Binns (wbnns)


      	wintercooled


      	wjx


      	wll2007


      	Wojciech Langiewicz (wlk)


      	Yancy Ribbens (yancyribbens)


      	yjjnls


      	Yoshimasa Tanabe (emag)


      	yuntai


      	yurigeorgiev4


      	Zheng Jia (zhengjia)


      	Zhou Liang (zhouguoguo)

    

  


  
    Rozdział 1.

    Wprowadzenie


    Bitcoin to zbiór koncepcji i technologii stanowiących podstawę ekosystemu pieniądza cyfrowego. Jednostki tej waluty, nazywane bitcoinami, służą do przechowywania i przesyłania środków o określonej wartości między uczestnikami sieci bitcoina. Użytkownicy tej sieci komunikują się między sobą (za pomocą protokołu bitcoina) przede wszystkim przez internet, choć używane mogą być także inne sieci. Zestaw protokołów bitcoina, rozpowszechniony jako oprogramowanie o otwartym dostępie do kodu źródłowego, może działać w różnorodnych urządzeniach obliczeniowych, w tym w laptopach i smartfonach, dzięki czemu technologia ta jest łatwo osiągalna.


    
      
        
        
      

      
        
          	
            [image: Obraz]

          

          	
            W tej książce jednostka waluty jest nazywana „bitcoin”, z małej litery, a system — „Bitcoin”, z wielkiej litery.

          
        

      
    


    Użytkownicy mogą przesyłać bitcoiny w sieci, aby wykonywać niemal dowolne operacje, jakie są możliwe z wykorzystaniem tradycyjnych walut. Mogą m.in. kupować i sprzedawać produkty, przesyłać pieniądze ludziom i organizacjom lub udzielać kredytów. Bitcoiny można kupować, sprzedawać i wymieniać na inne waluty w specjalnych kantorach. Bitcoin jest w pewnym sensie doskonałą walutą dla internetu, ponieważ korzystanie z niego odbywa się szybko, bezpiecznie i bez uwzględniania granic.


    W odróżnieniu od tradycyjnych walut bitcoiny są w pełni wirtualne. Nie występują fizyczne ani nawet cyfrowe monety w tej walucie. Istnienie monet wynika z transakcji, w których wartość jest przekazywana od nadawcy do odbiorcy. Użytkownicy bitcoinów uzyskują klucze, które pozwalają udowodnić posiadanie bitcoinów w ich sieci. Za pomocą tych kluczy można podpisywać transakcje, aby odblokować wartość i wydać ją, przekazując środki nowemu właścicielowi. Klucze są często przechowywane w cyfrowym portfelu na komputerze lub smartfonie użytkownika. Posiadanie klucza, którym można podpisać transakcję, to jedyny warunek do wydawania bitcoinów, dzięki czemu całkowita kontrola nad środkami pozostaje w rękach każdego użytkownika.


    Bitcoiny działają w rozproszonym systemie typu P2P. Dlatego nie istnieje centralny serwer ani punkt kontroli. Bitcoiny są generowane w procesie kopania (ang. mining), który polega na wielokrotnym wykonywaniu zadania obliczeniowego odwołującego się do listy niedawnych transakcji. Każdy uczestnik sieci bitcoinów może zostać górnikiem, wykorzystując swoje urządzenia komputerowe do pomocy w zabezpieczaniu transakcji. Średnio co 10 minut komuś udaje się potwierdzić transakcje z ostatnich 10 minut, za co dana osoba jest wynagradzana nowymi bitcoinami. Kopanie bitcoinów prowadzi do decentralizacji działań związanych z emisją waluty i rozliczeniami oraz eliminuje konieczność istnienia banku centralnego.


    Protokół bitcoina obejmuje wbudowane algorytmy regulujące przebieg kopania w sieci. Trudność zadań obliczeniowych, jakie górnicy muszą wykonywać, jest dostosowywana dynamicznie. Dlatego jakiś górnik odnosi sukces średnio co 10 minut, niezależnie od tego, ile osób konkuruje ze sobą w danym momencie i ile mocy obliczeniowej jest w to zaangażowane. Protokół okresowo zmniejsza też szybkość emisji nowych bitcoinów oraz ogranicza łączną liczbę bitcoinów, jakie zostaną wyemitowane, do stałej wartości wynoszącej niecałe 21 milionów. Dlatego liczba bitcoinów w obiegu ściśle odpowiada przewidywalnej krzywej tak, że co cztery lata do obiegu wchodzi połowa pozostałych bitcoinów. Ponieważ szybkość emisji bitcoinów stale spada, w długim terminie bitcoin jest walutą deflacyjną. Ponadto nikt nie może zmusić Cię do przyjęcia bitcoinów utworzonych z przekroczeniem poziomu oczekiwanej szybkości emisji.


    Nazwa „bitcoin” oznacza też protokół, sieć P2P i innowacyjną technologię przetwarzania rozproszonego. Bitcoin to punkt kulminacyjny dziesięcioleci badań z dziedziny kryptografii i systemów rozproszonych, łączący cztery ważne innowacje w unikatowy i wartościowy sposób. Oto elementy tworzące bitcoina:


    
      	zdecentralizowana sieć P2P (oparta na protokole bitcoina),


      	publiczna księga transakcji (łańcuch bloków),


      	zestaw reguł służący do niezależnej walidacji transakcji i emisji waluty (reguły konsensusu),


      	mechanizm osiągania w środowisku zdecentralizowanym globalnego konsensusu dotyczącego poprawnego łańcucha bloków (algorytm Proof-of-Work).

    


    Ponieważ jestem programistą, traktuję bitcoin jako „internet pieniędzy”, sieć do przekazywania wartości oraz zabezpieczania własności środków cyfrowych za pomocą obliczeń rozproszonych. Jednak bitcoin to coś znacznie więcej, niż może się początkowo wydawać.


    Ten rozdział rozpoczynam od objaśnienia wybranych podstawowych koncepcji i pojęć, ponadto omawiam pobieranie niezbędnego oprogramowania oraz opisuję używanie bitcoinów w prostych transakcjach. W dalszych rozdziałach wyjaśniam warstwy technologii, dzięki którym bitcoiny mogły powstać, i analizuję wewnętrzne mechanizmy sieci i protokołu bitcoina.


    
      
        
      

      
        
          	
            Waluty cyfrowe przed pojawieniem się bitcoinów


            Powstanie wiarygodnych pieniędzy cyfrowych jest ściśle powiązane z osiągnięciami z obszaru kryptografii. Nie jest to zaskoczeniem, jeśli uwzględnić wyzwania związane z używaniem bitów do reprezentowania wartości, którą można wymieniać na towary i usługi. Oto trzy podstawowe pytania każdej osoby akceptującej pieniądze cyfrowe:


            
              	Czy mogę zaufać, że pieniądze są autentyczne (a nie podrobione)?


              	Czy mogę mieć pewność, że pieniądze cyfrowe mogą zostać wydane tylko raz (jest to problem podwójnego wydatkowania; ang. double-spending)?


              	Czy mogę mieć pewność, że nikt inny nie stwierdzi, iż pieniądze należą do niego, a nie do mnie?

            


            Emitenci pieniędzy papierowych nieustannie walczą z fałszerzami, używając coraz bardziej zaawansowanych materiałów i technologii druku. Pieniądze fizyczne łatwo rozwiązują problem podwójnego wydatkowania, ponieważ ten sam banknot nie może znajdować się jednocześnie w dwóch miejscach. Oczywiście — tradycyjne pieniądze często są przechowywane i przekazywane cyfrowo. Wtedy problemy fałszerstw i podwójnego wydatkowania są rozwiązywane dzięki rozliczaniu wszystkich transakcji elektronicznych przez jednostki centralne, mające globalny wgląd w pieniądze będące w obiegu. W przypadku pieniędzy cyfrowych, gdzie nie można wykorzystać wyrafinowanych tuszów lub pasków holograficznych, to kryptografia pozwala zaufać w zasadność roszczeń użytkownika do środków. Konkretnie chodzi o to, że podpisy cyfrowe umożliwiają użytkownikowi podpisywanie środków lub transakcji cyfrowych i udowodnienie posiadania danych środków. Dzięki odpowiedniej architekturze podpisy cyfrowe pozwalają też rozwiązać problem podwójnego wydatkowania.


            Gdy pod koniec lat 80. kryptografia stała się bardziej dostępna i zrozumiała, wielu naukowców zaczęło próbować wykorzystać ją do utworzenia walut cyfrowych. W tych wczesnych projektach emitowane były pieniądze cyfrowe oparte zwykle na walutach krajowych lub metalach wartościowych (np. na złocie).


            Choć te dawne waluty cyfrowe funkcjonowały poprawnie, były scentralizowane i z tego powodu podatne na ataki ze strony rządów i hakerów. Dla wczesnych walut cyfrowych działała centralna jednostka rozrachunkowa zatwierdzająca w regularnych odstępach czasu wszystkie transakcje (podobnie jak w tradycyjnym systemie bankowym). Niestety w większości sytuacji te nowe waluty cyfrowe stawały się obiektem ataków zaniepokojonych rządów i ostatecznie wychodziły z użycia. Niektóre próby kończyły się spektakularnymi katastrofami, np. gdy spółka nadrzędna była nagle likwidowana. Aby zapewnić odporność na interwencje ze strony przeciwników (czy to rządów, czy to organizacji przestępczych), potrzebna była zdecentralizowana waluta cyfrowa, pozwalająca uniknąć powstania jednego punktu podatnego na ataki. Takim systemem jest bitcoin, z natury zdecentralizowany i wolny od centralnej jednostki nadrzędnej, którą można by zaatakować lub złamać.

          
        

      
    


    Historia bitcoina


    Bitcoin został początkowy opisany w 2008 roku w artykule Bitcoin: A Peer-to-Peer Electronic Cash System[1] napisany pod pseudonimem Satoshi Nakamoto (zob. dodatek A). Nakamoto połączył kilka wcześniejszych wynalazków (takich jak protokół b-money i algorytm HashCash), aby zbudować w pełni zdecentralizowany system pieniędzy elektronicznych, który nie jest zależny od jednostki centralnej w zakresie emisji pieniędzy lub zatwierdzania i walidacji transakcji. Najważniejszą innowacją było wykorzystanie rozproszonego systemu obliczeniowego (nazwanego algorytmem Proof-of-Work) do przeprowadzania średnio co 10 minut globalnej loterii, co umożliwiało zdecentralizowanej sieci osiągnięcie konsensusu w kwestii stanu transakcji. Ten model w elegancki sposób rozwiązuje problem podwójnego wydatkowania (polegający na tym, że jednostkę waluty można wydać dwukrotnie). Wcześniej było to słabością waluty cyfrowej, obchodzoną przez rozliczanie wszystkich transakcji za pośrednictwem centralnej jednostki rozliczeniowej.


    Sieć bitcoin powstała w 2009 roku na podstawie opublikowanej przez Nakamoto wzorcowej implementacji, poprawianej później przez wielu innych programistów. Moc obliczeniowa dostępna dla algorytmu Proof-of-Work (związanego z kopaniem), który zapewnia bezpieczeństwo i odporność bitcoina na ataki, wzrosła wykładniczo i obecnie przekracza łączną moc obliczeniową najszybszych superkomputerów świata.


    Satoshi Nakamoto wycofał się z życia publicznego w kwietniu 2011 roku, przekazując aktywnej grupie wolontariuszy odpowiedzialność za rozwijanie kodu i sieci. Tożsamość osoby lub osób stojących za bitcoinem jest do tej pory nieznana. Jednak ani Satoshi Nakamoto, ani nikt inny nie sprawuje jednostkowej kontroli nad systemem bitcoina. System ten działa na podstawie w pełni jawnych reguł matematycznych, oprogramowania o otwartym dostępie do kodu źródłowego i konsensusu między użytkownikami sieci. Samo powstanie bitcoina jest przełomowym osiągnięciem, które doprowadziło do powstania nowego obszaru nauki w dziedzinach obliczeń rozproszonych, ekonomii i ekonometrii.


    
      
        
      

      
        
          	
            Rozwiązanie problemu obliczeń rozproszonych


            Pomysł Sathoshiego Nakamoty jest praktycznym i nowatorskim rozwiązaniem problemu obliczeń rozproszonych, znanego jako problem bizantyjskich generałów. Dotyczy on próby uzgodnienia działań lub stanu systemu przez wymianę informacji w zawodnej i podatnej na ataki sieci. Rozwiązanie Nakamoty, który wykorzystał dowód pracy (ang. Proof-of-Work) do uzgadniania konsensusu bez centralnej zaufanej jednostki, stanowi przełom w obliczeniach rozproszonych.

          
        

      
    


    Pierwsze kroki


    Bitcoin to protokół, który może być używany poprzez obsługującą go aplikację kliencką. „Portfel bitcoina” to najczęściej używany interfejs systemu bitcoina (podobnie jak przeglądarka to najczęściej stosowany interfejs dla protokołu HTTP). Istnieje wiele implementacji i rodzajów takich portfeli, podobnie jak jest wiele rodzajów przeglądarek (np. Chrome, Safari i Firefox). I podobnie jak każdy ma ulubione przeglądarki, tak portfele bitcoina różnią się ze względu na jakość, wydajność, bezpieczeństwo, prywatność i niezawodność. Istnieje też wzorcowa implementacja protokołu bitcoina obejmująca portfel. Jest znana jako „Bitcoin Core” i oparta na pierwotnym rozwiązaniu napisanym przez Satoshiego Nakamotę.


    Wybór portfela bitcoina


    Portfele to jedne z najaktywniej rozwijanych aplikacji w ekosystemie bitcoina. W tym obszarze panuje duża konkurencja i choć prawdopodobnie właśnie tworzony jest nowy portfel, niektóre tego typu narzędzia z zeszłego roku nie są już rozwijane. Wiele portfeli jest przeznaczonych dla konkretnych platform lub zastosowań. Niektóre są lepiej dostosowane do początkujących, natomiast inne udostępniają wiele funkcji dla zaawansowanych użytkowników. Wybór portfela to wysoce subiektywna kwestia, zależna od planowanego zastosowania i doświadczenia. Dlatego nie da się polecić konkretnej marki lub projektu portfela. Można jednak skategoryzować portfele według platform i funkcji oraz w przejrzysty sposób przedstawić ich różne typy. Warto wypróbować kilka takich narzędzi w celu znalezienia tego, które spełnia Twoje potrzeby.


    Typy portfeli bitcoina


    Portfele według platform można skategoryzować w następujący sposób:


    Portfele desktopowe


    Portfel desktopowy był pierwszym typem portfela opracowanym jako implementacja wzorcowa. Wielu użytkowników korzysta z takich portfeli z powodu funkcji, jakie oferuje, autonomii i kontroli. Używanie systemów operacyjnych ogólnego użytku, takich jak Windows i Mac OS, ma jednak wady związane z bezpieczeństwem, ponieważ systemy te są często niezabezpieczone i źle skonfigurowane.


    Portfele mobilne


    Portfele mobilne są najpopularniejszym typem tego rodzaju narzędzi. Działają w systemach operacyjnych smartfonów (np. Apple iOS lub Android) i często stanowią doskonały wybór dla nowych użytkowników. Wiele takich portfeli jest projektowanych pod kątem prostoty i łatwości użycia, jednak istnieją też bogate w funkcje portfele mobilne dla zaawansowanych użytkowników. Aby uniknąć pobierania i przechowywania dużej ilości danych, większość portfeli mobilnych pobiera informacje ze zdalnych serwerów, co ogranicza prywatność użytkownika, ujawniając informacje o jego adresach i saldach bitcoina osobom trzecim.


    Portfele internetowe


    Portfele internetowe są dostępne z poziomu przeglądarki i przechowują portfel użytkownika na zewnętrznym serwerze, co upodabnia je do systemów poczty elektronicznej. W niektórych usługach tego typu stosowany jest kod kliencki działający w przeglądarce użytkownika. Ten kod kontroluje klucze bitcoina należące do użytkownika. Jednak w większości takich portfeli działa kompromisowe rozwiązanie — narzędzie przejmuje kontrolę nad należącymi do użytkownika kluczami bitcoina w zamian za łatwość użytkowania portfela. Przechowywanie bitcoinów o dużej wartości w systemach niezależnych firm nie jest zalecane.


    Sprzętowe urządzenia podpisujące


    Sprzętowe urządzenia podpisujące to urządzenia, które przechowują klucze i podpisują transakcje z wykorzystaniem wyspecjalizowanego sprzętu i oprogramowania układowego. Zwykle łączą się z portfelem desktopowym, mobilnym lub internetowym za pomocą kabla USB, komunikacji NFC albo kamery wykorzystującej kody QR. Ponieważ wykonują wszystkie operacje związane z bitcoinami na wyspecjalizowanym sprzęcie, są mniej podatne na wiele typów ataków. Sprzętowe urządzenia podpisujące czasem są nazywane „portfelami sprzętowymi”, ale do wysyłania i odbierania transakcji wymagają w pełni funkcjonalnego portfela, a bezpieczeństwo i prywatność oferowane przez ten skojarzony portfel mają duży wpływ na bezpieczeństwo i prywatność użytkownika korzystającego ze sprzętowego urządzenia podpisującego.


    Węzły kompletne i lekkie


    Inny sposób kategoryzowania portfeli bitcoina opiera się na poziomie autonomii i sposobie interakcji z siecią bitcoina:


    Węzeł kompletny


    Węzeł kompletny to program, który przechowuje całą historię transakcji (wszystkich transakcji przeprowadzonych kiedykolwiek przez dowolnego użytkownika). Opcjonalnie węzły kompletne mogą również przechowywać poprzednio zweryfikowane transakcje i udostępniać dane innym programom bitcoina — albo w tym samym komputerze, albo w sieci. Węzeł kompletny zużywa dużo zasobów komputera — mniej więcej tyle, ile zajmuje godzina strumieniowo przesyłanego wideo na każdy dzień transakcji bitcoinem — ale zapewnia użytkownikowi całkowitą autonomię.


    Węzeł prosty


    Węzeł prosty, nazywany też klientem SPV (ang. Simple Payment Verification), łączy się z opisanymi wcześniej węzłami kompletnymi, aby uzyskać informacje o transakcjach, jednak przechowuje portfel użytkownika lokalnie, częściwo spradza poprawność odbieranych transakcji i niezależnie tworzy transakcje wychodzące.


    Klient z niezależnym interfejsem API


    Taki klient komunikuje się z siecią bitcoina za pomocą systemu niezależnych interfejsów API, a nie bezpośrednio. Portfel może być wtedy przechowywany u użytkownika lub na niezależnych serwerach, ale kient ufa, że niezależny serwer będzie dostarczał mu poprawne informacje i chronił jego prywatność.
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            Bitcoin to sieć typu P2P (ang. peer-to-peer).Węzły kompletne są peerami (węzłami równymi rangą): każdy indywidualnie sprawdza poprawność każdej zatwierdzonej transakcji i może dostarczać swojemu użytkownikowi w pełni autorytatywne dane. Portfele proste i inne programy są klientami: każdy klient jest zależny od jednego lub wielu peerów. Klienty bitcoina mogą przeprowadzać wtórną weryfikację niektórych otrzymanych danych i łączyć się z wieloma peerami, aby ograniczyć swoją zależność od jednego peera, ale bezpieczeństwo klienta ostatecznie zależy od uczciwości jego peerów.

          
        

      
    


    Kto kontroluje klucze?


    Bardzo ważną dodatkową kwestią jest to, kto kontroluje klucze. Jak dowiesz się w kolejnych rozdziałach, dostęp do bitcoinów jest kotrolowany przez „klucze prywatne”, które przypominają bardzo długie kody PIN. Jeśli jako jedyny masz kontrolę nad tymi kluczami prywatnymi, to masz kontrolę nad swoimi bitcoinami. I odwrotnie: jeśli nie masz nad nimi kontroli, to Twoimi bitcoinami zarządza strona trzecia, która w Twoim imieniu kontroluje Twoje fundusze. Oprogramowanie do zarządzania kluczami dzieli się na dwie ważne kategorie w zależności od kontroli: portfele, w których to Ty kontrolujesz klucze, oraz fundusze i konta, w których kontrolę nad nimi sprawuje strona trzecia. Aby podkreślić tę różnicę, ukułem frazę: Twoje klucze, Twoje pieniądze. Nie Twoje klucze, nie Twoje pieniądze.


    Uwzględniając te sposoby kategoryzowania, wiele portfeli można przypisać do kilku grup. Najczęściej spotykane kategorie to kompletny węzeł desktopowy (Ty kontrolujesz klucze), prosty portfel mobilny (Ty kontrolujesz klucze) i portfel internetowy prowadzony przez stronę trzecią (nie kontrolujesz kluczy). Granice między kategoriami często się zacierają, ponieważ wiele portfeli działa na różnych platformach i może komunikować się z siecią w rozmaity sposób.


    Szybkie wprowadzenie


    Alice nie ma wiedzy technicznej i dopiero niedawno dowiedziała się o bitcoinach od swojego przyjaciela Joego. Na przyjęciu Joe entuzjastycznie objaśnia działanie bitcoinów wszystkim osobom i demonstruje, jak posługiwać się tą walutą. Alice zaintrygowana pyta, jak może zacząć korzystać z bitcoinów. Joe wyjaśnia, że dla początkujących najlepszy jest portfel mobilny i poleca kilka swoich ulubionych narzędzi tego typu. Alice pobiera jedno z zarekomendowanych narzędzi i instaluje je w telefonie.


    Gdy Alice pierwszy raz uruchamia swoją aplikację portfela, wybiera opcję utworzenia nowego portfela bitcoinów. Ponieważ portfel, który wybrała, jest portfelem niezarządzanym (ang. noncustodial), Alice (i tylko Alice) będzie miała kontrolę nad swoimi kluczami. Oznacza to, że będzie odpowiedzialna za tworzenie zapasowych kopii kluczy, ponieważ utrata kluczy oznacza utratę dostępu do bitcoinów. Aby to ułatwić, jej portfel generuje kod odzyskiwania, który można wykorzystać do odtworzenia portfela.


    Kody odzyskiwania


    Większość nowoczesnych niezarządzanych portfeli Bitcoina podaje kod odzyskiwania, który pozwala użytkownikowi na utworzenie zapasowej kopii kluczy. Kod odzyskiwania zwykle składa się z liczb, liter lub słów wybranych losowo przez oprogramowanie i używanych jako podstawa dla kluczy generowanych przez portfel. Przykłady podano w tabeli 1.1.


    Tabela 1.1. Przykładowe kody odzyskiwania
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            (1) media (2) suspect (3) effort (4) dish (5) album (6) shaft (7) price (8) junk (9) pizza (10) situate (11) oyster (12) rib

          
        


        
          	
            Electrum

          

          	
            nephew dog crane clever quantum crazy purse traffic repeat fruit old clutch

          
        


        
          	
            Muun
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            Kod odzyskiwania jest czasem nazywany „mnemonikiem” albo „frazą mnemoniczną”, co sugeruje, że powinieneś go zapamiętać, ale zapisanie go na papierze jest mniej pracochłonne i zazwyczaj bardziej niezawodne niż pamięć większości osób. Alternatywna nazwa to „fraza ziarnowa”, ponieważ stanowi ona dane wejściowe („ziarno”) dla funkcji, która generuje wszystkie klucze portfela.

          
        

      
    


    Jeśli coś się stanie z portfelem Alice, będzie ona mogła pobrać nową kopię oprogramowania do zarządzania portfelem, wprowadzić kod odzyskiwania i odbudować bazę danych o wszystkich wewnątrzłańcuchowych transakcjach, które kiedykolwiek wysłała lub otrzymała. Jednak samo odtworzenie kluczy za pomocą kodu odzyskiwania nie przywróci dodatkowych danych, które Alice wprowadziła w swoim portfelu, takich jak etykiety związane z konkretnymi adresami lub transakcjami. Choć utrata dostępu do tych metadanych nie jest tak istotna jak utrata dostępu do pieniędzy, to nadal może być ważna na swój sposób. Wyobraź sobie, że musisz przejrzeć stary wyciąg bankowy, a nazwa każdego podmiotu, któremu zapłaciłeś (albo który Ci zapłacił), jest wymazana. Aby zapobiec utracie metadanych, wiele portfeli oferuje dodatkową funkcję backupu wykraczającą poza kody odzyskiwania.


    W niektórych portfelach ta dodatkowa funkcja backupu jest obecnie jeszcze ważniejsza niż kiedyś. Wiele płatności bitcoinem aktualnie dokonuje się z wykorzystaniem technologii pozałańcuchowych (ang. offchain), w których nie wszystkie płatności są zapisywane w publicznym łańcuchu bloków. Ogranicza to koszty użytkownika i zwiększa prywatność, ale oznacza, że mechanizm taki jak kody odzyskiwania, który polega na danych wewnątrzłańcuchowych (ang. onchain), nie może zagwarantować odzyskania wszystkich bitcoinów użytkownika. W aplikacjach obsługujących transakcje pozałańcuchowe warto regularnie tworzyć zapasowe kopie bazy danych portfela.


    Warto zaznaczyć, że kiedy po raz pierwszy przyjmujesz fundusze do nowego portfela mobilnego, wiele portfeli sprawdza, czy bezpiecznie zapisałeś kod odzyskiwania. Niektóre po prostu pytają, czy to zrobiłeś, ale inne wymagają ręcznego wprowadzenia kodu.
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            Choć wiele rzeczywistych aplikacji portfela prosi o wprowadzenie kodu odzyskiwania, istnieje również dużo złośliwych aplikacji, które naśladują wygląd portfela, nalegają na wprowadzenie kodu odzyskiwania, a następnie przekazują wprowadzony kod swoim twórcom, żeby mogli oni ukraść Twoje środki. Jest to odpowiednik witryn phishingowych, które nakłaniają użytkowników do podania hasła do banku. Większosć aplikacji portfela pyta o kod odzyskiwania tylko podczas początkowej konfiguracji (zanim otrzymasz jakiekolwiek bitcoiny) i podczas odzyskiwania (po tym, jak utracisz dostęp do pierwotnego portfela). Jeśli aplikacja zapyta Cię o kod odzyskiwania w innych okolicznościach, skontaktuj się z ekspertem, aby upewnić się, czy ktoś nie próbuje Cię oszukać.

          
        

      
    


    Adresy bitcoin


    Alice może teraz zacząć używać swojego nowego portfela bitcoinów. Jej portfel losowo wygenerował klucz prywatny (opisany szczegółowo w punkcie „Klucze prywatne”), który zostanie wykorzystany do utworzenia adesów bitcoin prowadzących do jej portfela. Na tym etapie adres bitcoin nie jest znany w sieci bitcoina ani zarejestrowany w systemie bitcoina. Ten adres to liczba powiązana z kluczem, za pomocą którego Alice kontroluje dostęp do środków. Adres jest generowany niezależnie przez portfel bez powiadamiania o tym innych usług ani rejestrowania się w nich.
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            Istnieje wiele typów adresów bitcoin i formatów faktur. Adresy i faktury udostępnia się innym użytkownikom bitcoina, którzy za ich pomocą mogą przesyłać bitcoiny bezpośrednio do Twojego portfela. Możesz udostępniać adresy i faktury innym osobom bez obaw o bezpieczeństwo swoich bitcoinów. Inaczej niż w przypadku numeru konta bankowego, nikt, kto pozna jeden z Twoich adresów bitcoin, nie będzie mógł pobrać środków z Twojego portfela — to Ty inicjujesz wszystkie wydatki. Jeśli jednak podasz ten sam adres dwóm osobom, będą one mogły zobaczyć, ile bitcoinów przesłała Ci druga osoba. Jeśli udostępnisz swój adres publicznie, każdy będzie mógł sprawdzić, ile bitcoinów przesłały inne osoby na ten adres. Aby chronić swoją prywatność, powinieneś generować nową fakturę z nowym adresem za każdym razem, kiedy prosisz o płatność.

          
        

      
    


    Otrzymywanie bitcoinów


    Alice używa przycisku Receive, co powoduje wyświetlenie kodu QR, jak pokazano na rysunku 1.1.


    [image: ]


    Rysunek 1.1. Alice używa ekranu Receive w swoim mobilnym portfelu bitcoina i wyświetla swój adres w formacie kodu QR


    Kod QR to kwadrat ze wzorem z czarnych i białych kropek. Jest to odmiana kodu kreskowego zawierającego informacje adresowe w formacie możliwym do zeskanowania za pomocą aparatu smartfona.
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            Wszystkie środki wysłane na adresy opublikowane w tej książce zostaną utracone. Jeśli chcesz przetestować wysyłanie bitcoinów, rozważ przekazanie ich organizacji charytatywnej przyjmującej datki w bitcoinach.

          
        

      
    


    Pozyskiwanie pierwszego bitcoina


    Pierwszym zadaniem nowego użytkownika jest pozyskanie bitcoinów.


    Transakcje z użyciem bitcoinów są nieodwracalne. Większość transakcji w sieciach obsługujących płatności elektroniczne, np. przy użyciu kart kredytowych, kart debetowych, systemu PayPal i kont bankowych, jest odwracalna. To stanowi dla sprzedawcy bitcoinów wysokie ryzyko: kupujący może wycofać płatność elektroniczną po otrzymaniu bitcoinów, w ten sposób oszukując sprzedawcę. Aby ograniczyć to ryzyko, firmy pozwalające kupować bitcoiny przy użyciu tradycyjnych płatności elektronicznych zwykle sprawdzają tożsamość kupującego i jego wiarygodność kredytową, co może zająć kilka dni lub tygodni. Dla nowego użytkownika oznacza to, że nie może on od razu zakupić bitcoinów za pomocą karty kredytowej. Jednak odrobina cierpliwości i twórczego myślenia pozwalają rozwiązać ten problem.


    Oto kilka metod na pozyskanie bitcoinów przez nowych użytkowników:


    
      	Znajdź znajomego, który posiada bitcoiny, i zakup je bezpośrednio od niego. Wielu użytkowników bitcoinów zaczyna w ten sposób. Jest to najmniej skomplikowany sposób. Jednym ze sposobów na spotkanie właścicieli bitcoinów jest udział w lokalnych spotkaniach meetupowych ogłaszanych w serwisie Meetup.com.


      	Zarób bitcoiny, sprzedając za nie produkty lub usługi. Jeśli jesteś programistą, możesz sprzedać swoje umiejętności programistyczne. Jeżeli jesteś fryzjerem, możesz kogoś uczesać za bitcoiny.


      	Użyj bankomatu z bitcoinami w swoim mieście. Takie bankomaty to maszyny, które przyjmują gotówkę i przesyłają bitcoiny do portfela bitcoinów na smartfonie.


      	Posłuż się wymieniającym bitcoiny kantorem powiązanym z Twoim rachunkiem bankowym. Obecnie w wielu państwach dostępne są kantory, które umożliwiają sprzedającym i kupującym wymianę bitcoinów na lokalną walutę. W serwisach wyświetlających kursy wymiany, takich jak BitcoinAverage (https://bitcoinaverage.com) często dostępne są listy kantorów dla poszczególnych walut.

    


    
      
        
        
      

      
        
          	
            [image: Obraz]

          

          	
            Jedną z zalet bitcoinów, w porównaniu z innymi systemami płatności, jest to, że odpowiednio używane zapewniają użytkownikom znacznie więcej prywatności. Pozyskiwanie, przechowywanie i wydawanie bitcoinów nie wymaga ujawniania poufnych informacji i danych osobowych osobom trzecim. Jednak tam, gdzie bitcoiny stykają się z tradycyjnymi systemami (np. w kantorach), często obowiązują regulacje krajowe i międzynarodowe. Aby wymienić bitcoiny na walutę krajową, często trzeba przedstawić dowód tożsamości i informacje z banku. Użytkownicy powinni wiedzieć, że po powiązaniu adresu bitcoin z danymi osobowymi wszystkie transakcje z użyciem tego adresu łatwo można zidentyfikować i prześledzić. Jest to jeden z powodów, dla których wielu użytkowników decyduje się utrzymywać specjalne konta do wymiany walut niepowiązane ze swoimi portfelami.

          
        

      
    


    Alice zapoznała się z bitcoinami dzięki przyjacielowi, dlatego może w łatwy sposób pozyskać swoje pierwsze bitcoiny. Zobacz teraz, w jaki sposób Alice może kupić bitcoiny od swojego przyjaciela Joego i jak Joe może przesłać środki do portfela przyjaciółki.


    Określanie aktualnej ceny bitcoinów


    Zanim Alice kupi bitcoiny od Joego, osoby te muszą uzgodnić kurs wymiany bitcoinów na dolary amerykańskie. Pojawia się wtedy pytanie często zadawane przez osoby dopiero zapoznające się z bitcoinami: „Kto ustala cenę bitcoinów?”. Krótka odpowiedź jest taka, że robi to rynek.


    Bitcoiny, podobnie jak większość innych walut, mają płynny kurs wymiany. To oznacza, że wartość bitcoina w stosunku do innych walut zmienia się zgodnie z popytem i podażą na różnych rynkach, na których handluje się tymi walutami. Na przykład „cena” bitcoinów w dolarach amerykańskich jest obliczana na każdym rynku na podstawie ostatnich transakcji. Dlatego cena błyskawicznie zmienia się kilka razy na minutę. Serwisy zajmujące się wyceną agregują ceny z kilku rynków i obliczają ważoną wolumenem średnią, reprezentującą na szerokim rynku kurs wymiany dla pary walutowej (np. BTC/USD).


    Istnieją setki aplikacji i witryn, które udostępniają aktualny kurs wymiany. Oto kilka najpopularniejszych serwisów tego typu:


    Bitcoin Average (https://bitcoinaverage.com)


    W tej witrynie znajdziesz prostą ważoną wolumenem średnią dla poszczególnych walut.


    CoinCap (https://coincap.io)


    W tym serwisie podana jest kapitalizacja rynku i kursy wymiany dla setek kryptowalut, w tym dla bitcoinów.


    Chicago Mercantile Exchange Bitcoin Reference Rate (https://oreil.ly/ACieC)


    Tu znajdziesz kurs referencyjny, który może być stosowany przez instytucje i w kontraktach. Jest on podawany przez CME w ramach danych dla inwestorów.


    Oprócz tego, że dostępne są różne witryny i aplikacje podające kurs, większość portfeli automatycznie przelicza bitcoiny na inne waluty.


    Przesyłanie i otrzymywanie bitcoinów


    Alice postanowiła kupić 0,001 bitcoina. Po sprawdzeniu kursu wymiany wręcza Joemu odpowiednią ilość gotówki, otwiera mobilną aplikację portfela i wybiera opcję Receive. W efekcie wyświetla się kod QR z pierwszym należącym do Alice adresem bitcoin.


    Joe wybiera w swoim smartfonie opcję Send i otwiera skaner kodów QR. Umożliwia to Joemu zeskanowanie kodu kreskowego za pomocą aparatu smartfona, dzięki czemu nie musi wpisywać adresu bitcoin Alice (który jest dość długi i skomplikowany).


    W smartfonie Joego w polu odbiorcy pojawia się adres bitcoin Alice. Joe wprowadza kwotę 0,001 bitcoina (BTC); zob. rysunek 1.2. Niektóre portfele pokazują kwotę w innej denominacji; 0,001 BTC to 1 milibitcoin (mBTC) albo 100 000 satoshi (sats).
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    Rysunek 1.2. Ekran wysyłania środków w portfelu bitcoina


    Niektóre portfele mogą zasugerować, aby Joe wprowadził etykietę dla tej transakcji; w takim przypadku Joe wpisuje „Alice”. Za kilka tygodni lub miesięcy pomoże mu to przypomnieć sobie, na co wydał tę jedną tysięczną bitcoina. Niektóre portfele mogą też poprosić Joego o wprowadzenie opłaty transakcyjnej albo wyświetlić sugerowaną opłatę. Im wyższa opłata transakcyjna, tym szybciej transakcja zostanie potwierdzona (patrz ramka „Potwierdzenia”).


    Joe dokładnie upewnia się, że wprowadził poprawną kwotę, ponieważ za chwilę prześle środki, a pomyłki są nieodwracalne. Po dokładnym sprawdzeniu adresu i kwoty wciska przycisk Send, aby zrealizować transakcję. Portfel mobilny Joego generuje transakcję, w której 0,001 BTC jest przesyłane na adres podany przez Alice. Środki te pochodzą z portfela Joego, a transakcja jest podpisana jego kluczami prywatnymi. W ten sposób do sieci bitcoina trafiają informacje, że Joe autoryzował transfer wartości na nowy adres Alice. Gdy transakcja jest przesyłana protokołem P2P, szybko rozprzestrzenia się po sieci bitcoina. W mniej niż sekundę większość mających wiele połączeń węzłów sieci otrzymuje informacje o transakcji i po raz pierwszy otrzymuje adres Alice.


    W tym czasie portfel Alice cały czas śledzi transakcje publikowane w sieci bitcoina, oczekując na te, które pasują do adresów z jej portfeli. Kilka sekund po tym, jak transakcja została wysłana z portfela Joego, portfel Alice informuje o otrzymaniu 0,001 BTC.


    
      
        
      

      
        
          	
            Potwierdzenia


            Początkowo portfel Alice wyświetla transakcję od Joego jako niezatwierdzoną. To oznacza, że transakcja została rozesłana po sieci, ale nie została jeszcze zarejestrowana w księdze transakcji (nazywanej łańcuchem bloków). Aby transakcja została zatwierdzona, musi zostać umieszczona w bloku i dodana do łańcucha bloków, co odbywa się średnio co 10 minut. W terminologii z tradycyjnego świata finansów jest to proces rozliczania. Więcej informacji na temat rozsyłania, walidacji i rozliczania (zatwierdzania) transakcji w bitcoinach znajdziesz w rozdziale 12.

          
        

      
    


    Alice jest teraz dumną posiadaczką 0,001 BTC, które może wydać. W kilku następnych rozdziałach przyjrzysz się jej pierwszemu zakupowi z użyciem bitcoinów oraz znajdziesz szczegółowe omówienie technologii związanych z transakcjami i ich rozsyłaniem.


    
      
        [1] Bitcoin: A Peer-to-Peer Electronic Cash System, Satoshi Nakamoto (https://oreil.ly/KUaBM).

      

    

  


  
    Rozdział 2.

    Jak działają bitcoiny?


    System bitcoina, w odróżnieniu od tradycyjnych płatności i systemów bankowych, nie wymaga ufania stronom trzecim. W systemie bitcoina nie ma centralnej zaufanej jednostki; zamiast tego każdy może używać oprogramowania działającego we własnym komputerze, aby weryfikować poprawne działanie każdego aspektu systemu. W tym rozdziale analizuję bitcoiny na ogólnym poziomie, śledząc jedną transakcję w systemie bitcoina i patrząc, jak staje się ona „godna zaufania” — zostaje zaakceptowana przez mechanizm osiągania konsensusu w środowisku rozproszonym i ostatecznie zarejestrowana w łańcuchu bloków (rozproszonej księdze wszystkich transakcji). W dalszych rozdziałach opisane są technologie związane z transakcjami, siecią i kopaniem.


    Omówienie bitcoinów


    System bitcoina obejmuje użytkowników z portfelami zawierającymi klucze, transakcje rozsyłane w sieci i górników, którzy generują (konkurując w obliczeniach) oparte na konsensusie łańcuchy bloków, będące autorytatywną księgą wszystkich transakcji.


    Każdy przykład z tego rozdziału jest oparty na rzeczywistej transakcji wykonanej w sieci bitcoina, symulującej interakcje między użytkownikami przesyłającymi środki z jednego portfela do drugiego. Do śledzenia transakcji w sieci bitcoina (aż do poziomu łańcucha bloków) posłuży witryna eksploratora łańcucha bloków, gdzie wizualizowane są wszystkie kroki. Eksplorator łańcucha bloków to aplikacja internetowa działająca jak wyszukiwarka w systemie bitcoina. Pozwala ona znaleźć adresy, transakcje i bloki, a także podejrzeć relacje między nimi i przepływ środków.


    Oto popularne eksploratory łańcucha bloków:


    
      	Blockstream Explorer (https://blockstream.info),


      	Mempool.Space (https://mempool.space),


      	BlockCypher Explorer (https://live.blockcypher.com).

    


    Każdy z tych serwisów udostępnia wyszukiwarkę, w której można wpisać adres bitcoin, skrót transakcji, numer bloku lub skrót bloku i pobrać powiązane z danym elementem informacje z sieci bitcoina. Dla każdej transakcji lub bloku podany jest adres URL, dzięki czemu będziesz mógł sam przyjrzeć się danym i starannie je przeanalizować.
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            Ostrzeżenie dotyczące prywatności w eksploratorze łańcucha bloków


            Wyszukiwanie informacji w eksploratorze łańcucha bloków ujawnia jego operatorowi, że jesteś zainteresowany tymi informacjami, i pozwala powiązać je z Twoim adresem IP, szczegółami przeglądarki, poprzednimi wyszukiwaniami oraz innymi identyfikowalnymi danymi. Jeśli sprawdzisz informacje opublikowane w tej książce, operator eksploratora może domyślić się, że uczysz się o bitcoinie, co nie powinno być problemem. Jeśli jednak wyszukasz własne transakcje, operator prawdopodobnie będzie w stanie ustalić, ile bitcoinów otrzymałeś, wydałeś i obecnie posiadasz.

          
        

      
    


    Zakup w sklepie internetowym


    Przedstawiona w poprzednim rozdziale Alice to nowa użytkowniczka, która właśnie pozyskała pierwsze bitcoiny. W punkcie „Pozyskiwanie pierwszych bitcoinów” przeczytałeś, że Alice spotkała się z przyjacielem (Joem), by wymienić gotówkę na bitcoiny. Transakcja utworzona przez Joego zasiliła portfel Alice kwotą 0,001 BTC. Teraz Alice dokona pierwszej transakcji kupna, nabywając dostęp do płatnego podcastu w internetowym sklepie Boba.


    Sklep internetowy Boba niedawno zaczął akceptować płatności w bitcoinach, dodając taką opcję do witryny. Ceny w sklepie Boba są podawane w lokalnej walucie (dolarach), jednak klienci mogą płacić zarówno dolarami, jak i bitcoinami.


    Alice znajduje odcinek podcastu, który chce kupić, i przechodzi do strony płatności. Oprócz typowych sposobów płatności znajduje się tu również opcja zapłaty bitcoinami. Koszyk wyświetla cenę w dolarach, a także w bitcoinach (BTC) w przeliczeniu według bieżącego kursu.


    System e-commerce Boba automatycznie tworzy kod QR zawierający fakturę (rysunek 2.1).
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    Rysunek 2.1. Kod QR faktury


    W odróżnieniu od kodu QR zawierającego docelowy adres bitcoin faktura jest kodem QR z adresem URI obejmującym adres docelowy, kwotę i ogólny opis. Dzięki temu portfel może wstępnie uzupełnić informacje potrzebne do przesłania płatności, a jednocześnie wyświetlić użytkownikowi czytelny opis. Możesz zeskanować ten kod QR za pomocą aplikacji portfela, aby zobaczyć to, co ujrzałaby Alice.

    bitcoin: bc1qk2g6u8p4qm2s2lh3gts5cpt2mrv5skcuu7u3e4?amount=0.01577764&

    label=Bob%27s%20Store&



    message=Purchase%20at%20Bob%27s%20Store



    Składowe adresu URI



    Adres bitcoin: "bc1qk2g6u8p4qm2s2lh3gts5cpt2mrv5skcuu7u3e4"



    Kwota płatności: "0.01577764"



    Etykieta dla adresu odbiorcy: "Bob’s Store"



    Opis płatności: "Zakup w Bob’s Store"
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            Spróbuj zeskanować ten kod za pomocą swojego portfela, aby zobaczyć adres i kwotę, jednak NIE WYSYŁAJ PIENIĘDZY.

          
        

      
    


    Alice używa smartfona do zeskanowania kodu kreskowego z wyświetlacza. Smartfon informuje o płatności w odpowiedniej kwocie na rzecz Bob’s Store, po czym Alice wybiera opcję Send, aby zatwierdzić płatność. W przeciągu kilku sekund (mniej więcej tyle samo czasu trwa autoryzowanie transakcji kartą kredytową) Bob widzi na kasie, że transakcja została zrealizowana.
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            W sieci bitcoina transakcje mogą dotyczyć wartości ułamkowych od milibitcoinów (1/1000 bitcoina) aż do 1/100 000 000 bitcoina (ta jednostka to satoshi). W tej książce używane są te same reguły odmiany co w przypadku dolarów i innych tradycyjnych walut oraz ich wartości ułamkowych w notacji dziesiętnej, na przykład „10 bitcoinów” albo „0,001 bitcoina”. Te same reguły dotyczą innych jednostek księgowych bitcoina, takich jak milibitcoiny i satoshi.

          
        

      
    


    Możesz użyć eksploratora bloków, aby zbadać dane zapisane w łańcuchu bloków, takie jak płatność na rzecz Boba w transakcji Alice (https://oreil.ly/hAeyh).


    W dalszych punktach ta transakcja jest opisana bardziej szczegółowo. Zobaczysz, jak portfel Alice ją wygenerował, jak została ona rozesłana w sieci, jak przebiegała weryfikacja i jak Bob może wydać środki w dalszych transakcjach.


    Transakcje w bitcoinach


    W prostych słowach można opisać, że transakcja informuje sieć, iż właściciel bitcoinów o pewnej wartości autoryzował transfer tej wartości do innego właściciela. Nowy właściciel może następnie wydać te środki, tworząc inną transakcję i autoryzując transfer wartości do innej osoby, przez co powstaje łańcuch własności.


    Wejścia i wyjścia w transakcjach


    Transakcje są jak wiersze w księdze rachunkowej, w której używana jest zasada księgowania dwustronnego. Każda transakcja obejmuje wejścia, które są jak wydatki na rachunku w bitcoinach. Po drugiej stronie znajdują się wyjścia, które są jak środki dodawane do rachunku (wpływy). Wejścia i wyjścia nie muszą sumować się do tej samej wartości. Wyjścia są zwykle nieco niższe niż wejścia, a różnica reprezentuje ukrytą opłatę transakcyjną, czyli niewielką kwotę pobieraną przez górnika, który dodał transakcję do łańcucha bloków. Transakcja w bitcoinach jako wpis z księgi rachunkowej jest przedstawiona na rysunku 2.2.
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    Rysunek 2.2. Transakcja zapisana zgodnie z zasadą księgowania dwustronnego


    Transakcja obejmuje też dowód na posiadanie wydawanych kwot bitcoinów (wejść). Ma on postać cyfrowego podpisu właściciela i może zostać niezależnie sprawdzony przez dowolną osobę. W systemie bitcoina „wydawanie” polega na podpisaniu transakcji przekazującej wartość od wcześniejszego właściciela do nowego, identyfikowanego za pomocą adresu bitcoin.


    Łańcuchy transakcji


    W płatności Alice na rzecz Bob’s Store jako wejście posłużyło wyjście z wcześniejszej transakcji. W poprzednim rozdziale Alice w zamian za gotówkę otrzymała od Joego bitcoiny. Na rysunku 2.3 oznaczyliśmy to jako Transakcję 1 (Tx1).
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    Rysunek 2.3. Łańcuch transakcji, w którym wyjście z jednej transakcji stanowi wejście następnej


    Transakcja Tx1 wysłała 0,001 bitcoina (100 000 satoshi) do wyjścia blokowanego przez klucz Alice. Jej nowa transakcja na rzecz Bob’s Store (Tx2) odwołuje się do poprzedniego wyjścia jako do wejścia. Na rysunku pokazujemy tę referencję za pomocą strzałki oraz oznaczenia wejścia jako „Tx1:0”. W rzeczywistej transakcji referencją jest 32-bajtowy identyfikator transakcji (txid), w której Alice otrzymała pieniądze od Joego. Zapis „:0” wskazuje pozycję wejścia, w którym Alice otrzymała pieniądze, w tym przypadku pierwszą pozycję (pozycję 0).


    Jak pokazano, rzeczywiste transakcje bitcoina nie obejmują jawnie wartości wejścia. Aby określić wartość wejścia, oprogramowanie musi użyć referencji do wejścia i znaleźć wydatkowane wyjście poprzedniej transakcji.


    Transakcja Tx2 obejmuje dwa nowe wyjścia. Jedno wypłaca 75 000 satoshi za podcast, a drugie wypłaca Alice z powrotem 20 000 satoshi jako resztę.
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            Serializowane transakcje bitcoina — format danych, którego oprogramowanie używa do wysyłania transakcji — kodują przekazywaną wartość jako całkowitą wielokrotność najmniejszej zdefiniowanej jednostki wartości. Zaraz po utworzeniu systemu bitcoina jednostka ta nie miała nazwy i niektórzy deweloperzy nazywali ją po prostu jednostką podstawową. Później wielu użytkowników zaczęło nazywać ją satoshi (sat) na cześć twórcy bitcoina. Na rysunku 2.3 i niektórych innych ilustracjach w książce używamy wartości satoshi, ponieważ właśnie ich używa sam protokół.

          
        

      
    


    Wydawanie reszty


    Oprócz jednego lub wielu wyjść, które opłacają odbiorcę bitcoinów, wiele transakcji obejmuje wyjścia, które opłacają wydającego bitcoiny, nazywane wyjściami reszty. Jest to potrzebne, ponieważ wejścia transakcji, podobnie jak banknoty, nie mogą być dzielone. Jeśli kupisz w sklepie produkt za 5 dolarów, ale masz tylko banknot 20-dolarowy, oczekujesz, że otrzymasz 15 dolarów reszty. To samo dotyczy wejść w transakcjach w bitcoinach. Jeśli zakupisz produkt wart 5 bitcoinów, ale masz do wykorzystania tylko wejście o wartości 20 bitcoinów, prześlesz jedno wyjście (o wartości 5 bitcoinów) do sprzedawcy i drugie (o wartości 15 bitcoinów minus koszty transakcji) do samego siebie.


    Na poziomie protokołu bitcoina nie ma różnicy między wyjściem reszty (i opłacanym przez nie adresem, nazywanym adresem reszty) a wyjściem płatności.


    Ważne jest to, że adres reszty nie musi być taki sam jak adres, z którego pochodzi wejście. Ze względu na prywatność adres reszty jest często nowym adresem właściciela portfela. W idealnych okolicznościach dwa różne zastosowania wyjść używają niewidzianych wcześniej adresów i pod innymi względami wyglądają identycznie, co uniemożliwia stronom trzecim ustalenie, które wyjścia są resztami, a które płatnościami. Jednakże dla celów ilustracyjnych zacieniowaliśmy wyjścia reszty na rysunku 2.3.


    Nie każda transakcja ma wyjście reszty. Te, które go nie mają, są nazywane transakcjami bezresztowymi i mogą mieć tylko jedno wyjście. Transakcje bezresztowe są praktyczną opcją tylko pod warunkiem, że wydawana kwota jest mniej więcej taka sama jak kwota dostępna w wejściach transakcji pomniejszona o przewidywaną opłatę transakcyjną. Na rysunku 2.3 pokazano, jak Bob tworzy transakcję bezresztową, w której wydaje wyjście otrzymane w transakcji Tx2.


    Wybór monet


    W różnych portfelach mogą być stosowane odmienne strategie łączenia wejść w celu dokonywania płatności żądanych przez użytkownika. Określa się to mianem wyboru monet.


    Portfel może łączyć wiele drobnych wejść lub wykorzystać wejście równe lub większe względem oczekiwanej płatności. Jeśli portfel nie może połączyć wejść w taki sposób, by uzyskać wartość dokładnie równą oczekiwanej płatności (z uwzględnieniem opłat transakcyjnych), nieuniknione jest wygenerowanie reszty. Bardzo przypomina to korzystanie z gotówki. Jeśli zawsze będziesz wydawał banknot o najwyższym nominale, będziesz miał kieszenie pełne drobnych. Jeżeli zawsze będziesz wydawał drobne, zostaną Ci tylko banknoty o wysokim nominale. Ludzie nieświadomie dążą do zachowania równowagi między tymi dwoma skrajnościami, a twórcy portfeli starają się programować podobne rozwiązania.


    Typowe formy transakcji


    Najczęściej występującą formą transakcji jest płatność prosta. W transakcjach tego typu występuje jedno wejście i dwa wyjścia (rysunek 2.4).
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    Rysunek 2.4. Najczęściej spotykany rodzaj transakcji


    Innym często występującym rodzajem transakcji jest transakcja konsolidacyjna, która polega na łączeniu grupy wejść w jedno wyjście (rysunek 2.5). Jest to odpowiednik wymiany monet i banknotów o niższym nominale na jeden banknot o wysokim nominale. Tego rodzaju transakcje są czasem generowane przez portfele i firmy w celu scalenia wielu drobnych kwot.
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    Rysunek 2.5. Transakcja konsolidacyjna łącząca środki


    Następny rodzaj transakcji, często występujący w księgach bitcoina, polega na podziale jednego wejścia na wiele wyjść odpowiadających wielu odbiorcom (rysunek 2.6). Transakcje tego typu są czasem przeprowadzane przez podmioty handlowe w celu dystrybucji środków (np. w trakcie przetwarzania wypłat dla wielu pracowników).
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    Rysunek 2.6. Transakcja służąca do dystrybucji środków


    Tworzenie transakcji


    Oprogramowanie portfela Alice obejmuje kod do wyboru odpowiednich wejść i wyjść w celu utworzenia transakcji zgodnej z poleceniami Alice. Musi ona jedynie podać docelowy adres, kwotę i opłatę transakcyjną, a resztą zajmie się oprogramowanie portfela. Co ważne, jeśli oprogramowanie zna kontrolowane przez siebie wejścia, to potrafi tworzyć transakcje także w trybie offline. Przypomina to wypisywanie czeku w domu i późniejsze przesyłanie go do banku w kopercie. Podobnie transakcja nie wymaga w trakcie tworzenia i podpisywania połączenia z siecią bitcoina.


    Wybór odpowiednich wejść


    Oprogramowanie portfela Alice najpierw musi znaleźć wejścia, które pozwalają zapłacić kwotę, jaką właścicielka chce przesłać Bobowi. Większość portfeli śledzi wszystkie dostępne wyjścia powiązane z adresami z tego portfela. Dlatego portfel Alice zawiera kopię wyjść z transakcji Joego, utworzonej w wyniku zapłaty gotówką (zob. punkt „Pozyskiwanie pierwszych bitcoinów”). Oprogramowanie portfela działające na węźle kompletnym zawiera kopie niewydanych wyjść ze wszystkich potwierdzonych transakcji, nazywanych niewydanymi wyjściami transakcji (ang. unspent transaction output, UTXO). Ponieważ jednak węzły kompletne zużywają więcej zasobów, większość portfeli używa prostych klientów, śledzących tylko wyjścia UTXO danego użytkownika.


    W tym przypadku to jedno UTXO wystarcza do zapłacenia za podcast. Gdyby było inaczej, oprogramowanie portfela musiałoby przejrzeć listę mniejszych niewydanych wyjść, co przypomina wybieranie monet z portmonetki w celu uzbierania wystarczającej kwoty. W obu sytuacjach może się okazać, że konieczne będzie wypłacenie reszty. Jest to opisane w następnym punkcie dotyczącym generowania wyjść transakcji (płatności) przez oprogramowanie portfela.


    Generowanie wyjść


    Wyjście transakcji jest generowane w postaci skryptu, który mówi coś w rodzaju: „To wyjście jest przekazywane temu, kto przedstawi podpis oparty na kluczu odpowiadającemu publicznemu adresowi Boba”. Ponieważ tylko Bob posiada portfel z kluczami powiązanymi z tym adresem, to tylko on może przedstawić potrzebny podpis i uzyskać dostęp do danego wyjścia. W ten sposób Alice ogranicza dostęp do wyjścia za pomocą wymogu przedstawienia podpisu przez Boba.


    Z tą transakcją powiązane jest też drugie wyjście, ponieważ środki Alice są warte więcej, niż kosztuje podcast. Płatność reszty dla Alice jest generowana jako wyjście w tej samej transakcji, co płatność dla Boba. Portfel rozdziela więc środki Alice na dwie płatności: jedną dla Boba i drugą zwracaną Alice. Alice może wykorzystać (wydać) odpowiadające reszcie wyjście w następnej transakcji.


    Wreszcie, aby transakcja została szybko przetworzona przez sieć, oprogramowanie portfela dodaje niewielką opłatę. Nie jest ona bezpośrednio podawana w transakcji. Opłata ta jest widoczna w różnicy między wejściami a wyjściami. Ta opłata transakcyjna jest pobierana przez górnika za umieszczenie transakcji w bloku rejestrowanym w łańcuchu bloków.
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            Obejrzyj transakcję Alice na rzecz Bob’s Store (https://oreil.ly/GwBq1)

          
        

      
    


    Dodawanie transakcji do łańcucha bloków


    Transakcja wygenerowana przez oprogramowanie portfela Alice obejmuje wszystko, co jest potrzebne do potwierdzenia własności środków i określenia nowych właścicieli. Następnie ta transakcja musi zostać przesłana do sieci bitcoina, gdzie stanie się częścią łańcucha bloków. W następnym punkcie dowiesz się, w jaki sposób transakcja staje się częścią nowego bloku i jak wygląda „kopanie” bloku. Dalej zobaczysz, że nowy blok po dodaniu do łańcucha staje się coraz bardziej wiarygodny wraz z dodawaniem kolejnych bloków.


    Przesyłanie transakcji


    Ponieważ transakcja obejmuje wszystkie informacje niezbędne do jej przetworzenia, nie ma znaczenia, jak i gdzie zostanie ona przesłana do sieci bitcoina. Jest to sieć typu P2P. Każdy klient funkcjonuje w niej, łącząc się z kilkoma innymi klientami. Sieć bitcoina służy do rozsyłania transakcji i bloków do wszystkich jej użytkowników.


    Jak rozsyłane są dane?


    Węzły równorzędne (ang. peers) w sieci bitcoina to programy, które dysponują zarówno algorytmami, jak i danymi niezbędnymi do pełnej weryfikacji poprawności nowej transakcji. Połączenia między węzłami równorzędnymi często wizualizuje się jako krawędzie (linie) grafu, w którym same węzły są wierzchołkami (kropkami). Węzły równorzędne są często nazywane „węzłami z kompletną weryfikacją”, w skrócie węzłami kompletnymi.


    Oprogramowanie portfela Alice może przesłać nową transakcję do dowolnego węzła bitcoina korzystającego z połączenia dowolnego rodzaju: przewodowego, Wi-Fi, mobilnego itd. Może też wysłać transakcję do innego programu (takiego jak eksplorator bloków), który przekaże ją do węzła. Portfel Alice nie musi być bezpośrednio połączony z portfelem Boba i nie musi korzystać z połączenia internetowego oferowanego przez Boba, choć oba te rozwiązania są możliwe. Każdy węzeł otrzymujący prawidłową transakcję, z którą się jeszcze nie zetknął, natychmiast przekazuje ją do wszystkich pozostałych powiązanych węzłów. Ta technika rozsyłania nosi nazwę „plotkowania” (ang. gossiping). W ten sposób transakcja jest szybko rozsyłana w sieci P2P i w przeciągu kilku sekund dociera do dużego odsetka węzłów.


    Perspektywa Boba


    Jeśli oprogramowanie portfela Boba jest bezpośrednio połączone z oprogramowaniem portfela Alice, portfel Boba może być pierwszym węzłem, który otrzyma transakcję. Jednak nawet jeżeli portfel Alice prześle transakcję za pośrednictwem innych węzłów, dotrze ona do portfela Boba w przeciągu kilku sekund. Portfel Boba natychmiast zidentyfikuje transakcję Alice jako przychodzącą płatność, ponieważ zawiera ona wyjścia zgodne z kluczami Boba. Oprogramowanie portfela Boba może też niezależnie zweryfikować, że transakcja ma prawidłowy format. Jeśli Bob używa własnego węzła kompletnego, jego portfel może również sprawdzić, czy transakcja Alice wydaje tylko poprawne wyjścia UTXO.


    Kopanie bitcoinów


    Transakcja Alice jest teraz rozsyłana w sieci bitcoina. Jednak transakcja staje się częścią łańcucha bloków dopiero po jej zweryfikowaniu i umieszczeniu w bloku w wyniku procesu nazywanego kopaniem. Szczegółowe objaśnienie tego procesu zawiera rozdział 12.


    System ochrony przed fałszerstwami w sieci bitcoina jest oparty na obliczeniach. Transakcje są łączone w bloki. Bloki zawierają niewielki nagłówek, który musi być uformowany w bardzo konkretny sposób, co wymaga przeprowadzenia ogromnej ilości obliczeń. Proces kopania ma dwa cele:


    
      	Górnicy zyskują uczciwe przychody tylko z tworzenia bloków, które są zgodne ze wszystkimi regułami uzgadniania konsensusu w sieci bitcoina. Zwykle motywuje ich to do dołączania wyłącznie poprawnych transakcji do bloków. Pozwala to użytkownikom opcjonalnie zakładać, że każda transakcja w bloku jest transakcją poprawną.


      	Kopanie obecnie skutkuje utworzeniem dla każdego bloku nowych bitcoinów, co przypomina dodruk pieniędzy przez banki centralne. Liczba bitcoinów generowanych dla bloków jest ograniczona i zmniejsza się z czasem zgodnie z ustalonym harmonogramem „emisji” bitcoinów.

    


    Kopanie pomaga znaleźć równowagę między kosztami a zyskami. W tym procesie elektryczność jest używana do rozwiązywania problemu matematycznego. Skuteczny górnik otrzymuje nagrodę w postaci nowych bitcoinów i opłat transakcyjnych. Jednak aby otrzymać nagrodę, trzeba poprawnie przeprowadzić walidację wszystkich transakcji zgodnie z regułami uzgadniania konsensusu. Ta delikatna równowaga zapewnia bezpieczeństwo bitcoina mimo braku centralnej jednostki nadrzędnej.


    Proces kopania został zaprojektowany jako zdecentralizowana loteria. Każdy górnik może stworzyć własny los poprzez utworzenie bloku kandydującego, który zawiera nowe transakcje oraz pewne dodatkowe pola danych. Górnik wprowadza swojego kandydata do specjalnego algorytmu, który przekształca („haszuje”) dane, generując dane wyjściowe zupełnie niepodobne do wejściowych. Ta funkcja skrótu zawsze generuje te same dane wyjściowe dla określonych danych wejściowych — ale nikt nie może przewidzieć, jak będzie wyglądać wyjście dla nowego wejścia, nawet jeśli to wejście różni się tylko nieznacznie od poprzedniego. Jeśli wyjście funkcji skrótu pasuje do szablonu zdefiniowanego przez protokół bitcoina, górnik wygrywa loterię i użytkownicy bitcoina akceptują blok wraz z jego transakcjami jako poprawny. W przeciwnym razie górnik dokonuje niewielkiej zmiany w swoim bloku kandydującym i próbuje jeszcze raz. Kiedy piszę te słowa, liczba bloków kandydujących, które górnicy muszą wypróbować przed znalezieniem zwycięskiej kombinacji, wynosi około 160 miliardów bilionów. Właśnie tyle razy trzeba wykonać funkcję skrótu.


    Jednak po znalezieniu zwycięskiej kombinacji każdy może zweryfikować poprawność bloku poprzez wykonanie funkcji skrótu tylko jeden raz. Sprawia to, że poprawny blok jest czymś, czego utworzenie wymaga niewiarygodnej ilości pracy, ale czego weryfikacja jest banalnie prosta. Prosty proces weryfikacji probabilistycznie dowodzi, że praca została wykonana, więc dane wymagane do wygenerowania tego dowodu — w tym przypadku blok — są nazywane dowodem pracy (ang. proof of work, PoW).


    Kolejność dodawania transakcji do nowego bloku zależy od wysokości opłaty transakcyjnej i kilku innych kryteriów. Każdy górnik rozpoczyna kopanie nowego bloku zaraz po tym, jak otrzyma z sieci poprzedni blok, co stanowi informację o tym, że poprzednią iterację loterii wygrał ktoś inny. Górnik natychmiast tworzy nowy blok kandydujący z odwołaniem do poprzedniego bloku, zapełnia go transakcjami i rozpoczyna obliczanie Proof-of-Work dla nowego bloku. Każdy górnik dodaje do swojego bloku specjalną transakcję, reprezentującą wypłatę na adres bitcoin określonego górnika nagrody za dany blok i sumy opłat transakcyjnych za wszystkie transakcje z danego bloku kandydującego. Jeśli górnik znajdzie rozwiązanie oznaczające, że jego blok jest prawidłowy, „wygrywa” nagrodę, ponieważ dany blok trafia do globalnego łańcucha, co sprawia, że górnik może wydać środki z transakcji wypłaty nagrody. Górnicy, którzy są członkami kopalni, konfigurują oprogramowanie w taki sposób, aby w nowych blokach nagroda była przesyłana na adres kopalni. Z tego adresu udziały są rozdzielane między górników proporcjonalnie do ilości pracy wykonanej w ostatniej rundzie.


    Transakcja Alice trafia do sieci i do puli niezweryfikowanych transakcji. Po stwierdzeniu poprawności transakcji przez węzeł kompletny transakcja ta trafia do nowego bloku kandydującego. Mniej więcej pięć minut po przesłaniu transakcji przez portfel Alice jakiś górnik znajduje rozwiązanie i ogłasza je w sieci. Inni górnicy potwierdzają poprawność zwycięskiego bloku, a następnie zaczynają nową loterię związaną z generowaniem następnego bloku.


    Zwycięski blok z transakcją Alice staje się częścią łańcucha bloków. Blok zawierający transakcję Alice jest liczony jako jedno potwierdzenie tej transakcji. Kiedy blok z transakcją Alice zostanie rozesłany po sieci, utworzenie alternatywnego bloku z inną wersją transakcji Alice (na przykład transakcją, która nie opłaca Boba) wymagałoby wykonania takiej samej ilości pracy, jaką wszystkim górnikom bitcoina zajęłoby utworzenie zupełnie nowego bloku. Kiedy do wyboru jest wiele alternatywnych bloków, kompletne węzły Bitcoina wybierają łańcuch poprawnych bloków z największym łącznym dowodem pracy, nazywany najlepszym łańcuchem bloków. Aby cała sieć zaakceptowała alternatywny blok, na podstawie tego alternatywnego bloku musiałby zostać wykopany dodatkowy nowy blok.


    Oznacza to, że górnicy mają wybór. Mogą pracować z Alice nad alternatywą dla transakcji, w której opłaca ona Boba; być może Alice jest skłonna zapłacić górnikom część pieniędzy, które zapłaciłaby Bobowi. Takie nieuczciwe zachowanie wymagałoby nakładu pracy potrzebnego do utworzenia dwóch bloków. Natomiast górnicy, którzy postępują uczciwie, mogą utworzyć jeden nowy blok i otrzymać wszystkie opłaty za dołączone do niego transakcje plus subwencję za blok. Zwykle nieuczciwość, czyli tworzenie dwóch bloków za niewielką dodatkową opłatę, jest znacznie mniej opłacalna niż uczciwe utworzenie nowego bloku, przez co celowa zmiana potwierdzonej transakcji jest mało prawdopodobna. Dlatego Bob może zacząć zakładać, że płatność Alice jest godna zaufania.
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            Możesz obejrzeć blok zawierający transakcję Alice (https://oreil.ly/7v_lH).

          
        

      
    


    Mniej więcej 19 minut po rozesłaniu bloku zawierającego transakcję Alice inny górnik wykopuje nowy blok. Ponieważ nowy blok jest tworzony na podstawie bloku, który zawierał transakcję Alice (co przekłada się na dwa potwierdzenia transakcji Alice), transakcję tę można teraz zmienić tylko poprzez wykopanie dwóch alternatywnych bloków — i zbudowanie nowego bloku na ich podstawie — a zatem trzeba by było wykopać trzy bloki, żeby Alice odzyskała pieniądze, które wysłała Bobowi. Każdy blok wykopany z uwzględnieniem bloku zawierającego transakcję Alice stanowi dodatkowe potwierdzenie tej transakcji. Wraz z pojawianiem się kolejnych bloków wycofanie transakcji staje się coraz trudniejsze, dlatego Bob jest coraz bardziej pewien, że płatność Alice jest bezpieczna.


    Na rysunku 2.7 pokazano blok obejmujący transakcję Alice. Wcześniej znajdują się setki tysięcy bloków powiązanych ze sobą w łańcuch aż do bloku nr 0, czyli bloku początkowego (ang. genesis block). Wraz ze wzrostem „wysokości” nowych bloków rośnie też trudność obliczeń dla całego łańcucha. Uznaje się, że blok potwierdzony więcej niż sześć razy jest bardzo trudny do usunięcia, ponieważ przeliczenie sześciu bloków (plus utworzenie jednego nowego) wymagałoby bardzo długich obliczeń. Proces kopania i budowania dzięki niemu zaufania jest szczegółowo opisany w rozdziale 12.
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    Rysunek 2.7. Transakcja Alice dołączona do bloku


    Wydawanie środków z transakcji


    Gdy transakcja Alice znajdzie się w łańcuchu jako część bloku, staje się widoczna dla wszystkich aplikacji bitcoina. Każdy kompletny węzeł bitcoina może niezależnie zweryfikować, że transakcja jest prawidłowa i że można wydać przesłane 
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