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    O autorze


    Justin Seitz jest starszym specjalistą ds. zabezpieczeń w firmie Immunity, Inc. Do jego głównych zadań należy poszukiwanie błędów, odtwarzanie budowy programów, tworzenie eksploitów oraz ogólnie pisanie programów w Pythonie. Jest też autorem książki poświęconej zagadnieniom analizy zabezpieczeń pt. Gray Hat Python.

  


  
    O korektorach merytorycznych


    Dan Frisch od ponad dziesięciu lat pracuje w branży zabezpieczeń informatycznych. Aktualnie jest starszym specjalistą ds. analizy zabezpieczeń w kanadyjskich organach ścigania. Wcześniej pracował jako konsultant ds. zabezpieczeń w firmach z sektora finansowego i technologicznego z Ameryki Północnej. Jako że ma fioła na punkcie technologii i jest posiadaczem czarnego pasa trzeciego stopnia, można słusznie założyć, że całe jego życie skupia się na Matriksie.


    Technologia jest nieodłącznym towarzyszem, a czasami wręcz obsesją, Cliffa Janzena od czasów pojawienia się komputerów Commodore PET i VIC-20. Janzen odkrył swoją pasję po przejściu w 2008 roku do branży zabezpieczeń informatycznych, czyli po dziesięciu latach spędzonych w dziale operacyjnym IT. Od kilku lat pracuje jako konsultant ds. zabezpieczeń. Zajmuje się wszystkim od przeglądania zasad polityki bezpieczeństwa po przeprowadzanie testów penetracyjnych. Jest bardzo szczęśliwy, że może łączyć swoją pasję z pracą.

  


  
    Przedmowa


    Python wiedzie prym w świecie bezpieczeństwa informacji, choć niektórzy potrafią spierać się o języki programowania z zaciekłością godną fanatyków religijnych. Narzędzia napisane w Pythonie zawierają wszelkiego rodzaju fuzzery, pośredniki i nawet eksploity. Także systemy eksploitowe, takie jak CANVAS, są pisanie w Pythonie, podobnie jak mniej znane przyrządy typu PyEmu czy Sulley.


    Prawie wszystkie swoje fuzzery i eksploity napisałem w Pythonie. Gdy niedawno z Chrisem Valasekiem sprawdzaliśmy bezpieczeństwo komputerów samochodowych, to też do wstrzykiwania wiadomości CAN do sieci samochodowej wykorzystaliśmy bibliotekę napisaną w Pythonie.


    Jeśli ktoś lubi szperać w zabezpieczeniach systemów informatycznych, to Python jest dla niego idealnym językiem, ponieważ w języku tym napisano wiele bibliotek do inżynierii wstecznej i eksploatowania luk w zabezpieczeniach. Gdyby tylko programiści Metasploita poszli po rozum do głowy i przerzucili się z Rubiego na Pythona, nasze środowiska mogłyby połączyć siły.


    W książce tej Justin Seitz opisuje szerokie spektrum tematów interesujących dla każdego aspirującego młodego hakera. Pokazuje, jak czytać i pisać pakiety sieciowe oraz jak węszyć w sieci, a także prezentuje wszelkie techniki potrzebne do sprawdzenia i zaatakowania aplikacji sieciowej. Sporo miejsca poświęca też metodom przeprowadzania ataków z systemu Windows. Ogólnie rzecz biorąc, książka Black Hat Python to przyjemna lektura. Wprawdzie zawiera za mało informacji, aby ktoś po jej przeczytaniu stał się takim hakerskim sztukmistrzem jak ja, ale na początek jest w sam raz. Pamiętaj, że różnica między amatorszczyzną a zawodowstwem jest taka sama jak między używaniem cudzych skryptów i pisaniem własnych.


    Charlie Miller


    St. Louis, Missouri


    wrzesień 2014

  


  
    Wstęp


    Haker używający Pythona. To są najlepsze słowa, jakimi można mnie opisać. W Immunity mam to szczęście, że pracuję z ludźmi, którzy naprawdę wiedzą, jak się programuje w tym języku. Ja do nich nie należę. Dużo czasu poświęcam na testowanie penetracyjne, a do tego potrzebna jest umiejętność szybkiego tworzenia narzędzi w Pythonie, przy czym najważniejsze są wyniki (kod nie musi być piękny, zoptymalizowany ani nawet stabilny). Z książki tej dowiesz się, że taki właśnie mam styl pracy, ale uważam, że właśnie dzięki temu jestem dobrym pentesterem. Mam nadzieję, że Tobie również przypadnie do gustu takie podejście do obowiązków.


    Ponadto czytając kolejne rozdziały, odkryjesz, że nie opisuję żadnego tematu dogłębnie. Robię to celowo. Moim celem jest dostarczenie minimalnej porcji informacji z odrobiną przypraw, tak aby przekazać podstawową wiedzę. Dlatego rzucam różnymi pomysłami i zadaję prace domowe. Nie chcę Tobą kierować krok po kroku, tylko wskazać Ci potencjalne możliwości rozwoju. Zachęcam do zgłębiania podsuwanych przeze mnie pomysłów i wysyłania mi swoich własnych implementacji, narzędzi oraz rozwiązań zadań domowych.


    Jak jest w przypadku każdej książki na tematy programistyczne, to, jakie korzyści odniesiesz z przeczytania tej pozycji, zależy w głównej mierze od Twojego aktualnego poziomu wiedzy i umiejętności. Specjalista konsultant przeczyta tylko niektóre interesujące go rozdziały, a ktoś inny może pochłonie ją od deski do deski. Jeśli jesteś początkującym lub średniozaawansowanym programistą Pythona, to zalecam przeczytanie wszystkich rozdziałów w normalnej kolejności. Dzięki temu będziesz systematycznie zdobywać nowe informacje potrzebne do zrozumienia kolejnych rozdziałów.


    Na początek w rozdziale 2. przedstawiam podstawowe wiadomości na temat sieci, aby w rozdziale 3. przejść do surowych gniazd, a w rozdziale 4. do metod posługiwania się narzędziem Scapy. Następna część książki poświęcona jest hakowaniu aplikacji sieciowych. W rozdziale 5. pokazuję, jak używać własnych narzędzi, a w rozdziale 6. opisuję popularny pakiet Burp Suite. Potem sporo miejsca zajmuje opis trojanów, od rozdziału 7. dotyczącego portalu GitHub po rozdział 10., w którym poznasz kilka sztuczek pozwalających zwiększyć poziom uprawnień użytkownika. W ostatnim rozdziale opisuję narzędzie Volatility do automatyzacji procesu analizy zawartości pamięci na potrzeby postępowań śledczych.


    Starałem się, aby przykłady kodu, podobnie jak ich objaśnienia, były jak najzwięźlejsze i konkretne. Początkującym programistom Pythona zalecam przepisanie wszystkich przykładów, aby metody kodowania w tym języku wryły się im w pamięć. Pliki z wszystkimi przykładami kodu z tej książki można też pobrać z serwera FTP wydawnictwa Helion, ze strony ftp://ftp.helion.pl/przyklady/blahap.zip.


    Zaczynamy!


    

  


  
    Podziękowania


    Dziękuję mojej rodzinie — pięknej żonie Clare oraz pięciorgu dzieciom: Emily, Carterowi, Cohenowi, Bradiemu i Masonowi — za wsparcie i zrozumienie okazane w trakcie półtorarocznego okresu, w którym pisałem tę książkę. Wiele wsparcia okazali mi także moi bracia, siostra, rodzice oraz Paulette. To także dzięki nim parłem do przodu choćby nie wiem co. Kocham Was wszystkich.


    Wszystkim znajomym z Immunity (chciałbym wymienić Was wszystkich z imienia i nazwiska, ale nie mam tyle miejsca) dziękuję za codzienne znoszenie mojej obecności. Stanowicie niezwykły zespół. Ludziom z wydawnictwa No Starch — Tylerowi, Billowi, Serenie i Leigh — bardzo dziękuję za ciężką pracę, jaką włożyliście w tę książkę i wszystkie inne. Jesteśmy Wam wdzięczni.


    Dziękuję też korektorom merytorycznym, Danowi Frischowi i Cliffowi Janzenowi. Ci goście przepisali i zrecenzowali każdą linijkę kodu, napisali kod pomocniczy, wprowadzili poprawki i niesamowicie mi pomogli podczas pisania tej książki. Powinien ich zatrudnić każdy, kto pisze jakikolwiek techniczny podręcznik. Są po prostu niesamowici.


    Do wszystkich pozostałych urwipołciów popijających drinki, urządzających sobie żarty i gadających na czacie — dzięki za wysłuchanie moich gorzkich żalów nad mym ciężkim losem pisarza.


    

  


  
    1. Przygotowanie środowiska Pythona


    Jest to najmniej ciekawy, choć skrajnie ważny, rozdział tej książki. Dowiesz się z niego, jak przygotować środowisko do pisania programów i testów w Pythonie. Znajduje się w nim błyskawiczny kurs obsługi maszyny wirtualnej Kali Linux i instalacji środowiska programistycznego, które są potrzebne do pisania kodu źródłowego. Po jego przeczytaniu każdy powinien umieć rozwiązywać ćwiczenia i uruchomić przykłady kodu opisane w pozostałej części książki.


    Na początek pobierz i zainstaluj program VMWare Player[1]. Dobrze też przygotować sobie kilka maszyn wirtualnych z systemami Windows XP i 7, najlepiej w wersjach 32-bitowych.


    Instalowanie systemu Kali Linux


    Kali to następca dystrybucji BackTrack. Został zaprojektowany od podstaw przez specjalistów Offensive Security jako system operacyjny do przeprowadzania testów penetracyjnych. Zawiera kilka z góry zainstalowanych narzędzi i bazuje na Debianie, więc można też w nim zainstalować wiele innych dodatków.


    Najpierw pobierz maszynę wirtualną Kali z tego adresu: http://images.offensive-security.com/kali-linux-1.1.0a-vm-486.7z. Rozpakuj pobrany obraz, a następnie kliknij go dwa razy, aby uruchomić go w VMWare Playerze. Domyślna nazwa użytkownika to root, a hasło to toor. Po podaniu tych informacji powinieneś zobaczyć środowisko pokazane na rysunku 1.1.
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    Rysunek 1.1. Pulpit systemu Kali Linux


    Zaczniemy od sprawdzenia, czy mamy zainstalowaną odpowiednią wersję Pythona — potrzebujemy wersji 2.7. W tym celu w terminalu (Applications/Accessories/Terminal — Programy/Akcesoria/Terminal) wykonaj poniższe polecenie:

      root@kali:~# python --version

      Python 2.7.3

      root@kali:~#

     


    Jeśli pobrałeś dokładnie ten obraz, który zaleciłem, to powinien być w nim zainstalowany Python 2.7. Pamiętaj, że w innej wersji Pythona niektóre przykłady kodu z tej książki mogą nie działać. To ostrzeżenie.


    Teraz aby ułatwić sobie zarządzanie pakietami Pythona, dodamy narzędzia easy_install i pip. Można je porównać do menedżera pakietów apt, ponieważ pozwalają bezpośrednio instalować biblioteki Pythona bez potrzeby ich ręcznego pobierania i rozpakowywania. Aby zainstalować te dwa narzędzia, wykonaj poniższe polecenia:

      root@kali:~#: apt-get install python-setuptools python-pip

     


    Po zainstalowaniu pakietów możemy przetestować ich działanie poprzez zainstalowanie modułu, przy użyciu którego w rozdziale 7. stworzymy trojana, posługując się serwisem GitHub. Wpisz w konsoli poniższe polecenie:

      root@kali:~#: pip install github3.py

     


    W oknie powinny pojawić się napisy informujące o tym, że biblioteka jest pobierana i instalowana.


    Następnie przejdź do konsoli Pythona, aby zweryfikować poprawność instalacji:

      root@kali:~#: python

      Python 2.7.3 (default, Mar 14 2014, 11:57:14)

      [GCC 4.7.2] on linux2

      Type "help", "copyright", "credits" or "license" for more information.

      >>> import github3

      >>> exit()

     


    Jeśli otrzymałeś inny wynik, to znaczy, że Twoje środowisko Pythona jest źle skonfigurowane i przynosisz hańbę naszemu dojo! Jeszcze raz sprawdź, czy prawidłowo wykonałeś wszystkie czynności oraz czy masz odpowiednią wersję systemu Kali.


    Pamiętaj, że większość przykładów przedstawionych w tej książce powinna działać w różnych środowiskach, wliczając w to Mac, Linux i Windows. Ale niektóre rozdziały dotyczą tylko Windowsa i informuję o tym na samym początku.


    Mając przygotowaną maszynę wirtualną, możemy zainstalować środowisko IDE do pisania programów w Pythonie.


    WingIDE


    Choć z reguły nie polecam produktów komercyjnych, WingIDE jest absolutnie najlepszym środowiskiem programistycznym, jakiego używałem przez ostatnich siedem lat pracy w Immunity. Oczywiście zawiera ono wszystkie podstawowe funkcje, takie jak automatyczne uzupełnianie kodu i objaśnienia parametrów funkcji, ale jego największą zaletą są narzędzia diagnostyczne. Poniżej pokrótce opisuję najważniejsze cechy wersji płatnej tego programu, ale oczywiście każdy może wybrać taką, która mu najbardziej odpowiada[2].


    Środowisko WingIDE można pobrać ze strony https://wingware.com/. Polecam instalację wersji próbnej, tak aby móc się przekonać na własne oczy, jakie funkcje zapewnia pełna wersja komercyjna.


    Programować można na dowolnej platformie systemowej, ale na początek najlepiej chyba jest zainstalować WingIDE w maszynie wirtualnej Kali. Jeśli wykonałeś wszystkie moje dotychczasowe polecenia, pobierz 32-bitowy pakiet .deb programu i zapisz go w swoim katalogu użytkownika. Następnie w konsoli wykonaj poniższe polecenie:

      root@kali:~# dpkg -i wingide5_5.0.9-1_i386.deb

     


    To powinno spowodować zainstalowanie programu WingIDE. Jeśli wystąpią jakieś trudności, to ich przyczyną może być brak niektórych potrzebnych pakietów. W takim przypadku wykonaj poniższe polecenie:

      root@kali:~# apt-get -f install

     


    To powinno rozwiązać problemy z brakującymi zależnościami i zainstalować WingIDE. Aby dowiedzieć się, czy program został poprawnie zainstalowany, sprawdź, czy jest dostępny w menu, jak na rysunku 1.2.


    Uruchom WingIDE i otwórz nowy pusty plik Python. Teraz skup się, bo przedstawiam krótki opis najważniejszych funkcji tego programu. Przede wszystkim okno główne powinno wyglądać tak jak na rysunku 1.3. Okno edytora kodu jest największe i zajmuje lewą górną część okna głównego. Pod nim znajduje się zestaw zakładek.
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    Rysunek 1.2. Środowisko WingIDE w menu programów
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    Rysunek 1.3. Układ okna głównego programu WingIDE


    Dodam trochę prostego kodu źródłowego, aby pokazać działanie najbardziej przydatnych funkcji środowiska, np. kart Debug Probe (próbnik debugowania) i Stack Data (dane stosu). Wpisz poniższy kod do edytora:

      def sum(number_one,number_two):

          number_one_int = convert_integer(number_one)

          number_two_int = convert_integer(number_two)

      

          result = number_one_int + number_two_int

      

          return result

      

      def convert_integer(number_string):

      

          converted_integer = int(number_string)

          return converted_integer

      

      answer = sum("1","2")

     


    To bardzo wydumany przykład, ale dobrze pokazuje, jak środowisko WingIDE może ułatwić życie programisty. Zapisz plik pod dowolną nazwą, otwórz menu Debug (diagnostyka) i kliknij pozycję Set Current as Main Debug File (wybierz bieżący plik jako główny plik debugowania), jak pokazano na rysunku 1.4.
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    Rysunek 1.4. Ustawianie bieżącego skryptu Pythona do debugowania


    Następnie ustaw punkt wstrzymania na poniższym wierszu kodu:

      return converted_integer

     


    Punkt wstrzymania można ustawić, klikając na lewym marginesie lub naciskając klawisz F9. Na marginesie powinna pojawić się duża czerwona kropka. Następnie naciśnij klawisz F5, aby uruchomić skrypt, którego wykonywanie powinno się zatrzymać na ustawionym punkcie wstrzymania. Kliknij zakładkę Stack Data, aby wyświetlić informacje pokazane na rysunku 1.5.
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    Rysunek 1.5. Dane stosu wyświetlone po zatrzymaniu wykonywania skryptu na punkcie wstrzymania


    Na karcie Stack Data znajdziemy trochę cennych informacji, np. stan zmiennych globalnych i lokalnych w chwili zatrzymania programu. Dzięki temu można diagnozować zaawansowany kod i sprawdzać wartości zmiennych w czasie wykonywania, aby wyszukiwać w nim błędy. Klikając pasek listy rozwijanej, można też wyświetlić bieżący stos wywołań, aby dowiedzieć się, jaka funkcja wywołała tę, którą aktualnie oglądamy. Przykładowy taki stos wywołań pokazano na rysunku 1.6.
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    Rysunek 1.6. Przeglądanie bieżącego stosu wywołań


    Z otrzymanych danych wynika, że funkcja convert_integer została wywołana w funkcji sum w wierszu 3. skryptu. Takie informacje są bardzo przydatne, gdy program zawiera wywołania rekurencyjne albo jedna funkcja może zostać wywołana w wielu różnych miejscach. Z pewnością z karty Stack Data będziesz jeszcze nie raz korzystać!


    Kolejna ważna funkcja środowiska znajduje się na karcie Debug Probe. Umożliwia ona uruchomienie konsoli Pythona w bieżącym kontekście w momencie zatrzymania programu na punkcie wstrzymania. To pozwala na przeglądanie i modyfikowanie zmiennych oraz dopisywanie fragmentów kodu w celu wypróbowania nowych pomysłów lub naprawienia usterek. Na rysunku 1.7 pokazano proces inspekcji zmiennej converted_integer i zmiany jej wartości.


    [image: Obraz189113.PNG]


    Rysunek 1.7. Inspekcja i modyfikacja wartości zmiennych lokalnych za pomocą narzędzi z karty Debug Probe


    Po wprowadzeniu zmian można wznowić wykonywanie skryptu naciśnięciem klawisza F5.


    Choć jest to bardzo prosty przykład, ilustruje on niektóre z najważniejszych funkcji środowiska WingIDE do pisania i debugowania skryptów w Pythonie[3].


    To wszystko, co będzie Ci potrzebne podczas studiowania tej książki. Oczywiście nie zapomnij też przygotować sobie maszyn wirtualnych z systemem Windows do niektórych rozdziałów, choć macierzysty sprzęt też nie powinien sprawiać problemów.


    Czas zacząć prawdziwą zabawę!


    


    


    
      
        1 Program VMWare Player można pobrać ze strony http://www.vmware.com/.

      


      
        2 Porównanie funkcjonalności wszystkich wersji można znaleźć na stronie https://wingware.com/wingide/features/.

      


      
        3 Jeśli używasz już innego środowiska programistycznego o podobnych możliwościach, napisz mi maila albo tweeta, bo bardzo chciałbym się o nim dowiedzieć!

      

    

  


  
    2. Podstawowe wiadomości o sieci


    Sieć jest i zawsze będzie najbardziej atrakcyjnym polem do działania dla hakerów. Dostęp do niej zapewnia napastnikowi prawie nieograniczone możliwości, np. pozwala skanować hosty, wstrzykiwać pakiety, tropić dane, zdalnie eksploitować hosty itd. Ale jeśli ktoś spenetruje najgłębsze pokłady warstw atakowanego przedsiębiorstwa, to może natknąć się na następujący problem: brak narzędzi do wykonywania ataków sieciowych. Żadnego netcata. Żadnego Wiresharka. Brak jakiegokolwiek kompilatora czy nawet nadziei na jego zainstalowanie. Ale za to bardzo często można znaleźć instalację Pythona i to będzie nasz punkt zaczepienia.


    W rozdziale tym zdobędziesz podstawowe wiadomości na temat metod pracy w sieci przy użyciu modułu Pythona socket[1]. W ramach nauki zbudujesz klientów, serwery i serwer proxy TCP, których następnie zamienisz we własny netcat wyposażony nawet w wiersz poleceń. Treść tego rozdziału stanowi podstawę dla następnych rozdziałów, w których tworzymy narzędzie do wykrywania hostów, implementujemy niezależne od platformy szperacze (ang. sniffer) oraz tworzymy zdalny system szkieletowy do budowy trojanów. Do roboty!


    Narzędzia sieciowe Pythona


    Jest wiele narzędzi do tworzenia serwerów sieciowych i klientów w Pythonie, ale podstawę wszystkich z nich stanowi moduł socket. Zawiera on wszystko, co jest potrzebne do szybkiego pisania klientów i serwerów TCP i UDP, posługiwania się surowymi gniazdami itd. Jeśli zamierzasz włamywać się do obcych komputerów albo utrzymywać z nimi połączenie, to ten moduł zaspokoi wszystkie Twoje potrzeby. Zaczniemy od utworzenia prostego klienta i serwera, ponieważ te dwa rodzaje skryptów sieciowych będziesz pisać najczęściej.


    Klient TCP


    Nie umiem już nawet policzyć, ile razy 

Ciąg dalszy dostępny w wersji pełnej.

  
    3. Sieć — surowe gniazda i szperacze sieciowe

Dostępne w wersji pełnej.

  
    4. Posiadanie sieci ze Scapy

Dostępne w wersji pełnej.

  
    5. Hakowanie aplikacji sieciowych

Dostępne w wersji pełnej.

  
    6. Rozszerzanie narzędzi Burp

Dostępne w wersji pełnej.

  
    7. Centrum dowodzenia GitHub

Dostępne w wersji pełnej.

  
    8. Popularne zadania trojanów w systemie Windows

Dostępne w wersji pełnej.

  
    9. Zabawa z Internet Explorerem

Dostępne w wersji pełnej.

  
    10. Zwiększanie uprawnień w systemie Windows

Dostępne w wersji pełnej.

  
    11. Automatyzacja wykrywania ataków

Dostępne w wersji pełnej.
Dostępne w wersji pełnej.
Dostępne w wersji pełnej.
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