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  Laurence Kirk ma za sobą udaną karierę twórcy aplikacji finansowych w sieciach o niskim opóźnieniu dla instytucji finansowych z londyńskiego City, po której urzekł go potencjał technologii rejestrów rozproszonych. Przeprowadził się do Oksfordu, gdzie rozpoczął studia magisterskie i założył Extropy.io, firmę konsultingową współpracującą ze startupami przy tworzeniu aplikacji na platformie Ethereum. Laurence jest pasjonatem technologii rozproszonej i obecnie pracuje jako programista, propagator oraz nauczyciel obsługi Ethereum.


  Wprowadzenie


  Niniejsze wprowadzenie zawiera odpowiedź na najistotniejsze pytanie, jakie musi zadać sobie każdy autor: dlaczego ktokolwiek miałby przeczytać tę książkę? A dokładniej: dlaczego ktokolwiek miałby przeczytać kolejną książkę o łańcuchu bloków? Czytając dalej, dowiesz się, dlaczego ta książka została napisana, czego możesz od niej oczekiwać, czego nie możesz od niej oczekiwać, dla kogo została napisana i w jaki sposób jest skonstruowana.


  Po co kolejna książka o łańcuchu bloków?


  Technologia łańcucha bloków (ang. blockchain) cieszy się dużym zainteresowaniem w ramach dyskursu publicznego oraz w mediach. Niektórzy jej entuzjaści twierdzą, że łańcuch bloków to najdonioślejszy wynalazek od czasu pojawienia się Internetu. Dlatego właśnie w ciągu ostatnich kilku lat napisano na temat łańcucha bloków wiele książek i artykułów. Gdy jednak zależy nam, aby dowiedzieć się więcej o tym, jak łańcuch bloków funkcjonuje, łatwo zagubić się w masie książek, które albo traktują kwestie techniczne bardzo ogólnie, albo omawiają podstawowe pojęcia techniczne w sposób wysoce sformalizowany. Książki z pierwszej grupy mogą pozostawiać niedosyt, bo brak w nich wyjaśnień dotyczących szczegółów technicznych niezbędnych do właściwego zrozumienia łańcucha bloków i docenienia jego zalet, natomiast książki z grupy drugiej mogą wywoływać identyczną reakcję dlatego, że wymagają posiadania wiedzy, którą Ty dopiero chciałbyś zdobyć.


  Ta książka wypełnia lukę pomiędzy czysto technicznymi książkami o łańcuchu bloków z jednej strony a pracami koncentrującymi się na jego konkretnych zastosowaniach lub omawiającymi oczekiwane efekty ekonomiczne jego stosowania czy też wizje dotyczące jego przyszłości z drugiej.


  Książka została napisana, ponieważ zrozumienie na poziomie konceptualnym technicznych założeń łańcucha bloków jest konieczne, aby zrozumieć jego konkretne zastosowania, ocenić uzasadnienie biznesowe startupów wykorzystujących łańcuch bloków czy też móc śledzić dyskusję na temat jego oczekiwanych efektów ekonomicznych. Bez zrozumienia podstawowych pojęć niemożliwe będzie ani oszacowanie wartości potencjalnych efektów istnienia łańcucha bloków w rozumieniu ogólnym, ani uświadomienie sobie przydatności konkretnych zastosowań tej technologii. W tej książce skoncentrujemy się na koncepcjach tworzących podstawy technologii łańcucha bloków, bo brak zrozumienia nowej technologii może prowadzić na manowce medialnego szumu, a następnie wywoływać rozczarowanie z powodu nierealistycznych i nieuzasadnionych oczekiwań.


  Niniejsza książka przedstawia pojęcia składające się na koncepcję łańcucha bloków w sposób nietechniczny, zwięzły i zrozumiały. Zawiera odpowiedzi na trzy podstawowe pytania, które pojawiają się, gdy stajemy w obliczu nowej technologii: Co to takiego? Dlaczego tego potrzebujemy? Jak to działa?


  Czego nie możesz oczekiwać od tej książki


  W książce zostały celowo pominięte obszary zastosowania łańcucha bloków. Technologia ta stosowana jest oczywiście przede wszystkim w przypadku kryptowalut jako takich, a w szczególności Bitcoina, niniejsza książka wyjaśnia ją jednak w ujęciu ogólnym. Metoda ta została wybrana w celu zwrócenia szczególnej uwagi na podstawowe koncepcje i wzorce techniczne łańcucha bloków, treść książki nie jest więc skoncentrowana na jego konkretnych i wąskich zastosowaniach. Ta książka nie jest zatem:


  
    	tekstem o Bitcoinie ani o jakiejkolwiek innej kryptowalucie,


    	tekstem opisującym wyłącznie jedno konkretne zastosowanie łańcucha bloków,


    	tekstem o matematycznych założeniach łańcucha bloków,


    	tekstem o programowaniu łańcucha bloków,


    	tekstem o konsekwencjach i skutkach prawnych łańcucha bloków,


    	tekstem o zagadnieniach społecznego, ekonomicznego lub etycznego wpływu łańcucha bloków na społeczeństwo czy też ludzkość w ogóle.

  


  Szereg tych kwestii omówiono jednak w pewnym zakresie w odpowiednich miejscach tej książki.


  Czego możesz oczekiwać od tej książki


  Ta książka zawiera celowo pozbawione szczegółów technicznych wyjaśnienia dotyczące koncepcji technicznych związanych z łańcuchem bloków, takich jak transakcje, wartości skrótu, kryptografia, struktury danych, systemy peer-to-peer, systemy rozproszone, integralność systemu i konsensus w systemach rozproszonych. Jej metodę dydaktyczną kreują cztery elementy:


  
    	konwersacyjny styl,


    	brak matematyki i wzorów,


    	stopniowe poznawanie dziedziny problemu w podziale na kolejne niewielkie etapy,


    	stosowanie metafor i analogii.

  


  Konwersacyjny styl


  Książka została celowo napisana w stylu konwersacyjnym. Nie ma w niej żargonu matematycznego ani informatycznego, aby czytelnicy nieobeznani z tego rodzaju kwestiami nie napotkali problemów. Książka wprowadza jednak i wyjaśnia terminologię niezbędną do umożliwienia udziału w dyskusji na temat łańcucha bloków i zrozumienia innych poświęconych mu publikacji.


  Brak matematyki i wzorów


  Główne elementy łańcucha bloków, takie jak kryptografia i algorytmy, opierają się na złożonych koncepcjach matematycznych, które z kolei zawierają własną skomplikowaną i czasami przerażającą notację matematyczną oraz wzory. W tej książce notacja matematyczna i wzory zostały jednak celowo pominięte, aby uniknąć zbędnych komplikacji czy też przeszkód dla czytelników bez przygotowania technicznego.


  Stopniowe poznawanie dziedziny problemu w podziale na kolejne niewielkie etapy


  Poszczególne rozdziały tej książki noszą nazwę etapów nie bez powodu. Za sprawą tych etapów czytelnik podąża rodzajem ścieżki dydaktycznej, stopniowo budując wiedzę o łańcuchu bloków. Kolejność etapów została starannie ustalona. Obejmują one podstawy inżynierii oprogramowania, wyjaśnienia dotyczące terminologii, informacje o tym, dlaczego łańcuch bloków jest potrzebny, i omówienia poszczególnych koncepcji składających się na łańcuch bloków oraz ich interakcji. Nazwanie poszczególnych rozdziałów etapami podkreśla ich wzajemną zależność i cel dydaktyczny. Kolejne etapy nie stanowią zamkniętych całości, które można czytać bez zwracania uwagi na kolejność, lecz tworzą logiczny ciąg, o czym należy pamiętać podczas lektury.


  Stosowanie metafor i analogii


  Każdy z etapów wprowadzających nową koncepcję zaczyna się od obrazowego wyjaśnienia odnoszącego się do jakiejś sytuacji wziętej z życia. Metafory te służą czterem głównym celom. Po pierwsze każdorazowo przygotowują czytelnika na wprowadzenie nowej koncepcji technicznej. Po drugie, łącząc koncepcję techniczną z łatwym do zrozumienia scenariuszem funkcjonującym w warunkach rzeczywistych, zmniejszają poziom występujących w sferze rozumowania obaw związanych z odkrywaniem nowych terytoriów. Po trzecie umożliwiają uczenie się nowych pojęć za pomocą podobieństw i analogii. I wreszcie, są źródłem zasad umożliwiających zapamiętywanie nowych koncepcji.


  Jak podzielona jest ta książka


  Książka składa się z 25 etapów zestawionych w pięciu podstawowych fazach i tworzących łącznie ścieżkę dydaktyczną, która stopniowo buduje wiedzę o łańcuchu bloków. Poszczególne etapy zawierają szereg podstaw inżynierii oprogramowania, wyjaśniają niezbędną terminologię, wskazują przyczyny, dla których łańcuch bloków jest potrzebny, omawiają konkretne koncepcje składające się na pojęcie łańcucha bloków oraz ich interakcje, zawierają rozważania na temat zastosowań łańcucha bloków, a także obszarów aktywnych prac badawczych i rozwojowych odnoszących się do tej technologii.


  Faza I: Terminologia i założenia techniczne


  W ramach etapów 1 – 3 wyjaśnimy główne koncepcje inżynierii oprogramowania i poznamy terminologię niezbędną do zrozumienia kolejnych etapów. Po zakończeniu etapu 3 będziemy znali podstawowe pojęcia i zyskamy ogólny obraz problematyki związanej z łańcuchem bloków.


  Faza II: Dlaczego łańcuch bloków jest potrzebny


  Etapy 4 – 7 zawierają wyjaśnienie, dlaczego łańcuch bloków jest potrzebny, jaki problem rozwiązuje, dlaczego rozwiązanie tego problemu jest istotne i jaki jest potencjał łańcucha bloków. Po przeczytaniu informacji z etapu 7 zrozumiesz w pełni dziedzinę, w której funkcjonuje łańcuch bloków, oraz środowisko, w którym jest najbardziej przydatny, a także dowiesz się, dlaczego w ogóle jest do czegokolwiek potrzebny.


  Faza III: Jak działa łańcuch bloków


  Faza trzecia to zasadnicza część książki, ponieważ zawiera wyjaśnienia dotyczące wewnętrznych zasad działania łańcucha bloków. Na etapach 8 – 21 znajdziesz informacje na temat 15 różnych koncepcji technicznych, które łącznie tworzą łańcuch bloków. Po przeczytaniu zawartości etapu 21 zrozumiesz wszystkie podstawowe pojęcia związane z łańcuchem bloków oraz dowiesz się, w jaki sposób funkcjonują one w izolacji i jak wchodzą w interakcje, aby stworzyć złożony instrument nazywany łańcuchem bloków.


  Faza IV: Ograniczenia i sposoby ich przezwyciężania


  W ramach etapów 22 – 23 skoncentrujemy się na głównych ograniczeniach łańcucha bloków, wyjaśnimy ich powody i naszkicujemy możliwe sposoby ich przezwyciężania. Po przyswojeniu sobie informacji z etapu 23 zrozumiesz, dlaczego pierwotna koncepcja łańcucha bloków, wyjaśniona we wcześniejszych rozdziałach, niekoniecznie nadaje się do zastosowań komercyjnych na dużą skalę. Dowiesz się także, jakie zmiany zostały wprowadzone w celu przezwyciężenia tych ograniczeń i jaki miały wpływ na właściwości łańcucha bloków.


  Faza V: Korzystanie z łańcucha bloków, podsumowanie i przegląd


  Etapy 24 i 25 zawierają rozważania na temat sposobów wykorzystywania łańcucha bloków w warunkach rzeczywistych i informacje na temat pytań, na jakie należy odpowiedzieć, wybierając konkretne zastosowania łańcucha bloków. W ramach fazy V znajdziesz także omówienie obszarów aktywnych badań i dalszych prac rozwojowych nad tą technologią. Po zapoznaniu się z informacjami zawartymi w ramach etapu 25 zdobędziesz ugruntowaną wiedzę na temat łańcucha bloków i będziesz dobrze przygotowany do lektury bardziej zaawansowanych tekstów oraz do aktywnego udziału w stale trwającym dyskursie odnoszącym się do zagadnień związanych z łańcuchem bloków.


  Faza 1. Terminologia i założenia techniczne


  W tej fazie wyjaśnimy główne koncepcje inżynierii oprogramowania i określimy sposób organizacji i standaryzacji naszej komunikacji w zakresie technologii. W ramach tej fazy nauki poznamy także koncepcje architektury i integralności oprogramowania oraz określimy ich związek z łańcuchem bloków. Po przyswojeniu sobie informacji z tej fazy naszych rozważań zrozumiesz cel istnienia łańcucha bloków i jego potencjał.


  Etap 1. Rozumowanie w kategoriach warstw i aspektów


  Analiza systemów poprzez rozkładanie ich na warstwy i aspekty


  Ten etap określa założenia ścieżki dydaktycznej odnoszącej się do zagadnień związanych z łańcuchem bloków, ponieważ organizuje i standaryzuje naszą komunikację dotyczącą kwestii technologicznych. Znajdziesz tu wyjaśnienia odnoszące się do prowadzenia analizy systemu oprogramowania i odpowiedź na pytanie, dlaczego istotne jest rozpatrywanie systemu oprogramowania jako zestawu warstw. Ponadto ustalimy, co można zyskać, przyjmując, że system składa się z szeregu różnych warstw, oraz w jaki sposób taka metoda działania może nam pomóc w zrozumieniu łańcucha bloków. Na koniec zapoznamy się z krótkim wprowadzeniem do koncepcji integralności oprogramowania i dowiemy się, dlaczego jest ona niezwykle istotna.


  Metafora


  Czy masz telefon komórkowy? Zgaduję, że tak, ponieważ w dzisiejszych czasach większość ludzi ma co najmniej jeden. Ile wiesz o różnych protokołach komunikacji bezprzewodowej, wykorzystywanych do wysyłania i odbierania danych? Ile wiesz o falach elektromagnetycznych, które są podstawą komunikacji mobilnej? Cóż, większość z nas nie wie zbyt wiele o tych kwestiach, bo nie trzeba się na nich znać, aby korzystać z telefonu komórkowego. Większość z nas nie ma także czasu na ich poznawanie. W myślach dzielimy telefon komórkowy na elementy, o których musimy wiedzieć, oraz takie, które możemy zignorować lub przyjąć za pewnik.


  Takie podejście do technologii nie ogranicza się do telefonów komórkowych. Posługujemy się nim stale — gdy uczymy się obsługiwać nowy telewizor, komputer, pralkę itd. Tego rodzaju mentalne podziały są jednak wysoce zindywidualizowane, bo to, co uznajemy za istotne, a co nie, zależy od naszych indywidualnych preferencji, konkretnej technologii oraz naszych celów i doświadczeń. Efekt jest taki, że sposób, w jaki Ty dzielisz w myślach telefon komórkowy na części, może różnić się od sposobu, w jaki z tym samym telefonem postępuję ja. Zazwyczaj prowadzi to do problemów z komunikacją, w szczególności gdybym próbował Ci wytłumaczyć, co powinieneś wiedzieć o danym telefonie komórkowym. Dlatego też ujednolicenie sposobu partycjonowania systemu jest kluczową kwestią w ramach nauczania i omawiania określonej technologii. Na tym etapie ustalimy więc zasady dotyczące sposobu partycjonowania systemu czy też dzielenia go na warstwy, a tym samym stworzymy fundament komunikacji na temat łańcucha bloków.


  Warstwy systemu oprogramowania


  W tej książce stosowane są dwa sposoby partycjonowania systemu:


  
    	aplikacja kontra implementacja,


    	aspekty funkcjonalne kontra aspekty niefunkcjonalne.

  


  Aplikacja kontra implementacja


  Mentalne oddzielenie potrzeb użytkownika i wewnętrznych elementów technicznych systemu prowadzi do oddzielenia warstwy aplikacji od warstwy implementacji. Wszystko, co należy do warstwy aplikacji, odnosi się do potrzeb użytkownika (i obejmuje np. słuchanie muzyki, robienie zdjęć czy rezerwowanie pokoi hotelowych). Wszystko, co należy do warstwy implementacji, ma na celu sprawienie, aby te potrzeby zrealizować (np. poprzez przetwarzanie informacji cyfrowych na sygnały akustyczne, rozpoznawanie koloru pikseli w aparacie cyfrowym lub wysyłanie wiadomości przez Internet do systemu dokonywania rezerwacji). Elementy warstwy implementacji mają charakter techniczny i są uznawane za środek do osiągnięcia celu.


  Aspekty funkcjonalne kontra niefunkcjonalne


  Rozróżnienie pomiędzy tym, co system robi, oraz tym, jak system robi to, co robi, prowadzi do rozdzielenia jego aspektów funkcjonalnych i niefunkcjonalnych. Przykładami aspektów funkcjonalnych są przesyłanie danych w sieci, odtwarzanie muzyki, robienie zdjęć i manipulowanie poszczególnymi pikselami obrazu. Przykładami aspektów niefunkcjonalnych są piękny interfejs graficzny użytkownika, szybko działające oprogramowanie oraz możliwość bezpiecznego przechowywania prywatnych danych użytkownika. Inne niefunkcjonalne aspekty systemu, które są niezwykle istotne, to bezpieczeństwo i integralność. Integralność oznacza, że system zachowuje się zgodnie z przeznaczeniem, i obejmuje wiele aspektów jego funkcjonowania, takich jak bezpieczeństwo i poprawność1. Istnieje prosty sposób umożliwiający zapamiętanie różnicy między funkcjonalnymi i niefunkcjonalnymi aspektami systemu poprzez odniesienie się do gramatyki: czasowniki opisują czynności lub stany, natomiast przysłówki określają, w jaki sposób dane czynności są wykonywane. Można na przykład chodzić szybko lub powoli. W obu przypadkach funkcjonowanie „chodzenia” jest identyczne, ale sposoby wykonywania tej czynności są różne. Zasadniczo można stwierdzić, że aspekty funkcjonalne są podobne do czasowników, natomiast aspekty niefunkcjonalne przypominają przysłówki.


  Rozważanie dwóch warstw jednocześnie


  Identyfikację funkcjonalnych i niefunkcjonalnych aspektów systemu oraz oddzielenie warstwy aplikacji i implementacji można wykonać jednocześnie, co prowadzi do powstania dwuwymiarowej tabeli. Tabela 1.1 przedstawia wynik koncepcyjnego podziału na warstwy telefonu komórkowego.


  Tabela 1.1. Przykład koncepcyjnego podziału na warstwy telefonu komórkowego


  
    
      
        	
          Warstwa

        

        	
          Aspekty funkcjonalne

        

        	
          Aspekty niefunkcjonalne

        
      


      
        	
          Aplikacja

        

        	
          Robienie zdjęć


          Wykonywanie rozmów telefonicznych


          Wysyłanie e-maili


          Przeglądanie Internetu


          Wysyłanie wiadomości

        

        	
          Graficzny interfejs użytkownika wygląda pięknie


          Łatwość użytkowania


          Wiadomości wysyłane są szybko

        
      


      
        	
          Implementacja

        

        	
          Przechowywanie danych użytkownika


          Łączenie się z najbliższą stacją bazową


          Uzyskiwanie dostępu do obróbki zdjęć z aparatu cyfrowego

        

        	
          Efektywne gromadzenie danych


          Oszczędzanie energii


          Utrzymywanie integralności


          Zapewnianie prywatności użytkownikowi

        
      

    
  


  


  W tabeli 1.1 użytkownik może zobaczyć konkretne elementy systemu (lub ich brak). Aspekty funkcjonalne warstwy aplikacji są najbardziej oczywistymi elementami systemu, bo służą oczywistym potrzebom użytkowników. Zwykle na poznaniu właśnie tych elementów najbardziej użytkownikom zależy. Z drugiej strony aspekty niefunkcjonalne warstwy implementacji rzadko bywają postrzegane jako podstawowe elementy systemu. Ich istnienie jest zazwyczaj przyjmowane za pewnik.


  Integralność


  Integralność to istotny aspekt niefunkcjonalny każdego systemu oprogramowania, który składa się z trzech głównych komponentów2. Oto one:


  
    	Integralność danych: dane wykorzystywane i przechowywane przez system są kompletne, poprawne i wolne od sprzeczności.


    	Integralność behawioralna: system zachowuje się zgodnie z przeznaczeniem i jest wolny od błędów logicznych.


    	Bezpieczeństwo: system jest w stanie ograniczyć dostęp do danych i funkcjonalności, przyznając go wyłącznie uprawnionym użytkownikom.

  


  Większość z nas uznaje zazwyczaj integralność systemów oprogramowania za pewnik, ponieważ zwykle — na szczęście — współpracujemy z systemami, które utrzymują swoją integralność. Wynika to z faktu, że programiści i inżynierowie oprogramowania poświęcają w ramach rozwijania systemów wiele czasu i wysiłku na to, aby zapewnić im integralność i ją utrzymać. W efekcie nie doceniamy być może w pełni ogromu pracy wykonywanej przez inżynierów oprogramowania w celu tworzenia systemów utrzymujących wysoki poziom integralności. Te uczucia mogą jednak ulec zmianie, gdy zdarzy się nam wejść w interakcję z systemem, który nie będzie się tak zachowywał. Chodzi tu o sytuacje, w których użytkownicy miewają do czynienia z utratą danych czy nielogicznym zachowaniem oprogramowania, lub takie, w których okazuje się, że ktoś obcy mógł uzyskać dostęp do ich prywatnych danych. To takie przypadki, w których nasz telefon komórkowy, komputer, oprogramowanie poczty e-mail, edytor tekstu lub arkusz kalkulacyjny sprawiają, że wpadamy w gniew i zapominamy o dobrych manierach! Przy takich okazjach zaczynamy zdawać sobie sprawę, że integralność oprogramowania jest bardzo cennym dobrem. Dlatego nie powinno dziwić, że specjaliści od oprogramowania spędzają wiele czasu, pracując nad tym pozornie mało istotnym niefunkcjonalnym aspektem warstwy implementacji.


  Streszczenie


  Ten etap był wprowadzeniem do ogólnych zasad inżynierii oprogramowania. Poznaliśmy przede wszystkim koncepcje integralności oraz aspektów funkcjonalnych i niefunkcjonalnych, a także aplikacji i implementacji systemu oprogramowania. Zrozumienie tych pojęć pomoże Ci zrozumieć ogólny kontekst funkcjonowania łańcucha bloków. Na następnym etapie, wykorzystując koncepcje wprowadzone tutaj, zastanowimy się nad sposobami umieszczenia interesującego nas zagadnienia w szerokiej perspektywie.


  Podsumowanie


  
    	Analizę systemów można prowadzić, dzieląc je na:

      
        	warstwy aplikacji i implementacji,


        	aspekty funkcjonalne i niefunkcjonalne.

      

    


    	Warstwa aplikacji koncentruje się na potrzebach użytkownika, natomiast zadaniem warstwy implementacji jest zapewnianie prawidłowego funkcjonowania systemu.


    	Aspekty funkcjonalne odnoszą się do tego, co system robi, a aspekty niefunkcjonalne określają, jak system to robi.


    	Większość użytkowników interesują aspekty funkcjonalne warstwy aplikacji systemu, natomiast aspekty niefunkcjonalne systemu, w szczególności związane z warstwą implementacji, są dla nich mniej widoczne.


    	Integralność to istotny aspekt niefunkcjonalny każdego systemu oprogramowania, obejmujący trzy główne elementy, którymi są:

      
        	integralność danych,


        	integralność behawioralna,


        	bezpieczeństwo.

      

    


    	Większość awarii oprogramowania, takich jak utrata danych, nielogiczne zachowania lub umożliwianie dostępu do prywatnych danych osobom nieuprawnionym, bywa wynikiem naruszenia integralności systemu.

  


  
    1 Lawrence Chung et al., Non-functional requirements in software engineering, t. V, Springer Science & Business Media, New York 2012.


    2 J. Efrim Boritz, IS practitioners’ views on core concepts of information integrity, „International Journal of Accounting Information Systems”, 6.4, 2005, s. 260 – 279.

  


  Etap 2. Spojrzenie z szerokiej perspektywy


  Architektura oprogramowania i jej związek z łańcuchem bloków


  Na tym etapie nie tylko spojrzymy na łańcuch bloków z szerokiej perspektywy, ale także określimy jego konkretną lokalizację w jej ramach. Abyś mógł zobaczyć ogólny obraz omawianego zagadnienia, wprowadzimy pojęcie architektury oprogramowania i wyjaśnimy jego związek z koncepcją podziału systemu na warstwy i aspekty. Aby z kolei ułatwić Ci określenie lokalizacji łańcucha bloków w ramach tego ogólnego obrazu, opiszemy związek między strukturą łańcucha bloków i architekturą oprogramowania. Konkludując, streścimy podstawowy cel łańcucha bloków w jednym zdaniu. Uświadomienie sobie tego celu ma fundamentalne znaczenie dla zrozumienia zarówno koncepcji łańcucha bloków, jak i kierunku, w którym udamy się na kolejnych etapach.


  Metafora


  Czy kiedykolwiek zdarzyło Ci się kupić samochód? Większości z nas tego rodzaju doświadczenie nie jest obce. Ale nawet jeśli nigdy nie kupowałeś samochodu, wiesz zapewne, że samochody mogą mieć różne rodzaje silników (np. silnik wysokoprężny, benzynowy lub elektryczny). To przykład procesu modularyzacji, który jest wynikiem zastosowania koncepcji podziału na warstwy w sferze motoryzacji. Możliwość wyboru różnych silników oznacza, że możemy stać się właścicielami zupełnie różnych pojazdów. Dwa samochody, które wyglądają identycznie z zewnątrz, mogą się znacząco różnić pod względem mocy silników, a co za tym idzie, mieć bardzo różne osiągi. Dodatkowo wybór silnika ma także wpływ na inne charakterystyki samochodu, takie jak jego cena, koszty obsługi, rodzaj paliwa i układu wydechowego czy średnica tarcz hamulcowych. Gdy będziesz o tym pamiętał, znacznie łatwiej będzie Ci zrozumieć rolę łańcucha bloków w ramach ogólnego obrazu zagadnień związanych z systemami oprogramowania.


  System płatności


  Zastosujmy koncepcję warstwowania do systemu płatności. Tabela 2.1 przedstawia szereg potrzeb użytkownika oraz pewne niefunkcjonalne aspekty zarówno warstwy aplikacji, jak i implementacji.


  Tabela 2.1. Aspekty i warstwy systemu płatności


  
    
      
        	
          Warstwa

        

        	
          Aspekty funkcjonalne

        

        	
          Aspekty niefunkcjonalne

        
      


      
        	
          Aplikacja

        

        	
          Wpłacanie pieniędzy


          Wypłacanie pieniędzy


          Przelewanie pieniędzy


          Monitorowanie stanu rachunku

        

        	
          Graficzny interfejs użytkownika wygląda pięknie


          Łatwość użytkowania


          Przelewy wykonywane są szybko


          System ma wielu użytkowników

        
      


      
        	
          Implementacja

        

        	
          ?

        

        	
          Dostępność 24 godziny na dobę


          Odporność na oszustwa


          Utrzymywanie integralności


          Zapewnianie prywatności użytkownikom

        
      

    
  


  Czy zauważyłeś w tabeli znak zapytania — tam, gdzie powinny znajdować się informacje o technologii niezbędnej do funkcjonowania systemu? Ta przestrzeń nie została wypełniona celowo. To miejsce, w którym decydujemy, jaki „silnik” powinien zostać zastosowany do napędzania systemu. Z kolejnego podrozdziału dowiesz się nieco więcej o ekwiwalencie silnika w systemach oprogramowania.


  Dwa rodzaje architektury oprogramowania


  Istnieje wiele sposobów implementacji systemów oprogramowania. Jedna z podstawowych decyzji, którą w każdym przypadku należy podjąć, odnosi się jednak do ich architektury, czyli sposobu, w jaki składniki systemu są zorganizowane i wzajemnie powiązane.


  Dwa podstawowe z punktu widzenia architektury rodzaje systemów oprogramowania to systemy scentralizowane i rozproszone1.


  W scentralizowanych systemach oprogramowania komponenty są rozmieszczone wokół jednego komponentu centralnego i z nim połączone. Komponenty systemów rozproszonych tworzą natomiast sieć połączonych elementów bez jakiegokolwiek centralnego komponentu koordynacyjnego lub kontrolnego.


  Te dwa przeciwstawne rodzaje architektury przedstawia rysunek 2.1. Kółka widoczne na rysunku oznaczają elementy systemu, zwane także węzłami, a linie to połączenia między nimi. W tym momencie nie jest istotne, czym te komponenty się zajmują i jakie informacje wymieniane są pomiędzy węzłami. Zasadnicze znaczenie ma fakt, że istnieją dwa różne sposoby organizacji systemów oprogramowania. Po lewej stronie rysunku 2.1 widać architekturę rozproszoną, w przypadku której komponenty są połączone między sobą, ale bez elementu centralnego. Istotne jest, aby zdać sobie sprawę, że żaden z komponentów nie jest bezpośrednio połączony z wszystkimi innymi. Wszystkie elementy są jednak połączone pośrednio. Prawa strona rysunku 2.1 przedstawia architekturę scentralizowaną, w przypadku której każdy komponent połączony jest z jednym komponentem centralnym. Komponenty nie są bezpośrednio połączone między sobą. Posiadają tylko jedno bezpośrednie połączenie z komponentem centralnym.
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  Rysunek 2.1. Architektura systemu: rozproszona (po lewej) i scentralizowana (po prawej)


  Zalety systemów rozproszonych


  Podstawowymi zaletami systemu rozproszonego w porównaniu z pojedynczymi komputerami są2:


  
    	większa moc obliczeniowa,


    	redukcja kosztów,


    	wyższy poziom niezawodności,


    	zdolność do naturalnego rozwoju.

  


  Większa moc obliczeniowa


  Moc obliczeniowa systemu rozproszonego jest wynikiem połączenia mocy obliczeniowej wszystkich działających w nim komputerów. W związku z tym systemy rozproszone mają zwykle większą moc obliczeniową niż pojedynczy komputer. Zostało to potwierdzone nawet w przypadku systemów rozproszonych składających się z komputerów o stosunkowo niskiej mocy obliczeniowej w porównaniu z działającymi w izolacji superkomputerami.


  Redukcja kosztów


  Ceny popularnych komputerów, pamięci, przestrzeni dyskowej i sprzętu sieciowego w ciągu ostatnich 20 lat znacząco się obniżyły. Systemy rozproszone składają się z wielu komputerów, więc koszty początkowe w przypadku systemów rozproszonych są wyższe niż początkowe koszty zakupu pojedynczych komputerów. Koszty budowy, eksploatacji i obsługi superkomputerów są jednak mimo wszystko znacznie wyższe niż koszty budowy, eksploatacji i obsługi systemu rozproszonego. Jest to szczególnie istotne z perspektywy faktu, że zastępowanie poszczególnych komputerów systemu rozproszonego może odbywać się bez znaczących zmian w całym systemie.


  Wyższy poziom niezawodności


  Wyższy poziom niezawodności systemu rozproszonego jest wynikiem faktu, że cała sieć komputerowa może nadal funkcjonować nawet w przypadku awarii poszczególnych komputerów. System rozproszony nie posiada pojedynczego punktu awarii. Jeśli jeden element zawiedzie, pozostałe mogą go zastępować. W związku z tym pojedyncze superkomputery mają zazwyczaj niższy wskaźnik niezawodności niż systemy rozproszone.


  Zdolność do naturalnego rozwoju


  Moc obliczeniowa systemu rozproszonego jest wynikiem zagregowanej mocy obliczeniowej jego składników. Moc obliczeniową całego systemu można zwiększać, podłączając do niego dodatkowe komputery. W efekcie takich działań moc obliczeniowa całego systemu może być zwiększana przyrostowo w skali mikropostępów. Odpowiada to sposobowi, w jaki wzrasta zapotrzebowanie na moc obliczeniową w wielu organizacjach. Przyrostowy rozwój systemów rozproszonych kontrastuje ze wzrostem mocy obliczeniowej pojedynczych komputerów. Te ostatnie mają stale jednakową moc, dopóki nie zostaną zastąpione przez komputer o lepszych parametrach. Powoduje to wzrost mocy obliczeniowej o charakterze nieciągłym, co rzadko bywa pożądane przez konsumentów usług informatycznych.


  Wady systemów rozproszonych


  Wady systemów rozproszonych w porównaniu z pojedynczymi komputerami to:


  
    	koszty koordynacji,


    	koszty komunikacji,


    	zależność od sieci,


    	większa złożoność oprogramowania,


    	problemy z bezpieczeństwem.

  


  Koszty koordynacji


  Systemy rozproszone nie posiadają jednostek centralnych, które koordynowałyby działania ich komponentów. Koordynacja musi być więc prowadzona przez same komponenty systemu. Koordynacja pracy elementów systemu rozproszonego wymaga wysiłku i mocy obliczeniowej, której nie można przeznaczyć na zadania stricte obliczeniowe, a więc ma charakter „kosztowy”, widoczny w nazwie.


  Koszty komunikacji


  Koordynacja wymaga komunikacji. Komputery tworzące system rozproszony muszą się ze sobą komunikować. Wymaga to istnienia protokołu komunikacyjnego oraz wysyłania, odbierania i przetwarzania wiadomości, co wymaga oczywiście wysiłku i mocy obliczeniowej, której nie można przeznaczyć na rzeczywiste zadania obliczeniowe, więc także tutaj mamy do czynienia z „kosztami”.


  Zależność od sieci


  Każdy rodzaj komunikacji wymaga medium. Medium jest odpowiedzialne za przekazywanie informacji między komunikującymi się ze sobą obiektami. Komputery w systemach rozproszonych komunikują się za pomocą wiadomości przekazywanych za pośrednictwem sieci. Sieci posiadają własne problemy i ograniczenia, które zwrotnie wpływają na komunikację i koordynację działań komputerów tworzących system rozproszony. Bez jakiegoś rodzaju sieci nie może być jednak mowy o systemie rozproszonym, komunikacji pomiędzy węzłami i koordynacji ich działań. Dlatego właśnie takie systemy są zależne od sieci.


  Większa złożoność oprogramowania


  Rozwiązywanie problemów obliczeniowych wiąże się z pisaniem oprogramowania. Ze względu na wspomniane wcześniej wady wszelkie rodzaje oprogramowania w systemach rozproszonych muszą rozwiązywać dodatkowe problemy związane z koordynacją, komunikacją i wykorzystaniem sieci. A to zwiększa stopień ich złożoności.


  Problemy z bezpieczeństwem


  Komunikacja w sieci oznacza przesyłanie i udostępnianie danych, które mają kluczowe znaczenie dla rzeczywistych działań obliczeniowych. Przesyłanie informacji za pośrednictwem sieci może jednak powodować problemy związane z bezpieczeństwem, bo niezaufane podmioty mogą wykorzystywać sieć w celu uzyskiwania dostępu do informacji i posługiwania się nimi. Dlatego każdy system rozproszony musi rozwiązywać problemy związane z bezpieczeństwem. Im mniej ograniczony jest dostęp do sieci, z którą komunikują się rozproszone węzły, tym większe są zagrożenia związane z bezpieczeństwem systemu.


  Rozproszone systemy peer-to-peer


  Sieci typu peer-to-peer są szczególnym rodzajem systemów rozproszonych. Składają się one z pojedynczych komputerów (zwanych także węzłami), które udostępniają bezpośrednio swoje zasoby (a więc na przykład moc obliczeniową, pamięć, dane czy przepustowość sieci) wszystkim pozostałym członkom sieci bez konieczności istnienia jakiegokolwiek centralnego punktu koordynacyjnego. Węzły sieci są pod względem swoich uprawnień i funkcji w systemie równorzędne. Co więcej, wszystkie są zarówno dostawcami, jak i konsumentami zasobów.


  Systemy peer-to-peer mają interesujące zastosowania, w rodzaju udostępniania plików, dystrybucji treści i ochrony prywatności. Większość z tych zastosowań bazuje na prostej, ale skutecznej koncepcji przekształcania komputerów użytkowników w węzły, które łącznie tworzą system rozproszony. W efekcie im więcej użytkowników czy też klientów korzysta z oprogramowania, tym większy i skuteczniejszy staje się system. Tę koncepcję, jej konsekwencje i wynikające z niej wyzwania omówimy na kolejnych etapach.


  Łączenie systemów scentralizowanych i rozproszonych


  Systemy scentralizowane i rozproszone są z punktu widzenia architektury przeciwieństwami. Techniczne przeciwieństwa zawsze inspirowały inżynierów do tworzenia systemów hybrydowych, które dziedziczą zalety systemów macierzystych. Systemy scentralizowane i rozproszone nie są w tej kwestii wyjątkiem. Istnieją dwa modele łączenia tych przeciwieństw, o których powinieneś wiedzieć, bo są istotne z punktu widzenia posługiwania się łańcuchem bloków w warunkach rzeczywistych. Są nimi scentralizowanie w ramach systemu rozproszonego i system rozproszony w centrum.


  Po lewej stronie rysunku 2.2 widać architekturę z komponentem centralnym w systemie rozproszonym. Na pierwszy rzut oka komponenty wydają się tworzyć system rozproszony. Wszystkie kółka są jednak połączone z większym kołem znajdującym się pośrodku. Na pierwszy rzut oka wydaje się więc, że mamy do czynienia z systemem rozproszonym, ale tak naprawdę jest to system scentralizowany.
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  Rysunek 2.2. Łączenie architektury rozproszonej ze scentralizowaną


  Po prawej stronie rysunku 2.2 widać sytuację odwrotną. Na pierwszy rzut oka system wydaje się być scentralizowany, bo wszystkie kółka peryferyjne mają tylko jedno bezpośrednie połączenie z dużym komponentem centralnym. We wnętrzu komponentu centralnego znajduje się jednak system rozproszony. Komponenty peryferyjne mogą nawet nie być świadome istnienia w komponencie centralnym systemu rozproszonego.


  Czynnikiem łączącym oba te modele jest fakt, że trudno określić ich rzeczywistą naturę. Czy mamy do czynienia z systemami rozproszonymi, czy scentralizowanymi? Być może nie ma potrzeby nadawania tym architekturom konkretnych nazw, należy jednak zwrócić uwagę na ich dwoisty charakter. Jest to szczególnie istotne, bo często trudno dostrzec ich scentralizowanie lub rozproszony charakter. Do tej kwestii wrócimy w dalszej części naszych rozważań, omawiając komercyjne zastosowania łańcucha bloków.


  Rozpoznawanie systemów rozproszonych


  Pojawienie się architektur hybrydowych sprawia, że trudno jest jednoznacznie identyfikować systemy rozproszone. Stworzenie ogólnie obowiązującej definicji systemów rozproszonych wykracza poza zakres tej książki, z punktu widzenia jej tematyki istotne jest jednak, aby mieć świadomość, czym jest system rozproszony i w jaki sposób różni się od innych systemów oprogramowania. Gdybyś miał wątpliwości, czy dany system jest rozproszony, czy nie, poszukaj pojedynczego komponentu (np. bazy danych, nazwy lub rejestru użytkownika, komponentu logowania/wylogowywania albo wyłącznika awaryjnego), który jest w stanie wyłączyć cały system. Znalezienie takiego komponentu będzie oznaczało, że system nie jest rozproszony.


  Uwaga   Jeżeli istnieje pojedynczy komponent, np. jeden wyłącznik, który może zakończyć pracę całego systemu, to system ten nie jest rozproszony.


  Cel łańcucha bloków


  Projektując system oprogramowania, można wybrać jego architekturę, podobnie jak wybiera się silnik do samochodu. Decyzja odnośnie do architektury może zostać podjęta niezależnie od funkcjonalnych aspektów warstwy aplikacji. W efekcie można tworzyć zarówno systemy rozproszone, jak i scentralizowane o identycznej funkcjonalności w warstwie aplikacji. W kontekście implementacji systemu architektura jest wyłącznie środkiem do osiągnięcia celu. Dlatego system płatności, taki jak ten, który opisuje tabela 2.1, może zostać zaimplementowany jako system rozproszony lub scentralizowany.


  Każda z dwóch koncepcji architektonicznych ma zalety i wady oraz własny, specyficzny sposób działania. Wybór konkretnej architektury ma wpływ na to, w jaki sposób zostaną zorganizowane funkcjonalne i niefunkcjonalne aspekty systemu. Omawiane koncepcje architektoniczne różnią się zwłaszcza pod względem metod zapewniania systemowi integralności. I tu właśnie na scenę wkracza łańcuch bloków. Jest on narzędziem zapewniającym integralność rozproszonym systemom oprogramowania, może więc być postrzegany jako narzędzie do realizacji niefunkcjonalnego aspektu warstwy implementacji.


  Uwaga   Celem łańcucha bloków jest zapewnianie integralności w systemach rozproszonych i jej utrzymywanie.


  Streszczenie


  Kwestia zapewniania integralności w systemie rozproszonym ma stricte techniczny charakter i może wydawać się nieco nudna. Może się jednak także okazać ekscytująca, gdy określimy, do czego dany system rozproszony będzie służył i jaki scentralizowany system zastąpi. Na kolejnym etapie dowiemy się, w jaki sposób systemy peer-to-peer zmieniły świat i dlaczego łańcuch bloków jako narzędzie do zapewniania integralności w rozproszonych systemach oprogramowania także dysponuje podobnym potencjałem.


  Podsumowanie


  
    	Architektura systemu oprogramowania określa, w jaki sposób jego elementy są zorganizowane i wzajemnie ze sobą powiązane.


    	Architektury scentralizowane i rozproszone można traktować jako przeciwieństwa.


    	System rozproszony składa się z szeregu niezależnych komputerów, które współpracują ze sobą, wykorzystując medium komunikacyjne do osiągnięcia określonego celu bez konieczności istnienia jakiegokolwiek scentralizowanego elementu kontroli lub koordynacji.


    	Za regułę można uznać stwierdzenie, że jeżeli w systemie istnieje pojedynczy komponent, który może go całkowicie wyłączyć, to niezależnie od tego, jak skomplikowana jest jego architektura, system nie jest rozproszony.


    	Łańcuch bloków jest elementem warstwy implementacji rozproszonego systemu oprogramowania.


    	Celem łańcucha bloków jest realizacja określonego niefunkcjonalnego aspektu systemu rozproszonego, jakim jest zapewnienie mu integralności i jej utrzymanie.

  


  
    1 Andrew S. Tanenbaum, Maarten Van Steen, Systemy rozproszone. Zasady i paradygmaty, Wydawnictwo Naukowo-Techniczne, Warszawa 2006.


    2 Ibid.

  


  Etap 3. Identyfikacja potencjału


  W jaki sposób systemy peer-to-peer mogą zmienić świat


  Na tym etapie pogłębimy wiedzę o przeznaczeniu łańcucha bloków, zajmując się konkretnym rodzajem systemu rozproszonego: systemem peer-to-peer. Dzięki temu łatwiej Ci będzie zrozumieć, dlaczego łańcuch bloków tak bardzo ekscytuje zarówno technologów, jak i profesjonalistów ze sfery biznesu. Omówimy także główny obszar zastosowania łańcucha bloków, w którym zgodnie z założeniami ma on przynieść najwięcej korzyści, oraz zastanowimy się nad szeregiem konsekwencji stosowania systemów peer-to-peer w warunkach rzeczywistych.


  Metafora


  Czy pamiętasz, kiedy ostatnio kupiłeś w sklepie muzycznym albo w supermarkecie płytę CD? Większość z nas już od dosyć dawna nie kupuje takich płyt, bo przemysł muzyczny uległ zasadniczej przemianie. W dzisiejszych czasach zamiast kupować płyty CD pobieramy konkretne utwory z portali muzycznych, udostępniamy pliki MP3 znajomym oraz korzystamy ze strumieniowania muzyki na urządzeniach mobilnych. Początkiem tej zmiany było pojawienie się oprogramowania umożliwiającego wzajemne udostępnianie sobie plików muzycznych. Co było jednak szczególnego w tym oprogramowaniu? Oto w jaki sposób opisuje to jeden z jego wynalazców:


  Najbardziej interesującą cechą tego systemu jest to, że wchodzimy w interakcje z innymi na równorzędnych zasadach, że wymieniamy informacje z ludźmi mieszkającymi tuż obok.


  — Shawn Fanning, współzałożyciel Napstera


  Tym, co wynaleźli Fanning i jego współpracownicy, jest system peer-to-peer do udostępniania muzyki. Już pod koniec lat dziewięćdziesiątych XX wieku to oprogramowanie zapoczątkowało nową erę, zmieniając paradygmat modelu biznesowego przemysłu muzycznego. Na tym etapie wyjaśnimy, co pojawienie się Napstera, spadek sprzedaży płyt CD i dramatyczne zmiany w przemyśle muzycznym mają wspólnego z łańcuchem bloków.


  W jaki sposób system peer-to-peer zmienił całą branżę


  Przemysł muzyczny funkcjonował przez długi czas w następujący sposób: muzycy podpisywali umowy ze studiami, które nagrywały utwory, a następnie produkowały i wprowadzały na rynek nagrania na różnych nośnikach (np. na płytach winylowych, taśmach czy płytach CD). Nośniki te były z kolei kupowane przez klientów za pośrednictwem różnych kanałów dystrybucyjnych, między innymi domów towarowych i sklepów specjalistycznych. Studia działały faktycznie jako pośrednicy między muzykami a ludźmi, którzy lubili słuchać muzyki, i mogły utrzymywać tę pozycję dzięki posiadaniu wiedzy i umiejętności w zakresie produkcji, marketingu i dystrybucji nagrań, jakich nie miał nikt inny. W pierwszej dekadzie XXI wieku środowisko, w którym funkcjonowały studia muzyczne, drastycznie się zmieniło.


  Cyfryzacja muzyki, możliwość nabywania sprzętu nagraniowego w przystępnej cenie, rosnąca popularność komputerów PC oraz pojawienie się Internetu sprawiły, że studia muzyczne stały się zbędne. Ich trzy podstawowe funkcje — produkcja, marketing i dystrybucja nagrań — mogli zacząć realizować sami artyści i konsumenci. Istotną rolę w odebraniu studiom muzycznym roli pośredników odegrał Napster. Po jego pojawieniu się nie trzeba już było korzystać z usług studiów, aby zdobyć najnowsze hity. Pojawiła się możliwość udostępniania plików muzycznych innym ludziom z całego świata bez konieczności kupowania płyt CD. Metoda peer-to-peer zastosowana przez Napstera, będącego właściwie rodzajem cyfrowego bazaru do udostępniania plików MP3, zapewniła konsumentom szerszy niż kiedykolwiek wcześniej dostęp do wszelkiego rodzaju muzyki, co spowodowało, że studia muzyczne stały się w pewnym zakresie zbędne, i doprowadziło do poniesienia przez nie znacznych strat1.


  Potencjał systemów peer-to-peer


  Przypadek Napstera jest dowodem na to, że systemy peer-to-peer mogą zmieniać charakter całych branż w oparciu o prostą koncepcję: zastępowanie pośredników interakcjami pomiędzy równorzędnymi podmiotami. W przypadku przemysłu muzycznego tradycyjne studia i ich kanały marketingowe oraz dystrybucyjne, funkcjonujące do tej pory jako pośrednicy między artystami i konsumentami, zostały zastąpione przez systemy wymiany plików peer-to-peer. Głównymi powodami, które sprawiły, że przemysł muzyczny okazał się tak podatny na konkurencję 
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