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    Tę książkę dedykuję z nieskończoną miłością i wdzięcznością mojemu ukochanemu ojcu.


    Był on niezwykle serdecznym, ofiarnym i pracowitym człowiekiem, który poświęcił dla mnie wszystko.
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    Nie martw się, mój synu. Przeciwności pojawiają się i przemijają.


    — Bashir Ahmed Khan, naukowiec
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    O autorze


    Imran Bashir otrzymał dyplom magistra Bezpieczeństwa IT uczelni Royal Holloway (jest to jednostka Uniwersytetu Londyńskiego). Posiada doświadczenie w rozwoju oprogramowania, tworzeniu architektury rozwiązań, zarządzaniu infrastrukturą, ochronie informacji i zarządzaniu usługami informatycznymi. Obecnie koncentruje się na najnowszych technologiach, takich jak łańcuchy bloków i obliczenia kwantowe. Należy do organizacji IEEE (ang. Institute of Electrical and Electronics Engineers). Piastował różne wysokie stanowiska techniczne w rozmaitych organizacjach z całego świata.


    Dziękuję Edwardowi Doxeyowi za jego zaangażowanie i zespołowi z wydawnictwa Packt za wsparcie i wskazówki w trakcie prac nad tym projektem. Jestem też wdzięczny Johnowi Cornynowi, który przeczytał poprzednie wydanie tej książki i zaproponował różne poprawki. Dziękuję również korektorom merytorycznym tego wydania.


    Dziękuję mojej żonie i dzieciom za wsparcie w okresie, gdy pisałem tę książkę, zwłaszcza wtedy, kiedy działo się to kosztem spędzania czasu z nimi.


    Na zakończenie dziękuję mojemu ojcu, który zawsze był i będzie przy mnie. Jestem wdzięczny także mojej matce, której zachęty sprawiały, że łatwo było mi pokonywać trudne przeszkody. Modlitwy i bezwarunkowa miłość moich rodziców pozwalają mi osiągnąć wszystko, czego pragnę.


    Uwaga: informacje i opinie przedstawione w tej książce pochodzą od autora i nie muszą odzwierciedlać przekonań jego pracowników lub ich partnerów.


    O korektorach merytorycznych


    Brian Wu jest starszym architektem i konsultantem z branży łańcuchów bloków. Posiada ponad 20 lat doświadczeń z różnymi technologiami, w tym łańcuchami bloków, big data, chmurą, sztuczną inteligencją, systemami i infrastrukturą. W swojej karierze pracował nad ponad 50 projektami.


    Napisał dziewięć książek opublikowanych przez wydawnictwa O’Reilly, Packt i Apress. Dotyczą one popularnych zagadnień z dziedziny łańcuchów bloków. Oto te pozycje: Learn Ethereum, First Edition, Learn Ethereum, Second Edition, Blockchain for Teens, Hands-On Smart Contract Development with Hyperledger Fabric V2, Hyperledger Cookbook, Blockchain Quick Start Guide, Security Tokens and Stablecoins Quick Start Guide, Blockchain By Example i Seven NoSQL Databases in a Week.


    Shailesh B. Nair jest inżynierem informatyki i pracuje nad rozwojem oprogramowania od 21 lat. Od około ośmiu lat uczestniczy w rozwoju różnych platform łańcuchów bloków, w tym Ethereum (L1, L2, L3), Substrate, Polkadot, Solana, Cosmos (IBC), CasperLabs i Tezos. Stosuje przy tym różne języki programowania, na przykład C++, Rust, Golang, Ocaml i Haskell.


    Od 2014 roku współpracuje z wieloma różnymi startupami, a także udziela konsultacji z zakresu łańcuchów bloków firmom takim jak Mina Protocol czy FTX.


    Dziękuję moim przyjaciołom, którzy pracowali ze mną nad projektami związanymi z łańcuchami bloków.

  


  
    Przedmowa


    Ta książka ma przybliżyć teoretyczne i praktyczne aspekty technologii rozproszonego rejestru wszystkim, którzy chcą zapoznać się z tym fascynującym nowym tematem. Będzie przydatna wielu osobom: zarówno doświadczonym specjalistom od technologii, jak i studentom, menedżerom czy hobbystom. Aby tak było, staram się przedstawić kompletne i szczegółowe omówienie technologii rozproszonego rejestru użyteczne dla ekspertów, ale też przystępne dla początkujących. Skupiam się przede wszystkim na opisie podstawowych cech łańcucha bloków, dzięki czemu Czytelnicy zdobędą solidne podstawy pozwalające dalej rozwijać wiedzę i umiejętności eksperckie. Główne tematy poruszane w tej książce to podstawowe zasady działania łańcucha bloków, kryptografia, algorytmy osiągania konsensusu, teoria systemów rozproszonych i inteligentne kontrakty. Ponadto dużą część książki poświęciłem praktycznym zagadnieniom, takim jak programowanie inteligentnych kontraktów w języku Solidity, budowanie sieci łańcucha bloków, stosowanie platform (na przykład Truffle) do tworzenia łańcuchów bloków, pisanie zdecentralizowanych aplikacji oraz opisy różnych procesów. Ponadto szczegółowo omawiam wiele rodzajów łańcuchów bloków, powiązane z nimi przypadki użycia i zastosowania technologii łańcuchów bloków w różnych branżach.


    Książka stanowi unikatowe połączenie omówienia zasad teoretycznych i zastosowań praktycznych. Czytelnicy nie tylko zrozumieją techniczne podstawy omawianej technologii, ale także będą potrafili pisać kod inteligentnych kontraktów i budować sieci dla łańcuchów bloków. Praktycy mogą wykorzystać tę książkę jako źródło wiedzy. Można też potraktować ją jako podręcznik dla studentów, którzy chcą poznać omawianą technologię. Co więcej, są instytucje, w których poprzednie wydania tej książki są głównymi podręcznikami na kursach z zakresu łańcucha bloków.


    Książka zawiera sześć nowych rozdziałów, poświęconych najnowszym zagadnieniom z obszaru łańcucha bloków, w tym skalowalności, zabezpieczeniom, prywatności, aktualizacji Ethereum Merge, zdecentralizowanej tożsamości i zdecentralizowanym finansom.


    Mam nadzieję, że ta książka okaże się pomocna dla specjalistów od technologii, nauczycieli, studentów, menedżerów i wszystkich innych osób, które chcą poznać omawianą tu fascynującą technologię przyszłości.


    Dla kogo przeznaczona jest ta książka?


    Książka jest przeznaczona dla każdego, kto chce dobrze zrozumieć łańcuch bloków. Może też być źródłem wiedzy dla programistów piszących aplikacje korzystające z tej technologii. Ponadto może być podręcznikiem na kursach związanych z łańcuchem bloków i kryptowalutami. Można też korzystać z niej do nauki na potrzeby różnych egzaminów i certyfikatów związanych z kryptowalutami i łańcuchem bloków.


    Zawartość książki


    Rozdział 1. „ABC łańcucha bloków” to wprowadzenie do podstawowych zagadnień przetwarzania rozproszonego, na których oparty jest łańcuch bloków. Opisane są tu historia, definicje, cechy, rodzaje i zalety łańcuchów bloków, a także różne mechanizmy osiągania konsensusu będące istotą tej technologii.


    Rozdział 2. „Decentralizacja” zawiera omówienie decentralizacji i jej powiązań z łańcuchem bloków. Przedstawione są tu także różne metody i platformy, z jakich można korzystać do decentralizacji procesów lub systemów.


    Rozdział 3. „Kryptografia symetryczna” to wprowadzenie do teoretycznych podstaw kryptografii symetrycznej. Jest ono potrzebne do zrozumienia usług związanych z bezpieczeństwem, takich jak zapewnianie poufności i integralności.


    W rozdziale 4. „Kryptografia asymetryczna” przedstawiono z użyciem praktycznych przykładów zagadnienia takie jak klucze publiczne i prywatne, podpisy cyfrowe i funkcje skrótu.


    Rozdział 5. „Algorytmy osiągania konsensusu” zawiera omówienie podstaw algorytmów osiągania konsensusu, a także projektów i mechanizmów działania kilku algorytmów tego rodzaju. Przedstawiam tu zarówno tradycyjne protokoły osiągania konsensusu, jak i protokoły stosowane w łańcuchu bloków.


    Rozdział 6., „Architektura Bitcoina” dotyczy Bitcoina — pierwszego i największego łańcucha bloków. Przedstawiono tu szczegółowo zagadnienia związane z kryptowalutą bitcoin.


    Rozdział 7. „Bitcoin w praktyce” to omówienie tej sieci, używanych w niej protokołów i różnych portfeli Bitcoina. Ponadto przedstawione zostały zaawansowane protokoły oraz handel bitcoinami i płatności w tej walucie. Opisuję tu również różne klienty i interfejsy API Bitcoina, które można stosować do pisania aplikacji związanych z tą siecią.


    Rozdział 8. „Inteligentne kontrakty” zawiera szczegółowe omówienie inteligentnych kontraktów. W tym rozdziale opisane są też zagadnienia takie jak historia i definicja inteligentnych kontraktów, kontrakty Ricardo, wyrocznie i teoretyczne aspekty inteligentnych kontraktów.


    Rozdział 9. „Architektura Ethereum” to szczegółowe wprowadzenie do projektu i architektury łańcucha bloków Ethereum. Omówione są tu różne techniczne zagadnienia związane z łańcuchem bloków Ethereum. Objaśniono też dokładnie zasady, cechy i komponenty tej platformy. Opisano również kwestie związane z maszyną wirtualną Ethereum, eksploracją danych i protokołami pomocniczymi tej technologii.


    Rozdział 10., „Ethereum w praktyce” zawiera omówienie zagadnień związanych z tworzeniem sieci prywatnych na potrzeby rozwoju i programowania inteligentnych kontraktów w Ethereum.


    Rozdział 11. „Narzędzia, języki i platformy dla programistów Ethereum” to szczegółowe praktyczne wprowadzenie do języka programowania Solidity i różnych powiązanych narzędzi oraz platform używanych do programowania z użyciem Ethereum.


    Rozdział 12. „Programowanie w Ethereum z użyciem biblioteki Web3” dotyczy rozwoju zdecentralizowanych aplikacji i inteligentnych kontraktów z użyciem łańcucha bloków Ethereum. Znajdziesz tu szczegółowe wprowadzenie do interfejsu API Web3 oraz liczne praktyczne przykłady i końcowy projekt.


    Rozdział 13., „The Merge i późniejsze aktualizacje” zawiera omówienie najnowszych rozwiązań w łańcuchu bloków Ethereum, w tym łańcucha Beacon, shardingu i przyszłych aktualizacji.


    Rozdział 14. „Hyperledger” to omówienie projektu Hyperledger fundacji Linux. Obejmuje on różne związane z łańcuchem bloków podprojekty zaproponowane przez członków tej fundacji.


    Rozdział 15. „Tokenizacja” to wprowadzenie do tokenizacji, stabilnych kryptowalut oraz innych istotnych zagadnień takich jak emisje ICO i standardy rozwoju kryptowalut.


    Rozdział 16. „Korporacyjne łańcuchy bloków” to omówienie zastosowań technologii łańcucha bloków w przedsiębiorstwach. Opisałem tu także platformy technologii rozproszonego rejestru, na przykład Quorum.


    Rozdział 17. „Skalowalność” jest poświęcony omówieniu jednego z problemów dotyczących łańcucha bloków, a mianowicie skalowalności i sposobów na jego rozwiązanie. Koncentruję się tu na rozwiązaniach z warstwy drugiej, jednak przedstawiam też inne techniki.


    Rozdział 18. „Prywatność” to wprowadzenie do problemu braku prywatności w łańcuchach bloków. Wyjaśniam tu różne techniki pomagające radzić sobie z tym ograniczeniem. Prezentuję rozwiązania pozwalające uzyskać poufność i anonimowość w łańcuchach bloków z użyciem technik takich jak między innymi protokoły ZK-SNARK i miksery.


    Rozdział 19. „Bezpieczeństwo w łańcuchach bloków” zawiera przegląd różnych problemów z bezpieczeństwem w łańcuchach bloków i ich rozwiązań. Omawiam tu między innymi bezpieczeństwo inteligentnych kontraktów, formalne sprawdzanie poprawności, problemy z bezpieczeństwem i najlepsze praktyki z każdej warstwy systemu łańcucha znaków.


    Rozdział 20. „Zdecentralizowana tożsamość” to omówienie jednego z „najgorętszych” tematów w świecie łańcucha znaków. Zdecentralizowana tożsamość jest podstawą podejścia Web3. W tym rozdziale przedstawiam metody, techniki i ekosystemy, na których bazuje świat Web3 i zdecentralizowanej tożsamości.


    Rozdział 21. „Zdecentralizowane finanse” to przegląd zastosowań zdecentralizowanych finansów, różnych aspektów tego podejścia, przypadków użycia łańcucha bloków w finansach i różnych protokołów DeFi.


    Rozdział 22. „Zastosowania i przyszłość łańcuchów bloków” to praktyczne i szczegółowe wprowadzenie do zastosowań łańcucha bloków w obszarach innych niż kryptowaluty, w tym w internecie rzeczy, jednostkach rządowych, mediach i finansach. Rozdział zawiera też informacje na temat aktualnej sytuacji, projektów i prac badawczych związanych z łańcuchem bloków.


    W rozdziale 23. „Inne rozwiązania z obszaru łańcuchów bloków” przedstawiam inne rozwiązania i platformy związane z łańcuchami bloków. Znajdziesz tu techniczne szczegóły i cechy różnych łańcuchów bloków oraz powiązanych z nimi platform. Jest to rozdział dostępny w internecie na stronie https://packt.link/OceZK.


    Jak optymalnie wykorzystać zawartość tej książki?


    Do optymalnego wykorzystania zawartości tej książki pomocna będzie wiedza z zakresu informatyki i podstawowa znajomość języka programowania.


    Pobieranie plików z przykładowym kodem


    Pakiet z kodem do książki jest też przechowywany w serwisie GitHub (https://github.com/PacktPublishing/Mastering-Blockchain-Fourth-Edition) i w witrynie wydawnictwa Helion.


    Stosowane konwencje


    W tej książce stosowanych jest wiele konwencji typograficznych.


    KodWTekście — oznacza występujące w tekście słowa z kodu, nazwy tabel baz danych i dane wprowadzane przez użytkownika. Oto przykład: „Język Tapscript ułatwia przyszłe aktualizacje soft fork dzięki zastosowaniu nowego kodu operacji OP_SUCCESS”.


    Bloki kodu mają następującą postać:

    function ()



    {



      throw;



    }




    Dane wejściowe i wyjściowe z wiersza poleceń są zapisywane w następujący sposób:

    "Proszę o przesłanie 0.00033324 BTC na adres 1JzouJCVmMQBmTcd8K4Y5BP36gEFNn1ZJ3".




    Pogrubienie — oznacza nowe pojęcia i ważne słowa. Oto przykład: „Sieć Stellar umożliwia transfer i reprezentację wartości aktywów za pomocą natywnej waluty cyfrowej zwanej lumenami (XLM). Lumeny są zużywane, gdy transakcja jest przesyłana w sieci, co służy również do ochrony przed atakami DoS”.


    Kursywa — reprezentuje nazwy folderów, nazwy plików, rozszerzenia plików, ścieżki, fikcyjne adresy URL, nazwy z Twittera i wyrazy pojawiające się na ekranie. Na przykład słowa występujące w menu lub oknach dialogowych wyglądają w tekście tak: „ACCOUNTS & KEYS daje dostęp do opcji do konfigurowania stanu konta i liczby generowanych kont”.
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    Rozdział 1

    ABC łańcucha bloków


    Jeśli czytasz tę książkę, bardzo prawdopodobne jest, że słyszałeś już o łańcuchu bloków i choć trochę doceniasz jego niezwykły potencjał. Jeżeli nie, wiedz o tym, że jest to technologia, która ma zmienić na lepsze istniejące paradygmaty w prawie wszystkich branżach, w tym w informatyce, finansach, działalności rządowej, mediach, medycynie i prawie. Rozwiązania w tych dziedzinach mają stać się wydajniejsze, bardziej godne zaufania i przejrzyste.


    Ten rozdział stanowi wprowadzenie do technologii łańcucha bloków, jej technicznych podstaw, teorii i różnych mechanizmów, które połączono, aby zbudować coś, co dziś jest nazywane łańcuchem bloków. W tym rozdziale najpierw opisane są teoretyczne podstawy systemów rozproszonych. Dalej omówione są technologie poprzedzające Bitcoina. W ostatnich punktach przedstawiona jest technologia łańcucha bloków. To podejście pozwala w logiczny sposób zrozumieć technologię łańcucha bloków, ponieważ jej źródłem są systemy rozproszone i kryptografia. Na niewielu stronach omówiona jest tu duża ilość materiału, ale nie martw się — znaczna jego część jest opisana dużo bardziej szczegółowo w dalszych fragmentach książki.


    W tym rozdziale skupiam się na następujących zagadnieniach:


    
      	rozwój technologii łańcucha bloków,


      	systemy rozproszone,


      	historia łańcucha bloków,


      	wprowadzenie do łańcucha bloków,


      	typy łańcuchów bloków.

    


    Rozwój technologii łańcucha bloków


    Wraz z wprowadzeniem w 2008 r. Bitcoina świat poznał nową koncepcję, która teraz może zrewolucjonizować życie całego społeczeństwa. Jest to coś, co ma wywrzeć wpływ na wszystkie branże. Tą nową koncepcją był łańcuch bloków, technologia będąca podstawą Bitcoina.


    Część autorów opisuje łańcuch bloków jako rewolucję. Inna grupa uważa, że zmiany będą bardziej ewolucyjne i że minie wiele lat do czasu uzyskania praktycznych korzyści dzięki łańcuchowi bloków. To drugie podejście jest w pewnym zakresie poprawne, jednak moim zdaniem rewolucja już się zaczęła.


    Łańcuch bloków ma wpływ także na obecnie stosowane technologie i może zmienić je na fundamentalnym poziomie.


    Droga do dojrzałości


    W 2013 r. zaczęły pojawiać się pomysły wskazujące na możliwość zastosowania łańcucha bloków w obszarach innych niż kryptowaluty. Następnie, w 2014 r., rozpoczęły się badania i eksperymenty, które doprowadziły do prototypowych rozwiązań, dalszych badań i zakrojonych na szeroką skalę projektów testowych w latach 2015 – 2017. W 2015 r. wprowadzono pierwszy łańcuch bloków z programowalnymi inteligentnymi kontraktami, Ethereum, dzięki któremu pojawiło się wiele nowych możliwości. Mniej więcej w tym samym czasie utworzono wiele łańcuchów bloków klasy korporacyjnej. Rozpoczęto także kilka projektów, w tym Everledger, Quorum i Corda.


    Po 2018 r. nastąpiły szybkie zmiany w rozwoju nowatorskich architektur monolitycznych i wielołańcuchowych. Powstały ważne nowe protokoły, takie jak Solana, Avalanche i Polkadot, które omawiam w dalszych rozdziałach książki.


    Obecnie, w drugim kwartale 2023 r., bardzo popularnymi zastosowaniami łańcucha bloków są zdecentralizowane finanse (ang. decentralized finance — DeFi), tokeny NFT (ang. non-fungible tokens — NFT) i ogólnie tokenizacja. Te rozwiązania są już powszechnie stosowane przez miliony użytkowników z całego świata, którzy korzystają z usług DeFi. Szacuje się, że w ciągu mniej więcej trzech lat usługi DeFi staną się dojrzałą technologią głównego nurtu. Z uwagi na aktywność w tym obszarze oraz wprowadzanie usług DeFi i popularność handlu tokenami NFT można powiedzieć, że łańcuch bloków w jakimś zakresie już stał się częścią naszego codziennego życia. Oczywiście technologie muszą jeszcze dojrzeć (przede wszystkim w zakresie przepisów i bezpieczeństwa), jednak miliony użytkowników już regularnie korzystają z łańcucha bloków do dokonywania płatności, handlu tokenami NFT, zaciągania pożyczek i grania.
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            Szczegółowe informacje o tym, z których platform korzystają te miliony użytkowników, znajdziesz w artykule zamieszczonym na stronie https://beincrypto.com/ethereum-defi-users-reach-new-highs-over-4m-growing-roughly-8x-in-a-year/.

          
        

      
    


    Szacuje się, że te trendy będą się nasilać, a od 2022 r. będzie realizowanych coraz więcej badań i projektów rozwojowych. Większy nacisk zostanie położony na regulację i standaryzację technologii łańcucha bloków. Liczne projekty już mają poziom produkcyjny, a w nadchodzących latach można spodziewać się ich szerszego upowszechnienia.
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            Postępy w obszarze technologii łańcucha bloków przypominają internetową bańkę dotcomów z końca lat 90. ubiegłego wieku.

          
        

      
    


    Badania nad skalowalnością łańcuchów bloków mają pozwolić na obsługę wielu transakcji, tak jak w tradycyjnych sieciach finansowych, i doprowadziły do opracowania architektur warstwy drugiej i architektur wielołańcuchowych. Prace nad umożliwieniem praktycznego wykorzystania dowodów z wiedzą zerową znacznie pomogły w tym, że rozwiązania z warstwy drugiej stały się rzeczywistością. Obecnie prowadzonych jest wiele badań i projektów rozwojowych nad takimi rozwiązaniami. Pojawiło się wiele mechanizmów, takich jak między innymi Plasma, rollupy, łańcuchy boczne i Lightning Network.


    W 2022 r. łańcuch bloków już jest technologią, z której wiele osób korzysta każdego dnia. Dzięki usługom DeFi, tokenom NFT, kryptowalutom i metawersum łańcuch bloków przyciągnął miliony użytkowników. Atrakcyjność tej technologii w dużym stopniu wynika z korzyści finansowych wynikających z handlu zasobami cyfrowymi (na przykład tokenami NFT) i inwestowania w nie oraz z korzystania z innych usług DeFi. Jednak badacze i naukowcy także są zainteresowani analizą i rozwojem teorii takich zastosowań oraz powiązanych protokołów.


    W przyszłych latach bez wątpienia można oczekiwać dalszego wzrostu poziomu dojrzałości i upowszechnienia się technologii łańcucha bloków.


    Rosnące zainteresowanie


    W ostatnich kilku latach zainteresowanie technologią łańcucha bloków znacznie wzrosło. W przeszłości często ją odrzucano, ponieważ była uważana za „pieniądze dla geeków” (w kontekście kryptowalut) lub rozwiązanie niewarte uwagi. Obecnie badania nad łańcuchem bloków są prowadzone przez największe firmy i organizacje z całego świata. Na wprowadzanie tej technologii i eksperymenty z nią wydawane są miliony dolarów.


    Również w świecie akademickim widoczne jest zdumiewające zainteresowanie łańcuchem bloków. Wiele jednostek edukacyjnych, w tym prestiżowe uniwersytety z całego świata, prowadzi badania i prace rozwojowe nad technologią łańcucha bloków. Liczne instytucje nie tylko oferują kursy, ale też prowadzą zaawansowane badania i publikują wiele wnikliwych prac naukowych z tego obszaru. Na świecie istnieje też kilka grup badawczych i konferencji poświęconych badaniom nad łańcuchem bloków. Ta społeczność badawcza korzystnie wpływa na rozwój całego ekosystemu łańcucha bloków. Gdy wpiszesz w wyszukiwarce tekst „blockchain research groups” (czyli grupy badawcze z dziedziny łańcucha bloków), znajdziesz setki, a może nawet tysiące takich grup.
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            Założono też różne konsorcja, na przykład Enterprise Ethereum Alliance (EEA) (https://entethalliance.org) i Hyperledger (https://www.hyperledger.org), zajmujące się badaniami, rozwojem i standaryzacją w dziedzinie technologii łańcucha bloków. Ponadto organizacje IEEE (ang. Institute of Electrical and Electronics Engineers) i ISO (ang. International Standards Organization) także rozpoczęły próby standaryzacji różnych aspektów technologii łańcucha bloków.

          
        

      
    


    Istnieje już wiele startupów, które oferują rozwiązania oparte na łańcuchu bloków. Trendy w wyrażeniach wyszukiwanych w wyszukiwarce Google wskazują na olbrzymi wzrost zainteresowania technologią łańcucha bloków w ostatnich kilku latach. Gorącymi tematami są między innymi organizacje DAO (ang. decentralized autonomous organization), czyli w pełni autonomiczne i transparentne jednostki zarządzane przez członków z użyciem inteligentnych kontraktów (takie jednostki nie mają scentralizowanych władz). Z kolei tokeny NFT, często używane do handlu dziełami sztuki wartymi miliony dolarów, i metawersum trafiają na pierwsze strony serwisów informacyjnych.
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            Metawersum to środowisko trójwymiarowe symulowane przez komputer. Łączy ono świat cyfrowy z rzeczywistym, oferując użytkownikom świat wirtualny, w którym można na przykład uczestniczyć w interakcjach społecznych, prowadzić działalność biznesową czy dokonywać zakupów. Ten świat wirtualny jest zwykle dostępny za pomocą specjalnego sprzętu — gogli VR, które uatrakcyjniają doświadczenia w tym świecie.


            Nie jest to nowy pomysł. W erze Web 2.0 (czyli zwykłego, znanego nam internetu, z którego codziennie korzystamy) popularne były platformy takie jak na przykład Second Life i World of Warcraft, które jednak miały scentralizowanych właścicieli (udziałowców). W erze Web 3.0 (po pojawieniu się łańcucha bloków) popularność zyskują między innymi platformy Decentraland i Sandbox, oparte na zdecentralizowanych fundacjach i zarządzaniu przez społeczność.

          
        

      
    


    Z tej książki dowiesz się, czym dokładnie jest technologia łańcucha bloków i jak może przekształcić firmy, branże, a nawet codzienne życie ludzi, zapewniając liczne korzyści, takie jak zaufanie oparte na decentralizacji, wydajność, obniżenie kosztów, przejrzystość i bezpieczeństwo. Dowiesz się też, czym są decentralizacja i inteligentne kontrakty, a także jak rozwijać i implementować rozwiązania z użyciem popularnych platform łańcucha bloków takich jak Ethereum.


    Choć technologia łańcucha bloków ma wiele zalet, związane są z nią też różne wyzwania, na przykład z obszaru skalowalności, prywatności i bezpieczeństwa, które mogą utrudnić jej upowszechnianie się. Obecnie prowadzone są nad nimi liczne badania. Dalej przyjrzę się krytycznie łańcuchowi bloków oraz omówię związane z nim ograniczenia i problemy.


    Omawianie łańcucha bloków zacznę od przyjrzenia się w następnym podrozdziale systemom rozproszonym. Jest to podstawowy model, na którym oparty jest łańcuch bloków. Dlatego przed przejściem do szczegółowej analizy łańcucha bloków należy dokładnie zrozumieć, czym są systemy rozproszone.


    Systemy rozproszone


    Aby zrozumieć technologię łańcucha bloków, trzeba zrozumieć systemy rozproszone, ponieważ łańcuch bloków w swej istocie jest systemem rozproszonym. Jest to rozproszony rejestr (może być on scentralizowany lub zdecentralizowany). Łańcuch bloków pierwotnie miał być (i zwykle jest) platformą zdecentralizowaną. Można traktować go jako system o cechach modelów zdecentralizowanego i rozproszonego (jest więc systemem zdecentralizowanym i rozproszonym).


    Systemy rozproszone są oparte na modelu obliczeniowym, w którym dwa węzły (lub większa ich liczba) współdziałają ze sobą w skoordynowany sposób, aby osiągnąć wspólny cel. Dla użytkowników taki system jest jedną platformą logiczną. Na przykład wyszukiwarka Google jest oparta na dużym systemie rozproszonym, jednak dla użytkowników działa jak jedna spójna platforma. Składa się ona z procesów (węzłów) i kanałów (komunikacyjnych), dzięki którym węzły mogą komunikować się przez przekazywanie komunikatów. Łańcuch bloków jest systemem rozproszonym opartym na przekazywaniu komunikatów.


    Węzeł można zdefiniować jako jeden element (komputer) w systemie rozproszonym. Wszystkie węzły mogą wysyłać do siebie komunikaty i je odbierać. Węzły mogą być uczciwe, zepsute lub szkodliwe. Posiadają pamięć i procesor. Węzeł, który działa w nieracjonalny sposób, jest nazywany węzłem bizantyjskim (od problemu bizantyjskich generałów).
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            W 1982 r. Lamport i in. zaproponowali pewien eksperyment myślowy w swoim artykule The Byzantine Generals Problem (dostępny na stronie https://www.microsoft.com/en-us/research/publication/byzantine-generals-problem/).


            Załóżmy, że grupa generałów dowodzących różnymi jednostkami armii bizantyjskiej planuje atak na miasto lub odwrót. Mogą się między sobą komunikować wyłącznie za pośrednictwem posłańców. Aby odnieść zwycięstwo, muszą dojść do porozumienia, by uderzyć w tym samym momencie. Problem polega na tym, że każdy generał może być zdrajcą przesyłającym mylące komunikaty. Ponadto posłaniec może zostać schwytany przez siły miasta, przez co komunikat nie zostanie dostarczony. Dlatego potrzebny jest mechanizm umożliwiający uzgodnienia między generałami nawet w obecności zdrajców i po utracie komunikatu, aby możliwy był atak w tym samym czasie. W kontekście systemów rozproszonych generałami są uczciwe węzły, zdrajcami (szkodliwe) węzły bizantyjskie, posłańcami — kanały komunikacji między węzłami, a schwytany posłaniec reprezentuje opóźnione lub utracone komunikaty. W pracy Lamporta i in. z 1982 r. zostało przedstawionych kilka rozwiązań tego problemu.

          
        

      
    


    Niespójne działanie węzłów bizantyjskich może być celowo szkodliwe i zakłócać pracę sieci. Każde nieoczekiwane działanie węzła w sieci (zarówno celowo szkodliwe, jak i nie) można uznać za bizantyjskie.


    Na rysunku 1.1 pokazany jest niewielki przykładowy system rozproszony. Ten system obejmuje sześć węzłów, z których jeden (N4) to węzeł bizantyjski, który może doprowadzić do niespójności danych. L2 to uszkodzone lub powolne łącze, które może skutkować podziałem sieci.


    [image: Obraz]


    Rysunek 1.1. Projekt systemu rozproszonego: N4 to węzeł bizantyjski, L2 to uszkodzone lub powolne łącze sieciowe


    Głównym wyzwaniem w projektowaniu systemów rozproszonych jest koordynacja węzłów i uzyskanie odporności na błędy. Nawet jeśli niektóre węzły lub łącza (ich liczbę progową określa protokół osiągania konsensusu) zostaną uszkodzone, system rozproszony powinien być na to odporny i kontynuować pracę w celu osiągnięcia pożądanych efektów. Ten problem przez lata był obszarem aktywnych badań nad projektowaniem systemów rozproszonych. Aby poradzić sobie z opisanymi trudnościami, zaproponowano kilka algorytmów i mechanizmów.


    Projektowanie systemów rozproszonych jest tak wymagające, że udowodniono, iż system rozproszony nie może mieć jednocześnie wszystkich trzech pożądanych cech, jakimi są: spójność, dostępność i odporność na podział. Tę hipotezę nazwaną twierdzeniem CAP.


    Twierdzenie CAP


    Twierdzenie CAP, nazywane też twierdzeniem Brewera, zostało przedstawione przez Erica Brewera w 1998 r. jako hipoteza. W 2002 r. zostało udowodnione jako twierdzenie przez Setha Gilberta i Nancy Lynch. Zgodnie z tą teorią żaden system rozproszony nie może być jednocześnie spójny, dostępny i odporny na podział:


    
      	Spójność to cecha gwarantująca, że wszystkie węzły w systemie rozproszonym zawierają jedną, aktualną i identyczną kopię danych. Spójność uzyskuje się za pomocą algorytmów osiągania konsensusu, które gwarantują, że wszystkie węzły zawierają tę samą kopię danych. Ten mechanizm jest nazywany replikacją maszyny stanowej (ang. state machine replication — SMR). Łańcuch bloków jest narzędziem pozwalającym na replikację maszyny stanowej.


      	Dostępność oznacza, że węzły w systemie są aktywne, dostępne do użytku, przyjmują przychodzące żądania i bezawaryjnie zwracają dane, gdy te są potrzebne. Innymi słowy: dane są dostępne w każdym węźle, a węzły reagują na żądania.


      	Odporność na podział gwarantuje, że nawet jeśli grupa węzłów nie może komunikować się z innymi węzłami z powodu awarii sieci, system rozproszony będzie działał prawidłowo. Przyczyną podziału mogą być awarie sieci i węzłów.

    


    Do ilustrowania twierdzenia CAP zwykle jest używany diagram Venna przedstawiony na rysunku 1.2.
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    Rysunek 1.2. Twierdzenie CAP


    Ten rysunek pokazuje, że jednocześnie można uzyskać tylko dwie cechy: SO, SD lub DO.


    Oto podsumowanie:


    
      	Jeśli zdecydujesz się na SO (spójność i odporność na podział), musisz poświęcić dostępność.


      	Jeśli zdecydujesz się na DO (dostępność i odporność na podział), musisz zrezygnować ze spójności.


      	Jeśli zdecydujesz się na DS (dostępność i spójność), musisz poświęcić odporność na podział.

    


    Warto zauważyć, że system o cechach DS w praktyce nie występuje. Twierdzenie CAP oznacza, że gdy nastąpi podział sieci, system rozproszony jest albo dostępny, albo spójny. Ponieważ nie można zignorować podziału sieci, wybór sprowadza się do zachowania spójności lub dostępności w momencie wystąpienia podziału sieci.


    Ilustruje to następujący przykład.


    Wyobraź sobie, że istnieje system rozproszony z dwoma węzłami. Teraz zastosuję trzy cechy z twierdzenia do takiego najmniejszego z możliwych systemu rozproszonego, obejmującego tylko dwa węzły:


    
      	Spójność jest osiągana, jeśli oba węzły mają ten sam wspólny stan (zawierają tę samą aktualną kopię danych).


      	Dostępność jest osiągana, jeżeli oba węzły działają i zwracają dane z najnowszej kopii.


      	Odporność na podział jest osiągana, jeśli mimo zerwania połączenia lub opóźnień w komunikacji między węzłami sieć (system rozproszony) kontynuuje pracę.

    


    Pomyśl teraz o sytuacji, gdy następuje podział sieci i węzły nie mogą już komunikować się ze sobą. Jeśli pojawią się nowe, zaktualizowane dane, zmiany można wprowadzić w tylko jednym węźle. Gdy w takiej sytuacji węzeł zaakceptuje aktualizację, tylko on będzie zaktualizowany, przez co spójność zostanie utracona. Jeżeli węzeł odrzuci aktualizację, skutkiem będzie utrata dostępności. W takim scenariuszu odporność na podział prowadzi do utraty dostępności lub spójności. Jest to dziwne, ponieważ łańcuch bloków w jakiś sposób posiada wszystkie te cechy, co podważa omawiane twierdzenie (przynajmniej w jego najbardziej udanym wcieleniu, Bitcoinie). Czy jednak na pewno tak się dzieje?


    W łańcuchach bloków spójność zostaje poświęcona na rzecz dostępności i odporności na podział. W tym scenariuszu spójność (S) łańcucha bloków nie jest osiągana jednocześnie z odpornością na podział (O) i dostępnością (D). Spójność jest uzyskiwana dopiero z czasem. Jest to model spójności ostatecznej, ponieważ jest ona osiągana z czasem w wyniku potwierdzeń od wielu węzłów. Może wystąpić tymczasowa niezgodność między węzłami co do stanu końcowego, jednak ostatecznie jest on uzgadniany. Na przykład w Bitcoinie potrzebnych jest wiele potwierdzeń transakcji, aby uzyskać wysoki poziom pewności, że transakcja nie zostanie w przyszłości wycofana. Ostatecznie we wszystkich węzłach uzyskiwany jest spójny obraz historii transakcji. Wiele uzyskiwanych z upływem czasu potwierdzeń transakcji zapewnia w Bitcoinie spójność ostateczną. Właśnie po to w Bitcoinie wprowadzono wydobywanie. Jest to proces pozwalający osiągnąć konsensus za pomocą algorytmu opartego na dowodach pracy (ang. Proof of Work — PoW). Na bardziej ogólnym poziomie wydobywanie można zdefiniować jako proces służący do dodawania kolejnych bloków do łańcucha. Więcej na ten temat dowiesz się z rozdziału 6. „Architektura Bitcoina”.


    Twierdzenie PACELC


    PACELC jest rozwinięciem twierdzenia CAP. Po raz pierwszy zostało zaproponowane przez Daniela J. Abadiego z Uniwersytetu Yale. To twierdzenie obok trzech cech z twierdzenia CAP mówi o kompromisie między opóźnieniem a spójnością. Zgodnie z tym twierdzeniem w systemach z replikacją zawsze trzeba uwzględnić kompromis między spójnością a opóźnieniami, a twierdzenie CAP ma zastosowanie tylko wtedy, gdy w sieci mogą występować podziały. Oznacza to, że nawet jeśli w sieci nie pojawiają się podziały, przy normalnym działaniu systemu występuje kompromis między spójnością a opóźnieniami. Na przykład twórcy niektórych baz danych mogą zrezygnować ze spójności na rzecz niższych opóźnień, a twórcy innych baz mogą pogodzić się ze spadkiem dostępności i zwiększeniem opóźnień, aby zapewnić spójność. Jest to prawdą w systemach z replikacją i daje bardziej kompletny obraz kompromisów związanych ze spójnością w systemach rozproszonych.
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            Twierdzenie PACELC zostało formalnie udowodnione w pracy dostępnej pod adresem https://dl.acm.org/doi/10.1145/3197406.3197420.

          
        

      
    


    Skoro już lepiej rozumiesz systemy rozproszone, pora omówić sam łańcuch bloków. Zacznę od krótkiego przeglądu historii łańcucha bloków i Bitcoina.


    Historia łańcucha bloków


    Łańcuch bloków zaproponowano w 2008 r., wraz z wymyśleniem Bitcoina. W praktyce technologia łańcucha bloków została zastosowana w 2009 r. Bardzo szczegółowy opis Bitcoina znajdziesz w rozdziale 6. „Architektura Bitcoina”. Niezbędne jest jednak nawiązanie do Bitcoina, ponieważ bez niego historia łańcucha bloków nie byłaby kompletna.


    Teraz omówię wczesną historię informatyki i sieci komputerowych, a także wyjaśnię, jak te technologie ewoluowały i jak przyczyniły się do powstania Bitcoina w 2008 r.


    
      	1976 — praca Diffiego i Hellmana nad bezpieczną wymianą kluczy kryptograficznych.


      	1978 — wynalezienie kryptografii z kluczem publicznym.


      	1979 — wynalezienie drzewa skrótów (czyli skrótów w strukturze drzewiastej) przez Ralpha C. Merkle’a.


      	Lata 80. — rozwój protokołu TCP/IP.


      	1980 — protokoły dla systemów kryptograficznych z kluczem publicznym opracowane przez Ralpha C. Merkle’a.


      	1982 — zaproponowanie ślepych podpisów przez Davida Chauma.


      	1982 — problem generałów bizantyjskich.


      	1985 — praca nad kryptografią krzywych eliptycznych Neala Koblitza i Victora Millera.


      	1991 — Haber i Stornetta pracują nad znacznikami czasu dokumentu chroniącymi przed manipulacjami. Można to uznać za pierwszy pomysł łańcucha bloków lub łańcucha skrótów.


      	1992 — Cynthia Dwork i Moni Naor publikują artykuł Pricing via Processing or Combatting Junk Mail. Jest to uznawane za pierwsze zastosowanie dowodu pracy.


      	1993 — Haber, Bayer i Stornetta modyfikują system znaczników czasu dokumentu chroniących przed manipulacjami przez zastosowanie drzew skrótów.


      	1995 — rozpoczęcie używania systemu Digicash Davida Chauma (systemu anonimowych pieniędzy elektronicznych) w niektórych bankach.


      	1998 — Nick Szabo wynajduje mechanizm zdecentralizowanej waluty cyfrowej, Bit Gold. Wykorzystano w nim łańcuchy skrótów i kworum bizantyjskie.


      	1999 — pojawienie się Napstera, aplikacji do wymiany plików używanej głównie do udostępniania muzyki. Napster był siecią P2P, ale ze scentralizowanymi serwerami indeksującymi.


      	1999 — opracowanie bezpiecznej usługi znaczników czasu na potrzeby belgijskiego projektu TIMESEC.


      	2000 — sieć wymiany plików Gnutella, w której wprowadzono decentralizację.


      	2001 — pojawienie się BitTorrenta i rozproszonych tablic mieszających (ang. distributed hash table — DHT).


      	2002 — system Hashcash Adama Backa.


      	2004 — Wei Dei tworzy system B-Money z użyciem systemu Hashcash.


      	2004 — Hal Finney wymyśla system dowodów pracy wielokrotnego użytku.


      	2005 — zapobieganie atakom typu Sybil przez zastosowanie zagadek obliczeniowych (James Aspnes i in.).


      	2009 — Bitcoin (pierwszy łańcuch bloków).

    


    Wszystkie te technologie przyczyniły się w jakiś sposób do powstania Bitcoina. Nawet jeśli nie bezpośrednio, związane z nimi prace były istotne dla problemu rozwiązanego za pomocą Bitcoina.


    Bitcoin


    Wszystkie wcześniejsze próby opracowania anonimowej i zdecentralizowanej waluty cyfrowej zakończyły się w pewnym zakresie powodzeniem, jednak nie udało się w nich rozwiązać problemu zapobiegania podwójnemu wydatkowaniu w środowisku niewymagającym zaufania i uprawnień. Ten problem ostatecznie został rozwiązany za pomocą łańcucha bloków w Bitcoinie, wraz z którym wprowadzono kryptowalutę bitcoin.


    Bitcoin rozwiązał też problem replikacji maszyny stanowej przedstawiony w 1978 r. przez Leslie’ego Lamporta i sformalizowany w 1980 r. przez Freda Schneidera. Replikacja maszyny stanowej to mechanizm służący do implementowania usługi odpornej na błędy przez replikowanie danych (stanu) w węzłach w systemie rozproszonym. Bitcoin rozwiązuje ten problem, ponieważ umożliwia replikację bloków we wszystkich poprawnych węzłach i gwarantuje spójność za pomocą mechanizmu dowodu pracy. W tym podejściu zgodność jest wielokrotnie osiągana między węzłami (replikami) w związku z dołączaniem nowych bloków do łańcucha.


    Elektroniczne pieniądze


    Koncepcja elektronicznych pieniędzy lub cyfrowej waluty nie jest niczym nowym. Od lat 80. XX wieku istniały protokoły e-pieniędzy oparte na modelu zaproponowanym przez Davida Chauma.


    Podobnie jak poznanie koncepcji systemów rozproszonych jest niezbędne do zrozumienia łańcucha bloków, tak idea elektronicznych pieniędzy jest potrzebna do docenienia pierwszego i zdumiewająco udanego zastosowania łańcucha bloków, Bitcoina lub, w bardziej ogólnym ujęciu, kryptowalut. Dwa podstawowe problemy, jakie trzeba uwzględnić w systemach e-pieniędzy, to rozliczalność i anonimowość.


    Rozliczalność jest niezbędna do zapewnienia, że pieniądze można wydać tylko raz (problem dwukrotnego wydatkowania) i że może to zrobić tylko ich prawowity właściciel. Problem dwukrotnego wydatkowania powstaje, gdy te same środki można wydać dwukrotnie. Ponieważ tworzenie kopii danych cyfrowych jest łatwe, wspomniany problem w kontekście walut cyfrowych jest bardzo poważny, ponieważ można wykonać wiele kopii tych samych pieniędzy cyfrowych. Możliwość dwukrotnego wydania tych samych pieniędzy jest nazywana problemem dwukrotnego wydatkowania.


    Anonimowość jest niezbędna do ochrony prywatności użytkowników. W przypadku fizycznej gotówki niemal niemożliwe jest dotarcie do płacącej osoby. Zapewnia to odpowiednią prywatność, jeśli klient chce ukryć swoją tożsamość. Jednak w świecie cyfrowym uzyskanie takiego poziomu prywatności jest trudne z powodu wbudowanych mechanizmów personalizacji, śledzenia i rejestrowania stosowanych w systemach obsługi płatności cyfrowych, na przykład z użyciem kart kredytowych. Te mechanizmy są niezbędne do zagwarantowania bezpieczeństwa sieci finansowych, ale często postrzega się je jako rozwiązania naruszające prywatność.


    Dzieje się tak, ponieważ użytkownicy końcowi nie mają żadnej kontroli nad tym, komu mogą być udostępniane ich dane (nawet bez zgody). Ten problem można jednak rozwiązać, w czym pomocna jest kryptografia. Zwłaszcza w sieciach do obsługi łańcuchów bloków prywatność i anonimowość użytkowników łańcucha są wysoce pożądane. David Chaum w latach 80. rozwiązał oba te problemy, wykorzystując dwie operacje kryptograficzne, a mianowicie: ślepe podpisy cyfrowe (ang. blind signatures) i dzielenie sekretu (ang. secret sharing). Te pojęcia i powiązane zagadnienia zostaną szczegółowo opisane w rozdziale 4. „Kryptografia asymetryczna”. Na razie wystarczy zapamiętać, że ślepe podpisy cyfrowe umożliwiają podpisywanie dokumentów bez ich zobaczenia, a dzielenie sekretu umożliwia wykrywanie dwukrotnego wydatkowania.


    W 2009 r. pojawiła się pierwsza praktyczna implementacja systemu pieniędzy elektronicznych (e-pieniędzy) — Bitcoin. Pojęcie „kryptowaluty” wprowadzono później. Po raz pierwszy w historii rozwiązano problem osiągania konsensusu w środowisku rozproszonym z niezaufaną siecią. Wykorzystano kryptografię klucza publicznego z mechanizmem dowodu pracy (ang. Proof of Work — PoW), aby zapewnić bezpieczną, kontrolowaną i zdecentralizowaną metodę generowania cyfrowej waluty. Najważniejszą innowacją była uporządkowana lista bloków składająca się z transakcji i zabezpieczona kryptograficznie za pomocą mechanizmu dowodów pracy, co chroni przed dwukrotnym wydatkowaniem w niezaufanym środowisku. Zagadnienie to zostanie objaśnione szczegółowo w rozdziale 6. „Architektura Bitcoina”.


    Patrząc na wszystkie wymienione wcześniej technologie i ich historię, łatwo jest dostrzec, jak koncepcje z systemów pieniądza elektronicznego i systemów rozproszonych połączono, by utworzyć Bitcoina i coś, co obecnie nazywamy łańcuchem bloków. Tę kwestię można też przedstawić graficznie, tak jak na rysunku 1.3.
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    Rysunek 1.3. Różne idee wykorzystane do opracowania Bitcoina i łańcucha bloków


    Po omówieniu pojawienia się e-pieniędzy i przedstawieniu idei, które doprowadziły do powstania Bitcoina oraz łańcucha bloków, pora przejść do opisu samego łańcucha bloków.


    Wprowadzenie do łańcucha bloków


    W 2008 r. osoba ukrywająca się pod pseudonimem Satoshi Nakamoto napisała przełomową pracę na temat pieniądza elektronicznego opartego na modelu P2P, zatytułowaną Bitcoin: A Peer-to-Peer Electronic Cash System.
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            Nikt nie zna prawdziwej tożsamości Satoshiego Nakamoty. Po tym, jak w 2009 r. wprowadzono Bitcoina, Nakamoto do 2011 r. pozostał aktywnym członkiem społeczności programistów Bitcoina. Później przekazał rozwój Bitcoina programistom oprogramowania Bitcoin Core i zniknął.

          
        

      
    


    We wspomnianej tej pracy wprowadzono pojęcie łańcucha z bloków (ang. chain of blocks), które w ciągu lat zostało przekształcone w określenie łańcuch bloków (ang. blockchain). Zgodnie z opisem protokół generuje chronologicznie uporządkowaną sekwencję bloków zawierających transakcje. Praca jest dostępna na stronie https://bitcoin.org/bitcoin.pdf.


    Łańcuch bloków można zdefiniować na różne sposoby. Oto dwie najczęściej stosowane definicje:


    
      	Definicja dla laików. Łańcuch bloków to wciąż rozrastający się, bezpieczny, wspólny system prowadzenia rejestrów, w którym każdy użytkownik przechowuje kopię danych. Łańcuch bloków można aktualizować tylko wtedy, gdy większość jednostek zaangażowanych w transakcję wyrazi na to zgodę.


      	Definicja techniczna. Łańcuch bloków to rozproszony rejestr w modelu P2P, który jest kryptograficznie bezpieczny, umożliwia tylko dodawanie danych, jest niemodyfikowalny (niezwykle trudno jest wprowadzić w nim zmiany) i aktualizowany tylko na podstawie konsensusu między użytkownikami.

    


    Przyjrzyjmy się teraz szczegółowo tym definicjom. Wszystkie najważniejsze słowa z definicji zostaną opisane jedno po drugim.


    
      	P2P. Pierwszym ważnym słowem z definicji technicznej jest P2P (ang. peer-to-peer). Oznacza ono, że w sieci nie ma centralnego kontrolera, a wszystkie jednostki (węzły) komunikują się bezpośrednio ze sobą. Ta cecha umożliwia realizowanie transakcji pieniężnych bezpośrednio między jednostkami bez udziału trzeciej strony, takiej jak bank.


      	Rozproszony rejestr. Dalej w definicji technicznej łańcuch bloków jest opisany jako „rozproszony rejestr”. To oznacza, że rejestr jest rozproszony w sieci między wszystkie węzły, a każdy węzeł przechowuje kopię kompletnego rejestru.


      	Kryptograficznie bezpieczny. Dalej napisane jest, że rejestr jest „kryptograficznie bezpieczny”. To oznacza, że kryptografia jest używana do zapewnienia usług z zakresu bezpieczeństwa, dzięki którym rejestr jest chroniony przed manipulacjami i nadużyciami. Te usługi obejmują zapewnianie niezaprzeczalności operacji i integralności danych oraz uwierzytelnianie źródła danych.

    


    Umożliwia tylko dołączanie. Inną cechą jest to, że łańcuch bloków „umożliwia tylko dołączanie” danych. To oznacza, że dane można tylko dodawać do łańcucha bloków sekwencyjnie w kolejności zgodnej z czasem. Z tego wynika, że gdy dane zostaną dodane do łańcucha bloków, prawie nie da się ich zmienić i można je uznać za praktycznie niemodyfikowalne. Innymi słowy, bloków dodanych do łańcucha nie można zmieniać, dzięki czemu łańcuch bloków można traktować jako niemodyfikowalny i zabezpieczony przed manipulacjami rejestr transakcji.
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            Łańcuch bloków można zmienić w rzadkich scenariuszach, gdy grupa atakująca sieć łańcucha bloków zdoła uzyskać ponad 51% mocy obliczeniowej. Mogą też występować uzasadnione powody do modyfikacji danych w łańcuchu bloków po ich dodaniu, np. „prawo do bycia zapomnianym” lub „prawo do usuwania danych” (zdefiniowane też w ustawie GDPR, ang. General Data Protection Ruling; https://gdpr-info.eu/art-17-gdpr/). Zgodnie z prawem do bycia zapomnianym użytkownik może zażądać usunięcia swoich danych osobowych z rejestrów internetowych, rekordów organizacji i innych powiązanych usług. Jednak te konkretne scenariusze trzeba rozważać indywidualnie i wymagają one eleganckiego rozwiązania technicznego.

          
        

      
    


    Aktualizowany na podstawie konsensusu. Najważniejszą cechą łańcucha bloków jest to, że jest aktualizowany wyłącznie na podstawie konsensusu. To właśnie jest źródło zalet, jakie daje decentralizacja. W tym modelu żadna centralna władza nie kontroluje aktualizowania rejestru. Zamiast tego każda aktualizacja wprowadzana w łańcuchu bloków jest weryfikowana na podstawie ścisłych kryteriów zdefiniowanych w protokole łańcucha bloków i dodawana tylko po osiągnięciu konsensusu wśród większości jednostek (węzłów) sieci. W celu uzyskania konsensusu stosowane są różne algorytmy jego osiągania, które gwarantują, że wszystkie strony zgadzają się co do ostatecznego stanu danych w sieci łańcucha bloków i jednoznacznie uznają, że jest on poprawny.


    Po szczegółowym omówieniu głównych cech łańcucha bloków można wreszcie przyjrzeć się jego architekturze.


    Architektura łańcucha bloków


    Zaczniemy od przyjrzenia się działaniu łańcucha bloków traktowanego jako warstwa w rozproszonej sieci P2P.


    Warstwy łańcucha bloków


    Łańcuch bloków można traktować jako warstwę rozproszonej sieci P2P działającej na bazie internetu. Ilustruje to rysunek 1.4. Jest to rozwiązanie analogiczne do działania protokołów SMTP, HTTP i FTP na bazie protokołu TCP/IP.
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    Rysunek 1.4. Obraz łańcucha bloków w kontekście sieci


    Teraz omówię po kolei wszystkie te elementy:


    
      	Najniżej znajduje się warstwa sieci (zwykle jest nią internet), stanowiąca podstawową warstwę komunikacji każdego łańcucha bloków.


      	Na bazie warstwy sieci działa sieć P2P, w której są stosowane protokoły przekazywania informacji, na przykład protokoły typu gossip lub flooding.


      	Następnie znajduje się warstwa kryptograficzna, w której działają najważniejsze protokoły kryptograficzne gwarantujące bezpieczeństwo łańcucha bloków. Te protokoły odgrywają istotną rolę w procesach zapewniania integralności łańcucha bloków, bezpiecznego rozsyłania informacji i osiągania konsensusu w łańcuchu bloków. W tej warstwie stosowane są kryptografia klucza publicznego i powiązane z nią komponenty, na przykład podpisy cyfrowe i kryptograficzne funkcje skrótu. Czasem ta warstwa jest ukrywana za pomocą abstrakcji, jednak uwzględniłem ją na rysunku, ponieważ odgrywa ważną rolę w działaniu łańcucha bloków.


      	Dalej znajduje się warstwa osiągania konsensusu, w której są używane różne mechanizmy osiągania konsensusu mające zapewnić zgodność między użytkownikami łańcucha bloków. Jest to następny niezwykle ważny element architektury łańcucha bloków. Są tu stosowane rozmaite techniki, na przykład replikacja maszyny stanowej, mechanizmy osiągania konsensusu na podstawie dowodów pracy lub tradycyjne protokoły osiągania konsensusu odporne na błędy bizantyjskie (powstałe w wyniku badań nad tradycyjnymi systemami rozproszonymi).


      	Następnie widoczna jest warstwa wykonawcza, w której mogą się znajdować maszyny wirtualne, bloki, transakcje i inteligentne kontrakty. Ta warstwa, zgodnie z nazwą, zapewnia usługi wykonawcze dla łańcucha bloków i obsługuje operacje takie jak transfer wartości, wykonywanie inteligentnych kontraktów i generowanie bloków. Środowisko wykonawcze dla inteligentnych kontraktów zapewniają maszyny wirtualne takie jak Ethereum Virtual Machine (EVM), Ethereum WebAssembly (ewasm) i Zinc VM.


      	Na końcu znajduje się warstwa aplikacji, w której działają inteligentne kontrakty, zdecentralizowane aplikacje, organizacje DAO i autonomiczne agenty. W tej warstwie mogą funkcjonować najrozmaitsze agenty i platformy z poziomu użytkownika operujące na łańcuchu bloków. Użytkownicy wchodzą w interakcje z łańcuchem bloków za pomocą zdecentralizowanych aplikacji.

    


    Wszystkie te zagadnienia omawiam szczegółowo w dalszych rozdziałach książki. Teraz przyjrzymy się łańcuchowi bloków z bardziej biznesowej perspektywy.


    Łańcuch bloków w biznesie


    Obecny, tradycyjny model biznesowy jest scentralizowany. Na przykład przy transferze pieniędzy zaufaną trzecią stroną może być bank, a w handlu instrumentami finansowymi arbitrem między obiema stronami może być centralna izba rozliczeniowa. Z perspektywy biznesowej łańcuch bloków można zdefiniować jako platformę, w której węzły mogą wymieniać wartość i pieniądze elektroniczne za pomocą transakcji bez konieczności angażowania centralnego zaufanego arbitra (zaufanej trzeciej strony). To zagadnienie jest niezwykle ważne, a gdy je zrozumiesz, zdasz sobie sprawę z olbrzymiego potencjału technologii łańcucha bloków. Wyeliminowanie pośredników sprawia, że łańcuch bloków może być zdecentralizowanym mechanizmem osiągania konsensusu, gdzie żadne organy nie odpowiadają za bazę danych. Od razu dostrzeżesz znaczące zalety decentralizacji, ponieważ gdy nie są potrzebne żadne banki ani centralne izby rozliczeniowe, natychmiast spadają koszty, a rośnie szybkość przetwarzania transakcji i poziom zaufania. Ponadto w dziedzinie obsługi płatności łańcuch bloków można wykorzystać do ułatwienia dokonywania płatności międzynarodowych i lokalnych w zdecentralizowany i bezpieczny sposób.


    Po omówieniu na ogólnym poziomie tego, czym jest łańcuch bloków, teraz przejdę do nieco bardziej szczegółowych zagadnień i przedstawię wybrane elementy tego łańcucha.


    Uniwersalne elementy łańcucha bloków


    Omówię teraz uniwersalne elementy łańcucha bloków. Ten fragment możesz wykorzystać jako wygodną sekcję z informacjami, gdy będziesz potrzebował powtórki z zakresu różnych elementów łańcucha bloków. Szczegółowe elementy zostaną opisane w dalszych rozdziałach w kontekście konkretnych łańcuchów bloków (np. łańcucha bloków Ethereum). Rysunek 1.5 przedstawia ogólną strukturę łańcucha bloków.
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    Rysunek 1.5. Ogólna struktura łańcucha bloków


    Dalej opisane są jeden po drugim elementy uniwersalnego łańcucha bloków. Są to elementy, z którymi zetkniesz się w kontekście łańcucha bloków.


    
      	Adres — unikatowy identyfikator używany w transakcji w łańcuchu bloków do określania nadawcy i odbiorcy. Adresem jest zwykle klucz publiczny lub wartość wygenerowana na podstawie takiego klucza.


      	Transakcja — podstawowa jednostka łańcucha bloków. Reprezentuje transfer wartości z jednego adresu do drugiego.


      	
        Blok — składa się z wielu transakcji i innych elementów, takich jak skrót poprzedniego bloku (wskaźnik w postaci skrótu), znacznik czasu i wartość nonce. Blok obejmuje kilka elementów:

        
          	W bloku znajduje się wskaźnik do poprzedniego bloku (wyjątkiem jest blok początkowy). Ten wskaźnik to skrót nagłówka poprzedniego bloku. Blok początkowy to pierwszy blok w łańcuchu zapisany na stałe w momencie powstawania łańcucha. Struktura bloku zależy od typu i projektu łańcucha bloków.


          	Wartość nonce to liczba, która jest generowana i używana tylko raz. Wartości nonce są często stosowane w wielu operacjach kryptograficznych na potrzeby ochrony przed powtarzaniem, uwierzytelniania i szyfrowania. W łańcuchu bloków wartości nonce stosuje się w algorytmach osiągania konsensusu za pomocą dowodu pracy i do ochrony przed powtarzaniem transakcji. Blok obejmuje wartość nonce.


          	Znacznik czasu to czas utworzenia bloku.


          	Korzeń drzewa skrótów to skrót wszystkich węzłów takiego drzewa. W bloku w łańcuchu używany jest skrót wszystkich transakcji z bloku. Drzewa skrótów są często używane do sprawdzania poprawności dużych struktur danych w bezpieczny i wydajny sposób. W świecie łańcuchów bloków drzewa skrótów często stosuje się do wydajnego sprawdzania poprawności transakcji. Korzeń drzewa skrótów w łańcuchu bloków znajduje się w sekcji nagłówkowej bloku, gdzie zapisany jest skrót wszystkich transakcji z bloku. To oznacza, że wystarczy sprawdzić tylko korzeń drzewa skrótów, aby sprawdzić poprawność wszystkich transakcji zapisanych w takim drzewie. Nie trzeba weryfikować wszystkich transakcji jedna po drugiej.


          	Oprócz nagłówka blok zawiera też transakcje, które tworzą jego treść. Transakcja to zapis wydarzenia, np. przelewu środków z konta nadawcy na konto beneficjenta. Blok składa się z transakcji, a jego wielkość zależy od typu i projektu używanego łańcucha bloków. Na przykład wielkość bloku w Bitcoinie jest ograniczona do megabajta (włącznie z 80-bajtowym nagłówkiem i transakcjami).

        

      

    


    Na rysunku 1.6 pokazany jest prosty diagram ilustrujący blok. Konkretne struktury bloków powiązane z technologiami z obszaru łańcucha bloków zostaną opisane dalej w książce razem ze szczegółami technicznymi.
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    Rysunek 1.6. Ogólna struktura bloku


    Zwykle dla działania łańcucha bloków ważnych jest tylko kilka atrybutów: nagłówek bloku (składający się ze wskaźnika do poprzedniego bloku, znacznika czasu, wartości nonce oraz korzenia drzewa skrótów) i obejmująca transakcje treść bloku. Blok ma też inne atrybuty, przy czym komponenty wymienione w tym punkcie zwykle są w nim obecne.


    
      	Sieć P2P. Zgodnie z nazwą P2P jest architekturą sieci, w której wszystkie jednostki mogą się ze sobą bezpośrednio komunikować oraz wysyłać i odbierać komunikaty.

    


    Język skryptowy lub język programowania. Skrypty lub programy wykonują różne operacje na transakcji w celu wykonywania różnych funkcji. Na przykład w świecie Bitcoina skrypty transakcji są pisane w języku Script i obejmują zbiory poleceń, które umożliwiają węzłom transfer tokenów z jednego adresu pod inny. Script jest jednak językiem o ograniczonych możliwościach, ponieważ pozwala wykonywać jedynie podstawowe operacje niezbędne do przeprowadzania transakcji, a nie umożliwia pisania dowolnych programów.
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            Język skryptowy można porównać z kalkulatorem, który obsługuje tylko standardowe, wstępnie zaprogramowane operacje arytmetyczne. Dlatego języka skryptowego dla Bitcoina nie można nazwać „kompletnym w sensie Turinga”. Język kompletny w sensie Turinga to taki, który umożliwia wykonanie dowolnych obliczeń. Nazwa pochodzi od Alana Turinga, który wymyślił maszynę Turinga; potrafi ona wykonać dowolny algorytm niezależnie od poziomu jego złożoności. Języki kompletne w sensie Turinga muszą obsługiwać pętle i rozgałęzienia, aby umożliwiać wykonywanie skomplikowanych obliczeń. Język skryptowy dla Bitcoina nie jest kompletny w sensie Turinga, natomiast język Solidity dla Ethereum jest kompletny.


            Aby umożliwić pisanie dowolnych programów dla łańcucha bloków, trzeba udostępnić język programowania kompletny w sensie Turinga. Jest to obecnie bardzo pożądana cecha łańcuchów bloków. Wyobraź sobie komputer, który umożliwia napisanie dowolnego programu za pomocą języków programowania.

          
        

      
    


    
      	Maszyna wirtualna. Jest to rozwinięcie opisanych wcześniej skryptów transakcji. Maszyna wirtualna umożliwia uruchamianie dla łańcucha bloków kodu (w formie inteligentnych kontraktów) w języku kompletnym w sensie Turinga. Z kolei skrypty transakcji mają ograniczone możliwości. Jednak nie dla wszystkich łańcuchów bloków dostępne są maszyny wirtualne. Takie maszyny (np. Ethereum Virtual Machine (EVM) i Chain Virtual Machine (CVM)) stosuje się do uruchamiania programów dla różnych łańcuchów bloków. Maszyna EVM jest używana dla łańcucha bloków Ethereum, a CVM to maszyna wirtualna opracowana i używana dla łańcucha bloków klasy korporacyjnej „Chain Core”.


      	Maszyna stanowa. Łańcuch bloków można traktować jak mechanizm zmian stanu, gdzie stan jest modyfikowany z postaci początkowej do kolejnej i ostatecznie do końcowej przez węzły z sieci łańcucha bloków.


      	Inteligentne kontrakty. Te programy do działania używają łańcucha bloków i obejmują logikę biznesową stosowaną po spełnieniu określonych warunków. Takie programy są możliwe do wyegzekwowania i automatycznie wykonywane. Inteligentne kontrakty są dostępne jedynie w niektórych łańcuchach bloków, jednak obecnie stają się bardzo pożądanym mechanizmem, ponieważ zapewniają dużą swobodę i możliwości aplikacjom związanym z łańcuchem bloków. Inteligentne kontrakty mają wiele zastosowań w obszarach zarządzania tożsamością, rynków kapitałowych, finansów w handlu, zarządzania rejestrami, ubezpieczeń oraz e-zarządzania i innych. Szczegółowe omówienie inteligentnych kontraktów znajdziesz w rozdziale 8. „Inteligentne kontrakty”.


      	Węzeł. Węzeł w sieci łańcucha bloków wykonuje różne funkcje w zależności od pełnionej przez niego roli. Węzeł może proponować transakcje, sprawdzać ich poprawność i uczestniczyć w wydobywaniu (ang. mining), aby ułatwiać osiągnięcie konsensusu i zwiększać bezpieczeństwo łańcucha bloków. Te cele można zrealizować, stosując się do protokołu osiągania konsensusu (najczęściej opartego na dowodach pracy). Węzły mogą też obsługiwać inne funkcje, np. proste weryfikowanie płatności (węzły lekkie), sprawdzanie poprawności transakcji i wiele innych (w zależności od typu łańcucha bloków i roli przydzielonej węzłowi). Ponadto węzły mogą podpisywać transakcje. Najpierw węzły tworzą transakcje, a następnie także podpisują je, używając kluczy prywatnych jako dowodu na to, że są prawowitym właścicielem środków przekazywanych za pomocą łańcucha bloków innej jednostce. Tymi środkami są zwykle tokeny lub wirtualna waluta, np. bitcoin, jednak mogą to być także zasoby ze świata rzeczywistego reprezentowane w łańcuchu bloków za pomocą tokenów. Obecnie istnieją standardy dotyczące tokenów. Na przykład w Ethereum obowiązują standardy ERC20, ERC721, ERC777 i inne, które definiują interfejsy i przebieg tokenizacji.

    


    Na rysunku 1.7 pokazany jest wysokopoziomowy schemat architektury łańcucha bloków z najważniejszymi opisanymi wcześniej elementami.
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    Rysunek 1.7. Ogólna struktura sieci łańcucha bloków


    Na rysunku widoczna jest sieć łańcucha bloków z czterema węzłami (u góry). Każdy węzeł obejmuje łańcuch bloków, maszynę wirtualną, maszynę stanową i adres. W środkowej części pokazane jest przybliżenie łańcucha bloków, aby uwidocznić jego strukturę. W dolnej części znajdziesz kolejne powiększenie, ilustrujące strukturę transakcji. Warto zauważyć, że jest to ogólna struktura łańcucha bloków. Struktury konkretnych łańcuchów bloków, Ethereum i Bitcoina, znajdziesz dalej w tej książce.


    Działanie łańcucha bloków


    Zapoznałeś się już z definicją i opisem łańcucha bloków. Teraz zobaczysz, jak łańcuch bloków działa. Węzły są albo górnikami (ang. miners), tworzącymi nowe bloki i wydobywającymi kryptowalutę (pieniądze), albo jednostkami podpisującymi blok (ang. block signers), które sprawdzają poprawność transakcji i podpisują je cyfrowo. Bardzo ważna decyzja, jaką trzeba podjąć w każdej sieci łańcucha bloków, dotyczy ustalania, który węzeł doda następny blok łańcucha bloków. Ta decyzja jest podejmowana za pomocą mechanizmu osiągania konsensusu.


    Konsensus to wynik uzgadniania ostatecznego stanu danych przez niezaufane węzły. Do osiągania konsensusu stosowane są różne algorytmy. Łatwo jest osiągnąć konsensus między dwoma węzłami (np. w systemach klient-serwer), jednak gdy system rozproszony obejmuje wiele węzłów, które muszą uzgodnić jedną wartość, zadanie staje się trudniejsze. Proces uzgadniania jednego stanu lub jednej wartości przez wiele węzłów to osiąganie konsensusu w środowisku rozproszonym. Jeśli ten mechanizm ma działać także po wystąpieniu awarii, nazywa się go odpornym na błędy osiąganiem konsensusu w środowisku rozproszonym. Wtedy nawet po awarii niektórych węzłów można uzyskać zgodność między nimi.


    Teraz dowiesz się, jak łańcuch bloków sprawdza poprawność transakcji oraz generuje i dodaje bloki powodujące jego rozrastanie. W tym punkcie opisany jest ogólny model tworzenia bloków:


    
      	Węzeł rozpoczyna transakcję; najpierw ją tworzy, a następnie podpisuje za pomocą klucza prywatnego. Transakcja może reprezentować różne operacje w łańcuchu bloków. Zwykle transakcja to struktura danych reprezentująca transfer wartości między użytkownikami sieci łańcucha bloków. Taka struktura danych przeważnie obejmuje logikę transferu wartości, odpowiednie reguły, adresy źródłowy i docelowy, a także inne informacje potrzebne do sprawdzania poprawności. Transakcje dotyczą zwykle albo transferu kryptowalut (transferu wartości), albo wywołania inteligentnego kontraktu, który wykonuje jakieś potrzebne operacje. Transakcja odbywa się z udziałem przynajmniej dwóch stron. Te aspekty zostaną opisane szczegółowo w rozdziałach poświęconych Bitcoinowi i Ethereum w dalszej części książki.


      	Transakcja jest sprawdzana i rozsyłana. Transakcja jest rozsyłana za pomocą protokołu rozsyłania, na przykład Gossip, i trafia do węzłów, które sprawdzają jej poprawność na podstawie wcześniej ustalonych kryteriów. Przed rozesłaniem transakcji należy sprawdzić jej poprawność.


      	Znajdowanie nowego bloku. Gdy transakcję otrzymają i sprawdzą specjalni użytkownicy sieci łańcucha bloków, nazywani górnikami, zostanie dołączona do bloku i rozpoczyna się proces wydobywania (nazywany czasem „znajdowaniem nowego bloku”). W tym procesie górnicy ścigają się ze sobą, aby sfinalizować utworzony w nim blok.


      	Znalezienie nowego bloku. Kiedy górnik rozwiąże zagadkę matematyczną (lub spełni wymogi mechanizmu osiągania konsensusu zastosowanego w łańcuchu bloków), blok zostaje uznany za „znaleziony” i można go sfinalizować. Na tym etapie transakcja jest uznawana za zatwierdzoną. W łańcuchach bloków kryptowalut, na przykład bitcoina, górnik, który rozwiązał zagadkę matematyczną, jest nagradzany określoną liczbą monet. Jest to nagroda za wysiłek i zasoby włożone w proces wydobywania.


      	Dodawanie nowego bloku do łańcucha. Nowo utworzony blok jest sprawdzany, zawarte w nim transakcje lub inteligentne kontrakty są wykonywane, po czym blok jest przekazywany do innych jednostek. Te jednostki także sprawdzają blok i wykonują jego zawartość. Od tego momentu blok staje się częścią łańcucha (rejestru), a w następnym bloku jest umieszczana referencja kryptograficzna prowadząca z powrotem do danego bloku. Ta referencja jest nazywana wskaźnikiem w postaci skrótu.

    


    Ten proces można przedstawić w sposób pokazany na rysunku 1.8.
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    Rysunek 1.8. Generowanie bloku


    To kończy podstawowe wprowadzenie do łańcucha bloków. W następnym punkcie poznasz korzyści i ograniczenia tej technologii.


    Zalety i funkcje łańcucha bloków


    Istnieje wiele związanych z łańcuchem bloków korzyści opisanych w wielu branżach i przedstawionych przez zajmujących się łańcuchem bloków innowatorów z całego świata. Oto istotne korzyści, jakie zapewnia technologia łańcucha bloków:


    
      	Uproszczenie obecnych modeli. W wielu branżach (np. finansowej lub opieki zdrowotnej) model danych jest dość nieuporządkowany. W tym modelu wiele jednostek przechowuje własne bazy, a współużytkowanie danych może być bardzo trudne z powodu różnic między używanymi systemami. Jednak łańcuch bloków może pełnić funkcję pojedynczego rejestru współużytkowanego przez wiele zainteresowanych stron, co może skutkować uproszczeniem modelu dzięki ograniczeniu komplikacji związanych z zarządzaniem odrębnymi systemami utrzymywanymi przez każdą jednostkę.


      	Przyspieszenie operacji. W branży finansowej, zwłaszcza w obszarze rozliczeń potransakcyjnych, łańcuch bloków może odgrywać bardzo istotną rolę, umożliwiając szybkie rozliczenia. Łańcuch bloków nie wymaga długiego procesu weryfikacji, bilansowania i rozliczeń, ponieważ jedna wersja uzgodnionych danych jest już dostępna w rejestrze współdzielonym przez organizacje finansowe.


      	Zmniejszenie kosztów. Ponieważ w modelu opartym na łańcuchu bloków nie są potrzebne zaufana trzecia strona ani izba rozliczeniowa, możliwe jest znaczne ograniczenie kosztów w postaci opłat dla tego rodzaju jednostek.

    


    Inteligentne prawa własności. Obecnie można powiązać zasoby cyfrowe lub fizyczne z łańcuchem bloków w tak bezpieczny i precyzyjny sposób, że nikt niepowołany nie zdoła uzyskać do nich dostępu. Właściciel w pełni kontroluje swoje środki i niemożliwe jest ich dwukrotne wydatkowanie lub posiadanie przez dwie osoby. Porównaj to np. z cyfrowym plikiem muzycznym, który można bez żadnych zabezpieczeń wielokrotnie kopiować.
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            Co prawda obecnie stosowanych jest wiele systemów zarządzania prawami cyfrowymi (ang. Digital Rights Management — DRM) i obowiązuje prawo autorskie, jednak te mechanizmy nie są tak skuteczne jak systemy DRM oparte na łańcuchu bloków. Łańcuch bloków może zapewniać w pełni skuteczny mechanizm DRM z całkowitą kontrolą — jeśli jesteś właścicielem zasobu, nikt inny nie może rościć sobie do niego praw, dopóki nie zdecydujesz się na jego transfer. Ten mechanizm ma daleko idące implikacje. Dotyczy to przede wszystkim systemów DRM i e-pieniędzy, w których niezbędnym wymogiem jest możliwość wykrywania dwukrotnego wydatkowania.

          
        

      
    


    
      	Decentralizacja. Jest to podstawowa koncepcja i korzyść związana z łańcuchem bloków. Dzięki łańcuchowi bloków sprawdzanie poprawności transakcji nie wymaga zaufanej trzeciej strony lub pośrednika. Do uzgadniania poprawności transakcji służy mechanizm osiągania konsensusu.


      	Przejrzystość i zaufanie. Ponieważ łańcuchy bloków są współdzielone i każdy może sprawdzić ich zawartość, system może być przejrzysty. Prowadzi to do zaufania. Jest to ważne zwłaszcza przy wypłacie środków lub świadczeń, gdy trzeba ograniczyć swobodę wyboru beneficjentów.


      	Niemodyfikowalność. Po zapisaniu danych w łańcuchu bloków niezwykle trudno jest je zmodyfikować. Nie są one całkowicie niezmienne, jednak ponieważ modyfikacja danych jest bardzo trudna (prawie niemożliwa), ta cecha jest uznawana za korzystną dla zachowania niemodyfikowalnego rejestru transakcji. Jest to przydatne przede wszystkim w kontekście audytów i sprawdzania zgodności z regulacjami.


      	Wysoka dostępność. Ponieważ system jest oparty na tysiącach węzłów w sieci P2P, a dane są replikowane i aktualizowane w każdym węźle, system jest wysoce dostępny. Nawet jeśli niektóre węzły opuszczą sieć lub staną się niedostępne, sieć jako całość wciąż będzie działać, jest więc wysoce dostępna. Nadmiarowość prowadzi tu do wysokiej dostępności.


      	Wysokie bezpieczeństwo. Wszystkie transakcje w łańcuchu bloków są kryptograficznie zabezpieczone, dzięki czemu zapewniona jest integralność sieci. Wszystkie transakcje przesyłane z węzłów do łańcucha bloków są sprawdzane na podstawie ustalonego zestawu reguł. Do bloku dołączane są jedynie poprawne transakcje. Łańcuch bloków jest oparty na sprawdzonych mechanizmach kryptograficznych, gwarantujących integralność i dostępność danych. Poufność zwykle nie jest zapewniana, co wynika z wymogu przejrzystości. To ograniczenie jest główną przeszkodą do wprowadzenia łańcucha bloków przez instytucje finansowe w innych branżach, gdzie niezbędna jest prywatność i poufność transakcji. Dlatego bardzo aktywnie prowadzone są badania nad prywatnością i poufnością transakcji w łańcuchu bloków; wciąż wprowadzane są też innowacje. Zdaniem niektórych osób w wielu sytuacjach poufność nie jest konieczna i zamiast niej preferowana jest przejrzystość. Na przykład w świecie Bitcoina poufność nie jest bezwzględnie konieczna. Jednak w niektórych sytuacjach jest ona pożądana. Nowszym przykładem jest waluta zcash (https://z.cash) udostępniająca platformę do przeprowadzania anonimowych transakcji. Łańcuch bloków udostępnia też inne usługi związane z bezpieczeństwem, np. niezaprzeczalność i uwierzytelnianie, a wszystkie operacje są zabezpieczane za pomocą kluczy prywatnych i podpisów cyfrowych.


      	Platforma inteligentnych kontraktów. Inteligentne kontrakty to zautomatyzowane, autonomiczne programy działające w sieci łańcucha bloków i obejmujące logikę biznesową oraz kod potrzebne do wykonywania odpowiedniej funkcji po wystąpieniu określonych warunków. Jest to rewolucyjna cecha łańcucha bloków, ponieważ gwarantuje elastyczność, szybkość, bezpieczeństwo i automatyzację w praktycznych scenariuszach, co może prowadzić do powstania całkowicie godnych zaufania systemów o niewysokich kosztach. Inteligentne kontrakty można tak zaprogramować, by wykonywały dowolne potrzebne użytkownikom łańcucha bloków operacje zgodnie z konkretnymi wymogami biznesowymi.
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            Nie wszystkie łańcuch bloków udostępniają mechanizmy obsługi inteligentnych kontraktów. Jest to jednak bardzo przydatna cecha. Warto przy tym zauważyć, że w niektórych łańcuchach bloków celowo zrezygnowano z inteligentnych kontraktów. Podawanym powodem jest to, że zapisane na stałe operacje są szybsze, jeśli nie wymagają skomplikowanych aspektów obsługi inteligentnych kontraktów przeznaczonych do ogólnego użytku.

          
        

      
    


    Ograniczenia technologii łańcucha bloków


    Każda technologia wymaga rozwiązania pewnych trudności, aby system był bardziej stabilny, przydatny i przystępny. Łańcuch bloków nie jest pod tym względem wyjątkiem. Zarówno w środowisku akademickim, jak i w firmach prowadzonych jest wiele prac ukierunkowanych na wyeliminowanie trudności związanych z łańcuchem bloków.


    Oto najpoważniejsze z takich problemów:


    
      	Skalowalność. Obecnie sieci łańcuchów bloków nie są równie skalowalne jak na przykład sieci finansowe. Jest to znany problem i prowadzonych jest wiele badań nad jego rozwiązaniem.


      	
        Regulacje. Z powodu zdecentralizowanego charakteru łańcucha bloków wprowadzenie dotyczących go regulacji jest prawie niemożliwe. Czasem jest to postrzegane jako utrudnienie w upowszechnianiu łańcucha bloków, ponieważ tradycyjnie klienci — dzięki istnieniu jednostek regulacyjnych — mogą zakładać, że jeśli wystąpią jakieś problemy, będzie można przypisać komuś odpowiedzialność. Jednak w sieciach łańcuchów bloków nie występują jednostki regulacyjne ani kontrola, co dla wielu klientów jest zniechęcające
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                Warto zauważyć, że podejmowane są próby uregulowania takich sieci, w tym legalizacji giełd kryptowalut w Stanach Zjednoczonych zgodnie z ustawą Bank Secrecy Act, dzięki czemu giełdy te spełniają wymogi dotyczące przeciwdziałania praniu pieniędzy (ang. anti-money laundering — AML) i przeciwdziałania finansowaniu terroryzmu (ang. counter financing of terrorism — CFT), a także muszą przestrzegać ścisłych zasad ewidencjonowania i przekazywania informacji właściwym organom państwowym. Ponadto obiecującym rozwiązaniem możliwym dzięki łańcuchowi bloków jest pieniądz cyfrowy banku centralnego (ang. central bank digital currency — CBDC), czyli scentralizowana i regulowana forma pieniądza cyfrowego emitowanego przez bank centralny państwa.

              
            

          
        

      


      	Prywatność. Brak prywatności jest problemem w publicznych łańcuchach bloków, na przykład w Bitcoinie, gdzie wszyscy mogą podejrzeć każdą transakcję. W wielu branżach, między innymi finansowej, prawniczej czy medycznej, taka przejrzystość jest niepożądana. Jest to znany problem i przeprowadzono już wiele dotyczących go badań, których efektem są świetne rozwiązania. Aby zapewnić prywatność w łańcuchach bloków, stosowana jest obiecująca technologia dowodów niewymagających wiedzy (ang. zero-knowledge proofs). Kolejne badania prowadzą do ulepszania technologii tego typu, zwiększania ich praktyczności i upowszechniania.


      	Stosunkowy brak dojrzałości. W porównaniu do tradycyjnych systemów informatycznych, które były badane i rozwijane przez dziesięciolecia, łańcuch bloków jest relatywnie nową technologią i wymaga pracy, aby osiągnąć dojrzałość. Wprawdzie podstawowe aspekty łańcuchów bloków w najnowszych i najbardziej innowacyjnych łańcuchach, takich jak Solana, Polkadot czy Avalanche, są w pełni dojrzałe, niektóre funkcje wymagają dodatkowych usprawnień. Dotyczy to na przykład komfortu pracy użytkowników i programistów oraz bezpieczeństwa i współdziałania z innymi technologiami. Ponadto rozwiązania takie jak usługi DeFi czy metawersum także wymagają dalszego rozwoju w zakresie regulacji, nadzoru i bezpieczeństwa.


      	Współdziałanie. Ten problem ma dwa aspekty. Pierwszy dotyczy współdziałania łańcuchów bloków z systemami korporacyjnymi i innymi istniejącymi rozwiązaniami. Drugi jest związany ze współdziałaniem między różnymi łańcuchami bloków. Ważne jest, aby uwzględnić oba te aspekty, ponieważ łańcuchy bloków nie działają w próżni. Niezbędna jest możliwość komunikowania się ich między sobą, a także z sieciami korporacyjnymi i istniejącymi systemami, aby firmy mogły w pełni wykorzystać potencjał tej technologii. Jest to obszar, w którym prowadzonych jest wiele badań. W ostatnich latach pojawiło się wiele typów rozwiązań, w tym mosty, łańcuchy bloków z hubami i niejednorodne sieci wielołańcuchowe.


      	Szybkość wprowadzania. Łańcuch bloków często jest postrzegany jako technologia, która dopiero powstaje. Choć w ostatnich kilku latach ta perspektywa zaczęła szybko się zmieniać, nadal dużo brakuje do wprowadzenia tej technologii do użytku na masową skalę. Będzie to wymagać poradzenia sobie z aspektami takimi jak skalowalność, bezpieczeństwo, regulacje i zaufanie klientów. Zaufanie klientów może spaść z powodu problemów z bezpieczeństwem prowadzących do utraty środków. Może to zniechęcać do dołączenia do sieci część osób, które chętnie by z niej korzystały, gdyby problemy z bezpieczeństwem zostały rozwiązane. Jednak mimo to usługi DeFi zyskują na popularności, choć ewentualne problemy mogą odstraszać ostrożnych klientów.

    


    Wszystkie te problemy i możliwe rozwiązania zostaną szczegółowo opisane dalej w książce.


    Znasz już podstawy działania łańcucha bloków oraz jego zalety i ograniczenia. Pora przyjrzeć się różnym typom łańcuchów bloków.


    Typy łańcuchów bloków


    Na podstawie ewolucji łańcuchów bloków w ostatnich latach można je podzielić na kilka kategorii o różnych (choć czasem pokrywających się) atrybutach. Na ogólnym poziomie DLT (ang. Distributed Ledger Technology) jest pojęciem, które opisuje technologię rejestru rozproszonego, w tym łańcuchy bloków i rejestry rozproszone różnych typów (zobacz rysunek 1.9).
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    Rysunek 1.9. Typy DLT


    W tym podrozdziale omawiam różne typy łańcuchów bloków z perspektywy technicznej i biznesowej.


    Rozproszone rejestry


    Rozproszony rejestr to ogólne pojęcie opisujące wspólne bazy danych. Tak więc wszystkie łańcuchy bloków technicznie zaliczają się do kategorii wspólnych baz danych lub rozproszonych rejestrów. Choć wszystkie łańcuchy bloków są na podstawowym poziomie rozproszonymi rejestrami, nie każdy rozproszony rejestr jest łańcuchem bloków.


    Kluczowa różnica między rozproszonym rejestrem a łańcuchem bloków polega na tym, że rejestr nie musi składać się z bloków transakcji powodujących jego rozrastanie. Łańcuch bloków to specjalny rodzaj wspólnych baz danych składający się z bloków transakcji. Przykładowym rozproszonym rejestrem, w którym bloki nie są używane, jest Corda konsorcjum R3 (https://www.corda.net). Corda to rozproszony rejestr opracowany w celu rejestrowania umów i zarządzania nimi. Jest ona przeznaczona przede wszystkim dla branży usług finansowych. Z kolei w bardziej znanych rozwiązaniach, takich jak Bitcoin i Ethereum, do aktualizowania wspólnej bazy danych wykorzystywane są bloki składające się z transakcji. Jak wskazuje na to nazwa, rozproszony rejestr jest rozsyłany do użytkowników i replikowany w wielu węzłach, lokalizacjach i organizacjach. Rejestr tego rodzaju może być prywatny lub publiczny.


    Wspólny rejestr


    Jest to ogólna nazwa używana do opisu dowolnej aplikacji lub bazy danych współdzielonej publicznie lub w ramach konsorcjum. Wszystkie łańcuchy bloków należą do kategorii wspólnych rejestrów.


    Publiczne łańcuchy bloków


    Jak wskazuje na to nazwa, publiczne łańcuchy bloków nie są niczyją własnością. Są publicznie dostępne i każdy może uczestniczyć jako węzeł w procesie podejmowania decyzji dotyczących takich bloków. Użytkownicy mogą, ale nie muszą być nagradzani za uczestnictwo w tym procesie. Wszyscy użytkownicy rejestrów „niewymagających uprawnień” przechowują kopię rejestru w węźle lokalnym i posługują się mechanizmem osiągania konsensusu w środowisku rozproszonym do decydowania o ostatecznym stanie rejestru. Bitcoin i Ethereum są uważane za publiczne łańcuchy bloków.


    Prywatne łańcuchy bloków


    Zgodnie z nazwą takie łańcuchy bloków są prywatne. Oznacza to, że są otwarte tylko dla konsorcjum lub grupy osób albo organizacji, które zdecydowały się współdzielić rejestr między sobą. Do tej kategorii należą obecnie różne łańcuchy bloków, np. Hyperledger Fabric i Quorum. Opcjonalnie oba te łańcuchy bloków mogą w razie potrzeby działać w trybie publicznym, jednak ich głównym przeznaczeniem jest funkcjonowanie w trybie prywatnym. Takie łańcuchy bloków można też nazwać konsorcyjnymi lub korporacyjnymi.


    Częściowo prywatne łańcuchy bloków


    W częściowo prywatnych łańcuchach bloków fragment łańcucha jest prywatny, a reszta publiczna. Warto zauważyć, że na razie jest to tylko koncepcja, ponieważ nie opracowano jeszcze stosowanych w praktyce częściowo prywatnych łańcuchów bloków. W takich łańcuchach bloków fragment prywatny jest kontrolowany przez grupę jednostek, a część publiczna jest otwarta dla wszystkich.


    Ten hybrydowy model można stosować w scenariuszach, gdy prywatna część łańcucha bloków pozostaje wewnętrzna i jest współdzielona przez znanych użytkowników, natomiast część publiczna może być wykorzystywana przez wszystkich. Opcjonalnie dopuszczalne może być wydobywanie w celu zabezpieczania łańcucha bloków. W ten sposób łańcuch bloków jako całość może być zabezpieczany za pomocą dowodów pracy, co zapewnia spójność i poprawność zarówno części prywatnej, jak i publicznej. Łańcuch bloków tego rodzaju można też nazwać „częściowo scentralizowanym”. Jest on wtedy kontrolowany przez określoną jednostkę, ale umożliwia wielu użytkownikom dołączanie do sieci na podstawie odpowiednich procedur.


    Rejestr oparty na uprawnieniach


    Rejestr oparty na uprawnieniach to łańcuch bloków powiązany z siecią, która obejmuje znanych i zaufanych użytkowników. Rejestry oparte na uprawnieniach nie wymagają mechanizmów osiągania konsensusu w środowisku rozproszonym. Zamiast tego do utrzymywania wspólnego obrazu stanu rekordów w łańcuchu bloków stosowany jest protokół uzgadniania. Wtedy na potrzeby sprawdzania poprawności transakcji w łańcuchu wszystkie jednostki kontrolne są wstępnie wybierane przez centralnego nadzorcę. Zwykle nie wymaga to stosowania mechanizmu wydobywania.


    Z definicji wynika, że łańcuch bloków oparty na uprawnieniach nie musi być prywatny. Taki łańcuch może być publiczny, ale obsługiwać reguły kontroli dostępu. Przykładowo, Bitcoin może stać się łańcuchem bloków opartym na uprawnieniach, jeśli dodana zostanie warstwa kontroli dostępu sprawdzająca tożsamość użytkowników i kontrolująca ich dostęp do łańcucha.


    W pełni prywatne i zastrzeżone łańcuchy bloków


    Nie istnieją popularne zastosowania łańcuchów bloków tego rodzaju, ponieważ takie łańcuchy są niezgodne z podstawowym założeniem decentralizacji. Mimo to w prywatnym kontekście organizacji zachodzi czasem potrzeba współdzielenia danych i zapewnienia pewnego poziomu gwarancji ich autentyczności.


    Przykładowy łańcuch bloków tego typu może umożliwiać współpracę i współdzielenie danych różnym jednostkom rządowym. Wtedy nie jest konieczny skomplikowany mechanizm osiągania konsensusu. Wystarczy prosta replikacja maszyny stanowej i protokół uzgadniania ze znanymi centralnymi jednostkami kontrolnymi. Nawet w prywatnych łańcuchach bloków tokeny nie są konieczne, ale można ich używać do transferu wartości lub reprezentowania zasobów ze świata fizycznego.


    Łańcuchy bloków z tokenami


    Są to standardowe łańcuchy bloków generujące kryptowalutę w wyniku procesu osiągania konsensusu za pomocą wydobywania lub początkowej dystrybucji zasobów. Głównymi przykładami łańcuchów bloków tego typu są Bitcoin i Ethereum.


    Łańcuchy bloków bez tokenów


    Łańcuchy bloków tego typu nie mają podstawowej jednostki używanej do transferu wartości. Są jednak przydatne w sytuacjach, gdy nie trzeba przekazywać wartości między węzłami i potrzebne jest jedynie przesyłanie danych między różnymi zaufanymi stronami. Takie rozwiązanie jest podobne do w pełni prywatnych łańcuchów bloków. Jedyna różnica polega na tym, że tokeny nie są tu konieczne. Taki model można też traktować jak wspólny rozproszony rejestr służący do przechowywania i współdzielenia danych. Ma on zalety związane z niemodyfikowalnością, ochroną przed manipulacjami, bezpieczeństwem i aktualizacjami opartymi na konsensusie, jednak nie jest używany w standardowych zastosowaniach łańcuchów bloków (do transferu wartości lub na potrzeby kryptowalut). Na przykład większość łańcuchów bloków opartych na uprawnieniach (w tym Hyperledger Fabric i Quorum) to łańcuchy bez tokenów. Tokeny można dodać do tych łańcuchów za pomocą aplikacji implementowanych z użyciem inteligentnych kontraktów, jednak z natury takie łańcuchy nie są powiązane z tokenami. Oznacza to, że łańcuchy danych bez tokenów nie mają natywnej (domyślnej) kryptowaluty.


    Łańcuchy bloków warstwy pierwszej


    Każdy łańcuch bloków z warstwy bazowej umożliwiającej osiąganie konsensusu jest łańcuchem warstwy pierwszej. Takimi łańcuchami są na przykład Bitcoin i Ethereum. Można wskazać także dwa inne typy architektury łańcucha bloków. Jeden z nich to architektura monolityczna, w której występuje tylko jedna warstwa bazowa odpowiedzialna za wszystkie operacje. Drugi typ to architektura wielołańcuchowa, obejmująca wiele łańcuchów.


    Monolityczne i wielołańcuchowe łańcuchy bloków


    Pierwotny łańcuch bloków Bitcoin jest monolityczny. Monolityczne są też łańcuchy Ethereum i Solana. Te łańcuchy można zaliczyć do kategorii łańcuchów warstwy pierwszej, ponieważ są w nich używane protokoły jednołańcuchowe warstwy bazowej, w których wszystkie mechanizmy, w tym możliwość programowania (za pomocą inteligentnych kontraktów), protokoły osiągania konsensusu, zapewnianie bezpieczeństwa i powiązane funkcje, są obsługiwane w tym samym bazowym łańcuchu bloków. Innymi słowy żaden komponent nie znajduje się poza łańcuchem.


    Łańcuchy wielołańcuchowe to na przykład Polkadot, Avalanche i Cosmos. W tej architekturze wiele łańcuchów tego samego rodzaju lub różnych typów jest połączonych z łańcuchem głównym i tworzy sieć sieci. Oba rodzaje architektury to łańcuchy warstwy pierwszej, w których jedna warstwa bazowa jest ostatecznym źródłem prawdy. W architekturach wielołańcuchowych może się znajdować wiele łańcuchów, przy czym są one równorzędne względem łańcucha głównego. W niektórych sytuacjach łańcuch główny nie jest niezbędny, a podsieci mogą komunikować się bezpośrednio ze sobą. Tego rodzaju architektury można nazwać wielołańcuchowymi. Jeśli łańcuchy połączone z łańcuchem głównym są tego samego typu i podlegają tym samym regułom, nazywamy je homogenicznymi. Jeżeli łańcuchy są różnego typu i obowiązują w nich różne zasady, nazywamy je heterogenicznymi. Architektury wielołańcuchowe zwykle są heterogeniczne.


    Łańcuchy bloków warstwy drugiej


    Niedawno pojawiły się łańcuchy bloków warstwy drugiej, które mają rozwiązywać problemy ze skalowalnością i prywatnością występujące w klasycznych łańcuchach bloków warstwy pierwszej, na przykład w Ethereum i Bitcoinie. Takie rozwiązania są nazywane rozwiązaniami warstwy drugiej. Jest to ogólna nazwa używana do opisu rozwiązań, które korzystają z warstwy pierwszej jako warstwy bazowej do osiągania konsensusu i rozliczeń, ale wykonują transakcje poza łańcuchem, w tak zwanej warstwie drugiej. Takie łańcuchy działają z wykorzystaniem łańcuchów warstwy pierwszej. Istnieje wiele rozwiązań z tej kategorii, w tym łańcuchy boczne, rollupy niewymagające wiedzy, rollupy optymistyczne, łańcuchy typu plasma i sieć Lightning Network.


    Łańcuchy boczne


    Bardziej precyzyjnie nazywane są one „przypiętymi łańcuchami bocznymi”. To rozwiązanie pozwala przenosić środki z jednego łańcucha bloków do innego i z powrotem. Typowe zastosowania to tworzenie nowych altcoinów (alternatywnych kryptowalut); w tym procesie monety są „spalane”, co stanowi dowód stawki. „Spalanie monet” w tym kontekście oznacza, że monety są przesyłane pod adres, który uniemożliwia ich wydatkowanie. Proces ten sprawia, że „spalonych” monet nie da się odzyskać. Ten mechanizm służy do tworzenia nowych walut lub zmniejszania ilości waluty, co skutkuje wzrostem jej wartości.


    Omawiany mechanizm jest też nazywany „dowodem spalenia” (ang. Proof of Burn — PoB) i jest następną, obok dowodów pracy i dowodów stawki (ang. Proof of Stake — PoS), metodą osiągania konsensusu w środowisku rozproszonym. Wspomniany przykład palenia monet dotyczy jednostronnych przypiętych łańcuchów bocznych. Istnieją też dwustronne przypięte łańcuchy boczne, umożliwiające przenoszenie środków z łańcucha głównego do bocznego i w razie potrzeby z powrotem do łańcucha głównego.


    Opisany proces umożliwia tworzenie inteligentnych kontraktów w sieci Bitcoin. Rootstock to jeden z najbardziej znanych łańcuchów bocznych, umożliwiający tworzenie inteligentnych kontraktów w sieci Bitcoin za pomocą przedstawionej techniki. Rootstock działa jako dwustronny przypięty łańcuch boczny Bitcoina i zapewnia wysoką przepustowość operacji. Innym przykładem jest Deku, łańcuch boczny warstwy drugiej powiązany z łańcuchem Tezos.


    Podsumowanie


    W tym rozdziale przedstawiono technologię łańcuchów bloków na ogólnym poziomie. Najpierw omówiono rozwój łańcuchów bloków w kierunku stania się dojrzałą technologią, następnie podstawowe zagadnienia związane z systemami rozproszonymi, a dalej historię łańcuchów bloków. Opisano też zagadnienie pieniędzy elektronicznych.


    Ponadto przedstawiono różne definicje łańcucha bloków z różnych perspektyw, a także kilka zastosowań tej technologii. Dalej omówiono różne rodzaje łańcuchów bloków. Na zakończenie przeanalizowano korzyści i ograniczenia tej nowej technologii. Niektóre zagadnienia, np. problemy ze skalowalnością i wprowadzaniem technologii, celowo przedstawiono tylko pokrótce, ponieważ zostaną omówione szczegółowo w dalszych rozdziałach.


    Następny rozdział zawiera omówienie decentralizacji, która jest bardzo ważnym aspektem łańcuchów bloków i ich licznych zastosowań.

  


  
    Rozdział 2

    Decentralizacja


    Decentralizacja nie jest nową koncepcją. Od dawna wykorzystywano ją w strategii, zarządzaniu i rządzeniu. Podstawową ideą decentralizacji jest przeniesienie kontroli i władzy na obrzeża organizacji zamiast pozostawiania pełnej kontroli organizacji w rękach jednego centralnego ciała. Takie rozwiązanie zapewnia organizacjom różne korzyści, takie jak wzrost wydajności, przyspieszenie podejmowania decyzji, wzrost motywacji i zmniejszenie obciążenia wyższej kadry menedżerskiej.


    W tym rozdziale decentralizacja jest opisana w kontekście łańcuchów bloków. Jednym z podstawowych aspektów łańcucha bloków jest brak centralnej jednostki, która go kontroluje. W tym rozdziale przedstawione zostaną przykłady różnych metod decentralizacji i dróg do jej osiągnięcia. Ponadto szczegółowo opisane zostaną zdecentralizowane aplikacje i platformy do zapewniania decentralizacji.


    Oto zagadnienia omawiane w tym rozdziale:


    
      	wprowadzenie do decentralizacji,


      	pełna decentralizacja ekosystemu,


      	decentralizacja w praktyce,


      	innowacje.

    


    Wprowadzenie do decentralizacji


    Decentralizacja jest jedną z najważniejszych korzyści zapewnianych przez technologię łańcuchów bloków. Z budowy łańcuchów bloków wynika, że są one doskonałym narzędziem do budowania platformy, która nie wymaga żadnych pośredników i może działać z wieloma różnymi liderami wybieranymi za pomocą mechanizmu osiągania konsensusu. Ten model umożliwia każdemu współzawodnictwo o pozycję jednostki podejmującej decyzje. To współzawodnictwo odbywa się na podstawie mechanizmu osiągania konsensusu, który omawiam w rozdziale 5. „Algorytmy osiągania konsensusu”.


    Decentralizacja może być stosowana na różnym poziomie: od modeli częściowo zdecentralizowanych po w pełni zdecentralizowane. Zależy to od wymogów i okoliczności. W kontekście łańcuchów bloków decentralizację można postrzegać jako mechanizm umożliwiający modyfikację istniejących aplikacji i paradygmatów oraz budowanie nowych aplikacji w celu zapewnienia pełnej kontroli użytkownikom.


    Infrastruktura teleinformatyczna tradycyjnie jest oparta na scentralizowanym paradygmacie, w którym serwery bazodanowe lub serwery aplikacji są kontrolowane przez centralną jednostkę, np. administratora systemu. Wraz z pojawieniem się Bitcoina i technologii łańcuchów bloków ten model się zmienił. Obecnie istnieje technologia, która umożliwia każdemu zbudowanie zdecentralizowanego systemu, działającego bez pojedynczego punktu podatności na awarię lub jednej zaufanej jednostki zarządzającej. Taki system może działać autonomicznie lub wymagać interwencji człowieka; zależy to od typu i modelu zarządzania stosowanego w zdecentralizowanej aplikacji działającej w łańcuchu bloków.


    Rysunek 2.1 ilustruje różne rodzaje istniejących obecnie systemów: scentralizowane, rozproszone i zdecentralizowane. Ten podział po raz pierwszy przedstawił Paul Baran w książce On Distributed Communications: I. Introduction to Distributed Communications Networks (Rand Corporation, 1964).
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    Rysunek 2.1. Różne typy sieci i systemów


    Systemy scentralizowane to tradycyjne systemy informatyczne (klient-serwer), w których występuje pojedyncza jednostka zarządzająca — kontroluje ona dany system i samodzielnie odpowiada za wszystkie jego operacje. Wszyscy użytkownicy scentralizowanego systemu zależą od jednego źródła usług. Większość dostawców usług internetowych, w tym Google, Amazon, eBay, Yahoo!, App Store firmy Apple itd., posługują się tym tradycyjnym modelem dostarczania usług.


    W systemie rozproszonym dane i obliczenia są rozdzielane między wiele węzłów sieci, którą użytkownicy postrzegają jako jeden spójny system.


    
      
        
      

      
        
          	
            Uwaga

          
        


        
          	
            Czasem to pojęcie jest mylone z przetwarzaniem równoległym. Odmiany obu tych modeli są używane do osiągania odporności na błędy i zwiększania szybkości. Choć oba te rozwiązania w pewnym zakresie się pokrywają, główna różnica między nimi polega na tym, że w systemach przetwarzania równoległego obliczenia są wykonywane przez wszystkie węzły jednocześnie w celu uzyskania wyniku. Platformy przetwarzania równoległego są używane np. do badania i prognozowania pogody, do symulacji i w modelowaniu finansowym. W systemach równoległych nadal występuje centralna jednostka zarządzająca, która kontroluje wszystkie węzły i zarządza przetwarzaniem. To oznacza, że system jest z natury scentralizowany.

          
        

      
    


    System zdecentralizowany to typ sieci, w której węzły nie są zależne od jednego węzła nadrzędnego. Zamiast tego kontrola jest rozproszona między wiele węzłów. Jest to zbliżone do modelu, w którym każdy dział organizacji odpowiada za własny serwer bazodanowy. W ten sposób kontrola jest odbierana centralnemu serwerowi i przekazywana do działów zarządzających własnymi bazami.


    Ważną innowacją w paradygmacie zdecentralizowanym jest osiąganie konsensusu w środowisku zdecentralizowanym. Ten mechanizm pojawił się wraz z Bitcoinem i umożliwia użytkownikom uzgadnianie rzeczy za pomocą algorytmu osiągania konsensusu, bez konieczności udziału centralnej, zaufanej trzeciej strony, pośrednika lub dostawcy usług.


    Można też spojrzeć na różne typy sieci z innej perspektywy, tak jak na rysunku 2.2, gdzie jednostka kontrolująca daną sieć jest przedstawiona w formie symbolicznej ręki.
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    Rysunek 2.2. Różne typy sieci i systemów ilustrujące decentralizację we współczesnym ujęciu


    Na tym rysunku widoczny jest tradycyjny scentralizowany model z centralnym kontrolerem. Tak działa standardowy model klient – serwer. Pośrodku pokazane są systemy rozproszone, w których występuje centralny kontroler, ale także wiele rozproszonych węzłów. Po prawej stronie zwróć uwagę na to, że nie jest widoczna ręka (kontroler) kontrolująca sieci. Jest to główna różnica między sieciami zdecentralizowanymi a rozproszonymi. W ujęciu topologicznym system zdecentralizowany może wyglądać jak system rozproszony, jednak nie ma centralnej jednostki kontrolującej sieć.


    Różnice między systemami rozproszonymi i zdecentralizowanymi są pokazane w praktycznym ujęciu na rysunku 2.3.
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    Rysunek 2.3. Tradycyjny system rozproszony obejmuje wiele serwerów pełniących różne funkcje


    Na rysunku 2.4 pokazany jest oparty na łańcuchu bloków system zdecentralizowany, w którym identyczna replika aplikacji i danych jest przechowywana w każdym węźle w całej sieci.
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    Rysunek 2.4. System zdecentralizowany oparty na łańcuchu bloków. Zwróć uwagę na bezpośrednie połączenia w sieci P2P i identyczne repliki bloków (danych)


    W tabeli poniżej pokazane jest porównanie systemów scentralizowanych i zdecentralizowanych.


    
      
        
        
        
      

      
        
          	
            Aspekt

          

          	
            Scentralizowane

          

          	
            Zdecentralizowane

          
        


        
          	
            Własność

          

          	
            Dostawca usług

          

          	
            Wszyscy użytkownicy

          
        


        
          	
            Architektura

          

          	
            Klient – serwer

          

          	
            Rozproszona, różne topologie

          
        


        
          	
            Bezpieczeństwo

          

          	
            Podstawowe

          

          	
            Bardziej bezpieczne

          
        


        
          	
            Wysoka dostępność

          

          	
            Nie

          

          	
            Tak

          
        


        
          	
            Odporność na awarie

          

          	
            Ograniczona, jeden punkt podatności na awarie

          

          	
            Wysoce odporne, ponieważ usługa jest replikowana

          
        


        
          	
            Odporność na zmowę

          

          	
            Niska, ponieważ system jest kontrolowany przez grupę lub nawet pojedynczą jednostkę

          

          	
            Wysoka, ponieważ algorytmy osiągania konsensusu zapewniają ochronę przed napastnikami

          
        


        
          	
            Architektura aplikacji

          

          	
            Jedna aplikacja

          

          	
            Aplikacja replikowana we wszystkich węzłach sieci

          
        


        
          	
            Zaufanie

          

          	
            Klienci muszą ufać dostawcy usług, czyli zaufanej trzeciej stronie

          

          	
            Wzajemne zaufanie nie jest wymagane

          
        


        
          	
            Koszty dla klienta

          

          	
            Wysokie

          

          	
            Niskie

          
        

      
    


    W tej tabeli uwzględniłem tylko wybrane ważne aspekty, dlatego ta lista nie jest kompletna, ale powinna umożliwiać dobre porównanie obu modeli.


    Warto zauważyć, że także w systemach scentralizowanych można zwiększyć odporność na awarie (możliwość kontynuowania pracy systemu nawet po awarii niektórych komponentów) dzięki replikacji danych. Jednak w systemie zdecentralizowanym odporność na awarie jest wyższa, ponieważ po pierwsze system jest rozproszony, a po drugie system jest zdecentralizowany, dlatego żadna jednostka nie może samodzielnie zmanipulować go i zyskać nieproporcjonalnej przewagi. W prostej architekturze klient – serwer, gdzie usługi są zapewniane przez tylko jeden centralny serwer lub serwer główny i rezerwowy, odporność na awarie jest zdecydowanie niższa niż w zdecentralizowanym rozproszonym systemie łańcucha bloków, ponieważ łańcuchy bloków są zwykle replikowane w setkach lub tysiącach jednostek w różnych lokalizacjach geograficznych z całego świata.


    Teraz omówię metody używane do uzyskania decentralizacji.


    Metody decentralizacji


    Do zapewniania decentralizacji można stosować dwie metody: eliminowanie pośrednictwa i współzawodnictwo (decentralizacja oparta na współzawodnictwie). Zostaną one szczegółowo opisane w następnych punktach.


    Eliminowanie pośrednictwa


    Koncepcję eliminowania pośrednictwa można wytłumaczyć na przykładzie. Wyobraź sobie, że chcesz przesłać pieniądze do znajomego z innego państwa. Idziesz do banku, który za opłatą prześle pieniądze do banku w docelowym kraju. W tym scenariuszu bank przechowuje centralną bazę danych, która jest aktualizowana, co potwierdza, że przesłałeś pieniądze.


    Łańcuch bloków umożliwia przesłanie pieniędzy bezpośrednio do znajomego bez konieczności korzystania z usług banku. Wystarczy do tego adres znajomego w łańcuchu bloków. W ten sposób pośrednik, czyli bank, przestaje być potrzebny, a decentralizacja jest uzyskiwana dzięki wyeliminowaniu pośrednictwa. Kwestią dyskusyjną jest to, na ile praktyczna jest decentralizacja przez eliminowanie pośrednictwa w sektorze finansowym z jego ogromnymi wymogami regulacyjnymi.


    
      
        
      

      
        
          	
            Wskazówka

          
        


        
          	
            Banki centralne i organy kształtujące politykę pieniężną stwierdziły, że mogą wykorzystać łańcuch bloków do emisji regulowanej waluty cyfrowej, waluty cyfrowej banku centralnego, która pomoże uprościć realizację polityki monetarnej i fiskalnej. Choć jest to ważna zmiana, która może doprowadzić do powstania bezpieczniejszego, wydajniejszego i uczciwszego ekosystemu finansowego, można się spodziewać, że będzie to system scentralizowany, gdzie za regulacje i emisję waluty będzie odpowiadać bank centralny lub organy kształtujące politykę pieniężną danego kraju.

          
        

      
    


    Jednak ten model może być stosowany nie tylko w finansach, ale też w wielu innych branżach. W sektorze opieki zdrowotnej zamiast polegać na zaufanej trzeciej stronie (na przykład szpitalnej kartotece) pacjenci mogą w pełni kontrolować swoją tożsamość i swoje dane oraz udostępniać je bezpośrednio tylko tym jednostkom, do których mają zaufanie. Łańcuch bloków jako uniwersalne rozwiązanie może pełnić funkcję zdecentralizowanego systemu zarządzania dokumentacją medyczną, w której dokumentację można bezpiecznie przekazywać bezpośrednio między różnymi jednostkami (szpitalami, firmami farmaceutycznymi, pacjentami) na poziomie globalnym bez żadnych organów centralnych. Choć zapewnienie współdziałania różnych standardów rejestrowania i kategoryzowania danych medycznych nie jest łatwe, łańcuch bloków może przynajmniej zapewnić platformę wymiany danych między różnymi jednostkami służby zdrowia.


    Decentralizacja oparta na współzawodnictwie


    W metodzie obejmującej współzawodnictwo różni dostawcy usług konkurują ze sobą o to, by system wybrał ich do świadczenia usług. Ten model nie prowadzi do pełnej decentralizacji. Jednak do pewnego stopnia gwarantuje, że pośrednik lub dostawca usług nie zmonopolizuje usługi. W kontekście łańcuchów bloków można wyobrazić sobie system, w którym inteligentne kontrakty mogą wybrać zewnętrznego dostawcę danych spośród dużej ich liczby na podstawie reputacji, wcześniejszych ocen, recenzji i jakości świadczonych usług. Ta metoda nie zapewnia całkowitej decentralizacji, ale umożliwia inteligentnym kontraktom dokonywanie swobodnych wyborów na podstawie podanych kryteriów. W ten sposób budowane jest oparte na konkurencji środowisko, w którym dostawcy usług rywalizują między sobą o to, by to ich usługi zostały wybrane.


    Ilościowe ujęcie decentralizacji


    Na rysunku 2.5 pokazane są różne poziomy decentralizacji. Po lewej stronie przedstawione jest tradycyjne podejście, w którym kontrolę sprawuje centralny system. W modelu widocznym po prawej stronie całkowicie wyeliminowano pośrednictwo. Pośrodku widoczni są rywalizujący ze sobą pośrednicy lub dostawcy usług. W tym rozwiązaniu pośrednicy lub dostawcy usług są wybierani na podstawie reputacji lub głosowania, co pozwala uzyskać częściową decentralizację.


    [image: Obraz]


    Rysunek 2.5. Poziomy decentralizacji


    Można też przedstawić inną skalę decentralizacji, rozciągającą się od minimalnej osiągalnej decentralizacji do maksymalnej akceptowalnej decentralizacji. Ponadto można skupić się na znalezieniu optymalnego punktu decentralizacji na skali dla określonego scenariusza, czyli maksymalnego poziomu decentralizacji przy minimalnej centralizacji, jaka będzie optymalna w konkretnym zastosowaniu przy danych warunkach.


    Można zadać sobie pytanie o to, jak mierzyć poziom decentralizacji. Służy do tego „współczynnik Nakamoto”. Ta miara jest obliczana na podstawie kilku czynników. Określa ona liczbę jednostek, nad którymi trzeba przejąć kontrolę, by móc zmanipulować sieć łańcucha bloków. Im wyższa jest wartość współczynnika Nakamoto, tym bardziej sieć jest zdecentralizowana.


    
      
        
      

      
        
          	
            Uwaga

          
        


        
          	
            Wartości współczynnika Nakamoto znajdziesz na stronie https://nakaflow.io/.

          
        

      
    


    Każdy zdecentralizowany system składa się z kilku zdecentralizowanych podsystemów. Jeśli któryś podsystem jest scentralizowany, cały system też jest uznawany za scentralizowany. Na przykład łańcuch bloków może składać się z kilku podsystemów, związanych z górnikami, klientami, programistami, giełdami, węzłami i własnością. Można stwierdzić, że z powodu monopolu kopalń Bitcoin może zostać uznany za scentralizowany łańcuch bloków. Najważniejszym aspektem wspomnianego współczynnika jest to, że najpierw należy wymienić podsystemy zdecentralizowanego systemu, następnie ustalić, ile jednostek musi zostać przejętych, by zyskać kontrolę nad poszczególnymi podsystemami, i ostatecznie użyć minimum spośród tych wartości, aby uzyskać ogólny faktyczny poziom decentralizacji systemu. Na przykład łańcuch bloków Ethereum można uznać za scentralizowany, ponieważ większość zmian jest przesyłanych przez niewielką grupę programistów, co oznacza centralizację na poziomie programistów.


    
      
        
      

      
        
          	
            Uwaga

          
        


        
          	
            Współczynnik Nakamoto został wprowadzony przez Balajiego S. Srinivasana i Lelanda Lee w artykule dostępnym na stronie https://news.earn.com/quantifying-decentralization-e39db233c28e.

          
        

      
    


    Zalety decentralizacji


    Choć decentralizacja zapewnia wiele korzyści, w tym przejrzystość, wydajność, oszczędności, rozwój zaufanych ekosystemów, a w niektórych sytuacjach także prywatność i anonimowość, to jednocześnie wymaga starannego przeanalizowania pewnych problemów, takich jak wymogi z zakresu bezpieczeństwa, błędy programowe i błędy ludzkie.


    Oto przykład: jak w zdecentralizowanym systemie, takim jak Bitcoin lub Ethereum, gdzie bezpieczeństwo jest standardowo zapewniane dzięki kluczom prywatnym, jak zagwarantować, że cyfrowe zasoby powiązane z takimi kluczami nie staną się bezwartościowe z powodu zaniedbań lub błędów w kodzie? Co się stanie, jeśli klucze prywatne zostaną utracone z winy użytkownika? Co zrobić, jeśli z powodu błędu w kodzie inteligentnego kontraktu zdecentralizowana aplikacja stanie się podatna na atak?


    Przed rozpoczęciem decentralizowania wszystkiego za pomocą łańcucha bloków i zdecentralizowanych aplikacji trzeba zrozumieć, że nie wszystko można i trzeba decentralizować.


    To podejście rodzi kilka podstawowych pytań: czy łańcuch bloków naprawdę jest potrzebny? Kiedy przydatny jest łańcuch bloków? W jakich sytuacjach jest on lepszy od tradycyjnych baz danych? Aby odpowiedzieć na te pytania, zastanów się nad prostym zestawem zaprezentowanych tu pytań:


    
      
        
        
        
      

      
        
          	
            Pytanie

          

          	
            Tak/Nie

          

          	
            Zalecane rozwiązanie

          
        


        
          	
            Czy potrzebna jest wysoka przepustowość obsługi danych?

          

          	
            Tak

          

          	
            Zastosuj tradycyjną bazę danych.

          
        


        
          	
            Nie

          

          	
            Scentralizowana baza danych nadal może być przydatna, jeśli spełnione są inne warunki. Na przykład jeżeli użytkownicy sobie ufają, możliwe, że nie ma potrzeby stosowania łańcucha bloków. Jeśli jednak z jakichkolwiek powodów nie da się zapewnić zaufania, łańcuch bloków może okazać się pomocny.

          
        


        
          	
            Czy aktualizacje są kontrolowane przez centralną jednostkę?

          

          	
            Tak

          

          	
            Posłuż się tradycyjną bazą.

          
        


        
          	
            Nie

          

          	
            Możesz zbadać, w jaki sposób może pomóc publiczny lub prywatny łańcuch bloków.

          
        


        
          	
            Czy użytkownicy sobie ufają?

          

          	
            Tak

          

          	
            Użyj tradycyjnej bazy.

          
        


        
          	
            Nie

          

          	
            Zastosuj publiczny łańcuch bloków.

          
        


        
          	
            Czy użytkownicy są anonimowi?

          

          	
            Tak

          

          	
            Zastosuj publiczny łańcuch bloków.

          
        


        
          	
            Nie

          

          	
            Wykorzystaj prywatny łańcuch bloków.

          
        

      
    


    
      
        
        
        
      

      
        
          	
            Pytanie

          

          	
            Tak/Nie

          

          	
            Zalecane rozwiązanie

          
        


        
          	
            Czy konsensus ma być utrzymywany w ramach konsorcjum?

          

          	
            Tak

          

          	
            Wykorzystaj prywatny łańcuch bloków.

          
        


        
          	
            Nie

          

          	
            Zastosuj publiczny łańcuch bloków.

          
        


        
          	
            Czy wymagana jest ścisła niemodyfikowalność danych?

          

          	
            Tak

          

          	
            Użyj łańcucha bloków.

          
        


        
          	
            Nie

          

          	
            Zastosuj scentralizowaną, tradycyjną bazę danych.

          
        

      
    


    Udzielenie odpowiedzi na wszystkie te pytania może pozwolić zrozumieć, czy łańcuch bloków jest potrzebny lub czy nadaje się do rozwiązania problemu. Oprócz postawionych tu pytań trzeba uwzględnić także wiele innych kwestii, takich jak opóźnienie, mechanizmy osiągania konsensusu, to, czy konsensus jest konieczny i gdzie będzie ustalany.


    Jeśli konsensus jest utrzymywany wewnętrznie przez konsorcjum, należy zastosować prywatny łańcuch bloków. W przeciwnym razie, gdy konsensus ma być osiągany publicznie przez wiele jednostek, należy rozważyć publiczny łańcuch bloków. W trakcie wyboru między łańcuchem bloków a tradycyjną bazą danych należy rozważyć także inne aspekty, np. niemodyfikowalność. Jeśli jest ona niezbędna, należy zastosować publiczny łańcuch bloków; w przeciwnym razie odpowiednim rozwiązaniem może być centralna baza danych.


    Wraz z dojrzewaniem technologii łańcuchów bloków mogą pojawić się kolejne pytania dotyczące tego modelu. Na razie jednak podany zestaw pytań wystarcza do zdecydowania, czy rozwiązanie oparte na łańcuchu bloków jest potrzebne, czy nie.


    Teraz znasz już różne metody decentralizacji i wiesz, jak zdecydować, czy łańcuch bloków jest potrzebny w danym scenariuszu. Przyjrzyj się teraz procesowi decentralizacji, czyli temu, jak zdecentralizować istniejący system.


    Ocena wymagań


    Już przed łańcuchami bloków i Bitcoinem istniały inne systemy (np. systemy wymiany plików BitTorrent i Gnutella), które można uznać za — w pewnym stopniu — zdecentralizowane. Ale z powodu braku nagród poziom aktywności społeczności stopniowo spadał. Wraz z pojawieniem się łańcuchów bloków zaczęto realizować wiele projektów wykorzystujących tę nową technologię do osiągania decentralizacji.


    Bitcoin jest dla wielu osób pierwszym wyborem, ponieważ okazał się najbardziej odpornym i bezpiecznym łańcuchem bloków. Jednak to Ethereum stał się lepszym wyborem z powodu swobody i możliwości zaprogramowania dowolnej logiki biznesowej w łańcuchu bloków za pomocą inteligentnych kontraktów. Ponadto także nowsze łańcuchy, na przykład Polkadot, Solana i Cardano, są używane przez wielu programistów jako platformy do uzyskiwania decentralizacji.


    Współczynnik Nakamoto jest dla różnych łańcuchów inny i powinien być decydującym czynnikiem przy ocenie platform łańcuchów bloków w określonym scenariuszu. Choć najlepiej jest zapewnić sobie jak najwyższy poziom decentralizacji, w niektórych sytuacjach można z niej częściowo zrezygnować. Najwyższy współczynnik Nakamoto ma Bitcoin, natomiast niektóre łańcuchy mają bardzo niską wartość tego współczynnika. Wybór platformy zależy od zastosowania i wymogów użytkowników. W niektórych scenariuszach częściowa rezygnacja z decentralizacji jest akceptowalna.


    Arvind Narayanan i in. zaproponowali w książce Bitcoin and Cryptocurrency Technologies model, który można wykorzystać do oceny wymogów dotyczących decentralizacji z użyciem łańcucha bloków. W tym modelu zadawane są cztery pytania. Odpowiedzi na nie pozwalają dokładnie zrozumieć, jak zdecentralizować system:


    
      	Co jest decentralizowane? Może to być dowolny system, na przykład do zarządzania tożsamością lub handlu.


      	Jaki poziom decentralizacji jest wymagany? Wymagana może być pełna lub częściowa decentralizacja.


      	Jaki łańcuch bloków jest używany? Może to być Bitcoin, Ethereum lub dowolny inny łańcuch bloków odpowiedni w danym scenariuszu.


      	Jakie mechanizmy zabezpieczeń są stosowane? Mogą to być na przykład mechanizmy oparte na atomowości, sprawiające, że transakcja albo jest wykonywana w całości, albo wcale. To deterministyczne podejście gwarantuje integralność systemu. W innych mechanizmach wykorzystuje się na przykład reputację, dzięki czemu w systemie mogą działać jednostki o różnym poziomie zaufania.

    


    Jako przykładową aplikację przeznaczoną do decentralizacji zbadajmy system transferu pieniędzy. Cztery podane wcześniej pytania posłużą do oceny wymogów dotyczących decentralizacji tej aplikacji. Oto odpowiedzi na te pytania:


    
      	Co jest decentralizowane? System transferu pieniędzy.


      	Jaki poziom decentralizacji jest wymagany? Eliminowanie pośrednictwa.


      	Jaki łańcuch bloków jest używany? Bitcoin.


      	Jakie mechanizmy zabezpieczeń są stosowane? Atomowość.

    


    Odpowiedzi wskazują na to, że system transferu pieniędzy można zdecentralizować, eliminując pośrednika, implementując system z użyciem łańcucha bloków Bitcoin i oferując gwarancje bezpieczeństwa za pomocą atomowości. Atomowość gwarantuje, że transakcja albo zostanie wykonana w pełni poprawnie, albo w ogóle nie zostanie przeprowadzona. Wybrany został łańcuch bloków Bitcoin, ponieważ jest najstarszy i sprawdzony.


    Opisany schemat można też wykorzystać dla dowolnego innego systemu, który trzeba przeanalizować w kategoriach decentralizacji. Odpowiedzi na postawione cztery proste pytania pomagają doprecyzować, jakie podejście przyjąć w celu decentralizacji systemu.


    Aby uzyskać pełną decentralizację, także środowisko powiązane z łańcuchem bloków musi być zdecentralizowane. Przyjrzyj się teraz kompletnemu ekosystemowi potrzebnemu do decentralizacji.


    Decentralizacja całego ekosystemu


    Łańcuch bloków to rozproszony rejestr działający na bazie tradycyjnych systemów odpowiedzialnych np. za składowanie danych, komunikację i obliczenia.


    Występują też inne aspekty, takie jak tożsamość i majątek, do których tradycyjnie stosowane są modele scentralizowane. Decentralizacja musi objąć także te aspekty, aby można było uzyskać odpowiednio zdecentralizowany ekosystem.


    Składowanie danych


    Dane mogą być przechowywane bezpośrednio w łańcuchu bloków, co pozwala zapewnić decentralizację. Jednak poważną wadą tego podejścia jest to, że łańcuch bloków z natury nie nadaje się dobrze do składowania dużych ilości danych. Może przechowywać proste transakcje i pewną ilość dowolnych danych, jednak z pewnością nie nadaje się do składowania zdjęć lub dużych obiektów z danymi, do czego używane są tradycyjne systemy bazodanowe.


    Lepszym sposobem składowania danych jest używanie rozproszonych tablic mieszających (ang. Distributed Hash Table — DHT). Tablice DHT stosowano pierwotnie w działających w modelu P2P systemach wymiany plików (np. w systemach BitTorrent, Napster, Kazaa i Gnutella). Badania nad tablicami DHT zyskały popularność dzięki projektom CAN, Chord, Pastry i Tapestry. Najbardziej skalowalną i najszybszą siecią był BitTorrent, jednak problem z tym systemem i podobnymi rozwiązaniami polega na tym, że użytkownicy nie mają interesu w przechowywaniu plików w nieskończoność.


    Użytkownicy zwykle nie utrzymują plików na stałe, a jeśli węzły z wciąż potrzebnymi komuś danymi opuszczą sieć, nie ma sposobu na pobranie tych danych; potrzebne węzły muszą ponownie dołączyć do sieci, aby pliki ponownie stały się dostępne.


    Dwoma podstawowymi wymogami w obszarze składowania danych są wysoka dostępność systemu i stabilność łącza. Oznacza to, że dane powinny być dostępne, gdy są potrzebne, a łącza sieciowe zawsze powinny działać. System IPFS (ang. InterPlanetary File System) posiada obie te cechy. Ma on zastąpić protokół HTTP i doprowadzić do powstania zdecentralizowanej sieci WWW. System IPFS składuje dane w tablicach DHT Kademlia, a wyszukiwanie obsługuje za pomocą acyklicznych grafów skierowanych skrótów (ang. Merkle directed acyclic graph). Tablice DHT i acykliczne grafy skierowane zostaną szczegółowo opisane w rozdziale 4. „Kryptografia asymetryczna” i rozdziale 17. „Skalowalność”.


    Mechanizm nagradzania za składowanie danych jest oparty na protokole Filecoin. Nagrody są wypłacane właścicielom węzłów, które przechowują dane za pomocą mechanizm Bitswap. Ten mechanizm umożliwia węzłom przechowywanie prostego rejestru bajtów wysyłanych lub otrzymywanych w modelu „jeden do jednego”. W systemie IPFS używany jest też oparty na narzędziu Git mechanizm wersjonowania, który zapewnia strukturę wersji danych i kontrolę nad nimi.


    Istnieją też inne narzędzia do składowania danych, np. Ethereum Swarm, Storj i MaidSafe. Ethereum obejmuje własny zdecentralizowany i rozproszony ekosystem, w którym używane są narzędzie Swarm (do składowania danych) i protokół Whisper (do komunikacji). MaidSafe ma zapewnić zdecentralizowaną sieć WWW. Wszystkie te projekty są szczegółowo opisane w dalszych częściach książki.


    BigchainDB to następny projekt przeznaczony do decentralizacji warstwy składowania danych, który ma zapewniać skalowalną liniowo, szybką, zdecentralizowaną bazę danych różną od tradycyjnych systemów plików. BigchainDB uzupełnia zdecentralizowane platformy przetwarzania danych i systemy plików, takie jak Ethereum i IPFS.


    Komunikacja


    Internet (warstwa komunikacji w łańcuchach bloków) jest uznawany za zdecentralizowany. To przekonanie jest w pewnym zakresie prawdziwe, ponieważ pierwotnie internet opracowano jako zdecentralizowany system komunikacji. Usługi takie jak e-mail i składowanie danych w internecie są obecnie oparte na modelu, w którym kontrolę sprawuje dostawca usług, a użytkownicy ufają, że taki dostawca będzie zapewniał na żądanie dostęp do danej usługi. Ten model jest oparty na bezwarunkowym zaufaniu do centralnej jednostki (dostawcy usług), ponieważ użytkownicy nie mają kontroli nad własnymi danymi. Nawet hasła użytkowników są przechowywane w systemach zaufanej trzeciej strony.


    Dlatego trzeba zapewnić kontrolę poszczególnym użytkownikom w taki sposób, aby zagwarantować im dostęp do ich danych bez zależności od pojedynczej trzeciej strony. Dostęp do internetu (warstwy komunikacyjnej) jest zależny od dostawców usług internetowych, którzy pełnią funkcję centralnego koncentratora dla użytkowników internetu. Jeśli dostawca usług internetowych z jakiegoś powodu przestanie działać, to w opisanym modelu komunikacja będzie niemożliwa.


    Inne rozwiązanie to zastosowanie sieci w topologii siatki. W takich sieciach używane są technologie bezprzewodowe, na przykład BLE (ang. Bluetooth Low Energy), do tworzenia sieci komunikacyjnych niewymagających połączenia z internetem. Choć takie sieci w porównaniu z internetem mają ograniczone możliwości, zapewniają zdecentralizowaną alternatywę i pozwalają znajdującym się stosunkowo blisko siebie węzłom komunikować się bezpośrednio bez konieczności korzystania z internetu lub centralnej jednostki takiej jak dostawca usług internetowych. Wyobraź sobie teraz sieć, która umożliwia użytkownikom kontrolowanie komunikacji — w żadnej sytuacji nikt nie może jej wyłączyć. Sieć tego typu daje dużo korzyści na przykład w obliczu klęsk żywiołowych lub na obszarach objętych działaniami wojennymi. Innym zastosowaniem jest organizowanie protestów przeciwko reżimom, które blokują dostęp do internetu. Przykładową aplikacją do komunikowania się w trybie offline jest bridgefy. Używanie takich sieci może być następnym krokiem w kierunku decentralizacji sieci komunikacyjnych w ekosystemie łańcucha bloków.


    Wcześniej wspomniano, że pierwotnie internet miał być zdecentralizowaną siecią. Jednak wraz z upływem lat i powstaniem dużych dostawców usług, takich jak Google, Amazon i eBay, kontrola jest w coraz większym stopniu przekazywana w ręce tych ważnych graczy. Na przykład poczta elektroniczna jest w swej istocie zdecentralizowanym systemem. Oznacza to, że każdy może niewielkim nakładem pracy uruchomić serwer poczty elektronicznej i zacząć wysyłać oraz odbierać e-maile. Dostępne są jednak lepsze rozwiązania, np. Gmail i Outlook, które oferują dodatkowe usługi dla użytkowników końcowych. Dlatego naturalnym wyborem jest korzystanie z jednej z takich scentralizowanych usług, ponieważ są one wygodniejsze, bezpieczniejsze i przede wszystkim bezpłatne. Jest to jeden z przykładów ilustrujących, że internet stał się bardziej scentralizowany.


    Bezpłatne usługi są jednak oferowane kosztem ujawniania cennych danych osobowych, a wielu użytkowników nie jest tego świadomych. Łańcuch bloków pozwolił znów przedstawić światu wizję decentralizacji, a obecnie aktywnie prowadzone są prace nad opanowaniem tej technologii i uzyskaniem korzyści, jakie może ona oferować.


    Moc obliczeniowa


    Za pomocą łańcuchów bloków takich jak Ethereum, gdzie w sieci łańcucha bloków uruchamia się inteligentne kontrakty obejmujące logikę biznesową, można zdecentralizować moc obliczeniową. Inne łańcuchy bloków oferują podobne platformy z warstwą przetwarzania, pozwalające w zdecentralizowany sposób uruchamiać logikę biznesową w sieci.


    Na rysunku 2.6 pokazany jest zdecentralizowany ekosystem.
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    Rysunek 2.6. Zdecentralizowany ekosystem


    W dolnej warstwie internet lub sieci o topologii siatki zapewniają zdecentralizowaną sieć komunikacyjną. W następnej warstwie, składowania danych, decentralizację oferują technologie takie jak IPFS i BigChainDB. W kolejnej warstwie łańcuch bloków pełni funkcję zdecentralizowanej warstwy przetwarzania (warstwy obliczeniowej). Łańcuch bloków może, choć w ograniczonym stopniu, stanowić także warstwę składowania danych, jednak skutkuje to znacznym ograniczeniem szybkości i możliwości systemu. Dlatego do składowania dużych ilości danych w zdecentralizowany sposób lepiej nadają się inne rozwiązania, takie jak IPFS i BigChainDB. Na najwyższym poziomie znajdują się warstwy tożsamości i zasobów.


    Łańcuch bloków potrafi zapewnić rozwiązania różnych problemów związanych z decentralizacją. Trójkąt Zooko (jest to hipoteza związana z tożsamością) wymaga, by system nazw w protokole sieciowym był bezpieczny i zdecentralizowany oraz obejmował nazwy łatwe do zapamiętania i sensowne dla człowieka. Zgodnie ze wspomnianą hipotezą system może mieć tylko dwie z tych trzech cech.


    Jednak wraz z pojawieniem się łańcucha bloków Namecoin problem został rozwiązany. Ten łańcuch bloków zapewnia bezpieczeństwo, decentralizację i nazwy sensowne dla człowieka. To rozwiązanie nie jest jednak uniwersalne i pociąga za sobą wiele wyzwań; użytkownicy muszą na przykład bezpiecznie przechowywać klucze prywatne i zarządzać nimi. To rodzi ogólne pytania o to, czy decentralizacja jest odpowiednia w danej sytuacji.


    Decentralizacja nie we wszystkich scenariuszach jest właściwa. Często lepiej sprawdzają się scentralizowane systemy o ustalonej reputacji. Na przykład platformy poczty elektronicznej od poważanych firm, takich jak Google lub Microsoft, zapewniają wyższy poziom usług niż model, w którym odrębne serwery poczty elektronicznej są zarządzane przez użytkowników w internecie.


    Rozwijane są liczne projekty rozproszonych i opartych na łańcuchach bloków systemów o większych możliwościach. Na przykład Swarm i Whisper mają obsługiwać zdecentralizowane składowanie danych i komunikację w łańcuchu bloków Ethereum.


    Dzięki pojawieniu się technologii łańcuchów bloków można obecnie tworzyć programowe wersje tradycyjnych fizycznych organizacji; służą do tego zdecentralizowane organizacje (ang. decentralized organization — DO) i podobne konstrukcje, szczegółowo opisane w dalszej części rozdziału.


    Wraz z powstaniem zdecentralizowanego modelu w mediach i pracach naukowych zaczęto stosować różne pojęcia i modne słowa. Omawiam je w następnym podrozdziale.


    Decentralizacja w praktyce


    Poniżej przedstawiam zagadnienia, które warto omówić w kontekście decentralizacji. Przedstawiona tu terminologia jest często stosowana w literaturze dotyczącej decentralizacji i jej zastosowań.


    Inteligentne kontrakty


    Inteligentny kontrakt to zdecentralizowany program. Inteligentne kontrakty nie wymagają do działania łańcucha bloków. Jednak z powodu zapewnianych przez łańcuchy bloków korzyści w zakresie bezpieczeństwa technologia ta stała się standardową zdecentralizowaną platformą wykonywania inteligentnych kontraktów.


    Inteligentny kontrakt obejmuje zwykle logikę biznesową i ograniczoną ilość danych. Ta logika jest wykonywana, jeśli spełnione są określone kryteria. Inteligentne kontrakty są stosowane przez użytkowników łańcucha bloków lub działają autonomicznie na rzecz członków sieci.


    Więcej informacji na temat inteligentnych kontraktów zawiera rozdział 8. „Inteligentne kontrakty”.


    Autonomiczne agenty


    Autonomiczny agent to oprogramowanie (oparte na sztucznej inteligencji lub zaprogramowane w tradycyjny sposób) działające na rzecz właściciela, aby osiągnąć pożądane cele. Autonomiczny agent wymaga tylko niewielkiego lub nawet zerowego udziału właściciela.


    Zdecentralizowane organizacje


    Zdecentralizowane organizacje to programy działające w łańcuchu bloków i oparte na działaniu rzeczywistych organizacji, obejmujących ludzi i protokoły. Po dodaniu zdecentralizowanej organizacji do łańcucha bloków, do czego służy inteligentny kontrakt lub zestaw takich kontraktów, następuje decentralizacja i strony komunikują się między sobą na podstawie kodu zdefiniowanego w kodzie oprogramowania zdecentralizowanej organizacji.


    Zdecentralizowane organizacje autonomiczne


    Zdecentralizowana organizacja autonomiczna (ang. decentralized autonomous organization — DAO) jest podobnie jak organizacja zdecentralizowana programem komputerowym działającym na bazie łańcucha bloków. W takim programie umieszczone są reguły zarządzania i logiki biznesowej. Zdecentralizowane organizacje autonomiczne i organizacje zdecentralizowane są prawie identyczne. Główna różnica polega na tym, że DAO są autonomiczne. To oznacza, że są w pełni zautomatyzowane i obejmują logikę wykorzystującą sztuczną inteligencję. Z kolei DO nie posiadają tej cechy i wymagają danych wejściowych od człowieka, aby wykonywać logikę biznesową.


    Pierwszym łańcuchem bloków, w którym wprowadzono DAO, był Ethereum. W DAO za jednostkę zarządzającą uważa się kod, a nie ludzi lub papierowe kontrakty. Jednak to człowiek zarządza kodem i ocenia proponowane funkcje na potrzeby społeczności. DAO mogą zatrudniać zewnętrznych pracowników kontraktowych, jeśli posiadacze tokenów (użytkownicy sieci) zapewnią wystarczającą ilość środków.


    Najbardziej znanym projektem DAO jest The DAO, w którym w fazie finansowania społecznościowego zebrano 168 mln dolarów. Projekt The DAO opracowano na potrzeby tworzenia funduszu podwyższonego ryzyka mającego zapewniać obsługę zdecentralizowanego modelu biznesowego bez określonej jednostki będącej właścicielem. Niestety, projekt został złamany przez hakerów z powodu błędu w kodzie The DAO, a miliony dolarów w walucie Ether (ETH) zostały wyprowadzone z projektu do podrzędnej DAO. Niezbędny był hard fork łańcucha bloków Ethereum, aby odwrócić skutki ataku i rozpocząć odzyskiwanie środków. Ten incydent zapoczątkował debatę na temat bezpieczeństwa, jakości i potrzeby dokładnych testów kodu inteligentnych kontraktów w celu zapewnienia ich integralności i odpowiedniej kontroli. Prowadzone są też — zwłaszcza w środowisku uniwersyteckim — inne projekty, nakierowane na sformalizowanie pisania i testowania inteligentnych kontraktów.


    Obecnie DAO nie mają statusu prawnego, choć mogą obejmować inteligentny kod wymuszający przestrzeganie określonych protokołów i warunków. Jednak na razie reguły te nie mają mocy w obowiązującym systemie prawnym. Możliwe, że pewnego dnia autonomiczne agenty (czyli działające bez interwencji człowieka fragmenty kodu) zamawiane przez organy ścigania lub organy nadzoru będą obejmować zasady i regulacje, które można będzie umieścić w DAO na potrzeby zapewniania integralności rozwiązań w kontekście prawa i zgodności z regulacjami. Ponieważ DAO są w pełni zdecentralizowane, można je uruchamiać w dowolnym miejscu. Rodzi to poważne pytania o to, jak zastosować obecny system prawny do różnych obszarów jurysdykcji i lokalizacji geograficznych.


    Zdecentralizowane korporacje autonomiczne


    Zdecentralizowane korporacje autonomiczne (ang. decentralized autonomous corporations — DAC) są podobne do DAO, choć można je uznać za podzbiór tych ostatnich. Definicje DAC i DAO mogą się pokrywać, przy czym różnica między nimi polega na tym, że DAO zwykle są uważane za rozwiązania non profit, natomiast DAC mogą być dochodowe, oferować udziały uczestnikom i wypłacać dywidendy. DAC mogą zarządzać biznesem automatycznie, bez interwencji człowieka, na podstawie zaprogramowanej logiki.


    Zdecentralizowane społeczności autonomiczne


    Zdecentralizowane społeczności autonomiczne (ang. decentralized autonomous societies — DAS) to rozwiązanie, które ma pozwolić całej społeczności funkcjonować z wykorzystaniem łańcucha bloków za pomocą wielu złożonych inteligentnych kontraktów oraz połączenia działających autonomicznie DAO i zdecentralizowanych aplikacji (ang. decentralized applications — DApps). Ten model niekoniecznie oznacza podejście „bezpłatne dla wszystkich”. Nie jest też w pełni oparty na ideologii libertariańskiej. Jednak wiele usług świadczonych standardowo przez rządy może być zapewnianych za pomocą łańcuchów bloków. Dotyczy to np. rządowych systemów dowodów osobistych, paszportów, rejestrów aktów prawnych, małżeństw i narodzin. Inna teoria dotyczy tego, że jeśli rząd jest skorumpowany, a scentralizowane systemy nie zapewniają wystarczającego poziomu zaufania niezbędnego społeczeństwu, ludzie mogą uruchomić w łańcuchu bloków własny, wirtualny system, oparty na zdecentralizowanym konsensusie i przejrzystości. Taki scenariusz może wydawać się libertariańskim lub cyberpunkowym snem, jednak dzięki łańcuchowi bloków jest zupełnie realny.


    To zagadnienie jest związane z kwestią algokracji, czyli formy zarządzania i systemu społecznego, w której algorytmy komputerowe zarządzają usługami publicznymi (systemem prawnym, regulacjami, nadzorem, ekonomią, polityką i podejmowaniem decyzji publicznych), kontrolują je i automatyzują. Łańcuch bloków i zdecentralizowane aplikacje umożliwiają — zwłaszcza po połączeniu ich ze sztuczną inteligencją — wprowadzenie algokracji. Początkowo uważano, że sztuczna inteligencja (a nawet tradycyjne oprogramowanie) umożliwi zarządzanie algorytmiczne. Obecnie łańcuch bloków w połączeniu ze sztuczną inteligencją zapewniają bardziej eleganckie rozwiązanie.


    Trzeba jednak zauważyć, że z algokracją związane są zarówno możliwe korzyści, jak i zagrożenia. Wzrost zależności od algorytmów w zarządzaniu można postrzegać jako zagrożenie dla aktywnego udziału ludzi i podejmowania przez nich decyzji w rzeczywistym życiu. Jest to prawdą w tradycyjnej algokracji, bez użycia łańcucha bloków. Jednak gdy dodać łańcuch bloków, sytuacja staje się lepsza. W łańcuchu bloków, dzięki zdecentralizowanemu modelowi i zarządzaniu przez społeczność, algorytmy zarządzające także podlegają zatwierdzaniu i kontroli ze strony społeczności (społeczeństwa) operującej danym łańcuchem. Tak więc łańcuch bloków można potraktować jako rozwiązanie problemu możliwej utraty kontroli nad procesem podejmowania decyzji. Tę odmianę algokracji można nazwać „blokokracją”, czyli zarządzaniem przez łańcuch bloków. W tej wizji w łańcuchu bloków działają inteligentne kontrakty ze sztuczną inteligencją (algorytmy) odpowiedzialne za zarządzanie.


    Zdecentralizowane aplikacje (DApps)


    Wszystkie wymienione do tej pory idee można przypisać do bardziej ogólnej kategorii zdecentralizowanych aplikacji. DAO, DAC i DO to zdecentralizowane aplikacje działające na bazie łańcuchów bloków w sieci P2P. Te modele reprezentują najnowsze osiągnięcia w technologiach decentralizacji.


    Na ogólnym poziomie zdecentralizowane aplikacje to programy, które mogą działać za pomocą jednej z wymienionych poniżej metod. Zdecentralizowane aplikacje można zaliczyć do typu I, typu II i typu III.


    
      	Aplikacje typu I. Takie aplikacje działają we własnym łańcuchu bloków. Są to na przykład zdecentralizowane aplikacje oparte na inteligentnych kontraktach działające w Ethereum. W razie konieczności korzystają one z natywnych tokenów, na przykład z ETH w łańcuchu bloków Ethereum. Ethlance jest zdecentralizowaną aplikacją, która korzysta z ETH do łączenia pracowników z pracodawcami.
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            Więcej informacji na temat aplikacji Ethlance znajdziesz na stronie https://ethlance.com.

          
        

      
    


    
      	Aplikacje typu II. Te aplikacje używają istniejącego łańcucha bloków. Oznacza to, że korzystają z łańcucha bloków typu I oraz niestandardowych protokołów i tokenów. Na przykład zdecentralizowana aplikacja do obsługi tokenów oparta na inteligentnych kontraktach może działać w łańcuchu bloków Ethereum. Przykładem może być aplikacja DAI, która korzysta z łańcucha bloków Ethereum, ale ma własną stabilną kryptowalutę oraz mechanizmy jej dystrybucji i kontrolowania. Następnym przykładem jest aplikacja Golem z własnym tokenem, GNT, i platformą transakcyjną opartą na łańcuchu bloków Ethereum. Golem udostępnia zdecentralizowany rynek mocy obliczeniowej, na którym użytkownicy udostępniają moc obliczeniową w sieci P2P. Przykładową aplikacją zdecentralizowaną typu II jest sieć OMNI. Jest to korzystająca z łańcucha bloków Bitcoina warstwa oprogramowania umożliwiająca handel niestandardowymi aktywami cyfrowymi i walutami cyfrowymi.
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            Więcej informacji na temat sieci OMNI znajdziesz na stronie https://www.omnilayer.org, sieć Golem jest opisana na stronie https://golem.network, a aplikację DAI poznasz na stronie https://makerdao.com/en/.

          
        

      
    


    
      	Aplikacje typu III. Te aplikacje korzystają z protokołów aplikacji zdecentralizowanych typu II. Na przykład sieć SAFE używa protokołów sieci OMNI.
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            Więcej informacji na temat sieci SAFE znajdziesz na stronie https://safenetwork.tech.

          
        

      
    


    Innym przykładem pomagającym zrozumieć różnicę między poszczególnymi typami aplikacji zdecentralizowanych jest token USDT (Tether). W pierwotnej wersji w USDT jest używana warstwa sieci OMNI (zdecentralizowana aplikacja typu II) opartej na sieci Bitcoina. USDT jest dostępny także w sieci Ethereum, gdzie używane są tokeny ERC-20. Ten przykład pokazuje, że USDT można uznać za zdecentralizowaną aplikację typu III, w której jest używany protokół z sieci OMNI (zdecentralizowanej aplikacji typu II), która sama jest oparta na Bitcoinie (zdecentralizowanej aplikacji typu I). Również w Ethereum USDT można uznać za zdecentralizowaną aplikację typu III, ponieważ używa ono łańcucha bloków Ethereum (zdecentralizowanej aplikacji typu I) i standardu ERC-20, który opracowano na potrzeby działania w Ethereum.
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            Więcej informacji na temat tokena Tether znajdziesz na stronie https://tether.to.

          
        

      
    


    W kilku ostatnich latach pojęcie „zdecentralizowana aplikacja” coraz częściej jest używane do opisywania dowolnej kompletnej zdecentralizowanej aplikacji z łańcucha bloków, obejmującej interfejs użytkownika (zwykle internetowy), inteligentne kontrakty i łańcuch bloków pełniący funkcję hosta. Jednoznaczne rozróżnienie między poszczególnymi typami zdecentralizowanych aplikacji nie jest obecnie powszechnie uwzględniane, ale istnieje. Często nie podaje się typu i używa się określenia „zdecentralizowana aplikacja” dla wszystkich rozwiązań tego typu.


    Obecnie istnieją tysiące różnych zdecentralizowanych aplikacji działających na rozmaitych platformach (w łańcuchach bloków). Dostępne są różne rodzaje zdecentralizowanych aplikacji z obszarów mediów, serwisów społecznościowych, finansów, gier, ubezpieczeń czy opieki zdrowotnej. Istnieją też różne zdecentralizowane platformy (łańcuchy bloków), w tym Ethereum, Solana, Avalanche, Polkadot i EOS. Na stronie https://thedapplist.com znajdziesz wybrane statystyki dotyczące zdecentralizowanych aplikacji.


    Wymogi stawiane zdecentralizowanym aplikacjom


    Aby aplikacja została uznana za zdecentralizowaną, musi spełniać wymienione niżej kryteria:


    
      	Decentralizacja. Taka aplikacja powinna być w pełni zdecentralizowana. Żadna jednostka nie powinna kontrolować jej działania. Wszystkie zmiany w aplikacji muszą wynikać z konsensusu osiąganego na podstawie informacji zwrotnych ze społeczności.


      	Otwarty dostęp do kodu źródłowego. Aplikacja musi zapewniać otwarty dostęp do kodu źródłowego, aby umożliwiać publiczną analizę i zapewniać przejrzystość.


      	Kryptograficzne zabezpieczenia. Zmiany stanu i dane aplikacji muszą być kryptograficznie zabezpieczone oraz składowane w łańcuchu bloków, aby uniknąć scentralizowanych punktów podatności na awarie. Warto zauważyć, że dane nie muszą być szyfrowane, aby zapewnić poufność, ale należy je chronić przed manipulacjami ze strony nieuprawnionych osób. Trzeba zapewnić integralność danych, uwierzytelnianie i niezaprzeczalność.


      	Dostępność nagród. Aplikacja musi używać kryptograficznych tokenów, aby zapewnić dostęp i nagrody jednostkom, które robią coś wartościowego na rzecz aplikacji (np. górnikom w Bitcoinie). Z tego wymogu można zrezygnować w łańcuchach należących do konsorcjów, gdzie tokeny mogą być używane do przekazywania wartości, ale nie muszą być kryptowalutą.


      	Dowód wartości. Tokeny (jeśli są używane) muszą być generowane przez zdecentralizowane aplikacje z wykorzystaniem metod osiągania konsensusu i standardowego algorytmu kryptograficznego. Wygenerowane tokeny stanowią dowód wartości przekazywanej kontrybutorom (np. górnikom).

    


    Zdecentralizowane aplikacje udostępniają obecnie różne usługi, w tym związane z finansami, grami, mediami społecznościowymi i zarządzaniem łańcuchami dostaw.


    Operacje w zdecentralizowanych aplikacjach


    Konsensus w zdecentralizowanej aplikacji można uzyskać za pomocą algorytmów osiągania konsensusu, takich jak dowód pracy lub dowód stawki. Do tej pory tylko dowód pracy okazał się zdumiewająco odporny na ataki, czego potwierdzeniem jest działanie Bitcoina. Zdecentralizowane aplikacje mogą rozdzielać tokeny (monety) na podstawie wydobywania, zbiórek i prac programistycznych.


    Projekt zdecentralizowanej aplikacji


    Zdecentralizowana aplikacja to program działający w zdecentralizowanej sieci, na przykład rozproszony rejestr. Zdecentralizowane aplikacje są od niedawna bardzo popularne dzięki powstaniu różnych platform zdecentralizowanych, takich jak Ethereum, Solana, EOS czy Tezos.


    Tradycyjne aplikacje mają interfejs użytkownika i zwykle serwer WWW lub serwer aplikacji oraz backendową bazę danych. Tak wygląda typowa architektura klient – serwer zilustrowana na rysunku 2.7.


    [image: Obraz]


    Rysunek 2.7. Architektura tradycyjnej aplikacji (ogólny model klient – serwer)


    Z kolei w zdecentralizowanej aplikacji backendem jest łańcuch bloków, co ilustruje rysunek 2.8. Istotnym elementem, który odgrywa kluczową rolę w tworzeniu zdecentralizowanej aplikacji, jest działający w łańcuchu bloków inteligentny kontrakt z wbudowaną logiką biznesową.


    [image: Obraz]


    Rysunek 2.8. Ogólna architektura zdecentralizowanej aplikacji


    Warto zauważyć, że w zdecentralizowanej aplikacji frontendem może być zarówno „gruby” klient, jak i aplikacja mobilna i frontend internetowy (internetowy interfejs użytkownika). Zwykle jest używany frontend internetowy, często pisany za pomocą frameworka javascriptowego, na przykład Reacta lub Angulara.


    W poniższej tabeli przedstawione są najważniejsze cechy poszczególnych typów zdecentralizowanych obiektów i różnice między nimi.
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    Można oczekiwać, że wszystkie te rozwiązania zostaną uregulowane i otrzymają w przyszłości status prawny, a przy tym pozostaną zdecentralizowane.


    
      
        
      

      
        
          	
        


        
          	
            Zapoznaj się na przykład z artykułem na temat legalności autonomicznych organizacji zdecentralizowanych: https://fedsoc.org/commentary/fedsoc-blog/the-legal-status-of-decentralized-autonomous-organizations-do-daos-require-new-business-structures-some-states-think-so.

          
        

      
    


    Platformą decentralizacji, na której można tworzyć i hostować zdecentralizowane aplikacje, może być dowolna sieć łańcucha bloków, na przykład Bitcoin, Ethereum, Solana, Hyperledger Fabric i Quorum.


    Dzięki szybko rozwijanym innowacjom i ewolucji łańcucha bloków pojawiło się wiele nowatorskich trendów, które omawiam w następnym podrozdziale.


    Innowacyjne trendy


    Wraz z rozwojem łańcucha bloków pojawiły się różne pomysły, w których wykorzystano aspekt decentralizacji do udostępnienia bardziej zorientowanych na użytkownika i w pełni zdecentralizowanych usług. Niektóre z najważniejszych idei w tym obszarze to zdecentralizowany internet, zdecentralizowana tożsamość i zdecentralizowane finanse.


    Zdecentralizowany internet


    „Zdecentralizowany internet” to określenie opisujące wizję internetu, który nie jest kontrolowany przez żadne centralne władze ani przez grupę podmiotów. Pierwotnie internet rzeczywiście miał być zdecentralizowany, a rozwój otwartych protokołów (na przykład HTTP, SMTP czy DNS) sprawił, że każdy mógł z nich bezpłatnie korzystać. Szybko stały się one częścią internetu. Nadal tak jest, jednak wraz z pojawieniem się warstwy powyżej tych protokołów, warstwy sieciowej, wprowadzono infrastrukturę usługową, co musiało doprowadzić do przejęcia kontroli przez duże firmy nastawione na zysk. Dowodem na to jest rozwój korporacji Facebook, Google, Twitter czy Amazon, które oczywiście oferują użytkownikom wysokiej jakości usługi, ale kosztem powstania bardziej kontrolowanych, scentralizowanych i zamkniętych systemów.


    Otwarte i bezpłatne protokoły, planowane i rozwijane jako rozwiązania zdecentralizowane, są obecnie zdominowane przez potężne organizacje komercyjne z całego świata. Prowadzi to do poważnych obaw o prywatność i ochronę danych. Modele biznesowe tego typu dobrze funkcjonują i są popularne z uwagi na wysoki poziom standaryzacji i świadczonych usług. Stanowią jednak zagrożenie dla prywatności i decentralizacji z powodu dominacji niewielkiej liczby korporacji w całym internecie.


    Prognozuje się, że łańcuch bloków może zmienić tę sytuację i pozwolić na rozwój zdecentralizowanego internetu, nazwanego w skrócie Web 3 i zgodnego z pierwotnym przeznaczeniem internetu.


    Teraz przyjrzymy się ewolucji internetu w ostatnich kilkudziesięciu latach. Główne osiągnięcia dzielę na trzy podstawowe etapy: Web 1, Web 2 i Web 3.


    Web 1


    Jest to oryginalna sieć World Wide Web opracowana w 1989 roku. Była to epoka, w której na serwerach przechowywano statyczne strony internetowe, a użytkownicy mogli zwykle tylko je wczytywać.


    Web 2


    Jest to epoka w większym stopniu nastawiona na usługi i aplikacje działające w internecie. Rozpoczęła się około 2003 roku. Sklepy internetowe, sieci społecznościowe, media społecznościowe, blogi, wymiana plików multimedialnych, mashupy i aplikacje internetowe to główne rozwiązania z tej epoki. Obecnie korzystamy właśnie z sieci Web 2, a choć internet stał się bogatszy i bardziej interaktywny, wszystkie usługi nadal są scentralizowane. Sieć Web 2 wygenerowała olbrzymią wartość ekonomiczną i zapewnia usługi niezbędne do codziennej działalności biznesowej, użytku osobistego, interakcji społecznych i prawie wszystkich dziedzin życia. Jednak obawy o prywatność, potrzeba zaufanej trzeciej strony i wycieki danych to rzeczywiste problemy, z którymi trzeba sobie poradzić. Typowe przykłady scentralizowanych usług z sieci Web 2 to Twitter, Facebook, Dokumenty Google czy serwisy poczty elektronicznej takie jak Gmail i Hotmail.


    Web 3


    Jest to wizja zdecentralizowanego internetu, który ma zrewolucjonizować obecny sposób korzystania z niego. Ta epoka ma być w pełni zorientowana na użytkownika i zdecentralizowana, bez kontroli ze strony jednego organu, dużej organizacji lub firmy internetowej. Oto niektóre przykłady zgodne z wizją Web 3:


    
      	Steemit. Jest to platforma społecznościowa oparta na łańcuchu bloków Steem i kryptowalucie STEEM. Ta kryptowaluta jest przyznawana kontrybutorom za udostępniane przez nich treści. Im więcej głosów ktoś otrzyma, tym więcej tokenów zarobi. Więcej informacji znajdziesz na stronie https://steemit.com.


      	Status. Jest to zdecentralizowana platforma komunikacyjna o wielu zastosowaniach, która umożliwia bezpieczną i prywatną komunikację. Więcej informacji znajdziesz na stronie https://status.im.


      	IPFS. Jest to protokół typu P2P dla hipermediów i składowania danych, który umożliwia przechowywanie i udostępnianie danych w zdecentralizowany sposób w sieci P2P. Więcej informacji znajdziesz na stronie https://ipfs.io.

    


    Inne przykłady to OpenSea (rynek do handlu tokenami NFT), UniSwap (zdecentralizowana giełda kryptowalut) i Angur (zdecentralizowana giełda). W Web 3 prawdopodobnie będą powszechnie używane trójwymiarowe wirtualne światy, tak zwane metawersy.


    Inne szybko rozwijające się i ekscytujące aplikacje to usługi DeFi (ang. decentralized identity and decentralized finance), które omawiam w dalszych rozdziałach książki.


    Podsumowanie


    W tym rozdziale przedstawiono zagadnienie decentralizacji, która jest podstawową usługą oferowaną przez łańcuchy bloków. Choć koncepcja decentralizacji nie jest niczym nowym, w świecie łańcuchów bloków zyskała nowe znaczenie i spowodowała w ostatnim czasie pojawienie się różnych aplikacji opartych na zdecentralizowanej architekturze.


    Rozdział rozpoczął się od wprowadzenia zagadnienia decentralizacji. Dalej omówiono decentralizację w kontekście łańcuchów bloków. Ponadto przedstawiono idee związane z różnymi warstwami decentralizacji w ekosystemie łańcucha bloków oraz kilka nowych koncepcji i pojęć powstałych wraz z pojawieniem się łańcuchów bloków i możliwej dzięki nim decentralizacji. Niektóre z tych pojęć to: DAO, DAC i DApps. W końcowej części opisałem wybrane innowacyjne trendy związane ze zdecentralizowanymi aplikacjami, a także poruszyłem temat algokracji i blokokracji.


    W następnym rozdziale opisane zostaną podstawowe koncepcje niezbędne do zrozumienia ekosystemu łańcuchów bloków. Przede wszystkim znajdziesz tam wprowadzenie do kryptografii, która stanowi ważną podstawę technologii łańcuchów bloków.

  


  
    Rozdział 3

    Kryptografia symetryczna


    W tym rozdziale zapoznasz się z koncepcjami, teorią i praktycznymi aspektami kryptografii symetrycznej. Nacisk jest tu położony głównie na elementy istotne w kontekście łańcuchów bloków. Poznasz tu też koncepcje potrzebne do zrozumienia materiału z dalszych rozdziałów.


    Przedstawiono tu także zastosowania algorytmów kryptograficznych, co pozwoli Ci zapoznać się z praktycznym wykorzystaniem funkcji kryptograficznych. Posłuży do tego działające w wierszu poleceń narzędzie OpenSSL.


    Oto zagadnienia omawiane w tym rozdziale:


    
      	wprowadzenie do kryptografii,


      	podstawowe mechanizmy kryptograficzne,


      	standard AES.
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            Do wykonania ćwiczeń z tego rozdziału konieczne jest zainstalowanie narzędzia OpenSSL. W dystrybucji Ubuntu systemu Linux narzędzie OpenSSL jest już zwykle dostępne. Z kolei w systemie macOS dostępne jest narzędzie LibreSSL. Potrzebny program można zainstalować za pomocą następującego polecenia:

            $ sudo apt-get install openssl




            Przykłady z tego rozdziału zostały opracowane z użyciem wersji OpenSSL 3.0.1. Zachęcam do korzystania z konkretnej wymienionej wersji, ponieważ wszystkie przykłady z tego rozdziału zostały przygotowane i przetestowane przy jej użyciu. Jeśli korzystasz z wersji innej niż 3, przykłady też mogą działać, jednak nie można tego zagwarantować.

          
        

      
    


    Wprowadzenie do kryptografii


    Kryptografia to nauka dotycząca zapewniania bezpieczeństwa informacji w obliczu napastników. Szyfry to algorytmy używane do szyfrowania i deszyfrowania danych. Dzięki szyfrom dane przechwycone przez napastników są niezrozumiałe, chyba że zostaną odszyfrowane, co wymaga tajnego klucza.


    Kryptografię stosuje się przede wszystkim do zapewniania poufności. Sama w sobie nie stanowi ona kompletnego rozwiązania. Jest raczej ważną cegiełką w bardziej rozbudowanym systemie zabezpieczeń pozwalającym rozwiązać problem bezpieczeństwa. Na przykład zabezpieczenie ekosystemu łańcucha bloków wymaga wielu różnych prostych mechanizmów kryptograficznych, takich jak funkcje skrótu, kryptografia klucza symetrycznego, podpisy cyfrowe i kryptografia klucza publicznego, którą omawiam w następnym rozdziale.


    Obok zapewniania poufności kryptografia oferuje też inne usługi z zakresu bezpieczeństwa: integralność, uwierzytelnianie (jednostek i źródła danych) oraz niezaprzeczalność. Ponadto zapewniana jest niezbędna w wielu systemach zabezpieczeń rozliczalność.


    Ogólny model kryptografii jest przedstawiony na rysunku 3.1.
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    Rysunek 3.1. Ogólny uniwersalny model szyfrowania i deszyfrowania


    Na tym rysunku litery T, S i K reprezentują tekst jawny, szyfrogram i klucz (dane używane do szyfrowania tekstu jawnego i deszyfrowania szyfrogramu).


    Usługi zapewniane dzięki kryptografii


    Wspomniałem, że kryptografia umożliwia świadczenie różnych usług. W tym podrozdziale znajdziesz ich przegląd.


    Poufność pozwala zagwarantować, że informacje będą dostępne tylko dla upoważnionych jednostek.


    Integralność związana jest z gwarancją, że informacje mogą być modyfikowane tylko przez upoważnione jednostki.


    Uwierzytelnianie pozwala zagwarantować tożsamość jednostki lub poprawność komunikatu. Istnieją dwa rodzaje mechanizmów uwierzytelniania: uwierzytelnianie jednostek i uwierzytelnianie źródła danych. Opisano je w następnych akapitach.


    Uwierzytelnianie jednostek związane jest z gwarantowaniem, że określona jednostka uczestniczy w sesji komunikacyjnej i jest aktywna. Tradycyjnie użytkownicy otrzymują nazwę użytkownika i hasło stosowane do uzyskania dostępu do różnych platform, z których korzystają. Ta technika to uwierzytelnianie jednoczynnikowe, ponieważ występuje tu tylko jeden czynnik, a mianowicie znane użytkownikowi dane, czyli hasło i nazwa.


    Ten sposób uwierzytelniania nie jest wysoce bezpieczny. Wynika to z różnych powodów, jak na przykład wyciekanie haseł. Dlatego obecnie często stosuje się dodatkowe czynniki, aby zwiększyć bezpieczeństwo. Wykorzystanie dodatkowych technik do identyfikowania użytkowników stosuje się w uwierzytelnianiu wieloczynnikowym.


    
      	Pierwszym czynnikiem jest coś, co użytkownik posiada. Może tym być token sprzętowy lub inteligentna karta. W takim scenariuszu użytkownik musi posłużyć się tokenem sprzętowym (obok danych logowania), aby uzyskać dostęp do systemu. Użytkownik, który posiada token sprzętowy i zna dane logowania, będzie mógł uzyskać dostęp do systemu. Jeśli token sprzętowy zostanie utracony (na przykład zgubiony lub skradziony) albo użytkownik zapomni hasło, dostęp do systemu zostanie zablokowany. Token sprzętowy sam w sobie nie będzie przydatny, ponieważ razem z nim trzeba zastosować coś, co użytkownik zna — dane logowania.


      	Drugi czynnik to jakaś cecha użytkownika. W tym podejściu użytkownik jest identyfikowany na podstawie cech biometrycznych. Dodatkowym czynnikiem uwierzytelniania w tej metodzie są odcisk palca, źrenica, siatkówka lub geometria dłoni. W ten sposób można zagwarantować, że użytkownik rzeczywiście jest obecny w trakcie uwierzytelniania. Konieczna jest jednak staranna implementacja, aby zagwarantować wysoki poziom bezpieczeństwa, ponieważ niektóre badania wskazują na to, że w pewnych warunkach systemy biometryczne można obejść.

    


    Uwierzytelnianie źródła danych, nazywane też uwierzytelnianiem komunikatów, pozwala zagwarantować, że źródło informacji zostało sprawdzone. Daje to gwarancję integralności danych, ponieważ jeśli źródło zostało potwierdzone, wiadomo, że dane nie zostały zmodyfikowane. Najczęściej używane są tu techniki takie jak kody uwierzytelniania wiadomości (ang. message authentication code — MAC) i podpisy cyfrowe. Te pojęcia zostaną szczegółowo wyjaśnione dalej (w tym i w następnym rozdziale).


    Inną ważną gwarancją uzyskiwaną dzięki kryptografii jest niezaprzeczalność. Jest to gwarancja, że jednostka nie wyprze się wcześniejszego zaangażowania lub działania. Wynika ona z przedstawiania jednoznacznych dowodów kryptograficznych. Ta cecha jest niezbędna w sprzecznych sytuacjach, gdy jednostka wypiera się wykonanych operacji — np. złożenia zamówienia w systemie sklepu elektronicznego. Niezaprzeczalność od lat jest obszarem, w którym aktywnie prowadzone są badania. Spory dotyczące transakcji elektronicznych to powszechny problem. Trzeba go rozwiązać, aby zwiększyć zaufanie klientów do usług elektronicznych.


    Protokół gwarantowania niezaprzeczalności działa zwykle w sieci komunikacyjnej i służy do zapewniania dowodu, że jednostka (nadawca lub odbiorca) wykonała jakąś operację w sieci. W tym kontekście do transferu komunikatów od nadawcy A do odbiorcy B można wykorzystać dwa modele komunikacji:


    
      	Komunikat jest przesyłany bezpośrednio od nadawcy A do odbiorcy B.


      	Komunikat jest przesyłany od nadawcy A do agenta pośredniczącego, który następnie przekazuje komunikat odbiorcy B.

    


    Podstawowymi wymogami dotyczącymi protokołu gwarantowania niezaprzeczalnością są: uczciwość, skuteczność i szybkość działania. W wielu scenariuszach w transakcji uczestniczy wiele stron. Na przykład w elektronicznych systemach handlowych w jednej transakcji może uczestniczyć wiele jednostek: agenci rozliczeniowi, brokerzy, inwestorzy i inne strony. W celu rozwiązania tego problemu opracowano wielostronne protokoły niezaprzeczalności (ang. multi-party non-repudiation — MPNR).


    Rozliczalność dotyczy zapewnienia możliwości dotarcia do jednostek odpowiedzialnych za działania naruszające bezpieczeństwo. W systemach, w których konieczne są szczegółowe audyty z powodu charakteru działalności (np. w elektronicznych systemach handlu), zwykle zapewnia się ją za pomocą mechanizmów rejestrowania i audytu zdarzeń. Szczegółowe dzienniki są niezbędne do prześledzenia działań jednostek — np. w sytuacji, gdy zlecenie z datą i czasem zostaje umieszczone w rekordzie audytu, a tożsamość jednostki jest generowana i zapisywana w pliku dziennika. Taki plik dziennika można opcjonalnie zaszyfrować i umieścić w bazie danych lub zapisać w systemie jako niezależny tekstowy plik ASCII.


    Aby zapewnić wszystkie opisane wcześniej usługi, stosuje się różne podstawowe mechanizmy kryptograficzne opisane w następnym podrozdziale.


    Podstawowe mechanizmy kryptograficzne


    Podstawowe mechanizmy kryptograficzne to cegiełki, z jakich zbudowany jest protokół lub system zabezpieczeń. Protokół zabezpieczeń to zestaw kroków wykonywanych w celu osiągnięcia wymaganych celów z zakresu bezpieczeństwa z wykorzystaniem odpowiednich mechanizmów zabezpieczeń. Stosowane są różne rodzaje protokołów zabezpieczeń, np. protokoły uwierzytelniania, protokoły gwarantowania niezaprzeczalności i protokoły zarządzania kluczami.


    Taksonomię podstawowych mechanizmów kryptograficznych przedstawia rysunek 3.2.
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    Rysunek 3.2. Podstawowe mechanizmy kryptograficzne


    Jak ilustruje to rysunek prezentujący taksonomię podstawowych mechanizmów kryptograficznych, kryptografia obejmuje trzy główne kategorie: kryptografię bez kluczy, kryptografię symetryczną i kryptografię asymetryczną.


    Podstawowe mechanizmy z kryptografii bez kluczy i kryptografii symetrycznej omawiam w następnych punktach. Kryptografia asymetryczna (kryptografia klucza publicznego) jest przedstawiona w rozdziale 4. „Kryptografia asymetryczna”.


    Podstawowe mechanizmy kryptografii bez kluczy


    W tym punkcie przedstawiam dwa podstawowe mechanizmy z tego rodzaju kryptografii, a mianowicie liczby losowe i funkcje skrótu.


    Liczby losowe


    Losowość jest niezbędnym elementem do zapewnienia bezpieczeństwa protokołów kryptograficznych. Służy do generowania kluczy i jest wykorzystywana w algorytmach szyfrujących. Losowość gwarantuje, że operacje algorytmu kryptograficznego nie staną się na tyle przewidywalne, by umożliwić kryptoanalitykowi wywnioskowanie danych wyjściowych i sposobu działania algorytmu, przez co przestałby on być bezpieczny. Niełatwo jest uzyskać odpowiedni poziom losowości z wysokim poziomem niepewności, jednak istnieją metody, które gwarantują losowość wystarczającą do użytku w algorytmach kryptograficznych.


    Są dwa rodzaje źródeł losowości: generatory liczb losowych i generatory liczb pseudolosowych.


    Generatory liczb losowych


    Generatory liczb losowych to systemy programowe lub sprzętowe, które wykorzystują losowość dostępną w rzeczywistym świecie, tak zwaną prawdziwą losowość. Może ona wynikać ze zmian temperatury, szumu termicznego generowanego przez różne komponenty elektroniczne lub szumu akustycznego. Inne źródła są zależne od zjawisk fizycznych, na przykład wciśnięć klawiszy, ruchów myszą lub ruchów dysku w działającym systemie komputerowym. Tego rodzaju źródła losowości nie są zbyt praktyczne, ponieważ trudno jest uzyskać takie dane lub nie mają one wystarczającej entropii. Ponadto takie źródła nie zawsze są dostępne lub mogą być dostępne tylko przez ograniczony czas.


    Generatory liczb pseudolosowych


    Generatory liczb pseudolosowych to deterministyczne funkcje, które wykorzystują losową wartość początkową (tak zwane ziarno) do wygenerowania losowo wyglądającego zbioru elementów. Generatory liczb pseudolosowych są powszechnie stosowane do generowania kluczy w algorytmach szyfrujących. Typowym przykładem generatora liczb pseudolosowych jest Blum-Blum-Shub (BBS). Generatory liczb pseudolosowych są lepszym rozwiązaniem niż generatory liczb losowych, ponieważ są niezawodne i deterministyczne.
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            Więcej informacji o generatorze BBS znajdziesz w artykule naukowym, w którym po raz pierwszy go opisano: L. Blum, M. Blum i M. Shub, A simple unpredictable pseudo-random number generator, „SIAM Journal on computing”, 1986, 15(2), s. 364–383 (https://shub.ccny.cuny.edu/articles/1986-A_simple_unpredictable_pseudo-random_number_generator.pdf).

          
        

      
    


    Generowanie losowych łańcuchów znaków


    Poniższe polecenie pozwala wygenerować pseudolosowy łańcuch znaków za pomocą narzędzia OpenSSL:

    $ openssl rand -hex 16




    Ta instrukcja generuje losowy 16-bajtowy łańcuch znaków zakodowany w systemie szesnastkowym:

    06532852b5da8a5616dfade354a9f270




    Dostępne są też inne wersje tej instrukcji, z którymi możesz się dokładniej zapoznać za pomocą narzędzia OpenSSL w wierszu poleceń. Dodatkowe informacje i pomoc uzyskasz za pomocą następującego polecenia:

    $ openssl help




    W następnym punkcie przyjrzę się funkcjom skrótu, które są bardzo istotne w tworzeniu łańcucha bloków.


    Funkcje skrótu


    Funkcje skrótu służą do tworzenia mających stałą długość skrótów dla dowolnie długich łańcuchów wejściowych. Funkcje skrótu nie mają klucza i mają zapewniać integralność danych. Zwykle są budowane za pomocą specjalnych technik iteracyjnych.


    Dostępne są różne rodziny funkcji skrótu — np. MD, SHA-1, SHA-2, SHA-3, RIPEMD i Whirlpool. Funkcje skrótu są często używane do tworzenia podpisów cyfrowych i kodów uwierzytelniania wiadomości (ang. Message Authentication Codes — MAC), np. kodów HMAC.


    Funkcje skrótu są też zwykle stosowane do zapewniania integralności danych. Można je stosować jako funkcje jednokierunkowe i do tworzenia innych podstawowych mechanizmów kryptograficznych, takich jak kody MAC i podpisy cyfrowe. W niektórych aplikacjach funkcje skrótu są używane do tworzenia generatorów liczb pseudolosowych. Funkcje skrótu zależnie od wymaganego poziomu integralności mogą posiadać dwie cechy praktyczne:


    
      	Kompresowanie dowolnych komunikatów do postaci skrótów o stałej długości. Ta cecha związana jest z tym, że funkcja skrótu musi przyjmować tekst wejściowy o dowolnej długości i zwracać skompresowany komunikat o stałej długości. Funkcje skrótu generują skompresowane dane wyjściowe o różnej długości — zwykle od 128 do 512 bitów.


      	Łatwość obliczania. Funkcje skrótu to wydajne i szybkie funkcje jednokierunkowe. Konieczne jest, by obliczanie funkcji skrótu było bardzo szybkie niezależnie od długości komunikatu. Wydajność może spadać, gdy komunikat jest bardzo długi, jednak funkcja i tak powinna być wystarczająco szybka do praktycznych zastosowań.

    


    Ponadto funkcje skrótu zależnie od wymaganego poziomu integralności mogą mieć trzy cechy dotyczące bezpieczeństwa:


    
      	Odporność na wyznaczanie przeciwobrazu. Zgodnie z tą cechą, jeśli dana jest wartość y, praktycznie niewykonalne (prawie niemożliwe) powinno być obliczenie wartości x, dla której h(x) = y. Tu h to funkcja skrótu, x to dane wejściowe, a y to skrót. Pierwsza cecha związana z bezpieczeństwem oznacza, że niemożliwe powinno być obliczenie x na podstawie y. Wartość x to przeciwobraz dla y, stąd nazwa odporność na wyznaczanie przeciwobrazu. Inna nazwa to „własność jednokierunkowości”.


      	Odporność na wyznaczanie drugiego przeciwobrazu. Cecha odporności na wyznaczanie drugiego przeciwobrazu oznacza, że gdy dana jest wartość x, prawie niemożliwe jest znalezienie innej wartości x’, gdzie x’ != x i h(x’) = h(x). Ta cecha jest też nazywana niepełną odpornością na kolizje.


      	Odporność na kolizje. Cecha odporności na kolizje oznacza, że prawie niemożliwe jest znalezienie dwóch różnych wartości x’ i x, dla których h(x’) = h(x). Innymi słowy dwa różne komunikaty wejściowe nie powinny dawać tego samego skrótu wyjściowego. Ta cecha jest też nazywana silną odpornością na kolizje.

    


    Własności związane z bezpieczeństwem są przedstawione na rysunku 3.3.
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    Rysunek 3.3. Trzy cechy funkcji skrótu związane z bezpieczeństwem


    Funkcje skrótu z natury zawsze będą powodowały jakieś kolizje, czyli sytuacje, gdy dwa różne komunikaty dadzą ten sam skrót wyjściowy. Jednak znajdowanie takich komunikatów powinno być obliczeniowo trudne. We wszystkich funkcjach skrótu korzystny jest efekt lawiny. Oznacza on, że nawet niewielka zmiana znaków w tekście wejściowym prowadzi do zupełnie innego skrótu wyjściowego.


    Funkcje skrótu są zwykle projektowane jako rozwiązanie iteracyjne. W tej metodzie komunikat wejściowy jest kompresowany w wielu rundach blok po bloku i generowane są skompresowane dane wyjściowe. Popularną iteracyjną funkcją skrótu jest konstrukcja Merkle’a-Damgarda. Ta konstrukcja jest oparta na podziale danych wejściowych na bloki o równej wielkości i iteracyjnym przekazywaniu ich do funkcji kompresujących. Odporność funkcji kompresującej na kolizje gwarantuje, że także wyjściowy skrót będzie zabezpieczony przed kolizjami. Funkcje kompresji można budować za pomocą szyfrów blokowych. Obok konstrukcji Merkle’a-Damgarda badacze proponowali też różne inne rodzaje funkcji kompresujących (np. Miyaguchiego-Preneela i Daviesa-Meyera).


    W następnych punktach przedstawiono wiele kategorii funkcji skrótu.


    Message Digest (MD)


    Funkcje Message Digest (MD) były powszechnie stosowane na początku lat 90. Do tej kategorii należą funkcje MD4 i MD5. Obie okazały się niebezpieczne i ich stosowanie nie jest już polecane. MD5 to 128-bitowa funkcja skrótu często używana do sprawdzania integralności plików.


    Secure Hash Algorithm (SHA)


    Na poniższej liście opisano najczęściej używane algorytmy Secure Hash Algorithm (SHA):


    
      	SHA-0 — jest to 160-bitowa funkcja wprowadzona przez instytut NIST (ang. National Institute of Standards and Technology) w 1993 r.


      	SHA-1 — ten algorytm został wprowadzony przez instytut NIST w 1995 r. jako zastępnik algorytmu SHA-0. SHA-1 także jest funkcją 160-bitową. Często stosuje się ją w implementacjach protokołów SSL i TLS. Warto zauważyć, że obecnie algorytm SHA-1 jest uważany za niebezpieczny, a jednostki certyfikacyjne uznają go za przestarzały. Nie zaleca się stosowania go w nowych implementacjach.


      	SHA-2 — ta kategoria obejmuje cztery funkcje zdefiniowane na podstawie liczby bitów w skrócie: SHA-224, SHA-256, SHA-384 i SHA-512.


      	SHA-3 — jest to najnowsza rodzina funkcji SHA; należą do niej funkcje SHA-3-224, SHA-3-256, SHA-3-384 i SHA-3-512. SHA-3 to ustandaryzowana przez instytut NIST wersja algorytmu Keccak.


      	RIPEMD — jest to akronim od nazwy RACE Integrity Primitives Evaluation Message Digest. Ten algorytm jest oparty na pomysłach projektowych wykorzystanych do zbudowania MD4. Istnieje wiele wersji algorytmu RIPEMD, w tym 128-, 160-, 256- i 320-bitowa.


      	Whirlpool — ten algorytm jest oparty na zmodyfikowanej wersji szyfru Rijndael nazwanej W. Używana jest w nim funkcja kompresująca Miyaguchiego-Preneela. Jest to odmiana funkcji jednokierunkowej używana do kompresji dwóch wartości wejściowych o stałej długości w jedną wartość wyjściową o stałej długości. Jest to funkcja kompresji do długości jednego bloku.

    


    Funkcje skrótu mają wiele praktycznych zastosowań — od prostego sprawdzania integralności plików i składowania haseł po protokoły i algorytmy kryptograficzne. Takie funkcje są stosowane w sieciach P2P, wymianie plików w takich sieciach, analizach „odcisków palców” wirusów (ang. fingerprinting), filtrach Blooma, drzewach skrótów, skompresowanych drzewach trie i rozproszonych tablicach mieszających.


    W następnym podpunkcie poznasz projekt algorytmów SHA-256 i SHA-3. Są one używane w Bitcoinie i Ethereum. W Ethereum nie stosuje się opracowanego przez NIST standardu SHA-3, tylko algorytm Keccak, czyli pierwotny algorytm zaprezentowany instytutowi NIST. NIST, po pewnych modyfikacjach, takich jak zwiększenie liczby rund i uproszczenie dopełniania komunikatów, ustandaryzowało algorytm Keccak jako algorytm SHA-3.


    Algorytm SHA-256


    Algorytm SHA-256 przyjmuje komunikaty wejściowe o wielkości <264 – 1 bitów. Wielkość bloku to 512 bitów, a wielkość słowa wynosi 32 bity. Dane wyjściowe to 256-bitowy skrót. Funkcja kompresująca przetwarza 512-bitowy blok komunikatu i 256-bitową pośrednią wartość skrótu. Algorytm ma dwa podstawowe komponenty: funkcję kompresującą i harmonogram wiadomości (ang. message schedule). Algorytm działa w dziewięciu opisanych niżej krokach:


    Wstępne przetwarzanie:


    
      	Dopełnianie komunikatu w celu dostosowania długości bloków do wymaganej wielkości 512 bitów (jeśli długość ostatniego bloku jest mniejsza).


      	Przetwarzanie komunikatu na bloki. To gwarantuje, że komunikat wraz z dopełnieniem jest podzielony na równe bloki zajmujące po 512 bitów.


      	Konfigurowanie początkowej wartości skrótu, składającej się z ośmiu 32-bitowych słów otrzymanych przez pobranie pierwszych 32 bitów z części ułamkowej pierwiastków kwadratowych ośmiu początkowych liczb pierwszych. Te wartości początkowe są wybierane losowo w celu zainicjowania procesu i dają pewien poziom gwarancji, że w algorytmie nie występuje tylna furtka.

    


    Obliczanie skrótu:


    
      	Kolejno przetwarzany jest każdy blok komunikatu. Do obliczenia pełnego wyjściowego skrótu potrzebne są 64 rundy. W każdej z nich używane są nieco inne stałe, aby zagwarantować, że żadne dwie rundy nie są identyczne.


      	Przygotowywany jest harmonogram wiadomości.


      	Inicjowanych jest osiem zmiennych roboczych.


      	Funkcja kompresująca jest uruchamiana 64 razy.


      	Obliczana jest pośrednia wartość skrótu.


      	Na koniec, po powtórzeniu etapów od b. do e. dla wszystkich bloków (porcji danych) z komunikatu wejściowego, generowany jest skrót wyjściowy przez złączenie pośrednich wartości skrótu.

    


    Na ogólnym poziomie algorytm SHA-256 można przedstawić tak jak na rysunku 3.4.
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    Rysunek 3.4. Ogólny schemat działania algorytmu SHA-256


    Na tym rysunku widać, że algorytm SHA-256 to konstrukcja Merkle’a-Damgarda, która przyjmuje komunikat wejściowy i dzieli go na równe bloki (porcje danych) o długości 512 bitów. Wartości początkowe, czyli wektor inicjujący, składają się z ośmiu 32-bitowych stałych słów (a, b, c, d, e, f, g, h po 256 bitów), które są przekazywane do funkcji kompresującej z pierwszym blokiem komunikatu. Następnie do funkcji kompresującej przekazywane są kolejne bloki do czasu przetworzenia każdego z nich. Ostatecznie jest generowany skrót wyjściowy.


    Funkcja kompresująca z algorytmu SHA-256 jest pokazana na rysunku 3.5.
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    Rysunek 3.5. Funkcja kompresująca z algorytmu SHA-2


    Na rysunku 3.5 a, b, c, d, e, f, g i h to rejestry, które przechowują osiem początkowych wstępnie określanych stałych, a następnie pośrednie wartości skrótu na potrzeby obliczeń z użyciem kolejnych bloków. Funkcje Więk i Wyb są zdefiniowane tak:
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    ∧ to bitowa operacja AND, ⊕ to bitowa operacja XOR, a [image: ] to bitowa operacja NIE. Operację XOR można zastąpić bitową operacją OR — nie spowoduje to zmiany danych wyjściowych. Te funkcje operują na 32-bitowych wektorach.


    Funkcja Więk (funkcja większościowa) oblicza dane wyjściowe na podstawie większości danych wejściowych. Innymi słowy, jeśli większość danych wejściowych to 1, dane wyjściowe to 1; w przeciwnym razie zwracane jest 0. W przykładzie dane wyjściowe są zależne od trzech bitów wejściowych: x, y i z.


    Funkcja Wyb (funkcja wyboru) dokonuje wyboru między danymi wejściowymi w zależności od wartości jednej z nich. Ta funkcja przypomina instrukcję programistyczną „if … then … else” i pełni funkcję selektora danych (selektora wejść). Działa zgodnie z następującą zasadą:
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    W tym wzorze e, f i g to dane wejściowe. W zależności od tego, czy e = 1, czy e = 0, wybierana jest wartość f lub g.


    Na rysunku 3.5 widać, że funkcje Więk i Wyb działają na bitach. Σ0 i Σ1 powodują rotację bitową. Σ0(a) zwraca (a >>> 2) ⊕ (a >>> 13) ⊕ (a >>> 22), a Σ1 zwraca (e >>> 6) ⊕ (e >>> 11) ⊕ (e >>> 25). ⊞ oznacza dodawanie modulo 232 w SHA-256.


    Stałe modyfikujące to Wi i Kj. Są one dodawane w pętli głównej (w funkcji kompresującej) funkcji skrótu. Ta pętla jest wykonywana 64 razy.


    Po wprowadzeniu do algorytmu SHA-256 przejdę teraz do nowszej klasy funkcji haszujących — do algorytmu SHA-3.


    Algorytm SHA-3 (Keccak)


    Struktura algorytmu SHA-3 znacznie różni się od budowy algorytmów SHA-1 i SHA2. Podstawowa zasada działania SHA-3 jest oparta na permutacjach bez klucza, w czym algorytm ten różni się od typowych architektur funkcji skrótu, gdzie używane są permutacje z kluczami. W algorytmie Keccak nie jest stosowana transformacja Merkle’a-Damgarda, często używana w funkcjach skrótu do obsługi komunikatów wejściowych o dowolnej długości. Zamiast tego stosowane jest nowsze podejście: architektura gąbki. Jest to model polegający na losowych permutacjach. Ustandaryzowano różne odmiany SHA-3, takie jak SHA-3-224, SHA-3-256, SHA-3-384, SHA-3-512, SHAKE-128 i SHAKE-256. SHAKE-128 i SHAKE-256 to funkcje XOF (ang. Extendable Output Function), które umożliwiają rozszerzenie danych wyjściowych do dowolnej długości.


    Na rysunku 3.6 pokazano architekturę gąbki, która jest podstawą algorytmów SHA-3 i Keccak. Używana jest tu analogia do gąbki. Dane wejściowe (m) najpierw są absorbowane po dodaniu dopełnienia. Później są one modyfikowane do postaci podzbioru permutacji za pomocą operacji XOR, a następnie z funkcji gąbki wyciskane są dane wyjściowe reprezentujące przekształcony stan. Parametr r to wielkość bloku wejściowego w funkcji gąbki, natomiast parametr c wpływa na ogólny poziom bezpieczeństwa.
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    Rysunek 3.6. Funkcja absorbująca i wyciskająca w algorytmie SHA-3


    Na tym rysunku wielkość stanu b jest obliczana przez dodanie przepływności (ang. bit rate) r i pojemności (ang. capacity) c. r i c mogą być dowolnymi wartościami, o ile r + c wynosi 25, 50, 100, 200, 400, 800 lub 1600. Stan to trójwymiarowa macierz bitów. Stan początkowy ma wartość 0.


    Dane m są wprowadzane blok po bloku na etapie absorbowania za pomocą operacji XOR ⊕ po dopełnieniu.


    W poniższej tabeli pokazane są wartości przepływności r (wielkości bloku) i pojemności c potrzebne do uzyskania oczekiwanej wielkości skrótu wyjściowego przy najbardziej efektywnej konfiguracji: r + c = 1600.
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    f jest funkcją permutacji. Obejmuje pięć operacji przekształcających:


    
      	θ (theta) — operacja XOR na bitach ze stanu używana do modyfikowania.


      	ρ (rho) — funkcja dyfuzji przeprowadzająca rotację bitów.


      	π (pi) — funkcja dyfuzji.


      	χ (XOR) — bitowe łączenie z uwzględnieniem wszystkich bitów.


      	ι (iota) — łączenie ze stałymi z danej rundy.

    


    Szczegółowe omawianie poszczególnych operacji przekształcających wykracza poza zakres tej książki. Główna idea polega na zastosowaniu tych przekształceń w celu uzyskania efektu lawiny, który opisałem wcześniej w tym rozdziale. Pięć wymienionych operacji tworzy razem rundę. W standardzie SHA-3 liczba rund potrzebnych do uzyskania pożądanego poziomu bezpieczeństwa wynosi 24.


    Wybrane zastosowania funkcji skrótu i przykładowe konstrukcje tworzone z ich użyciem (na przykład drzewa skrótów) przedstawiam w rozdziale 9. „Architektura Ethereum”.


    Szyfrowanie komunikatów za pomocą algorytmu SHA-256


    Poniższe polecenie generuje 256-bitowy skrót komunikatu Hello z użyciem algorytmu SHA-256:

    $ echo -n 'Hello' | openssl dgst -sha256



    (stdin)= 185f8db32271fe25f561a6fc938b2e264306ec304eda518007d1764826381969




    Teraz możesz uruchomić poniższe polecenie, by zobaczyć, jak działa efekt lawiny:

    $ echo -n 'hello' | openssl dgst -sha256



    (stdin)= 2cf24dba5fb0a30e26e83b2ac5b9e29e1b161e5c1fa7425e73043362938b9824




    Zauważ, że nawet niewielka modyfikacja w tekście, na przykład zmiana wielkości litery H, prowadzi do znacznych zmian w wynikowym skrócie:

    Hello:



    18:5f:8d:b3:22:71:fe:25:f5:61:a6:fc:93:8b:2e:26:43:06:ec:30:4e:da:51:80:07:



    d1:76:48:26:38:19:69



    hello:



    2c:f2:4d:ba:5f:b0:a3:0e:26:e8:3b:2a:c5:b9:e2:9e:1b:16:1e:5c:1f:a7:42:5e:73:



    04:33:62:93:8b:98:24




    Funkcje skrótu zwykle nie używają klucza. Jeśli jednak są stosowane razem z kluczem, można je wykorzystać do generowania kodów MAC.


    Zastosowania kryptograficznych funkcji skrótu


    Za pomocą podstawowych mechanizmów kryptograficznych opracowano różne konstrukcje pomagające rozwiązywać różne problemy informatyczne. Te konstrukcje wykorzystuje się także w łańcuchach bloków do zapewniania różnych usług specyficznych dla protokołów. Na przykład funkcje skrótu stosuje się do tworzenia drzew skrótów, które z kolei służą do wydajnego i bezpiecznego sprawdzania poprawności dużych ilości danych w systemach rozproszonych. Innymi zastosowaniami funkcji skrótu w łańcuchach bloków jest zapewnianie różnych usług z zakresu bezpieczeństwa.


    Oto te usługi:


    
      	Funkcje skrótu są używane w zagadkach kryptograficznych, na przykład w mechanizmie dowodu pracy w Bitcoinie, gdzie stosowana jest kryptograficzna funkcja skrótu z algorytmu SHA-256.


      	Generowanie adresów w łańcuchach bloków. Na przykład w Ethereum konta w łańcuchu bloków są reprezentowane w formie adresów. Te adresy uzyskuje się przez utworzenie skrótu klucza publicznego za pomocą algorytmu Keccak-256 i wykorzystanie ostatnich 20 bajtów otrzymanej wartości skrótu.


      	Skróty komunikatów w podpisach cyfrowych.


      	Tworzenie drzew skrótów w celu zagwarantowania integralności struktury transakcji w łańcuchu bloków. Ta struktura jest używana do szybkiego sprawdzania, czy transakcja znajduje się w bloku. Warto przy tym zauważyć, ze drzewa skrótów nie są niczym nowym, a jedynie zyskały większą popularność wraz z pojawieniem się technologii łańcucha bloków.

    


    Drzewa skrótów są podstawowym elementem wszystkich łańcuchów bloków, na przykład Bitcoina i Ethereum. Teraz znajdziesz ich szczegółowe omówienie.


    Drzewa skrótów


    Drzewa skrótów po raz pierwszy opisał Ralph Merkle. Drzewa skrótów umożliwiają bezpieczne i wydajne sprawdzanie poprawności dużych zbiorów danych. Takie drzewo przedstawiono na rysunku 3.7.
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    Rysunek 3.7. Drzewo skrótów


    Drzewo skrótów jest drzewem binarnym, w którym dane wejściowe są umieszczane w liściach (węzłach nieposiadających węzłów podrzędnych, czyli dzieci). Następnie wyznaczany jest skrót wartości par węzłów podrzędnych w celu uzyskania wartości węzła nadrzędnego (wewnętrznego). Operacja ta jest powtarzana do momentu obliczenia jednego skrótu nazywanego korzeniem drzewa skrótów. Ta struktura pomaga szybko sprawdzić integralność całego drzewa (całego zbioru danych). Wystarczy w tym celu zbadać korzeń drzewa skrótów, ponieważ jeśli którykolwiek ze skrótów w drzewie się zmieni, wpłynie to także na wartość jego korzenia.


    Drzewo skrótów służy do dowodzenia, że blok danych Bi należy do zbioru obejmującego N bloków danych; formalny zapis wygląda tak: B ∈ {B1, ..., BN}. Na podstawie korzenia drzewa skrótów, sprawdzanego bloku danych i drzewa skrótów można dowieść, że dany blok występuje w zbiorze. Jest to dowód występowania (ang. Merkle proof). Wymaga on uzyskania zestawu skrótów, tak zwanej ścieżki uwierzytelniania (ang. Merkle path), dla danego bloku i korzenia drzewa skrótów. Ścieżka uwierzytelniania dla elementu (lub bloku) danych to najkrótszy łańcuch skrótów niezbędny do odtworzenia korzenia skrótów przez wielokrotne haszowanie i złączanie danych do momentu uzyskania korzenia. Przyjrzyj się rysunkowi 3.7. Jeśli trzeba udowodnić występowanie La, to ścieżka uwierzytelniania ma postać Ha → Hab aż do korzenia, Habcd. Można dowieść istnienia bloku danych La przez odtworzenie korzenia drzewa skrótów na podstawie tej ścieżki i porównania go ze znanym korzeniem drzewa skrótów. Jeśli te korzenie nie pasują do siebie, można stwierdzić, że szukany element danych nie występuje w określonym drzewie skrótów. Jeżeli korzenie są takie same, wiadomo, że szukany element występuje w drzewie.


    Dlatego integralność systemu można szybko sprawdzić na podstawie samego korzenia drzewa skrótów. Inną zaletą drzew skrótów jest to, że nie wymagają przechowywania dużych ilości danych. Wystarczy zapisać skróty, czyli wartości o stałym rozmiarze obliczone na podstawie dużego zbioru danych. Dzięki tej właściwości przechowywanie drzew skrótów oraz zarządzanie nimi jest łatwe i wydajne, gdyż zajmują one bardzo niewiele pamięci. Ponadto ponieważ drzewo skrótów nie zajmuje dużo miejsca, również dowody integralności są niewielkie i można je szybko przesyłać w sieci. Dlatego technika ta jest korzystna ze względu na przepustowość sieci.


    Drzewo MPT


    Aby zrozumieć skompresowane drzewa trie (ang. Patricia tree), najpierw zapoznaj się z drzewami trie. Drzewo trie (inna nazwa to digital tree) to uporządkowana drzewiasta struktura używana do przechowywania zbiorów danych. Skompresowane drzewo trie (ang. nazwa Patricia to akronim od Practical Algorithm to Retrieve Information Coded in Alphanumeric) to zwięzła reprezentacja drzewa trie, w której węzeł będący jedynym dzieckiem rodzica jest złączany z tym ostatnim. W tej strukturze klucze reprezentują ścieżkę pozwalającą dotrzeć do węzła. Do węzłów o tym samym kluczu prowadzi ta sama ścieżka, co pozwala w wydajny sposób znajdować wspólne przedrostki przy niewielkim zużyciu pamięci.


    Drzewo MPT (ang. Merkle-Patricia tree) ma korzeń zawierający skrót całej struktury danych. Takie drzewo łączy cechy drzew skrótów i skompresowanych drzew trie. Cechy skompresowanego drzewa trie umożliwiają wydajne przechowywanie danych, a cechy drzewa skrótów umożliwiają sprawdzanie poprawności danych i chronią przed oszustwami. Skompresowane drzewo trie jest w tym kontekście modyfikowane, aby przechowywało szesnastkowe łańcuchy znaków zamiast bitów i obsługiwało 16 gałęzi. W drzewach MPT występują cztery rodzaje węzłów:


    
      	Węzły zerowe, czyli nieistniejące węzły reprezentowane za pomocą pustych łańcuchów znaków.


      	Węzły gałęzi, czyli 17-elementowe węzły używane do rozgałęziania drzewa. Obejmują one 16 możliwych gałęzi od 0 do F, a 17. element przechowuje wartość tylko w sytuacji, gdy dany węzeł jest węzłem końcowym.


      	Węzły rozszerzające, czyli dwuelementowe węzły zawierające ścieżkę i wartość. Są one używane do kompresowania danych, ponieważ umożliwiają zapisanie wspólnej części wielu kluczy (wspólnego półbajta).


      	Liście, czyli dwuelementowe węzły obejmujące ścieżkę i wartość. Liście są węzłami końcowymi w ścieżce. Nie mają węzłów podrzędnych i grupują wspólne przyrostki kluczy w ścieżce, co umożliwia kompresję danych.
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    Na rysunku 3.8 jest pokazane drzewo MPT służące do przechowywania kluczy i wartości (kont i ich stanu w Ethereum).


    [image: Obraz]


    Rysunek 3.8. Drzewo MPT


    Na tym rysunku z kluczem a117861 powiązana jest wartość 5 ETH, z kluczem a155b15 jest powiązana wartość 1 ETH, a z kluczem a155b51 powiązana jest wartość 9 ETH. Warto zauważyć, że a1 to wspólny przedrostek (wspólny półbajt), dla którego jest utworzona grupa w głównym węźle rozszerzającym. W gałęzi znajduje się liść (węzeł bez dzieci) z przyrostkiem 7861. Innym odgałęzieniem jest następny węzeł rozszerzający z przedrostkiem (wspólnym półbajtem) 5b, od którego wychodzi następny węzeł rozszerzający z dwoma liśćmi zawierającymi przyrostki 5 i 1. Drzewa MPT są używane w łańcuchu bloków Ethereum do przechowywania par klucz – wartość. Skrót korzenia jest obliczany za pomocą algorytmu SHA3 i zapisywany w nagłówku bloku.


    Rozproszone tablice mieszające


    Tablica mieszająca to struktura danych używana do odwzorowywania kluczy na wartości. Wewnętrznie używana jest funkcja skrótu, służąca do obliczania indeksu tablicy pojemników (ang. buckets), w których można znaleźć potrzebną wartość. Pojemniki zawierają rekordy zapisywane na podstawie klucza mieszającego i porządkowane w określony sposób.


    Na podstawie podanej definicji można uznać tablice DHT za strukturę danych, w której dane są rozdzielone między różne węzły, a same węzły odpowiadają pojemnikom w sieci P2P. Na rysunku 3.9 pokazano działanie tablic DHT.
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    Rysunek 3.9. Tablice DHT


    Na rysunku widać, że dane są przekazywane do funkcji skrótu, która generuje zwięzły klucz. Ten klucz jest wiązany z danymi (wartościami) w sieci P2P. Gdy użytkownicy sieci żądają danych (za pomocą nazwy pliku), można ponownie obliczyć skrót nazwy pliku, aby uzyskać ten sam klucz, a każdy węzeł w sieci może otrzymać żądanie znalezienia odpowiednich danych. Tablice DHT zapewniają decentralizację, odporność na błędy i skalowalność.


    W tym podrozdziale omówiłem różne zastosowania kryptograficznych funkcji skrótu. W łańcuchach bloków funkcje skrótu mają wyjątkowo duże znaczenie, ponieważ są niezbędne do tworzenia drzew skrótów używanych w łańcuchach bloków do wydajnego i szybkiego sprawdzania poprawności dużych zbiorów danych. Działanie kodów MAC i HMAC omawiam po wprowadzeniu do kryptografii klucza symetrycznego, ponieważ w tych kodach szyfrowanie odbywa się z użyciem kluczy.


    Podstawowe mechanizmy w kryptografii z kluczami symetrycznymi


    Kryptografia symetryczna cechuje się tym, że klucz używany do szyfrowania danych jest taki sam jak klucz stosowany do ich deszyfrowania. Dlatego to podejście można też nazwać kryptografią z kluczem wspólnym. Klucz musi zostać utworzony lub uzgodniony przed wymianą danych między komunikującymi się stronami. Dlatego model ten jest też nazywany kryptografią z kluczem tajnym.


    Innymi rodzajami kluczy są klucze publiczne i prywatne. Generuje się je w parach na potrzeby kryptografii klucza publicznego (kryptografii asymetrycznej). Klucze publiczne są stosowane do szyfrowania tekstu, natomiast kluczy prywatnych używa się do deszyfrowania i odbiorca nie powinien ich ujawniać.


    Klucze mogą być też efemeryczne (tymczasowe) lub statyczne. Klucze efemeryczne są przeznaczone do użytku przez tylko krótki czas, na przykład w jednej sesji. Klucze statyczne są stosowane przez długi okres. Innym typem klucza jest klucz nadrzędny, używany do ochrony, szyfrowania, deszyfrowania i generowania innych kluczy.


    Są różne metody generowania kluczy. Oto lista tych metod:


    
      	Losowo, kiedy to generator liczb losowych jest używany do generowania losowych zbiorów bajtów, które można zastosować jako klucz.


      	Metody oparte na generowaniu klucza, gdzie jeden klucz lub ich grupę należy utworzyć na podstawie hasła. W tym celu jest używana funkcja generująca klucz (ang. key derivation function — KDF), która przyjmuje hasło jako dane wejściowe i przekształca je na klucz. Często używane funkcje generujące klucze to PBKDF1 (ang. password-based key derivation function 1), PBKDF2, Argon 2 i Scrypt.

        
          
            
          

          
            
              	
                Uwaga

              
            


            
              	
                Funkcje KDF są używane w portfelach Ethereum (plikach keystore) do generowania klucza symetrycznego AES służącego do szyfrowania portfeli. Funkcją KDF stosowaną w tym kontekście jest Scrypt. Te zagadnienia omawiam szczegółowo w rozdziale 9. „Architektura Ethereum”. Więcej informacji na temat funkcji PBKDF znajdziesz na stronie https://tools.ietf.org/html/rfc8018.

              
            

          
        

      


      	Protokoły uzgadniania 
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