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    Dziękuję mojej żonie i dzieciom

    za znoszenie moich całonocnych i weekendowych sesji pisania.


    Jednak przede wszystkim dziękuję moim rodzicom,

    których błogosławieństwa sprawiły,

    że wszystko stało się dla mnie możliwe.
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    O recenzencie


    Pranav Burnwal ma doświadczenie w działach rozwojowo-badawczych. W ostatnich latach pracował nad nowymi technologiami. Należały do nich: łańcuch bloków, big data, analityka (dzienników i danych), chmura, kolejki komunikatów, bazy NoSQL, serwery WWW itd. Pracował w różnych branżach, takich jak sektor bankowości, usług finansowych i ubezpieczeń; opieka zdrowotna; branża produktów szybkozbywalnych; przemysł motoryzacyjny.


    Pranav jest aktywnym członkiem wielu społeczności. Jest regionalnym dyrektorem BEN (ang. Blockchain Education Network) — zarejestrowanej organizacji pozarządowej i światowej sieci skupiającej osoby związane z łańcuchem bloków. Organizował też wiele spotkań i weekendów dla startupów w Indiach.


    Pranav od trzech ekscytujących lat jest też aktywnym szkoleniowcem z zakresu łańcucha bloków i prowadzi zajęcia dla różnych grup odbiorców: od młodszych programistów po wiceprezesów. Dzięki temu zyskał wgląd w to, jak ludzie rozumieją tę nową i skomplikowaną technologię, co pomogło mu ukształtować tę książkę tak, by przyniosła czytelnikom jak najwięcej korzyści.

  


  
    Przedmowa


    Ta książka ma jedno zadanie — przybliżyć teoretyczne i praktyczne aspekty technologii łańcucha bloków. Znajdują się tu wszystkie informacje potrzebne do zostania technicznym ekspertem od łańcucha bloków. Od czasu publikacji pierwszego wydania tej książki dużo się zmieniło i nastąpił znaczny postęp w obszarze łańcucha bloków. Dlatego niezbędne stało się zaktualizowanie tej pozycji.


    Wiele korzyści przewidywanych w związku z wdrożeniem łańcucha bloków wzbudziło znaczne zainteresowanie wśród badaczy ze środowisk akademickich i biznesowych, którzy niestrudzenie analizują tę technologię. Wskutek tego powstało wiele konsorcjów, grup roboczych, projektów i jednostek. Drugie wydanie tej książki zapewnia szczegółowy wgląd w decentralizację, inteligentne kontrakty i różne platformy łańcucha bloków, takie jak Ethereum, Bitcoin i Hyperledger Fabric. Po lekturze tej książki czytelnicy dobrze zrozumieją wewnętrzne mechanizmy technologii łańcucha bloków i będą potrafili pisać korzystające z niej aplikacje.


    W tej książce omówione są wszystkie zagadnienia związane z łańcuchem bloków, w tym kryptografia, kryptowaluty, Bitcoin, Ethereum oraz różne inne platformy i narzędzia używane do rozwoju rozwiązań z obszaru łańcucha bloków. Zalecane jest, by czytelnicy posiadali podstawową wiedzę z zakresu informatyki i doświadczenie w programowaniu; pozwoli to w pełni wykorzystać informacje z tej książki. Jednak nawet bez tego lektura tej książki powinna być łatwa, ponieważ tam, gdzie to potrzebne, prezentowane są odpowiednie informacje.


    Dla kogo przeznaczona jest ta książka?


    Ta książka jest przeznaczona dla każdego, kto chce dobrze zrozumieć łańcuch bloków. Może też być źródłem wiedzy dla programistów piszących aplikacje korzystające z tej technologii. Ponadto może być podręcznikiem na kursach związanych z łańcuchem bloków i kryptowalutami. Można też korzystać z niej do nauki na potrzeby różnych egzaminów i certyfikatów związanych z kryptowalutami i łańcuchem bloków.


    Zawartość książki


    Rozdział 1. „ABC łańcucha bloków” to wprowadzenie do podstawowych zagadnień przetwarzania rozproszonego, na których oparty jest łańcuch bloków. Opisane są tu historia, definicje, cechy, rodzaje i zalety łańcuchów bloków, a także różne mechanizmy osiągania konsensusu będące istotą tej technologii.


    Rozdział 2. „Decentralizacja” zawiera omówienie decentralizacji i jej powiązań z łańcuchem bloków. Przedstawione są tu także różne metody i platformy, z jakich można korzystać do decentralizacji procesów lub systemów.


    Rozdział 3. „Kryptografia symetryczna” to wprowadzenie do teoretycznych podstaw kryptografii symetrycznej. Jest ono potrzebne do zrozumienia usług związanych z bezpieczeństwem, takich jak zapewnianie poufności i integralności.


    W rozdziale 4. „Kryptografia klucza publicznego” przedstawiono z użyciem praktycznych przykładów zagadnienia takie jak klucze publiczne i prywatne, podpisy cyfrowe i funkcje skrótu.


    Rozdział 5. „Wprowadzenie do Bitcoina” dotyczy Bitcoina — pierwszego i największego łańcucha bloków. Przedstawiono tu szczegółowo zagadnienia związane z kryptowalutą bitcoin.


    Rozdział 6. „Sieć Bitcoina i płatności” to omówienie tej sieci, używanych w niej protokołów i różnych portfeli Bitcoina. Ponadto przedstawione zostały zaawansowane protokoły oraz handel bitcoinami i płatności w tej walucie.


    W rozdziale 7. „Klienty i interfejsy API Bitcoina” przedstawiono różne klienty i interfejsy API Bitcoina, które można stosować do pisania aplikacji związanych z tą siecią.


    Rozdział 8. „Inne kryptowaluty” to omówienie innych kryptowalut, wprowadzonych po wymyśleniu Bitcoina. Zaprezentowano tu różne przykładowe kryptowaluty, ich cechy oraz ich rozwój i implementację.


    Rozdział 9. „Inteligentne kontrakty” zawiera szczegółowe omówienie inteligentnych kontraktów. W tym rozdziale opisane są też zagadnienia takie jak historia i definicja inteligentnych kontraktów, kontrakty Ricardo, wyrocznie i teoretyczne aspekty inteligentnych kontraktów.


    Rozdział 10. „ABC łańcucha bloków Ethereum” to szczegółowe wprowadzenie do projektu i architektury łańcucha bloków Ethereum. Omówione są tu różne techniczne zagadnienia związane z łańcuchem bloków Ethereum. Objaśniono też dokładnie zasady, cechy i komponenty tej platformy.


    Rozdział 11. „Jeszcze o Ethereum” to ciąg dalszy wprowadzenia do Ethereum z poprzedniego rozdziału. Opisano tu kwestie związane z maszyną wirtualną Ethereum, eksploracją danych i protokołami pomocniczymi tej technologii.


    Rozdział 12. „Środowisko programistyczne dla Ethereum” zawiera omówienie zagadnień związanych z tworzeniem sieci prywatnych na potrzeby rozwoju i programowania inteligentnych kontraktów w Ethereum.


    Rozdział 13. „Narzędzia i platformy programistyczne” to szczegółowe praktyczne wprowadzenie do języka programowania Solidity i różnych powiązanych narzędzi oraz platform używanych do programowania z użyciem Ethereum.


    Rozdział 14. „Wprowadzenie do Web3” dotyczy rozwoju zdecentralizowanych aplikacji i inteligentnych kontraktów z użyciem łańcucha bloków Ethereum. Znajdziesz tu szczegółowe wprowadzenie do interfejsu API Web3 oraz liczne praktyczne przykłady i końcowy projekt.


    Rozdział 15. „Hyperledger” to omówienie projektu Hyperledger fundacji Linux. Obejmuje on różne związane z łańcuchem bloków podprojekty zaproponowane przez członków tej fundacji.


    W rozdziale 16. „Inne łańcuchy znaków” przedstawiono inne rozwiązania i platformy związane z łańcuchami bloków. Znajdziesz tu techniczne szczegóły i cechy różnych łańcuchów bloków oraz powiązanych z nimi platform.


    Rozdział 17. „Łańcuch bloków — poza świat walut” to praktyczne i szczegółowe wprowadzenie do zastosowań łańcucha bloków w obszarach innych niż kryptowaluty, w tym w internecie rzeczy, jednostkach rządowych, mediach i finansach.


    Rozdział 18. „Skalowalność i inne problemy” jest poświęcony problemom dotyczącym łańcucha bloków i sposobom ich rozwiązywania.


    Rozdział 19. „Aktualna sytuacja i przyszły rozwój” zawiera informacje na temat aktualnej sytuacji, projektów i prac badawczych związanych z łańcuchem bloków. Przedstawiono tu także pewne prognozy oparte na obecnym stanie technologii łańcucha bloków.


    Jak optymalnie wykorzystać zawartość tej książki?


    • Wszystkie przykłady z tej książki zostały opracowane w systemach Ubuntu 16.04.1 LTS (Xenial) i macOS 10.13.2. Dlatego zalecam użycie systemu Ubuntu lub innego systemu uniksowego. Można jednak korzystać z dowolnego odpowiedniego systemu operacyjnego (Windows lub Linux), przy czym przykłady — zwłaszcza związane z instalacją — mogą wtedy wymagać modyfikacji.


    • Przykłady związane z kryptografią zostały opracowane przy użyciu uruchamianego w wierszu poleceń narzędzia OpenSSL 1.0.2g (wersja z 1 marca 2016 r.).


    • Przykłady w języku Ethereum Solidity opracowano w środowisku Remix IDE (dostępne w internecie na stronie https://remix.ethereum.org).


    • Do opracowania przykładów związanych z Ethereum użyto wersji Ethereum Byzantine. W czasie, gdy powstaje ta książka, jest to najnowsza dostępna wersja. Można ją pobrać pod adresem https://www.ethereum.org/.


    • Przykłady dotyczące internetu rzeczy przygotowano z użyciem zestawu Vilros Raspberry Pi, jednak możesz zastosować też dowolny inny nowy model lub zestaw. W wykorzystującym sprzęt przykładzie z obszaru internetu rzeczy zastosowano Raspberry Pi 3 Model B V 1.2. Do pobierania potrzebnych pakietów i uruchamiania serwera Node.js w przykładach z obszaru internetu rzeczy używano narzędzi Node.js V8.9.3 i npm V5.5.1


    • W niektórych przykładach dotyczących inteligentnych kontraktów zastosowano platformę Truffle. Jest ona dostępna na stronie http://truffleframework.com/. Odpowiednia będzie dowolna nowa wersja dostępna za pomocą narzędzia npm.


    Pobieranie plików z przykładowym kodem


    Spolszczoną wersję kodu oraz kolorowe wersje rysunków można pobrać pod adresem: ftp://ftp.helion.pl/przyklady/bloczz.zip.


    Pakiet z kodem do książki jest też przechowywany w serwisie GitHub (https://github.com/

    PacktPublishing/Mastering-Blockchain-Second-Edition). W razie aktualizowania kodu poprawki zostaną wprowadzone w istniejącym repozytorium w serwisie GitHub.


    Stosowane konwencje


    W tej książce stosowanych jest wiele konwencji typograficznych.


    KodWTekście — oznacza występujące w tekście słowa z kodu, nazwy tabel baz danych, nazwy folderów, nazwy plików, rozszerzenia plików, ścieżki, fikcyjne adresy URL, dane wprowadzane przez użytkownika i nazwy z Twittera. Oto przykład: „Po wykonaniu polecenia utworzony zostanie plik privatekey.pem, zawierający wygenerowany klucz prywatny”.


    Bloki kodu mają następującą postać:

    pragma solidity ^0.4.0;

    contract TestStruct {

      struct Trade

      {

        uint tradeid;

        uint quantity;

        uint price;

        string trader;

      }

      // Tę strukturę można zainicjować i stosować w pokazany dalej sposób:

      Trade tStruct = Trade({tradeid:123, quantity:1, price:1,

        trader:”equinox”});

    }


    Aby skierować uwagę czytelników na konkretny fragment bloku kodu, odpowiednie wiersze lub słowa są wyróżnione pogrubieniem:

    pragma solidity ^0.4.0;

    contract TestStruct {

      struct Trade

      {

        uint tradeid;

        uint quantity;

        uint price;

        string trader;

      }

      // Tę strukturę można zainicjować i stosować w pokazany dalej sposób:

      Trade tStruct = Trade({tradeid:123, quantity:1, price:1,

        trader:”equinox”});

    }


    Dane wejściowe i wyjściowe z wiersza poleceń są zapisywane w następujący sposób:

    $ sudo apt-get install solc


    Pogrubienie — oznacza nowe pojęcia, ważne słowa lub wyrazy pojawiające się na ekranie. Na przykład słowa występujące w menu lub oknach dialogowych wyglądają w tekście tak: „Wprowadź hasło i kliknij opcję SEND TRANSACTION, aby dodać kontrakt”.


    
      Ostrzeżenia lub ważne uwagi oraz wskazówki i sztuczki są wyróżnione tak.

    

  


  
    Rozdział 1.

    ABC łańcucha bloków


    Jeśli czytasz tę książkę, bardzo prawdopodobne jest, że słyszałeś już o łańcuchu bloków i choć trochę doceniasz jego niezwykły potencjał. Jeżeli nie, wiedz o tym, że jest to technologia, która ma zmienić na lepsze istniejące paradygmaty w prawie wszystkich branżach, w tym w informatyce, finansach, działalności rządowej, mediach, medycynie i prawie.


    Ten rozdział stanowi wprowadzenie do technologii łańcucha bloków, jej technicznych podstaw, teorii i różnych mechanizmów, które połączono, aby zbudować coś, co dziś jest nazywane łańcuchem bloków.


    W tym rozdziale najpierw opisane są teoretyczne podstawy systemów rozproszonych. Dalej omówione są technologie poprzedzające Bitcoina1, dzięki któremu łańcuch bloków stał się znany na świecie. W ostatnich punktach przedstawiona jest technologia łańcucha bloków. To podejście pozwala w logiczny sposób zrozumieć technologię łańcucha bloków, ponieważ jej źródłem są systemy rozproszone. Na niewielu stronach omówiona jest tu duża ilość materiału, ale nie martw się — znaczna jego część jest opisana dużo bardziej szczegółowo w dalszych fragmentach książki.


    Rozwój technologii łańcucha bloków


    Wraz z wprowadzeniem w 2008 r. Bitcoina świat poznał nową koncepcję, która teraz może zrewolucjonizować życie całego społeczeństwa. Jest to coś, co ma wywrzeć wpływ na wszystkie branże, w tym finansową, działalność rządową, prawną i sztukę. Część autorów opisuje łańcuch bloków jako rewolucję. Inna grupa uważa, że zmiany będą bardziej ewolucyjne i że minie wiele lat do czasu uzyskania praktycznych korzyści dzięki łańcuchowi bloków. To drugie podejście jest w pewnym zakresie poprawne, jednak moim zdaniem rewolucja już się zaczęła.


    Wiele czołowych organizacji z całego świata już tworzy prototypowe rozwiązania wykorzystujące technologię łańcucha bloków, a jej przełomowy potencjał został już w pełni doceniony. Jednak niektóre firmy wciąż znajdują się na etapie wstępnej eksploracji, choć oczekuje się, że będą robiły szybsze postępy, gdy omawiana technologia dojrzeje. Łańcuch bloków ma wpływ także na obecnie stosowane technologie i może zmienić je na fundamentalnym poziomie.


    Jeśli przeanalizujesz kilka ostatnich lat, zauważysz, że w 2013 r. zaczęły pojawiać się pomysły wskazujące na możliwość zastosowania łańcucha bloków w obszarach innych niż kryptowaluty. W tym okresie głównym zastosowaniem łańcucha bloków były właśnie kryptowaluty. Pojawiło się wtedy wiele nowych walut tego rodzaju. Na rysunku 1.1 pokazana jest oś czasu ilustrująca na ogólnym poziomie rozwój technologii łańcucha bloków i jej wprowadzanie. Lata widoczne na osi x określają przedział czasu, na jaki przypada określona faza rozwoju technologii łańcucha bloków. Każda z tych faz ma nazwę reprezentująca podejmowane działania. Nazwy te są widoczne na osi x; rozpoczynają się od POMYSŁY I PRZEMYŚLENIA, a kończą na fazie DOJRZAŁOŚĆ I DALSZA STANDARYZACJA. Oś y przedstawia poziom wprowadzania technologii łańcucha bloków oraz aktywności i zaangażowania w tej dziedzinie. Z wykresu wynika, że ostatecznie, ok. 2025 r., technologia łańcucha bloków dojrzeje i będzie miała wielu użytkowników.


    [image: ]



    Rysunek 1.1. Wprowadzanie technologii łańcucha bloków i jej dojrzewanie


    Wykres z rysunku 1.1 pokazuje, że w 2013 r. pojawiły się POMYSŁY I PRZEMYŚLENIA związane z zastosowaniami łańcucha bloków innymi niż kryptowaluty. Następnie, w 2014 r., rozpoczęły się BADANIA I EKSPERYMENTY, które doprowadziły do PROTOTYPOWYCH ROZWIĄZAŃ, DALSZYCH BADAŃ i zakrojonych na szeroką skalę PROJEKTÓW TESTOWYCH w latach 2015 – 2017. W 2018 r. powinny pojawić się PRAKTYCZNE ZASTOSOWANIA. Już teraz realizowanych jest wiele projektów, które mają zastąpić istniejące systemy. Na przykład giełda Australian Securities Exchange (ASX) wkrótce stanie się pierwszą organizacją, która zastąpi starszy system rozliczeń i rozrachunku technologią łańcucha bloków.


    
      Więcej informacji na ten temat znajdziesz na stronie: https://www.asx.com.au/services/chess-replacement.htm.

    


    Oczekuje się, że w 2019 r. prowadzone będą dalsze badania, a także zaczną się prace nad regulacją i standaryzacją technologii łańcucha bloków. W dalszej kolejności pojawią się projekty na poziomie produkcyjnym, a od 2020 r. dostępne będą gotowe produkty wykorzystujące technologię łańcucha bloków. Można się spodziewać, że do 2021 r. technologia łańcucha bloków trafi do codziennych zastosowań. Postęp związany z technologią łańcucha bloków przypomina niemal bańkę internetową z końca lat 90. Wraz z wprowadzaniem i dojrzewaniem technologii łańcucha bloków oczekiwane są dalsze badania. Ostatecznie, w 2025 r., technologia powinna stać się na tyle dojrzała, by trafić do codziennego użytku. Warto zauważyć, że dane przedstawione na wykresie nie są ścisłe i mogą ulec zmianie, ponieważ trudno jest przewidzieć, kiedy dokładnie technologia łańcucha bloków dojrzeje. Rysunek oparty jest na postępach dokonanych w ostatnich latach, a aktualny poziom badań, zainteresowania i entuzjazmu wskazuje na to, że stanie się to do 2025 r.


    W ostatnich kilku latach zainteresowanie technologią łańcucha bloków znacznie wzrosło. Wcześniej traktowana była — w kontekście kryptowalut — jako “pieniądze geeków” i coś niewartego zachodu. Obecnie badania nad łańcuchem bloków prowadzą największe firmy i organizacje świata. Na wprowadzanie tej technologii i eksperymenty nad nią przeznaczane są miliony dolarów. Jest to widoczne w ostatnich działaniach Unii Europejskiej, która zapowiedziała wzrost wydatków na badania nad łańcuchem bloków do prawie 340 mln euro w 2020 r.


    
      Zainteresowani czytelnicy więcej na ten temat znajdą na stronie: 


      https://www.irishtimes.com/business/technology/boost-for-blockchain-research-as-eu-increases-funding-four-fold-1.3383340.

    


    Z innego raportu wynika, że globalne wydatki na badania nad technologią łańcucha bloków mogą w 2021 r. sięgnąć 9,2 mld dolarów.


    
      Więcej na ten temat znajdziesz na stronie: 


      https://bitcoinmagazine.com/articles/report-suggests-global-spending-blockchain-tech-could-reach-92-billion-2021/.

    


    Istnieją różne konsorcja, np. Enterprise Ethereum Alliance (EEA), Hyperledger i R3, założone na potrzeby badań i rozwoju technologii łańcucha bloków. Ponadto już teraz wiele startupów udostępnia rozwiązania oparte na łańcuchu bloków. Już sama zmiana liczby wyszukiwań w wyszukiwarce Google pokazuje skalę zainteresowania technologią łańcucha bloków w ostatnich kilku latach. Przede wszystkim od początku 2017 r. wzrost liczby wyszukiwań słowa blockchain znacznie wzrósł, co ilustruje rysunek 1.2.


    Przewidywane są różne korzyści z wprowadzenia tej technologii, np. decentralizacja zaufania, oszczędności finansowe, przejrzystość i wydajność. Jednak występują też liczne trudności, takie jak skalowalność i prywatność; są one obszarem aktywnych badań nad łańcuchem bloków.
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    Rysunek 1.2. Liczba wyszukiwań słowa blockchain (czyli łańcuch bloków) w wyszukiwarce Google


    Z tej książki dowiesz się, w jaki sposób technologia łańcuch bloków może pomóc w uzyskaniu wspomnianych wcześniej korzyści. Przeczytasz o tym, czym dokładnie jest ta technologia i jak może przekształcić firmy, branże, a nawet codzienne życie ludzi, zapewniając liczne korzyści, takie jak wydajność, obniżenie kosztów, przejrzystość i bezpieczeństwo. Dowiesz się też, czym są technologia rozproszonego rejestru, decentralizacja i inteligentne kontrakty, a także jak rozwijać i implementować rozwiązania z użyciem popularnych platform łańcucha bloków takich jak Ethereum i Hyperledger. Zbadamy też, jakie problemy trzeba rozwiązać, by łańcuch bloków mógł stać się technologią głównego nurtu.


    Rozdział 18. “Skalowalność i inne wyzwania” jest poświęcony omówieniu ograniczeń i trudności z obszaru technologii łańcucha bloków.


    Systemy rozproszone


    Aby zrozumieć technologię łańcucha bloków, trzeba zrozumieć systemy rozproszone, ponieważ łańcuch bloków w swej istocie jest systemem rozproszonym. Jest to rozproszony rejestr (może być on scentralizowany lub zdecentralizowany). Łańcuch bloków pierwotnie miał być (i zwykle jest) platformą zdecentralizowaną. Można traktować go jako system o cechach modelów zdecentralizowanego i rozproszonego (jest więc systemem zdecentralizowanym i rozproszonym).


    Systemy rozproszone są oparte na modelu obliczeniowym, w którym dwa węzły (lub większa ich liczba) współdziałają ze sobą w skoordynowany sposób, aby osiągnąć wspólny cel. Dla użytkowników taki system jest jedną platformą logiczną. Na przykład wyszukiwarka Google jest oparta na dużym systemie rozproszonym, jednak dla użytkowników działa jak jedna spójna platforma.


    Węzeł można zdefiniować jako jeden element w systemie rozproszonym. Wszystkie węzły mogą wysyłać do siebie komunikaty i je odbierać. Węzły mogą być uczciwe, zepsute lub szkodliwe. Posiadają pamięć i procesor. Węzeł, który działa w nieracjonalny sposób, jest nazywany węzłem bizantyjskim (od problemu bizantyjskich generałów).


    Niespójne działanie węzłów bizantyjskich może być celowo szkodliwe i zakłócać pracę sieci. Każde nieoczekiwane działanie węzła w sieci (zarówno celowo szkodliwe, jak i nie) można uznać za bizantyjskie.


    
      Problem bizantyjskich generałów


      W 1982 r. Lamport i in. zaproponowali pewien eksperyment myślowy w swoim artykule The Byzantine Generals Problem (dostępny na stronie https://www.microsoft.com/en-us/research/publication/byzantine-generals-problem/). Załóżmy, że grupa generałów dowodzących różnymi jednostkami armii bizantyjskiej planuje atak na miasto lub odwrót. Mogą się między sobą komunikować wyłącznie za pośrednictwem posłańców. Aby odnieść zwycięstwo, muszą dojść do porozumienia, by uderzyć w tym samym momencie. Problem polega na tym, że każdy generał może być zdrajcą przesyłającym mylące komunikaty. Dlatego potrzebny jest mechanizm umożliwiający uzgodnienia między generałami nawet w obecności zdrajców, aby możliwy był atak w tym samym czasie. W kontekście systemów rozproszonych generałami są węzły, zdrajcami (szkodliwe) węzły bizantyjskie, a posłańcami — kanały komunikacji między węzłami.


      Problem ten został rozwiązany w 1999 r. przez Castro i Liskov, którzy zaprezentowali algorytm PBFT (ang. Practical Byzantine Fault Tolerance), pozwalający osiągnąć konsensus po otrzymaniu określonej liczby komunikatów obejmujących tę samą podpisaną zawartość.

    


    Na rysunku 1.3 pokazany jest niewielki przykładowy system rozproszony. Ten system obejmuje sześć węzłów, z których jeden (N4) to węzeł bizantyjski, który może doprowadzić do niespójności danych. L2 to uszkodzone lub powolne łącze, które może skutkować podziałem sieci.
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    Rysunek 1.3. Projekt systemu rozproszonego: N4 to węzeł bizantyjski, L2 to uszkodzone lub powolne łącze sieciowe


    Głównym wyzwaniem w projektowaniu systemów rozproszonych jest koordynacja węzłów i odporność na błędy. Nawet jeśli niektóre węzły lub łącza zostaną uszkodzone, system rozproszony powinien być na to odporny i kontynuować pracę w celu osiągnięcia pożądanych efektów. Ten problem przez lata był obszarem aktywnych badań nad projektowaniem systemów rozproszonych. Aby poradzić sobie z opisanymi trudnościami, zaproponowano kilka algorytmów i mechanizmów.


    Projektowanie systemów rozproszonych jest tak wymagające, że udowodniono hipotezę nazwaną twierdzeniem CAP. Zgodnie z nią system rozproszony nie może mieć jednocześnie wszystkich trzech pożądanych cech, jakimi są: spójność, dostępność i odporność na podział. Szczegółowe omówienie twierdzenia CAP znajdziesz w dalszej części rozdziału.


    Historia łańcucha bloków i Bitcoina


    Łańcuch bloków zaproponowano w 2008 r., wraz z wymyśleniem Bitcoina. W praktyce technologia łańcucha bloków została zastosowana w 2009 r. Na potrzeby tego rozdziału wystarczające będzie bardzo zwięzłe omówienie Bitcoina. Bardzo szczegółowy opis tej kryptowaluty znajdziesz w rozdziale 5. “Wprowadzenie do Bitcoina”. Niezbędne jest jednak nawiązanie do Bitcoina, ponieważ bez niego historia łańcucha bloków nie byłaby kompletna.


    Elektroniczne pieniądze


    Koncepcja elektronicznych pieniędzy lub cyfrowej waluty nie jest niczym nowym. Od lat 80. XX wieku istniały protokoły e-pieniędzy oparte na modelu zaproponowanym przez Davida Chauma.


    Podobnie jak poznanie koncepcji systemów rozproszonych jest niezbędne do zrozumienia łańcucha bloków, tak idea elektronicznych pieniędzy jest potrzebna do docenienia pierwszego i zdumiewająco udanego zastosowania łańcucha bloków, Bitcoina lub, w bardziej ogólnym ujęciu, kryptowalut.


    Dwa podstawowe problemy, jakie trzeba uwzględnić w systemach e-pieniędzy, to rozliczalność i anonimowość.


    Rozliczalność jest niezbędna do zapewnienia, że pieniądze można wydać tylko raz (problem dwukrotnego wydatkowania) i że może to zrobić tylko ich prawowity właściciel. Problem dwukrotnego wydatkowania powstaje, gdy te same środki można wydać dwukrotnie. Ponieważ tworzenie kopii danych cyfrowych jest łatwe, wspomniany problem w kontekście walut cyfrowych jest bardzo poważny, ponieważ można wykonać wiele kopii tych samych pieniędzy cyfrowych. Anonimowość jest niezbędna do ochrony prywatności użytkowników. Podobnie jak w przypadku fizycznej gotówki niemal niemożliwe jest dotarcie do płacącej osoby.


    David Chaum w latach 80. rozwiązał oba te problemy, wykorzystując dwie operacje kryptograficzne, a mianowicie: ślepe podpisy cyfrowe (ang. blind signatures) i dzielenie sekretu (ang. secret sharing). Te pojęcia i powiązane zagadnienia zostaną szczegółowo opisane w rozdziale 3. “Kryptografia symetryczna” i rozdziale 4. “Kryptografia klucza publicznego”. Na razie wystarczy zapamiętać, że ślepe podpisy cyfrowe umożliwiają podpisywanie dokumentów bez ich zobaczenia, a dzielenie sekretu umożliwia wykrywanie dwukrotnego wydatkowania, czyli dwukrotnego użycia tego samego tokenu reprezentującego e-pieniądze.


    W 2009 r. pojawiła się pierwsza praktyczna implementacja systemu pieniędzy elektronicznych (e-pieniędzy) — Bitcoin. Pojęcie “kryptowaluty” wprowadzono później. Po raz pierwszy w historii rozwiązano problem osiągania konsensusu w środowisku rozproszonym z niezaufaną siecią. Wykorzystano kryptografię klucza publicznego z mechanizmem dowodu pracy (ang. Proof of Work — PoW), aby zapewnić bezpieczną, kontrolowaną i zdecentralizowaną metodę generowania cyfrowej waluty. Najważniejszą innowacją była uporządkowana lista bloków składająca się z transakcji i zabezpieczona kryptograficznie za pomocą mechanizmu dowodów pracy. Zagadnienie to zostanie objaśnione szczegółowo w rozdziale 5. “Wprowadzenie do Bitcoina”.


    Inne technologie używane na potrzeby Bitcoina, ale istniejące jeszcze przed jego wymyśleniem, to drzewa skrótów (ang. merkle trees), funkcje skrótu i łańcuchy skrótów (ang. hash chain). Wszystkie te pojęcia zostaną odpowiednio szczegółowo opisane w rozdziale 4. “Kryptografia klucza publicznego”.


    Patrząc na wszystkie wymienione wcześniej technologie i ich historię, łatwo jest dostrzec, jak koncepcje z systemów pieniądza elektronicznego i systemów rozproszonych połączono, by utworzyć Bitcoina i coś, co obecnie nazywamy łańcuchem bloków. Tę kwestię można też przedstawić graficznie, tak jak na rysunku 1.4.
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    Rysunek 1.4. Różne idee wykorzystane do opracowania Bitcoina i łańcucha bloków


    Łańcuch bloków


    W 2008 r. osoba ukrywająca się pod pseudonimem Satoshi Nakamoto napisała przełomową pracę na temat pieniądza elektronicznego opartego na modelu P2P, zatytułowaną Bitcoin: A Peer-to-Peer Electronic Cash System. W tej pracy wprowadzono pojęcie łańcucha z bloków. Nikt nie zna prawdziwej tożsamości Satoshiego Nakamoty. Po tym, jak w 2009 r. wprowadzono Bitcoina, Nakamoto do 2011 r. pozostał aktywnym członkiem społeczności programistów Bitcoina. Później przekazał rozwój Bitcoina programistom oprogramowania Bitcoin Core i zniknął. Od tego czasu z nikim się nie komunikował, a jego istnienie i tożsamość są otoczone tajemnicą. Nazwa łańcuch z bloków (ang. chain of blocks) w ciągu lat została przekształcona w określenie łańcuch bloków (ang. blockchain).


    Wcześniej wspomniano, że technologia łańcucha bloków ma wiele zastosowań, które można wdrożyć w różnych sektorach. Przede wszystkim w sektorze finansowym uważa się, że znaczne przyspieszenie transakcji i płatności doprowadzi do pożądanego skrócenia czasu przeprowadzania operacji i ograniczenia kosztów. Więcej o tego rodzaju aspektach łańcucha bloków dowiesz się z rozdziału 17. “Łańcuch bloków — poza świat walut”, gdzie szczegółowo omówione zostaną praktyczne scenariusze z różnych branż. Na razie wystarczy zapamiętać, że niektóre organizacje z prawie wszystkich sektorów uświadomiły już sobie potencjał łańcucha bloków oraz zaczęły (lub wkrótce zaczną) dążyć do realizacji korzyści oferowanych przez tę technologię.


    Definicje łańcucha bloków


    
      Definicja dla laików. Łańcuch bloków to wciąż rozrastający się, bezpieczny, wspólny system prowadzenia rejestrów, w którym każdy użytkownik przechowuje kopię danych. Łańcuch bloków można aktualizować tylko wtedy, gdy wszystkie strony zaangażowane w transakcję wyrażą na to zgodę.


      Definicja techniczna. Łańcuch bloków to rozproszony rejestr w modelu P2P, który jest kryptograficznie bezpieczny, umożliwia tylko dodawanie danych, jest niemodyfikowalny (niezwykle trudno jest wprowadzić w nim zmiany) i aktualizowany tylko na podstawie konsensusu między użytkownikami.

    


    Przyjrzyjmy się teraz szczegółowo tym definicjom. Wszystkie najważniejsze słowa z definicji zostaną opisane jedno po drugim.


    P2P


    Pierwszym ważnym słowem z definicji technicznej jest P2P (ang. peer-to-peer). Oznacza ono, że w sieci nie ma centralnego kontrolera, a wszystkie jednostki komunikują się bezpośrednio ze sobą. Ta cecha umożliwia realizowanie transakcji pieniężnych bezpośrednio między jednostkami bez udziału trzeciej strony, takiej jak bank.


    Rozproszony rejestr


    Dalej w definicji technicznej łańcuch bloków jest opisany jako rozproszony rejestr. To oznacza, że rejestr jest rozproszony w sieci między wszystkie węzły, a każdy węzeł przechowuje kopię kompletnego rejestru.


    Kryptograficznie bezpieczny


    Dalej napisane jest, że rejestr jest kryptograficznie bezpieczny. To oznacza, że kryptografia jest używana do zapewnienia usług z zakresu bezpieczeństwa, dzięki którym rejestr jest chroniony przed manipulacjami i nadużyciami. Te usługi obejmują zapewnianie niezaprzeczalności operacji i integralności danych oraz uwierzytelnianie źródła danych. W rozdziale 3. “Kryptografia symetryczna”, który stanowi wprowadzenie do fascynującego świata kryptografii, dowiesz się, jak jest to osiągane.


    Umożliwia tylko dołączanie


    Inną cechą jest to, że łańcuch bloków umożliwia tylko dołączanie danych. To oznacza, że dane można tylko dodawać do łańcucha bloków sekwencyjnie w kolejności zgodnej z czasem. Z tego wynika, że gdy dane zostaną dodane do łańcucha bloków, prawie nie da się ich zmienić i można je uznać za praktycznie niemodyfikowalne. Niemniej dane można zmienić w rzadkich scenariuszach, gdy grupa atakująca sieć łańcucha bloków zdoła uzyskać ponad 51% mocy obliczeniowej. Mogą też występować uzasadnione powody do modyfikacji danych w łańcuchu bloków po ich dodaniu, np. prawo do bycia zapomnianym lub prawo do usuwania danych (zdefiniowane też w ustawie GDPR, ang. General Data Protection Ruling;  https://gdpr-info.eu/art-17-gdpr/).


    Jednak te konkretne scenariusze trzeba rozważać indywidualnie i wymagają one eleganckiego rozwiązania technicznego. W celach praktycznych łańcuch bloków jest niemodyfikowalny i nie można go zmieniać.


    Aktualizowany na podstawie konsensusu


    Najważniejszą cechą łańcucha bloków jest to, że jest aktualizowany wyłącznie na podstawie konsensusu. To właśnie jest źródło zalet, jakie daje decentralizacja. W tym modelu żadna centralna władza nie kontroluje aktualizowania rejestru. Zamiast tego każda aktualizacja wprowadzana w łańcuchu bloków jest weryfikowana na podstawie ścisłych kryteriów zdefiniowanych w protokole łańcucha bloków i dodawana tylko po osiągnięciu konsensusu wśród wszystkich jednostek (węzłów) sieci. W celu uzyskania konsensusu stosowane są różne algorytmy jego osiągania, które gwarantują, że wszystkie strony zgadzają się co do ostatecznego stanu danych w sieci łańcucha bloków i jednoznacznie uznają, że jest on poprawny. Algorytmy osiągania konsensusu są opisane dalej w tym rozdziale i w odpowiednich miejscach książki.


    Łańcuch bloków można traktować jako warstwę rozproszonej sieci P2P działającej na bazie internetu. Ilustruje to rysunek 1.5. Jest to rozwiązanie analogiczne do działania protokołów SMTP, HTTP i FTP na bazie protokołu TCP/IP.


    W dolnej warstwie rysunku 1.5 znajduje się internet, stanowiący podstawową warstwę komunikacji każdej sieci. Tu na bazie internetu działa sieć P2P przechowująca następną warstwę łańcucha bloków. Ta warstwa obejmuje transakcje, bloki, mechanizmy osiągania konsensusu, maszyny stanowe i inteligentne kontrakty. Wszystkie te komponenty są przedstawione jako odrębna jednostka logiczna w polu reprezentującym warstwę łańcucha bloków nad siecią P2P. Na samej górze znajdują się użytkownicy (lub węzły) łączący się z łańcuchem bloków i wykonujący różne operacje, takie jak osiąganie konsensusu oraz weryfikowanie i przetwarzanie transakcji. Te zagadnienia zostaną opisane szczegółowo w dalszej części książki.


    Z perspektywy biznesowej łańcuch bloków można zdefiniować jako platformę, w której węzły mogą wymieniać wartość i pieniądze elektroniczne za pomocą transakcji bez konieczności angażowania centralnego zaufanego arbitra. Na przykład przy transferze pieniędzy zaufaną trzecią stroną może być bank. W handlu instrumentami finansowymi arbitrem między obiema stronami może być centralna izba rozliczeniowa. To zagadnienie jest niezwykle ważne, a gdy je zrozumiesz, zdasz sobie sprawę z olbrzymiego potencjału technologii łańcucha bloków. Wyeliminowanie pośredników sprawia, że łańcuch bloków może być zdecentralizowanym mechanizmem osiągania konsensusu, gdzie żadne organy nie odpowiadają za bazę danych. Od razu dostrzeżesz znaczące zalety decentralizacji, ponieważ gdy nie są potrzebne żadne banki ani centralne izby rozliczeniowe, natychmiast spadają koszty, a rośnie szybkość przetwarzania transakcji i poziom zaufania.
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    Rysunek 1.5. Obraz łańcucha bloków w kontekście sieci


    Blok to zestaw połączonych ze sobą i uporządkowanych logicznie transakcji. Transakcja to zapis wydarzenia, np. przelewu środków z konta nadawcy na konto beneficjenta. Blok składa się z transakcji, a jego wielkość zależy od typu i projektu używanego łańcucha bloków.


    W bloku znajduje się też referencja (wskaźnik) do poprzedniego bloku; wyjątkiem jest tu blok początkowy (ang. genesis block). Jest to pierwszy blok łańcucha bloków zapisany w momencie jego utworzenia. Struktura bloku jest zależna od typu i projektu łańcucha bloków. Jednak zwykle dla działania łańcucha bloków ważnych jest tylko kilka atrybutów: nagłówek bloku (składający się ze wskaźnika do poprzedniego bloku, znacznika czasu, wartości nonce oraz korzenia drzewa skrótów) i obejmująca transakcje treść bloku. Blok ma też inne atrybuty, przy czym wymienione komponenty są zawsze obecne.


    Wartość nonce to liczba generowana i używana tylko raz. Wartość nonce jest powszechnie stosowana w wielu operacjach kryptograficznych, aby zapewnić ochronę przed odtwarzaniem transakcji, uwierzytelnianie i szyfrowanie. W łańcuchu bloków jest ona stosowana w algorytmach osiągania konsensusu za pomocą dowodu pracy i do ochrony przed odtwarzaniem transakcji.


    Korzeń drzewa skrótów jest skrótem wszystkich węzłów z takiego drzewa. Drzewa skrótów są powszechnie używane do bezpiecznego i wydajnego sprawdzania poprawności dużych struktur danych. W świecie łańcucha bloków drzewa skrótów często stosuje się do wydajnego sprawdzania poprawności transakcji. Drzewo skrótów w łańcuchu bloków znajduje się w sekcji nagłówka bloku i zawiera skróty wszystkich transakcji z bloku. To oznacza, że w celu sprawdzenia poprawności wszystkich transakcji z drzewa skrótów wystarczy zbadać tylko korzeń drzewa skrótów; nie trzeba analizować wszystkich transakcji jedna po drugiej. Więcej na temat tych zagadnień dowiesz się z rozdziału 4. “Kryptografia klucza publicznego”.


    Na rysunku 1.6 pokazany jest prosty diagram ilustrujący blok. Konkretne struktury bloków powiązane z technologiami z obszaru łańcucha bloków zostaną opisane dalej w książce razem ze szczegółami technicznymi.
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    Rysunek 1.6. Ogólna struktura bloku


    Uniwersalne elementy łańcucha bloków


    Omówimy teraz uniwersalne elementy łańcucha bloków. Ten fragment możesz wykorzystać jako wygodną sekcję z informacjami, gdy będziesz potrzebował powtórki z zakresu różnych elementów łańcucha bloków. Szczegółowe elementy zostaną opisane w dalszych rozdziałach w kontekście konkretnych łańcuchów bloków (np. łańcucha bloków Ethereum). Rysunek 1.7 przedstawia ogólną strukturę łańcucha bloków.
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    Rysunek 1.7. Ogólna struktura łańcucha bloków


    Dalej opisane są jeden po drugim elementy uniwersalnego łańcucha bloków. Są to elementy, z którymi zetkniesz się w kontekście łańcucha bloków.


    • Adres. Adresy to unikatowe identyfikatory używane w transakcjach w łańcuchu bloków do określania nadawców i odbiorców. Adresem jest zwykle klucz publicznych lub wartość wygenerowana na podstawie takiego klucza. Choć ten sam użytkownik może ponownie wykorzystać dany adres, same adresy są unikatowe. Jednak w praktyce pojedynczy użytkownik nie może ponownie posługiwać się tym samym adresem i musi na potrzeby każdej transakcji generować nowy adres. Ten nowo utworzony adres jest unikatowy. Bitcoin jest systemem pseudoanonimowym. Zwykle nie można bezpośrednio zidentyfikować użytkowników końcowych, jednak w badaniach nad eliminowaniem anonimowości użytkowników Bitcoina wykazano, że można skutecznie ustalić ich tożsamość. Zalecaną praktyką jest więc generowanie przez użytkowników nowego adresu dla każdej transakcji w celu uniknięcia powiązania serii transakcji z jednym właścicielem. Nowe adresy pozwalają więc zapobiec identyfikacji użytkowników.


    • Transakcja. Transakcja to podstawowa jednostka łańcucha bloków. Transakcja reprezentuje transfer wartości z jednego adresu do drugiego.


    • Blok. Blok składa się z wielu transakcji i innych elementów takich jak skrót poprzedniego bloku (wskaźnik w postaci skrótu), znacznik czasu i wartość nonce.


    • Sieć P2P. Zgodnie z nazwą jest to architektura sieci, w której wszystkie jednostki mogą komunikować się ze sobą oraz wysyłać i odbierać komunikaty.


    • Język skryptowy lub język programowania. Skrypty lub programy wykonują różne operacje na transakcji w celu wykonywania różnych funkcji. Na przykład w świecie Bitcoina skrypty transakcji są pisane w języku Script i obejmują zbiory poleceń, które umożliwiają węzłom transfer tokenów z jednego adresu pod inny. Script jest jednak językiem o ograniczonych możliwościach, ponieważ pozwala wykonywać jedynie podstawowe operacje niezbędne do przeprowadzania transakcji, a nie umożliwia pisania dowolnych programów. Można porównać go z kalkulatorem, który obsługuje tylko standardowe, wstępnie zaprogramowane operacje arytmetyczne. Dlatego języka skryptowego dla Bitcoina nie można nazwać kompletnym w sensie Turinga. Język kompletny w sensie Turinga to taki, który umożliwia wykonanie dowolnych obliczeń. Nazwa pochodzi od Alana Turinga, który wymyślił maszynę Turinga; potrafi ona wykonać dowolny algorytm niezależnie od poziomu jego złożoności. Języki kompletne w sensie Turinga muszą obsługiwać pętle i rozgałęzienia, aby umożliwiać wykonywanie skomplikowanych obliczeń. Język skryptowy dla Bitcoina nie jest kompletny w sensie Turinga, natomiast język Solidity dla Ethereum jest kompletny.


    Aby umożliwić pisanie dowolnych programów dla łańcucha bloków, trzeba udostępnić język programowania kompletny w sensie Turinga. Jest to obecnie bardzo pożądana cecha łańcuchów bloków. Wyobraź sobie komputer, który umożliwia napisanie dowolnego programu za pomocą języków programowania. Ważnym problemem jest jednak bezpieczeństwo takich języków. Prowadzone są badania nad tą kwestią. Szczegółowe omówienie języków znajdziesz w rozdziałach 5. “Wprowadzenie do Bitcoina”, 9. “Inteligentne kontrakty” i 13. “Narzędzia i platformy programistyczne”.


    • Maszyna wirtualna. Jest to rozwinięcie opisanych wcześniej skryptów transakcji. Maszyna wirtualna umożliwia uruchamianie dla łańcucha bloków kodu (w formie inteligentnych kontraktów) w języku kompletnym w sensie Turinga. Z kolei skrypty transakcji mają ograniczone możliwości. Jednak nie dla wszystkich łańcuchów bloków dostępne są maszyny wirtualne. Takie maszyny (np. Ethereum Virtual Machine (EVM) i Chain Virtual Machine (CVM)) stosuje się do uruchamiania programów dla różnych łańcuchów bloków. Maszyna EVM jest używana dla łańcucha bloków Ethereum, a CVM to maszyna wirtualna opracowana i używana dla łańcucha bloków klasy korporacyjnej Chain Core.


    • Maszyna stanowa. Łańcuch bloków można traktować jak mechanizm zmian stanu, gdzie stan jest modyfikowany z postaci początkowej do kolejnej i ostatecznie do końcowej przez węzły z sieci łańcucha bloków. Odbywa się to w wyniku wykonywania, sprawdzania poprawności i procesu finalizacji transakcji.


    • Węzeł. Węzeł w sieci łańcucha bloków wykonuje różne funkcje w zależności od pełnionej przez niego roli. Węzeł może proponować transakcje, sprawdzać ich poprawność i uczestniczyć w wydobywaniu (ang. mining), aby ułatwiać osiągnięcie konsensusu i zwiększać bezpieczeństwo łańcucha bloków. Te cele można zrealizować, stosując się do protokołu osiągania konsensusu (najczęściej opartego na dowodach pracy). Węzły mogą też obsługiwać inne funkcje, np. proste weryfikowanie płatności (węzły lekkie), sprawdzanie poprawności transakcji i wiele innych (w zależności od typu łańcucha bloków i roli przydzielonej węzłowi). Ponadto węzły mogą podpisywać transakcje. Najpierw węzły tworzą transakcje, a następnie także podpisują je, używając kluczy prywatnych jako dowodu na to, że są prawowitym właścicielem środków przekazywanych za pomocą łańcucha bloków innej jednostce. Tymi środkami są zwykle tokeny lub wirtualna waluta, np. bitcoin, jednak mogą to być także zasoby ze świata rzeczywistego reprezentowane w łańcuchu bloków za pomocą tokenów.


    • Inteligentne kontrakty. Te programy do działania używają łańcucha bloków i obejmują logikę biznesową stosowaną po spełnieniu określonych warunków. Takie programy są możliwe do wyegzekwowania i automatycznie wykonywane. Inteligentne kontrakty są dostępne jedynie w niektórych łańcuchach bloków, jednak obecnie stają się bardzo pożądanym mechanizmem, ponieważ zapewniają dużą swobodę i możliwości aplikacjom związanym z łańcuchem bloków. Inteligentne kontrakty mają wiele zastosowań w obszarach zarządzania tożsamością, rynków kapitałowych, finansowania handlu, zarządzania rejestrami, ubezpieczeń oraz e-zarządzania i innych. Szczegółowe omówienie inteligentnych kontraktów znajdziesz w rozdziale 9. “Inteligentne kontrakty”.


    Jak działa łańcuch bloków


    Zapoznałeś się już z definicją i opisem łańcucha bloków. Teraz zobaczysz, jak łańcuch bloków działa. Węzły są albo górnikami (ang. miners), tworzącymi nowe bloki i wydobywającymi kryptowalutę (pieniądze), albo jednostkami podpisującymi blok (ang. block signers), które sprawdzają poprawność transakcji i podpisują je cyfrowo. Bardzo ważna decyzja, jaką trzeba podjąć w każdej sieci łańcucha bloków, dotyczy ustalania, który węzeł doda następny blok łańcucha bloków. Ta decyzja jest podejmowana za pomocą mechanizmu osiągania konsensusu. Ten mechanizm zostanie opisany w dalszej części rozdziału.


    Teraz dowiesz się, jak łańcuch bloków sprawdza poprawność transakcji oraz generuje i dodaje bloki powodujące jego rozrastanie.


    Dodawanie bloków łańcucha bloków


    W tym punkcie opisany jest ogólny model tworzenia bloków. Ten model ma zapewnić Ci ogólne pojęcie o tym, jak bloki są generowane, a także o zależnościach między transakcjami a blokami.


    1. Węzeł rozpoczyna transakcję; najpierw ją tworzy, a następnie podpisuje za pomocą klucza prywatnego. Transakcja może reprezentować różne operacje w łańcuchu bloków. Zwykle transakcja to struktura danych reprezentująca transfer wartości między użytkownikami sieci łańcucha bloków. Taka struktura danych przeważnie obejmuje logikę transferu wartości, odpowiednie reguły, adresy źródłowy i docelowy, a także inne informacje potrzebne do sprawdzania poprawności. Te aspekty zostaną opisane szczegółowo w rozdziałach poświęconych Bitcoinowi i Ethereum w dalszej części książki.


    2. Transakcja jest rozsyłana za pomocą protokołu rozsyłania o nazwie Gossip i trafia do węzłów, które sprawdzają jej poprawność na podstawie wcześniej ustalonych kryteriów. Zwykle do sprawdzenia transakcji potrzebny jest więcej niż jeden węzeł.


    3. Transakcja po sprawdzeniu jej poprawności jest dodawana do bloku, który jest następnie rozsyłany w sieci. Na tym etapie transakcja jest uznawana za zatwierdzoną.


    4. Nowo utworzony blok staje się częścią rejestru, a następny blok jest z nim wiązany kryptograficznie. Powiązanie stanowi tu wskaźnik w postaci skrótu. Na tym etapie transakcja jest potwierdzana po raz drugi, a blok jest potwierdzany po raz pierwszy.


    5. Transakcje są następnie ponownie potwierdzane po utworzeniu każdego nowego bloku. W sieci Bitcoina zwykle potrzebnych jest sześć potwierdzeń, aby transakcja została uznana za ostatecznie zatwierdzoną.


    Warto zauważyć, że kroki 4. i 5. są nieobowiązkowe, ponieważ sama transakcja jest finalizowana w kroku 3. W krokach 4. i 5. służą do potwierdzania bloku i późniejszych ponownych potwierdzeń transakcji (jeśli jest to konieczne).


    To kończy podstawowe wprowadzenie do łańcucha bloków. W następnym punkcie poznasz korzyści i ograniczenia tej technologii.


    Zalety i ograniczenia łańcucha bloków


    Istnieje wiele związanych z łańcuchem bloków korzyści opisanych w wielu branżach i przedstawionych przez zajmujących się łańcuchem bloków innowatorów z całego świata. Oto istotne korzyści, jakie zapewnia technologia łańcucha bloków:


    • Decentralizacja. Jest to podstawowa koncepcja i korzyść związana z łańcuchem bloków. Dzięki łańcuchowi bloków sprawdzanie poprawności transakcji nie wymaga zaufanej trzeciej strony lub pośrednika. Do uzgadniania poprawności transakcji służy mechanizm osiągania konsensusu.


    • Przejrzystość i zaufanie. Ponieważ łańcuchy bloków są współdzielone i każdy może sprawdzić ich zawartość, system może być przejrzysty. Prowadzi to do zaufania. Jest to ważne zwłaszcza przy wypłacie środków lub świadczeń, gdy trzeba ograniczyć swobodę wyboru beneficjentów.


    • Niemodyfikowalność. Po zapisaniu danych w łańcuchu bloków niezwykle trudno jest je zmodyfikować. Nie są one całkowicie niezmienne, jednak ponieważ modyfikacja danych jest bardzo trudna (prawie niemożliwa), ta cecha jest uznawana za korzystną dla zachowania niemodyfikowalnego rejestru transakcji.


    • Wysoka dostępność. Ponieważ system jest oparty na tysiącach węzłów w sieci P2P, a dane są replikowane i aktualizowane w każdym węźle, system jest wysoce dostępny. Nawet jeśli niektóre węzły opuszczą sieć lub staną się niedostępne, sieć jako całość wciąż będzie działać, jest więc wysoce dostępna. Nadmiarowość prowadzi tu do wysokiej dostępności.


    • Bezpieczeństwo. Wszystkie transakcje w łańcuchu bloków są kryptograficznie zabezpieczone, dzięki czemu zapewniona jest integralność sieci.


    • Uproszczenie obecnych modeli. W wielu branżach (np. finansowej lub opieki zdrowotnej) model danych jest dość nieuporządkowany. W tym modelu wiele jednostek przechowuje własne bazy, a współużytkowanie danych może być bardzo trudne z powodu różnic między używanymi systemami. Jednak łańcuch bloków może pełnić funkcję pojedynczego rejestru współużytkowanego przez wiele zainteresowanych stron, co może skutkować uproszczeniem modelu dzięki ograniczeniu komplikacji związanych z zarządzaniem odrębnymi systemami utrzymywanymi przez każdą jednostkę.


    • Przyspieszenie operacji. W branży finansowej, zwłaszcza w obszarze rozliczeń potransakcyjnych, łańcuch bloków może odgrywać bardzo istotną rolę, umożliwiając szybkie rozliczenia. Łańcuch bloków nie wymaga długiego procesu weryfikacji, bilansowania i rozliczeń, ponieważ jedna wersja uzgodnionych danych jest już dostępna w rejestrze współdzielonym przez organizacje finansowe.


    • Zmniejszenie kosztów. Ponieważ w modelu opartym na łańcuchu bloków nie są potrzebne zaufana trzecia strona ani izba rozliczeniowa, możliwe jest znaczne ograniczenie kosztów w postaci opłat dla tego rodzaju jednostek.


    Każda technologia wymaga rozwiązania pewnych trudności, aby system był bardziej stabilny, przydatny i przystępny. Łańcuch bloków nie jest pod tym względem wyjątkiem. Zarówno w środowisku akademickim, jak i w firmach prowadzonych jest wiele prac ukierunkowanych na wyeliminowanie trudności związanych z łańcuchem bloków. Oto najpoważniejsze z takich problemów:


    • skalowalność,


    • szybkość wprowadzania,


    • regulacje,


    • stosunkowy brak dojrzałości,


    • prywatność.


    • Wszystkie te problemy i możliwe rozwiązania zostaną szczegółowo opisane w rozdziale 18. “Skalowalność i inne wyzwania”.


    Warstwy łańcucha bloków


    W tym podrozdziale przedstawione są różne warstwy łańcucha bloków. Uważa się, że z powodu szybkiego rozwoju i postępów tej technologii pojawi się wiele związanych z nią innowacji. Niektóre z nich już są dostępne. Na podstawie obecnego tempa wprowadzania innowacji dotyczących łańcucha bloków prognozuje się, że w bliskiej przyszłości pojawią się nowe.


    Trzy opisywane tu poziomy zostały po raz pierwszy opisane w książce Blockchain: Blueprint for a New Economy autorstwa Melanie Swan (wydawnictwo O’Reilly Media, 2015) jako warstwy łańcucha bloków określone na podstawie aplikacji należących do poszczególnych kategorii. Te poziomy odzwierciedlają ewolucję łańcucha bloków i jego zastosowań. Opisane funkcje i aplikacje są oferowane przez wszystkie platformy związane z łańcuchem bloków (z nielicznymi wyjątkami). Przedstawiony tu model jest jedynie logicznym podziałem rozwiązań na kategorie na podstawie sposobu użytkowania tych rozwiązań i ich ewolucji (rzeczywistej lub prognozowanej).


    Warto też zauważyć, że podział na warstwy jest tu omawiany po to, aby książka była kompletna, oraz z przyczyn historycznych. Obecnie różnice między warstwami nieco się zacierają, a — z wyjątkiem Bitcoina (łańcuch bloków 1.0) — wszystkie nowsze platformy obsługujące tworzenie inteligentnych kontraktów można tak zaprogramować, by zapewnić funkcje i aplikacje z wszystkich warstw: 1.0, 2.0, 3.0 i dalszych.


    Obok warstw 1, 2 i 3 (oraz przyszłych warstw X) dalej opisana jest moja własna wizja tego, czym ostatecznie może stać się łańcuch bloków wraz z rozwojem tej technologii:


    • Łańcuch bloków 1.0. Ta warstwa została wprowadzona wraz z opracowaniem Bitcoina i jest używana przede wszystkim na potrzeby kryptowalut. Ponieważ bitcoin był pierwszą kryptowalutą, można przyjąć, że do pierwszej generacji łańcucha bloków przynależą tylko kryptowaluty. Do tej kategorii należą bitcoin i wszystkie inne kryptowaluty. Kategoria ta obejmuje podstawowe zastosowania, takie jak obsługa płatności i aplikacji. Ta generacja miała swój początek w 2009 r., kiedy to pojawił się bitcoin, i zakończyła się na początku 2010 r.


    • Łańcuch bloków 2.0. Druga generacja łańcucha bloków jest wykorzystywana w usługach finansowych i inteligentnych kontraktach. Ta warstwa dotyczy różnych aktywów finansowych, takich jak instrumenty pochodne, opcje, swapy i obligacje. Z tą warstwą powiązane są też zastosowania wykraczające poza waluty, finanse i rynki finansowe. Ethereum, Hyperledger i inne nowsze platformy łańcucha bloków są łączone z łańcuchem bloków 2.0. Ta generacja rozpoczęła się w 2010 r. wraz z pojawianiem się pomysłów wykorzystania łańcucha bloków do celów innych niż kryptowaluty.


    • Łańcuch bloków 3.0. Trzecia generacja łańcucha bloków jest używana do rozwoju aplikacji wykraczających poza branżę usług finansowych. Są one wykorzystywane w instytucjach rządowych, służbie zdrowia, mediach, sztuce i wymiarze sprawiedliwości. Za przynależne do tej warstwy (podobnie jak do warstwy 2.0) są uznawane Ethereum, Hyperledger i nowsze łańcuchy bloków z możliwością tworzenia inteligentnych kontraktów. Ta generacja pojawiła się ok. 2012 r. w wyniku badań nad rozmaitymi zastosowaniami łańcucha bloków w różnych branżach.


    • Łańcuch bloków X.0. Ta generacja reprezentuje wizję jednego łańcucha bloków. Zgodnie z tą wizją pewnego dnia powstanie publiczna usługa łańcucha bloków, z której każdy będzie mógł korzystać w sposób podobny jak z wyszukiwarki Google. Taki łańcuch bloków będzie oferował rozmaite usługi. Będzie publicznym i otwartym rozproszonym rejestrem, a racjonalne agenty ogólnego przeznaczenia (maszyny ekonomiczne; ang. machina economicus) będą korzystać z łańcucha bloków, podejmować decyzje i wchodzić w interakcje z innymi inteligentnymi autonomicznymi agentami działającymi w imieniu ludzi. Regulacje będą wtedy oparte na kodzie, a nie na prawie lub papierowych kontraktach. Nie musi to oznaczać, że prawo i kontrakty znikną; ważne jest to, że prawo i kontrakty będą możliwe do zaimplementowania w kodzie.


    Maszyna ekonomiczna to koncepcja z obszaru sztucznej inteligencji i ekonomii obliczeniowej. Można ją zdefiniować jako maszynę, która podejmuje logiczne i doskonałe decyzje. Aby zrealizować tę wizję, trzeba jednak pokonać wiele technicznych trudności.


    
      Omawianie maszyny ekonomicznej wykracza poza zakres tej książki. Zainteresowani czytelnicy znajdą więcej informacji na stronie: 


      https://www.infosys.com/insights/purposeful-ai/Documents/machina-economicus.pdf.

    


    To zagadnienie w kontekście łańcucha bloków i jego powiązań ze sztuczną inteligencją zostanie omówione w rozdziale 19. “Aktualna sytuacja i przyszły rozwój”.


    Cechy łańcucha bloków


    Łańcuch bloków obsługuje rozmaite funkcje dzięki różnym cechom. Te funkcje obejmują m.in. transfer wartości, zarządzanie aktywami i obsługę umów. Dzięki dostępnym cechom wszystkie warstwy łańcucha bloków opisane w poprzednim podrozdziale obsługują te funkcje. Występują jednak pewne wyjątki. Na przykład niektóre platformy łańcucha bloków (np. Bitcoin) nie obsługują inteligentnych kontraktów. Innym przykładem są kryptowaluty lub tokeny, których niektóre platformy łańcucha bloków (np. Hyperledger Fabric i MultiChain) nie generują.


    Oto opisywane tu cechy łańcucha bloków:


    • Osiąganie konsensusu w środowisku rozproszonym. Osiąganie konsensusu w środowisku rozproszonym to podstawa łańcucha bloków. Służący do tego mechanizm umożliwia łańcuchowi bloków prezentowanie jednej wersji prawdy, uzgadnianej przez wszystkie strony bez konieczności korzystania z usług organu centralnego.


    • Sprawdzanie poprawności transakcji. Wszystkie transakcje przesyłane z węzłów do łańcucha bloków są sprawdzane na podstawie ustalonego zestawu reguł. Do bloku dołączane są jedynie poprawne transakcje.


    • Platforma inteligentnych kontraktów. Łańcuch bloków jest platformą, w której mogą działać programy wykonujące logikę biznesową na rzecz użytkowników.


    Nie wszystkie łańcuch bloków udostępniają mechanizmy obsługi inteligentnych kontraktów. Jest to jednak bardzo przydatna cecha dostępna w nowszych platformach łańcuchów bloków, takich jak Ethereum i MultiChain.


    
      Inteligentne kontrakty


      Łańcuch bloków zapewnia platformę obsługi inteligentnych kontraktów. Są to zautomatyzowane, autonomiczne programy działające w sieci łańcucha bloków i obejmujące logikę biznesową oraz kod potrzebne do wykonywania odpowiedniej funkcji po wystąpieniu określonych warunków. Wyobraź sobie np. kontrakt ubezpieczeniowy, na mocy którego podróżnikowi po odwołaniu lotu wypłacane jest odszkodowanie. W rzeczywistym świecie taki proces zwykle zajmuje dużo czasu. Konieczne są: zgłoszenie roszczenia, zweryfikowanie go i wypłata ubezpieczenia wnioskodawcy (podróżnikowi). Co się stanie, jeśli cały proces zostanie zautomatyzowany, jego zaufanie, przejrzystość i wykonanie będą gwarantowane kryptograficznie, a inteligentny kontrakt bezpośrednio po otrzymaniu informacji o odwołaniu danego lotu automatycznie wygeneruje płatność na rzecz wnioskodawcy? Jeśli lot wystartuje o czasie, inteligentny kontrakt przekaże kwotę agencji.


      Jest to rewolucyjna cecha łańcucha bloków, ponieważ gwarantuje elastyczność, szybkość, bezpieczeństwo i automatyzację w praktycznych scenariuszach, co może prowadzić do powstania całkowicie godnych zaufania systemów o niewysokich kosztach. Inteligentne kontrakty można tak zaprogramować, by wykonywały dowolne potrzebne użytkownikom łańcucha bloków operacje zgodnie z konkretnymi wymogami biznesowymi.

    


    • Przekazywanie wartości między jednostkami. Łańcuch bloków umożliwia transfer wartości między użytkownikami za pomocą tokenów. Tokeny można traktować jak nośniki wartości.


    • Generowanie kryptowalut. Ta cecha jest opcjonalna i zależy od typu używanego łańcucha bloków. Łańcuch bloków może generować kryptowaluty, aby motywować górników, którzy sprawdzają poprawność transakcji i wydatkują środki na zabezpieczenie łańcucha bloków. Bardzo szczegółowe omówienie kryptowalut zawiera rozdział 5. “Wprowadzenie do Bitcoina”.


    • Inteligentne prawa własności. Obecnie można powiązać zasoby cyfrowe lub fizyczne z łańcuchem bloków w tak bezpieczny i precyzyjny sposób, że nikt niepowołany nie zdoła uzyskać do nich dostępu. Właściciel w pełni kontroluje swoje środki i niemożliwe jest ich dwukrotne wydatkowanie lub posiadanie przez dwie osoby. Porównaj to np. z cyfrowym plikiem muzycznym, który można bez żadnych zabezpieczeń wielokrotnie kopiować. Co prawda obecnie stosowanych jest wiele systemów zarządzania prawami cyfrowymi (ang. Digital Rights Management — DRM) i obowiązuje prawo autorskie, jednak te mechanizmy nie są tak skuteczne jak systemy DRM oparte na łańcuchu bloków. Łańcuch bloków może zapewniać w pełni skuteczny mechanizm DRM. Znane są systemy DRM, które w teorii wydawały się skuteczne, jednak zostały złamane z powodu jakichś luk. Jednym z przykładów jest złamanie zabezpieczeń Oculusa (http://www.wired.co.uk/article/oculus-rift-drm-hacked).


    Inny przykład to złamanie zabezpieczeń konsoli PS3. Ponadto chronione prawem autorskim utwory muzyczne, filmy i e-booki są powszechnie udostępniane w internecie bez żadnych ograniczeń. Od wielu lat obowiązuje ochrona praw autorskich, ale cyfrowi piraci radzą sobie z wszelkimi próbami w pełni skutecznego egzekwowania prawa. Jednak jeśli jesteś właścicielem jakichś zasobów w łańcuchu bloków, nikt nie będzie mógł rościć sobie do nich praw, chyba że zdecydujesz się je przekazać. Ta cecha ma daleko idące implikacje — zwłaszcza w systemach DRM i pieniądza elektronicznego, gdzie wykrywanie dwukrotnego wydatkowania jest niezwykle istotne. Pierwsze rozwiązanie problemu dwukrotnego wydatkowania niewymagające zaufanej trzeciej strony wprowadzono w Bitcoinie.


    • Zapewnianie bezpieczeństwa. Łańcuch bloków jest oparty na sprawdzonych mechanizmach kryptograficznych, gwarantujących integralność i dostępność danych. Poufność zwykle nie jest zapewniana, co wynika z wymogu przejrzystości. To ograniczenie jest główną przeszkodą do wprowadzenia łańcucha bloków przez instytucje finansowe w innych branżach, gdzie niezbędna jest prywatność i poufność transakcji. Dlatego bardzo aktywnie prowadzone są badania nad prywatnością i poufnością transakcji w łańcuchu bloków; wciąż wprowadzane są też innowacje. Zdaniem niektórych osób w wielu sytuacjach poufność nie jest konieczna i zamiast niej preferowana jest przejrzystość. Na przykład w świecie Bitcoina poufność nie jest bezwzględnie konieczna. Jednak w niektórych sytuacjach jest ona pożądana. Nowszym przykładem jest waluta zcash udostępniająca platformę do przeprowadzania anonimowych transakcji. Ten system jest szczegółowo opisany w rozdziale 8. “Inne kryptowaluty”. Łańcuch bloków udostępnia też inne usługi związane z bezpieczeństwem, np. niezaprzeczalność i uwierzytelnianie, a wszystkie operacje są zabezpieczane za pomocą kluczy prywatnych i podpisów cyfrowych.


    • Niemodyfikowalność. Jest to następna bardzo ważna cecha łańcucha bloków — rekordy po dodaniu ich do łańcucha bloków stają się niemodyfikowalne. Wprawdzie istnieje niewielkie prawdopodobieństwo wycofania zmian, jednak należy tego unikać za wszelką cenę, ponieważ wymaga to niewyobrażalnych ilości zasobów obliczeniowych. Na przykład, jeśli napastnik zechce zmodyfikować poprzedni blok w Bitcoinie, musiałby ponownie obliczyć dowód pracy dla wszystkich bloków już dodanych do łańcucha bloków. Trudność tej operacji sprawia, że rekordy w łańcuchu bloków są w praktyce niemodyfikowalne.


    • Unikatowość. Ta cecha łańcucha bloków gwarantuje, że każda transakcja jest unikatowa i nie została jeszcze zrealizowana (problem dwukrotnego wydatkowania). Ta cecha jest ważna przede wszystkim w kryptowalutach, gdzie wykrywanie i unikanie dwukrotnego wydatkowania jest niezwykle istotne.


    Typy łańcuchów bloków


    Na podstawie ewolucji łańcuchów bloków w ostatnich latach można je podzielić na kilka kategorii o różnych (choć czasem pokrywających się) atrybutach. Należy zauważyć, że warstwy opisane wcześniej w rozdziale są innym sposobem logicznego kategoryzowania łańcuchów bloków na podstawie ich ewolucji i użytkowania.


    W tym podrozdziale różne rodzaje łańcuchów bloków są opisywane z perspektywy technicznej i zastosowań biznesowych. Te rodzaje mogą występować w dowolnej warstwie łańcuchów bloków, ponieważ nie występuje bezpośrednia zależność między warstwami a różnymi typami łańcuchów bloków.


    W tym podrozdziale omówione zostaną:


    • rozproszone rejestry,


    • technologia DLT (ang. Distributed Ledger Technology),


    • łańcuchy bloków,


    • rejestry.


    Rozproszone rejestry


    Najpierw trzeba doprecyzować terminologię. Rozproszony rejestr to ogólne pojęcie opisujące wspólne bazy danych. Tak więc wszystkie łańcuchy bloków technicznie zaliczają się do kategorii wspólnych baz danych lub rozproszonych rejestrów. Choć wszystkie łańcuchy bloków są na podstawowym poziomie rozproszonymi rejestrami, nie każdy rozproszony rejestr jest łańcuchem bloków.


    Kluczowa różnica między rozproszonym rejestrem a łańcuchem bloków polega na tym, że rejestr nie musi składać się z bloków transakcji powodujących jego rozrastanie. Łańcuch bloków to specjalny rodzaj wspólnych baz danych składający się z bloków transakcji. Przykładowym rozproszonym rejestrem, w którym bloki nie są używane, jest Corda konsorcjum R3. Corda to rozproszony rejestr opracowany w celu rejestrowania umów i zarządzania nimi. Jest ona przeznaczona przede wszystkim dla branży usług finansowych. Z kolei w bardziej znanych rozwiązaniach, takich jak Bitcoin i Ethereum, do aktualizowania wspólnej bazy danych wykorzystywane są bloki.


    Jak wskazuje na to nazwa, rozproszony rejestr jest rozsyłany do użytkowników i licznych lokalizacji lub organizacji. Rejestr tego rodzaju może być prywatny lub publiczny. Podstawowa idea polega na tym, że rejestry — inaczej niż w wielu innych łańcuchach bloków — są przechowywane w sposób ciągły, bez sortowania. To rozwiązanie jest używane w narzędziu Ripple — globalnej sieci obsługi płatności opartej na łańcuchu bloków i kryptowalucie.


    Technologia DLT


    Należy zauważyć, że w ostatnich kilku latach pojęcia rozproszony rejestr lub DLT zaczęto stosować w branży finansowej do opisu łańcuchów bloków. Czasem określenia “łańcuch bloków” i “DLT” stosuje się wymiennie. Choć nie jest to do końca precyzyjne, w ten właśnie sposób nazwa DLT ewoluowała — zwłaszcza w sektorze finansowym. DLT jest obecnie obszarem bardzo aktywnych badań w tym sektorze. Z perspektywy tego sektora rozproszone rejestry to oparte na uprawnieniach łańcuchy bloków współdzielone i użytkowane przez znanych uczestników sieci. Rozproszone rejestry zwykle pełnią funkcję wspólnych baz danych, których wszyscy użytkownicy są znani i zweryfikowani. Zabezpieczenie takich rejestrów nie wymaga kryptowalut ani wydobywania.


    Publiczne łańcuchy bloków


    Jak wskazuje na to nazwa, publiczne łańcuchy bloków nie są niczyją własnością. Są publicznie dostępne i każdy może uczestniczyć jako węzeł w procesie podejmowania decyzji dotyczących takich bloków. Użytkownicy mogą, ale nie muszą być nagradzani za uczestnictwo w tym procesie. Wszyscy użytkownicy rejestrów niewymagających uprawnień przechowują kopię rejestru w węźle lokalnym i posługują się mechanizmem osiągania konsensusu w środowisku rozproszonym do decydowania o ostatecznym stanie rejestru. Bitcoin i Ethereum są uważane za publiczne łańcuchy bloków.


    Prywatne łańcuchy bloków


    Zgodnie z nazwą takie łańcuchy bloków są prywatne. Oznacza to, że są otwarte tylko dla konsorcjum lub grupy osób albo organizacji, które zdecydowały się współdzielić rejestr między sobą. Do tej kategorii należą obecnie różne łańcuchy bloków, np. HydraChain i Quorum. Opcjonalnie oba te łańcuchy bloków mogą w razie potrzeby działać w trybie publicznym, jednak ich głównym przeznaczeniem jest funkcjonowanie w trybie prywatnym.


    Częściowo prywatne łańcuchy bloków


    W częściowo prywatnych łańcuchach bloków fragment łańcucha jest prywatny, a reszta publiczna. Warto zauważyć, że na razie jest to tylko koncepcja, ponieważ nie opracowano jeszcze stosowanych w praktyce częściowo prywatnych łańcuchów bloków. W takich łańcuchach bloków fragment prywatny jest kontrolowany przez grupę jednostek, a część publiczna jest otwarta dla wszystkich.


    Ten hybrydowy model można stosować w scenariuszach, gdy prywatna część łańcucha bloków pozostaje wewnętrzna i jest współdzielona przez znanych użytkowników, natomiast część publiczna może być wykorzystywana przez wszystkich. Opcjonalnie dopuszczalne może być wydobywanie w celu zabezpieczania łańcucha bloków. W ten sposób łańcuch bloków jako całość może być zabezpieczany za pomocą dowodów pracy, co zapewnia spójność i poprawność zarówno części prywatnej, jak i publicznej. Łańcuch bloków tego rodzaju można też nazwać częściowo scentralizowanym. Jest on wtedy kontrolowany przez określoną jednostkę, ale umożliwia wielu użytkownikom dołączanie do sieci na podstawie odpowiednich procedur.


    Łańcuchy boczne


    Bardziej precyzyjnie nazywane są one przypiętymi łańcuchami bocznymi. To rozwiązanie pozwala przenosić środki z jednego łańcucha bloków do innego i z powrotem. Typowe zastosowania to tworzenie nowych altcoinów (alternatywnych kryptowalut); w tym procesie monety są “spalane”, co stanowi dowód stawki. Spalanie monet w tym kontekście oznacza, że monety są przesyłane pod adres, który uniemożliwia ich wydatkowanie. Proces ten sprawia, że spalonych monet nie da się odzyskać. Ten mechanizm służy do tworzenia nowych walut lub zmniejszania ilości waluty, co skutkuje wzrostem jej wartości.


    Omawiany mechanizm jest też nazywany dowodem spalenia (ang. Proof of Burn — PoB) i jest następną, obok dowodów pracy i dowodów stawki (ang. Proof of Stake — PoS), metodą osiągania konsensusu w środowisku rozproszonym. Wspomniany przykład palenia monet dotyczy jednostronnych przypiętych łańcuchów bocznych. Istnieją też dwustronne przypięte łańcuchy boczne, umożliwiające przenoszenie środków z łańcucha głównego do bocznego i w razie potrzeby z powrotem do łańcucha głównego.


    Opisany proces umożliwia tworzenie inteligentnych kontraktów w sieci Bitcoin. Rootstock to jeden z najbardziej znanych łańcuchów bocznych, umożliwiający tworzenie inteligentnych kontraktów w sieci Bitcoin za pomocą przedstawionej techniki. Rootstock działa jako dwustronny przypięty łańcuch boczny Bitcoina i zapewnia wysoką przepustowość operacji.


    Rejestr oparty na uprawnieniach


    Rejestr oparty na uprawnieniach to łańcuch bloków powiązany z siecią, która obejmuje znanych i zaufanych użytkowników. Rejestry oparte na uprawnieniach nie wymagają mechanizmów osiągania konsensusu w środowisku rozproszonym. Zamiast tego do utrzymywania wspólnego obrazu stanu rekordów w łańcuchu bloków stosowany jest protokół uzgadniania. Wtedy na potrzeby sprawdzania poprawności transakcji w łańcuchu wszystkie jednostki kontrolne są wstępnie wybierane przez centralnego nadzorcę. Zwykle nie wymaga to stosowania mechanizmu wydobywania.


    Z definicji wynika, że łańcuch bloków oparty na uprawnieniach nie musi być prywatny. Taki łańcuch może być publiczny, ale obsługiwać reguły kontroli dostępu. Przykładowo, Bitcoin może stać się łańcuchem bloków opartym na uprawnieniach, jeśli dodana zostanie warstwa kontroli dostępu sprawdzająca tożsamość użytkowników i kontrolująca ich dostęp do łańcucha.


    Wspólny rejestr


    Jest to ogólna nazwa używana do opisu dowolnej aplikacji lub bazy danych współdzielonej publicznie lub w ramach konsorcjum. Wszystkie łańcuchy bloków należą do kategorii wspólnych rejestrów.


    W pełni prywatne i zastrzeżone łańcuchy bloków


    Nie istnieją popularne zastosowania łańcuchów bloków tego rodzaju, ponieważ takie łańcuchy są niezgodne z podstawowym założeniem decentralizacji. Mimo to w prywatnym kontekście organizacji zachodzi czasem potrzeba współdzielenia danych i zapewnienia pewnego poziomu gwarancji ich autentyczności.


    Przykładowy łańcuch bloków tego typu może umożliwiać współpracę i współdzielenie danych różnym jednostkom rządowym. Wtedy nie jest konieczny skomplikowany mechanizm osiągania konsensusu. Wystarczy prosta replikacja maszyny stanowej i protokół uzgadniania ze znanymi centralnymi jednostkami kontrolnymi. Nawet w prywatnych łańcuchach bloków tokeny nie są konieczne, ale można ich używać do transferu wartości lub reprezentowania zasobów ze świata fizycznego.


    Łańcuchy bloków z tokenami


    Są to standardowe łańcuchy bloków generujące kryptowalutę w wyniku procesu osiągania konsensusu za pomocą wydobywania lub początkowej dystrybucji zasobów. Głównymi przykładami łańcuchów bloków tego typu są Bitcoin i Ethereum.


    Łańcuchy bloków bez tokenów


    Łańcuchy bloków tego typu nie mają podstawowej jednostki używanej do transferu wartości. Są jednak przydatne w sytuacjach, gdy nie trzeba przekazywać wartości między węzłami i potrzebne jest jedynie przesyłanie danych między różnymi zaufanymi stronami. Takie rozwiązanie jest podobne do w pełni prywatnych łańcuchów bloków. Jedyna różnica polega na tym, że tokeny nie są tu konieczne. Taki model można też traktować jak wspólny rozproszony rejestr służący do przechowywania danych. Ma on zalety związane z niemodyfikowalnością, bezpieczeństwem i aktualizacjami opartymi na konsensusie, jednak nie jest używany w standardowych zastosowaniach łańcuchów bloków (do transferu wartości lub na potrzeby kryptowalut).


    To kończy analizy łańcuchów bloków różnego typu. W następnym podrozdziale znajdziesz omówienie konsensusu.


    Konsensus


    Konsensus jest istotą łańcuchów bloków i zapewnia decentralizację kontroli dzięki opcjonalnemu procesowi nazywanemu wydobywaniem. Wybór algorytmu osiągania konsensusu zależy od typu używanego łańcucha bloków. Nie wszystkie mechanizmy osiągania konsensusu są odpowiednie dla łańcuchów bloków każdego rodzaju. Na przykład w publicznych łańcuchach bloków niewymagających uprawnień lepiej jest stosować dowody pracy zamiast prostego mechanizmu uzgadniania, opartego zapewne na modelu Proof of Authority. Dlatego do konkretnego projektu wykorzystującego łańcuch bloków trzeba dobrać odpowiedni algorytm osiągania konsensusu.


    Konsensus to wynik uzgadniania ostatecznego stanu danych przez niezaufane węzły. Do osiągania konsensusu stosowane są różne algorytmy. Łatwo jest osiągnąć konsensus między dwoma węzłami (np. w systemach klient-serwer), jednak gdy system rozproszony obejmuje wiele węzłów, które muszą uzgodnić jedną wartość, zadanie staje się trudniejsze. Proces uzgadniania jednego stanu lub jednej wartości przez wiele węzłów (także w obliczu awarii niektórych z nich) to osiąganie konsensusu w środowisku rozproszonym.


    Mechanizmy osiągania konsensusu


    Mechanizm osiągania konsensusu to zestaw kroków wykonywanych przez większość węzłów (lub wszystkie węzły) łańcucha bloków w celu uzgodnienia proponowanego stanu lub wartości. Informatycy z firm i uniwersytetów od ponad trzech dekad prowadzą badania nad takimi mechanizmami. Ostatnio, wraz z pojawieniem się łańcuchów bloków i Bitcoina, mechanizmy osiągania konsensusu znalazły się w centrum zainteresowania i zyskały dużą popularność.


    Są różne wymagania, które muszą zostać spełnione, aby mechanizm osiągania konsensusu dawał pożądane efekty. Oto te wymagania:


    • Zgodność. Wszystkie uczciwe węzły wybierają tę samą wartość.


    • Zakończenie. Wszystkie uczciwe węzły kończą proces osiągania konsensusu i ostatecznie podejmują decyzję.


    • Poprawność. Wartość uzgadniana przez wszystkie uczciwe węzły musi być identyczna z początkową wartością zaproponowaną przez przynajmniej jeden uczciwy węzeł.


    • Odporność na błędy. Algorytm osiągania konsensusu powinien działać także w obliczu uszkodzonych lub złośliwych węzłów (węzłów bizantyjskich).


    • Integralność. Zgodnie z tym wymogiem żaden węzeł nie może podjąć decyzji więcej niż raz w jednym cyklu osiągania konsensusu.


    Rodzaje mechanizmów osiągania konsensusu


    Wszystkie mechanizmy osiągania konsensusu są rozwijane tak, by radziły sobie z awariami w systemie rozproszonym i umożliwiały takim systemom osiąganie uzgodnionego ostatecznego stanu. Istnieją dwie ogólne kategorie mechanizmów osiągania konsensusu. Mechanizmy z tych kategorii radzą sobie z wszystkimi rodzajami awarii (powodującymi wyłączenie w razie uszkodzenia lub innymi). Oto standardowe typy mechanizmów osiągania konsensusu:


    • Tradycyjne mechanizmy odporne na błędy bizantyjskie (ang. Byzantine Fault Tolerance — BFT). Bez wymagających obliczeniowo operacji, takich jak częściowe odwracanie funkcji skrótu (stosowane np. w dowodach pracy w Bitcoinie), ta metoda wykorzystuje prosty model węzłów wysyłających komunikaty podpisane przez nadawcę. Ostatecznie, po otrzymaniu określonej liczby komunikatów, uzgadniany jest wynik.


    • Mechanizmy osiągania konsensusu oparte na wyborze lidera. Ten model wymaga, aby węzły uczestniczyły w losowym wyborze lidera. Węzeł, który wygrywa, proponuje ostateczną wartość. Do tej kategorii należy np. dowód pracy stosowany w Bitcoinie.


    Zaproponowane zostały liczne praktyczne implementacje protokołów osiągania konsensusu. Najbardziej znanym z nich jest Paxos. Został on przedstawiony przez Lesliego Lamporta w 1989 r. W Paxosie węzłom przypisywane są różne role, np. jednostki proponującej, jednostki akceptującej i jednostki uczącej się. Węzły lub procesy są replikami o przypisanych nazwach, a konsensus można osiągnąć mimo uszkodzonych węzłów na podstawie zgodności większości węzłów.


    Alternatywą do Paxosa jest algorytm RAFT, w którym węzłom przypisywany jest jeden z trzech stanów: obserwatora, kandydata lub lidera. Lider jest wybierany wtedy, gdy kandydat otrzyma wystarczającą liczbę głosów. Wszystkie zmiany muszą przejść przez lidera. Lider zatwierdza proponowane zmiany po zakończeniu replikacji przez większość obserwatorów. Omawianie dodatkowych szczegółów teorii mechanizmów osiągania konsensusu w systemach rozproszonych wykracza poza zakres tego rozdziału. Dalej w rozdziale znajdziesz jednak cały punkt z wprowadzeniem do protokołów osiągania konsensusu. Konkretne algorytmy są opisane w rozdziałach dotyczących Bitcoina i innych łańcuchów bloków.


    Konsensus w łańcuchu bloków


    Konsensus to zagadnienie z obszaru przetwarzania rozproszonego, wykorzystywane w łańcuchach bloków do zapewniania mechanizmów uzgadniania jednej wersji prawdy przez wszystkie węzły z sieci łańcucha bloków. To zagadnienie zostało wcześniej opisane w podrozdziale dotyczącym systemów rozproszonych. Tu zostanie ono omówione w kontekście łańcuchów bloków. Niektóre z poruszanych tu kwestii dotyczą także systemów rozproszonych, lecz tu są objaśniane z perspektywy łańcuchów bloków.


    Poniżej opisane są dwie główne kategorie mechanizmów osiągania konsensusu:


    • Oparte na dowodzie, oparte na losowym wyborze lidera lub mechanizm Nakamoty. Lider jest tu wybierany losowo (za pomocą algorytmu) i proponuje ostateczną wartość. Mechanizmy osiągania konsensusu z tej kategorii są też nazywane w pełni zdecentralizowanymi lub niewymagającymi uprawnień. Takie rozwiązania są używane w łańcuchach bloków Bitcoin i Ethereum w postaci mechanizmów opartych na dowodzie pracy.


    • Mechanizmy BFT to bardziej tradycyjne rozwiązanie oparte na rundach głosowania. Mechanizmy osiągania konsensusu tej klasy można też nazwać konsorcyjnymi lub opartymi na uprawnieniach.


    Mechanizmy BFT działają dobrze, gdy liczba węzłów jest niewielka, jednak słabo się skalują. Z drugiej strony mechanizmy oparte na losowym wyborze lidera (na podstawie dowodów pracy) doskonale się skalują, ale działają bardzo powoli. Ponieważ w obszarze konsensusu prowadzone są liczne badania, pojawiają się nowe typy mechanizmów, np. rozwiązania częściowo zdecentralizowane, takie jak używane w sieci Ripple. Sieć Ripple zostanie szczegółowo opisana w rozdziale 16. “Inne łańcuchy znaków”. Istnieją też inne rozwiązania, mające zapewniać odpowiednią równowagę między skalowalnością i wydajnością. Do ważnych projektów z tego obszaru należą: PBFT, Hybrid BFT, BlockDAG, Tezos, Stellar i GHOST.


    Tu opisane zostaną dostępne obecnie algorytmy osiągania konsensusu i rozwiązania rozwijane w kontekście łańcuchów bloków. Lista ta nie jest kompletna, ale obejmuje ważne algorytmy.


    • Dowód pracy. Mechanizmy osiągania konsensusu tego typu są oparte na dowodzie wydatkowania odpowiednich zasobów obliczeniowych przed przedstawieniem wartości proponowanej w sieci. Ten system jest używany w Bitcoinie, Litecoinie i innych łańcuchach bloków kryptowalut. Obecnie jest to jedyny algorytm, dla którego udowodniono zaskakującą odporność na ataki przez zmowę przeprowadzane na sieć łańcucha bloków, np. na atak typu Sybil. Atak typu Sybil zostanie opisany w rozdziale 5. “Wprowadzenie do Bitcoina”.


    • Dowód stawki (ang. Proof of Stake — PoS). Ten algorytm jest oparty na założeniu, że węzeł lub użytkownik jest odpowiednio zaangażowany w systemie, czyli że zainwestował w niego na tyle dużo, że podejmowane przez daną jednostkę próby ataku spowodują dla niej koszty przewyższające korzyści z przeprowadzenia tego ataku. Ten pomysł po raz pierwszy wykorzystano w Peercoinie. To rozwiązanie zostanie też zastosowane w wersji łańcucha bloków Ethereum o nazwie Serenity. Innym ważnym aspektem w dowodzie stawki jest wiek monet. Jest to kryterium związane z ilością czasu i liczbą niewydanych monet. W tym modelu prawdopodobieństwo zaproponowania i podpisania następnego bloku rośnie wraz z wiekiem monet.


    • Delegowany dowód stawki (ang. Delegated Proof of Stake — DPoS). Jest to innowacja w porównaniu ze standardowym dowodem stawki. Każdy węzeł zaangażowany w system może przez głosowanie wydelegować inne węzły do sprawdzania poprawności transakcji. Ta technika jest używana w łańcuchu bloków BitShares.


    • Dowód upływu czasu (ang. Proof of Elapsed Time — PoET). Wprowadzony przez firmę Intel w 2016 r. dowód upływu czasu jest oparty na zaufanym środowisku wykonania (ang. Trusted Execution Environment — TEE), które zapewnia losowość i bezpieczeństwo procesu wyboru lidera dzięki gwarantowanemu czasowi oczekiwania. Aby rozwiązanie było bezpieczne, niezbędny jest procesor SGX (ang. Software Guard Extensions) firmy Intel zapewniający gwarancje bezpieczeństwa. To zagadnienie jest opisane szczegółowo w rozdziale 15. “Hyperledger” w kontekście projektu łańcucha bloków Sawtooth Lake firmy Intel.


    • Dowód depozytu (ang. Proof of Deposit — PoD). W tym modelu węzły, które chcą być częścią sieci, muszą złożyć depozyt zabezpieczający. Dopiero potem mogą uczestniczyć w wydobywaniu i proponować bloki. Ten mechanizm jest używany w łańcuchu bloków Tendermint.


    • Dowód znaczenia (ang. Proof of Importance — PoI). To podejście ma duże znaczenie i różni się od dowodu stawki. Dowód znaczenia zależy nie tylko od zaangażowania użytkownika w system, ale też od używania i transferów tokenów danego użytkownika. Na tej podstawie oceniany jest poziom zaufania i znaczenie danej jednostki. Ten model jest używany w łańcuchu bloków waluty NEM. Więcej informacji o tej walucie znajdziesz w witrynie NEM: https://nem.io.


    • Konsensus federacyjny lub bizantyjski. Ten mechanizm jest stosowany w protokole osiągania konsensusu Stellar. Zgodnie z tym protokołem węzły przechowują listę publicznie zaufanych jednostek i rozsyłają tylko te transakcje, których poprawność została zatwierdzona przez większość zaufanych węzłów.


    • Mechanizmy oparte na reputacji. Zgodnie z nazwą lider jest w nich wybierany na podstawie reputacji budowanej z czasem w sieci. Zależy ona od głosów innych jednostek.


    • PBFT. Ten mechanizm korzysta z replikacji maszyny stanowej, co zapewnia odporność na węzły bizantyjskie. Istnieją też inne protokoły, np. PBFT, Paxos, RAFT i FBA (ang. Federated Byzantine Agreement), stosowane lub zaproponowane do użytku w wielu różnych implementacjach systemów rozproszonych i łańcuchów bloków.


    • Dowód aktywności (ang. Proof of Activity — PoA). Ten model jest połączeniem dowodu stawki i dowodu pracy oraz gwarantuje, że zaangażowana jednostka jest wybierana w pseudolosowy, ale jednolity sposób. Ten mechanizm wymaga mniej energii w porównaniu z dowodami pracy. Wykorzystywany jest w nim nowy algorytm podążania za satoshi (ang. Follow the Satoshi). W tym modelu dowody pracy i stawki są łączone w celu osiągnięcia konsensusu i odpowiedniego poziomu bezpieczeństwa. Omawiany model wymaga mniej energii, ponieważ dowód pracy jest używany tylko na pierwszym etapie. To podejście zostanie opisane dokładniej w rozdziale 6. “Sieć Bitcoin i płatności” w kontekście analizy zaawansowanych protokołów Bitcoina.


    • Dowód przestrzeni (ang. Proof of Capacity — PoC). W tym modelu zasobem używanym do wydobywania bloków jest przestrzeń na dysku twardym. Ten model różni się więc od dowodu pracy, gdzie uwzględniane są możliwości procesora. W dowodzie pojemności ważna jest przestrzeń na dysku twardym, dlatego ta technika jest nazywana wydobywaniem z użyciem dysku twardego. To rozwiązanie po raz pierwszy wprowadzono w kryptowalucie burstcoin.


    • Dowód składowania (ang. Proof of Storage — PoS). Ten model umożliwia “outsourcing” miejsca na dane i jest oparty na tym, że konkretne dane są prawdopodobnie przechowywane w węźle, który umożliwia uczestnictwo w mechanizmie osiągania konsensusu. Zaproponowano kilka odmian tego modelu: dowód replikacji, dowód posiadania danych, dowód przestrzeni oraz dowód przestrzeni i czasu.


    Twierdzenie CAP i łańcuch bloków


    Twierdzenie CAP, nazywane też twierdzeniem Brewera, zostało przedstawione przez Erica Brewera w 1998 r. jako hipoteza. W 2002 r. zostało udowodnione jako twierdzenie przez Setha Gilberta i Nancy Lynch. Zgodnie z tą teorią żaden system rozproszony nie może być jednocześnie spójny, dostępny i odporny na podział:


    • Spójność to cecha gwarantująca, że wszystkie węzły w systemie rozproszonym zawierają jedną, aktualną i identyczną kopię danych.


    • Dostępność oznacza, że węzły w systemie są aktywne, dostępne do użytku, przyjmują przychodzące żądania i bezawaryjnie zwracają dane, gdy te są potrzebne. Innymi słowy: dane są dostępne w każdym węźle, a węzły reagują na żądania.


    • Odporność na podział gwarantuje, że nawet jeśli grupa węzłów nie może komunikować się z innymi węzłami z powodu awarii sieci, system rozproszony będzie działał prawidłowo. Przyczyną podziału mogą być awarie sieci i węzłów.


    Udowodniono, że system rozproszony nie może być jednocześnie spójny, dostępny i odporny na podział. Ilustruje to następujący przykład: wyobraź sobie, że istnieje system rozproszony z dwoma węzłami. Teraz zastosujmy trzy cechy z twierdzenia do takiego najmniejszego z możliwych systemu rozproszonego, obejmującego tylko dwa węzły:


    • Spójność jest osiągana, jeśli oba węzły mają ten sam wspólny stan (zawierają tę samą aktualną kopię danych).


    • Dostępność jest osiągana, jeżeli oba węzły działają i zwracają dane z najnowszej kopii.


    • Odporność na podział jest osiągana, jeśli komunikacja między oboma węzłami nie zostaje zerwana (z powodu usterek sieci, błędów bizantyjskich itd.) i mogą one komunikować się ze sobą.


    Pomyśl teraz o sytuacji, gdy następuje podział sieci i węzły nie mogą już komunikować się ze sobą. Jeśli pojawią się nowe, zaktualizowane dane, zmiany można wprowadzić w tylko jednym węźle. Gdy w takiej sytuacji węzeł zaakceptuje aktualizację, tylko on będzie zaktualizowany, przez co spójność zostanie utracona. Jeżeli węzeł odrzuci aktualizację, skutkiem będzie utrata dostępności. W takim scenariuszu odporność na podział prowadzi do utraty dostępności i spójności.


    Jest to dziwne, ponieważ łańcuch bloków w jakiś sposób posiada wszystkie te cechy. Czy aby na pewno? Wkrótce zostanie to wyjaśnione. Do osiągnięcia odporności na błędy stosowana jest replikacja. Jest to standardowa i powszechnie używana metoda osiągania odporności na błędy. Spójność jest zapewniana za pomocą algorytmów osiągania konsensusu, co gwarantuje, że wszystkie węzły mają tę samą kopię danych. Ta technika to replikacja maszyny stanowej. Łańcuch bloków jest narzędziem do replikacji maszyny stanowej. Na ogólnym poziomie istnieją dwa rodzaje awarii, jakie mogą dotknąć węzeł (oba te rodzaje należą do bardziej ogólnej kategorii problemów typowych dla systemów rozproszonych).


    • Błędy powodujące wyłączenie w wyniku uszkodzenia. Błędy tego typu występują, gdy nastąpi awaria węzła. Z dwóch rodzajów usterek to te są łatwiejsze w obsłudze. Do radzenia sobie z takimi problemami zwykle używany jest przedstawiony wcześniej w rozdziale protokół Paxos. Obsługa takich błędów jest prosta.


    • Błędy bizantyjskie. Drugi rodzaj błędów związany jest z sytuacją, gdy uszkodzony węzeł działa w złośliwy lub niespójny sposób. Problemy tego rodzaju są trudniejsze w obsłudze, ponieważ mogą prowadzić do niejasności z powodu mylących informacji. Takie błędy mogą wynikać z ataku, błędu programowego lub uszkodzenia danych. Do radzenia sobie z problemami tego rodzaju opracowano protokoły replikacji maszyny stanowej, np. PBFT.


    Co zaskakujące, wydaje się, że twierdzenie CAP zostało podważone przez łańcuch bloków — przynajmniej w jego najbardziej udanym wcieleniu, Bitcoinie. To jednak tylko pozory. W łańcuchach bloków spójność zostaje poświęcona na rzecz dostępności i odporności na podział. W tym scenariuszu spójność łańcucha bloków nie jest osiągana jednocześnie z odpornością na błędy i dostępnością. Spójność jest uzyskiwana dopiero z czasem. Jest to model spójności ostatecznej, ponieważ jest ona osiągana z czasem w wyniku potwierdzeń od wielu węzłów. Właśnie po to w Bitcoinie wprowadzono wydobywanie. Wydobywanie to proces pozwalający osiągnąć konsensus za pomocą algorytmu opartego na dowodach pracy. Na bardziej ogólnym poziomie wydobywanie można zdefiniować jako proces służący do dodawania kolejnych bloków do łańcucha. Więcej na ten temat dowiesz się z rozdziału 5. “Wprowadzenie do Bitcoina”.


    Podsumowanie


    W tym rozdziale przedstawiono technologię łańcuchów bloków na zaawansowanym poziomie. Najpierw omówiono podstawowe zagadnienia związane z systemami rozproszonymi, a dalej historię łańcuchów bloków. Opisano też zagadnienie pieniędzy elektronicznych.


    Ponadto przedstawiono różne definicje łańcucha bloków z różnych perspektyw, a także kilka zastosowań tej technologii. Dalej omówiono różne rodzaje łańcuchów bloków. Na zakończenie przeanalizowano korzyści i ograniczenia tej nowej technologii. Niektóre zagadnienia, np. problemy ze skalowalnością i wprowadzaniem technologii, celowo przedstawiono tylko pokrótce, ponieważ zostaną omówione szczegółowo w dalszych rozdziałach.


    Następny rozdział zawiera omówienie decentralizacji, która jest bardzo ważnym aspektem łańcuchów bloków i ich licznych zastosowań.

    


    
      Przypisy:


      
        1 W niniejszej książce słowo Bitcoin pisane wielką literą oznacza protokół Bitcoin, natomiast słowo bitcoin pisane małą literą opisuje walutę. Czasem jednak te pojęcia są zastosowane w ujęciu, w którym ich znaczenia nachodzą na siebie. — przyp. red.

      

    

  


  
    Rozdział 2.

    Decentralizacja


    Decentralizacja nie jest nową koncepcją. Od dawna wykorzystywano ją w strategii, zarządzaniu i rządzeniu. Podstawową ideą decentralizacji jest przeniesienie kontroli i władzy na obrzeża organizacji zamiast pozostawiania pełnej kontroli organizacji w rękach jednego centralnego ciała. Takie rozwiązanie zapewnia organizacjom różne korzyści, takie jak wzrost wydajności, przyspieszenie podejmowania decyzji, wzrost motywacji i zmniejszenie obciążenia wyższej kadry menedżerskiej.


    W tym rozdziale decentralizacja jest opisana w kontekście łańcuchów bloków. Jednym z podstawowych aspektów łańcucha bloków jest brak centralnej jednostki, która go kontroluje. W tym rozdziale przedstawione zostaną przykłady różnych metod decentralizacji i dróg do jej osiągnięcia. Ponadto szczegółowo opisane zostaną decentralizacja ekosystemu łańcucha bloków, zdecentralizowane aplikacje i platformy do zapewniania decentralizacji. Poznasz też wiele ekscytujących aplikacji i idei, których źródłem są zdecentralizowane łańcuchy bloków.


    Decentralizacja z użyciem łańcucha bloków


    Decentralizacja jest jedną z najważniejszych korzyści i usług zapewnianych przez technologię łańcuchów bloków. Z budowy łańcuchów bloków wynika, że są one doskonałym narzędziem do budowania platformy, która nie wymaga żadnych pośredników i może działać z wieloma różnymi liderami wybieranymi za pomocą mechanizmu osiągania konsensusu. Ten model umożliwia każdemu współzawodnictwo o pozycję jednostki podejmującej decyzje. To współzawodnictwo odbywa się na podstawie mechanizmu osiągania konsensusu, a najczęściej używaną metodą jest tu dowód pracy.


    Decentralizacja może być stosowana na różnym poziomie: od modeli częściowo zdecentralizowanych po w pełni zdecentralizowane. Zależy to od wymogów i okoliczności. W kontekście łańcuchów bloków decentralizację można postrzegać jako mechanizm umożliwiający modyfikację istniejących aplikacji i paradygmatów oraz budowanie nowych aplikacji w celu zapewnienia pełnej kontroli użytkownikom.


    Technologie teleinformatyczne tradycyjnie są oparte na scentralizowanym paradygmacie, w którym serwery bazodanowe lub serwery aplikacji są kontrolowane przez centralną jednostkę, np. administratora systemu. Wraz z pojawieniem się Bitcoina i technologii łańcuchów bloków ten model się zmienił. Obecnie istnieje technologia, która umożliwia każdemu zbudowanie zdecentralizowanego systemu, działającego bez pojedynczego punktu podatności na awarię lub jednej zaufanej jednostki zarządzającej. Taki system może działać autonomicznie lub wymagać interwencji człowieka; zależy to od typu i modelu zarządzania stosowanego w zdecentralizowanej aplikacji działającej w łańcuchu bloków.


    Rysunek 2.1 ilustruje różne rodzaje istniejących obecnie systemów: scentralizowane, zdecentralizowane i rozproszone. Ten podział po raz pierwszy przedstawił Paul Baran w książce On Distributed Communications: I. Introduction to Distributed Communications Networks (Rand Corporation, 1964).
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    Rysunek 2.1. Różne typy sieci i systemów


    Systemy scentralizowane to tradycyjne systemy informatyczne (klient – serwer), w których występuje pojedyncza jednostka zarządzająca — kontroluje ona dany system i samodzielnie odpowiada za wszystkie jego operacje. Wszyscy użytkownicy scentralizowanego systemu zależą od jednego źródła usług. Większość dostawców usług internetowych, w tym Google, Amazon, eBay, App Store firmy Apple itd., posługują się tym tradycyjnym modelem dostarczania usług.


    W systemie rozproszonym dane i obliczenia są rozdzielane między wiele węzłów sieci. Czasem to pojęcie jest mylone z przetwarzaniem równoległym. Choć oba te rozwiązania w pewnym zakresie się pokrywają, główna różnica między nimi polega na tym, że w systemach przetwarzania równoległego obliczenia są wykonywane przez wszystkie węzły jednocześnie w celu uzyskania wyniku. Platformy przetwarzania równoległego są używane np. do badania i prognozowania pogody, do symulacji i w modelowaniu finansowym. Z kolei w systemie rozproszonym obliczenia nie muszą być wykonywane równolegle, a dane są replikowane w wielu węzłach postrzeganych przez użytkowników jako jeden spójny system. Odmiany obu tych modeli są używane do osiągania odporności na błędy i zwiększania szybkości. W systemach równoległych nadal występuje centralna jednostka zarządzająca, która kontroluje wszystkie węzły i zarządza przetwarzaniem. To oznacza, że system jest z natury scentralizowany.


    Najważniejsza różnica między systemem zdecentralizowanym a rozproszonym polega na tym, że w systemie rozproszonym występuje centralna jednostka nadrzędna zarządzająca całym systemem. W systemie zdecentralizowanym taka jednostka nie istnieje.


    System zdecentralizowany to typ sieci, w której węzły nie są zależne od jednego węzła nadrzędnego. Zamiast tego kontrola jest rozproszona między wiele węzłów. Jest to zbliżone do modelu, w którym każdy dział organizacji odpowiada za własny serwer bazodanowy. W ten sposób kontrola jest odbierana centralnemu serwerowi i przekazywana do działów zarządzających własnymi bazami.


    Ważną innowacją w paradygmacie zdecentralizowanym, będącą zalążkiem nowej ery decentralizacji aplikacji, jest osiąganie konsensusu w środowisku zdecentralizowanym. Ten mechanizm pojawił się wraz z Bitcoinem i umożliwia użytkownikom uzgadnianie rzeczy za pomocą algorytmu osiągania konsensusu, bez konieczności udziału centralnej, zaufanej trzeciej strony, pośrednika lub dostawcy usług.


    Metody decentralizacji


    Do zapewniania decentralizacji można stosować dwie metody: eliminowanie pośrednictwa i współzawodnictwo (decentralizacja oparta na współzawodnictwie). Zostaną one szczegółowo opisane w następnych punktach.


    Eliminowanie pośrednictwa


    Koncepcję eliminowania pośrednictwa można wytłumaczyć na przykładzie. Wyobraź sobie, że chcesz przesłać pieniądze do znajomego z innego państwa. Idziesz do banku, który za opłatą prześle pieniądze do banku w docelowym kraju. W tym scenariuszu bank przechowuje centralną bazę danych, która jest aktualizowana, co potwierdza, że przesłałeś pieniądze. Łańcuch bloków umożliwia przesłanie pieniędzy bezpośrednio do znajomego bez konieczności korzystania z usług banku. Wystarczy do tego adres znajomego w łańcuchu bloków. W ten sposób pośrednik, czyli bank, przestaje być potrzebny, a decentralizacja jest uzyskiwana dzięki wyeliminowaniu pośrednictwa. Kwestią dyskusyjną jest to, na ile praktyczna jest decentralizacja przez eliminowanie pośrednictwa w sektorze finansowym z jego ogromnymi wymogami regulacyjnymi. Jednak ten model może być stosowany nie tylko w finansach, ale też w wielu innych branżach.


    Decentralizacja oparta na współzawodnictwie


    W metodzie obejmującej współzawodnictwo różni dostawcy usług konkurują ze sobą o to, by system wybrał ich do świadczenia usług. Ten model nie prowadzi do pełnej decentralizacji. Jednak do pewnego stopnia gwarantuje, że pośrednik lub dostawca usług nie zmonopolizuje usługi. W kontekście łańcuchów bloków można wyobrazić sobie system, w którym inteligentne kontrakty mogą wybrać zewnętrznego dostawcę danych spośród dużej ich liczby na podstawie reputacji, wcześniejszych ocen, recenzji i jakości świadczonych usług.


    Ta metoda nie zapewnia całkowitej decentralizacji, ale umożliwia inteligentnym kontraktom dokonywanie swobodnych wyborów na podstawie podanych kryteriów. W ten sposób budowane jest oparte na konkurencji środowisko, w którym dostawcy usług rywalizują między sobą o to, by zostać wybranym na dostawcę danych.


    Na rysunku 2.2 pokazane są różne poziomy decentralizacji. Po lewej stronie przedstawione jest tradycyjne podejście, w którym kontrolę sprawuje centralny system. W modelu widocznym po prawej stronie całkowicie wyeliminowano pośrednictwo. Pośrodku widoczni są rywalizujący ze sobą pośrednicy lub dostawcy usług. W tym rozwiązaniu pośrednicy lub dostawcy usług są wybierani na podstawie reputacji lub głosowania, co pozwala uzyskać częściową decentralizację.
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    Rysunek 2.2. Poziom decentralizacji


    Choć decentralizacja zapewnia wiele korzyści, w tym przejrzystość, wydajność, oszczędności, rozwój zaufanych ekosystemów, a w niektórych sytuacjach także prywatność i anonimowość, to jednocześnie wymaga starannego przeanalizowania pewnych problemów, takich jak wymogi z zakresu bezpieczeństwa, błędy programowe i błędy ludzkie.


    Oto przykład: jak w zdecentralizowanym systemie, takim jak Bitcoin lub Ethereum, gdzie bezpieczeństwo jest standardowo zapewniane dzięki kluczom prywatnym, zagwarantować, że cyfrowe zasoby powiązane z takimi kluczami nie staną się bezwartościowe po utracie klucza lub że błąd w kodzie inteligentnego kontraktu lub zdecentralizowanej aplikacji nie narazi użytkownika na atak? Przed rozpoczęciem decentralizowania wszystkiego za pomocą łańcucha bloków i zdecentralizowanych aplikacji trzeba zrozumieć, że nie wszystko można i trzeba decentralizować.


    To podejście rodzi kilka podstawowych pytań: czy łańcuch bloków naprawdę jest potrzebny? Kiedy przydatny jest łańcuch bloków? W jakich sytuacjach jest on lepszy od tradycyjnych baz danych? Aby odpowiedzieć na te pytania, zastanów się nad prostym zestawem zaprezentowanych tu kwestii:


    1. Czy potrzebna jest wysoka przepustowość obsługi danych? Jeśli odpowiedź na to pytanie brzmi „tak”, zastosuj tradycyjną bazę danych.


    2. Czy aktualizacje są kontrolowane przez centralną jednostkę? Jeżeli tak jest, posłuż się tradycyjną bazą.


    3. Czy użytkownicy sobie ufają? Jeśli tak, użyj tradycyjnej bazy.


    4. Czy użytkownicy są anonimowi? Jeżeli tak, zastosuj publiczny łańcuch bloków. W przeciwnym razie wykorzystaj prywatny łańcuch bloków.


    5. Jeśli konsensus ma być utrzymywany w ramach konsorcjum, utwórz prywatny łańcuch bloków. W przeciwnym razie zastosuj publiczny łańcuch bloków.


    Udzielenie odpowiedzi na wszystkie te pytania może pozwolić zrozumieć, czy łańcuch bloków jest potrzebny. Oprócz postawionych tu pytań trzeba uwzględnić także wiele innych kwestii, takich jak opóźnienie, mechanizmy osiągania konsensusu, to, czy konsensus jest konieczny i gdzie będzie ustalany. Jeśli konsensus jest utrzymywany wewnętrznie przez konsorcjum, należy zastosować prywatny łańcuch bloków. W przeciwnym razie, gdy konsensus ma być osiągany publicznie przez wiele jednostek, należy rozważyć publiczny łańcuch bloków. W trakcie wyboru między łańcuchem bloków a tradycyjną bazą danych należy rozważyć także inne aspekty, np. niemodyfikowalność. Jeśli jest ona niezbędna, należy zastosować publiczny łańcuch bloków; w przeciwnym razie odpowiednim rozwiązaniem może być centralna baza danych.


    Wraz z dojrzewaniem technologii łańcuchów bloków mogą pojawić się kolejne pytania dotyczące tego modelu. Na razie jednak podany zestaw pytań wystarcza do zdecydowania, czy rozwiązanie oparte na łańcuchu bloków jest potrzebne, czy nie.


    Drogi do decentralizacji


    Już przed łańcuchami bloków i Bitcoinem istniały inne systemy (np. systemy wymiany plików BitTorrent i Gnutella), które można uznać za — w pewnym stopniu — zdecentralizowane. Jednak wraz z pojawieniem się łańcuchów bloków zaczęto realizować wiele projektów wykorzystujących tę nową technologię do osiągania decentralizacji. Bitcoin jest dla wielu osób pierwszym wyborem, ponieważ okazał się najbardziej odpornym i bezpiecznym łańcuchem bloków, a w czasie, gdy powstaje ta książka, jego wartość rynkowa wynosi blisko 145 mld dolarów. Wielu programistów do budowania zdecentralizowanych aplikacji korzysta też z innych łańcuchów bloków, takich jak Ethereum. W porównaniu z Bitcoinem Ethereum stał się lepszym wyborem z powodu swobody i możliwości zaprogramowania dowolnej logiki biznesowej w łańcuchu bloków za pomocą inteligentnych kontraktów.


    Jak przeprowadzić decentralizację?


    Arvind Narayanan i in. zaproponowali w książce Bitcoin and Cryptocurrency Technologies (Princeton University Press) model, który można wykorzystać do oceny wymogów dotyczących decentralizacji z użyciem łańcucha bloków. W tym modelu zadawane są cztery pytania. Odpowiedzi na nie pozwalają dokładnie zrozumieć, jak zdecentralizować system:


    1. Co jest decentralizowane?


    2. Jaki poziom decentralizacji jest wymagany?


    3. Jaki łańcuch bloków jest używany?


    4. Jakie mechanizmy zabezpieczeń są stosowane?


    Pierwsze pytanie wymaga określenia, jaki system jest decentralizowany. Może to być dowolny system — np. system sprawdzania tożsamości lub system tradingowy.


    Drugie pytanie wymaga określenia wymaganego poziomu decentralizacji na podstawie analizy opisanej wcześniej skali. Można zastosować pełną lub częściową eliminację pośrednictwa.


    Trzecie pytanie wymaga od programistów ustalenia, który łańcuch bloków jest odpowiedni w konkretnym zastosowaniu. Może to być łańcuch bloków Bitcoin lub Ethereum albo dowolny inny dostosowany do danej sytuacji.


    Ostatnie pytanie, na jakie trzeba odpowiedzieć, dotyczy tego, w jaki sposób gwarantowane będzie bezpieczeństwo zdecentralizowanego systemu. Mechanizm zabezpieczeń może być oparty na atomowości (transakcja jest wtedy wykonywana albo w całości, albo nie jest wykonywana wcale). To deterministyczne podejście zapewnia integralność systemu. Można też zastosować mechanizmy oparte na reputacji, umożliwiające wprowadzenie różnych poziomów zaufania w systemie.


    Przykładowy schemat analizy decentralizacji


    Jako przykładową aplikację przeznaczoną do decentralizacji zbadajmy system transferu pieniędzy. Cztery podane wcześniej pytania posłużą do oceny wymogów dotyczących decentralizacji tej aplikacji. Oto odpowiedzi na te pytania:


    1. System transferu pieniędzy.


    2. Eliminowanie pośrednictwa.


    3. Bitcoin.


    4. Atomowość.


    Odpowiedzi wskazują na to, że system transferu pieniędzy można zdecentralizować, eliminując pośrednika, implementując system z użyciem łańcucha bloków Bitcoin i oferując gwarancje bezpieczeństwa za pomocą atomowości. Atomowość gwarantuje, że transakcja albo zostanie wykonana w pełni poprawnie, albo w ogóle nie zostanie przeprowadzona. Wybrany został łańcuch bloków Bitcoin, ponieważ jest najstarszy i sprawdzony.


    Opisany schemat można też wykorzystać dla dowolnego innego systemu, który trzeba przeanalizować w kategoriach decentralizacji. Odpowiedzi na postawione cztery proste pytania pomagają doprecyzować, jakie podejście przyjąć w celu decentralizacji systemu.


    Łańcuch bloków i kompletny ekosystem związany z decentralizacją


    Aby uzyskać pełną decentralizację, konieczna jest także decentralizacja środowiska związanego z łańcuchem bloków. Łańcuch bloków to rozproszony rejestr działający na bazie tradycyjnych systemów odpowiedzialnych np. za składowanie danych, komunikację i obliczenia. Występują też inne aspekty, takie jak tożsamość i bogactwo, do których tradycyjnie stosowane są modele scentralizowane. Decentralizacja musi objąć także te aspekty, aby można było uzyskać odpowiednio zdecentralizowany ekosystem.


    Składowanie danych


    Dane mogą być przechowywane bezpośrednio w łańcuchu bloków, co pozwala zapewnić decentralizację. Jednak poważną wadą tego podejścia jest to, że łańcuch bloków z natury nie nadaje się dobrze do składowania dużych ilości danych. Może przechowywać proste transakcje i pewną ilość dowolnych danych, jednak z pewnością nie nadaje się do składowania zdjęć lub dużych obiektów z danymi, do czego używane są tradycyjne systemy bazodanowe.


    Lepszym sposobem składowania danych jest używanie rozproszonych tablic mieszających (ang. Distributed Hash Table — DHT). Tablice DHT stosowano pierwotnie w działających w modelu P2P systemach wymiany plików (np. w systemach BitTorrent, Napster, Kazaa i Gnutella). Badania nad tablicami DHT zyskały popularność dzięki projektom CAN, Chord, Pastry i Tapestry. Najbardziej skalowalną i najszybszą siecią był BitTorrent, jednak problem z tym systemem i podobnymi rozwiązaniami polega na tym, że użytkownicy nie mają interesu w przechowywaniu plików w nieskończoność. Użytkownicy zwykle nie utrzymują plików na stałe, a jeśli węzły z wciąż potrzebnymi komuś danymi opuszczą sieć, nie ma sposobu na pobranie tych danych; potrzebne węzły muszą ponownie dołączyć do sieci, aby pliki ponownie stały się dostępne.


    Dwoma podstawowymi wymogami w obszarze składowania danych są wysoka dostępność systemu i stabilność łącza. Oznacza to, że dane powinny być dostępne, gdy są potrzebne, a łącza sieciowe zawsze powinny działać. System IPFS (ang. InterPlanetary File System) autorstwa Juana Beneta posiada obie te cechy. Benet marzy o tym, by dzięki zastąpieniu protokołu HTTP innym rozwiązaniem powstała zdecentralizowana sieć WWW. System IPFS składuje dane w tablicach DHT Kademlia, a wyszukiwanie obsługuje za pomocą acyklicznych grafów skierowanych skrótów (ang. Merkle directed acyclic graph). Tablice DHT i acykliczne grafy skierowane zostaną szczegółowo opisane w rozdziale 4. „Kryptografia klucza publicznego”.


    Mechanizm nagradzania za składowanie danych jest oparty na protokole Filecoin. Nagrody są wypłacane właścicielom węzłów, które przechowują dane za pomocą mechanizm Bitswap. Ten mechanizm umożliwia węzłom przechowywanie prostego rejestru bajtów wysyłanych lub otrzymywanych w modelu „jeden do jednego”. W systemie IPFS używany jest też oparty na narzędziu Git mechanizm wersjonowania, który zapewnia strukturę wersji danych i kontrolę nad nimi.


    Istnieją też inne narzędzia do składowania danych, np. Ethereum Swarm, Storj i MaidSafe. Ethereum obejmuje własny zdecentralizowany i rozproszony ekosystem, w którym używane są narzędzie Swarm (do składowania danych) i protokół Whisper (do komunikacji). MaidSafe ma zapewnić zdecentralizowaną sieć WWW. Wszystkie te projekty są szczegółowo opisane w dalszych częściach książki.


    BigchainDB to następny projekt przeznaczony do decentralizacji warstwy składowania danych, który ma zapewniać skalowalną liniowo, szybką, zdecentralizowaną bazę danych różną od tradycyjnych systemów plików. BigchainDB uzupełnia zdecentralizowane platformy przetwarzania danych i systemy plików, takie jak Ethereum i IPFS.


    Komunikacja


    Internet (warstwa komunikacji w łańcuchach bloków) jest uznawany za zdecentralizowany. To przekonanie jest w pewnym zakresie prawdziwe, ponieważ pierwotnie internet opracowano jako zdecentralizowany system komunikacji. Usługi takie jak e-mail i składowanie danych w internecie są obecnie oparte na modelu, w którym kontrolę sprawuje dostawca usług, a użytkownicy ufają, że taki dostawca będzie zapewniał na żądanie dostęp do danej usługi. Ten model jest oparty na bezwarunkowym zaufaniu do centralnej jednostki (dostawcy usług), ponieważ użytkownicy nie mają kontroli nad własnymi danymi. Nawet hasła użytkowników są przechowywane w systemach zaufanej trzeciej strony.


    Dlatego trzeba zapewnić kontrolę poszczególnym użytkownikom w taki sposób, aby zagwarantować im dostęp do ich danych bez zależności od pojedynczej trzeciej strony. Dostęp do internetu (warstwy komunikacyjnej) jest zależny od dostawców usług internetowych, którzy pełnią funkcję centralnego koncentratora dla użytkowników internetu. Jeśli dostawca usług internetowych z jakiegoś powodu przestanie działać, to w opisanym modelu komunikacja będzie niemożliwa.


    Inne rozwiązanie to zastosowanie sieci w topologii siatki. Choć w porównaniu z internetem taka sieć ma ograniczone możliwości, stanowi zdecentralizowaną alternatywę, umożliwiającą węzłom bezpośrednie komunikowanie się ze sobą bez centralnego koncentratora takiego jak dostawca usług internetowych.


    
      Przykładową siecią w topologii siatki jest FireChat (http://www.opengarden.com/firechat.html). Umożliwia ona użytkownikom iPhone’ów bezpośrednie komunikowanie się ze sobą w modelu P2P bez połączenia internetowego.

    


    Wyobraź sobie teraz sieć, która umożliwia użytkownikom kontrolowanie komunikacji — w żadnej sytuacji nikt nie może jej wyłączyć. Mógłby to być następny krok w kierunku decentralizacji sieci komunikacyjnych w ekosystemie łańcucha bloków. Trzeba zauważyć, że ten model może być niezbędny tylko na obszarach, gdzie internet jest cenzurowany i kontrolowany przez rząd.


    Wcześniej wspomniano, że pierwotnie internet miał być zdecentralizowaną siecią. Jednak wraz z upływem lat i powstaniem dużych dostawców usług, takich jak Google, Amazon i eBay, kontrola jest w coraz większym stopniu przekazywana w ręce tych ważnych graczy. Na przykład poczta elektroniczna jest 
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