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  Drogi Czytelniku!


  Jeżeli chcesz ocenić tę książkę, zajrzyj pod adres


  https://helion.pl/user/opinie/bsi41v_ebook


  Możesz tam wpisać swoje uwagi, spostrzeżenia, recenzję.


  
    
      	Poleć książkę


      	Kup w wersji papierowej


      	Oceń książkę

    

  


  
    
      	Księgarnia internetowa


      	Lubię to! » nasza społeczność

    

  


  Tricii, mojej ukochanej żonie


  — W.S.


  Mojej poszerzonej rodzinie i przyjaciołom, którzy pomogli to urzeczywistnić


  — L.B.


  Przedmowa


  Co nowego w czwartym wydaniu


  Od czasu trzeciego wydania tej książki w rozważanej dziedzinie nieustannie pojawiają się innowacje i ulepszenia. W tym nowym wydaniu spróbowaliśmy ogarnąć te zmiany, utrzymując ogólne ujęcie całego przedmiotu. W procesie rewidowania trzeciego wydania książki liczne grono nauczających tego przedmiotu i profesjonalistów z branży dokonało jej rozległych przeglądów. W rezultacie w wielu miejscach wyklarowano i uściślono tok wypowiedzi oraz poprawiono materiał ilustracyjny.


  Oprócz tych ulepszeń mających na celu podniesienie walorów dydaktycznych podręcznika i wygody jego użytkowania w całej książce dokonano poważnych zmian formalnych. Wśród zmian zasługujących na szczególną uwagę można wymienić:


  
    	Bezpieczeństwo centrum danych. Rozdział 5 zawiera nowe omówienie bezpieczeństwa centrum danych, w tym specyfikacji TIA-492 poziomów niezawodności.


    	Malware. Materiał dotyczący malware’u (złośliwego oprogramowania) zamieszczony w rozdziale 6 został zrewidowany z uwzględnieniem dodatkowego materiału o makrowirusach i ich budowie, ponieważ obecnie są one najpopularniejszą postacią malware’u wirusowego.


    	Bezpieczeństwo wirtualizacji. Rozszerzono materiał dotyczący bezpieczeństwa wirtualizacji w rozdziale 12 z uwagi na rosnące posługiwanie się takimi systemami w przedsiębiorstwach, instytucjach i organizacjach oraz w środowiskach obliczeń chmurowych. Dodano także omówienie wirtualnych zapór sieciowych, które mogą się okazać pomocne w zabezpieczaniu tych środowisk.


    	Bezpieczeństwo chmur. Rozdział 13 zawiera nowe omówienie bezpieczeństwa chmur. Zamieszczono w nim wstęp do obliczeń chmurowych, analizę podejść do bezpieczeństwa chmur i przykład z otwartego źródła.


    	Bezpieczeństwo IoT. W rozdziale 13 podano również nowe ujęcie bezpieczeństwa internetu rzeczy (IR, ang. Internet of Things — IoT). Omówienie to obejmuje wstęp do IR oraz przegląd zagadnień bezpieczeństwa IR i przykład ze źródła o otwartym kodzie.


    	SIEM. W rozdziale 181 uaktualniono omówienie zarządzania informacjami o bezpieczeństwie i incydentach (SIEM).


    	Prywatność. Podrozdział w rozdziale 19 dotyczący prywatności i przestrzegania jej zasad został rozszerzony o dodatkowe omówienie kwestii moralnych i prawnych oraz o zagadnienia prywatności związane z wielkimi danymi.


    	Szyfrowanie uwierzytelniane. Szyfrowanie uwierzytelniane staje się coraz bardziej rozpowszechnionym narzędziem kryptograficznym w wielu aplikacjach i protokołach. W rozdziale 21 zawarto nowe omówienie szyfrowania uwierzytelnianego oraz przedstawiono ważny algorytm uwierzytelniająco-szyfrującego trybu pracy szyfru blokowego, nazywany OCB (książka kodowa z przesunięciami, ang. offset codebook).

  


  Tło


  Zainteresowanie nauczaniem bezpieczeństwa komputerowego i związanych z nim zagadnień niesłychanie wzrosło w ostatnich latach. Złożyło się na to kilka czynników. Wymienimy tutaj dwa z nich:


  
    	Zdominowanie świata handlu przez systemy informacyjne, bazy danych oraz oparte na Internecie systemy rozproszone i komunikacja — czemu towarzyszyły wzmożone i coraz bardziej wyrafinowane ataki — spowodowały, że firmy, instytucje i organizacje dostrzegają obecnie potrzebę ogólnej strategii bezpieczeństwa. Aby sprostać tej potrzebie, strategia taka obejmuje zastosowanie specjalnego sprzętu i oprogramowania oraz odpowiednie przeszkolenie personelu.


    	Nauczanie bezpieczeństwa komputerowego, często określane jako edukacja w zakresie bezpieczeństwa informacji lub nauczanie ochrony informacji, wyłoniło się jako ogólnopaństwowy cel w Stanach Zjednoczonych i innych krajach z konsekwencjami w sferze obrony i implikacjami dotyczącymi bezpieczeństwa kraju. Działające w ramach NSA/DHS Centrum2 Akademickiej Doskonałości w Ochronie Informacji i Cyberobronie wysuwa się na czoło rządowych zamierzeń w odniesieniu do opracowywania standardów nauczania bezpieczeństwa komputerowego.

  


  W ślad za tym na uniwersytetach, w publicznych szkołach wyższych i innych instytucjach rośnie liczba kursów bezpieczeństwa komputerowego i z pokrewnych dziedzin.


  Cele


  Celem ten książki jest dostarczenie aktualnego przeglądu postępów w bezpieczeństwie komputerowym. Do centralnych problemów, wobec których stają projektanci i administratorzy bezpieczeństwa, należy określanie zagrożeń systemów komputerowych i sieci, ocena względnego ryzyka tych zagrożeń i opracowywanie efektywnych kosztowo i przyjaznych dla użytkownika środków zaradczych.


  Następujące podstawowe tematy są spoiwem tej dyskusji:


  
    	Zasady. Mimo szerokiego zakresu książki istnieje kilka podstawowych wciąż powtarzających się zasad stanowiących tematy spajające tę dziedzinę. Przykładami są zagadnienia związane z uwierzytelnianiem i kontrolowaniem dostępu. Książka naświetla owe zasady i dokonuje przeglądu ich zastosowań w poszczególnych obszarach bezpieczeństwa komputerowego.


    	Metody projektowe. W książce przeanalizowano alternatywne metody zaspokajania konkretnych wymagań bezpieczeństwa komputerowego.


    	Standardy. Standardy nabierają coraz większego znaczenia, odgrywając w istocie dominującą rolę na rozpatrywanym polu. Rozeznanie w bieżącym stanie i przyszłych kierunkach technologii wymaga wszechstronnego omówienia związanych z tym standardów.


    	Rzeczywiste przykłady. Niektóre rozdziały zawierają podrozdział ukazujący praktyczne zastosowania w rzeczywistych warunkach zasad omawianych w danym rozdziale.

  


  Wsparcie programu nauczania informatyki ACM/IEEE 2013


  Książka jest przeznaczona zarówno dla odbiorców akademickich, jak i czynnych zawodowo profesjonalistów. Jako podręcznik wypełnia treści jedno- lub dwusemestralnego kursu z informatyki, inżynierii komputerowej i specjalizacji z inżynierii elektrycznej (elektroniki). Niniejsze wydanie zostało pomyślane jako pomoc w realizacji zaleceń programów nauczania informatyki ACM/IEEE 2013 (CS2013). W dyrektywach curriculum CS2013 ochronę i bezpieczeństwo informacji (ang. Information Assurance and Security — IAS) po raz pierwszy zaliczono do dziedzin ujętych w kanonie wiedzy informatycznej (ang. Computer Science Body of Knowledge). W CS2013 całość prac kursowych jest podzielona na trzy kategorie: poziom rdzenny (ang. Core-Tier) 1: w programie nauczania powinny się znaleźć wszystkie tematy; poziom rdzenny 2: wszystkie lub prawie wszystkie tematy powinny być uwzględnione; lub przedmiot fakultatywny (ang. elective), pożądany do poszerzania i pogłębiania wiedzy. W obszarze IAS program nauczania CS2013 zawiera trzy tematy z poziomu 1, pięć z poziomu 2 i wiele tematów obieralnych, przy czym każdy z nich dzieli się na kilka podtematów. Książka obejmuje wszystkie tematy i podtematy wymienione w CS2013 na poziomach 1 i 2, a także wiele tematów fakultatywnych. W tabeli P.1 pokazano, w jaki sposób ten podręcznik służy realizacji obszarów nauczania IAS przewidzianych w kanonie wiedzy.


  Tabela P.1. Pokrycie kanonu wiedzy o ochronie i bezpieczeństwie informacji (IAS) zawartego w programie nauczania CS2013


  
    
      
        	
          Jednostki wiedzy IAS

        

        	
          Tematy

        

        	
          Ujęcie w książce

        
      


      
        	
          Podstawowe pojęcia bezpieczeństwa (poziom 1)

        

        	
          
            	Poufność, integralność i dostępność (ang. confidentiality, integrity, availability — CIA)


            	Ryzyko, zagrożenia, słabości i kierunki (tory) ataku


            	Uwierzytelnianie i upoważnianie, kontrolowanie dostępu (obowiązkowe a uznaniowe)


            	Zaufanie i wiarygodność


            	Etyka (odpowiedzialne ujawnienie)

          

        

        	
          1. Przegląd


          3. Uwierzytelnianie użytkownika


          4. Kontrolowanie dostępu


          19. Aspekty prawne i etyczne

        
      


      
        	
          Zasady bezpiecznego projektowania (poziom 1)

        

        	
          
            	Minimalne przywileje i izolacja


            	Ustawienia domyślne, bezpieczne na wypadek awarii


            	Projektowanie otwarte


            	Bezpieczeństwo od końca do końca


            	Głęboka obrona


            	Bezpieczeństwo uwzględniane w projektowaniu


            	Kontrowersje między bezpieczeństwem a innymi celami projektowymi

          

        

        	
          1. Przegląd

        
      


      
        	
          Zasady bezpiecznego projektowania (poziom 2)

        

        	
          
            	Kompleksowe mediacje


            	Stosowanie sprawdzonych komponentów bezpieczeństwa


            	Ekonomika mechanizmu (redukowanie bazy bezpieczeństwa komputerowego, minimalizowanie powierzchni ataku)


            	Bezpieczeństwo użyteczne


            	Komponowalność bezpieczeństwa


            	Zapobieganie, wykrywanie i powstrzymywanie

          

        

        	
          1. Przegląd

        
      


      
        	
          Programowanie defensywne (poziom 1)

        

        	
          
            	Legalizacja wejścia i dezynfekcja danych


            	Wybór języka programowania i języki z bezpiecznymi typami


            	Przykłady błędów legalizacji wejścia i dezynfekcji danych (przepełnienia buforów, błędy w liczbach całkowitych, wstrzykiwanie SQL-owe i podatność na XSS)


            	Szkodliwa rywalizacja (wyścigi)


            	Poprawne operowanie wyjątkami i zachowania nieoczekiwane

          

        

        	
          11. Bezpieczeństwo oprogramowania

        
      


      
        	
          Programowanie defensywne (poziom 2)

        

        	
          
            	Właściwe użycie komponentów z trzeciej ręki


            	Efektywne wdrażanie uaktualnień bezpieczeństwa

          

        

        	
          11. Bezpieczeństwo oprogramowania


          12. Bezpieczeństwo systemu operacyjnego

        
      


      
        	
          Zagrożenia i ataki (poziom 2)

        

        	
          
            	Cele atakującego, jego możliwości i pobudki


            	Szkodliwe, złośliwe oprogramowanie (malware)


            	Odmowa świadczenia usług i rozproszona odmowa usług


            	Socjotechniki (inżynieria społeczna)

          

        

        	
          6. Złośliwe oprogramowanie


          7. Ataki polegające na odmowie świadczenia usług

        
      


      
        	
          Bezpieczeństwo sieci (poziom 2)

        

        	
          
            	Zagrożenia i rodzaje ataków specyficzne dla sieci


            	Zastosowanie kryptografii w zabezpieczaniu danych i sieci


            	Architektury bezpiecznych sieci


            	Mechanizmy obronne i metody przeciwdziałania


            	Bezpieczeństwo bezprzewodowych sieci komórkowych

          

        

        	
          8. Wykrywanie włamań


          9. Zapory sieciowe i systemy zapobiegania włamaniom


          Część 5. Bezpieczeństwo sieci

        
      


      
        	
          Kryptografia (poziom 2)

        

        	
          
            	Podstawowa terminologia kryptograficzna


            	Rodzaje szyfrów


            	Przegląd podstaw matematycznych


            	Infrastruktura klucza publicznego

          

        

        	
          2. Narzędzia kryptograficzne


          Część 4. Algorytmy kryptograficzne

        
      

    
  


  Pokrycie obszarów tematycznych CISSP


  Ta książka pokrywa wszystkie obszary zagadnień określonych w certyfikacie CISSP (Certified Information Systems Security Professional, z ang. certyfikowany znawca systemów bezpieczeństwa informacji). Jeśli chodzi o certyfikowanie w zakresie bezpieczeństwa informacji, to wyróżnienie certyfikatem CISSP przez International Information Systems Security Certification Consortium (ISC)3 jest często określane mianem „złotego standardu”. Jest to jedyny powszechnie uznawany certyfikat w branży bezpieczeństwa. Wiele organizacji, w tym ministerstwo obrony USA, i wiele instytucji finansowych wymaga obecnie od personelu cyberbezpieczeństwa posiadania certyfikatu CISSP. W 2004 roku CISSP jako pierwszy program IT zyskał rangę międzynarodowego standardu ISO/IEC 17024 (General Requirements for Bodies Operating Certification of Persons, z ang. „Ogólne wymagania dotyczące organów dokonujących certyfikacji osób”).


  Egzamin na CISSP jest oparty na Common Body of Knowledge (CBK, z ang. „Powszechny kanon wiedzy”), stanowiącym kompendium najlepszych praktyk w dziedzinie bezpieczeństwa opracowane przez ISC, organizację non profit (niezarabiającą na swojej działalności). W skład CBK wchodzi osiem dziedzin tworzących kanon wiedzy wymaganej do certyfikatu CISSP.


  Dziedziny te wymieniamy niżej ze wskazaniem, w których miejscach w książce są poruszane poszczególne tematy:


  
    	Zarządzanie bezpieczeństwem i uwzględnianie ryzyka. Pojęcia poufności, integralności (nienaruszalności) i dostępności, zasady rządzące bezpieczeństwem, uwzględnianie ryzyka („zarządzanie” ryzykiem), zgodność, aspekty prawne i urzędowe, etyka zawodowa oraz polityka bezpieczeństwa, standardy, procedury i poradniki. (Rozdział 14).


    	Bezpieczeństwo dóbr. Klasyfikacja zasobów informacyjnych i innych dóbr, własność (np. właściciele danych, właściciele systemu), ochrona prywatności, odpowiedni czas przetrzymywania (retencja), kontrolowanie bezpieczeństwa danych i wymagania dotyczące obsługi (np. znakowanie, etykiety, przechowywanie). (Rozdziały 5, 15, 16 i 19).


    	Inżynieria bezpieczeństwa. Procesy konstrukcyjne z zastosowaniem zasad bezpiecznego projektowania, modele oceny bezpieczeństwa, możliwości systemów informacyjnych w zakresie bezpieczeństwa, wrażliwe miejsca architektur bezpieczeństwa, projektów i elementów rozwiązań, słabości systemów opartych na Sieci i systemów mobilnych, podatność urządzeń wbudowanych i systemów cyber-fizycznych, kryptografia oraz zasady projektowania bezpiecznych witryn i udogodnień programowych, bezpieczeństwo fizyczne. (Rozdziały 1, 2, 13, 15 i 16).


    	Komunikacja i bezpieczeństwo sieci. Projektowanie bezpiecznych architektur sieciowych (np. protokoły IP i inne niż IP, segmentacja), bezpieczne komponenty sieciowe, bezpieczne kanały komunikacyjne oraz ataki sieciowe. (Część V).


    	Tożsamość i zarządzanie dostępem. Nadzorowanie dóbr (aktywów) fizycznych i logicznych, identyfikowanie i uwierzytelnianie osób i urządzeń, identyfikowanie tożsamości jako usługa (np. identyfikowanie chmury), identyfikowanie usług pochodzących z obcych źródeł (np. wykonywanych na miejscu), ataki na kontrolowanie dostępu oraz okres wytwórczo-eksploatacyjny („cykl życia”) tożsamości i udostępniania (np. przegląd zaopatrywania). (Rozdziały 3, 4, 8 i 9).


    	Ocena i testowanie bezpieczeństwa. Strategie oceny i testowania, dane procesu bezpieczeństwa (np. kontrole zarządzania i działania), testowanie kontroli bezpieczeństwa, wyniki testów (np. zautomatyzowanych, ręcznych) oraz podatność architektur bezpieczeństwa. (Rozdziały 14, 15 i 18).


    	Operacje związane z bezpieczeństwem. Wsparcie i wymagania dochodzeniowe, rejestrowanie („logowanie”) i monitorowanie działań, udostępnianie zasobów, podstawowe pojęcia działań bezpieczeństwa, techniki ochrony zasobów, reagowanie na incydenty („zarządzanie” incydentami), środki prewencyjne, postępowanie z łatami i słabościami, zmiana procesów zarządzania, strategie uzdrawiania, procesy i plany usuwania szkód, planowanie i wypróbowywanie kontynuowania działalności gospodarczej, bezpieczeństwo fizyczne oraz zagadnienia bezpiecznego personelu. (Rozdziały 11, 12, 15, 16 i 17).


    	Bezpieczeństwo konstruowania oprogramowania. Bezpieczeństwo w cyklu konstrukcyjno-eksploatacyjnym („cyklu życia”) oprogramowania, opracowywanie środków kontrolowania bezpieczeństwa środowiska, efektywność bezpieczeństwa oraz wpływ na nie pozyskiwanego oprogramowania. (Część II).

  


  Wsparcie dotyczące certyfikacji NSA/DHS


  Amerykańska National Security Agency (NSA) i Department of Homeland Security (DHS) sponsorują wspólnie National Centers of Academic Excellence in Information Assurance/Cyber Defense (IA/CD, z ang. Krajowe Centra Akademickiej Doskonałości w Ochronie Informacji i Cyberobronie). Celem tych programów jest redukcja słabych miejsc w krajowej infrastrukturze informacyjnej przez promowanie edukacji na wyższym szczeblu i badań w dziedzinie IA (ochrony informacji) oraz zwiększanie liczebności wyszkolonej kadry zawodowej z doświadczeniem w różnych dziedzinach IA. Żeby zrealizować ten cel, NSA i DHS zdefiniowały zbiór jednostek wiedzy dwu- i czteroletniego kształcenia, które należy uwzględnić w programach nauczania w celu osiągnięcia rangi wyznaczonej przez NSA/DHS National Center of Academic Excellence w zakresie IA/AD. Każda jednostka wiedzy zawiera minimalną listę wymaganych tematów do uwzględnienia oraz jeden lub więcej efektów lub celów nauczania. Uzyskanie tej rangi opiera się na opanowaniu pewnej progowej liczby rdzennych i uzupełniających jednostek wiedzy.


  W dziedzinie bezpieczeństwa komputerowego dokument Knowledge Units (z ang. „Jednostki wiedzy”) z 2014 roku wymienia, co następuje:


  
    	Cyberobrona (obrona przed cyberatakami). Obejmuje kontrolowanie dostępu, kryptografię, zapory sieciowe, systemy wykrywania włamań, wykrywanie działań złośliwych i przeciwdziałania, relacje zaufania oraz głęboką obronę.


    	Cyberzagrożenia (zagrożenia w cyberprzestrzeni). Obejmują rodzaje ataków, zagadnienia prawne, powierzchnie ataków, drzewa ataków, problemy związane z osobami z wewnątrz (dobrze poinformowanymi) i źródła zagrożeń informacji.


    	Podstawowe zasady projektowania bezpieczeństwa. Wykaz 12 zasad — wszystkie są omówione w podrozdziale 1.4 tej książki.


    	Podstawy ochrony informacji. Obejmują zagrożenia i słabości, wykrywanie włamań i systemy zapobiegania, kryptografię, modele kontrolowania dostępu, identyfikowanie i uwierzytelnianie oraz audyt (doglądanie).


    	Wstęp do kryptografii. Obejmuje kryptografię symetryczną, kryptografię klucza publicznego oraz funkcje haszowania i podpisy cyfrowe.


    	Bazy danych. Chodzi o przegląd baz danych, kontrolowanie dostępu do baz danych i zagadnienia bezpieczeństwa wnioskowania.

  


  Wszystkie te dziedziny są omówione w książce w sposób poszerzony. Ponadto w książce są przedstawione niektóre zagadnienia opcjonalnych jednostek wiedzy z dokumentu Knowledge Units.


  Układ podręcznika


  Książka dzieli się na pięć części (zob. spis treści):


  
    	Techniki i zasady bezpieczeństwa.


    	Bezpieczeństwo oprogramowania i systemów.


    	Zagadnienia administracyjne.


    	Algorytmy kryptograficzne.


    	Bezpieczeństwo sieci.

  


  Uzupełnieniem książki są zgromadzone w Sieci rozdziały i dodatki zawierające dalsze szczegóły związane z wybranymi tematami.


  Tekst zawiera sporych rozmiarów słownik, wykaz często używanych akronimów oraz bibliografię. Do każdego rozdziału są dołączone zadania domowe, pytania sprawdzające, lista słów kluczowych i sugestie dotyczące dalszych lektur.


  Materiały pomocnicze dla instruktorów


  Głównym celem podręcznika jest jego przydatność jako efektywnego narzędzia nauczania tego fascynującego i szybko rozwijającego się przedmiotu. Cel ten jest odzwierciedlony zarówno w strukturze książki, jak i w materiałach pomocniczych. Podręcznik jest wyposażony w następujące materiały mające pomóc osobie prowadzącej zajęcia4:


  
    	Podręcznik projektów. Zasoby projektowe obejmujące dokumenty i przenośne oprogramowanie oraz sugerowane zadania projektowe odnoszące się do projektów wszystkich kategorii wymienionych dalej w tej przedmowie.


    	Podręcznik z rozwiązaniami. Odpowiedzi na pytania sprawdzające i rozwiązania zadań zamieszczonych na końcach rozdziałów.


    	Slajdy PowerPoint. Zbiór slajdów obejmujących wszystkie rozdziały i odpowiednich do użycia na wykładach.


    	Pliki PDF. Reprodukcje wszystkich rysunków i tabel z książki.


    	Bank testów. Zbiór pytań dotyczących poszczególnych rozdziałów.


    	Przykładowe programy nauczania. Podręcznik zawiera więcej materiału, niż można wygodnie pomieścić w jednym semestrze. W związku z tym prowadzący mają do dyspozycji przykładowe programy nauczania pomagające rozplanować treści w ograniczonym czasie. Te przykłady są oparte na rzeczywistych doświadczeniach nauczycieli akademickich z poprzednimi wydaniami.

  


  Wszystkie wymienione materiały pomocnicze są osiągalne w Instructor Resource Centre (IRC) (z ang. Centrum Zasobów Nauczyciela) dotyczącym tego podręcznika, można do niego dotrzeć z internetowej witryny wydawcy http://www.pearsonhighered.com/stallings lub przez kliknięcie odsyłacza oznaczonego etykietą Pearson Resources for Instructors na stronie poświęconej tej książce w witrynie autora pod adresem WilliamStallings.com/ComputerSecurity. W celu uzyskania dostępu do IRC należy skontaktować się z lokalnym przedstawicielem działu sprzedaży Pearsona za pośrednictwem strony pearsonhighered.com/educator/replocator/requestSalesRep.page lub zatelefonować do Pearson Faculty Service pod numerem 1-800-526-0485.


  Witryna autora o adresie WilliamStallings.com/ComputerSecurity (kliknij odsyłacz w Instructor Resources) zawiera, co następuje:


  
    	odsyłacze do witryn z innymi kursami prowadzonymi z wykorzystaniem tej książki;


    	informacje dotyczące zapisów na internetową listę korespondencyjną dla nauczycieli korzystających z tej książki, umożliwiającą wymianę wiadomości, sugestii i pytań między zainteresowanymi oraz między nimi a autorem.

  


  Zasoby dla studentów


  Na potrzeby obecnego nowego wydania udostępniono w Sieci w dwóch miejscach dużą ilość oryginalnych materiałów pomocniczych dla studentów. Witryna Companion Website pod adresem WilliamStallings.com/ComputerSecurity (kliknij odsyłacz StudentResource) zawiera wykaz stosownych odsyłaczy zorganizowanych według rozdziałów oraz arkusz erraty do książki.


  Zakupienie tego podręcznika daje obecnie czytelnikowi dwunastomiesięczny dostęp do witryny Premium Content Site (z ang. treści o charakterze premii), mieszczącej następujące materiały:


  
    	Rozdziały online. Aby ograniczyć objętość i koszt książki, trzy rozdziały książki są udostępniane w formacie PDF. Rozdziały te są wymienione w niniejszej książce w spisie treści.


    	Dodatki online. Istnieje wiele interesujących tematów uzupełniających materiał podany w tekście, które jednak nie muszą występować w wersji drukowanej. Zainteresowani studenci odnajdą je w 11 dodatkach dostępnych w Sieci. Wykaz tych dodatków podano w spisie treści książki.


    	Zadania domowe i ich rozwiązania. Do pomocy studentom w zrozumieniu materiału jest udostępniany oddzielny zbiór zadań domowych wraz z rozwiązaniami. Umożliwia to uczącym się sprawdzanie swoich wiadomości i zrozumienia tekstu.

  


  Aby uzyskać dostęp do witryny z treściami premiowymi, należy kliknąć odsyłacz Premium Content w witrynie towarzyszącej (ang. Companion Website) lub w witrynie pearsonhighered.com/stallings i wprowadzić kod dostępu studenta z karty załączonej na przodzie książki.


  Projekty i inne zadania studenckie


  Dla wielu prowadzących zajęcia z bezpieczeństwa komputerowego ważnym elementem kursu jest projekt lub zestaw projektów, dzięki którym student zyskuje namacalne doświadczenie umacniające idee przedstawione w podręczniku. Książka dostarcza w rzadko spotykanym stopniu pomocy w dołączaniu do kursu komponentów projektowych. Dodatkowe materiały pomocnicze dla nauczycieli, dostępne za pośrednictwem Pearsona, zawierają nie tylko porady odnoszące się do przydziału i struktury rozmaitych projektów, lecz także zbiór podręczników użytkownika do projektów różnych typów i oryginalne zadania, napisane specjalnie na potrzeby tej książki. Prowadzący mogą przydzielać prace z następujących obszarów:


  
    	Ćwiczenia z hakowania. Dwa projekty, które umożliwiają studentom zrozumienie zagadnień związanych z wykrywaniem włamań i zapobieganiem im.


    	Ćwiczenia laboratoryjne. Seria projektów, które wymagają programowania i eksperymentowania z ideami przedstawionymi w książce.


    	Projekty dotyczące nauczania bezpieczeństwa (SEED). Projekty SEED (ang. security education projects) stanowią zbiór zadań do wykonania własnoręcznego lub w ramach pracowni, obejmujący szeroki repertuar tematów z dziedziny bezpieczeństwa.


    	Projekty badawcze. Ciąg zadań badawczych, które polecają studentowi zbadać określony temat w Internecie i napisać stosowne sprawozdanie.


    	Projekty programistyczne. Zestaw zadań do zaprogramowania, obejmujących szeroki zakres tematów, nadających się do zaimplementowania w dowolnym, odpowiednim języku i na dowolnej platformie.


    	Praktyczne zadania z bezpieczeństwa. Zbiór ćwiczeń do sprawdzania aktualnej infrastruktury i praktyk stosowanych w istniejących organizacjach (firmach, instytucjach itd.).


    	Projekty zapór sieciowych. Udostępniany jest przenośny symulator wizualizacji zapory sieciowej wraz z ćwiczeniami do nauczania podstaw zapór sieciowych.


    	Konkretne przykłady. Zbiór studiów rzeczywistych rozwiązań, łącznie z podaniem celów nauki, opisem sytuacji oraz zestawem pytań do przedyskutowania w związku z danym przypadkiem.


    	Zadania typu lektura-sprawozdanie. Lista artykułów, które można zadać do przeczytania i zrelacjonowania, wraz z opracowaniem słownictwa.


    	Zadania do napisania — lista zadań do opracowania pisemnego, ułatwiających opanowanie materiału.


    	Zamieszczone w Sieci materiały o tematyce bezpieczeństwa komputerowego. Katalog witryn z audycjami sieciowymi, z których można skorzystać do ulepszenia kursu. Efektywny sposób wykorzystania tego katalogu polega na wybraniu lub umożliwieniu studentowi wyboru jednego lub kilku wideo do obejrzenia, po czym osoba ucząca się powinna sporządzić raport-analizę obejrzanego materiału.

  


  Ten zróżnicowany zbiór projektów i innych zadań studenckich umożliwia prowadzącym wykorzystanie książki jako komponentu wśród bogatych i różnorodnych doświadczeń nauczania i dopasowanie planu kursu tak, aby spełnił specyficzne potrzeby nauczającego i nauczanych. Więcej szczegółów podano w dodatku A do książki.


  Podziękowania


  To nowe wydanie zyskało dzięki przeglądom wykonanym przez wiele osób, które były uprzejme poświęcić w tym celu czas i służyć swoim doświadczeniem. Następujący profesorowie i nauczyciele akademiccy dokonali przeglądu całości lub znacznych partii rękopisu: Bernardo Palazzi (Brown University), Jean Mayo (Michigan Technological University), Scott Kerlin (University of North Dakota), Philip Campbell (Ohio University), Scott Burgess (Humboldt State University), Stanley Wine (Hunter College/CUNY) oraz E. Mauricio Angee (Florida International University).


  Chciałbym również podziękować wielu osobom, które dokonały szczegółowych technicznych przeglądów jednego lub kilku rozdziałów. Są to: Umair Manzoor (UmZ), Adewumi Olatunji (FAGOSI Systems, Nigeria), Rob Meijer, Robin Goodchil, Greg Barnes (Inviolate Security LLC), Arturo Busleiman (Buanzo Consulting), Ryan M. Speers (Dartmouth College), Wynand van Staden (School of Computing, University of South Africa), Oh Sieng Chye, Michael Gromek, Samuel Weisberger, Brian Smithson (Ricoh Americas Corp, CISSP), Josef B. Weiss (CISSP), Robbert-Frank Ludwig (Veenendaal, ActStamp Information Security), William Perry, Daniela Zamfiroiu (CISSP), Rodrigo Ristow Branco, George Chetcuti (edytor techniczny, TechGenix), Thomas Johnson (dyrektor bezpieczeństwa informacyjnego holdingu bankowego w Chicago, CISSP), Robert Yanus (CISSP), Rajiv Dasmohapatra (Wipro Ltd), Dirk Kotze, Ya’akov Yehudi i Stanley Wine (starszy wykładowca w Computer Information Systems Department, Zicklin School of Business, Baruch College).


  Doktor Lawrie Brown chciałby w pierwszej kolejności podziękować Billowi Stallingsowi za przyjemność pracowania wraz z nim nad powstaniem tego tekstu. Pragnie również podziękować swoim kolegom ze School of Engineering and Information Technology, UNSW Canberra w Australian Defence Force Academy za zachętę i wsparcie. W szczególności składa podziękowania Gideonowi Creechowi, Edwardowi Lewisowi i Benowi Whithamowi za omówienie i przegląd niektórych treści rozdziału.


  Dziękujemy na koniec wielu osobom odpowiedzialnym za wydanie tej książki. Wszystkie one spisały się jak zwykle znakomicie. Mamy tu na myśli zespół redakcyjny w wydawnictwie Pearson, a w szczególności naszą redaktorkę, Tracy Dunkelberger, jej asystentkę Kristy Alaurę i kierownika projektu Boba Engelhardta. Wdzięczność wyrażamy również załogom z działów marketingu i sprzedaży w Pearson, bez których starań ta książka nie leżałaby przed Tobą.


  
    1 Polskie wydanie książki zostało podzielone na 2 tomy. Rozdziały 14 – 27 wraz z dodatkami znajdują się w tomie 2. — przyp. red.


    2  W oryginale słowo „centrum” w tej nazwie czasem występuje w liczbie pojedynczej, a kiedy indziej w mnogiej; podobnie jest w przypadku słowa „sieć” — przyp. tłum.


    3  Z ang. Międzynarodowe Konsorcjum Certyfikacyjne Bezpieczeństwa Systemów Informacyjnych — przyp. tłum.


    4 Dalej będziemy nazywać ją prowadzącym lub nauczycielem — przyp. tłum.

  


  Notacja


  
    
      
        	
          Symbol

        

        	
          Wyrażenie

        

        	
          Znaczenie

        
      


      
        	
          D, K

        

        	
          D(K, Y)

        

        	
          Symetryczne deszyfrowanie tekstu zaszyfrowanego Y za pomocą tajnego klucza K

        
      


      
        	
          D, PRa

        

        	
          D(PRa, Y)

        

        	
          Asymetryczne deszyfrowanie tekstu zaszyfrowanego Y za pomocą prywatnego klucza PRa należącego do A

        
      


      
        	
          D, PUa

        

        	
          D(PUa, Y)

        

        	
          Asymetryczne deszyfrowanie tekstu zaszyfrowanego Y za pomocą publicznego klucza PUa należącego do A

        
      


      
        	
          E, K

        

        	
          E(K, X)

        

        	
          Symetryczne szyfrowanie tekstu jawnego X za pomocą tajnego klucza K

        
      


      
        	
          E, PRa

        

        	
          E(PRa, X)

        

        	
          Asymetryczne szyfrowanie tekstu jawnego X za pomocą prywatnego klucza PRa należącego do A

        
      


      
        	
          E, PUa

        

        	
          E(PUa, X)

        

        	
          Asymetryczne szyfrowanie tekstu jawnego X za pomocą publicznego klucza PUa należącego do A

        
      


      
        	
          K

        

        	

        	
          Klucz tajny

        
      


      
        	
          PRa

        

        	

        	
          Klucz prywatny użytkownika A

        
      


      
        	
          PUa

        

        	

        	
          Klucz publiczny użytkownika A

        
      


      
        	
          H

        

        	
          H(X)

        

        	
          Funkcja haszowania komunikatu X

        
      


      
        	
          +

        

        	
          x + y

        

        	
          Logiczne LUB: x LUB y

        
      


      
        	
          •

        

        	
          x • y

        

        	
          Logiczne I: x I y

        
      


      
        	
          ~

        

        	
          ~ x

        

        	
          Logiczne NIE: NIE x

        
      


      
        	
          C

        

        	

        	
          Charakterystyczny wzór złożony z wyrażenia logicznego z wartościami atrybutów w bazie danych

        
      


      
        	
          X

        

        	
          X(C)

        

        	
          Zbiór zapytań z C, zbiór rekordów spełniających C

        
      


      
        	
          |, X

        

        	
          |X(C)|

        

        	
          Rozmiar X(C): liczba rekordów w X(C)

        
      


      
        	
          ∩

        

        	
          X(C) ∩ X(D)

        

        	
          Iloczyn zbiorów: liczba rekordów należących do X(C) i do X(D)

        
      


      
        	
          ||

        

        	
          x || y

        

        	
          x złączone z y

        
      

    
  


  O autorach


  Doktor William Stallings jest autorem 18 tytułów, a licząc zrewidowane kolejne wydania — ponad 70 książek poświęconych rozmaitym aspektom z szerokiego zakresu tematów1. Jego prace były wielokrotnie publikowane przez ACM i IEEE, m.in. w takich czasopismach jak „Proceedings of the IEEE” i „ACM Computing Reviews”. Trzynastokrotnie zdobył nagrodę za najlepszy podręcznik informatyczny roku przyznawaną przez Text and Academic Authors Association.


  Działając w branży od ponad 30 lat, pełnił funkcje doradcy technicznego, kierownika technicznego i dyrektora w kilku firmach nowoczesnych technologii. Zaprojektował i zaimplementował zestawy protokołów sieciowych dla różnych komputerów i systemów operacyjnych, zarówno oparte na stosie TCP/IP, jak i na standardzie OSI, poczynając od mikrokomputerów, a kończąc na komputerach głównych (ang. mainframe). Obecnie jest niezależnym konsultantem, a w gronie jego klientów są producenci i nabywcy komputerów i rozwiązań sieciowych, firmy rozwojowe oraz czołowe instytucje badawcze rządu.


  Jest twórcą witryny zasobów studenta informatyki (Computer Science Student Resource Site), którą pielęgnuje pod adresem ComputerScienceStudent.com. W tej witrynie są udostępniane dokumenty i odsyłacze dotyczące rozmaitych tematów pozostających w sferze ogólnych zainteresowań studentów informatyki (a także zawodowców). Jest członkiem kolegium redakcyjnego czasopisma „Cryptologia”, naukowego periodyku poświęconego wszelkim aspektom kryptologii.


  Doktor Lawrie Brown jest starszym wykładowcą wizytującym w School of Engineering and Information Technology, UNSW Canberra w Australian Defence Force Academy.


  Do jego zainteresowań zawodowych należy komunikacja oraz bezpieczeństwo systemów komputerowych, a także kryptografia, w tym badania nad: komunikacją pseudoanonimową, uwierzytelnianiem, zagadnieniami bezpieczeństwa i zaufania w środowiskach Sieci, projektowaniem bezpiecznych środowisk zdalnego wykonywania kodu za pomocą języka funkcjonalnego Erlang, a także badania dotyczące projektowania i realizacji rodziny szyfrów blokowych LOKI.


  W swojej karierze prowadził wykłady z kryptografii, cyberbezpieczeństwa, komunikacji danych, struktur danych i programowania w Javie, zarówno dla studentów młodszych, jak i starszych lat studiów.


  
    1  Między innymi takich jak bezpieczeństwo komputerowe, systemy operacyjne, sieci komputerowe i architektura komputerów — przyp. tłum.

  


  Rozdział 1. Przegląd


  
    
      
        	
          W tym rozdziale poznasz i zrozumiesz:


          
            	podstawowe wymagania bezpieczeństwa dotyczące poufności, nienaruszalności i dostępności;


            	rodzaje zagrożeń bezpieczeństwa i ataków, na które trzeba reagować, oraz przykłady ataków różnych typów, na które są narażone różne rodzaje dóbr komputerowych i sieciowych;


            	funkcjonalne wymagania bezpieczeństwa komputerowego;


            	podstawowe zasady projektowania bezpieczeństwa;


            	wykorzystanie powierzchni ataków i drzew ataków;


            	podstawowe aspekty strategii wszechstronnego bezpieczeństwa.

          

        
      

    
  


  W tym rozdziale dokonujemy przeglądu bezpieczeństwa komputerowego. Zaczynamy od wyjaśnienia, co rozumiemy przez bezpieczeństwo komputerowe. Mówiąc bezpieczeństwo komputerowe (ang. computer security), mamy w istocie na myśli wszelkiego rodzaju aktywa (dobra, ang. assets) związane z komputerami, które są podatne na różnego rodzaju zagrożenia i których ochrona wymaga podejmowania różnego rodzaju działań. Tę myśl rozwijamy w następnym podrozdziale tego rozdziału, podając zwięzły przegląd rodzajów komputerowych dóbr, na których zachowaniu i ochronie zależy użytkownikom i administratorom systemów, oraz spoglądając na rozmaite zagrożenia i ataki, które tych dóbr mogą dotyczyć. Następnie przyjrzymy się środkom, za pomocą których można takim zagrożeniom i atakom przeciwdziałać. Dokonamy tego z trzech różnych punktów widzenia w podrozdziałach 1.3 - 1.5. Dalej sformułujemy w sposób bardzo ogólny strategię bezpieczeństwa komputerowego.


  Nasze zainteresowania w tym rozdziale, a w istocie w całej książce, ogniskują się wokół trzech fundamentalnych kwestii:


  
    	Jakie aktywa (dobra) powinniśmy chronić?


    	Na co są one narażone?


    	Co możemy zrobić, aby przeciwstawić się tym zagrożeniom?

  


  1.1. KONCEPCJE BEZPIECZEŃSTWA KOMPUTEROWEGO


  Definicja bezpieczeństwa komputerowego


  W wewnętrznym, międzyagencyjnym raporcie NISTIR 7298 z maja 2013 roku, opublikowanym przez NIST i zatytułowanym Słownik podstawowych terminów bezpieczeństwa informacyjnego1, znajdujemy następującą definicję bezpieczeństwa komputerowego:


  
    
      
        	
          Bezpieczeństwo komputerowe (ang. computer security) — środki i regulacje zapewniające poufność, nienaruszalność i dostępność aktywów (dóbr) systemu informacyjnego, w tym sprzętu, oprogramowania, programów fabrycznie wbudowanych (ang. firmware) oraz przetwarzanych, przechowywanych i komunikowanych informacji.

        
      

    
  


  Ta definicja wprowadza trzy zasadnicze, centralne cele bezpieczeństwa komputerowego:


  
    	
      Poufność (ang. confidentiality). Pod tym terminem kryją się dwa powiązane ze sobą pojęcia:

      
        	Poufność danych (ang. data confidentiality)2. Zapewnia, że prywatne lub poufne informacje nie zostaną udostępnione lub ujawnione osobom nieupoważnionym.


        	Prywatność (ang. privacy). Zapewnia, że osoby sprawują kontrolę lub mają wpływ na to, które z dotyczących ich informacji mogą być gromadzone i przechowywane oraz przez kogo i komu informacje te mogą być ujawnione.

      

    


    	Nienaruszalność (integralność, ang. integrity). Ten termin obejmuje dwa powiązane ze sobą pojęcia:


    	Nienaruszalność danych (ang. data integrity). Zapewnia, że informacje i programy podlegają zmianom tylko w określony i upoważniony sposób.


    	Integralność systemu (ang. system integrity). Zapewnia, że system wykonuje przewidziane funkcje bez zakłóceń (w pełni sprawnie), nienarażony na umyślne lub niezamierzone, niedozwolone manipulacje.


    	Dostępność (ang. availability). Zapewnia, że systemy działają natychmiast, nie odmawiając usług upoważnionym użytkownikom.

  


  Te trzy pojęcia tworzą coś, co jest często określane jako triada CIA3. Ucieleśniają one fundamentalne cele bezpieczeństwa zarówno w odniesieniu do danych, jak i do informacji i usług komputerowych. Na przykład standard NIST FIPS 199 (Standards for Security Categorization of Federal Information and Information Systems) z lutego 2004 roku wymienia poufność, nienaruszalność i dostępność jako trzy cele bezpieczeństwa informacji i systemów informacyjnych. FIPS 199 podaje użyteczną charakterystykę tych trzech celów za pomocą wymagań i definicji utraty bezpieczeństwa w każdej z tych kategorii:


  
    	Poufność. Utrzymywanie wynikających z upoważnień ograniczeń na dostęp do informacji i jej ujawnianie, w tym środków ochrony osobistej prywatności i informacji zastrzeżonych. Utratą poufności jest nielegalne ujawnienie informacji.


    	Nienaruszalność (integralność). Niedopuszczanie do niewłaściwego modyfikowania informacji lub ich niszczenia, w szczególności zapewnianie niezaprzeczalności i autentyczności informacji. Utratą nienaruszalności jest nieupoważnione zmodyfikowanie lub zniszczenie (destrukcja) informacji.


    	Dostępność. Zapewnienie punktualnego i niezawodnego dostępu do informacji oraz możliwości jej użytkowania. Utratą dostępności jest zaburzenie dostępu lub zakłócenie możliwości użytkowania informacji lub systemu informacyjnego.
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  Rysunek 1.1. Istotne wymagania nakładane na bezpieczeństwo sieci i komputerów


  Chociaż stosowanie triady CIA do definiowania celów bezpieczeństwa jest dobrze ugruntowane, niektórzy specjaliści w dziedzinie bezpieczeństwa są zdania, że do nakreślenia pełnego obrazu trzeba jeszcze wprowadzić dodatkowe pojęcia (rysunek 1.1). Dwoma z najczęściej wymienianych są:


  
    	Autentyczność (oryginalność, ang. authenticity). Właściwość bycia prawdziwym i zdolnym do zweryfikowania (tej prawdziwości) oraz (godnym) zaufania; pewność (przeświadczenie, ufność) co do rzetelności transmisji, komunikatu lub ich twórcy (pochodzenia). Oznacza to możliwość sprawdzenia, że użytkownicy są tymi, za których się podają, i że każda porcja danych napływająca do systemu pochodzi z zaufanego źródła.


    	Odpowiedzialność (ang. accountability). Cel bezpieczeństwa generujący wymaganie, aby działania jednostki były jednoznacznie przypisywane danej jednostce. Jest to pomocne w osiąganiu niezaprzeczalności, powstrzymywaniu, izolowaniu usterek, wykrywaniu naruszeń i zapobieganiu im oraz w działaniach naprawczych i postępowaniu prawnym po fakcie. Ponieważ prawdziwie bezpieczne systemy nie są jak dotąd celem osiągalnym, musimy mieć możliwość śledzenia naruszeń bezpieczeństwa aż do miejsc i (lub) osób, które można obarczyć za to odpowiedzialnością. Systemy muszą utrzymywać zapisy swojej aktywności, aby pozwalać na późniejszą analizę sądową w celu wyśledzenia naruszeń bezpieczeństwa lub stanowić pomoc w spornych kwestiach.

  


  Zauważmy, że FIPS 199 stawia autentyczność poniżej nienaruszalności.


  Przykłady


  Podamy teraz kilka przykładów aplikacji ilustrujących wyliczone właśnie wymagania4. Do tych przykładów odniesiemy trzy poziomy skutków wywieranych na organizację5 lub poszczególne osoby w wypadku wystąpienia naruszenia (tzn. utraty poufności, integralności lub dostępności). Te trzy poziomy są zdefiniowane w FIPS 199:


  
    	Niski. Można się spodziewać, że utrata wywrze ograniczone skutki na działania organizacji, jej dóbr organizacyjnych lub osób. Ograniczona szkodliwość oznacza, że utrata poufności, nienaruszalności lub dostępności może na przykład spowodować: a) pogorszenie zdolności do działania w stopniu i czasie, które umożliwią jej wykonywanie podstawowych funkcji, lecz ich efektywność zostanie wyraźnie zmniejszona; b) niewielki uszczerbek w aktywach organizacyjnych; c) nieznaczne straty finansowe lub d) niewielkie dotkliwości dla ludzi.


    	Umiarkowany. Można się spodziewać, że utrata spowoduje poważne skutki w obszarze działania organizacji, jej dóbr organizacyjnych lub osób. Przez „poważne skutki” rozumie się na przykład, że utrata może wywołać: a) istotne pogorszenie zdolności do działania w stopniu i czasie, które sprawią, że organizacja będzie mogła wykonywać podstawowe funkcje, lecz ich efektywność zostanie w znacznym stopniu zredukowana; b) istotne uszkodzenia w aktywach organizacyjnych; c) znaczne straty finansowe lub d) istotne dotkliwości wśród ludzi, ale niezagrażające ich życiu lub poważnej utracie zdrowia.


    	Wysoki. Można się spodziewać, że utrata będzie miała poważne lub katastrofalne skutki w zakresie działań organizacji, jej dóbr organizacyjnych lub osób. Przez poważne lub katastrofalne skutki rozumie się na przykład, że utrata może spowodować: a) poważne pogorszenie lub uniemożliwienie zdolności do działania w stopniu i czasie, które doprowadzą do tego, że organizacja nie będzie w stanie wykonywać jednej lub wielu swoich podstawowych funkcji; b) poważne uszkodzenia w aktywach organizacyjnych; c) poważne straty finansowe lub d) poważne lub katastrofalne skutki wśród ludzi, w tym utratę życia lub poważne, zagrażające życiu obrażenia.

  


  Poufność


  Informacje o wynikach osiąganych przez studenta lub ucznia stanowią dobra, których poufność studenci uważają za bardzo ważną. W Stanach Zjednoczonych upublicznianie takich informacji jest regulowane przez Family Educational Rights and Privacy Act (FERPA, z ang. ustawa o prawach rodzinnych w zakresie edukacji i prywatności). Informacje o ocenach powinny być dostępne tylko dla uczniów, ich rodziców i pracowników, którym są one potrzebne do wykonywania pracy. Informacje o zapisach (na zajęcia) studentów mogą być poufne w stopniu umiarkowanym. Choć obejmują je również zasady określone w FERPA, są codziennie oglądane przez wiele osób, prawdopodobieństwo, że mogą się stać celem penetracji, jest mniejsze niż w przypadku informacji o ocenach, a skutki ich ujawnienia są mniej groźne. Informacje katalogowe, takie jak spisy studentów lub przedmiotów, albo listy wydziałowe mogą być pod względem poufności traktowane niewysoko lub nie być w ogóle kwalifikowane jako poufne. Zazwyczaj są to informacje powszechnie dostępne i publikowane w szkolnych witrynach sieciowych.


  Nienaruszalność


  Kilka aspektów nienaruszalności (integralności) ilustruje przykład informacji o uczuleniach pacjentów szpitala, zapamiętanych w bazie danych. Lekarz powinien móc ufać, że te informacje są poprawne i aktualne. Załóżmy więc, że pracownik (np. pielęgniarka) upoważniony do oglądania i uaktualniania tych informacji rozmyślnie zafałszuje dane na szkodę szpitala. Bazę danych trzeba będzie wówczas szybko doprowadzić do stanu godnego zaufania i powinna istnieć możliwość wytropienia sprawcy błędu. Informacja o uczuleniach pacjenta jest przykładem dóbr o dużych wymaganiach co do nienaruszalności. Niedokładne informacje mogłyby spowodować poważny uszczerbek zdrowia lub nawet śmierć pacjenta i wystawić szpital na olbrzymie straty finansowe.


  Przykładem aktywów, których nienaruszalność jest wymagana w umiarkowanym stopniu, jest witryna sieciowa oferująca zarejestrowanym użytkownikom forum dyskusyjne dotyczące pewnego określonego tematu. Zarejestrowany użytkownik lub haker mógłby sfałszować niektóre wpisy lub zeszpecić witrynę. Gdyby forum użytkowników istniało tylko w celach rozrywkowych, przynosząc niewiele lub nie przynosząc żadnych dochodów z reklam, i nie było używane do czegoś ważnego, na przykład do badań, to potencjalna szkoda byłaby niewielka. Opiekun witryny mógłby stracić trochę danych, pieniędzy i czasu.


  Przykładem małych wymagań co do integralności są anonimowe sondaże online. Wiele witryn, na przykład nowych organizacji, proponuje takie sondaże swoim użytkownikom, chroniąc je w bardzo nieznacznym stopniu. Jednak niedokładność i brak wartości naukowej takich sondaży jest dobrze znana.


  Dostępność


  Im bardziej krytyczne znaczenie posiada komponent lub usługa, tym większe będzie zapotrzebowanie na jego dostępność. Rozważmy system uwierzytelniający usługi w krytycznych systemach, aplikacjach i urządzeniach. Przerwanie usługi uniemożliwi konsumentom dostęp do zasobów obliczeniowych, a załodze dostęp do zasobów potrzebnych do wykonywania krytycznych zadań. Utrata usługi przekłada się na wielkie straty finansowe, utratę produktywności pracownika i potencjalną utratę klientów.


  Przykładem dóbr, których dostępności przypisuje się zwykle umiarkowany poziom, jest publiczna witryna uniwersytecka. Witryna taka dostarcza informacji bieżącym i przyszłym studentom i darczyńcom. Taka witryna nie jest krytyczną składową systemu informacji uniwersyteckiej, choć jej niedostępność spowodowałaby trochę zamieszania.


  Przykładem dobra, którego potrzebę dostępności będzie się zazwyczaj określać jako niską, jest książka telefoniczna online. Choć czasowa utrata tej aplikacji możne być denerwująca, istnieją inne sposoby uzyskania takich informacji, na przykład papierowa wersja książki lub operator.


  Jakie wyzwania niesie bezpieczeństwo komputerowe


  Bezpieczeństwo komputerowe jest zarówno frapujące, jak i złożone. Oto niektóre z przyczyn:


  
    	Bezpieczeństwo komputerowe nie jest takie proste, jak mogłoby się wydawać na pierwszy rzut oka komuś niezorientowanemu. Wymagania wydają się oczywiste. Faktycznie, większość głównych wymagań dotyczących bezpieczeństwa usług można opatrzyć samoobjaśniającymi się jednosłownymi etykietami: poufność, autentyczność, niezaprzeczalność i nienaruszalność (integralność). Jednak mechanizmy używane do osiągania tych wymagań mogą być dość złożone, a do ich zrozumienia mogą być potrzebne dość subtelne przemyślenia.


    	Podczas opracowywania konkretnego mechanizmu lub algorytmu bezpieczeństwa trzeba wciąż mieć na uwadze potencjalne ataki na owe bezpieczne cechy. W wielu przypadkach udane ataki są obmyślane przez spojrzenie na problem z zupełnie innej strony i wykorzystanie nieprzewidzianych słabości mechanizmu.


    	Ze względu na punkt 2 procedury używane do dostarczania określonych usług często nie są intuicyjne. Mechanizm bezpieczeństwa jest zwykle skomplikowany, a konieczność stosowania takich skomplikowanych środków nie zawsze jest oczywista z punktu widzenia konkretnego wymagania. Złożone mechanizmy bezpieczeństwa nabierają sensu dopiero po rozważeniu różnych aspektów danego zagrożenia.


    	Po zaprojektowaniu różnych mechanizmów bezpieczeństwa trzeba podjąć decyzję, gdzie je stosować. Jest to prawdziwe zarówno w rozumieniu fizycznego umiejscowienia (np. w jakich punktach sieci są potrzebne pewne mechanizmy bezpieczeństwa), jak i w sensie logicznym, np. w której warstwie — lub warstwach — architektury w rodzaju TCP/IP (protokołu sterowania przesyłaniem i protokołu internetowego) należy mechanizmy takie umiejscowić.


    	Mechanizmy bezpieczeństwa zwykle składają się z więcej niż jednego algorytmu lub protokołu. Wymagają one również, aby uczestniczące w nich osoby posiadały pewne tajne informacje (np. klucz szyfrowania), co rodzi pytania dotyczące tworzenia, rozpowszechniania i ochrony takich tajnych informacji. Można również pokładać nadzieję w protokołach komunikacyjnych, których zachowanie może komplikować zadanie opracowywania mechanizmu bezpieczeństwa. Jeśli na przykład właściwe funkcjonowanie mechanizmu bezpieczeństwa wymaga określenia limitów czasu na przejście komunikatu od nadawcy do odbiorcy, to wszelkie protokoły lub sieci, w których występują zmienne, nieprzewidywalne opóźnienia, mogą przekreślić takie ograniczenia czasowe.


    	Bezpieczeństwo komputerowe jest w istocie zmaganiem przemyślności przestępcy próbującego znaleźć dziury i projektanta lub administratora, który usiłuje je zasklepić. Atakujący ma tę wielką przewagę, że próbuje znaleźć choć jedną słabość, natomiast osoba projektująca musi znaleźć i wyeliminować wszystkie słabości, aby osiągnąć całkowite bezpieczeństwo.


    	Wśród części użytkowników i administratorów systemów występuje naturalna skłonność do upatrywania niewielkiego pożytku w inwestowaniu w bezpieczeństwo do czasu, aż dojdzie do naruszenia bezpieczeństwa.


    	Bezpieczeństwo wymaga regularnego, nieustannego nadzorowania, co w dzisiejszych warunkach środowiskowych charakteryzujących się krótkotrwałością i przeładowaniem jest trudne do osiągnięcia.


    	Bezpieczeństwo jest wciąż zbyt często brane pod uwagę poniewczasie, uwzględnia się je w systemie dopiero po ukończeniu projektu, podczas gdy powinno być nieodłączną częścią procesu projektowania.


    	Wielu użytkowników, a nawet administratorów bezpieczeństwa, postrzega silne bezpieczeństwo jako zawadę w dążeniu do efektywnego i przyjaznego użytkownikowi działania systemu informacyjnego lub użytkowania informacji.

  


  Wymienione trudności będą się pojawiać w wielu sytuacjach podczas analizowania przez nas w tej książce różnych zagrożeń i mechanizmów bezpieczeństwa.


  Model bezpieczeństwa komputerowego


  Wprowadzimy obecnie nieco terminologii, która będzie przydatna w całej książce. W tabeli 1.1 zdefiniowano terminy, a na rysunku 1.2 (opartym na [CCPS12a]) pokazano zależności między niektórymi z tych terminów. Zaczniemy od pojęcia zasobu systemu (ang. system resource), czyli dobra (ang. asset), które użytkownicy i właściciele chcą chronić. Aktywa systemu komputerowego można podzielić na następujące rodzaje:


  Tabela 1.1. Terminologia bezpieczeństwa komputerowego


  
    
      
        	
          Przeciwnik (czynnik zagrożenia, ang. adversary, threat agent)


          Osoba, grupa, organizacja lub rząd prowadzące lub zamierzające prowadzić szkodliwe działania


          Atak (ang. attack)


          Wszelkiego rodzaju złośliwe (nikczemne) działanie, mające na celu gromadzenie, uszkodzenie, unieruchomienie, pogorszenie lub zniszczenie zasobów systemu informacyjnego lub samych informacji


          Przeciwdziałanie (środki zaradcze, ang. countermeasure)


          Urządzenie lub techniki, których celem jest uniemożliwienie skuteczności niepożądanych, nieprzyjacielskich działań albo zapobieżenie szpiegostwu, sabotażowi, nieupoważnionemu dostępowi do i (lub) wykorzystaniu wrażliwych informacji lub systemów informacyjnych


          Ryzyko (ang. risk)


          Miara narażenia danej jednostki na potencjalne okoliczności lub zdarzenie i zazwyczaj funkcja 1) szkodliwego wpływu, jaki wystąpienie takich okoliczności lub zdarzeń może wywołać oraz 2) prawdopodobieństwo ich wystąpienia


          Polityka bezpieczeństwa (zasady bezpieczeństwa, ang. security policy)


          Zbiór kryteriów zapewniania usług bezpieczeństwa; definiuje i ogranicza działania w zakresie przetwarzania danych w celu utrzymania stanu bezpieczeństwa systemów i danych


          Zasób systemu (aktywa, dobro) (ang. system resource, asset)


          Główna aplikacja, ogólny system wspomagania, program o dużym znaczeniu, instalacja fizyczna (siłownia), system o krytycznym znaczeniu dla misji, personel, wyposażenie lub grupa logicznie powiązanych systemów


          Zagrożenie (ang. threat)


          Dowolna okoliczność lub zdarzenie o potencjalnie wrogim wpływie na działania organizacyjne (w tym na misję, funkcje, wizerunek lub reputację), aktywa organizacyjne, osoby, inne organizacje lub naród (na obywateli, społeczeństwo, ang. Nation) za pośrednictwem systemu informacyjnego w drodze nieupoważnionego dostępu, uszkodzenia, ujawnienia, modyfikacji informacji i (lub) odmowy świadczenia usług


          Słabość (czuły punkt, ang. vulnerability)


          Niedomaganie w systemie informacyjnym, słabość procedur bezpieczeństwa systemu, kontroli wewnętrznej lub implementacja, która może być wykorzystana lub uruchomiona przez źródło zagrożenia
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  Rysunek 1.2. Pojęcia dotyczące bezpieczeństwa i ich powiązania


  
    	Sprzęt (ang. hardware). Obejmuje systemy komputerowe i inne urządzenia do przetwarzania, przechowywania i przekazywania danych.


    	Oprogramowanie (ang. software). Obejmuje system operacyjny, narzędzia systemowe i aplikacje.


    	Dane (ang. data). Obejmują pliki i bazy danych oraz dane związane z bezpieczeństwem, takie jak pliki haseł.


    	Urządzenia i sieci komunikacyjne. Łącza lokalnych i rozległych sieci komunikacyjnych, mosty, routery itd.

  


  W kontekście bezpieczeństwa interesują nas słabości (czułe miejsca, vulnerabilities) zasobów systemu. [NRC02] wymienia następujące ogólne kategorie słabości systemu komputerowego lub dóbr sieciowych:


  
    	System może zostać uszkodzony (ang. corrupted) tak, że będzie działał niewłaściwie lub udzielał złych odpowiedzi. Na przykład zapamiętane wartości danych mogą się różnić od tego, czym powinny być, ponieważ zostały niewłaściwie zmodyfikowane.


    	System może stać się nieszczelny (ang. leaky). Na przykład ktoś, kto nie powinien mieć dostępu do pewnych lub wszystkich informacji dostępnych w sieci, uzyskuje taki dostęp.


    	System może stać się niedostępny (ang. unavailable) lub zaczyna działać bardzo wolno. Oznacza to, że korzystanie z systemu lub sieci staje się niemożliwe lub niewarte zachodu.

  


  Te trzy ogólne rodzaje słabości odpowiadają pojęciom nienaruszalności, poufności i dostępności wymienionym w tym podrozdziale.


  Różnym typom słabości zasobu systemu odpowiadają zagrożenia (ang. threats) zdolne wykorzystać te słabości. Zagrożenie reprezentuje potencjalne naruszenie dobra. Atak (ang. attack) jest urzeczywistniającym się zagrożeniem (w postaci skutków jego wystąpienia) i — jeśli się powiedzie — powoduje niepożądane naruszenie bezpieczeństwa jako konsekwencje zagrożenia. Podmiot powodujący atak jest nazywany atakującym (napastnikiem, ang. attacker) lub czynnikiem zagrożenia (ang. threat agent). Rozróżniamy dwa rodzaje ataków:


  
    	Atak aktywny (ang. active attack). Usiłowanie zmiany zasobów systemu lub wpłynięcia na ich działanie.


    	Atak pasywny (ang. passive attack). Dążenie do poznania lub wykorzystania informacji z systemu, które nie narusza zasobów systemu.

  


  Możemy również sklasyfikować ataki, opierając się na miejscu ich powstawania:


  
    	Atak wewnętrzny (ang. inside attack). Inicjowany przez jednostkę pozostającą w rejonie zabezpieczonym („swojego”, ang. „insider”). Swój jest upoważniony do dostępu do zasobów systemu, lecz używa ich w sposób nieakceptowany przez tych, od których otrzymał upoważnienie.


    	Atak zewnętrzny (ang. outside attack).> Inicjowany spoza rejonu zabezpieczanego przez nieupoważnionego lub nielegalnego użytkownika systemu („obcego”, ang. „outsider”). W Internecie spektrum potencjalnych zewnętrznych napastników rozciąga się od amatorskich dowcipnisiów po zorganizowanych przestępców, międzynarodowych terrorystów i wrogie rządy.

  


  Wreszcie przeciwdziałanie (ang. countermeasure) oznacza środki przedsiębrane w celu przeciwstawienia się atakowi na bezpieczeństwo. W warunkach idealnych przeciwdziałanie może być obmyślone w celu zapobieżenia (ang. prevent) skuteczności ataku konkretnego typu. Gdy prewencja nie jest możliwa lub z jakichś powodów zawiedzie, celem staje się wykrycie (ang. detect) ataku, a następnie przywrócenie (ang. recover) zdolności do normalnego działania przez usunięcie skutków ataku. Przeciwśrodki mogą same wykazywać nowe słabości. W każdym razie po zastosowaniu środków zapobiegawczych nadal mogą pozostać jakieś szczątkowe niedomagania. Słabości takie mogą być wykorzystane przez czynniki zagrożenia, reprezentując szczątkowy poziom ryzyka (ang. risk) dotyczącego dóbr. Właściciele będą poszukiwać minimalizacji tego ryzyka za pomogą innych ograniczeń.


  1.2. Zagrożenia, ataki i aktywa


  Przyjrzymy się teraz dokładniej zagrożeniom, atakom i aktywom. Najpierw spojrzymy na rodzaje zagrożeń bezpieczeństwa, z którymi trzeba sobie radzić, a potem podamy kilka przykładów rodzajów zagrożeń odnoszących się do różnych rodzajów dóbr.


  Zagrożenia i ataki


  Tabela 1.2, oparta na dokumencie RFC 4949, opisuje cztery rodzaje skutków zagrożeń i wymienia rodzaje ataków powodujących każdy z nich.


  Tabela 1.2. Skutki zagrożeń i rodzaje niebezpiecznych działań powodujące każdy z tych skutków


  
    
      
        	
          Skutek zagrożenia

        

        	
          Niebezpieczne działanie (atak)

        
      


      
        	
          Nieupoważnione ujawnienie


          Okoliczność lub zdarzenie powodujące, że jednostka uzyskuje dostęp do danych, do których nie jest upoważniona

        

        	
          Wystawienie na widok. Wrażliwe dane są bezpośrednio udostępnione nieupoważnionej jednostce


          Przechwycenie. Nieupoważniona jednostka bezpośrednio sięga do poufnych danych podróżujących między upoważnionymi źródłami i miejscami przeznaczenia


          Wnioskowanie. Działanie zagrażające w ten sposób, że nieupoważniona jednostka pośrednio uzyskuje dostęp do wrażliwych danych (choć niekoniecznie do danych występujących w trakcie komunikacji) w drodze wnioskowania na podstawie cech charakterystycznych lub produktów ubocznych komunikacji


          Włamanie. Nieupoważniona jednostka uzyskuje dostęp do wrażliwych danych, obchodząc zabezpieczenia systemu

        
      


      
        	
          Oszustwo


          Okoliczność lub zdarzenie, które może spowodować, że upoważniona jednostka otrzyma fałszywe dane i uwierzy, że są to dane prawdziwe

        

        	
          Maskarada. Nieupoważniona jednostka uzyskuje dostęp do systemu lub wykonuje nikczemne działanie, udając jednostkę upoważnioną


          Podrobienie. Sfałszowane dane oszukują upoważnioną jednostkę


          Zaprzeczenie (odmowa). Jednostka okłamuje kogoś, uchylając się od odpowiedzialności za (popełniony) czyn

        
      


      
        	
          Zakłócenie


          Okoliczność lub zdarzenie, które przerywa lub uniemożliwia poprawne działanie usług i funkcji systemu

        

        	
          Unieruchomienie. Uniemożliwia lub przerywa działanie systemu przez wyłączenie składowej systemu


          Uszkodzenie (zepsucie).W sposób niepożądany zmienia działanie systemu przez wrogie zmodyfikowanie funkcji systemowych lub danych


          Obstrukcja (zablokowanie). Działanie zagrożenia polega na przerwaniu świadczenia usług przez system wskutek przeszkadzania w działaniu systemu

        
      


      
        	
          Uzurpacja


          Okoliczność lub zdarzenie powodujące przejęcie kontroli nad usługami lub działaniem systemu przez nieupoważnioną jednostkę

        

        	
          Sprzeniewierzenie. Jednostka przejmuje w sposób nielegalny logiczną lub fizyczną kontrolę nad zasobem systemu


          Nadużycie (niewłaściwe użycie). Sprawia, że składowa systemu wykonuje funkcję lub usługę ze szkodą dla bezpieczeństwa systemu

        
      

    
  


  Nieupoważnione ujawnienie (ang. unauthorized disclosure) jest zagrożeniem poufności. Następujące typy ataków mogą spowodować skutki wynikające z tego zagrożenia:


  
    	Wystawienie na widok (ang. exposure). Może być umyślne, jak wówczas, gdy ktoś z wewnątrz celowo udostępnia poufne informacje — na przykład numery kart kredytowych — komuś z zewnątrz. Może być i tak, że wskutek błędu człowieka, sprzętu lub oprogramowania jednostka uzyskuje w sposób nieupoważniony wiedzę o wrażliwych danych. Znane są liczne przypadki takich zdarzeń, na przykład nieopatrzne wysłanie Siecią6 przez uniwersytety poufnych informacji o studentach.


    	Przechwycenie (ang. interception). Przechwycenie jest typowym atakiem, do którego dochodzi podczas komunikacji. We współużytkowanej sieci lokalnej (LAN), takiej jak bezprzewodowa LAN lub Ethernet z rozgłaszaniem, każde urządzenie podłączone do LAN może odebrać kopię pakietów przeznaczonych dla innego urządzenia. W Internecie zawzięty haker może uzyskać dostęp do przekazywanej poczty elektronicznej i innych przesyłanych danych. Wszystkie te sytuacje tworzą możliwość nieupoważnionego dostępu do danych.


    	Wnioskowanie (ang. inference). Znanym przykładem wnioskowania — określanym jako analiza ruchu — jest działanie, podczas którego przeciwnikowi udaje się zebrać informacje na podstawie obserwowania pewnych regularności ruchu w sieci, takich jako natężenie ruchu między poszczególnymi parami węzłów (hostów) w sieci. Innym przykładem jest wnioskowanie szczegółowych informacji z bazy danych przez użytkownika, który ma do niej tylko ograniczony dostęp. Udaje się to przez powtarzanie zapytań, których połączone wyniki umożliwiają docieczenie (nowych) wyników.


    	Włamanie (ang. intrusion). Przykładem włamania jest wrogie przejęcie nieupoważnionego dostępu do wrażliwych danych przez obejście ochrony w postaci systemowej kontroli dostępu.

  


  Oszustwo (ang. deception) zagraża integralności systemu lub nienaruszalności danych. Następujące typy ataków mogą wynikać z tego rodzaju zagrożenia:


  
    	Maskarada (ang. masquerade). Przykładem maskarady jest usiłowanie przez nieupoważnionego użytkownika zdobycia dostępu do systemu w drodze udawania użytkownika upoważnionego. Może do tego dojść, jeśli nieupoważniony użytkownik poznał identyfikator logowania upoważnionego użytkownika i jego hasło. Innym przykładem jest złośliwa logika (oprogramowanie) w rodzaju konia trojańskiego, który zdaje się wykonywać pożyteczną, pożądaną funkcję, lecz w rzeczywistości służy do zdobycia nielegalnego dostępu do zasobów systemu lub do podstępnego skłonienia użytkownika do wykonania innego nikczemnego programu.


    	Podrobienie (fałszerstwo, ang. falsification). Rozumie się przez to zmianę lub zastąpienie poprawnych danych albo wprowadzenie fałszywych danych do pliku lub bazy danych. Na przykład uczeń mógłby zmienić swoje oceny w szkolnej bazie danych.


    	Zaprzeczenie (odmowa, ang. repudiation). W tym przypadku użytkownik albo odmawia wysłania danych, albo odmawia ich przyjęcia lub nabycia.

  


  Zakłócenie (ang. disruption) jest zagrożeniem dostępności systemu lub jego nienaruszalności. Z tego rodzaju zagrożenia mogą wynikać następujące typy ataków:


  
    	Unieruchomienie (obezwładnienie, ang. incapacitation). Jest to atak na dostępność systemu. Może to wystąpić w rezultacie fizycznego uszkodzenia sprzętu systemu. Częściej natomiast złośliwe oprogramowanie w rodzaju konia trojańskiego, wirusów lub robaków może zadziałać w taki sposób, że unieruchomi system lub część jego usług.


    	Uszkodzenie (zepsucie, ang. corruption). Jest to atak na integralność systemu. Wredne oprogramowanie może tak zadziałać, że zasoby systemu lub jego usługi zaczną się zachowywać w niepożądany sposób. Może też dojść do uzyskania przez nieupoważnionego użytkownika dostępu do systemu i zmodyfikowania części jego funkcji. Przykładem tego ostatniego jest użytkownik umieszczający w systemie logikę tylnych drzwi, aby zapewnić sobie dostęp do systemu i jego zasobów innym sposobem niż za pośrednictwem rutynowej procedury.


    	Obstrukcja (zablokowanie, ang. obstruction). Jeden sposób zablokowania działania systemu polega na odcięciu go od łączy komunikacyjnych lub zmianie informacji sterujących komunikacją. Inna metoda polega na przeładowaniu systemu przez nadmierne obarczenie go ruchem w komunikacji lub angażowanie zasobów przetwarzania.

  


  Uzurpacja (ang. usurpation) jest zagrożeniem integralności systemu. Zagrożenie to może skutkować następującymi typami ataków:


  
    	Sprzeniewierzenie (ang. misappropriation). Może to obejmować kradzież usług. Przykładem jest rozproszony atak typu odmowa usług, kiedy to złośliwe oprogramowanie zostaje zainstalowane na wielu komputerach w sieci, które zostają wykorzystane jako odskocznia do powodowania nasilenia ruchu w docelowym hoście. W tym przypadku złośliwe oprogramowanie w sposób nieupoważniony wykorzystuje procesor i zasoby systemu operacyjnego.


    	Nadużycie (niewłaściwe użycie, ang. misuse). Nadużycie może wystąpić w postaci nikczemnej logiki lub jako efekt działania hakera nielegalnie przenikającego do systemu. W obu wypadkach funkcje bezpieczeństwa mogą zostać wyłączone lub udaremnione.

  


  Zagrożenia i aktywa


  Aktywa (dobra) systemu komputerowego można podzielić na sprzęt, oprogramowanie, dane i łącza komunikacyjne oraz sieci. W tym punkcie opisujemy krótko te cztery rodzaje dóbr, kojarząc je z pojęciami nienaruszalności, poufności i dostępności wprowadzonymi w podrozdziale 1.1 (zob. rysunek 1.3 i tabela 1.3).
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  Rysunek 1.3. Zakres bezpieczeństwa komputerowego


  Uwaga: Ten rysunek uwidacznia zagadnienia bezpieczeństwa inne niż bezpieczeństwo fizyczne, w tym kontrolowanie dostępu do systemów komputerowych, zabezpieczanie danych przesyłanych za pośrednictwem systemów komunikacyjnych i zabezpieczanie przechowywanych danych.


  Tabela 1.3. Aktywa komputerowe i sieciowe z przykładami zagrożeń


  
    
      
        	

        	
          Dostępność

        

        	
          Poufność

        

        	
          Nienaruszalność

        
      


      
        	
          Sprzęt

        

        	
          Wyposażenie zostało skradzione lub unieruchomione, uniemożliwiając świadczenie usług

        

        	
          Zdeszyfrowany napęd (jednostka pamięci) USB

        

        	
      


      
        	
          Oprogramowanie

        

        	
          Usunięto programy, co uniemożliwia dostęp do nich użytkownikom

        

        	
          Wykonano kopię oprogramowania bez upoważnienia

        

        	
          Działający program jest modyfikowany, aby spowodować awarię podczas wykonywania lub wykonać niepożądane zadanie

        
      


      
        	
          Dane

        

        	
          Następuje usunięcie plików, co uniemożliwia dostęp do nich użytkownikom

        

        	
          Wykonano nielegalne czytanie danych. Analiza statystyczna danych ujawnia głębsze dane

        

        	
          Istniejące pliki zostały zmodyfikowane lub sfabrykowano nowe pliki

        
      


      
        	
          Linie i sieci komunikacyjne

        

        	
          Komunikaty zostają zniszczone lub usunięte. Linie komunikacyjne lub sieci stają się niedostępne

        

        	
          Następuje czytanie komunikatów. Obserwowana jest charakterystyka ruchu komunikatów

        

        	
          Komunikaty są modyfikowane, usuwane, zmieniona zostaje ich kolejność lub ulegają podwojeniu. Dochodzi do fabrykowania fałszywych komunikatów

        
      

    
  


  Sprzęt


  Głównym zagrożeniem sprzętu komputerowego jest niebezpieczeństwo ograniczenia jego dostępności. Sprzęt jest najbardziej podatny na atak i najmniej podatny na zautomatyzowane kontrole. Do zagrożeń należą przypadkowe i umyślne uszkodzenia wyposażenia, a także kradzieże. Rozpowszechnienie komputerów osobistych i stacji roboczych oraz szerokie użytkowanie sieci lokalnych zwiększa potencjał strat na tym obszarze. Kradzież napędów (pamięci) USB może prowadzić do utraty poufności. Aby radzić sobie z tymi zagrożeniami, są potrzebne fizyczne i administracyjne środki bezpieczeństwa.


  Oprogramowanie


  Oprogramowanie obejmuje system operacyjny, narzędzia i programy użytkowe. Podstawowym zagrożeniem oprogramowania jest atak na dostępność. Oprogramowanie, szczególnie oprogramowanie użytkowe (aplikacje), często łatwo jest usunąć. Oprogramowanie może zostać również zmienione lub uszkodzone, stając się bezużyteczne. Staranne zarządzanie konfiguracją oprogramowania, do czego zalicza się wykonywanie kopii zapasowych najnowszych wersji oprogramowania, może pomóc w utrzymywaniu wysokiej dostępności. Trudniejszy problem stanowi modyfikacja oprogramowania powodująca, że program nadal funkcjonuje, lecz zachowuje się inaczej niż przedtem, co jest zagrożeniem nienaruszalności i (lub) autentyczności. Do tej kategorii należą wirusy komputerowe i ataki pokrewne. Na koniec problemem jest ochrona przed piractwem oprogramowania. Mimo że są dostępne pewne środki zapobiegawcze, ogólnie biorąc, problem nieupoważnionego kopiowania oprogramowania nie został rozwiązany.


  Dane


  Bezpieczeństwo sprzętu i oprogramowania interesuje zazwyczaj specjalistów z centrów obliczeniowych i poszczególnych użytkowników komputerów osobistych. Znacznie szerzej rozpowszechnionym problemem jest bezpieczeństwo danych, do czego zalicza się pliki i inne postaci danych nadzorowanych przez poszczególne osoby, grupy i organizacje biznesowe.


  Zagadnienia bezpieczeństwa danych są rozległe i obejmują dostępność, tajność i nienaruszalność. W wypadku dostępności problemem jest uszkodzenie plików danych, do czego może dojść albo przez przypadek, albo przez złośliwość.


  Oczywistym problemem w utrzymywaniu tajemnicy jest nieupoważnione czytanie plików danych lub baz danych i tej dziedzinie poświęca się zapewne więcej badań i wysiłków niż jakiejkolwiek innej w sferze bezpieczeństwa komputerowego. Mniej oczywiste zagrożenie dyskrecji dotyczy analizy danych i objawia się w postaci użycia tak zwanych statystycznych baz danych, które dostarczają podsumowań lub zagregowanych informacji. Przypuszczalnie istnienie zagregowanych informacji nie zagraża prywatności poszczególnych osób. Jednak wraz ze wzrostem zastosowań statystycznych baz danych rośnie możliwość ujawniania informacji osobowych. Rzecz w tym, że w rezultacie starannej analizy można dociec charakterystyk dotyczących poszczególnych jednostek. Jeśli na przykład w pewnej tabeli są zapisane zagregowane zarobki A, B, C i D, a inna tabela gromadzi zarobki A, B, C, D i E, to różnica między tymi dwoma agregatami stanowić będzie zarobki E. Ten problem zaostrza się przez zwiększenie zapotrzebowania na kombinowane zbiory danych. W wielu przypadkach porównywanie spójności kilku zbiorów danych na różnych poziomach agregacji wymaga dostępu do poszczególnych jednostek. Tak więc indywidualne jednostki, będące przedmiotem troski o prywatność, są dostępne na różnych etapach przetwarzania zbiorów danych.


  Poza tym w większości instalacji poważnym zagadnieniem jest nienaruszalność (integralność) danych. Modyfikowanie plików danych może mieć różne konsekwencje, od błahych po katastrofalne.


  Linie i sieci komunikacyjne


  Ataki na bezpieczeństwo sieci można podzielić na pasywne i aktywne. Atak pasywny polega na usiłowaniu poznania lub wykorzystania informacji z systemu, lecz nie narusza jego zasobów. Atak aktywny jest próbą zmiany zasobów systemu lub naruszenia jego działania.


  Ataki pasywne z natury polegają na podsłuchiwaniu lub monitorowaniu transmisji. Celem atakującego jest uzyskanie przesyłanych informacji. Dwoma typami ataków pasywnych są odkrywanie treści komunikatów i analiza ruchu.


  Ujawnienie treści komunikatów jest łatwe do zrozumienia. Rozmowa telefoniczna i komunikat zawarty w poczcie elektronicznej czy przesyłany plik mogą zawierać wrażliwe lub poufne informacje. Chcielibyśmy uchronić się przed poznaniem treści takich transmisji przez przeciwnika.


  Drugi typ ataku pasywnego, analiza ruchu (ang. traffic analysis), jest nieco bardziej subtelny. Przypuśćmy, że dysponowaliśmy sposobem maskowania treści komunikatów lub innych informacji, więc przeciwnicy — nawet gdyby przechwycili komunikaty — nie zdołaliby wydobyć z nich informacji. Popularną techniką maskowania jest szyfrowanie. Jednak mimo że mielibyśmy pod ręką ochronę w postaci szyfrowania, przeciwnik mógłby obserwować wzorzec tych komunikatów. Mógłby ustalić umiejscowienie i tożsamość komunikujących się komputerów w sieci i obserwować częstotliwość i długość wymienianych komunikatów. Te informacje mogłyby się okazać pomocne w odgadnięciu natury przebiegającej komunikacji.


  Ataki pasywne są bardzo trudne do wykrycia, ponieważ nie powodują żadnych zmian w danych. Na ogół ruch komunikatów odbywa się w zupełnie normalny sposób i ani nadawca, ani odbiorca nie są świadomi, że ktoś postronny czyta komunikaty lub obserwuje wzorzec ruchu. Jest jednak możliwe zapobieżenie powodzeniu takich ataków, zwykle za pomocą szyfrowania. Toteż nacisk w postępowaniu z atakami pasywnymi jest kładziony bardziej na zapobieganie niż na wykrywanie.


  Ataki aktywne obejmują pewne modyfikacje strumienia danych lub tworzenie fałszywego strumienia i można je podzielić na cztery kategorie: powtórka, maskarada, modyfikowanie komunikatów i odmowa świadczenia usług.


  Powtórka (ang. replay) polega na pasywnym przechwyceniu danych i ponownym ich przesłaniu w celu wytworzenia nielegalnych efektów.


  Do maskarady dochodzi, gdy jakaś jednostka udaje inną jednostkę. Atak polegający na maskaradzie zwykle zawiera jedną z form ataku aktywnego. Na przykład może nastąpić przechwycenie ciągów uwierzytelniających i ich powtórzenie po wystąpieniu legalnego ciągu uwierzytelniającego, co umożliwia upoważnionej jednostce, mającej mniejsze przywileje, uzyskanie dodatkowych przywilejów przez podszycie się pod jednostkę mającą tamte przywileje.


  Modyfikacja komunikatów oznacza po prostu, że pewna część prawdziwych komunikatów zostaje zmieniona lub że komunikaty są opóźniane, przestawiana jest ich kolejność, aby doprowadzić do nielegalnych poczynań. Na przykład komunikat o treści „Zezwól Janowi Kowalskiemu czytać poufny plik kont” zostaje zmodyfikowany tak, aby brzmiał: „Zezwól Agamemnonowi Burackiemu czytać poufny plik kont”.


  Odmowa świadczenia usług uniemożliwia lub hamuje zwykłe użytkowanie środków komunikacji lub zarządzanie nimi. Ten atak może mieć określony cel. Na przykład jakaś jednostka może zatajać wszystkie komunikaty kierowane w konkretne miejsce (np. dotyczące obsługi audytu bezpieczeństwa). Inną postacią odmowy usług jest uszkodzenie całej sieci — albo przez jej wyłączenie, albo przez przeładowanie komunikatami, aby pogorszyć jej sprawność.


  Ataki aktywne wykazują odmienną charakterystykę od ataków pasywnych. Choć ataki pasywne są trudne do wykrycia, istnieją środki zapobiegania ich powodzeniu. Natomiast całkowite zapobieżenie atakom aktywnym jest dość trudne, ponieważ aby tego dokonać, należałoby nieustannie fizycznie chronić całość środków i dróg komunikacji. Zamiast tego celem staje się ich wykrywanie i uzdrawianie systemów po spowodowanych przez nie zakłóceniach lub opóźnieniach. Ponieważ wykrywanie działa odstraszająco, może się również przydać jako środek prewencyjny.


  1.3. Funkcjonalne wymagania bezpieczeństwa


  Istnieje kilka sposobów klasyfikowania i charakteryzowania środków zaradczych, które można stosować w celu redukowania słabości i postępowania z zagrożeniami dóbr systemu. W tym podrozdziale pokażemy przeciwdziałania w formie wymagań funkcjonalnych, korzystając z klasyfikacji określonej w FIPS 200 (Minimum Security Requirements for Federal Information nad Information Systems, z ang. „Minimalne wymagania bezpieczeństwa dotyczące informacji federalnej i systemów informacyjnych”). Ten standard wymienia 17 obszarów związanych z bezpieczeństwem w odniesieniu do ochrony poufności, nienaruszalności i dostępności systemów informacyjnych i informacji przetwarzanych, przechowywanych i przesyłanych przez te systemy. Obszary te są zdefiniowane w tabeli 1.4.


  Tabela 1.4. Wymagania bezpieczeństwa


  
    
      
        	
          Kontrolowanie dostępu. Ograniczaj dostęp do systemu informacyjnego do upoważnionych użytkowników, procesów działających w imieniu upoważnionych użytkowników (w tym innych systemów informacyjnych) i do typów transakcji i funkcji, które wolno wykonywać upoważnionym użytkownikom.


          Świadomość i szkolenie. (a) Spraw, aby kierownicy i użytkownicy organizacyjnych systemów informacyjnych byli świadomi zagrożeń bezpieczeństwa wiążących się z ich działalnością i obowiązujących praw, regulacji i zasad postępowania związanych z bezpieczeństwem organizacyjnych systemów informacyjnych, a także (b) zadbaj o odpowiednie przeszkolenie personelu w wykonywaniu swoich obowiązków i zakresie odpowiedzialności związanej z kwestiami dotyczącymi bezpieczeństwa informacji.


          Audyt i odpowiedzialność. (a) Twórz, chroń i zachowuj protokoły z audytów systemu informacyjnego w stopniu umożliwiającym monitorowanie, analizę, dochodzenie i raportowanie bezprawnych, nieupoważnionych lub nieodpowiednich działań w systemie informacyjnym oraz (b) zadbaj o to, aby działania indywidualnych użytkowników systemu informacyjnego były jednoznacznie przypisywane danym użytkownikom, tak żeby mogli odpowiadać za swoje działania.


          Certyfikacja, akredytacja i ocenianie bezpieczeństwa. (a) Okresowo oceniaj kontrolowanie bezpieczeństwa w organizacyjnych systemach informacyjnych, aby określać, czy kontrole są skuteczne; (b) przygotuj i wdrażaj plany działań mające na celu korygowanie niedomagań i zmniejszenie lub wyeliminowanie słabości w organizacyjnych systemach informacyjnych; (c) legalizuj działanie organizacyjnych systemów informacyjnych i połączenia ze wszystkimi stowarzyszonymi systemami informacyjnymi, a także (d) na bieżąco monitoruj kontrole bezpieczeństwa systemu informacyjnego, aby zapewnić trwałą ich skuteczność.


          Zarządzanie konfiguracją. (a) Określaj i utrzymuj podstawowe konfiguracje i inwentarz (zapasy) organizacyjnych systemów informacyjnych (w tym sprzęt, oprogramowanie, oprogramowanie wbudowane w sprzęt i dokumentację) przez cały czas cyklu eksploatacyjnego danego systemu oraz (b) określaj i egzekwuj ustawienia konfiguracji bezpieczeństwa pod kątem produktów technologii informacyjnej wykorzystywanych w organizacyjnych systemach informacyjnych.


          Planowanie strategii na wypadek sytuacji kryzysowej. Określ, utrzymuj i realizuj plany reagowania na wypadek niebezpieczeństwa, operacje składowania i odtwarzania powypadkowego organizacyjnych systemów informacyjnych, aby zapewnić dostępność krytycznych zasobów informacyjnych i kontynuowanie działania w warunkach zagrożenia.


          Identyfikowanie i uwierzytelnianie. Identyfikuj użytkowników systemu informacyjnego, procesy działające w imieniu użytkowników lub urządzenia i uwierzytelniaj (albo sprawdzaj) tożsamość tych użytkowników, procesów lub urządzeń jako warunek nieodzowny do zezwalania na dostęp do organizacyjnych systemów informacyjnych.


          Reakcja na incydent. (a) Określ możliwości postępowania z incydentami w działaniu organizacyjnych systemów informacyjnych — takie, które będą uwzględniać odpowiednie przygotowanie, wykrywanie, analizę, powstrzymywanie, odtwarzanie (działania naprawcze) i reakcje użytkownika, a także (b) śledź, dokumentuj i raportuj incydenty odpowiednim jednostkom organizacyjnym i (lub) kierownictwu.


          Pielęgnowanie. (a) Wykonuj okresowo i punktualnie zabiegi pielęgnacyjne dotyczące organizacyjnych systemów informacyjnych oraz (b) stosownie kontroluj narzędzia, metody, mechanizmy i personel zatrudniony do utrzymywania systemu informacyjnego.


          Ochrona nośników. (a) Chroń nośniki systemu informacyjnego, zarówno papierowe, jak i cyfrowe; (b) ograniczaj dostęp do informacji lub nośników systemu informacyjnego do uprawnionych użytkowników oraz (c) wyjaławiaj lub niszcz nośniki systemu informacyjnego przed ich likwidowaniem lub kierowaniem do ponownego użytku.


          Ochrona fizyczna i środowiskowa. (a) Ograniczaj fizyczny dostęp do systemów informacyjnych, wyposażenia i odpowiednich środowisk operacyjnych do uprawnionych użytkowników; (b) chroń fizyczne instalacje i zaplecze infrastrukturalne systemów informacyjnych; (c) dostarczaj narzędzi wspomagających systemy informacyjne; (d) chroń systemy informacyjne przed zagrożeniami ze strony środowiska oraz (e) wykonuj odpowiednie kontrole środowiskowe w rozwiązaniach zawierających systemy informacyjne.


          Planowanie. Opracowuj, dokumentuj, okresowo uaktualniaj i realizuj plany bezpieczeństwa organizacyjnych systemów informacyjnych opisujące istniejące lub zakładane w przyszłości środki kontrolowania bezpieczeństwa systemów informacyjnych oraz reguły zachowania osób sięgających do systemów informacyjnych.


          Personel i bezpieczeństwo. (a) Zadbaj o wiarygodność poszczególnych osób pełniących w organizacji odpowiedzialne funkcje (łącznie z zewnętrznymi dostawcami usług) i o to, aby spełniały one założone kryteria bezpieczeństwa dotyczące danych stanowisk; (b) zapewnij, że informacje organizacyjne i systemy informacyjne są chronione w czasie działań personelu (i po nich), takich jak kończenie i przesyłanie, oraz (c) wyciągaj formalne konsekwencje wobec personelu nieprzestrzegającego zasad i procedur bezpieczeństwa obowiązujących w organizacji.


          Ocena ryzyka. Okresowo oceniaj ryzyko związane z działaniami organizacyjnymi (w tym dotyczące misji, funkcji, wizerunku lub reputacji), dotyczące dóbr i poszczególnych osób, wynikające z działania organizacyjnych systemów informacyjnych i związanego z tym przetwarzania, przechowywania lub transmitowania informacji organizacyjnych.


          Akwizycja systemów i usług. (a) Przydzielaj zasoby w ilości wystarczającej do odpowiedniej ochrony organizacyjnych systemów informacyjnych; (b) stosuj procesy rozwojowe cyklu eksploatacyjnego systemu z uwzględnieniem kwestii dotyczących bezpieczeństwa informacji; (c) nakładaj ograniczenia na używanie oprogramowania i instalacji oraz (d) zadbaj, aby zewnętrzni kooperanci stosowali adekwatne środki bezpieczeństwa w zakresie ochrony informacji, aplikacji i (lub) usług powierzanych im do wykonania przez organizację.


          Ochrona systemu i komunikacji. (a) Monitoruj, kontroluj i chroń komunikację organizacyjną (tj. informacje przesyłane lub odbierane przez organizacyjne systemy informacyjne) na zewnętrznych granicach i kluczowych wewnętrznych granicach systemów informacyjnych oraz (b) stosuj projekty architektoniczne, metody rozwoju oprogramowania i zasady inżynierii systemów promujące efektywne bezpieczeństwo informacji wewnątrz organizacyjnych systemów informacyjnych.


          Nienaruszalność systemu i informacji. (a) Bezzwłocznie identyfikuj, raportuj i naprawiaj niedostatki w informacji i systemach informacyjnych; (b) zapewnij ochronę przed złośliwym kodem w odpowiednich miejscach wewnątrz organizacyjnych systemów informacyjnych, a także (c) monitoruj alarmy i wskazówki dotyczące bezpieczeństwa systemu informacyjnego oraz podejmuj w odpowiedzi na nie stosowne działania.

        
      

    
  


  Źródło: Na podstawie FIPS 200.


  Wymagania wymienione w FIPS 200 obejmują szeroki repertuar środków zaradczych dotyczących słabości i zagrożeń bezpieczeństwa. Z grubsza możemy podzielić te przeciwdziałania na dwie kategorie: te, które wymagają technicznych środków bezpieczeństwa komputerowego (omówionych w częściach I i II) — zarówno sprzętowych, jak i programowych — i te, które są z gruntu zagadnieniami zarządzania (omówionymi w części III).


  Każdy z obszarów funkcjonalnych może obejmować zarówno techniczne środki bezpieczeństwa komputerowego, jak i środki administracyjne. Obszary funkcjonalne wymagające głównie technicznych środków bezpieczeństwa komputerowego zawierają kontrolowanie dostępu, identyfikowanie i uwierzytelnianie, ochronę systemu i komunikacji oraz nienaruszalność systemu i informacji. Obszary funkcjonalne, które głównie polegają na dozorze i procedurach administracyjnych, obejmują świadomość i szkolenie, audyt i odpowiedzialność, certyfikację, akredytację i ocenianie bezpieczeństwa, planowanie strategii na wypadek sytuacji kryzysowej, pielęgnowanie, ochronę fizyczną i środowiskową, planowanie, bezpieczeństwo personelu, ocenę ryzyka oraz akwizycję systemu i usług. Obszary funkcjonalne zachodzące na siebie w sferze technicznych środków bezpieczeństwa komputerowego i dozoru administracyjnego obejmują zarządzanie konfiguracją, reagowanie na incydenty i ochronę nośników (mediów).


  Zwróćmy uwagę, że większość obszarów wymagań funkcjonalnych w FIPS 200 dotyczy podstawowych zagadnień zarządzania lub przynajmniej ma istotną składową administracyjną — w przeciwieństwie do rozwiązań czysto programowych lub sprzętowych. Dla niektórych czytelników może to być nowością i nie znajduje odzwierciedlenia w wielu książkach dotyczących bezpieczeństwa komputerów i informacji. Jak jednak zauważył jeden z ekspertów bezpieczeństwa komputerowego: „Jeśli myślisz, że technika zdoła rozwiązać twoje problemy bezpieczeństwa, to nie rozumiesz problemów i nie rozumiesz techniki” [SCHN00]. Ta książka odzwierciedla potrzebę łączenia podejść technicznych i administracyjnych w celu osiągania efektywnego bezpieczeństwa komputerowego.


  Jeśli chodzi o bezpieczeństwo komputerowe, dokument FIPS 200 stanowi użyteczne zestawienie podstawowych obszarów i dziedzin zainteresowań — zarówno od strony technicznej, jak i administracyjnej. W tej książce postaramy się ująć wszystkie te zagadnienia.


  1.4. Podstawowe zasady projektowania bezpieczeństwa


  Pomimo wielu lat badań i rozwoju nie udało się opracować metod projektowania i realizacji bezpieczeństwa, za pomocą których w sposób systematyczny można by wykluczać luki w bezpieczeństwie i zapobiegać wszystkim nieuprawnionym działaniom. Wskutek braku takich dowodliwych metod dobrze jest mieć zbiór ogólnie przyjętych zasad projektowych, które mogą wskazywać kierunki doskonalenia mechanizmów ochrony. National Centers of Academic Excellence in Information Assurance/Cyber Defence (z ang. Krajowe Centra Akademickiej Doskonałości w Ochronie Informacji i Cyberobronie) subsydiowane wspólnie przez amerykańską Państwową Agencję Bezpieczeństwa (ang. National Security Agency) i Departament Bezpieczeństwa Krajowego (ang. Department of Homeland Security) wymieniają następujące podstawowe zasady projektowania bezpieczeństwa [NCAE13]:


  
    	ekonomika mechanizmu,


    	bezpieczne ustawienia na wypadek awarii,


    	pełna mediacja,


    	otwartość projektu,


    	separacja przywilejów,


    	zasada najmniejszych przywilejów,


    	możliwie nietypowy mechanizm,


    	akceptowalność psychologiczna,


    	izolacja,


    	obudowanie,


    	modularność,


    	uwarstwienie,


    	jak najmniej zaskoczeń.

  


  Pierwsze osiem z wymienionych zasad zaproponowano już w pracy [SALT75] i przetrwały one próbę czasu. W tym podrozdziale omawiamy pokrótce każdą zasadę.


  Ekonomika mechanizmu (ang. economy of mechanism) oznacza, że projektowane środki bezpieczeństwa zawarte zarówno w sprzęcie, jak i w oprogramowaniu powinny być możliwie proste i nieduże. Za tą zasadą przemawia to, że stosunkowo prosty i mały projekt jest łatwiejszy do starannego testowania i zweryfikowania. Złożony projekt daje przeciwnikowi znacznie więcej okazji do wykrycia subtelnych słabości możliwych do wykorzystania, a ich zidentyfikowanie z góry może być trudne. Im większa jest komplikacja mechanizmu, tym większa jest możliwość znalezienia w nim luk możliwych do wykorzystania. Proste mechanizmy wykazują mniej zdatnych do wykorzystania wad i są prostsze w utrzymaniu. Ponadto ze względu na uproszczenie problemów zarządzania konfiguracją uaktualnienie lub zastąpienie prostego mechanizmu staje się procesem mniej intensywnym. W praktyce zasada ta jest być może najtrudniejsza do przestrzegania. Przemożne jest parcie na nowe możliwości zarówno w sprzęcie, jak i w oprogramowaniu, co komplikuje zadanie projektowania bezpieczeństwa. Najlepsze, co można zrobić, to pamiętać o tej zasadzie podczas projektowania systemu i próbować eliminować zbędną złożoność.


  Bezpieczne ustawienia na wypadek awarii (ang. fail-safe defaults) oznaczają, że decyzje dotyczące dostępu powinny być oparte w większym stopniu na udzielaniu pozwoleń niż na wykluczaniu. To znaczy domyślną sytuacją jest brak dostępu, a w schemacie ochrony są identyfikowane warunki, w których dostęp jest dozwolony. To podejście wykazuje lepszy tryb awaryjny niż podejście alternatywne, w którym domyślnie pozwala się na dostęp. Błąd w projekcie lub implementacji mechanizmu, w którym dostęp jest udzielany jawnie, będzie polegał raczej na odmowie pozwolenia, co jest sytuacją bezpieczną, którą można szybko wykryć. Z drugiej strony błąd w projekcie lub implementacji mechanizmu, w którym dostęp jest jawnie zakazywany, wykazuje tendencję do niedopuszczalnego zezwolenia na dostęp, co może pozostawać długo niezauważone w warunkach normalnego działania. Na tej zasadzie działa na przykład system dostępu do plików i niemal wszystkie chronione usługi w systemach klient-serwer również działają w ten sposób.


  Pełna mediacja (ang. complete mediation) oznacza, że każdy dostęp musi być sprawdzany przez mechanizm kontrolowania dostępu. Systemy nie powinny polegać na decyzjach o udzieleniu dostępu pobieranych z pamięci podręcznej. W systemie zaprojektowanym do ciągłego działania zasada ta wymaga, aby w wypadku zapamiętywania decyzji do przyszłego użytku starannie rozważano, w jaki sposób zmiany w zakresie kompetencji są rozprowadzane po takich lokalnych pamięciach. W systemach dostępu do plików można odnaleźć przykłady przestrzegania tej zasady. Na ogół jednak, z chwilą gdy użytkownik otworzy plik, nie są dokonywane żadne dalsze sprawdzenia mające na celu upewnienie się, czy pozwolenia nie uległy zmianie. Aby całkowicie zrealizować pełną mediację, za każdym razem, gdy użytkownik czyta pole lub rekord pliku albo jednostkę danych w bazie danych, system musiałby wykonywać kontrolę dostępu. Tak intensywne od strony użytkowania zasobów podejście jest rzadko stosowane.


  Otwartość projektu (ang. open design) oznacza, że projekt mechanizmu bezpieczeństwa powinien być raczej jawny, a nie tajny. Na przykład, choć klucze szyfrowania muszą być utrzymywane w tajemnicy, algorytmy szyfrowania powinny być podawane do wiadomości publicznej. Algorytmy mogą być wówczas przeglądane przez wielu ekspertów, a użytkownicy mogą dzięki temu nabrać do nich dużego zaufania. Jest to zasada leżąca u podłoża programu standaryzacji algorytmów szyfrowania i haszowania realizowanego przez Krajowy Instytut Standardów i Technologii (ang. National Institute of Standards and Technology — NIST), a jej przestrzeganie doprowadziło do szerokiego przyjęcia algorytmów zaaprobowanych przez NIST.


  Separacja przywilejów (ang. separation of privilege) jest zdefiniowana w [SALT75] jako praktyka, w której osiągnięcie dostępu do poufnego zasobu wymaga wielu oznak przywilejów. Dobrym przykładem jest wieloskładnikowe uwierzytelnianie użytkownika, wymagające użycia kilku metod, takich jak hasło i inteligentna karta do upełnomocniania użytkownika. Obecnie ten termin jest również stosowany do określania dowolnej techniki, w której program jest dzielony na części ograniczone w ten sposób, że aby wykonać konkretne zadanie, trzeba się wykazać posiadaniem określonych przywilejów. Jest to wykorzystywane do łagodzenia ewentualnych uszczerbków w bezpieczeństwie komputerowym poniesionych w wyniku ataku. Jednym z przykładów tej ostatniej interpretacji zasady jest usunięcie operacji wymagających dużych przywilejów do innego procesu i wykonywanie tego procesu z podwyższonymi przywilejami, wymaganymi do wykonania jego zadania. Na co dzień interfejsy są obsługiwane przez proces mniej uprzywilejowany.


  Zasada najmniejszych przywilejów (ang. least privilege) oznacza, że każdy proces i każdy użytkownik systemu powinien działać z możliwie najmniejszym zbiorem przywilejów niezbędnych do wykonania danego zadania. Dobrym przykładem zastosowania tej zasady jest kontrolowanie dostępu według ról, co będzie opisane w rozdziale 4. W polityce bezpieczeństwa systemu można wyodrębnić i zdefiniować różne role użytkowników lub procesów. Każdej roli przydziela się tylko te pozwolenia, które są niezbędne, aby mogła być należycie odegrana. Każde pozwolenie określa dozwolony dostęp do konkretnego zasobu (na przykład czytanie i pisanie określonego pliku lub katalogu oraz dostęp umożliwiający połączenie z danym hostem i portem). Dopóki pozwolenie nie zostanie jawnie udzielone, użytkownik lub proces nie powinien móc sięgnąć po chroniony zasób. Uogólniając, każdy system kontrolowania dostępu powinien nadawać każdemu użytkownikowi tylko te przywileje, do posiadania których dany użytkownik jest upoważniony. W zasadzie najmniejszych przywilejów występuje również aspekt czasowy. Na przykład specjalne przywileje nadane programom systemowym lub administratorom powinny obowiązywać tylko przez czas, w którym jest to niezbędne; kiedy wykonują zwykłe czynności, przywileje powinny być cofnięte. Pozostawianie ich jest otwieraniem drzwi incydentom.


  Możliwie nietypowy mechanizm (ang. least common mechanism) oznacza, że projekt powinien minimalizować funkcje wspólne dla różnych użytkowników, zapewniając bezpieczeństwo wzajemne. Ta zasada pomaga zmniejszać liczbę niepożądanych dróg komunikacji i redukuje ilość sprzętu i oprogramowania, od którego zależą wszyscy użytkownicy, co ułatwia sprawdzanie, czy bezpieczeństwo nie wprowadza niepożądanych następstw.


  Akceptowalność psychologiczna (ang. psychological acceptability) implikuje, że mechanizmy bezpieczeństwa nie powinny zbytnio zaburzać pracy użytkowników, a jednocześnie powinny spełniać oczekiwania tych, którzy legalizują dostęp. Jeżeli mechanizmy bezpieczeństwa przeszkadzają w użyteczności lub dostępności zasobów, użytkownicy mogą być skłonni do ich wyłączania. Gdzie to tylko możliwe, mechanizmy bezpieczeństwa powinny być przezroczyste dla użytkowników systemu lub co najwyżej wprowadzać minimalne utrudnienia. Ponadto, aby unikać nachalności i nie być uciążliwymi, procedury bezpieczeństwa muszą odzwierciedlać model mentalny użytkownika w kwestii ochrony. Jeśli procedury ochronne nie będą się jawiły użytkownikowi jako sensowne lub jeśli użytkownik musi przekładać swoje wyobrażenie o ochronie na istotnie inny protokół, to prawdopodobnie będzie popełniał błędy.


  Izolacja (ang. isolation) jest zasadą odpowiednią w trzech kontekstach. Po pierwsze, systemy dostępne publicznie powinny być izolowane od krytycznych zasobów (danych, procesów itd.), aby zapobiegać ujawnieniom lub nadużyciom. W przypadkach dużej wrażliwości lub krytycznego znaczenia informacji organizacje mogą dążyć do ograniczania liczby systemów, w których takie dane są przechowywane, i izolować je fizycznie lub logicznie. Izolacja fizyczna może polegać na zapewnieniu, że między zasobami organizacji dostępnymi publicznie a informacjami krytycznymi nie ma żadnych fizycznych połączeń. W przypadku implementowania rozwiązań izolacji logicznej należy określić warstwy usług i mechanizmów bezpieczeństwa między systemami publicznymi i systemami zabezpieczonymi, które będą odpowiadały za ochronę krytycznych zasobów. Po drugie, procesy i pliki poszczególnych użytkowników powinny być odizolowane od siebie, z wyjątkiem sytuacji, w których łączność między nimi jest jawnie pożądana. Wszystkie nowoczesne systemy operacyjne tworzą możliwości takiej izolacji, więc poszczególni użytkownicy mają oddzielne, izolowane przestrzenie adresowe oraz obszary pamięci i plików z ochroną przed nieupoważnionym dostępem. I na koniec mechanizmy bezpieczeństwa powinny być izolowane w rozumieniu zapobiegania dostępowi do nich samych. Na przykład logiczna kontrola dostępu może dostarczać środków izolowania oprogramowania kryptograficznego od innych części systemu macierzystego w celu ochrony oprogramowania kryptograficznego przed próbami dobrania się do niego oraz aby strzec kluczy przed zmianą lub ujawnieniem.


  Obudowanie (hermetyzacja, ang. encapsulation) można traktować jako specyficzną formę izolacji, opartą na funkcjonalności obiektowej. Ochrona jest uzyskiwana przez obudowanie zbioru procedur i obiektów danych w ich własnej domenie, tak że wewnętrzna struktura obiektu danych jest dostępna tylko dla procedur chronionego podsystemu, a procedury te mogą być wywoływane tylko w określonych punktach wejściowych domeny.


  Modularność (ang. modularity) w kontekście bezpieczeństwa odnosi się zarówno do budowania funkcji bezpieczeństwa w postaci oddzielnych, chronionych modułów, jak i do użycia modularnej architektury projektu i implementacji mechanizmu. W odniesieniu do stosowania osobnych modułów bezpieczeństwa celem projektowym jest tutaj dostarczenie typowych funkcji i usług bezpieczeństwa — takich jak funkcje kryptograficzne — w postaci typowych modułów. Na przykład w wielu protokołach i aplikacjach korzysta się z funkcji kryptograficznych. Zamiast implementowania tych funkcji w każdym protokole lub aplikacji realizuje się bezpieczniejszy projekt przez skonstruowanie wspólnego modułu kryptograficznego, który może być wywoływany przez liczne protokoły i aplikacje. Wysiłek projektowy i realizacyjny można wówczas skupić na bezpiecznym projekcie i implementacji jednego modułu kryptograficznego, łącznie z mechanizmami ochrony takiego modułu przed naruszeniami. Jeśli chodzi o zastosowanie architektury modularnej, to każdy mechanizm bezpieczeństwa powinien być przygotowany na zmiany technologiczne lub unowocześnianie i wprowadzanie nowych cech bez konieczności całkowitego przeprojektowywania systemu. Projekt bezpieczeństwa powinien być modularny również po to, by poszczególne jego części można było uaktualniać bez dokonywania zmian w całym systemie.


  Uwarstwienie (ang. layering) odnosi się do zastosowania wielu zachodzących na siebie podejść do bezpieczeństwa z uwzględnieniem ludzi, technologii i operacyjnych aspektów systemów informacyjnych. Stosowanie wielu splecionych ze sobą metod ochrony sprawia, że fiasko lub obejście jednej z metod ochrony nie pozbawi systemu ochrony w zupełności. W tej książce będziemy mieli możność zobaczyć, że podejście warstwowe jest często używane w celu budowania wielu barier między przeciwnikiem a chronionymi informacjami lub usługami. Taka technika jest często nazywaną głęboką obroną (obroną w głąb, ang. defense in depth).


  Jak najmniej zaskoczeń (ang. least astonishment). Rozumie się przez to, że program lub interfejs użytkownika powinien zawsze reagować w sposób, który w jak najmniejszym stopniu zaskakuje użytkownika. Na przykład mechanizm upoważniania powinien być na tyle przejrzysty, aby użytkownik mógł wyrobić sobie dobre intuicyjne rozumienie odwzorowania celów bezpieczeństwa na udostępniany mechanizm bezpieczeństwa.


  1.5. Powierzchnie ataków i drzewa ataków


  W podrozdziale 1.2 podaliśmy przegląd rozmaitych zagrożeń bezpieczeństwa i rodzajów ataków dotyczących systemów i sieci komputerowych. W podrozdziale 8.1 zajmiemy się bardziej szczegółowo naturą ataków i typami przeciwników (napastników) zagrażających bezpieczeństwu. W tym podrozdziale zajmiemy się dwoma pojęciami przydatnymi w ocenie i klasyfikacji zagrożeń: powierzchniami ataków i drzewami ataków.


  Powierzchnie ataków


  Powierzchnia (możliwy zakres ataku, ang. attack surface) składa się z osiągalnych i podatnych na nadużycie słabości w systemie [BELL16, MANA11, HOWA03]. Oto przykłady powierzchni ataków:


  
    	otwarte porty uzewnętrzniane w Sieci i w innych serwerach oraz kod prowadzący nasłuch w tych portach;


    	usługi dostępne w obrębie zapory sieciowej;


    	kod przetwarzający nadchodzące dane, pocztę elektroniczną, pliki XML, dokumenty biurowe oraz branżowe formaty wymiany danych przemysłowych;


    	interfejsy, SQL i formularze sieciowe;


    	pracownik mający dostęp do wrażliwych informacji, podatny na atak socjotechniczny.

  


  Powierzchnie ataków można sklasyfikować w sposób następujący:


  
    	Powierzchnia ataku sieciowego. Ta kategoria odnosi się do słabości w obrębie sieci zakładowej, sieci rozległej lub Internetu. Zalicza się do niej wszystkie słabości protokołu sieciowego, na przykład te, które są wykorzystywane do ataku typu odmowa świadczenia usług, do przerywania łączy komunikacyjnych i do różnych odmian ataków intruzów.


    	Powierzchnia ataku programowego. Ta kategoria odnosi się do słabości w aplikacji, programie narzędziowym lub kodzie systemu operacyjnego. Szczególnym ogniskiem tej kategorii jest oprogramowanie serwera Sieci.


    	Powierzchnia ataku dotyczącego ludzi. Ta kategoria odnosi się do słabości, której przyczynę stanowi personel lub osoby z zewnątrz. Rozróżniamy tu manipulacje socjotechniczne, błędy ludzkie i osoby nadużywające zaufania.

  


  Analiza powierzchni ataku jest użyteczną techniką oceny skali i ciężaru gatunkowego zagrożeń systemu. Systematyczna analiza słabych punktów sprawia, że budowniczowie i analitycy bezpieczeństwa stają się świadomi miejsc, w których są potrzebne mechanizmy bezpieczeństwa. Po zdefiniowaniu powierzchni ataku osoby projektujące mogą znaleźć sposoby jego ograniczania, utrudniając w ten sposób zadanie przeciwnikowi. Możliwy zakres ataku dostarcza również wskazówek odnośnie do priorytetów testowania, środków wzmacniania bezpieczeństwa lub modyfikacji usługi czy aplikacji.


  Jak pokazano na rysunku 1.4, zastosowanie uwarstwienia, czyli głębokiej obrony, oraz redukowanie powierzchni ataku uzupełniają się w łagodzeniu ryzyka, na które jest narażone bezpieczeństwo.


  [image: Obraz2113.PNG]


  Rysunek 1.4. Głęboka obrona i powierzchnia ataku


  Drzewa ataków


  Drzewo ataków (ang. attack tree) jest rozgałęzioną, hierarchiczną strukturą danych reprezentującą zbiór potencjalnych technik wykorzystania słabości bezpieczeństwa [MAUW05, MOOR01], SCHN99]. Incydent związany z bezpieczeństwem, będący celem ataku, jest reprezentowany w postaci węzła korzeniowego tego drzewa, a sposoby, za pomocą których atakujący mógłby osiągnąć ten cel, są iteratywnie i narastająco przedstawiane w postaci gałęzi i podwęzłów drzewa. Każdy podwęzeł definiuje podcel (ang. subgoal), a każdy podcel może mieć własny zbiór dalszych podcelów itd. Końcowe węzły ścieżek, usytuowane najdalej od korzenia, czyli węzły-liście, reprezentują różne sposoby zapoczątkowania ataku. Każdy węzeł inny od liścia jest albo węzłem I, albo węzłem LUB. Aby osiągnąć cel reprezentowany przez węzeł I, muszą być osiągnięte podcele reprezentowane przez wszystkie podwęzły tego węzła; w przypadku węzła LUB musi być osiągnięty przynajmniej jeden podcel. Gałęzie mogą być etykietowane wartościami reprezentującymi trudność, koszt lub inne cechy ataku, aby można było porównywać ataki alternatywne.


  Uzasadnieniem stosowania drzew ataków jest efektywne wykorzystanie informacji dostępnych w schematach ataku. Organizacje takie jak CERT publikują rady dotyczące bezpieczeństwa, które umożliwiły wypracowanie zasobu wiedzy (ang. body of knowledge) dotyczącego zarówno ogólnych strategii ataków, jak i schematów poszczególnych ataków. Analitycy bezpieczeństwa mogą posługiwać się drzewem ataków do dokumentowania ataków na bezpieczeństwo w strukturalnej formie, ujawniającej podstawowe słabości. Drzewo ataków może służyć jako wskazówka zarówno w projektowaniu systemów i aplikacji, jak i przy wyborze i umacnianiu przeciwdziałań.


  Na rysunku 1.5, opartym na rysunku z [DIMI07], podano przykład analizy drzewa ataków dotyczącej aplikacji uwierzytelniania w bankowości internetowej. Korzeń drzewa jest celem atakującego, w tym wypadku chodzi o opanowanie konta użytkownika. Zacieniowane prostokąty drzewa reprezentują węzły-liście określające zdarzenia współtworzące ataki. Białe prostokąty stanowią kategorie składające się z jednego lub więcej zdarzeń dotyczących konkretnego ataku (węzłów-liści). Zauważmy, że w tym drzewie wszystkie węzły inne niż liście są węzłami LUB. W analizie użytej do wygenerowania tego drzewa wzięto pod uwagę trzy składowe zaangażowane w uwierzytelnianie:


  
    	Terminal użytkownika i użytkownika (UT/U). Te ataki są wycelowane w wyposażenie użytkownika, w tym ewentualnie stosowane tokeny (żetony), takie jak inteligentne karty lub inne generatory haseł, a także w działania użytkownika.


    	Kanał komunikacyjny (CC). Ten typ ataku koncentruje się na łączach komunikacyjnych.


    	Internetowy serwer banku (IBS). Ataki tych typów są wykonywane offline i uderzają w serwery goszczące aplikację bankową w Internecie.

  


  Można wyróżnić pięć ogólnych strategii ataku, przy czym w każdej z nich wykorzystuje się jedną lub więcej spośród trzech składowych. Są to następujące strategie:


  
    	
      Przejęcie poświadczeń użytkownika (kradzież tożsamości, user credential compromise). Ta strategia może być zastosowana wobec wielu elementów powierzchni ataku. Znane są ataki proceduralne, takie jak monitorowanie działań użytkownika w celu zaobserwowania kodu PIN lub innych poświadczeń albo w celu kradzieży tokena użytkownika lub jego ręcznych notatek. Przeciwnik może również przeniknąć tokenowe informacje, stosując różne narzędzia ataku na token, takie jak hakowanie inteligentnych kart, lub zastosować atak siłowy, aby odgadnąć PIN. Inna możliwa strategia polega na zagnieżdżeniu złośliwego oprogramowania w celu wykrycia nazwy i hasła użytkownika. Przeciwnik może także próbować uzyskać informacje uwierzytelniające za pośrednictwem kanału komunikacyjnego (węszenie). Przeciwnik może też zastosować rozmaite środki, aby wejść w komunikację z docelowym użytkownikiem, jak pokazano na rysunku 1.5.
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      Rysunek 1.5. Drzewo ataków dotyczące uwierzytelniania w bankowości internetowej

    


    	Wstrzykiwanie poleceń (ang. injection of commands). W ataku tego rodzaju atakujący potrafi przechwycić komunikację między UT i IBS (terminalem użytkownika i serwerem banku). Mogą tu być zastosowane różne schematy, aby podszyć się pod legalnego użytkownika i zyskać dostęp do systemu bankowego.


    	Odgadnięcie poświadczeń użytkownika (ang. user credential guessing). W [HILT06] podano, że ataki siłowe na niektóre schematy uwierzytelniania bankowego są wykonalne przez wysyłanie losowych nazw i haseł użytkownika. Mechanizm ataku opiera się na rozproszonych komputerach osobistych przekształconych w zombie, goszczących automatyczne programy, których celem jest znalezienie nazwy lub hasła użytkownika.


    	Naruszenie polityki bezpieczeństwa (ang. security policy violation). Przykładem może być pracownik powodujący wewnętrzny incydent naruszający bezpieczeństwo i wystawiający na widok publiczny konto klienta, łamiąc bezpieczeństwo bankowe, czemu sprzyja słaba kontrola dostępu i marne mechanizmy rejestrowania (logowania).


    	Posłużenie się znaną uwierzytelnioną sesją (ang. use of known authenticated session). W ataku tego typu użytkownik jest namawiany (lub wymusza się na nim), aby nawiązał połączenie z IBS-em (serwerem bankowym) za pomocą z góry ustawionego identyfikatora (ID) sesji. Gdy użytkownik uwierzytelni się na serwerze, atakujący może wykorzystać znany ID sesji, aby wysyłać pakiety do IBS-a, podszywając się pod tożsamość użytkownika.

  


  Na rysunku 1.5 przedstawiono szczegółowy widok różnych typów ataków na aplikację uwierzytelniającą w bankowości internetowej. Traktując to drzewo jako punkt wyjścia, osoby pełniące funkcje analityków bezpieczeństwa mogą ocenić ryzyko każdego ataku i — stosując zasady projektowania naszkicowane w poprzednim podrozdziale — zaprojektować wszechstronne rozwiązanie bezpieczeństwa. [DIMI07] wykazuje, że taki wysiłek projektowy może przynieść dobre efekty.


  1.6. Strategia bezpieczeństwa komputerowego


  Zamkniemy ten rozdział krótkim przeglądem ogólnej strategii realizacji bezpieczeństwa komputerowego. [LAMP04] sugeruje, że w strategii wszechstronnego bezpieczeństwa należy uwzględnić trzy aspekty:


  
    	Specyfikację oraz politykę — jaki schemat bezpieczeństwa jest brany pod uwagę?


    	Implementację oraz mechanizmy — jak to zostanie osiągnięte?


    	Poprawność oraz pewność — czy to rzeczywiście zadziała?

  


  Polityka bezpieczeństwa


  Pierwszym krokiem w obmyślaniu usług i mechanizmów bezpieczeństwa jest sformułowanie polityki bezpieczeństwa. Osoby zaangażowane w bezpieczeństwo komputerowe posługują się terminem polityka bezpieczeństwa (zasady bezpieczeństwa, ang. security policy) różnorako. Pod pojęciem polityki bezpieczeństwa rozumie się co najmniej nieformalny opis pożądanego zachowania systemu [NRC91]. Takie nieformalne zasady mogą się odwoływać do wymagań bezpieczeństwa związanych z nienaruszalnością i dostępnością. Bardziej przydatne jako polityka bezpieczeństwa jest formalne określenie reguł i praktyk specyfikujących lub regulujących sposób realizacji usług bezpieczeństwa przez system lub organizację, mających na celu ochronę wrażliwych i krytycznych zasobów systemu (RFC 4949). Takie sformalizowane zasady bezpieczeństwa nadają się do wymuszania w drodze technicznej kontroli systemu, a także do jego administracyjnego i operacyjnego nadzoru.


  Opracowując politykę bezpieczeństwa, zarządca bezpieczeństwa musi rozważyć następujące czynniki:


  
    	wartość chronionych aktywów,


    	słabości systemu,


    	potencjalne zagrożenia i prawdopodobieństwo ataków.

  


  Ponadto zarządca musi uwzględnić następujące kompromisy:


  
    	Łatwość użycia a kwestie bezpieczeństwa. Niemal wszystkie środki bezpieczeństwa wymagają pewnej ceny, jeśli chodzi o łatwość użycia. Oto kilka przykładów. Mechanizmy kontrolowania dostępu wymagają od użytkowników pamiętania haseł i być może wykonywania innych czynności związanych z kontrolowaniem dostępu. Zapory sieciowe i inne środki bezpieczeństwa sieciowego mogą zmniejszać osiąganą przepustowość sieci lub wydłużać czas odpowiedzi. Oprogramowanie antywirusowe zmniejsza dostępną moc obliczeniową i wprowadza możliwość załamań systemu lub jego wadliwego działania wskutek niewłaściwej interakcji między oprogramowaniem bezpieczeństwa a systemem operacyjnym.


    	Koszty bezpieczeństwa w zestawieniu z kosztami awarii i uzdrawiania systemu. Oprócz łatwości użycia i kosztów działania z implementowaniem i korzystaniem ze środków bezpieczeństwa wiążą się bezpośrednie koszty pieniężne. Wszystkie te koszty muszą być zestawione z kosztami awarii bezpieczeństwa i skutków przywracania zdolności systemu w przypadku niedoboru pewnych środków bezpieczeństwa. W koszt awarii bezpieczeństwa i naprawiania strat trzeba wliczać nie tylko wartość chronionych dóbr i uszkodzeń wynikłych z naruszenia bezpieczeństwa — trzeba też uwzględnić ryzyko będące prawdopodobieństwem tego, że dane zagrożenie spowoduje wykorzystanie jakiejś konkretnej słabości, powodując konkretne dotkliwości.

  


  Polityka bezpieczeństwa jest zatem decyzją natury biznesowej, być może pozostającą również pod wpływem wymagań prawnych.


  Implementowanie bezpieczeństwa


  W urzeczywistnianiu bezpieczeństwa można wyróżnić cztery dopełniające się kierunki działań:


  
    	Zapobieganie (prewencja, ang. prevention). W idealnym schemacie bezpieczeństwa żaden atak się nie powiedzie. Choć nie we wszystkich przypadkach jest to możliwe do realizacji, istnieje wiele rodzajów zagrożeń, w odniesieniu do których zapobieganie jest celem realnym. Rozważmy na przykład przesyłanie zaszyfrowanych danych. Jeżeli zastosujemy bezpieczny algorytm szyfrowania i jeśli dysponujemy środkami zapobiegania nieupoważnionemu dostępowi do kluczy szyfrowania, to ataki na poufność przesyłanych danych zostaną udaremnione.


    	Wykrywanie (ang. detection). W wielu sytuacjach absolutna ochrona nie jest możliwa, lecz jest możliwe wykrywanie ataków na bezpieczeństwo. Istnieją na przykład systemy wykrywania włamań zaprojektowane w celu wykrywania obecności nieupoważnionych osobników zalogowanych w systemie. Innym przykładem jest wykrywanie ataku odmowy świadczenia usług, w którym następuje konsumowanie zasobów komunikacyjnych lub mocy obliczeniowej w takim stopniu, że stają się one niedostępne dla legalnych użytkowników.


    	Reakcja (ang. response). Jeśli mechanizmy bezpieczeństwa wykryją nadchodzący atak w rodzaju odmowy usług, system może być przygotowany na jego odparcie w taki sposób, aby powstrzymać atak i zapobiec dalszym stratom.


    	Odrabianie strat (przywracanie stanu normalnego, uzdrawianie, ang. recovery). Przykładem (gotowości do) odrabiania strat jest zastosowania systemów składowania (wykonywania kopii zapasowych). Jeśli dojdzie do naruszenia integralności danych, można załadować ponownie poprzednią poprawną ich kopię.

  


  Pewność i ocena


  Ci, którzy są „konsumentami” usług i mechanizmów bezpieczeństwa komputerowego (np. zarządcy systemów, dostawcy, nabywcy i użytkownicy docelowi), żywią nadzieję, że zastosowane środki bezpieczeństwa będą działać, jak należy. To znaczy konsumenci bezpieczeństwa chcą mieć poczucie, że infrastruktura bezpieczeństwa ich systemów spełnia wymagania bezpieczeństwa i wymusza politykę bezpieczeństwa. Te rozważania kierują nas w stronę pojęć pewności i oceny.


  Pewność (ang. assurance) jest cechą systemu informacyjnego, dającą podstawę do zaufania, że system działa tak, że obowiązujące w nim zasady bezpieczeństwa są egzekwowane. Dotyczy to zarówno projektu systemu, jak i jego implementacji. Tak więc pewność sprowadza się do pytań: „Czy projekt systemu bezpieczeństwa spełnia zadane wymagania?” oraz „Czy implementacja systemu bezpieczeństwa spełnia specyfikację?”. Pewność wyraża się w postaci stopnia zaufania, a nie w kategoriach formalnego dowodu, że projekt lub implementacja są poprawne. Aktualny stan rzeczy w dowodzeniu (poprawności) projektów i implementacji ma się tak, że nie jest możliwe dostarczenie 100-procentowego dowodu. Wiele sił włożono w prace nad formalnymi modelami definiującymi wymagania i charakteryzującymi projekty i implementacje, łącznie z metodami logicznymi i matematycznymi, aby rozwiązać te problemy. Jednak pewność pozostaje ciągle kwestią pewnego poziomu.


  Ocena (ang. evaluation) jest procesem sprawdzenia wyrobu lub systemu komputerowego z uwzględnieniem pewnych kryteriów. Ocena („ewaluacja”) obejmuje testowanie i mogą w niej również być wykorzystywane metody analityczne lub matematyczne. Główny nacisk w pracy na tym obszarze jest kładziony na opracowanie kryteriów oceny, które można zastosować do każdego systemu bezpieczeństwa (obejmującego usługi i mechanizmy bezpieczeństwa) i które mogą być szeroko stosowane do porównywania produktów.


  1.7. Standardy


  Wiele metod i zastosowań bezpieczeństwa opisanych w tej książce zostało wyspecyfikowanych w postaci standardów. Ponadto zostały opracowane standardy dotyczące praktyk zarządzania i ogólnej architektury mechanizmów i usług bezpieczeństwa. W całej książce będziemy opisywali najważniejsze stosowane standardy lub te, które są tworzone w odniesieniu do różnych aspektów bezpieczeństwa komputerowego. W opracowywanie i promowanie tych standardów zaangażowały się różne instytucje i organizacje. Do najważniejszych z nich (według obecnego stanu) należą:


  
    	National Institute of Standards and Technology — NIST (z ang. Krajowy Instytut Standardów i Technologii) jest amerykańską federalną agencją zajmującą się metrologią, standardami i technologiami związanymi z zastosowaniami rządowymi USA i promowaniem innowacji prywatnego sektora amerykańskiego. Mimo krajowego zasięgu opracowywane przez NIST standardy (FIPS, ang. Federal Information Processing Standards) i publikacje specjalne (ang. Special Publications — SP) mają oddziaływanie ogólnoświatowe.


    	Internet Society (ISOC) jest stowarzyszeniem o zasięgu światowym, skupiającym profesjonalistów, zarówno reprezentujących organizacje, jak i indywidualnych. Jest czołową instytucją zajmującą się sprawami przyszłości Internetu, w której są zadomowione grupy odpowiedzialne za standardy infrastruktury Internetu, w tym Internet Engineering Task Force (IETF) oraz Internet Architecture Board (IAB). Organizacje te opracowują standardy internetowe i powiązane z nimi specyfikacje, wszystkie publikowane jako dokumenty RFC (Request for Comment, z ang. zapotrzebowanie na komentarze).


    	ITU-T. Międzynarodowa Unia Telekomunikacji (ang. International Telecommunication Union — ITU) jest agencją Organizacji Narodów Zjednoczonych, w której rządy i sektor prywatny koordynują globalne sieci i usługi telekomunikacyjne. ITU Telecommunication Standardization Sector (ITU-T) jest jednym z trzech sektorów ITU. Zadaniem ITU-T jest tworzenie standardów dotyczących wszystkich dziedzin telekomunikacji. Standardy ITU-T są nazywane rekomendacjami.


    	ISO, Międzynarodowa Organizacja Normalizacyjna (ang. International Organization for Standardization) jest ogólnoświatową federacją organów standaryzacyjnych poszczególnych państw, skupiającą ponad 140 członków. ISO jest organizacją pozarządową popularyzującą rozwój standaryzacji i pokrewne działania, stawiającą sobie za cel umożliwianie międzynarodowej wymiany dóbr i usług oraz rozwijania współpracy w sferze działań intelektualnych, naukowych, technologicznych i ekonomicznych. Owocami prac ISO są międzynarodowe uzgodnienia publikowane jako standardy międzynarodowe.

  


  Bardziej szczegółowe omówienie tych organizacji jest zawarte w dodatku C. Wykaz dokumentów ISO i NIST, do których odwołujemy się w książce, jest podany na jej końcu.


  1.8. Podstawowe pojęcia, pytania sprawdzające i zadania


  Podstawowe pojęcia


  
    
      
        	
          akceptowalność psychologiczna


          aktywa (dobra)


          analiza ruchu


          architektura bezpieczeństwa OSI


          atak


          atak aktywny


          atak na bezpieczeństwo


          atak pasywny


          atak wewnętrzny


          atak zewnętrzny


          autentyczność


          bezpieczne ustawienia na wypadek awarii


          czynnik zagrożenia (przeciwnik)


          dostępność


          drzewo ataków


          ekonomika mechanizmu


          izolacja


          jak najmniej zaskoczeń


          kontrolowanie dostępu


          maskarada


          mechanizm bezpieczeństwa


          modularność


          możliwie nietypowy mechanizm

        

        	
          nadużycie (niewłaściwe użycie)


          nienaruszalność danych


          nienaruszalność (integralność)


          nienaruszalność (integralność) systemu


          nieupoważnione (nielegalne) ujawnienie


          niezaprzeczalność


          obstrukcja (zablokowanie)


          obudowywanie (hermetyzacja)


          ocena (ewaluacja)


          odmowa (świadczenia) usług


          odrzucenie (zaprzeczenie)


          otwartość projektu


          pełna mediacja


          pewność


          podrobienie (fałszerstwo)


          polityka bezpieczeństwa (zasady bezpieczeństwa)


          poufność


          poufność danych


          powierzchnia ataku


          powtórka


          prywatność

        

        	
          przechwycenie


          przeciwdziałanie


          przeciwnik


          ryzyko


          słabości (czułe punkty)


          separacja przywilejów


          sprzeniewierzenie


          szyfrowanie


          unieruchomienie (obezwładnienie)


          usługa bezpieczeństwa


          uszkodzenie (zepsucie)


          uwarstwienie


          uwierzytelnianie


          uzurpacja


          włamanie


          wnioskowanie


          wystawienie na widok (ujawnienie)


          zakłócenie


          zapobieganie


          zasada najmniejszych przywilejów


          zasób systemu

        
      

    
  


  Pytania sprawdzające


  1.1. Podaj definicję bezpieczeństwa komputerowego.


  1.2. Na czym polega różnica między pasywnymi a aktywnymi zagrożeniami bezpieczeństwa?


  1.3. Wymień i krótko zdefiniuj rodzaje pasywnych i aktywnych ataków na bezpieczeństwo sieciowe.


  1.4. Wymień i krótko zdefiniuj podstawowe zasady projektowania bezpieczeństwa.


  1.5. Wyjaśnij różnicę między powierzchnią ataku a drzewem ataków.


  Zadania


  1.1. Rozważ bankomat (ang. automated teller machine — ATM), któremu w celu uzyskania dostępu do konta użytkownicy podają osobisty numer identyfikacyjny (ang. personal identification number — PIN) i kartę. Wskaż przykłady wymagań dotyczących poufności, nienaruszalności i dostępności występujących w tym systemie i w odniesieniu do każdego wymagania określ stopień jego ważności.


  1.2. Powtórz zadanie 1.1 w odniesieniu do centrali telefonicznej, która wytycza trasy rozmów siecią przełączającą na podstawie numeru telefonu wybranego przez abonenta.


  1.3. Rozważ biurkowy system przetwarzania tekstów używany do sporządzania dokumentów dla różnych organizacji.


  
    	Podaj przykład rodzaju publikowanego dokumentu, w przypadku którego poufność przechowywanych danych jest najważniejszym wymaganiem.


    	Podaj przykład rodzaju publikowanego dokumentu, w przypadku którego najważniejszym wymaganiem jest nienaruszalność.


    	c) Podaj przykład, w którym najważniejszym wymaganiem jest dostępność systemu.

  


  1.4. Przypisz każdemu z następujących aktywów niski, umiarkowany lub wysoki poziom szkodliwości w wypadku utraty przez nie (odpowiednio) poufności, dostępności lub nienaruszalności. Uzasadnij swoje odpowiedzi.


  
    	Organizacja zarządzająca publicznymi informacjami zgromadzonymi na jej serwerze w Sieci.


    	d) Organy ścigania mające pod swoją opieką wyjątkowo ważne informacje śledcze.


    	Instytucja finansowa, w której gestii pozostają rutynowe informacje administracyjne (niezwiązane z prywatnością).


    	System informacyjny używany do dużych zamówień w firmie kontraktującej, zawierający zarówno poufne informacje dotyczące umów przedwstępnych, jak i rutynowe informacje administracyjne. Oceń wpływ zagrożeń w odniesieniu do tych dwu zbiorów danych z osobna, jak również rozpatrując system informacyjny jako całość.


    	Elektrownia zawiera system SCADA (ang. supervisory control and data acquisition, z ang. system nadzoru i pozyskiwania informacji) kontrolujący zaopatrzenie w energię elektryczną dużej instalacji wojskowej. System SCADA zawiera zarówno czujniki danych działające w czasie rzeczywistym, jak i informacje administracyjne. Oceń wpływ zagrożeń na te dwa zbiory danych z osobna oraz rozpatrując system informacyjny jako całość.

  


  1.5. Rozważ następujący ogólny kod umożliwiania dostępu do zasobu:


  
    DWORD dwRet = IsAccessAllowed(...);

  


  
    if (dwRet == ERROR_ACCESS_DENIED) {

  


  
    // Negatywny wynik sprawdzenia bezpieczeństwa.

  


  
    // Poinformuj użytkownika o odmowie dostępu

  


  
       else {

  


  
    // Wynik kontroli bezpieczeństwa pozytywny

  


  
    }

  


  
    	Wyjaśnij niedostatek bezpieczeństwa w tym programie.


    	Przepisz kod na nowo, usuwając ten mankament.

  


  Wskazówka: rozważ zasadę projektową bezpiecznych ustawień na wypadek awarii.


  1.6. Zbuduj drzewo ataków zmierzających do uzyskania dostępu do zawartości (fizycznej) kasy pancernej.


  1.7. Rozważ firmę prowadzącą działalność w dwóch budynkach usytuowanych w obrębie tej samej nieruchomości. W jednym budynku mieści się dyrekcja, w drugim — sieć i usługi komputerowe. Nieruchomość jest chroniona otaczającym ją fizycznym ogrodzeniem. Jedyne wejście na teren nieruchomości prowadzi przez strzeżoną bramę frontową. Sieci lokalne są podzielone na LAN dyrekcji generalnej i LAN usług sieciowych. Użytkownicy Internetu łączą się z serwerem Sieci za pośrednictwem zapory sieciowej. Użytkownicy telefonujący uzyskują dostęp do konkretnego serwera LAN w pionie usług sieciowych. Opracuj drzewo ataków mające co najmniej 15 liści.


  1.8. Przeczytaj wszystkie klasyczne artykuły wymienione w dokumencie „Lektury zalecane” (ang. Recommended Reading, zob. http://williamstallings.com/ComputerSecurity/O. Napisz artykuł o objętości 500 – 1000 słów (lub przygotuj prezentację złożoną z 8 – 12 slajdów) podsumowujący podstawowe pojęcia wyłonione z tych artykułów, kładąc nacisk na pojęcia występujące w większości z nich lub we wszystkich.


  
    1  Tytuł oryginalny: Internal/Interagency Report NISTIR 7298 (Glossary of Key Information Security Terms) — przyp. tłum.


    2  W dokumencie RFC 4949 (Internet Security Glossary z sierpnia 2007 roku) informacja jest zdefiniowana jako „fakty i idee, które można reprezentować (kodować) w formie danych różnych postaci”, a dane są określone jako „informacje w określonej reprezentacji fizycznej, zwykle w postaci ciągu symboli o nadanym znaczeniu; w szczególności reprezentacja informacji, która może być przetwarzana lub produkowana przez komputer”. W literaturze poświęconej bezpieczeństwu zwykle nie dokonuje się w tej kwestii zbytnich rozróżnień. Tak samo postępujemy w tej książce.


    3  Nazwa ta składa się z pierwszych liter słów confidentiality, integrity i availability — przyp. tłum.


    4  Przykłady te zaczerpnięto z dokumentu dotyczącego polityki bezpieczeństwa opublikowanego przez Information Technology Security and Privacy Office w Purdue University.


    5  Angielskie słowo organization jest wieloznaczne. W tej książce może oznaczać zarówno organizację, jak i przedsiębiorstwo lub instytucję. Aby jawnie nie wymieniać zbyt często tych opcji, przyjmujemy dalej, że „organizacja” będzie oznaczać każdą z nich — przyp. tłum.


    6 W całej książce wyraz Sieć pisany dużą literą oznacza usługę WWW (ang. the Web) — przyp. tłum.

  


  CZĘŚĆ I. Techniki i zasady bezpieczeństwa komputerowego


  Rozdział 2. Narzędzia kryptograficzne


  
    
      
        	
          W tym rozdziale poznasz i zrozumiesz:


          
            	podstawy działania algorytmów symetrycznego szyfrowania blokowego;


            	różnice między szyfrowaniem blokowym a szyfrowaniem strumieniowym;


            	zastosowanie bezpiecznych funkcji haszowania do uwierzytelniania komunikatów;


            	zastosowania bezpiecznych funkcji haszowania;


            	podstawy działania algorytmów asymetrycznego szyfrowania blokowego;


            	mechanizm podpisu cyfrowego i pojęcie kopert cyfrowych;


            	znaczenie liczb losowych i pseudolosowych w kryptografii.

          

        
      

    
  


  Ważnym elementem wielu usług i aplikacji bezpieczeństwa komputerowego jest zastosowanie algorytmów kryptograficznych. W tym rozdziale dokonujemy przeglądu różnych rodzajów algorytmów oraz omawiamy ich stosowalność. Dla każdego rodzaju algorytmu przedstawiamy najważniejsze standardowe algorytmy będące w powszechnym użyciu. Ze szczegółami technicznymi samych algorytmów można się zapoznać w części IV książki.


  Zaczynamy od szyfrowania symetrycznego, używanego w największej rozmaitości kontekstów, a głównie do zapewniania poufności. Potem zbadamy bezpieczne funkcje haszowania i omówimy ich zastosowanie w uwierzytelnianiu komunikatów. Dalej zajmiemy się szyfrowaniem z kluczem publicznym, nazywanym również szyfrowaniem asymetrycznym. Następnie omówimy dwa najważniejsze zastosowania szyfrowania z kluczem publicznym: podpisy cyfrowe i zarządzanie kluczami. W przypadku podpisów cyfrowych szyfrowanie asymetryczne i bezpieczne funkcje haszowania są łączone, tworząc nadzwyczaj użyteczne narzędzie.


  Pod koniec rozdziału przedstawimy przykład obszaru zastosowań algorytmów kryptograficznych, spoglądając na szyfrowanie przechowywanych danych.


  2.1. Osiąganie poufności za pomocą szyfrowania symetrycznego


  Uniwersalną techniką zapewniania poufności przysyłanym lub przechowywanym danym jest szyfrowanie symetryczne. W tym podrozdziale przedstawiamy podstawowe pojęcia szyfrowania symetrycznego. Dalej następuje przegląd dwu najważniejszych algorytmów szyfrowania symetrycznego: standardu szyfrowania danych (DES) i zaawansowanego standardu szyfrowania (AES), które są algorytmami szyfrowania blokowego. Podrozdział kończymy wprowadzeniem pojęcia algorytmów symetrycznego szyfrowania strumieniowego.


  Szyfrowanie symetryczne


  Szyfrowanie symetryczne (ang. symmetric encryption), nazywane również szyfrowaniem konwencjonalnym lub szyfrowaniem z jednym kluczem, było jedynym stosowanym rodzajem szyfrowania do czasu pojawienia się pod koniec lat 70. XX wieku szyfrowania z kluczem publicznym. Niezliczone jednostki i grupy posługiwały się szyfrowaniem symetrycznym do utajniania komunikowanych wiadomości: od Juliusza Cezara po niemieckie siły U-botów i dzisiejsze zastosowania w dyplomacji, wojskowości i handlu. Spośród tych dwóch typów szyfrowania jest ono nadal stosowane zdecydowanie częściej.


  Schemat szyfrowania symetrycznego zawiera pięć elementów (rysunek 2.1):


  
    	Tekst jawny (ang. plain text). Jest to oryginalny komunikat, czyli dane podawane na wejściu algorytmu.


    	Algorytm szyfrowania (ang. encryption algorithm). Algorytm szyfrowania dokonuje w tekście jawnym różnorodnych zastąpień i przekształceń.


    	Klucz tajny (ang. secret key). Klucz tajny jest również podawany na wejściu algorytmu szyfrowania. Od niego zależą pod względem szczegółów zastąpienia i przekształcenia wykonywane przez algorytm.


    	Tekst zaszyfrowany (ang. ciphertext). Jest to zniekształcony komunikat produkowany jako wyjście. Zależy on od tekstu jawnego i tajnego klucza. W wyniku zaszyfrowania jednego komunikatu dwoma różnymi kluczami powstaną dwa różne teksty zaszyfrowane.


    	Algorytm deszyfrowania (ang. decryption algorithm). Jest to w istocie algorytm szyfrowania wykonany na odwrót. Pobiera tekst zaszyfrowany i tajny klucz i produkuje oryginalny tekst jawny.

  


  [image: Obraz2542.PNG]


  Rysunek 2.1. Uproszczony model szyfrowania symetrycznego


  Aby bezpiecznie posługiwać się szyfrowaniem symetrycznym, należy spełnić dwa warunki:


  
    	Potrzebujemy silnego algorytmu szyfrowania. Jako minimum życzylibyśmy sobie, aby to był taki algorytm, że przeciwnik, który go zna i ma dostęp do jednego lub więcej tekstów zaszyfrowanych, nie zdoła odszyfrować tekstu zaszyfrowanego ani odkryć klucza. To wymaganie jest zwykle wyrażane w ostrzejszej formie: przeciwnikowi nie powinno się udać odszyfrować tekstu zaszyfrowanego ani odkryć klucza nawet wówczas, gdyby dysponował pewną liczbą tekstów zaszyfrowanych wraz z tekstami jawnymi, z których wyprodukowano każdy z tekstów zaszyfrowanych.


    	Nadawca i odbiorca muszą wejść w posiadanie klucza tajnego w sposób bezpieczny i muszą przechowywać klucz tajny bezpiecznie. Gdyby ktoś odkrył ów klucz i znał algorytm, wszystko, co byłoby przekazywane z użyciem tego klucza, stałoby się możliwe do odczytania.

  


  Istnieją dwa ogólne sposoby atakowania schematu szyfrowania symetrycznego. Atak pierwszego rodzaju jest znany jako kryptoanaliza (ang. cryptanalysis). Ataki kryptoanalityczne opierają się na znajomości natury algorytmu i być może pewnej wiedzy o ogólnych cechach tekstu jawnego lub nawet na posiadaniu pewnego zasobu par tekst jawny -tekst zaszyfrowany. W ataku tego typu wykorzystuje się właściwości algorytmu do prób wydedukowania konkretnego tekstu jawnego lub do wywnioskowania zastosowanego klucza. Jeśli powiedzie się atak polegający na wydedukowaniu klucza, efekt jest katastrofalny: tajność wszystkich przyszłych i minionych komunikatów zaszyfrowanych tym kluczem upada w jednej chwili.


  Druga metoda, znana jako atak siłowy (ang. brute force), polega na wypróbowywaniu możliwie wielu kluczy na fragmencie tekstu zaszyfrowanego, aż do uzyskania sensownego przekładu na tekst jawny. Przeciętnie trzeba w tym celu wypróbować połowę możliwych kluczy. To znaczy, że jeśli istnieje x różnych kluczy, atakujący odkryłby faktyczny klucz przeciętnie po x/2 prób. Atak siłowy nie sprowadza się tylko do zwykłego wypróbowania wszystkich możliwych kluczy. Osoba dokonująca analizy musi umieć rozpoznać, co jest tekstem jawnym, chyba że takim dysponuje. Jeżeli wiadomość jest napisana po prostu po angielsku, to wynik wyskakuje bez trudu, choć zadanie rozpoznawania angielszczyzny trzeba by zautomatyzować. Jeśli tekst komunikatu został przed zaszyfrowaniem skompresowany, powstaje problem znacznie trudniejszy do automatyzacji. Tak więc, aby uzupełnić podejście siłowe, potrzebny jest pewien zasób wiedzy o oczekiwanym tekście jawnym i jakieś sposoby automatycznego odróżniania tekstu jawnego od zniekształconego.


  Algorytmy symetrycznego szyfrowania blokowego


  Najpowszechniej używanymi algorytmami szyfrowania symetrycznego są szyfry blokowe. Szyfr blokowy (ang. block cipher) przetwarza tekst jawny blokami o stałym rozmiarze i produkuje blok tekstu zaszyfrowanego jednakowej długości dla każdego bloku tekstu jawnego. Większe ilości tekstu jawnego algorytm przetwarza w postaci ciągu bloków stałej długości. Najważniejszymi algorytmami symetrycznymi — z których każdy jest szyfrem blokowym — są standard szyfrowania danych (DES), potrójny DES i zaawansowany standard szyfrowania (AES), zob. tabelę 2.1. W tym podrozdziale podajemy przegląd tych algorytmów. W rozdziale 20 będą przedstawione ich techniczne szczegóły.


  Tabela 2.1. Porównanie trzech popularnych algorytmów szyfrowania symetrycznego
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          Potrójny DES

        

        	
          AES

        
      


      
        	
          Rozmiar bloku jawnego (w bitach)

        

        	
          64

        

        	
          64

        

        	
          128

        
      


      
        	
          Rozmiar bloku zaszyfrowanego (w bitach)

        

        	
          64

        

        	
          64

        

        	
          128

        
      


      
        	
          Długość klucza (w bitach)

        

        	
          56

        

        	
          112 lub 168

        

        	
          128, 192 lub 256

        
      

    
  


  DES = Data Encryption Standard (z ang. standard szyfrowania danych)


  AES = Advanced Encryption Standard (z ang. zaawansowany standard szyfrowania)


  Standard szyfrowania danych


  Do niedawna najpowszechniej używany schemat szyfrowania był oparty na standardzie szyfrowania danych (ang. data encryption standard — DES) wprowadzonym w 1977 roku przez National Bureau of Standards (z ang. Krajowe Biuro Standardów, obecnie National Institute of Standards and Technology — NIST) jako dokument FIPS PUB 46 (Data encryption Standard, styczeń 1977)1. Sam algorytm nosi nazwę algorytmu szyfrowania danych (ang. Data Encryption Algorithm — DEA). DES przyjmuje 64-bitowy blok tekstu jawnego oraz 56-bitowy klucz, aby wytworzyć zaszyfrowany blok o długości 64 bitów.


  Rozważania dotyczące siły algorytmu DES biegną dwutorowo: z jednej strony chodzi o algorytm jako taki, z drugiej — o użycie 56-bitowego klucza. Pierwsze zagadnienie dotyczy możliwości zastosowania kryptoanalizy przez wykorzystanie charakterystyki algorytmu DES. Przez lata podejmowano liczne próby znalezienia i wykorzystania słabości w tym algorytmie, co spowodowało, że DES stał się najbardziej zbadanym algorytmem szyfrowania spośród istniejących. Mimo rozmaitych podejść jak dotąd nikt nie doniósł o jakiejś fatalnej słabości DES-a.


  Poważniejszy problem stanowi długość klucza. W przypadku klucza 56-bitowego istnieje 256 możliwych kluczy, czyli w przybliżeniu 7,2 ´ 1016. Uwzględniając szybkość dostępnych w handlu procesorów, jest to długość klucza rozpaczliwie nieadekwatna. W artykule z Seagate Technology [SEAG08] zauważono, że dla obecnych komputerów wielordzeniowych tempo sprawdzania jednego miliarda (109) kombinacji na sekundę jest zupełnie realne. Ostatnie oferty potwierdzają tę tezę. Zarówno Intel, jak i AMD oferują dzisiaj oparte na sprzęcie instrukcje przyspieszające użycie szyfru AES. Testy wykonane na współczesnej wielordzeniowej maszynie Intela wykazały tempo szyfrowania wynoszące około pół miliarda szyfrowań na sekundę [BASU12]. W innej niedawnej analizie zasugerowano, że z użyciem współczesnej technologii superkomputerowej realne jest tempo 1013 szyfrowań na sekundę [AROR12].


  Mając to wszystko na uwadze, w tabeli 2.2 pokazujemy, ile czasu potrzeba na wykonanie ataku siłowego dla różnych długości klucza. Jak widać, jeden pecet może złamać DES w mniej więcej rok. Jeżeli wiele pecetów zadziała równolegle, czas ten drastycznie się skraca. A dzisiejsze superkomputery powinny poradzić sobie ze znalezieniem klucza w niecałą godzinę. Klucze o rozmiarach 128 bitów lub większych są efektywnie nie do złamania za pomocą samej metody siłowej. Nawet gdybyśmy zdołali przyspieszyć system atakujący 1 bilion (1012) razy, złamanie kodu używającego 128-bitowego klucza nadal zajęłoby ponad 100 000 lat.


  Tabela 2.2. Średni czas wymagany do kompletnego przeszukania klucza


  
    
      
        	
          Rozmiar klucza (w bitach)

        

        	
          Szyfr

        

        	
          Liczba różnych kluczy

        

        	
          Czas potrzebny do 109 deszyfrowań/μs

        

        	
          Czas potrzebny do 1013 deszyfrowań/μs

        
      


      
        	
          56

        

        	
          DES

        

        	
          256 ≈ 7,2 × 1016

        

        	
          255 μs = 1,125 roku

        

        	
          1 godz.

        
      


      
        	
          128

        

        	
          AES

        

        	
          2128 ≈ 3,4 × 1038

        

        	
          2127 μs = 5,3 × 1021 lat

        

        	
          5,3 ≈ 1017 lat

        
      


      
        	
          168

        

        	
          Potrójny DES

        

        	
          2168 ≈ 3,7 × 1050

        

        	
          2167 μs = 5,8 × 1033 lat

        

        	
          5,8 ≈ 1029 lat

        
      


      
        	
          192

        

        	
          AES

        

        	
          2192 ≈ 6,3 × 1057

        

        	
          2191 μs = 9,8 × 1040 lat

        

        	
          9,8 ≈ 1036 lat
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          AES

        

        	
          2256 ≈ 1,2 × 1077

        

        	
          2255 μs = 1,8 × 1060 lat

        

        	
          1,8 ≈ 1056 lat

        
      

    
  


  Na szczęście oprócz szyfru DES istnieje kilka alternatywnych możliwości, z których najważniejszymi są potrójny DES i AES omówione w dalszej części tego podrozdziału.


  Potrójny DES


  Algorytmowi DES przedłużono życie przez zastosowanie potrójnego DES-a (3DES), składającego się z trzykrotnego powtarzania podstawowego algorytmu DES z użyciem dwóch lub trzech różnych kluczy o rozmiarze 112 lub 168 bitów. Po raz pierwszy unormowano 3DES do użytku w zastosowaniach finansowych jako standard ANSI X9.17 w 1985 roku. 3DES wszedł w skład standardu szyfrowania danych w 1999 roku w publikacji FIPS PUB 46-3.


  3DES ma dwie atrakcyjne cechy, które gwarantują jego szerokie upowszechnienie w nadchodzących kilku latach. Po pierwsze, dzięki zastosowaniu w nim klucza 168-bito­wego poradzono sobie z podatnością DES-a na atak siłowy. Po drugie, u podstaw 3DES leży taki sam algorytm szyfrowania jak w przypadku algorytmu DES. W ciągu długiego czasu temu algorytmowi poświęcono więcej badań niż jakiemukolwiek innemu algorytmowi szyfrowania i nie znaleziono żadnego skutecznego ataku, który byłby oparty na algorytmie, a nie na metodzie siłowej. W związku z tym istnieje mocno ugruntowane przekonanie, że 3DES jest bardzo odporny na kryptoanalizę. Gdyby chodziło wyłącznie o bezpieczeństwo, 3DES byłby odpowiednim wyborem jako standardowy algorytm szyfrowania w nadchodzących dekadach.


  Zasadniczą wadą algorytmu 3DES jest względna ociężałość jego programowych realizacji. Oryginalny DES zaprojektowano w połowie lat 70. XX wieku w celu realizacji sprzętowej i nie daje on sprawnego kodu programowego. 3DES wymagający trzykrotnie więcej obliczeń niż DES jest proporcjonalnie wolniejszy. Drugą niedomogą jest to, że zarówno DES, jak i 3DES używają bloków 64-bitowych. Biorąc pod uwagę zarówno wydajność, jak i bezpieczeństwo, pożądane byłoby zastosowanie dłuższych bloków.


  Zaawansowany standard szyfrowania


  Wskutek tych wad 3DES nie mógł ostać się zbyt długo. W roku 1997 NIST ogłosił konkurs na zastąpienie go nowym zaawansowanym standardem szyfrowania (ang. Advanced Encryption Standard — AES), który powinien mieć bezpieczeństwo równe lub lepsze od standardu 3DES i istotnie poprawioną sprawność. Oprócz tych ogólnych wymagań NIST określił, że AES musi być symetrycznym szyfrem blokowym o bloku długości 128 bitów i kluczach o długościach 128, 192 i 256 bitów. Kryteria oceny obejmowały bezpieczeństwo, efektywność obliczeniową, zapotrzebowanie na pamięć, dostosowanie do sprzętu i oprogramowania oraz elastyczność.


  W pierwszej rundzie wyłaniania kandydatów wytypowano 15 algorytmów. W drugiej rundzie zawężono tę listę do pięciu algorytmów. NIST zakończył proces oceny i opublikował końcowy standard jako FIPS PUB 197 (Advanced Encryption Standard) w listopadzie 2001 roku. Jako proponowany algorytm AES wybrano algorytm Rijndael2. Obecnie AES jest powszechnie dostępny w wyrobach handlowych. AES będzie opisany szczegółowo w rozdziale 20.


  Praktyczne zagadnienia bezpieczeństwa


  Szyfrowanie symetryczne jest zazwyczaj stosowane do jednostek danych większych niż bloki 64- lub 128-bitowe. W celu szyfrowania za pomocą symetrycznego szyfru blokowego poczta elektroniczna, pakiety sieciowe, rekordy baz danych i inne źródła tekstu jawnego muszą być przełamywane na ciągi bloków o stałej długości. Najprostsza metoda szyfrowania wielu bloków jest znana pod nazwą elektronicznej książki kodowej (ang. electronic codebook — ECB), w której tekst jawny jest obrabiany w porcjach po b bitów, a każdy blok tekstu jawnego jest szyfrowany tym samym kluczem. Na ogół b = 64 lub b = 128. Na rysunku 2.2a pokazano tryb ECB. Tekst jawny o długości nb jest dzielony na n b-bitowych bloków (P1, P2, ¼, Pn). Każdy blok jest szyfrowany za pomocą tego samego algorytmu i tego samego klucza szyfrowania — w ten sposób powstaje ciąg n bloków b-bitowych tekstu zaszyfrowanego (C1, C 2, ¼, C n).
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  Rysunek 2.2. Rodzaje szyfrowania symetrycznego


  Dla dłuższych komunikatów tryb ECB może nie być bezpieczny. Kryptoanalityk mógłby ułatwić sobie robotę z deszyfrowaniem, wykorzystując regularności w tekście jawnym. Na przykład, jeśli wiadomo, że komunikat zawsze zaczyna się od pewnego z góry zdefiniowanego pola, to kryptoanalityk mógłby otrzymać pewną liczbę znanych par tekst jawny – tekst zaszyfrowany, zyskując materiał do pracy.


  Żeby zwiększyć bezpieczeństwo symetrycznego szyfrowania blokowego w przypadku dużych ciągów danych, opracowano kilka alternatywnych sposobów, zwanych trybami działania (ang. modes of operation). Te tryby służą do pokonywania słabości metody ECB. Każdy z nich ma specyficzne zalety. Tym tematem zajmiemy się również w rozdziale 20.


  Szyfry strumieniowe


  Szyfr blokowy przetwarza jednorazowo na wejściu jeden blok elementów, tworząc na wyjściu blok dla każdego bloku wejściowego. Szyfr strumieniowy (ang. stream cipher) przetwarza elementy wejściowe nieustannie, produkując na bieżąco po jednym elemencie wyjściowym, raz za razem. Choć szyfry blokowe są znacznie popularniejsze, istnieją zastosowania, w których szyfr strumieniowy jest odpowiedniejszy. Przykłady zostaną podane w dalszej części książki.


  Typowy szyfr strumieniowy szyfruje tekst jawny po jednym bajcie, chociaż szyfr strumieniowy można też zaprojektować do działania na kolejnych bitach lub na jednostkach większych niż bajt. Na rysunku 2.2b podano schemat poglądowy budowy szyfru strumieniowego. W tej strukturze klucz jest wejściem dla generatora bitów pseudolosowych, który produkuje strumień 8-bitowych liczb w widoczny sposób losowych. Strumień pseudolosowy to taki, który jest nie do przewidzenia bez znajomości klucza wejściowego i sprawia wrażenie losowego (zob. podrozdział 2.5). Wyjście generatora, zwane strumieniem kluczy (ang. keystream), jest za każdym razem połączeniem jednego bajta z tekstem jawnym za pomocą bitowej operacji alternatywy wykluczającej (XOR).


  Z odpowiednio zaprojektowanym generatorem liczb pseudolosowych szyfr strumieniowy może być równie bezpieczny jak szyfr blokowy o porównywalnej długości klucza. Podstawową zaletą szyfru strumieniowego jest to, że prawie zawsze jest on szybszy i ma krótszy kod niż szyfry blokowe. Zaleta szyfru blokowego polega na tym, że można ponownie używać kluczy. W aplikacjach wymagających szyfrowania i deszyfrowania strumienia danych, na przykład podczas przesyłania danych kanałem komunikacyjnym lub łączem przeglądarki lub Sieci, szyfr strumieniowy może się okazać lepszym wyborem. W zastosowaniach, w których występują bloki danych, w rodzaju przesyłania plików, poczty elektronicznej lub baz danych, odpowiedniejsze mogą być szyfry blokowe. Jednak każdy typ szyfru nadaje się do użycia niemal w każdej aplikacji.


  2.2. Uwierzytelnianie komunikatów i funkcje haszowania


  Szyfrowanie chroni przed atakiem pasywnym (podsłuchem). Czego innego wymaga ochrona przez atakiem aktywnym (fałszowaniem danych i transakcji). Ochronę przed takimi atakami określa się jako uwierzytelnianie komunikatów lub danych.


  Mówimy, że komunikat, plik, dokument lub inny zbiór danych jest autentyczny (oryginalny, wiarygodny, ang. authentic), jeśli jest prawdziwy i pochodzi z domniemanego (deklarowanego) źródła. Uwierzytelnienie (stwierdzenie autentyczności) komunikatu lub danych jest procedurą, która umożliwia komunikującym się stronom sprawdzenie, że odbierane lub zapamiętywane komunikaty są autentyczne3. Dwie ważne kwestie wymagające weryfikacji to upewnienie się, że treść komunikatu nie została zmieniona oraz że źródło jego pochodzenia jest autentyczne. Moglibyśmy również chcieć zweryfikować punktualność komunikatu (że nie został sztucznie opóźniony i powtórzony) i jego kolejność względem innych komunikatów przekazywanych między oboma stronami wymiany. Wszystkie te zagadnienia należą do kategorii nienaruszalności danych, jak opisano w rozdziale 1.


  Uwierzytelnianie z użyciem szyfrowania symetrycznego


  Można by uznać, że wykonanie uwierzytelnienia jest możliwe po prostu za pomocą szyfrowania symetrycznego. Jeżeli założymy, że klucz jest znany tylko nadawcy i odbiorcy (a tak właśnie powinno być), to tylko prawdziwy nadawca będzie zdolny zaszyfrować skutecznie komunikat drugiemu uczestnikowi komunikacji, zakładając, że odbiorca potrafi rozpoznać właściwy komunikat. Co więcej, jeśli komunikat zawiera kod wykrywający błędy i numer porządkowy, to odbiorca jest pewny, że nie doszło do żadnych zmian i że kolejność jest prawidłowa. Jeśli komunikat zawiera również znacznik czasu, odbiorca ma gwarancję, że komunikat nie został opóźniony bardziej, niżby to wynikało ze zwykłych warunków przechodzenia przez sieć.


  Jednak w istocie do uwierzytelniania danych samo szyfrowanie symetryczne nie jest odpowiednim narzędziem. Oto prosty przykład. Jeśli atakujący przestawi w warunkach szyfrowania w trybie ECB bloki zaszyfrowanego tekstu, to każdy blok będzie nadal można pomyślnie odszyfrować. Jednak przestawienie może spowodować zmianę znaczenia całego ciągu danych. Mimo że na pewnym poziomie można by używać numerów porządkowych (np. opatrując nimi każdy pakiet), zwykle nie praktykuje się przypisywania osobnego numeru porządkowego każdemu b-bitowemu blokowi tekstu jawnego. Zatem przestawienie bloków stanowi zagrożenie.


  Uwierzytelnianie komunikatów bez ich szyfrowania


  W tym punkcie przyjrzymy się kilku metodom uwierzytelniania komunikatów, które nie opierają się na szyfrowaniu komunikatów. We wszystkich tych metodach jest generowana etykieta uwierzytelniająca (ang. authentication tag), którą dodaje się do każdego przesyłanego komunikatu. Sam komunikat nie jest szyfrowany i może być czytany w miejscu przeznaczenia niezależnie od stosowanej u celu funkcji uwierzytelniania.


  Ponieważ omawiane tutaj metody nie szyfrują komunikatów, nie zapewniają ich poufności. Jak już wspomniano, samo szyfrowanie komunikatów nie zapewnia bezpiecznej formy uwierzytelnienia. Można jednak połączyć uwierzytelnianie i poufność w jednym algorytmie, szyfrując komunikat oraz jego etykietę uwierzytelniającą. Zazwyczaj jednak uwierzytelnianie komunikatów jest dostarczane jako funkcja odrębna od szyfrowania komunikatów. [DAVI89] podaje trzy sytuacje, w których jest preferowane uwierzytelnianie komunikatów bez poufności:


  
    	1. Istnieje sporo aplikacji, w których ten sam komunikat jest rozgłaszany wielu adresatom. Przykładem jest powiadamianie użytkowników o chwilowej niedostępności sieci lub sygnał alarmowy w centrum sterowania. Posiadanie tylko jednego miejsca docelowego odpowiedzialnego za monitorowanie autentyczności jest tańsze i bardziej niezawodne. Komunikat musi być zatem ogłoszony tekstem jawnym z dodaniem etykiety zaświadczającej o jego autentyczności. Odpowiedzialny za to system dokonuje uwierzytelnienia. Jeśli wykryje naruszenie, ostrzeże inne docelowe systemy za pomocą ogólnego alarmu.


    	3. Innym możliwym scenariuszem jest wymiana, w której jedna strona ma duże obciążenie i nie może sobie pozwolić (nie ma czasu) na deszyfrowanie wszystkich nadchodzących komunikatów. Uwierzytelnienia dokonuje się selektywnie, to znaczy sprawdza się komunikaty wybrane losowo.


    	4. Atrakcyjną usługą jest uwierzytelnienie programu komputerowego (przekazanego) w tekście jawnym. Program komputerowy można wykonać bez potrzeby deszyfrowania go za każdym razem, co byłoby marnowaniem zasobów procesora. Jeśli jednak do programu jest dołączona etykieta uwierzytelniająca, można ją zawsze sprawdzić, gdy zachodzi potrzeba upewnienia się co do jego integralności.

  


  Tak więc zarówno uwierzytelnianie, jak i szyfrowanie mają swoje pole do działania w spełnianiu wymagań bezpieczeństwa.


  Kod uwierzytelniający komunikatu


  Jedna z technik uwierzytelniania korzysta z klucza tajnego do wytwarzania małego bloku danych, nazywanego kodem uwierzytelniającym komunikatu (ang. message authentication code — MAC), który zostaje dodany do komunikatu. W tej metodzie zakłada się, że dwie komunikujące się strony, powiedzmy A i B, dzielą wspólny klucz tajny KAB. Gdy A ma komunikat M do wysłania do B, oblicza kod uwierzytelniający komunikatu jako funkcję komunikatu i klucza: MACM = F(KAB, M)4. Komunikat wraz z kodem są przesyłane do zakładanego odbiorcy. Odbiorca wykonuje na otrzymanym komunikacie to samo obliczenie, używając tego samego klucza tajnego do wygenerowania nowego kodu uwierzytelniającego komunikatu. Odebrany kod jest porównywany z kodem obliczonym (rysunek 2.3). Jeśli założymy, że tylko odbiorca i nadawca dysponują oryginalnym kluczem tajnym, i jeśli otrzymany kod pasuje do kodu obliczonego, to:


  
    	Odbiorca ma pewność, że komunikat nie został zmieniony. Jeśli atakujący zmieni komunikat, lecz nie zmieni kodu, to zostanie wykryta jego niezgodność z kodem obliczonym u odbiorcy. Ponieważ zakładamy, że atakujący nie zna tajnego klucza, nie zdoła zmienić kodu tak, aby odpowiadał zmianom w komunikacie.


    	Odbiorca ma pewność, że komunikat pochodzi od deklarowanego nadawcy. Ponieważ nikt inny nie zna tajnego klucza, nikt inny nie może przygotować komunikatu z właściwym kodem.


    	Jeżeli komunikat zawiera numer porządkowy (np. taki jak używany w protokołach X.25, HDLC lub TCP), to odbiorca może być pewny właściwej kolejności, gdyż atakujący nie może skutecznie zmienić numeru porządkowego.
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  Rysunek 2.3. Uwierzytelnianie komunikatu za pomocą kodu uwierzytelniającego (MAC)


  Do wygenerowania kodu można użyć kilku algorytmów. Wycofana obecnie publikacja NIST, oznaczona jako FIPS PUB 113 (Computer Data Authentication z maja 1985 roku), zalecała stosowanie szyfru DES. Obecnie jednak odpowiedniejszym wyborem jest szyfr AES. DES lub AES są używane do generowania zaszyfrowanej wersji komunikatu, a niektóre bity tekstu zaszyfrowanego służą jako kod. Zwykle jest to kod 16- lub 32-bitowy, lecz obecnie byłby on o wiele za mały, aby zapewnić wystarczającą odporność na kolizje, co pokrótce wyjaśnimy5.


  Opisane postępowanie jest podobne do szyfrowania. Jedyna różnica polega na tym, że algorytm uwierzytelniania nie musi być odwracalny, co jest konieczne, gdy chodzi o deszyfrowanie. Okazuje się, że dzięki matematycznym własnościom funkcji uwierzytelniania jest on mniej podatny na złamanie niż szyfrowanie.


  Jednokierunkowa funkcja haszowania


  Odmianą kodu uwierzytelniającego komunikatu jest jednokierunkowa funkcja haszowania. Podobnie jak w przypadku kodu uwierzytelniania komunikatu, funkcja haszowania (funkcja skrótu, funkcja mieszająca, ang. hash function) przyjmuje na wejściu komunikat M zmiennej długości i wytwarza na wyjściu stałej długości skrót komunikatu (ang. message digest) H(M), zob. rysunek 2.4. Zazwyczaj komunikat jest wypełniany do całkowitej wielokrotności pewnej ustalonej długości (np. 1024 bitów), a wypełnienie to zawiera wartość długości oryginalnego komunikatu w bitach. Pole długości służy jako środek zabezpieczający, utrudniający atakującemu wyprodukowanie alternatywnego komunikatu o takiej samej wartości haszowania.
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  Rysunek 2.4. Kryptograficzna funkcja haszowania h = H(M)


  Funkcja haszowania — inaczej niż algorytm MAC — nie pobiera na wejściu tajnego klucza. Na rysunku 2.5 przedstawiono trzy sposoby, za pomocą których można uwierzytelnić komunikat z użyciem funkcji haszowania. Skrót komunikatu może być zaszyfrowany za pomocą klucza symetrycznego (rysunek 2.5a); jeżeli można przyjąć założenie, że wspólny klucz jest znany tylko nadawcy i odbiorcy, to autentyczność jest zagwarantowana. Skrót komunikatu można również zaszyfrować z użyciem klucza publicznego (rysunek 2.5b). Jest to wyjaśnione w podrozdziale 2.3. Metoda klucza publicznego ma dwie zalety: prócz uwierzytelniania komunikatów jest środkiem tworzenia podpisu cyfrowego i nie wymaga rozprowadzania kluczy do komunikujących się stron.
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  Rysunek 2.5. Uwierzytelnianie komunikatu za pomocą jednokierunkowej funkcji haszowania


  Te dwie metody mają przewagę nad podejściami polegającymi na szyfrowaniu całego komunikatu, ponieważ wymagają mniej obliczeń. Niemniej jeszcze popularniejszym podejściem jest zastosowanie techniki całkowicie eliminującej szyfrowanie. Składa się na to kilka przyczyn, ukazanych w [TSUD92]:


  
    	Oprogramowanie szyfrujące jest dość powolne. Mimo że ilość danych do szyfrowania przypadająca na komunikat jest mała, można mieć do czynienia ze stałym strumieniem komunikatów dochodzących do i wychodzących z systemu.


    	Nie można pominąć kosztów sprzętu szyfrującego. Są dostępne tanie układowe realizacje szyfru DES i AES, jednak koszty rosną, gdy zważyć, że wszystkie węzły w sieci muszą być w taki sprzęt wyposażone.


    	Sprzęt szyfrujący jest optymalizowany pod kątem danych dużych rozmiarów. W przypadku małych bloków danych spora część czasu jest zużywana na zabiegi związane z inicjowaniem lub wywoływaniem.


    	Algorytmy szyfrowania mogą być objęte patentami.

  


  Na rysunku 2.5c pokazano technikę, w której do uwierzytelniania komunikatu używa się funkcji haszowania, lecz bez szyfrowania. W tej metodzie, nazywanej haszowaniem MAC z kluczem (ang. keyed hash MAC), zakłada się, że obie komunikujące się strony, na przykład A i B, korzystają ze wspólnego tajnego klucza K. Ten tajny klucz bierze udział w procesie generowania kodu haszowania. W metodzie przedstawionej na rysunku 2.5c mamy następującą sytuację. Gdy A ma do wysłania komunikat przeznaczony dla B, oblicza funkcję haszowania na tajnej wartości połączonej (tekstowo) z komunikatem: MDM = H(K || M || K)6. Następnie wysyła [M||MDM] do B. Ponieważ B dysponuje K, może ponownie obliczyć H(K || M || K) i zweryfikować MDM. Jako że sama tajna wartość nie jest wysyłana, atakujący nie może zmienić przechwyconego komunikatu. Dopóki tajna wartość pozostaje w sekrecie, atakujący nie może też wygenerować fałszywego komunikatu.


  Zauważmy, że tajny klucz jest używany zarówno jako przedrostek, jak i przyrostek komunikatu. Gdyby tajny klucz był używany tylko jako przedrostek lub tylko jako przyrostek, schemat byłby mniej bezpieczny. Tym tematem zajmiemy się w rozdziale 21. Rozdział 21 zawiera również opis schematu o nazwie HMAC, nieco bardziej skomplikowanego niż metoda z rysunku 2.5c, który stał się standardowym podejściem do haszowania MAC z kluczem.


  Bezpieczne funkcje haszowania


  Jednokierunkowa funkcja haszowania (ang. one-way hash function), inaczej bezpieczna funkcja haszowania (ang. secure hash function), ma znaczenie nie tylko w uwierzytelnianiu komunikatów, lecz także w podpisach cyfrowych. Ten punkt rozpoczynamy od omówienia wymagań, które powinna spełniać bezpieczna funkcja haszowania. Potem przedstawimy konkretne algorytmy.


  Wymagania dotyczące funkcji haszowania


  Celem funkcji haszowania jest wyprodukowanie „odcisku palca” pliku, komunikatu lub jakiegoś bloku danych. Aby mogła być przydatna do uwierzytelniania komunikatów, funkcja haszowania H musi mieć następujące własności:


  
    	H może być stosowana do bloku danych dowolnego rozmiaru.


    	H wytwarza wynik stałej długości.


    	H(x) jest względnie łatwa do obliczenia dla dowolnego zadanego x, co ma umożliwić zarówno jej realizację sprzętową, jak i programową.


    	Dla dowolnej wartości h znalezienie x takiego, że H(x) = h, jest obliczeniowo niewykonalne. W literaturze określa się to czasami jako własność jednokierunkowości (ang. one-way property) lub odporność dziedzinowa (ang. preimage resistant)7.


    	Dla dowolnego zadanego bloku x znalezienie y ¹ x takiego, że H(y) = H(x), jest obliczeniowo niewykonalne. Funkcja haszowania o tej własności jest określana jako posiadająca drugą odporność dziedzinową (ang. second preimage resistant). Czasami jest to nazywane odpornością na słabe kolizje (słabą bezkolizyjnością, ang. weak collision resistance).


    	Znalezienie pary (y, x) takiej, że H(x) = H(y), jest obliczeniowo niewykonalne. 
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