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    Przedmowa


    Jeszcze dwadzieścia, a nawet dziesięć lat temu hakerzy tacy jak ja byli aresztowani za próbę czynienia dobra. Dziś zatrudniają nas jedne z najpotężniejszych organizacji na świecie.


    Jeśli nadal zastanawiasz się, czy spóźniłeś się na pociąg bug bounty, musisz wiedzieć, że wsiadasz do niego w jednym z najbardziej ekscytujących momentów w historii branży. Ta społeczność rozwija się szybciej niż kiedykolwiek wcześniej, ponieważ przepisy prawne zaczynają wymagać od firm hostowania programów ujawniania luk w zabezpieczeniach, firmy z listy Fortune 500 tłumnie opracowują regulaminy i każdego dnia powstają liczne aplikacje do zapewniania bezpieczeństwa dzięki pracy hakerów. Wartość czynnika ludzkiego zawsze będzie nieoceniona w dziedzinie obrony przed ewoluującymi zagrożeniami, a świat uznaje nas za tych, którzy ją zapewniają.


    W świecie bug bounty wspaniałe jest to, że w przeciwieństwie do typowej pracy na etat od dziewiątej do siedemnastej lub fuchy konsultanta możesz brać w nim udział z dowolnego miejsca, kiedy tylko chcesz i wybierać dowolny rodzaj zasobów! Potrzebujesz jedynie przyzwoitego łącza internetowego, dobrej kawy (lub innego ulubionego napoju), trochę ciekawości i pasji do psucia różnych rzeczy. Oprócz tego, że programy bug bounty dają Ci swobodę pracy według własnego harmonogramu, zagrożenia ewoluują szybciej, niż powstają innowacje, co zapewnia szerokie pole do nauki, budowania umiejętności i możliwość zostania ekspertem w nowej dziedzinie.


    Jeśli jesteś zainteresowany zdobyciem rzeczywistych doświadczeń hakerskich, umożliwi Ci to rynek programów bug bounty, który zapewnia nieskończoną liczbę celów należących do gigantycznych firm, takich jak Facebook, Google lub Apple! Nie twierdzę, że znalezienie luki w zabezpieczeniach aplikacji tych firm jest łatwym zadaniem; niemniej jednak programy bug bounty dostarczają platformę, gdzie możesz tropić błędy, a społeczność bug bounty wywiera na Ciebie presję, abyś poznawał bliżej nowe typy luk w zabezpieczeniach, rozwijał swój zestaw umiejętności i nie przestawał próbować swoich sił nawet wtedy, gdy robi się ciężko. W przeciwieństwie do większości laboratoriów i konkursów zdobywania flagi (ang. Capture the Flag — CTF) programy bug bounty nie zapewniają rozwiązań ani gwarantowanych luk do eksploitacji. Zamiast tego zawsze będziesz musiał zadawać sobie pytanie, czy jakaś funkcjonalność nie jest przypadkiem podatna na ataki, lub czy może zmusić aplikację bądź jej funkcjonalność do robienia rzeczy, których nie powinna. Ta niepewność może być zniechęcająca, ale sprawia, że dreszczyk emocji związany ze znalezieniem jakiejś luki w zabezpieczeniach jest o wiele słodszy.


    W tej książce Vickie bada wiele różnych rodzajów luk w zabezpieczeniach, aby umożliwić Ci lepsze zrozumienie tego, na czym polega hakowanie aplikacji internetowych. Omawia umiejętności, które sprawią, że będziesz odnoszącym sukcesy tropicielem bug bounty, a także analizuje krok po kroku, w jaki sposób powinieneś wybrać odpowiedni dla siebie program, przeprowadzać odpowiedni rekonesans i pisać solidne raporty. Wyjaśnia, na czym polegają ataki takie jak cross-site scripting, wstrzyknięcie SQL, wstrzyknięcie szablonu i prawie wszystkie inne, których potrzebujesz w swoim zestawie narzędzi, aby odnieść sukces. Dalej w książce wykracza poza podstawy aplikacji internetowych i wprowadza tematy takie jak in-spekcja kodu, hakowanie interfejsów API, automatyzacja przepływu pracy i fuzzing.


    Jeśli jesteś zdecydowany podjąć ten wysiłek, Bug Bounty Bootcamp zapewni Ci fundament, którego potrzebujesz, aby poradzić sobie jako tropiciel błędów w programach bug bounty.


    — Ben Sadeghipour Hacker, twórca treści i szef ds. szkolenia hakerów w HackerOne

  


  
    Wstęp


    [image: Obraz]Wciąż pamiętam, jak pierwszy raz znalazłam lukę w zabezpieczeniach o wysokim poziomie dotkliwości. Zlokalizowałam już w testowanej przeze mnie aplikacji kilka błędów o niskim wpływie, w tym CSRF, IDOR i kilka wycieków informacji. Ostatecznie udało mi się je połączyć w łańcuch i doprowadzić do pełnego przejęcia dowolnego konta na stronie internetowej: mogłam zalogować się jako każdy użytkownik, odczytać czyjeś dane i zmodyfikować je w dowolny sposób. Przez chwilę czułam się, jakbym miała supermoce.


    Zgłosiłam problem firmie, która niezwłocznie naprawiła lukę w zabezpieczeniach. Hakerzy chyba najbardziej przypominają superbohaterów, ale można spotkać ich w prawdziwym świecie. Pokonują ograniczenia przy użyciu swoich umiejętności, aby programy komputerowe robiły znacznie więcej, niż wyłącznie to, do czego zostały zaprojektowane. Właśnie to kocham w hakowaniu aplikacji internetowych: chodzi o kreatywne myślenie, stawianie sobie wyzwań i robienie więcej, niż wydaje się to możliwe.


    Podobnie jak superbohaterowie, etyczni hakerzy pomagają chronić społeczeństwo. Każdego roku w samych Stanach Zjednoczonych dochodzi do tysięcy naruszeń bezpieczeństwa danych. Gdy zrozumiesz, na czym polegają luki w zabezpieczeniach i jak powstają, będziesz mógł wykorzystać swoją wiedzę w dobrym celu, aby zapobiegać złośliwym atakom, chronić aplikacje i użytkowników oraz uczynić internet bezpieczniejszym miejscem.


    Jeszcze nie tak dawno temu hakowanie i eksperymentowanie z aplikacjami internetowymi było nielegalne. Jednak teraz dzięki programom bug bounty możesz hakować legalnie; firmy uruchamiają programy bug bounty w celu nagradzania badaczy bezpieczeństwa za znajdowanie luk w ich aplikacjach. Czytając książkę Bug Bounty Bootcamp, będziesz uczył się, jak hakować aplikacje internetowe i jak robić to legalnie poprzez uczestnictwo w tych programach. Dowiesz się z niej, jak poruszać się po programach bug bounty, przeprowadzać rekonesans celu oraz identyfikować i eksploitować luki w zabezpieczeniach.


    Dla kogo przeznaczona jest ta książka?


    Ta książka pomoże każdemu nauczyć się od podstaw hakowania aplikacji internetowych i tropienia luk w zabezpieczeniach w programach bug bounty. Być może jesteś studentem szukającym swojej drogi do branży bezpieczeństwa sieciowego, programistą sieciowym, który chce zrozumieć kwestie bezpieczeństwa strony internetowej lub doświadczonym hakerem, który zapragnął dowiedzieć się, jak atakować aplikacje internetowe. Jeśli jesteś zainteresowany hakowaniem i bezpieczeństwem sieciowym, ta książka jest przeznaczona dla Ciebie.


    Aby zrozumieć i opanować materiał z tej książki, nie potrzebujesz żadnego zaplecza technicznego. Przyda Ci się jednak podstawowa wiedza na temat programowania.


    Pomimo że książka została napisana z myślą o początkujących, zaawansowani hakerzy również mogą uznać ją za przydatne źródło informacji. Omawiam w niej w szczególności zaawansowane techniki eksploitacji oraz przydatne wskazówki i sztuczki, których nauczyłam się w praktyce.


    Co znajdziesz w tej książce?


    Bug Bounty Bootcamp obejmuje wszystko, czego potrzebujesz, aby rozpocząć hakowanie aplikacji internetowych w programach bug bounty. Książka została podzielona na cztery części: „Branża”, „Zaczynamy!”, „Luki w zabezpieczeniach sieciowych” i „Techniki zaawansowane”.


    Część I: „Branża”


    Część I koncentruje się na branży bug bounty. Rozdział 1., „Wybór programu bug bounty”, to omówienie różnych rodzajów programów bug bounty i sposób wyboru takiego, który odpowiada Twoim zainteresowaniom i poziomowi doświadczenia. Z rozdziału 2., „Jak zapracować na sukces?”, nauczysz się niezbędnych miękkich umiejętności nietechnicznych, których potrzebujesz, aby odnieść sukces w branży bug bounty. To zdolności takie jak pisanie dobrych raportów, budowanie relacji zawodowych oraz radzenie sobie z konfliktami i frustracją.


    Część II: „Zaczynamy!”


    Część II przygotuje Cię do hakowania i wprowadza podstawowych technologii i narzędzi, których potrzebujesz, aby z powodzeniem tropić luki w zabezpieczeniach.


    Rozdział 3., „Jak działa internet?”, wyjaśnia podstawy technologii internetowych. Wprowadza również mechanizmy bezpieczeństwa internetowego, takie jak zarządzanie sesjami, uwierzytelnianie oparte na tokenach i reguła tego samego pochodzenia.


    Z rozdziału 4., „Konfiguracja środowiska i przechwytywanie ruchu”, nauczysz, jak skonfigurować środowisko hakerskie i pakiet Burp Suite oraz efektywnie wykorzystywać różne moduły Burp Suite’a do przechwytywania ruchu i tropienia błędów.


    Rozdział 5., „Rekonesans przed hakowaniem aplikacji internetowych”, to omówienie różnych strategii rekonesansu, które możesz zastosować do zbierania informacji o celu. Zawiera również wprowadzenie do skryptów powłoki bash i pokazuje, jak utworzyć od podstaw zautomatyzowane narzędzie zwiadowcze.


    Część III: „Luki w zabezpieczeniach sieciowych”


    Na tym etapie rozpoczniemy hakowanie! Ta główna część książki stanowi szczegółowe omówienie konkretnych luk w zabezpieczeniach. Każdy rozdział poświęcony jest wybranej luce w zabezpieczeniach i wyjaśnia, co powoduje powstawanie tej luki, jak jej zapobiegać oraz jak ją znaleźć, eksploitować i eskalować, aby uzyskać maksymalny wpływ na aplikację internetową.


    Rozdziały 6. – 18. koncentrują się na typowych lukach w zabezpieczeniach, które prawdopodobnie napotkasz w rzeczywistych aplikacjach. Należą do nich m.in. wykonywanie skryptów między stronami (Cross-Site Scripting — XSS), otwarte przekierowania, clickjacking, fałszowanie żądań między stronami (ang. Cross-Site Request Forgery — CSRF), niezabezpieczone bezpośrednie referencje do obiektów (ang. Insecure Direct Object References — IDOR), wstrzyknięcie SQL, sytuacje wyścigu, fałszowanie żądań po stronie serwera (ang. Server-Side Request Forgery — SSRF), niezabezpieczona deserializacja, encja zewnętrzna XML-a (ang. XML external entity — XXE), wstrzyknięcie szablonu, błędy logiki aplikacji i uszkodzona kontrola dostępu oraz zdalne wykonywanie kodu (ang. Remote Code Execution — RCE).


    Rozdział 19., „Błędy reguły tego samego pochodzenia”, zgłębia tajniki podstawowego mechanizmu obronnego nowoczesnych stron internetowych, jakim jest reguła tego samego pochodzenia. Dowiesz się, jakie błędy popełniają programiści podczas tworzenia aplikacji. Nauczysz się obchodzić regułę tego samego pochodzenia i eksploitować te błędy.


    Rozdział 20., „Kwestie bezpieczeństwa związane z pojedynczym logowaniem”, to omówienie najczęstszych sposobów implementowania w aplikacjach funkcjonalności SSO, potencjalnych słabych punktów poszczególnych metod implementacji oraz sposobów wykorzystywania tych słabości.


    Wreszcie rozdział 21., „Ujawnienie informacji”, opisuje kilka sposobów pozyskiwania poufnych informacji z aplikacji internetowej.


    Część IV: „Techniki zaawansowane”


    Ostatnia część wprowadza zaawansowane techniki dla doświadczonego hakera. Pomoże Ci rozwinąć umiejętności, które nabędziesz podczas lektury podstaw opisanych w części III.


    Z rozdziału 22., „Przeprowadzanie inspekcji kodu”, nauczysz się, jak identyfikować luki w zabezpieczeniach w kodzie źródłowym. Będziesz miał również okazję poćwiczyć inspekcję kilku fragmentów kodu.


    Rozdział 23., „Hakowanie aplikacji systemu Android”, opisuje, jak skonfigurować mobilne środowisko hakerskie i szukać luk w zabezpieczeniach aplikacji Androida.


    Rozdział 24., „Hakowanie interfejsów API”, zawiera omówienie interfejsów programowania aplikacji (ang. Application Programming Interface — API), które stanowią istotną część wielu nowoczesnych aplikacji. Poznasz różne typy interfejsów API i dowiesz się, jak tropić pojawiające się w nich luki w zabezpieczeniach.


    Rozdział 25., „Automatyczne wykrywanie luk w zabezpieczeniach za pomocą fuzzerów”, stanowi podsumowanie książki i opisuje, w jaki sposób automatycznie tropić luki w zabezpieczeniach za pomocą metody zwanej fuzzingiem. Poćwiczysz fuzzing aplikacji internetowej przy użyciu fuzzera dostępnego na licencji open source.


    Przyjemnego hakowania!


    Bug Bounty Bootcamp to nie tylko książka o programach bug bounty. Jest to podręcznik dla początkujących hakerów, pentesterów i tych, którzy są ciekawi, jak działa bezpieczeństwo w internecie. W kolejnych rozdziałach dowiesz się, w jaki sposób atakujący wykorzystują typowe błędy programistyczne, aby osiągnąć złośliwe cele, i jak możesz pomóc firmom przez etyczne zgłaszanie tych luk w zabezpieczeniach w ramach firmowych programów bug bounty. Pamiętaj, aby władać tymi mocami w sposób odpowiedzialny! Informacje zawarte w tej książce powinny być wykorzystywane wyłącznie do legalnych celów. Atakuj tylko te systemy, do których hakowania jesteś uprawniony i zawsze zachowuj przy tym dużą ostrożność. Przyjemnego hakowania!

  


  
    I

    Branża

  


  
    1

    Wybór programu bug bounty


    [image: Obraz]Czy wszystkie programy bug bounty są takie same? Wybór odpowiedniego programu jest pierwszym krokiem do tego, by zostać skutecznym tropicielem luk w zabezpieczeniach. W ciągu ostatnich kilku lat pojawiło się wiele programów i trudno jest określić, które z nich zapewnią największe nagrody pieniężne oraz najlepsze możliwości zdobywania doświadczenia i wiedzy.


    Program bug bounty to inicjatywa, w ramach której firma zleca hakerom atakowanie swoich produktów i usług. Ale jak wybrać właściwy program? W jaki sposób należy nadać priorytety różnym wskaźnikom takim jak typy zasobów, hostowanie programu na platformie lub nie, platforma publiczna lub prywatna, zakres programu, kwoty wypłat i czas reakcji?


    W tym rozdziale omówię rodzaje programów bug bounty, przeanalizuję zalety i wady każdego z nich oraz przedstawię wskazówki dotyczące dokonywania wyboru odpowiedniego programu.


    Stan branży


    Dla organizacji programy bug bounty są obecnie jednym z najpopularniejszych sposobów otrzymywania informacji zwrotnych na temat błędów w zabezpieczeniach. Pomysł ten podchwyciły duże korporacje, takie jak PayPal i Facebook, oraz agencje rządowe, np. Departament Obrony Stanów Zjednoczonych. Jednak jeszcze nie tak dawno temu zgłoszenie jakiejś firmie luki w zabezpieczeniach mogło raczej wpakować Cię do więzienia, a nie przynieść Ci nagrodę pieniężną.


    Pierwszy w historii program bug bounty został uruchomiony przez Netscape w roku 1995. Firma zachęciła użytkowników do zgłaszania błędów w swojej zupełnie nowej przeglądarce Netscape Navigator 2.0 i wprowadziła tym samym do świata internetu koncepcję crowdsourcingowych testów bezpieczeństwa. Kolejny korporacyjny program bug bounty uruchomiła Mozilla dziewięć lat później, w roku 2004, i zaprosiła użytkowników do wskazywania błędów w przeglądarce Firefox.


    Jednak dopiero w latach 2010. uruchamianie takich programów stało się popularną praktyką. W roku 2010 swój program uruchomił Google, a Facebook poszedł w jego ślady w 2011 r. Te dwa programy zapoczątkowały trend wykorzystywania programów bug bounty do zwiększania poziomu bezpieczeństwa wewnętrznej infrastruktury korporacyjnej.


    Ponieważ strategia bug bounty stała się bardziej rozpowszechniona, platformy bug bounty pojawiły się jako usługa (ang. bug-bounty-as-a-service). Pomagają one firmom w tworzeniu i obsłudze ich programów. Zapewniają np. miejsce do hostowania swoich programów, sposób przetwarzania wypłat i scentralizowaną metodę komunikowania się z tropicielami luk w zabezpieczeniach.


    W roku 2012 uruchomione zostały dwie największe platformy: HackerOne i Bugcrowd. Po tym na rynek weszło jeszcze kilka platform takich jak Synack, Cobalt i Intigriti. Te platformy i zarządzane usługi bug bounty pozwalają na uruchamianie programów bezpieczeństwa nawet firmom o ograniczonych zasobach. Dziś programy bug bunty jako dodatkowy środek bezpieczeństwa i podstawowy element swoich reguł bezpieczeństwa stosują duże korporacje, małe startupy, organizacje non-profit i agencje rządowe. Więcej informacji na temat historii programów bug bounty znajdziesz na stronie https://en.wikipedia.org/wiki/Bug_ bounty_program.


    Termin „program bezpieczeństwa” odnosi się zazwyczaj do reguł, procedur, wytycznych i standardów bezpieczeństwa informacji związanych z branżą bezpieczeństwa informacji. W tej książce używam określenia „program” lub „program bug bounty” w kontekście operacji bug bounty uruchamianych przez różne firmy i organizacje. Aktualnie istnieje mnóstwo takich programów, a każdy z nich ma swoje unikatowe cechy, zalety i wady. Przyjrzyjmy się im.


    Typy zasobów


    W kontekście programu bug bounty zasób to aplikacja, strona internetowa lub produkt, które można zhakować. Istnieją różne typy zasobów o odmiennych cechach, wymaganiach, zaletach i wadach. Po przeanalizowaniu tych różnic i przy uwzględnieniu swojego zestawu umiejętności, poziomu doświadczenia i preferencji powinieneś wybrać program z takimi zasobami, które pozwolą Ci wykorzystać swoje atuty.


    Serwisy i aplikacje społecznościowe


    Wszystko, co jest określane jako społecznościowe, charakteryzuje się dużą podatnością na ataki, ponieważ takie aplikacje są zwykle złożone i wymagają wielu interakcji między użytkownikami oraz między użytkownikiem a serwerem. Dlatego pierwszy omawiany rodzaj programu bug bounty dotyczy serwisów i aplikacji społecznościowych. Określenie „aplikacja społecznościowa” odnosi się do każdej strony internetowej, która pozwala użytkownikom na wzajemną interakcję. Do tej kategorii należy wiele programów, takich jak bug bounty dla HackerOne oraz programy dla Facebooka, Twittera, GitHuba i LINE.


    Aplikacje społecznościowe muszą zarządzać interakcjami między użytkownikami, a także rolami, uprawnieniami i integralnością kont poszczególnych użytkowników. Charakteryzują się zazwyczaj dużym ryzykiem występowania krytycznych sieciowych luk w zabezpieczeniach, takich jak niezabezpieczone bezpośrednie odwołania do obiektów (ang. insecure direct object reference — IDOR), wycieki informacji i przejęcie konta. Te luki w zabezpieczenie pojawiają się, gdy platforma ma wielu użytkowników, a aplikacje źle zarządzają informacjami o użytkowniku — jeśli aplikacja nie weryfikuje prawidłowo tożsamości użytkowników, mogą one być przejmowane przez złośliwych użytkowników.


    Te złożone aplikacje często oferują ponadto wiele możliwości wprowadzania danych. Jeżeli walidacja danych wejściowych nie jest wykonywana prawidłowo, aplikacje są podatne na błędy wstrzykiwania, takie jak wstrzyknięcia SQL (ang. SQL injection — SQLi) lub cross-site scripting (XSS).


    Jeśli jesteś początkującym tropicielem luk w zabezpieczeniach, zalecam rozpoczęcie od serwisów społecznościowych. Ponieważ aktualnie mamy do czynienia z wysypem różnych aplikacji społecznościowych, będziesz mieć do wyboru wiele programów. Złożona natura serwisów społecznościowych oznacza również, że napotkasz rozległą powierzchnię ataku, z którą będziesz mógł eksperymentować. (Powierzchnia ataku aplikacji odnosi się do wszystkich punktów aplikacji, które atakujący może próbować wykorzystać). Różnorodność luk w zabezpieczeniach, które pojawiają się na tych stronach internetowych, oznacza ponadto, że będziesz w stanie szybko pogłębić swoją wiedzę na temat bezpieczeństwa sieciowego.


    Zestaw umiejętności niezbędny do hakowania aplikacji społecznościowych obejmuje posługiwanie się serwerem proxy, takim jak Burp Suite, który omówię w rozdziale 4., oraz wiedzę na temat sieciowych luk w zabezpieczeniach, takich jak XSS i IDOR (więcej informacji na ich temat znajdziesz w rozdziałach 6. i 10.). Pomocne są również umiejętność programowania w JavaScripcie i wiedza na temat tworzenia stron internetowych. Niemniej nie są to umiejętności, które warunkują odniesienie sukcesu jako haker.


    Programy te mają jednak poważną wadę. Ze względu na popularność produktów i niską barierę wejścia charakteryzują się często dużą konkurencją, a luki w zabezpieczeniach tropi w nich wielu hakerów. Platformy mediów społecznościowych, takie jak Facebook i Twitter, to jedne z najbardziej popularnych programów.


    Ogólne aplikacje internetowe


    Dobrym celem dla początkujących są również ogólne aplikacje internetowe. Mam na myśli dowolną aplikację internetową, która nie wymaga interakcji między użytkownikami. Użytkownicy wchodzą zamiast tego w interakcję z serwerem, aby uzyskać dostęp do funkcjonalności aplikacji. Do tych kategorii mogą należeć takie cele jak statyczne strony internetowe, aplikacje w chmurze, usługi konsumenckie (np. serwisy bankowe) oraz portale internetowe urządzeń internetu rzeczy (ang. Internet of Things — IoT) lub innego połączonego sprzętu. Podobnie jak serwisy społecznościowe, te kategorie także są dość zróżnicowane i wymagają różnych poziomów umiejętności. Są to np. programy dla Google’a, Departamentu Obrony Stanów Zjednoczonych i firmy Credit Karma.


    Z mojego doświadczenia wynika jednak, że są one nieco trudniejsze do zhakowania niż aplikacje społecznościowe, a ich powierzchnia ataku jest mniejsza. Jeśli szukasz w zabezpieczeniach takich luk jak przejęcia kont oraz wycieki informacji, nie będziesz miał tyle szczęścia, ponieważ nie ma zbyt wielu możliwości interakcji z innymi użytkownikami i kradzieży ich informacji. Rodzaje błędów, które można znaleźć w tych aplikacjach, są nieco inne. Trzeba szukać luk w zabezpieczeniach po stronie serwera oraz luk charakterystycznych dla stosu technologicznego aplikacji. Można również szukać powszechnie występujących sieciowych luk w zabezpieczeniach, takich jak przejęcia poddomen. Oznacza to, że musisz znać luki w zabezpieczeniach sieci zarówno po stronie klienta, jak i po stronie serwera, i powinieneś mieć możliwość korzystania z serwera proxy. Pomocne jest również posiadanie wiedzy na temat tworzenia stron internetowych i programowania.


    Programy te mogą mieć różną popularność, jednak większość z nich ma niską barierę wejścia, więc najprawdopodobniej będziesz mógł od razu zacząć hakować!


    Aplikacje mobilne (Android, iOS i Windows)


    Gdy opanujesz już hakowanie aplikacji internetowych, możesz zdecydować się na specjalizację w aplikacjach mobilnych. Programy mobilne stają się powszechne — w końcu większość aplikacji internetowych ma aktualnie swój odpowiednik mobilny. Są to m.in. programy dla Messengera Facebooka, aplikacji Twitter, aplikacji mobilnej LINE, Yelpa i Gmaila.


    Hakowanie aplikacji mobilnych wymaga umiejętności nabytych podczas hakowania aplikacji internetowych, a także dodatkowej wiedzy o strukturze aplikacji mobilnych i technikach programowania związanych z daną platformą. Należy rozumieć działanie ataków i strategie analizy, takie jak obejście przypinania certyfikatów, mobilna inżynieria odwrotna i kryptografia.


    W przypadku hakowania aplikacji mobilnych wymaganych jest również nieco więcej konfiguracji niż przy hakowaniu aplikacji internetowych, gdyż trzeba posiadać urządzenie mobilne, na którym można eksperymentować. Dobre laboratorium testów mobilnych składa się z regularnego urządzenia, urządzenia zrootowanego i emulatorów urządzeń zarówno dla Androida, jak i systemu iOS. Urządzenie zrootowane to takie, na którym masz uprawnienia administratora. Umożliwia to swobodniejsze eksperymentowanie, ponieważ można ominąć ograniczenia bezpieczeństwa systemu mobilnego. Emulator to wirtualna symulacja środowisk mobilnych uruchamiana na komputerze. Pozwala uruchamiać wiele wersji urządzeń i systemów operacyjnych bez posiadania urządzenia do każdej konfiguracji.


    Z tych powodów aplikacje mobilne są mniej popularne wśród tropicieli luk w zabezpieczeniach niż aplikacje internetowe. Jednak wyższa bariera wejścia dla programów mobilnych jest zaletą dla tych, którzy biorą w nich udział. Programy te charakteryzują się mniejszą konkurencją, co sprawia, że stosunkowo łatwo jest znajdować błędy.


    Interfejsy API


    Interfejsy programistyczne aplikacji (ang. Application Programming Interface — API) to specyfikacje, które określają, w jaki sposób inne aplikacje mogą wchodzić w interakcje z zasobami organizacji, np. pobierać lub zmieniać ich dane. Inna aplikacja może być w stanie pobierać dane jakiejś aplikacji chociażby za pośrednictwem komunikatów HTTP (ang. HyperText Transfer Protocol) wysyłanych do określonego punktu końcowego — aplikacja będzie zwracać dane w formacie komunikatów XML (ang. Extensible Markup Language) lub JSON (ang. JavaScript Object Notation).


    Niektóre programy bug bounty kładą większy nacisk na błędy API, jeśli wdrażają nową wersję swojego API. Bezpieczna implementacja API jest kluczem do zapobiegania naruszeniom danych i ochrony danych klienta. Hakowanie interfejsów API wymaga podobnych umiejętności, co hakowanie aplikacji internetowych, aplikacji mobilnych i aplikacji IoT. Jednak podczas testowania API należy skupić się na typowych błędach tych interfejsów, takich jak wycieki danych i błędy wstrzykiwania.


    Kod źródłowy i programy wykonywalne


    Jeśli masz bardziej zaawansowane umiejętności programowania i stosowania inżynierii odwrotnej, możesz spróbować swoich sił z kodem źródłowym i programami wykonywalnymi. Programy te zachęcają hakerów do szukania luk w zabezpieczeniach w oprogramowaniu organizacji przez bezpośrednie dostarczanie hakerom bazy kodów open source lub binarnego pliku wykonywalnego. Należą do nich m.in. Internet Bug Bounty, program dla języka PHP i program WordPressa.


    Hakowanie tych programów może wymagać analizowania kodu źródłowego projektów open source pod kątem luk w zabezpieczeniach sieciowych oraz fuzzingu plików binarnych w poszukiwaniu potencjalnych eksploitów. Aby odnieść sukces na tym polu, zazwyczaj trzeba rozumieć kodowanie i koncepcje informatyczne. Będziesz potrzebował wiedzy na temat luk w zabezpieczeniach sieciowych, umiejętności programistycznych związanych z bazą kodów projektu i umiejętności analizowania kodu. Pomocne są umiejętności z zakresu kryptografii, rozwoju oprogramowania i inżynierii odwrotnej.


    Programy dotyczące kodu źródłowego mogą wydawać się onieśmielające, pamiętaj jednak, że są zróżnicowane, masz więc duży wybór. Nie musisz być doświadczonym programistą, aby hakować te programy. Staraj się raczej dążyć do zdobycia solidnej wiedzy na temat stosu technologicznego projektu i bazowej architektury. Ponieważ programy te wymagają z reguły większych umiejętności, charakteryzują się mniejszą konkurencją i bierze w nich udział niewielu hakerów.


    Sprzęt i internet rzeczy


    Ostatnie, ale nie najmniej ważne, są programy związane ze sprzętem i internetem rzeczy. Polegają one na hakowaniu urządzeń takich jak samochody, telewizory smart czy termostaty. Należą do nich m.in. programy bug bounty Tesli i Forda.


    Aby hakować w tych programach, trzeba mieć bardzo specyficzne umiejętności: oprócz zdobycia wiedzy na temat typowych luk w zabezpieczeniach IoT, często będziesz musiał dobrze poznać typ hakowanego urządzenia. Powinieneś znać się na lukach w zabezpieczeniach sieciowych, programowaniu, analizie kodu i inżynierii odwrotnej. Niezbędne jest również zapoznanie się z koncepcjami IoT i standardami branżowymi, takimi jak podpisy cyfrowe i asymetryczne schematy szyfrowania. Pomocne będą ponadto kryptografia, hakowanie bezprzewodowe i umiejętności tworzenia oprogramowania.


    Chociaż niektóre programy zapewnią Ci bezpłatne urządzenie do hakowania, często dotyczy to jedynie wybranych hakerów, którzy nawiązali już relację z daną firmą. Aby rozpocząć hakowanie w tych programach, możesz potrzebować funduszy na nabycie wybranego urządzenia.


    Ponieważ programy te wymagają specjalistycznych umiejętności i urządzeń, charakteryzują się najmniejszą konkurencją.


    Platformy bug bounty


    Firmy mogą hostować programy bug bounty na dwa sposoby: na platformach bug bounty i na niezależnie utrzymywanych stronach internetowych.


    Platformy bug bounty to strony internetowe, za pośrednictwem których swoje programy hostuje wiele firm. Zazwyczaj taka platforma bezpośrednio przyznaje hakerom punkty reputacji i nagrody pieniężne za ich wyniki. Do największych platform bug bounty należą m.in. HackerOne, Bugcrowd, Intigriti, Synack i Cobalt.


    Platformy bug bounty są pośrednikiem między hakerami a zespołami ds. bezpieczeństwa. Zapewniają firmom pomoc logistyczną przy takich zadaniach, jak płatności i komunikacja. Często oferują również pomoc w zarządzaniu przychodzącymi raportami o błędach przez ich filtrowanie, deduplikację i triaż. Ponadto platformy te zapewniają firmom sposób na ocenę poziomu umiejętności hakerów przy użyciu statystyk i reputacji hakerów. Pozwala to firmom, które nie chcą być zalewane raportami niskiej jakości, zapraszać doświadczonych hakerów do swoich prywatnych programów. Niektóre z tych platform przeprowadzają również rozmowy kwalifikacyjne z hakerami, zanim pozwolą im wziąć udział w programie.


    Z perspektywy hakera platformy bug bounty zapewniają scentralizowane miejsce do przesyłania raportów. Oferują również prosty sposób na budowanie reputacji i pobieranie wypłat za wykrywane błędy.


    Jednocześnie wiele organizacji hostuje swoje programy bug bounty i zarządza nimi bez pomocy platform. Robią to firmy takie jak Google, Facebook, Apple i Medium. Informacje na temat zasad programu bug bounty określonej firmy znajdziesz na jej stronie internetowej lub po wpisaniu w wyszukiwarce hasła bug bounty <nazwa_firmy>.


    Czy jako tropiciel luk w zabezpieczeniach powinieneś hakować za pośrednictwem platformy bug bounty? A może warto korzystać z niezależnie hostowanych programów firmowych?


    Zalety


    Największa zaleta platform bug bounty polega na tym, że zapewniają dużą przejrzystość procesu firmy, ponieważ publikują odtajnione raporty, które zawierają wskaźniki dotyczące współczynników triażu, kwot wypłat i czasów reakcji danego programu. Niezależnie hostowanym programom często brakuje tego typu przejrzystości. W świecie bug bounty określenie triaż (ang. triage) odnosi się do potwierdzenia luki w zabezpieczeniach.


    Nie musisz również przejmować się logistyką komunikacji z zespołami ds. bezpieczeństwa, śledzenia raportów oraz przekazywania informacji o płatnościach i podatkach za każdym razem, gdy przesyłasz raport o lukach w zabezpieczeniach. Programy bug bounty często mają także systemy reputacji pozwalające zaprezentować swoje doświadczenie, byś mógł uzyskać dostęp do tych programów bug bounty, do których wymagane jest zaproszenie.


    Inną zaletą platform bug bounty jest to, że często interweniują jako strona trzecia, aby zapewnić rozwiązywanie konfliktów i ochronę prawną. Jeśli prześlesz raport do programu nieplatformowego, nie będziesz mieć możliwości odwołania się do finalnej decyzji o przyznaniu nagrody. Ostatecznie przy obecnym stanie branży nie zawsze można oczekiwać, że firmy będą wypłacać nagrody lub rozwiązywać problemy zgłaszane w raportach, ale zapewniany przez platformy system wymiany informacji między hakerami jest pomocny.


    Wady


    Niektórzy hakerzy unikają jednak platform bug bounty, ponieważ nie lubią sposobu, w jaki te platformy obsługują raporty. Raporty przesyłane do programów bug bounty zarządzanych przez platformę zwykle są obsługiwane przez osoby przeprowadzające triaż — pracowników zewnętrznych, którzy często nie są zaznajomieni ze wszystkimi szczegółami bezpieczeństwa produktu danej firmy. Powszechne są skargi dotyczące niewłaściwego rozpatrywania raportów przez te osoby.


    Ponadto w programach platformowych brakuje bezpośredniej komunikacji między hakerami a programistami. W przypadku bezpośredniego programu często możesz omawiać luki w zabezpieczeniach z firmowymi inżynierami ds. bezpieczeństwa, co zapewnia doskonałe warunki do nauki.


    Wreszcie, publiczne programy na platformach bug bounty są często zatłoczone, ponieważ platforma zapewnia im dodatkową ekspozycję. Z drugiej strony, wiele prywatnie hostowanych programów nie przyciąga uwagi hakerów, a zatem jest w nich mniejsza konkurencja. A w przypadku wielu firm, które nie zawierają umów z platformami bug bounty, nie masz wyboru i musisz zrezygnować z platform, jeśli chcesz uczestniczyć w ich programach.


    Zakresy, wypłaty i czasy reakcji


    Jakie inne wskaźniki należy wziąć pod uwagę przy wyborze programu oprócz typów jego zasobów i platformy? Na stronie każdego programu bug bounty często dostępne są wskaźniki, które pomogą Ci ocenić program. Te wskaźniki dają wgląd w to, jak łatwo będziesz mógł znajdować błędy, ile będziesz w stanie zarobić i jak dobrze działa program.


    Zakres programu


    Przede wszystkim zwróć uwagę na zakres. Zakres programu dostępny na jego stronach regulaminu określa, co i w jaki sposób można hakować. Istnieją dwa rodzaje zakresów: zasoby i luki w zabezpieczeniach. Zakres zasobów informuje o tym, które poddomeny, produkty i aplikacje możesz hakować. Natomiast zakres luk w zabezpieczeniach określa, jakie luki firma akceptuje jako poprawne błędy.


    Firma może wymienić np. poddomeny swojej strony internetowej, które są w zakresie i poza zakresem:


    
      
        
        
      

      
        
          	
            Zasoby w zakresie

          

          	
            Zasoby poza zakresem

          
        


        
          	
            a.example.com

          

          	
            dev.example.com

          
        


        
          	
            b.example.com

          

          	
            test.example.com

          
        


        
          	
            c.example.com

          

          	
        


        
          	
            users.example.com

          

          	
        


        
          	
            landing.example.com

          

          	
        

      
    


    Hakować możesz te zasoby, które są wymienione jako objęte zakresem. Z kolei zasoby wymienione jako będące poza zakresem są niedostępne dla tropicieli bug bounty. Zachowaj szczególną ostrożność i przestrzegaj regulaminu! Zhakowanie zasobu spoza zakresu jest nielegalne.


    Firma często wymienia również luki w zabezpieczeniach, które uważa za poprawne błędy (patrz tabela na następnej stronie).


    Pokazane w tym przykładzie luki spoza zakresu są typowe dla programów bug bounty. Zwróć uwagę, że w wielu programach za będące poza zakresem uznaje się problemy nieumożliwiające eksploitacji, takie jak niestosowanie się do najlepszych praktyk.


    
      
        
        
      

      
        
          	
            Luki w zakresie

          

          	
            Luki poza zakresem

          
        


        
          	
            Wszystkie z wyjątkiem tych, które są wymienione jako będące poza zakresem
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            Clickjacking

          
        


        
          	

          	
            Brakujące nagłówki HTTP i inne najlepsze praktyki bez bezpośredniego wpływu na bezpieczeństwo
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            Użycie bibliotek uznanych za podatne na ataki bez dowodu na możliwą eksploitację[1]

          
        


        
          	

          	
            Wyniki automatycznego skanowania bez dowodu na możliwą eksploitację

          
        

      
    


    Każdy program z szerokimi zakresami zasobów i luk w zabezpieczeniach jest dobrym punktem wyjścia dla początkujących. Im większy zakres zasobów, tym większa liczba docelowych aplikacji i stron internetowych, którym można się przyjrzeć. Gdy program ma szeroki zakres zasobów, nierzadko można znaleźć mało znane aplikacje, pomijane przez innych hakerów. Zazwyczaj oznacza to mniejszą konkurencję przy zgłaszaniu błędów.


    Im większy jest zakres luk w zabezpieczeniach, tym więcej rodzajów błędów organizacja jest skłonna przyjmować w raportach. W tych programach o wiele łatwiej będzie Ci znajdować błędy, gdyż będziesz miał więcej możliwości, by wykorzystać swoje mocne strony.


    Kwoty wypłat


    Następnym wskaźnikiem, który należy wziąć pod uwagę, są kwoty wypłat programu. Istnieją dwa rodzaje programów wypłat: programy ujawniania luk w zabezpieczeniach (ang. Vulnerability Disclosure Program — VDP) i programy bug bounty.


    VDP są programami opartymi wyłącznie na reputacji, co oznacza, że za wyniki nie otrzymujesz wypłat pieniężnych, ale często oferują nagrody, takie jak punkty reputacji i popularności. Są doskonałym sposobem nauki hakowania, jeśli zarabianie pieniędzy nie jest głównym celem. Ponieważ w tych programach nie ma wypłat, charakteryzują się mniejszą konkurencją, a więc łatwiej szukać w nich błędów. Można wykorzystywać je do ćwiczeń w znajdowaniu typowych luk w zabezpieczeniach i komunikacji z inżynierami ds. bezpieczeństwa.


    Natomiast programy bug bounty oferują za wyniki różne kwoty nagród pieniężnych. Generalnie im poważniejsza jest luka w zabezpieczeniach, tym większa nagroda za raport. Różne programy mają jednak różne średnie wypłaty dla każdego poziomu dotkliwości błędu. Informacje o wypłatach programu możesz znaleźć na jego stronie, zwykle wymienione w sekcji zwanej tabelą wypłat (ang. payout table). Za problemy o niewielkim wpływie wypłaty wahają się od 50 do 500 dolarów, podczas gdy za problemy krytyczne wypłaty mogą sięgać nawet 10 000 dolarów. Jednak branża bug bounty ewoluuje, a kwoty wypłat wzrastają w przypadku błędów o dużym wpływie, np. Apple oferuje teraz nagrody w kwocie do miliona dolarów za najpoważniejsze luki w zabezpieczeniach.


    Czas reakcji


    Na koniec weź pod uwagę średni czas reakcji programu. Niektóre firmy będą obsługiwać i rozwiązywać raporty w ciągu kilku dni, natomiast inne będą potrzebować tygodni, a nawet miesięcy, aby sfinalizować swoje poprawki. Opóźnienia często wynikają z wewnętrznych ograniczeń zespołu ds. bezpieczeństwa, takich jak brak personelu do obsługi raportów, opóźnienie w wydawaniu poprawek bezpieczeństwa i brak funduszy na terminowe wynagradzanie badaczy. Czasami opóźnienia wynikają z tego, że badacze wysyłają złe raporty bez jasno sformułowanych kroków do odtworzenia problemu.


    Nadawaj priorytety programom z szybkim czasem reakcji. Czekanie na odpowiedzi firm może być frustrującym doświadczeniem, a kiedy jesteś początkującym tropicielem, popełniasz wiele błędów. Możesz błędnie ocenić dotkliwość luki w zabezpieczeniach, napisać niezrozumiałe wyjaśnienie lub popełnić błędy techniczne w raporcie. Szybka informacja zwrotna od zespołów ds. bezpieczeństwa pomoże Ci się poprawiać i spowoduje, że szybciej staniesz się kompetentnym hakerem.


    Programy prywatne


    Większość platform bug bounty rozróżnia programy publiczne i prywatne.


    Programy publiczne to te, które są otwarte dla wszystkich; w tych programach każdy może hakować i przesyłać błędy, o ile przestrzega prawa i reguł programu bug bounty.


    Z drugiej strony, prywatne programy są otwarte tylko dla zaproszonych hakerów. Firmy zapraszają hakerów z określonym poziomem doświadczenia i udokumentowanymi osiągnięciami do przeprowadzania ataków i zgłaszania błędów. Prywatne programy charakteryzują się znacznie mniejszą konkurencją niż publiczne, a to ze względu na ograniczoną liczbę uczestniczących hakerów. Dlatego o wiele łatwiej jest znajdować w nich błędy. Programy prywatne często mają również znacznie krótszy czas reakcji, ponieważ otrzymują średnio mniej raportów.


    Udział w programach prywatnych może być niezwykle korzystny. Ale jak otrzymać do nich zaproszenie? Na rysunku 1.1 przedstawiłam powiadomienia o prywatnych zaproszeniach z platformy HackerOne.


    [image: ]


    Rysunek 1.1. Powiadomienie o prywatnym zaproszeniu na platformie HackerOne. Kiedy hakujesz na platformie bug bounty, nierzadko możesz otrzymać zaproszenia do prywatnych programów różnych firm


    Firmy wysyłają prywatne zaproszenia do hakerów, którzy w jakiś sposób udowodnili swoje umiejętności, więc uzyskanie takich zaproszeń nie jest aż takie trudne po znalezieniu kilku błędów. Różne platformy bug bounty będą miały różne algorytmy do określania, kto otrzyma zaproszenia, ale przedstawię kilka wskazówek, które pomogą Ci się tam dostać.


    Najpierw prześlij kilka błędów do programów publicznych. Aby otrzymać prywatne zaproszenia, zwykle musisz zdobyć pewną liczbę punktów reputacji na platformie, a jedynym sposobem, aby zacząć je zdobywać, jest przesłanie poprawnych błędów do programów publicznych. Powinieneś ponadto skupić się na przesyłaniu luk w zabezpieczeniach o wysokim poziomie dotkliwości. Za te luki w zabezpieczeniach często jesteś nagradzany większą liczbą punktów reputacji i pomagają one szybciej otrzymywać prywatne zaproszenia. We wszystkich rozdziałach w części II tej książki przedstawię sugestie, w jaki sposób można eskalować odkryte problemy, aby dokonywać ataków o największym wpływie. Na niektórych platformach bug bounty, takich jak HackerOne, prywatne zaproszenia możesz również otrzymać dzięki ukończeniu samouczków lub podejmowaniu wyzwań w grach w przechwytywanie flagi (ang. Capture the Flag — CTF).


    Kolejna kwestia — nie spamuj. Zgłaszanie nieistotnych problemów często powoduje zmniejszenie liczby punktów reputacji. Większość platform bug bounty ogranicza prywatne zaproszenia do hakerów z liczbą punktów powyżej określonego progu.


    Na koniec warto wspomnieć, że w kontaktach z zespołami ds. bezpieczeństwa powinieneś być kulturalny i uprzejmy. Bycie nieuprzejmym lub obraźliwym wobec zespołów ds. bezpieczeństwa prawdopodobnie spowoduje, że zostaniesz wykluczony z programu i uniemożliwi otrzymywanie prywatnych zaproszeń od innych firm.


    Wybór właściwego programu


    Programy bug bounty to świetny sposób na zdobycie doświadczenia w cyberbezpieczeństwie i zarobienie dodatkowych pieniędzy. Branża staje się jednak coraz bardziej konkurencyjna. Ponieważ coraz więcej osób odkrywa te programy i angażuje się w hakowanie, początkującym hakerom jest coraz trudniej. Dlatego ważne jest, aby wybrać program, w którym można od samego początku odnosić sukcesy.


    Zanim rozwiniesz intuicję tropiciela błędów, nierzadko będziesz musiał sięgać po łatwe zdobycze i wykorzystywać dobrze znane techniki. Oznacza to, że wielu innych hakerów będzie w stanie znaleźć te same błędy, często znacznie szybciej niż Ty. Dlatego w celu uniknięcia konkurencji dobrym pomysłem jest wybranie programu, który jest pomijany przez bardziej doświadczonych tropicieli błędów. Te programy możesz znaleźć na dwa sposoby: szukać programów niepłatnych lub programów o szerokich zakresach.


    Spróbuj najpierw skorzystać z programów VDP. Niepłatne programy są często ignorowane przez doświadczonych tropicieli błędów, ponieważ nie oferują nagród pieniężnych. Nadal możesz jednak zdobywać punkty i uznanie! Właśnie tego uznania możesz potrzebować, aby dostać zaproszenie do prywatnego, płatnego programu.


    Wybór programu o szerokim zakresie oznacza, że będziesz mógł przyglądać się większej liczbie docelowych aplikacji i stron internetowych. Dzięki temu jest mniejsza konkurencja, bo mniej hakerów będzie zgłaszać błędy dotyczące poszczególnych zasobów lub typów luk w zabezpieczeniach. Wybieraj programy o krótkim czasie reakcji, aby unikać frustracji i jak najszybciej uzyskiwać informacje zwrotne.


    Ostatnią rzeczą, którą możesz uwzględnić w procesie decyzyjnym, jest reputacja programu. Jeśli to możliwe, zbieraj informacje o procesie firmy za pomocą odtajnionych raportów i wyciągaj wnioski z doświadczeń innych hakerów. Czy firma dobrze traktuje swoich hakerów? Czy okazuje szacunek i wsparcie? Pomaga się uczyć? Wybieraj programy, które będą zapewniać wsparcie, gdy nadal będziesz się uczyć, oraz programy, które wynagrodzą Cię za wartość, jaką zapewniasz.


    Wybór programu odpowiedniego dla Twojego zestawu umiejętności jest kluczowy, jeśli chcesz wkroczyć do świata tropicieli bug bounty. Informacje zawarte w tym rozdziale powinny pomóc Ci uporządkować różne programy, które mogą Cię zainteresować. Udanego hakowania!


    Szybkie porównanie popularnych programów


    Po zidentyfikowaniu kilku programów, które Cię zainteresują, możesz wymienić właściwości każdego z nich, aby je porównać. W tabeli 1.1 porównałam kilka popularnych programów wprowadzonych w tym rozdziale.


    Tabela 1.1. Porównanie trzech programów bug bounty: HackerOne, Facebook i GitHub


    
      
        
        
        
        
        
      

      
        
          	
            Program

          

          	
            Typ zasobu

          

          	
            W zakresie

          

          	
            Kwoty wypłat

          

          	
            Czas reakcji

          
        


        
          	
            HackerOne

          

          	
            Witryna społecznościowa

          

          	
            https://hackerone.com/, https://api.hackerone.com, *.vpn.hackerone.net, https://www.hackerone.com itd. W zakresie są wszystkie luki w zabezpieczeniach oprócz wymienionych jako wyłączone.

          

          	
            Od 500 do 15 000 dolarów

          

          	
            Krótki. Średni czas reakcji to 5 godzin. Średni czas triażu to 15 godzin.

          
        


        
          	
            Facebook

          

          	
            Witryna społecznościowa, witryna niespołecznościowa, strona mobilna, IoT i kod źródłowy

          

          	
            Instagram, Internet.org (Free Basics), Oculus, Workplace, projekty open source Facebooka, WhatsApp, Portal, FBLite, Express Wi-Fi. W zakresie są wszystkie luki w zabezpieczeniach oprócz wymienionych jako wyłączone.

          

          	
            Minimum 500 dolarów

          

          	
            Z mojego doświadczenia wynika, że całkiem krótki!

          
        


        
          	
            GitHub

          

          	
            Witryna społecznościowa

          

          	
            https://blog.github.com/, https://community.github.com/, http://resources.github.com/ itd. Użycie oprogramowania z dobrze znaną luką w zabezpieczeniach, clickjacking strony statycznej, wstawienie kodu HTML-a do zawartości Markdowna, spowodowanie wycieków adresów e-mailowych za pośrednictwem linków .patch itd.

          

          	
            Od 617 dolarów do 30 000 dolarów

          

          	
            Krótki. Średni czas reakcji to 11 godzin. Średni czas triażu to 23 godziny.

          
        

      
    


    
      
        [1] Eksploitacja — nielegalne wykorzystanie danych, w których posiadanie weszło się za pomocą ataku typu exploit.
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    Jak zapracować na sukces?


    [image: Obraz]Nawet jeśli będziesz rozumiał wszystkie informacje techniczne zawarte w tej książce, możesz mieć trudności z poruszaniem się po niuansach programów bug bounty. Możesz mieć także problemy z identyfikowaniem faktycznych luk w zabezpieczeniach i zastanawiać się, dlaczego utknąłeś w miejscu. W tym rozdziale przyjrzymy się kilku czynnikom, które zdecydują o tym, czy zostaniesz skutecznym tropicielem luk w zabezpieczeniach. Omówię ponadto sposób przygotowywania raportów prawidłowo opisujących Twoje odkrycia zespołowi ds. bezpieczeństwa, budowanie trwałych relacji z organizacjami, z którymi będziesz współpracować, oraz pokonywanie przeszkód podczas wyszukiwania błędów.


    Pisanie dobrych raportów


    Zadaniem tropiciela bug bounty nie jest wyłącznie szukanie luk w zabezpieczeniach, ale także wyjaśnianie ich zespołowi ds. bezpieczeństwa danej organizacji. Jeśli dostarczysz dobrze napisany raport, pomożesz zespołowi, z którym współpracujesz, odtworzyć eksploit, przydzielić go odpowiedniemu wewnętrznemu zespołu inżynierów i bezzwłocznie rozwiązać problem. Im szybciej błąd zostanie naprawiony, tym mniejsze ryzyko jego eksploitacji przez złośliwych hakerów. W tym podrozdziale omówię składniki dobrego raportu na temat luk w zabezpieczeniach oraz przedstawię kilka wskazówek i sztuczek, których nauczyłam się w trakcie swojej pracy.


    Krok 1. Wymyśl opisowy tytuł


    Pierwszym elementem dobrego raportu na temat luk w zabezpieczeniach jest zawsze opisowy tytuł. Spróbuj wymyślić taki, który podsumuje problem w jednym zdaniu. Najlepiej, gdyby pozwolił on zespołowi ds. bezpieczeństwa natychmiast zorientować się, na czym polega ta konkretna luka w zabezpieczeniach, gdzie się pojawiła i jak duże może stanowić zagrożenie. Powinieneś więc odpowiedzieć sobie na kilka pytań. Czym jest znaleziona przez Ciebie luka w zabezpieczeniach? Czy jest to przykład dobrze znanego typu luki, np. IDOR lub XSS? Gdzie w aplikacji docelowej znajduje się znaleziona luka?


    Zamiast tytułu raportu takiego jak IDOR w kluczowym punkcie końcowym, użyj np. tytułu IDOR na stronie https://example.com/change_password prowadzi do przejęcia kont wszystkich użytkowników. Musisz sprawić, aby inżynier ds. bezpieczeństwa czytający raport uzyskał od razu dobre wyobrażenie o tym, co zostanie w tym raporcie omówione.


    Krok 2. Napisz przejrzyste podsumowanie


    Następnym krokiem jest podsumowanie raportu. Ten element zawiera wszystkie istotne szczegóły, których nie udało Ci się przekazać w tytule, np. parametry żądania HTTP używane do ataku, sposób ich znalezienia itd.


    Oto przykład efektywnego podsumowania raportu:


    Punkt końcowy https://example.com/change_password przyjmuje dwa parametry ciała POST: user_id i new_password. Żądanie POST wysłane do tego punktu końcowego spowoduje zmianę hasła użytkownika user_id na new_password. Ten punkt końcowy nie przeprowadza walidacji parametru user_id, w związku z czym każdy użytkownik może zmienić hasło innego użytkownika, manipulując parametrem user_id.


    Dobre podsumowanie raportu jest jasne i zwięzłe. Zawiera wszystkie informacje potrzebne do zrozumienia działania luki w zabezpieczeniach, w tym informacje o tym, co to za błąd, gdzie go znaleziono i co atakujący jest w stanie osiągnąć przez jego eksploitację.


    Krok 3. Uwzględnij ocenę dotkliwości


    Twój raport powinien zawierać także uczciwą ocenę dotkliwości błędu. Oprócz współpracy z Tobą w celu naprawiania luk w zabezpieczeniach, zespoły ds. bezpieczeństwa mają również inne obowiązki i muszą się nimi zajmować. Uwzględnienie oceny dotkliwości pomoże im ustalić priorytety, które błędy należy naprawić w pierwszej kolejności, oraz zapewni, że od razu zajmą się krytycznymi lukami w zabezpieczeniach.


    Do określania dotkliwości możesz wykorzystywać następującą skalę:


    Niski poziom dotkliwości


    Błąd nie jest w stanie spowodować wielu szkód. Luką o niskim poziomie dotkliwości jest np. otwarte przekierowanie, które może być wykorzystywane tylko do psihingu.


    Średni poziom dotkliwości


    Błąd wpływa na użytkowników lub organizację w umiarkowany sposób albo jest problemem o wysokim poziomie dotkliwości, który jest trudny do eksploitacji przez złośliwego hakera. Zespół ds. bezpieczeństwa powinien najpierw skupić się na błędach o wysokim i krytycznym poziomie dotkliwości. Za problem o średnim poziomie dotkliwości często uważane jest np. fałszowanie żądań przesyłanych między witrynami (ang. Cross-Site Request Forgery — CSRF) dotyczące wrażliwych działań, takich jak zmiana hasła.


    Wysoki poziom dotkliwości


    Błąd dotyka wielu użytkowników, a jego konsekwencje mogą być dla nich katastrofalne. Zespół ds. bezpieczeństwa powinien jak najszybciej naprawić taki błąd. Luką o wysokim poziomie dotkliwości jest np. otwarte przekierowanie, którego można użyć do kradzieży tokenów OAuth.


    Krytyczny poziom dotkliwości


    Błąd ma wpływ na większą część bazy użytkowników lub zagraża podstawowej infrastrukturze organizacji. Zespół ds. bezpieczeństwa powinien natychmiast naprawić taki błąd. Luką o krytycznym poziomie dotkliwości jest np. wstrzyknięcie SQL umożliwiające zdalne wykonywanie kodu (ang. Remote Code Execution — RCE) na serwerze produkcyjnym.


    Aby uzyskać ogólne wyobrażenie o poziomie dotkliwości poszczególnych rodzajów luk w zabezpieczeniach, zapoznaj się z systemem oceniania CVSS (ang. Common Vulnerability Scoring System) na stronie https://www.first.org/ cvss/. Skala CVSS uwzględnia takie czynniki jak wpływ luki w zabezpieczeniach na organizację, stopień trudności eksploitacji luki oraz kwestia ewentualnego wymagania specjalnych uprawnień lub interakcji z użytkownikiem w celu eksploitacji luki.


    Następnie postaraj się wyobrazić sobie, na czym zależy firmie będącej Twoim klientem i jakie luki w zabezpieczeniach będą miały największy wpływ na prowadzenie działalności biznesowej. Dostosuj swoją ocenę do priorytetów biznesowych klienta. Serwis randkowy może np. potraktować błąd ujawniający datę urodzenia użytkownika jako nieistotny, ponieważ wiek użytkownika jest już w serwisie informacją publiczną, podczas gdy witryna z ogłoszeniami o pracy może uznać podobny błąd za istotny, gdyż w procesie poszukiwania pracy wiek aplikującego powinien być poufny. Z drugiej strony, wycieki informacji bankowych użytkowników są prawie zawsze uznawane za problem o wysokim poziomie dotkliwości.


    Jeśli nie masz pewności, do której kategorii dotkliwości należy znaleziony przez Ciebie błąd, skorzystaj ze skali ocen platformy bug bounty. System oceniania Bugcrowda bierze np. pod uwagę rodzaj luki w zabezpieczeniach i dotkniętą błędem funkcjonalność (https://bugcrowd.com/vulnerability-rating-taxonomy/), a HackerOne udostępnia kalkulator dotkliwości oparty na skali CVSS (https://docs. hackerone.com/hackers/severity.html).


    Stopień dotkliwości możesz opisać w jednym wierszu w następujący sposób:


    Dotkliwość problemu: wysoka


    Zapewnienie dokładnej oceny dotkliwości ułatwi wszystkim życie i przyczyni się do pozytywnych relacji między Tobą a zespołem ds. bezpieczeństwa.


    Krok 4. Podaj szczegółowe kroki do odtworzenia ataku


    Następnie podaj instrukcje umożliwiające odtworzenie krok po kroku eksploitacji luki w zabezpieczeniach. Dołącz wszystkie istotne warunki wstępne związane z konfiguracją i inne szczegóły, które przyjdą Ci do głowy. Najlepiej założyć, że inżynier po drugiej stronie nie ma wiedzy na temat luki w zabezpieczeniach i nie wie, jak działa aplikacja.


    Miernej jakości raport może zawierać następujące kroki do odtworzenia:


    
      	Zaloguj się na stronie i otwórz stronę https://example.com/change_ password.


      	Kliknij przycisk Zmień hasło.


      	Przechwyć żądanie i zmień parametr user_id na identyfikator innego użytkownika.

    


    Zwróć uwagę, że te kroki nie są opisane w sposób wyczerpujący ani jednoznaczny. Autor raportu nie określił, że w celu przetestowania luki w zabezpieczeniach potrzebne są dwa konta testowe. Przyjął również założenie, że posiadasz wystarczającą wiedzę na temat aplikacji i formatu jej żądań, aby wykonać każdy krok bez dodatkowych instrukcji.


    Oto przykład lepszego raportu:


    
      	Załóż dwa konta na example.com: konto A i konto B.


      	Zaloguj się na stronie example.com na konto A i otwórz stronę https://example.com/change_password.


      	Wpisz żądane nowe hasło w polu Nowe hasło, które znajduje się w lewym górnym rogu strony.


      	Kliknij przycisk Zmień hasło znajdujący się w prawym górnym rogu strony.


      	Przechwyć żądanie POST wysłane do https://example.com/change_password i zmień parametr user_id tego żądania na identyfikator użytkownika konta B.


      	Możesz teraz zalogować się na konto B, używając nowego hasła, które wybrałeś.

    


    Chociaż zespół ds. bezpieczeństwa prawdopodobnie i tak zrozumiałby pierwszy raport, drugi jest o wiele bardziej szczegółowy. Podając wiele istotnych detali, możesz uniknąć nieporozumień i przyspieszyć proces usuwania błędu.


    Krok 5. Przedstaw dowód koncepcji


    W przypadku prostych luk w zabezpieczeniach podane przez Ciebie kroki mogą wystarczyć zespołowi ds. bezpieczeństwa do odtworzenia problemu. Jednak przy bardziej złożonych lukach w zabezpieczeniach pomocne jest dołączenie filmu, zrzutów ekranu lub zdjęć dokumentujących eksploitację, zwanych plikami dowodu słuszności koncepcji (ang. Proof-of-Concept — PoC).


    Do raportu dotyczącego luki CSRF możesz dołączyć np. plik HTML z osadzonym ładunkiem CSRF. Dzięki temu zespół ds. bezpieczeństwa będzie musiał tylko otworzyć plik HTML w swojej przeglądarce. W przypadku ataku zewnętrznej encji XML-a dołącz utworzony plik XML użyty do wykonania ataku. Natomiast jeśli chodzi o luki, których odtworzenie wymaga wykonania wielu skomplikowanych kroków, możesz dołączyć plik wideo z przechwytywania ekranu, gdy przechodzisz przez cały proces.


    Takie pliki PoC oszczędzają czas zespołu ds. bezpieczeństwa, ponieważ nie będzie musiał sam przygotowywać ładunku ataku. Możesz także dołączyć spreparowane adresy URL, skrypty lub przesłać pliki użyte do ataku na aplikację.


    Krok 6. Opisz wpływ i scenariusze ataku


    Aby pomóc zespołowi ds. bezpieczeństwa w pełni zrozumieć potencjalny wpływ luki w zabezpieczeniach, możesz również zilustrować prawdopodobny scenariusz, w którym może dojść do eksploitacji takiej luki. Pamiętaj, że ta część raportu jest czym innym niż ocena dotkliwości wspomniana wcześniej. Ocena dotkliwości wskazuje, jak bardzo bolesne mogą być konsekwencje eksploitacji luki przez atakującego, natomiast scenariusz ataku opisuje konkretne konsekwencje.


    Czy eksploitacja tego błędu przez hakerów mogłaby prowadzić do przejęcia kont użytkowników? Czy hakerzy mogą ukraść informacje o użytkownikach i spowodować wyciek danych na dużą skalę? Postaw się na miejscu złośliwego hakera i spróbuj eskalować wpływ luki w zabezpieczeniach tak bardzo, jak to możliwe. Daj firmie klienta realistyczne poczucie najgorszego scenariusza. Pomoże to ustalić priorytety związane z usuwaniem błędów i określić, czy konieczne są dodatkowe kroki lub wewnętrzne dochodzenia.


    Oto przykład sekcji dotyczącej wpływu luki w zabezpieczeniach:


    W przypadku tej luki w zabezpieczeniach do zmiany hasła użytkownika atakujący potrzebuje tylko jego identyfikatora user_id. Ponieważ strona publicznego profilu każdego użytkownika zawiera user_id konta, każdy może odwiedzić profil dowolnego użytkownika, sprawdzić jego user_id i zmienić hasło. Ponieważ identyfikatory user_id są po prostu kolejnymi liczbami, haker może nawet enumerować wszystkie identyfikatory i zmienić hasła wszystkich użytkowników! Ten błąd pozwoli atakującym przejąć dowolne konto przy minimalnym wysiłku.


    Dobra sekcja dotycząca wpływu ilustruje, w jaki sposób atakujący może realnie eksploitować dany błąd. Uwzględnia ona wszelkie czynniki łagodzące konsekwencje, a także maksymalny możliwy do osiągnięcia wpływ. Nigdy nie powinna wyolbrzymiać wpływu błędu ani zawierać żadnych hipotez.


    Krok 7. Zarekomenduj możliwe środki zaradcze


    Możesz również zarekomendować kroki, które zespół ds. bezpieczeństwa może podjąć w celu zminimalizowania ryzyka eksploitacji luki w zabezpieczeniach. Pozwoli to zespołowi zaoszczędzić czas związany z szukaniem środków zaradczych. Ponieważ jesteś badaczem kwestii bezpieczeństwa, który odkrył daną lukę, poznałeś konkretne zachowanie tej funkcjonalności aplikacji, a tym samym jesteś w dobrym położeniu, aby wymyślić kompleksową naprawę.


    Nie proponuj jednak żadnych poprawek, jeśli nie zgłębiłeś pierwotnej przyczyny problemu. Zespoły wewnętrzne mogą dysponować znacznie szerszym kontekstem i wiedzą fachową, aby zapewnić odpowiednie strategie łagodzenia ryzyka stosowne do ich środowiska. Jeżeli nie masz pewności, co spowodowało powstanie luki w zabezpieczeniach lub jakie może być rozwiązanie problemu, unikaj przedstawiania jakichkolwiek rekomendacji, aby nie wprowadzić w błąd odbiorcy raportu.


    Oto przykładowe środki zaradcze, które możesz zaproponować:


    Aplikacja powinna przeprowadzać walidację parametru user_id użytkownika w żądaniu zmiany hasła, aby zapewnić użytkownikowi autoryzację do dokonywania modyfikacji konta. Nieautoryzowane żądania powinny być odrzucane i rejestrowane przez aplikację.


    Nie musisz wchodzić w szczegóły techniczne poprawki, ponieważ nie masz wiedzy na temat bazy kodu aplikacji. Jako osoba rozumiejąca klasę luki w zabezpieczeniach, możesz jednak podać wskazówki dotyczące wprowadzania środków zaradczych.


    Krok 8. Sprawdź raport


    Zawsze sprawdzaj poprawność raportu. Przejrzyj swój raport po raz ostatni, by mieć pewność, że nie ma w nim błędów technicznych lub czegokolwiek, co mogłoby uniemożliwić zespołowi ds. bezpieczeństwa jego właściwe zrozumienie. Wykonaj opisane przez siebie kroki odtworzenia ataku, aby zweryfikować, czy zawierają wystarczająco dużo szczegółów. Sprawdź wszystkie swoje pliki PoC i kod — upewnij się, że działają. Przez sprawdzenie poprawności raportów, można zminimalizować ryzyko przesłania nieprawidłowego raportu.


    Dodatkowe wskazówki dotyczące pisania lepszych raportów


    Oto dodatkowe wskazówki, które pomogą Ci dostarczać jak najlepsze raporty.


    Niczego nie zakładaj


    Przede wszystkim nie zakładaj, że zespół ds. bezpieczeństwa będzie w stanie zrozumieć wszystkie elementy Twojego raportu. Weź pod uwagę, że Ty mogłeś pracować nad tą luką w zabezpieczeniach przez tydzień, ale dla zespołu ds. bezpieczeństwa czytającego raport będą to nowe informacje. Członkowie zespołu dźwigają na swoich barkach wiele innych obowiązków i często z daną funkcjonalnością nie są tak dobrze zaznajomieni jak Ty. Ponadto raporty nie zawsze są przypisywane do zespołów ds. bezpieczeństwa. Nowsze programy, projekty open source i startupy mogą nie mieć dedykowanego zespołu ds. bezpieczeństwa, a kwestie obsługi zgłoszeń błędów mogą zlecać programistom lub personelowi pomocy technicznej. Pomóż im zrozumieć, co odkryłeś.


    Postaraj się być jak najbardziej dokładny i dołącz wszystkie istotne szczegóły, które przyjdą Ci do głowy. Warto również zamieścić linki do materiałów źródłowych wyjaśniających zawiłe kwestie, z jakimi zespół ds. bezpieczeństwa może nie być zaznajomiony. Zastanów się nad potencjalnymi konsekwencjami zbytniego rozpisywania się w porównaniu z konsekwencjami pominięcia istotnych szczegółów. Jeżeli raport będzie zbyt rozwlekły, w najgorszym razie na jego przeczytanie trzeba będzie poświęcić kilka dodatkowych minut. Jeśli jednak pominiesz ważne szczegóły, usunięcie luki może się opóźnić, a złośliwy haker może wykorzystać błąd.


    Wyrażaj się jasno i zwięźle


    Nie umieszczaj w raporcie żadnych zbędnych elementów, takich jak powitania, dowcipy lub memy. Raport bezpieczeństwa to dokument biznesowy, a nie list do przyjaciela. Powinien być przystępny i na temat. Niech raport będzie możliwie krótki, ale nie pomijaj kluczowych szczegółów. Powinieneś zawsze starać się szanować czas zespołu ds. bezpieczeństwa, aby mógł od razu naprawić lukę w zabezpieczeniach.


    Pisz to, co chciałbyś przeczytać


    Podczas pisania raportu zawsze pamiętaj o czytelniku i staraj się zapewnić mu przyjemną lekturę. Pisz w tonie swobodnej konwersacji i nie używaj slangu hakerskiego ani skrótów myślowych. Utrudniają one czytanie tekstu i mogą być denerwujące dla czytelnika.


    Zachowaj profesjonalizm


    Zawsze zwracaj się do zespołu ds. bezpieczeństwa z szacunkiem i profesjonalizmem. Cierpliwie i niezwłocznie udzielaj wyjaśnień dotyczących raportu.


    Podczas pisania raportów będziesz prawdopodobnie popełniał błędy i mogą zdarzyć się nieporozumienia. Pamiętaj jednak, że jako badacz kwestii bezpieczeństwa jesteś w stanie zminimalizować takie ryzyko, przykładając się do pisania i poświęcając na to odpowiednią ilość czasu. Oprócz rozwijania umiejętności hakerskich powinieneś doskonalić także sztukę przygotowywania raportów — możesz zaoszczędzić wszystkim czasu i zwiększyć swoją wartość jako haker.


    Budowanie relacji z zespołem programistycznym


    Praca hakera nie kończy się w momencie złożenia raportu. Jako osoba, która odkryła lukę w zabezpieczeniach, powinieneś pomóc firmie rozwiązać problem i upewnić się, że luka zostanie w pełni załatana.


    Porozmawiajmy o tym, jak radzić sobie z interakcjami z zespołem ds. bezpieczeństwa po przesłaniu raportu i jak budować z nimi dobre relacje. Zbudowanie dobrych relacji z zespołem ds. bezpieczeństwa pomoże szybciej i sprawniej rozwiązywać problemy związane z raportami. Może nawet prowadzić do wzrostu wynagrodzenia z programu bug bounty, jeśli będziesz mógł konsekwentnie przyczyniać się do zwiększania poziomu bezpieczeństwa organizacji. Niektórzy tropiciele luk w zabezpieczeniach dzięki swoim odkryciom w programach bug bounty otrzymują nawet oferty pracy od najlepszych firm technologicznych! Omówię różne stany Twojego raportu i opiszę, co powinieneś robić na każdym etapie procesu wprowadzania środków zaradczych oraz jak radzić sobie z konfliktami podczas komunikacji z zespołem ds. bezpieczeństwa.


    Stany raportu


    Po otrzymaniu raportu zespół ds. bezpieczeństwa sklasyfikuje stan raportu, który opisuje jego bieżący status. Stan raportu będzie się zmieniał wraz z postępowaniem procesu wprowadzania środków zaradczych. Znajdziesz go w interfejsie platformy bug bounty lub w wiadomościach otrzymywanych od zespołów ds. bezpieczeństwa.


    Wymaga uzupełnienia


    Najczęściej zgłoszony raport wymaga uzupełnienia (ang. need more information). Oznacza to, że zespół ds. bezpieczeństwa nie zrozumiał w pełni Twojego raportu lub nie mógł odtworzyć problemu, korzystając z podanych przez Ciebie informacji. W takim przypadku zespół ds. bezpieczeństwa będzie wysyłał zapytania lub prośby o dodatkowe informacje na temat danej luki w zabezpieczeniach.


    Powinieneś zweryfikować raport, podać brakujące informacje i zająć się dodatkowymi problemami zgłoszonymi przez zespół ds. bezpieczeństwa.


    Informacyjny


    Jeśli zespół ds. bezpieczeństwa nada Twojemu raportowi status informacyjny (ang. informative), nie naprawi błędu. Będzie to oznaczało, że uważa zgłoszony przez Ciebie problem za dotyczący kwestii bezpieczeństwa, ale nie na tyle istotny, aby się nim zajmować. Do tej kategorii często należą luki w zabezpieczeniach, które nie mają wpływu na innych użytkowników, takie jak możliwość zwiększenia własnych wyników w grze online. Innym typem błędu często oznaczanym jako informacyjny jest niezastosowanie się do najlepszych praktyk w zakresie bezpieczeństwa, np. umożliwienie użytkownikom ponownego wykorzystywania tych samych haseł.


    W takiej sytuacji nie musisz już w żaden sposób uzupełniać raportu! Firma nie wypłaci Ci nagrody i nie musisz się tym zajmować, chyba że uważasz, że zespół ds. bezpieczeństwa popełnił błąd. Zalecam jednak, aby śledzić kwestie informacyjne i próbować łączyć je w większe błędy.


    Zduplikowany


    Jeżeli raport otrzyma status zduplikowany (ang. duplicate), będzie to oznaczało, że inny haker już znalazł ten błąd, a firma jest w trakcie usuwania luki.


    Ponieważ firmy przyznają nagrody tylko pierwszemu hakerowi, który znajdzie dany błąd, nie otrzymasz zapłaty za zduplikowane raporty. Nie musisz już zajmować się raportem, chyba że chcesz pomóc firmie w rozwiązaniu problemu. Możesz również spróbować eskalować lub połączyć błędy w większy błąd. Dzięki temu zespół ds. bezpieczeństwa może potraktować nowy raport jako osobny problem i przyznać Ci nagrodę.


    Nie dotyczy


    Status nie dotyczy (ang. not applicable — N/A) oznacza, że raport nie opisuje odpowiedniego problemu z konsekwencjami dla bezpieczeństwa. Może się to zdarzyć, gdy raport dotyczy błędów technicznych lub gdy dany błąd jest zamierzonym zachowaniem aplikacji.


    Za taki raport nie otrzymasz wynagrodzenia. Nie możesz zrobić nic innego, jak tylko kontynuować hakowanie!


    Triażowany


    Status triażowany (ang. triaged) to informacja, że zespół ds. bezpieczeństwa zatwierdził raport. To dla Ciebie świetna wiadomość, ponieważ zazwyczaj oznacza to, że zespół ds. bezpieczeństwa naprawi błąd i zostaniesz nagrodzony.


    Po triażowaniu raportu powinieneś pomóc zespołowi ds. bezpieczeństwa w rozwiązaniu problemu. Niezwłocznie odpowiadaj na ich pytania i udzielaj wszelkich dodatkowych informacji, o które poproszą.


    Rozwiązany


    Gdy raport zostanie oznaczony jako rozwiązany (ang. resolved), będzie to znaczyć, że zgłoszona luka w zabezpieczenia została naprawiona. W tym momencie poklep się po plecach i ciesz się faktem, że uczyniłeś internet nieco bezpieczniejszym. Jeśli bierzesz udział w programie bug bounty z nagrodami finansowymi, w tym momencie możesz również spodziewać się otrzymania płatności!


    Nie musisz więcej przejmować się raportem. Pozostaje świętowanie i kontynuowanie hakowania.


    Radzenie sobie z konfliktami


    Nie wszystkie raporty można szybko i sprawnie przetworzyć. Nieuchronnie dochodzi do konfliktów, gdy haker i zespół ds. bezpieczeństwa nie zgadzają się co do poprawności błędu, dotkliwości błędu lub odpowiedniej kwoty nagrody. Konflikty mogą jednak zrujnować Twoją reputację hakera, dlatego profesjonalne radzenie sobie z nimi jest kluczem do udanej kariery tropiciela luk w zabezpieczeniach. W tym punkcie opiszę, co powinieneś zrobić, jeśli znajdziesz się w konflikcie z zespołem ds. bezpieczeństwa.


    Jeżeli nie zgadzasz się z zespołem ds. bezpieczeństwa co do poprawności błędu, najpierw upewnij się, czy wszystkie informacje we wstępnym raporcie są poprawne. Często zespoły ds. bezpieczeństwa oznaczają raporty jako informacyjne lub niedotyczące z powodu błędu technicznego lub opisowego. Jeśli w PoC podasz np. nieprawidłowe adresy URL, zespół ds. bezpieczeństwa prawdopodobnie nie będzie w stanie odtworzyć problemu. Gdy przyczyną sporu jest właśnie taki błąd, powinieneś jak najszybciej przesłać raport uzupełniający z prawidłowymi informacjami.


    Z drugiej strony, jeśli w swoim raporcie nie popełniłeś błędu i nadal uważasz, że zespół nieprawidłowo oznaczył problem, wyślij wyjaśnienie, dlaczego uważasz ten błąd z problemem związany z bezpieczeństwem. Jeżeli to wciąż nie wyjaśni nieporozumienia, możesz poprosić o mediację platformę bug bounty lub innych inżynierów bezpieczeństwa z zespołu.


    W większości przypadków innym trudno jest dostrzec wpływ luki w zabezpieczeniach, jeśli nie należy ona do znanej klasy błędów. Gdy zespół ds. bezpieczeństwa zakwestionuje dotkliwość zgłoszonego problemu, powinieneś opisać kilka potencjalnych scenariuszy ataku, aby w pełni zilustrować jego wpływ.


    Wreszcie, jeśli nie jesteś zadowolony z kwoty nagrody, przekaż to bez urazy. Poproś organizację o uzasadnienie przyznania nagrody w określonej kwocie i wyjaśnij, dlaczego uważasz, że zasługujesz na wyższą nagrodę. Jeżeli osoba odpowiedzialna za Twój raport nie doceniła np. dotkliwości błędu, możesz omówić szerzej wpływ problemu i poprosić o wyższą nagrodę. Cokolwiek robisz, zawsze unikaj proszenia o więcej pieniędzy bez wyjaśnienia.


    Pamiętaj, że wszyscy popełniamy błędy. Jeśli uważasz, że osoba zajmująca się Twoim raportem źle potraktowała problem, poproś uprzejmie o ponowne rozważenie sprawy. Gdy przedstawisz swoje stanowisko, uszanuj ostateczną decyzję firmy dotyczącą zaimplementowania poprawki i kwoty nagrody.


    Budowanie partnerstwa


    Przygoda bug bounty nie kończy się po rozwiązaniu zgłoszonego problemu i zamknięciu raportu. Powinieneś dążyć do nawiązywania długoterminowego partnerstwa z organizacjami. Może to usprawnić obsługę raportów, a nawet zapewnić Ci rozmowę w sprawie pracy. Dobre relacje z firmami możesz tworzyć przez szanowanie ich czasu i komunikowanie się w profesjonalny sposób.


    Po pierwsze, zdobywaj szacunek, zawsze przesyłając zweryfikowane raporty. Nie nadużywaj zaufania firmy przez spamowanie, nękanie ich o pieniądze lub słowne napastowanie zespołu ds. bezpieczeństwa. W rewanżu będą Cię szanować i traktować priorytetowo jako badacza. Firmy często banują tropicieli błędów, którzy są lekceważący lub nierozsądni, więc za wszelką cenę unikają zaliczenia Cię do tych kategorii.


    Poznaj styl komunikacji każdej organizacji, z którą pracujesz. Jakiego poziomu szczegółowości oczekują w raportach? Stylu komunikacji zespołu ds. bezpieczeństwa możesz uczyć się przez czytanie jego odtajnionych raportów lub opinii na temat Twoich raportów w przyszłych wiadomościach. Czy oczekują wielu zdjęć i filmów w celu udokumentowania błędu? Dostosuj swoje raporty, aby ułatwić czytelnikowi pracę.


    Ponadto staraj się wspierać zespół ds. bezpieczeństwa, dopóki nie rozwiąże problemu. Wiele organizacji wypłaca nagrodę po triażowaniu raportu, ale proszę, byś po otrzymaniu nagrody nie pozostawiał zespołu ds. bezpieczeństwa bez wsparcia! Jeśli zostaniesz o to poproszony, udziel wskazówek, które pomogą naprawić lukę w zabezpieczeniach i pomogą zespołom ds. bezpieczeństwa potwierdzić, że problem został rozwiązany. Czasami organizacje poproszą Cię o wykonanie ponownych testów za opłatą. Zawsze wykorzystuj tę okazję, jeśli możesz. Nie tylko zarobisz pieniądze, ale także pomożesz firmom szybciej rozwiązać problem.


    Dlaczego nie odnosisz sukcesu?


    Poświęciłeś wiele godzin na szukanie luk w zabezpieczeniach i nie znalazłeś ani jednej lub ciągle przesyłasz raporty, które są oznaczone jako informacyjne, nie dotyczy lub zduplikowane.


    Przestrzegałeś wszystkich zasad. Użyłeś wszystkich narzędzi. Co robisz źle? Jakie sekrety skrywają hakerzy z tabeli liderów? W tym podrozdziale omówię błędy, które uniemożliwiają Ci odnoszenie sukcesów w programach bug bounty, i podpowiem, co możesz poprawić.


    Dlaczego nie znajdujesz błędów?


    Jeśli poświęcasz mnóstwo czasu na programy bug bounty i nadal masz problemy ze znajdowaniem błędów, postaram się wskazać kilka możliwych powodów.


    Uczestniczysz w niewłaściwych programach


    Być może cały czas wybierasz niewłaściwe programy. Programy bug bounty bardzo się różnią, a wybór odpowiedniego jest kluczowy. Jedne programy opóźniają naprawianie błędów, ponieważ brakuje im zasobów do obsługi raportów. Drugie bagatelizują dotkliwość luk w zabezpieczeniach, aby uniknąć płacenia hakerom. Wreszcie są i takie, które ograniczają swój zakres do niewielkiego podzbioru swoich zasobów. Te programy bug bounty zostały uruchomione, aby firma zyskała na wizerunku, ale nie zamierza naprawiać luk w zabezpieczeniach. Unikaj tych programów, aby zaoszczędzić sobie zmartwień.


    Żeby określić, do której kategorii należy dany program bug bounty, poczytaj odtajnione raporty, przeanalizuj statystyki programu na platformach bug bounty lub rozmawiaj z innymi hakerami. Statystyki programu dostępne na platformach bug bounty dostarczają wielu informacji na temat tego, jak dobrze program jest prowadzony. Unikaj programów o długim czasie reakcji i programów z niskimi średnimi nagrodami. Ostrożnie wybieraj cele i nadaj priorytety firmom, które inwestują w swoje programy bug bounty.


    Nie trzymasz się programu


    Ile czasu powinieneś poświęcić programowi? Jeśli uważasz, że kilka godzin lub dni, właśnie to jest przyczyną braku sukcesów. Przeskakiwanie z programu do programu to kolejny błąd, który często popełniają początkujący tropiciele luk w zabezpieczeniach.


    W każdym programie bug bounty hakuje całe mnóstwo tropicieli. Wyróżnij się na tle konkurencji albo ryzykuj, że niczego nie znajdziesz! Możesz wyróżnić się na dwa sposoby: kop głęboko lub szukaj szeroko. Zagłęb się np. w pojedynczą funkcjonalność aplikacji, aby szukać złożonych błędów, lub odkrywaj i hakuj mniej znane zasoby firmy.


    Robienie tego wszystkiego dobrze wymaga czasu. Nie oczekuj, że od razu znajdziesz błędy, gdy tylko zaczniesz nowy program. I nie rezygnuj z programu, jeśli nie możesz znaleźć błędów pierwszego dnia.


    Nie prowadzisz rekonesansu


    Zabieranie się za pracę przy dużych publicznych programach bez przeprowadzania rekonesansu to kolejna przyczyna niepowodzeń w tropieniu błędów. Skuteczny rekonesans, który omówię w rozdziale 5., pomaga odkryć nowe powierzchnie ataku: nowe poddomeny, punkty końcowe i funkcjonalności.


    Poświęcanie czasu na rekonesans daje niesamowitą przewagę nad innymi hakerami, ponieważ będziesz pierwszym, który zauważy błędy we wszystkich odkrytych niejasnych zasobach, co zwiększy szanse na znalezienie błędów niebędących duplikatami.


    Zabierasz się tylko za łatwe cele


    Innym częstym błędem popełnianym przez początkujących jest poleganie na skanerach luk w zabezpieczeniach. Firmy rutynowo skanują i kontrolują swoje aplikacje, a inni tropiciele bug bounty często robią to samo, więc takie podejście nie przyniesie dobrych wyników.


    Unikaj także szukania wyłącznie oczywistych typów błędów. Proste błędy w dużych celach prawdopodobnie zostały już znalezione. Wiele programów bug bounty było prywatnych, zanim firmy je otworzyły. Oznacza to, że kilku doświadczonych hakerów zgłosiło już najłatwiejsze do znalezienia błędy. Wielu hakerów prawdopodobnie już przetestowało np. błąd XSS-a zapisywanego w polu komentarza na forum.


    Nie chcę przez to powiedzieć, że w ogóle nie powinieneś szukać łatwych celów. Po prostu nie zniechęcaj się, jeśli w ten sposób niczego nie znajdziesz. Zamiast tego staraj się lepiej zrozumieć bazową architekturę i logikę aplikacji. Na tej podstawie możesz opracować unikatową metodologię testowania, która zaowocuje rzadziej spotykanymi i bardziej wartościowymi błędami.


    Nie dostajesz się do prywatnych programów


    Znajdowanie błędów staje się znacznie łatwiejsze, gdy rozpoczniesz hakowanie w prywatnych programach. Wielu odnoszących sukcesy hakerów twierdzi, że większość ich odkryć pochodzi właśnie z prywatnych programów. Prywatne programy są znacznie mniej zatłoczone niż publiczne, więc będziesz miał mniej konkurencji, a mniejsza konkurencja zwykle oznacza większe szanse na znajdowanie błędów i mniej duplikatów.


    Dlaczego Twoje raporty są odrzucane?


    Jak wspomniałam wcześniej, nagród nie otrzymasz za trzy rodzaje raportów: niedotyczące, informacyjne i duplikaty. W tym punkcie omówię, co możesz zrobić, aby zmniejszyć ryzyko rozczarowania.


    Zmniejszenie liczby niepoprawnych raportów przynosi korzyści wszystkim stronom. Nie tylko Tobie zaoszczędzi to czasu i wysiłku, ale także zespołowi ds. bezpieczeństwa, który nie będzie musiał poświęcać długich godzin na przetwarzanie tych raportów. Postaram się wskazać kilka powodów, z których Twoje raporty mogą być odrzucane.


    Nie czytasz zasad dotyczących nagród


    Jednym z najczęstszych powodów oznaczania raportów jako niedotyczących, jest to, że nie mieszczą się w wyznaczonym zakresie. Strona zasad programu często zawiera sekcję o nazwie Zakres z informacjami, które z zasobów firmy można hakować. W większości przypadków strona z zasadami zawiera również listę luk w zabezpieczeniach i zasobów będących poza zakresem, co oznacza, że nie możesz uwzględniać ich w raportach.


    Najlepszym sposobem na uniknięcie przesyłania raportów oznaczanych jako niedotyczące jest uważne i wielokrotne zapoznanie się z zasadami przyznawania nagród. Które typy luk w zabezpieczeniach są poza zakresem? Który z zasobów organizacji jest poza zakresem? Przestrzegaj tych granic i nie zgłaszaj błędów, które nie mieszczą się w zakresie.


    Gdy przypadkowo znajdziesz krytyczny problem, który jest poza zakresem, zgłoś go, jeśli uważasz, że organizacja musi o tym wiedzieć! Być może nie otrzymasz nagrody, ale i tak możesz przyczynić się do zwiększenia bezpieczeństwa firmy.


    Nie stawiasz się w sytuacji organizacji


    Znacznie trudniej jest unikać raportów informacyjnych niż tych, które będą oznaczane jako niedotyczące. W większości przypadków otrzymasz ocenę informacyjną, ponieważ firma nie przejmuje się zgłaszanym problemem.


    Spróbuj postawić się na miejscu inżyniera ds. bezpieczeństwa. Jeśli każdego dnia jesteś zajęty ochroną danych milionów użytkowników, czy przejmiesz się otwartym przekierowaniem, które może być używane tylko do wyłudzania informacji? Chociaż jest to poprawna luka w zabezpieczeniach, prawdopodobnie byś to zlekceważył. Masz inne obowiązki i musisz się nimi zająć, dlatego naprawa błędu o niskim poziomie dotkliwości znajduje się na dole listy rzeczy do zrobienia. Jeśli zespół ds. bezpieczeństwa nie ma dodatkowego personelu do obsługi tych raportów, czasami je ignoruje i oznacza jako informacyjne.


    Przekonałam się, że najbardziej pomocnym sposobem na zmniejszenie liczby raportów informacyjnych jest postawienie się w sytuacji organizacji. Dowiedz się więcej o organizacji, aby móc zidentyfikować jej produkt, chronione dane oraz najważniejsze części jej aplikacji. Gdy poznasz priorytety firmy, będziesz mógł zacząć tropić w zabezpieczeniach te luki, na których zależy zespołowi ds. bezpieczeństwa.


    Pamiętaj, że różne firmy mają różne priorytety. Raport potraktowany jako informacyjny przez jedną organizację dla drugiej może być krytyczny. Podobnie jak w przykładzie porównania portalu randkowego z serwisem wyszukiwania ofert pracy, o którym wspomniałam wcześniej w tym rozdziale, wszystko jest względne. Czasami trudno jest przewidzieć, jak ważny będzie jakiś błąd dla danej organizacji. Niektóre problemy zgłaszane przeze mnie jako krytyczne okazały się informacyjne, a inne luki w zabezpieczeniach, które sklasyfikowałam jako mało dotkliwe, zostały nagrodzone jako problemy krytyczne.


    Metoda prób i błędów może się opłacić. Za każdym razem, gdy zespół ds. bezpieczeństwa sklasyfikuje Twój raport jako informacyjny, zanotuj to na przyszłość. Gdy znajdziesz kolejny błąd, zadaj sobie pytanie, czy ta firma dbała o takie kwestie w przeszłości. Dowiedz się, na czym zależy każdej firmie i dostosuj swoje działania hakerskie do ich priorytetów biznesowych. W końcu rozwiniesz intuicję dotyczącą tego, jakie rodzaje błędów mają największy wpływ na aplikacje.


    Nie łączysz błędów w łańcuchy


    Twoje raporty mogą być oznaczane jako informacje również dlatego, że zawsze zgłaszasz pierwszy drobny błąd, który znajdziesz.


    Drobne błędy sklasyfikowane jako informacyjne mogą jednak stać się poważnymi problemami, jeśli nauczysz się łączyć je w łańcuchy. Gdy znajdziesz błąd o niskim poziomie dotkliwości, który może zostać odrzucony, nie zgłaszaj go natychmiast. Zamiast tego spróbuj użyć go w przyszłych łańcuchach błędów. Zamiast zgłaszać np. otwarte przekierowanie, wykorzystaj je w ataku SSRF (ang. Server-Side Request Forgery)!


    Piszesz złe raporty


    Następnym błędem, który często popełniają początkujący, jest to, że w swoim raporcie nie potrafią odpowiednio przekazać informacji o wpływie znalezionej luki. Nawet gdy luka w zabezpieczeniach jest poważna, jeśli nie będziesz potrafił wyjaśnić jej implikacji zespołowi ds. bezpieczeństwa, raport zostanie odrzucony.


    Co z duplikatami?


    Niestety czasami nie można uniknąć duplikatów. Można jednak zmniejszyć ryzyko znajdowania ich przez tropienie błędów w programach z dużymi zakresami, hakowanie w programach prywatnych, przeprowadzanie rozległych rekonesansów i rozwijanie swojej unikatowej metodologii tropienia.


    Co robić, gdy utkniesz w miejscu?


    Kiedy zaczynałam hakować w programach bug bounty, często przez wiele dni lub tygodni nie znajdowałam żadnej luki w zabezpieczeniach. Moim pierwszym celem był portal społecznościowy o dużym zakresie. Jednak wkrótce po zgłoszeniu moich pierwszych błędów CSRF i IDOR zabrakło mi pomysłów (i szczęścia). Zacząłem sprawdzać w kółko te same luki w zabezpieczeniach i bezskutecznie wypróbowywać różne automatyczne narzędzia.


    Później dowiedziałem się, że nie jestem osamotniona; ten rodzaj kryzysu zwanego bug slump jest zaskakująco powszechny wśród początkujących hakerów. Zastanówmy się nad tym, jak pozbyć się poczucia frustracji i poprawić swoje wyniki, gdy utkniesz w miejscu.


    Krok 1. Zrób sobie przerwę!


    Przede wszystkim zrób sobie przerwę. Hakowanie to ciężka praca. W przeciwieństwie do tego, co pokazują w filmach, tropienie luk w zabezpieczeniach jest żmudne i trudne. Wymaga cierpliwości, wytrwałości i oka do szczegółów, dlatego może być bardzo wyczerpujące psychicznie.


    Gdy zaczniesz tracić impet, zastanów się, czy nie jesteś zmęczony. Brak inspiracji może być sposobem, w jaki Twój umysł informuje Cię, że osiągnął swoje granice. W takim przypadku najlepszym wyjściem będzie odpoczynek. Wyjdź na zewnątrz, spotkaj się z przyjaciółmi, zjedz lody. Albo zostań w domu, zaparz herbatę i poczytaj dobrą książkę.


    Życie nie ogranicza się do wstrzyknięć SQL i ładunków XSS. Jeśli zrobisz sobie przerwę od hakowania, przekonasz się, że po powrocie do pracy będziesz o wiele bardziej kreatywny.


    Krok 2. Zbuduj zestaw umiejętności


    Wykorzystaj swój kryzys hakerski jako okazję do poprawy swoich umiejętności. Hakerzy często popadają w zastój, ponieważ czują się zbyt komfortowo z pewnymi znajomymi technikami, a kiedy te techniki przestają działać, błędnie zakładają, że nie ma już czego próbować. Nauka nowych umiejętności pozwoli Ci wyjść ze strefy komfortu i poprawić swoje umiejętności hakerskie na przyszłość.


    Jeśli nie jesteś jeszcze zaznajomiony z podstawowymi technikami hakerskimi, zapoznaj się z przewodnikami testowania i najlepszymi praktykami, aby utrwalić swoje umiejętności. Twórcy projektu OWASP (ang. Open Web Application Security Project) opublikowali np. przewodniki testowe dla różnych typów zasobów. Poradniki OWASP-a dotyczące testów internetowych i testów aplikacji mobilnych znajdziesz na stronach https://owasp.org/www-project-web-security-testing-guide/ i https://owasp.org/www-project-mobile-security-testing-guide/.


    Naucz się jakiejś nowej techniki hakerskiej, niezależnie od tego, czy będzie to nowa technika eksploitacji aplikacji internetowych, nowa płaszczyzna rekonesansu czy inna platforma, taka jak Android. Skoncentruj się na konkretnej umiejętności, którą chcesz zbudować, poczytaj o niej i zastosuj ją do hakowanych obiektów. Kto wie, możesz odkryjesz zupełnie nowy sposób podejścia do docelowej aplikacji! Możesz również skorzystać z tej okazji, aby nadrobić zaległości w tym, co porabiają inni hakerzy, przez czytanie blogów hakerskich i stron z opracowaniami. Zrozumienie podejścia innych hakerów może zapewnić Ci odświeżającą nową perspektywę interakcji z Twoim obiektem docelowym.


    Potem zagraj w „zdobądź flagę” (ang. Capture the Flag — CTF). W tych konkursach związanych z kwestiami bezpieczeństwa gracze szukają flag, które dowodzą, że włamali się do systemu. CTF to świetny sposób na poznanie nowych luk w zabezpieczeniach. Te gry są ponadto zabawne i często zawierają interesujące nowe klasy luk w zabezpieczeniach. Badacze nieustannie odkrywają nowe rodzaje technik eksploitacji, a bycie na bieżąco z tymi technikami sprawi, że dalej będziesz znajdował błędy.


    Krok 3. Zyskaj nową perspektywę


    Oto kilka wskazówek, które pomogą Ci utrzymać impet, gdy znów będziesz gotowy do hakowania prawdziwych celów.


    Po pierwsze, hakowanie pojedynczego celu może stać się nudne, zdywersyfikuj więc swoje cele, zamiast skupiać się tylko na jednym. Zawsze uważałam, że pomocne jest posiadanie kilku celów, które można hakować na przemian. Kiedy znudzi Ci się jedna aplikacja, przełącz się na inną, a potem wróć do poprzedniej.


    Po drugie, upewnij się, że w obiektach docelowych szukasz konkretnych rzeczy, zamiast błąkać się bez celu, szukając czegokolwiek. Sporządź listę nowych umiejętności, których się nauczyłeś, i wypróbuj je. Poszukaj nowego rodzaju błędu lub wypróbuj nową płaszczyznę rekonesansu. Powtarzaj te czynności aż do znalezienia odpowiedniego nowego przepływu pracy.


    Po trzecie, pamiętaj, że hakowanie nie zawsze polega na znalezieniu pojedynczej luki w zabezpieczeniach, ale na połączeniu kilku słabości aplikacji w coś krytycznego. W takim przypadku pomocne jest szukanie raczej dziwnych zachowań zamiast luk w zabezpieczeniach. Później zanotuj te dziwne 
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