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Wstęp


  W ciągu kilku lat sieci komputerowe przeszły gruntowne przeobrażenia, a nowe technologie oraz urządzenia niemal z dnia na dzień pojawiają się na rynku. Producenci i projektanci prześcigają się w opracowywaniu urządzeń mających za zadanie jeszcze bardziej zautomatyzować coraz więcej dziedzin naszego życia.


  Sieci komputerowe pozwalają przede wszystkim na komunikację ludzi na całym świecie. Początkowo miały na celu połączenie ze sobą kilku komputerów, by umożliwić przesyłanie plików. Obecnie wykorzystuje się je w telekomunikacji, medycynie oraz nauce, nie wspominając o rozrywce, motoryzacji, a nawet modzie.


  Z uwagi na popularność sieci komputerowych oraz ich szybki rozwój na rynku pracy pojawia się coraz więcej ofert dla specjalistów w tej dziedzinie.


  Sieci komputerowe na dobre zadomowiły się również w niemal każdym przedsiębiorstwie, umożliwiając pracę pracownikom oraz np. kontrahentom zewnętrznym.


  Coraz częściej nowoczesne firmy wykorzystują potencjał pracowników wykonujących pracę w warunkach domowych (telepraca), co nie tylko zwiększa wykorzystanie sieci komputerowych, lecz również nakłada dodatkowe obowiązki na administratorów. Pracownik mobilny powinien przecież posiadać dostęp do zasobów sieci wewnętrznej firmy.


  Obecnie trudno już sobie wyobrazić dużą firmę, która nie wykorzystuje sieci komputerowych do celów biznesowych. Oczywiście, aby praca z sieciami nie była uciążliwa, należy ją odpowiednio przygotować. Owo przygotowanie to przede wszystkim zapewnienie odpowiedniej szybkości działania, która dostosowana jest do wykorzystywanego oprogramowania. Kolejną sprawą jest zabezpieczenie sieci przed atakami z zewnątrz oraz w szczególności przed atakami wewnątrz firmy, które mają znaczący wpływ na jej prawidłowe działanie. Ważnym aspektem jest również zapewnienie ciągłej dostępności sieci. Dużą rolę w wielu przedsiębiorstwach pełnią aplikacje sieciowe, które obecnie stają się elementem krytycznym sieci. Dlatego należy szczególnie zadbać o ich dostępność i nieprzerwane działanie.


  Książka powstała z myślą o osobach, które dopiero rozpoczynają swoją przygodę z sieciami komputerowymi oraz urządzeniami Cisco. Czytelnik znajdzie w niej szczegółowe omówienie najistotniejszych pojęć dotyczących sieci komputerowych oraz konfiguracji routerów i przełączników firmy Cisco.


  Cześć pierwsza jest typowo teoretycznym spojrzeniem na sieci komputerowe oraz mechanizmy, które w niej działają. Czytelnik zapozna się z podstawami sieci oraz różnymi technologiami, które w niej występują. W dalszej części przedstawiono sposób podziału sieci komputerowej na podsieci oraz funkcjonowanie poszczególnych urządzeń sieciowych z podziałem na urządzenia pasywne oraz aktywne.


  Część druga opisuje przełączanie w sieciach komputerowych. Omówiono w niej przełączniki oraz technologie, jakie są w nich wykorzystane. Użytkownik zapozna się także z podstawową konfiguracją przełączników.


  Część trzecia poświęcona jest urządzeniom warstwy trzeciej, jakimi są routery. Opisano w niej sposób ich działania oraz konfiguracji. Przedstawiono również zastosowanie niektórych protokołów routingu.


  Książka jest napisana prostym i zrozumiałym językiem. Każde użyte tu pojęcie jest omówione, dzięki czemu nawet początkujący Czytelnik poradzi sobie z przyswojeniem każdego tematu. Jeśli więc nie wiesz, jak przystąpić do projektowania i konfiguracji sieci, zapraszam od przeczytania tej książki.


  Część I 
Sieci komputerowe


  Rozdział 1.
Podstawy sieci komputerowych


  Wstęp


  Część pierwsza książki to głównie podstawy teoretyczne sieci komputerowych. W pierwszym rozdziale znajdziesz informacje na temat ich historii oraz zapoznasz się z ogólną definicją sieci.


  W dalszej części znajdziesz podstawowe informacje na temat różnych rodzajów sieci oraz wykorzystywanych topologii. Zapoznasz się z rodzajami topologii, m.in. z topologią logiczną oraz fizyczną.


  Na koniec zapoznasz się z kilkoma cennymi informacjami na temat największej globalnej sieci komputerowej, jaka kiedykolwiek powstała.


  Informacje zawarte w tym rozdziale pozwolą Ci na podstawowe zapoznanie się z sieciami komputerowymi. Nie przejmuj się, jeśli na tym etapie jakieś wyrażenie będzie dla Ciebie niejasne. W miarę zagłębiania się w dalsze rozdziały książki kolejne pojęcia będą stawały się coraz bardziej zrozumiałe.


  Nieco historii


  Niemal każda książka dotycząca sieci komputerowych zaczyna się w ten sam sposób, od kilku zdań na temat historii powstania sieci komputerowych. I tym razem nie będzie inaczej, ponieważ historia powstania jednego z najważniejszych wynalazków w historii świata jest ciekawa i zaskakująca.


  Przez wszystkie lata od momentu powstania sieci komputerowe nieustannie są rozwijane i udoskonalane. Z każdym rokiem stają się coraz bardziej wszechobecne, a z dnia na dzień udowadniają, jak bardzo są potrzebne.


  A wszystko zaczęło się w 1947 roku, kiedy to został wynaleziony pierwszy tranzystor półprzewodnikowy (ang. semiconductor transistor) i możliwe stało się konstruowanie mniejszych komputerów osobistych. Całości dopełniło wynalezienie w latach 50. obwodów scalonych (ang. integrated circuit).


  Powstały małe komputery osobiste, które nie były już tylko i wyłącznie przeznaczone dla wojska lub potężnych instytucji.


  Przez cały ten czas w USA rozwijano projekt sieci (ARPANET), która miała połączyć ze sobą wszystkie centra danych pracujące dla wojska, jak również wszystkie ośrodki naukowe. Celem było takie ich połączenie, aby umożliwić im wymianę informacji nawet wtedy, kiedy po wybuchu wojny nuklearnej większość z połączeń pomiędzy nimi zostanie zniszczona.


  W latach 80. opracowano sposób komunikacji oparty na połączeniach modemowych pomiędzy zdalnymi komputerami. Sieć dostępnych komputerów wzrastała więc z dnia na dzień. Sprzyjał temu Departament Obrony USA, który inwestował w tę technologię bardzo duże nakłady pieniężne.


  Protokół TCP/IP powstał w 1973 roku. Za jego twórców uważa się Roberta Kahna oraz Vinta Cerfa. Ideą, która przyświecała powstaniu tego protokołu, było przede wszystkim utworzenie mechanizmu mogącego połączyć wszystkie sieci ze sobą.


  W pierwszej fazie prac nad rozwojem TCP/IP stworzono TCPv1 oraz TCPv2. Następnie wiosną 1978 roku powstały wersje TCPv3 oraz IPv3, które zostały połączone ze sobą i utworzyły TCP/IPv4 — standard obecnie używany w Internecie.


  Kiedy w latach 90. sieć ARPANET osiągnęła już bardzo duże rozmiary, zmieniono jej nazwę na Internet — dziś nazywany ogólnoświatową siecią komputerową.


  Dokumenty RFC


  Wraz z rozwojem sieci ARPANET pojawiła się idea stworzenia pewnego rodzaju dokumentacji technicznej na temat nowych pomysłów i technologii mających swoje zastosowanie w sieciach komputerowych. W 1969 roku oficjalnie powstał pierwszy dokument RFC, który został w późniejszym czasie udostępniony w sieci.


  RFC (ang. Request For Comment) to dokumenty opisujące technologie wykorzystywane m.in. w sieciach komputerowych. Niektóre z dokumentów RFC zapoczątkowały rozwój wielu standardów oraz protokołów używanych np. w Internecie.


  Tworzeniem dokumentów RFC zajmują się różnego rodzaju eksperci z danej dziedziny, a ich wydawaniem zajmuje się IETF (ang. Internet Engineering Task Force), czyli nieformalna organizacja tworząca standardy.


  W niniejszej książce bardzo często występują odwołania do odpowiednich dokumentów RFC, aby umożliwić Czytelnikowi szersze zapoznanie się z nimi. Odwołania w większości przypadków podane są w nawiasach po zagadnieniu, którego dotyczą.


  Oficjalną stroną redakcji dokumentów RFC jest http://www.rfc-editor.org/.


  Co to jest sieć komputerowa i do czego służy


  Sieć komputerowa (ang. computer network) to bardzo szerokie pojęcie. Jest nią zarówno proste połączenie kilku znajdujących się w jednym pokoju komputerów, jak i gigantyczna sieć globalna, taka jak Internet.


  Elementami składowymi sieci komputerowej są m.in.: komputery, okablowanie, urządzenia aktywne itd.


  Sieć komputerową można zdefiniować. Jest nią zespół komputerów (hostów) połączonych ze sobą medium sieciowym w celu umożliwienia wymiany informacji pomiędzy nimi.


  Możliwość korzystania z sieci komputerowych oznacza szereg pożytecznych funkcji. Sieci pozwalają przede wszystkim na komunikację milionów ludzi na całym świecie. To dzięki sieci Internet możemy porozmawiać z rodziną na drugim końcu świata, zamawiać produkty z dostawą do domu oraz korzystać z sieci firmowej w zaciszu swojego mieszkania. Obecnie wiele dziedzin naszego życia mniej lub bardziej uzależnionych jest właśnie od sieci komputerowych.


  Sieć komputerowa umożliwia działanie wielu przedsiębiorstwom telekomunikacyjnym, energetycznym. Dzięki zastosowaniu sieci komputerowych w medycynie możliwe stało się operowanie pacjenta na odległość.


  Oczywiście nie ma róży bez kolców, tak więc korzystanie z sieci komputerowych również obarczone jest szeregiem wad. Należą do nich przede wszystkim przestępstwa komputerowe, które z dnia na dzień mnożą się w zastraszającym tempie. Chodzi głównie o projektowanie nowych (coraz bardziej niebezpiecznych) wirusów, trojanów lub robaków komputerowych.


  Korzystanie z sieci komputerowej niesie ze sobą również niebezpieczeństwa związane z uzależnieniem od Internetu. Już dziś socjologowie alarmują, że dzieci spędzające większość czasu w Internecie izolują się od rówieśników oraz niechętnie wychodzą z domu. Znane są nawet przypadki uprawiania cyberseksu, co jest zupełnym absurdem.


  Symbole używane w książce


  Aby zawarty w książce materiał był łatwiejszy do zrozumienia, użyto różnego rodzaju symboli przedstawiających poszczególne urządzenia i technologie sieciowe.


  Poniższe symbole zostały wymyślone przez firmę Cisco dla celów dydaktycznych. Są wykorzystywane w większości publikacji na temat sieci komputerowych. Oto niektóre z nich (rysunek 1.1):
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  Rysunek 1.1. Symbole użyte w książce


  Rodzaje sieci komputerowych


  Sieci komputerowe można podzielić m.in. ze względu na wielkość, zasięg terytorialny oraz przeznaczenie. Innym podziałem może być podział ze względu na sprzęt (heterogeniczne i homogeniczne).


  Jeżeli chodzi o pierwszy podział ze względu na zasięg terytorialny, to możemy wyróżnić:


  
    	sieci LAN (ang. Local Area Network),


    	sieci WAN (ang. Wide Area Network),


    	sieci MAN (ang. Metropolitan Area Network),


    	sieci PAN (ang. Personal Area Network).

  


  Sieci LAN


  Sieć LAN (ang. Local Area Network) to sieć obejmująca swoim zasięgiem mniejsze terytoria geograficzne. W większości przypadków oznacza sieć w jednym przedsiębiorstwie lub jednym budynku.


  Sieć LAN może wykorzystywać różne technologie, takie jak np. Ethernet lub Token Ring. Może również występować w postaci różnych topologii. Najczęściej jest to topologia gwiazdy. Na rysunku 1.2 widzimy przykład prostej sieci komputerowej.
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  Rysunek 1.2. Sieć LAN składająca się z czterech komputerów, przełącznika oraz serwera


  Sieci WAN


  Sieci WAN (ang. Wide Area Network) to sieci rozległe, łączące sieci lokalne w jedną całość (rysunek 1.3). Wyobraź sobie dużą firmę, która posiada kilka oddziałów rozmieszczonych na całym świecie. Jeden oddział jest w Polsce, inny w Niemczech, a jeszcze inny w Wielkiej Brytanii. Dzięki technologiom takim jak: ISDN (ang. Integrated Services Digital Network), DSL (ang. Digital Subscriber Line), Frame Relay pracownik zalogowany na komputerze w Wielkiej Brytanii może korzystać z zasobów serwera w Polsce. O powyższych technologiach będziesz mógł przeczytać w dalszej części książki.


  Sieci WAN umożliwiają działanie na dużych, odległych od siebie obszarach geograficznych. Jest to bardzo wygodny i coraz tańszy system komunikacji.


  Sieci MAN


  Sieć MAN (ang. Metropolitan Area Network) to miejska sieć komputerowa, obejmująca swoim zasięgiem obszar miasta, wioski lub innego terenu. Sieć MAN jest siecią pośredniczącą pomiędzy sieciami LAN i WAN (rysunek 1.4).
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  Rysunek 1.3. Prosta sieć WAN
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  Rysunek 1.4. Sieć MAN


  Sieci PAN


  Sieć PAN (ang. Personal Area Network) jest siecią o zasięgu lokalnym. Ten rodzaj sieci powstał całkiem niedawno. Oznacza sieci o zasięgu do 10 metrów i odnoszące się do konkretnej osoby, która ich używa.


  Często obszar działania sieci PAN nazywa się po prostu przestrzenią osobistą, w której pracują takie urządzenia jak np. telefon komórkowy, drukarka z interfejsem bezprzewodowym oraz podręczny komputer PC.


  Użytkownik takiej niewielkiej sieci może np. napisać wiadomość na przenośnym komputerze PC i wydrukować ją na drukarce znajdującej się obok. Sieć taka nadaje się również do komunikacji komputera z telefonem komórkowym lub np. przenośnym odtwarzaczem MP3.


  Sieci VPN oraz SAN


  W opisanych powyżej sieciach mają zastosowanie m.in. sieci VPN (wirtualne sieci prywatne) oraz SAN (sieci pamięci masowej). Przy czym sieci VPN ze względu na swoje specyficzne przeznaczenie stosuje się raczej w sieciach WAN.


  Sieci VPN


  Sieć VPN (RFC4265) (ang. Virtual Private Network) to wirtualna sieć prywatna, wykorzystująca do swojego działania sieć publiczną, taką jak na przykład Internet.


  Sieci VPN używane są do łączenia zdalnych punktów (typ sieci site-to-site) lub użytkowników mobilnych (typ sieci remote-access).


  Aby zbudować sieć VPN, potrzebne są następujące urządzenia:


  
    	sieciowy serwer dostępu, umożliwiający dostęp do sieci VPN zdalnemu użytkownikowi;


    	dedykowane urządzenia sieciowe (np. zapora ogniowa, serwery czasu itp.);


    	oprogramowanie klienta, instalowane na komputerze osobistym zdalnego użytkownika.

  


  Sieci VPN oparte są na tunelowaniu (ang. tunnelling). Oznacza to proces umieszczenia pakietu w innym pakiecie i wysłania go przez sieć. W ten sposób osoba wykorzystująca VPN może umieścić pakiet NetBEUI wewnątrz pakietu IP i przesłać go przez Internet (rysunek 1.5).


  Sieci VPN uchodzą za bardzo bezpieczne, gdyż oprócz tego, że stosowane są w nich zapory ogniowe, wszystkie dane są szyfrowane. Popularną metodą szyfrowania w VPN jest stosowanie PGP (ang. Pretty Good Privacy) oraz IDEA (ang. International Data Encryption Algorithm). Informacje na temat stosowania PGP w przesyłaniu danych w sieci znajdziesz w RFC4880.
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  Rysunek 1.5. Zasada działania sieci VPN


  Mówiąc prościej, sieci VPN umożliwiają bezpieczne przesłanie informacji przez Internet. Dane zawarte w tzw. tunelu VPN są niemożliwe do odczytania przez potencjalnego przestępcę. Tunel VPN tworzy pewnego rodzaju osłonę, w której można przesyłać dowolne informacje, nawet te, które normalnie w Internecie nie mogłyby być przesłane.


  Sieci SAN


  Sieci SAN (ang. Storage Area Network) są nazywane sieciami pamięci masowych. W uproszczeniu: sieci SAN umożliwiają komputerom pracującym w sieci dostęp do urządzeń pamięci masowych.


  Jeżeli chodzi o urządzenia pamięci masowych, to należą do nich np. pojemne dyski twarde, na których znajdują się zazwyczaj duże ilości danych.


  Wyobraź sobie duży sklep internetowy, w którym dokonujesz zakupu. Wszystkie informacje na temat interesujących Cię towarów zawarte są w bazie danych, umieszczonej właśnie na dyskach twardych znajdujących się w sieci SAN.


  Dokonując zakupu w takim sklepie, łączysz się poprzez przeglądarkę internetową swojego komputera z serwerem sklepu. Serwer natomiast poprzez sieć SAN szuka w bazie danych odpowiednich informacji i wysyła je ponownie do Twojego komputera, tak abyś mógł je zobaczyć na ekranie monitora. Cały proces w uproszczeniu przedstawia poniższy rysunek (rysunek 1.6).


  Pojęcie sieci heterogenicznych i homogenicznych


  W niektórych publikacjach będziesz mógł spotkać się z podziałem sieci na homogeniczne i heterogeniczne. Podział ten wynika ze stosowania w sieciach komputerowych różnych technologii.


  Jeżeli chodzi o sieci heterogeniczne (ang. heterogeneous network), są to sieci, które umożliwiają łączenie w sobie różnych architektur sprzętowych i systemowych. Sieci heterogeniczne łączą więc różnego rodzaju węzły lub komputery, w których występują różne systemy operacyjne, sprzęt różnych producentów lub różne technologie.
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  Rysunek 1.6. Przykład działania sieci SAN


  Z kolei sieci homogeniczne (ang. homogeneous network) charakteryzuje to, że występuje w nich jednorodna sieć np. komputerów, które wykorzystują ten sam system operacyjny. Urządzenia w takiej sieci pochodzą zwykle od jednego producenta.


  Na tym etapie wiedzy możesz zastanowić się nad tym, jakim rodzajem sieci jest Internet.


  Topologie sieciowe


  Aby zrozumienie działania sieci stało się łatwiejsze, wykorzystuje się pewne schematy działania zwane potocznie topologiami. Topologie sieci możemy podzielić na fizyczne oraz logiczne.


  Topologia fizyczna (ang. physical topology) zwykle określa sposób podłączenia kabli, urządzeń sieciowych i innych urządzeń sieci. Jest zwana fizyczną, gdyż prezentuje typowe fizyczne rozwiązania.


  Topologia logiczna (ang. logical topology) prezentuje sposób działania sieci na poziomie logiki. Pokazuje więc, w jaki sposób urządzenia pracujące w sieci będą się ze sobą komunikować, jakie dane wysyłać i za pomocą jakiej technologii.


  Topologia magistrali (fizyczna)


  W tej topologii wszystkie urządzenia połączone są ze sobą za pomocą kabla (najczęściej koncentrycznego), który na obu końcach zakończony jest tzw. terminatorem (rysunek 1.7). Terminator ma za zadanie absorbowanie sygnału, aby nie odbijał się na końcach przewodu i nie wracał z powrotem do sieci.
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  Rysunek 1.7. Topologia magistrali


  Topologia magistrali (ang. bus topology) wymaga ograniczonej ilości kabla; jest dość prosta w instalacji i późniejszej rozbudowie. Jej wadą jest to, że podczas awarii kabla bardzo trudno jest zdiagnozować problem.


  Topologia gwiazdy (fizyczna)


  W topologii gwiazdy (ang. star topology) każdy komputer podłączony jest do głównego punktu, jakim może być przełącznik, koncentrator lub inne urządzenie sieciowe. Sieci oparte na topologii gwiazdy są łatwo skalowalne, ponieważ każdy z komputerów podłączony jest do osobnego portu koncentratora (rysunek 1.8).


  Zaletą topologii gwiazdy jest możliwość szybkiego zdiagnozowania uszkodzenia np. kabla lub komputera. Uszkodzenie pojedynczego komputera, jak również dołączenie nowego, nie ma wpływu na pracę innych urządzeń pracujących w sieci.


  Wadą topologii gwiazdy jest istnienie centralnego miejsca, do którego podłączane są komputery. W przypadku jego awarii cała sieć nie może pracować. Aby uniknąć takiej sytuacji, czasami stosuje się podwójne urządzenia w centralnym punkcie sieci.
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  Rysunek 1.8. Topologia gwiazdy


  Topologia pierścienia (fizyczna)


  W topologii pierścienia (ang. ring topology) każdy komputer połączony jest z kolejnym, tworząc tzw. pierścień (rysunek 1.9). Komunikacja w sieciach tego typu polega na przekazywaniu pakietu tylko w jednym kierunku. W topologii pierścienia wszystkie komputery mają stały (równy) czas dostępu do nośnika, mogą nadawać wyłącznie w momencie otrzymania znacznika. Niweluje to powstawanie w sieci kolizji pakietów.


  Wyróżniamy dwa typy topologii pierścienia:


  
    	pierścień pojedynczy (ang. single ring topology),


    	pierścień podwójny (ang. double ring topology).

  


  Topologia kraty (fizyczna)


  Topologia kraty (ang. grid topology) oparta jest na wykorzystaniu łączy nadmiarowych. Każdy komputer pracujący w topologii kraty połączony jest z każdym innym (rysunek 1.10). Takie rozwiązanie ma kilka zalet, z których najważniejszą jest duża odporność sieci na awarie. Wadą stosowania tego typu rozwiązania jest duży koszt związany z zakupem kabla oraz urządzeń sieciowych.


  Topologia drzewa (fizyczna)


  Topologia drzewa (ang. tree topology) charakteryzuje się tym, że nie posiada centralnego punktu. W tego typu topologii stosuje się tzw. węzeł podstawowy (korzeń), od którego rozchodzą się kolejne węzły (rysunek 1.11).
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  Rysunek 1.9. Topologia pierścienia
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  Rysunek 1.10. Topologia kraty


  Internet


  Można powiedzieć, że Internet to sieć wszystkich sieci — globalna sieć komputerowa umożliwiająca komunikację pomiędzy komputerami na całym świecie.


  Internet jest powiązaniem wszystkich mniejszych sieci, to właśnie te mniejsze sieci tworzą jedną całość. Internet to miliony sieci, miliardy użytkowników i komputerów pracujących na całym świecie. Internet umożliwia nie tylko komunikację. Jest również cennym źródłem informacji oraz "dostawcą" rozrywki, umożliwia m.in.:
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  Rysunek 1.11. Topologia drzewa


  
    	przeglądanie stron internetowych (WWW),


    	korzystanie z poczty elektronicznej,


    	dyskutowanie na tzw. czatach (ang. chat),


    	korzystanie z komunikatorów internetowych, takich jak np. Gadu-Gadu,


    	prowadzenie darmowych rozmów telefonicznych,


    	słuchanie radia,


    	oglądanie telewizji,


    	robienie zakupów,


    	korzystanie z kont bankowych,


    	granie w gry komputerowe online.

  


  Przeglądarki internetowe


  Historia


  W początkowej fazie swojego rozwoju Internet był wykorzystywany tylko do łączenia ośrodków akademickich i naukowych. W związku z tym, iż wydany przez NSF (ang. National Science Fundation) zakaz uniemożliwiał stosowanie Internetu do celów marketingowych, jego rozwój był nieco ograniczony. Zmieniło się to na początku 1991 roku, kiedy zakaz ten został cofnięty. Możliwe stało się więc przyłączenie każdego zainteresowanego użytkownika, a Internet znalazł zastosowanie jako środek marketingowy, np. w dziedzinie reklamy.


  W październiku 1991 roku powstały podstawy języka HTML (ang. Hyper Text Markup Language) (RFC2854), stworzone przez naukowców ze szwajcarskiego instytutu CERN (fr. Centre Européen pour la Recherche Nucléaire).


  W 1993 roku Marc Andreessen stworzył pierwszą przeglądarkę internetową o nazwie MOSAIC. Kilka miesięcy później założył w Kalifornii firmę Netscape Communications Corporation.


  W tym czasie powstały pierwsze serwery stron WWW (ang. World Wide Web), umożliwiające umieszczanie w Internecie stron napisanych w języku HTML, grafiki, tekstu oraz innych materiałów.


  Rok 1996 przyniósł prawdziwy przełom. Powstały kolejno nowe przeglądarki internetowe, m.in. Internet Explorer firmy Microsoft. Pojawiła się technologia Java, JavaScript, RealAudio.


  Działanie


  Przeglądarka internetowa to program umożliwiający przeglądanie stron internetowych oraz dokumentów, które są umieszczane na serwerach stron WWW w postaci dokumentów: HTML, XML (RFC3076), JAVA, DHTML, PHP oraz wielu innych.


  Przeglądarki internetowe wykorzystują do komunikacji z serwerem różnego rodzaju protokoły, m.in.:


  
    	HTTP (RFC2616),


    	HTTPS (RFC2818),


    	FTP (RFC959).

  


  Obecnie przeglądarki internetowe obsługują wiele różnych technologii, takich jak Java i Flash.


  Najczęściej stosowane przeglądarki to:


  
    	Internet Explorer firmy Microsoft (rysunek 1.12),


    	Firefox fundacji Mozilla Foundation (rysunek 1.13),


    	Opera firmy Opera Software (rysunek 1.14).
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  Rysunek 1.12. Przeglądarka Internet Explorer firmy Microsoft
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  Rysunek 1.13. Przeglądarka Firefox fundacji Mozilla Foundation
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  Rysunek 1.14. Przeglądarka Opera firmy Opera Software


  Rozdział 2.
Media sieciowe


  Wstęp


  Aby komputery mogły się komunikować, potrzebują wspólnego medium. Może nim być kabel miedziany, światłowód, podczerwień lub fale radiowe. Każde z wymienionych mediów ma wady i zalety. Niektóre z nich są bardziej opłacalne, niektóre mniej, dlatego na samym początku projektowania sieci warto się zastanowić, jakiego rodzaju medium będzie wykorzystywane.


  Rozdział ten zawiera informacje na temat mediów wykorzystywanych w sieciach komputerowych. Zostały omówione trzy najczęściej wykorzystywane rodzaje mediów sieciowych: miedziane, optyczne oraz bezprzewodowe.


  Media miedziane


  Ze względu na właściwości miedzi to właśnie ona jest używana najczęściej jako nośnik sygnałów elektrycznych. Przede wszystkim miedź jest doskonałym przewodnikiem prądu elektrycznego oraz ciepła, dzięki czemu doskonale nadaje się do przesyłania impulsów elektrycznych występujących w sieci.


  Miedź (ang. copper) jest odporna na korozję oraz nie pęka, gdy poddawana jest formowaniu. Jest to bardzo ważna cecha, gdyż — jak wiemy — kable nie zawsze położone są w linii prostej.


  Możemy wyróżnić następujące typy kabli miedzianych:


  
    	kabel koncentryczny,


    	skrętka ekranowana,


    	skrętka nieekranowana.

  


  Kabel koncentryczny


  Kabel koncentryczny (ang. coaxial cable) był w przeszłości bardzo popularnym rozwiązaniem w sieciach komputerowych. Obecnie jest już rzadziej stosowany. Używany jest głównie do dostarczania sygnału telewizji kablowej.


  Kabel koncentryczny zbudowany jest z twardego przewodu miedzianego, którym płyną dane w postaci impulsów elektrycznych. Przewód jest dodatkowo zabezpieczony plastikową osłoną, na której znajduje się metalowa siatka, pełniąca funkcję ekranu. Wszystko osłonięte jest plastikowym płaszczem (rysunek 2.1).


  Kabel koncentryczny zakończony jest konektorem, zwanym popularnie BNC (ang. British Naval Connector).
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  Rysunek 2.1. Kabel koncentryczny


  Skrętka nieekranowana


  Skrętka nieekranowana UTP (ang. Unshielded Twisted Pair) zbudowana jest z ośmiu przewodów skręconych w cztery pary (rysunek 2.2). Skręcenie przewodów powoduje redukowanie zakłóceń. Każdy przewód pokryty jest izolacją w innym kolorze. Najczęściej występującymi kolorami są: biały i pomarańczowy, pomarańczowy, biały i zielony, zielony, biały i niebieski, niebieski, biały i brązowy, brązowy.


  Skrętka nieekranowana charakteryzuje się tym, że ma niewielką średnicę oraz nie wymaga uziemienia. Jest więc prosta w montażu i jednocześnie tania.


  Wadą stosowania skrętki nieekranowanej jest podatność na zakłócenia elektromagnetyczne EMI (ang. electromagnetic interference) oraz radiowe RFI (ang. radio frequency interference).


  Skrętka nieekranowana zakończona jest wtykiem, zwanym popularnie RJ45 (rysunek 2.3).
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  Rysunek 2.2. Skrętka nieekranowana
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  Rysunek 2.3. Skrętka nieekranowana i wtyk RJ45


  Skrętka ekranowana


  Skrętka ekranowana STP (ang. Shielded Twisted Pair) swoim wyglądem przypomina skrętkę nieekranowaną. Różni się od niej metaliczną osłoną (ekranem), która redukuje zakłócenia z zewnątrz.


  Ze względu na dodatkowe zabezpieczenie w postaci cienkiej metalicznej osłony (rysunek 2.4) skrętka ekranowana jest droższa i trudniejsza w montażu. Wymaga bowiem uziemienia. Należy pamiętać, że nieuziemiona skrętka ekranowana działa jak antena, przyciągając zakłócenia do siebie.


  Skrętka ekranowana znajduje zastosowanie w miejscach, w których występuje znacznie większe promieniowanie RFI i EMI, np. szpitalach, salach komputerowych itp. Skrętka ekranowana zakończona jest wtykiem RJ45.


  Wyróżniamy również:


  
    	kabel foliowany FTP (ang. Foiled Twisted Pair),


    	kabel foliowany z ekranem S-FTP,


    	kabel podwójnie ekranowany S-STP.
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  Rysunek 2.4. Skrętka ekranowana


  Problemy z sygnałami w kablach miedzianych


  Każdy umieszczony w fizycznym medium impuls elektryczny na początku swojej wędrówki przez to medium poddawany jest propagacji. Propagacja (ang. propagation) to przemieszczanie się bitu w postaci impulsu z jednego miejsca do drugiego. To, z jaką prędkością dany bit będzie przemieszczany, zależy od kilku czynników. Najistotniejszy jest rodzaj używanego medium.


  Wędrujący bit może napotkać na swojej drodze kilka problemów. Pierwszym z nich może być zjawisko tłumienia (ang. attenuation), czyli utrata mocy sygnału. Spowodowana jest najczęściej korzystaniem ze słabej jakości przewodów, zbyt dużymi zagięciami lub stosowaniem zbyt długich przewodów.


  Kolejnym problemem jest zjawisko szumu (ang. noise). Polega ono na zakłóceniu sygnałów w przewodzie innymi sygnałami pochodzącymi z zewnątrz. Jeśli szum pochodzący z zewnątrz jest duży, uszkadza pojedyncze bity i zamienia ich wartość. W konsekwencji komunikacja staje się nieczytelna lub wręcz niemożliwa.


  Ważnym problemem występującym w sieciach komputerowych jest zjawisko kolizji (ang. collision). Z punktu widzenia fizyki kolizja występuje wtedy, kiedy napięcia dwóch binarnych sygnałów sumują się ze sobą i tworzą trzeci poziom napięcia. Ponieważ systemy binarne rozumieją tylko dwa poziomy napięcia, sytuacja taka jest niedopuszczalna. Ujmując to prościej, kolizja występuje wtedy, kiedy dwa lub więcej komputerów rozpoczyna nadawanie w tym samym czasie.


  Chociaż słowo "kolizja" brzmi bardzo groźnie, to w zasadzie w klasycznych sieciach Ethernet kolizje występują na co dzień. Jeśli liczba kolizji w sieci jest niewielka, nie należy martwić się tym zjawiskiem. W przypadku gdy w sieci występuje bardzo wiele kolizji, jest to już powód do zmartwienia, gdyż znaczna ich liczba może spowodować powolną komunikację lub nawet jej brak. W dalszej części książki przyjrzymy się bliżej zjawisku kolizji, jak również zostaną omówione mechanizmy zapobiegające ich występowaniu.


  Wykonanie przewodu


  Wykonanie przewodu nie jest trudnym zadaniem. Aby tego dokonać, będziesz potrzebował urządzenia zwanego zaciskarką (rysunek 2.5), nożyka do ściągania izolacji z kabla oraz wtyków RJ45. Każdy przewód w kablu posiada inny kolor. Wyróżniamy przewody w czterech kolorach jednolitych: pomarańczowym, zielonym, niebieskim, brązowym, oraz cztery przewody biało-kolorowe: biało-pomarańczowy, biało-zielony, biało-niebieski, biało-brązowy.
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  Rysunek 2.5. Zaciskarka


  Aby wykonać przewód bez przeplotu:


  
    	Ściągnij izolację z kabla i ustaw kolorowe przewody w następującej kolejności (rysunek 2.6): biało-pomarańczowy (1), pomarańczowy (2), biało-zielony (3), niebieski (4), biało-niebieski (5), zielony (6), biało-brązowy (7), brązowy (8).
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      Rysunek 2.6. Wtyk RJ45

    


    	Przytnij przewody tak, aby wszystkie ich końce były równe.


    	Ostrożnie wsuń ułożone przewody do wtyku RJ45, trzymając go wystającym elementem do dołu.


    	Włóż wtyk do zaciskarki i zaciśnij przewód.


    	Drugi koniec kabla wykonaj w podobny sposób.

  


  Aby przygotować kabel z przeplotem (ang. Crossover cable):


  
    	Ściągnij izolację z kabla i ustaw kolorowe przewody w następującej kolejności: biało-zielony (1), zielony (2), biało-pomarańczowy (3), niebieski (4), biało-niebieski (5), pomarańczowy (6), biało-brązowy (7), brązowy (8).


    	Następnie postępuj zgodnie z punktami od 2 do 4.


    	Drugi koniec kabla wykonaj zgodnie z poprzednim schematem, czyli:

    biało-pomarańczowy, pomarańczowy, biało-zielony, niebieski, biało-niebieski, zielony, biało-brązowy, brązowy.

  


  Kiedy stosować kabel z przeplotem?


  W niektórych przypadkach podczas wykonywania przewodu należy użyć innej kolejności umieszczania przewodu w konkretnych stykach wtyku RJ45. Jeśli na jednym i drugim końcu kabla we wtyku RJ45 występuje ta sama kombinacja kolorów, mówimy o kablu bez przeplotu (ang. straight-through cable). Jeśli na jednym końcu kabla występuje inna kombinacja niż na drugim, wtedy mówimy o kablu z przeplotem (ang. crossover cable).


  Należy pamiętać, że po wetknięciu wtyku RJ45 z jednej strony do gniazda karty sieciowej, a z drugiej np. do routera musi powstać odpowiednia kombinacja obwodów elektrycznych, która połączy te dwa urządzenia.


  Jeżeli chodzi o kabel bez przeplotu, to wysyłanie i odbieranie danych w sieciach obejmujących standard Ethernet 10 Mb/s oraz 100 Mb/s następuje poprzez przewody 1, 2 oraz 3 i 6 (czyli dwie pary).


  Jeśli karta sieciowa wysyła swoje dane poprzez przewody 1 i 2, to urządzenia po drugiej stronie, np. koncentrator, odbierają te dane również na przewodach 1 i 2. Po ich odebraniu wysyłają swoje dane, lecz tym razem przez przewody 3 i 6. Karta sieciowa musi wtedy odebrać dane również na przewodach 3 i 6.


  Kabel, który na jednym i drugim końcu posiada tę samą kolejność przewodów, jest zgodny z normą TIA/EIA-568-B, a potocznie nazywany jest kablem bez przeplotu. Zgodnie z powyższą normą kabel taki na jednym i drugim końcu powinien posiadać kolorowe przewody w następującej kolejności:


  
    	— biało-pomarańczowy,


    	— pomarańczowy,


    	— biało-zielony,


    	— niebieski,


    	— biało-niebieski,


    	— zielony,


    	— biało-brązowy,


    	— brązowy.

  


  Kabel z przeplotem przydaje się wtedy, kiedy konieczne jest podłączenie dwóch urządzeń, które wysyłają dane przez te same styki, np. dwie karty sieciowe. Wówczas należy wykonać na kablu przeplot, aby zapewnić po jednej stronie wysyłanie przez styki 1 i 2, natomiast po drugiej stronie odbieranie przez styki 3 i 6. Należy wówczas zamienić kolejnością przewody 1 i 2 oraz 3 i 6, łącząc przewód 1 z 3 oraz 2 z 6.


  Kabel z przeplotem również powinien być zgodny z normą, a jest nią TIA/EIA-568-A. Kolejność kolorowych przewodów powinna być następująca:


  
    	— biało-zielony,


    	— zielony,


    	— biało-pomarańczowy,


    	— niebieski,


    	— biało-niebieski,


    	— pomarańczowy,


    	— biało-brązowy,


    	— brązowy.

  


  Biorąc pod uwagę wszystkie powyższe informacje, można stwierdzić, że kabel z przeplotem stosujemy w przypadku łączenia dwóch takich samych urządzeń, np. komputera z komputerem, routera z routerem itd. Kabel bez przeplotu stosujemy w każdym innym przypadku.


  W sieciach, które działają z szybkością 1000 Mb/s, dane są przesyłane za pomocą wszystkich przewodów, a nie tylko 1, 2, 3 i 6. Należy wtedy zamienić kolejnością dodatkowo przewody 4 z 7 oraz 5 z 8.


  Obecnie technologie występujące w urządzeniach sieciowych umożliwiają stosowanie tylko i wyłącznie kabli bez przeplotu. Wykorzystywana w tych urządzeniach funkcja automatycznego przeplotu niezależnego od nośnika (ang. Automatic Medium-intependent Crossover) sprawia, że urządzenie samo wykryje błędny kabel i dostosuje działanie portu, do którego ten kabel został wetknięty. Należy jednak pamiętać, że nie wszystkie urządzenia obsługują tego typu rozwiązanie. Dlatego przed podłączeniem przewodu należy zapoznać się z dokumentacją techniczną posiadanego urządzenia.


  Normy okablowania


  Powyżej pojawiły się nazwy dwóch norm: TIA/EIA-568-A oraz TIA/EIA-568-B. Normy te zostały opracowane przez dwie organizacje: TIA (ang. Telecommunications Industry Associetion) oraz EIA (ang. Elecrtonic Industries Aliance).


  Organizacja TIA (Stowarzyszenie Przemysłu Telekomunikacyjnego) to organizacja normalizacyjna działająca głównie w USA i zrzeszająca firmy telekomunikacyjne oraz zajmujące się przesyłem danych. Zajmuje się głównie normami związanymi z okablowaniem.


  Organizacja EIA (Sojusz Przemysłu Elektronicznego) to również organizacja działająca w USA, lecz zrzeszająca producentów urządzeń elektronicznych. Jej zadaniem jest opracowywanie i rozwój standardów dotyczących elektroniki użytkowej, danych w formie elektronicznej oraz różnego rodzaju urządzeń elektronicznych.


  Media optyczne


  Do mediów optycznych (ang. optical media) zaliczamy kable światłowodowe. Są one zbudowane ze szklanych włókien (rysunek 2.7), co pozwala na osiągnięcie bardzo dużych zasięgów przy jednoczesnej dużej szybkości. Aby przesłać dane przez kabel światłowodowy, wykorzystuje się źródła światła w postaci lasera lub światła diody LED (ang. light-emitting diode).
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  Rysunek 2.7. Światłowody


  W technologii światłowodowej bity prezentowane są jako błysk światła. Urządzenie wysyła jasne światło reprezentujące binarną jedynkę oraz przyćmione światło reprezentujące zero. Odbiornik obserwuje przychodzące światło i przetwarza je w jedynki lub zera. Najczęściej kabel światłowodowy składa się z dwóch włókien. Jedno przesyła dane do urządzenia docelowego, drugie odsyła dane z powrotem do źródła.


  Ze względu na dużą przepustowość oraz szybkość przesyłania danych kable światłowodowe stosuje się zwykle do budowy szkieletu sieci. Ponieważ koszty ich zakupu oraz instalacji są coraz mniejsze, zaczyna się je stosować również w sieciach LAN i WAN jako podstawowe okablowanie.


  Kable światłowodowe posiadają jeszcze jedną pozytywną cechę: są odporne na wszelkie zakłócenia elektromagnetyczne. Mogą być położone obok źródeł promieniowania RFI lub EMI.


  Każdy światłowód zbudowany jest z rdzenia (ang. core), w którym transmitowane jest światło. Rdzeń z kolei zbudowany jest ze szkła oraz otoczony płaszczem, który zatrzymuje światło i powoduje jego odbicie, tak aby nie wydostawało się poza rdzeń. Rdzeń światłowodu oraz płaszcz chronione są przez specjalny plastik, który zapewnia ochronę przed przerwaniem lub złamaniem.


  Kolejną ochroną jest przędza polamidowa (ang. core spun yarn), przypominająca delikatne włoski. Umożliwia wyginanie światłowodu oraz chroni go przed złamaniami. Wszystkie zabezpieczenia przykryte są zewnętrzną osłoną, która — w zależności od przeznaczenia światłowodu — może przybierać różne postacie. Najczęściej jest to gruba guma, chroniąca światłowód przed przetarciami lub przypadkowym zniszczeniem (rysunek 2.8).


  [image: ]


  Rysunek 2.8. Budowa światłowodu


  Ze względu na to, że w światłowodach istnieje ograniczona liczba ścieżek (modów), po których mogą przebiegać promienie świetlne, kable światłowodowe dzielą się na dwie grupy: jednomodowe (ang. single-mode fiber) i wielomodowe (ang. multimode fiber).


  W kablach wielomodowych występuje kilka ścieżek, które może wykorzystać światło. Kable jednomodowe charakteryzują się tym, że światło płynie tylko jedną ścieżką. Ponieważ światłowody jednomodowe wykorzystywane są do większych dystansów oraz szybkości, jako źródło światła stosuje się w nich laser. W światłowodach wielomodowych źródłem światła jest najczęściej dioda LED.


  Komunikacja bezprzewodowa


  Komunikacja bezprzewodowa (ang. wireless) odbywa się na zasadzie wykorzystania fal elektromagnetycznych, które w zależności od wybranej technologii mogą wykorzystywać fale o różnej długości.


  Komunikacja bezprzewodowa jest bardzo atrakcyjna ze względu na zasięg oraz wygodę użytkowania.


  WLAN


  WLAN (ang. Wireless Local Area Network) jest siecią lokalną, w której łączność odbywa się za pośrednictwem fal radiowych. Zaletami bezprzewodowych sieci WLAN są przede wszystkim: łatwość instalowania, niski koszt oraz skalowalność.


  Sieci WLAN znajdują zastosowanie wszędzie tam, gdzie stosowanie kabla miedzianego jest niemożliwe, nieopłacalne lub wręcz zabronione (obiekty o znaczeniu historycznym).


  WLAN wykorzystuje nielicencjonowane częstotliwości o następujących zakresach:


  
    	902 – 928 MHz,


    	2,4 – 2,483 GHz,


    	5,15 – 5,35 GHz,


    	5,725 – 5,875 GHz.

  


  Sieci WLAN dzielą się na sieci typu infrastructure oraz ad hoc. W sieciach typu infrastructure wykorzystuje się punkty dostępu. Klient łączy się z takim punktem bezprzewodowo, uzyskując dostęp do sieci przewodowej. W sieciach typu ad hoc nie występują punkty dostępu, a poszczególni klienci komunikują się ze sobą bezpośrednio.


  Aby stworzyć sieć bezprzewodową, należy zaopatrzyć się w komputery z bezprzewodowymi kartami sieciowymi oraz bezprzewodowy punkt dostępowy, np. router Cisco 1800 (rysunek 2.9).
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  Rysunek 2.9. Router Cisco 1800


  Każde urządzenie bezprzewodowe do poprawnej komunikacji potrzebuje anteny, dlatego jest ona na wyposażeniu zarówno kart sieciowych, jak i punktów dostępowych.


  IrDA


  IrDA (ang. Infrared Data Association) jest technologią przesyłania cyfrowych danych za pośrednictwem podczerwieni. Podczas korzystania z tej technologii należy pamiętać o tym, że pomiędzy 
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