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  Dedykuję tę książkę:


  Moim rodzicom, którzy zaakceptowali pasję swojego zwariowanego dzieciaka, gdy ten postanowił zostać programistą, a także nauczyli go, że Rodzina jest najważniejsza.


  Mojemu rodzeństwu (Lorenie, Nicolasowi, Pedro i Ignacio) za zaakceptowanie brata, który nie bawił się z nimi, spędzając za to niezliczone godziny przy komputerze (lub nad zeszytem, gdy komputer nie był dostępny). Szczególnie zaś dziękuję Pedro za pokazanie mi sensu życia. Tęsknię za Tobą każdego dnia.


  Mojej żonie, Claudii — mojej pokrewnej duszy i partnerce, która nauczyła mnie, czym jest miłość, której szczęście stało się moim najważniejszym celem, bez której absolutnie nic nie byłoby możliwe. Jesteś powodem mojego istnienia, moja najdroższa księżniczko.


  O autorze


  Mariano Iglesias programuje odkąd ukończył 11. rok życia. Miał do czynienia z wieloma językami programowania, a przez ostatnie 10 lat zdobył ogromną wiedzę i doświadczenie w zakresie programowania PHP.


  W ciągu wielu lat swojej programistycznej kariery Mariano pracował nad licznymi projektami open source, głównie w językach C++, Java, Python i PHP. Przyczynił się znacząco do rozwoju prac nad CakePHP i Lithium, które są jednymi z najpopularniejszych frameworków do tworzenia aplikacji webowych.


  Obecnie Mariano dzieli swój czas na projekty realizowane komercyjnie, a także projekty open source tworzone w językach C++, Python i PHP.


  Słowa nie wyrażą mojej wdzięczności dla społeczności CakePHP, a także zespołu programistycznego, który tworzy ten framework. Ich pasja i poświęcenie pozwoliły utworzyć jeden z najlepszych istniejących obecnie frameworków PHP. Szerzenie przez nich wiedzy na temat CakePHP to zjawisko nie do przecenienia.


  Swoje zasługi dla powstania tej książki ma zespół korekty technicznej, prawdopodobnie najlepszy, jaki tylko mógł zaistnieć w przypadku frameworka CakePHP. Składam serdeczne podziękowania Jeffreyowi Smithowi, Johnowi Andersonowi, Markowi Story'emu, Nickowi Bakerowi, Paulowi Gardnerowi i Samowi Sherlockowi. Dzięki Waszej pomocy udało się nie tylko wyeliminować błędy w kodzie, ale także wprowadzić znaczące usprawnienia. Społeczność CakePHP powinna być dumna, że w jej skład wchodzą takie postaci.


  
    
      	
        Pracownikom Packt Publishing dziękuję nie tylko za dopasowanie się z harmonogramem prac, ale także za pomoc w trakcie pisania tej książki. Praca z Wami przyniosła mi wiele radości — żaden autor nie powinien zrezygnować z możliwości pisania dla Packt. Dzięki, moi Drodzy, za Wasze wsparcie i zaufanie.

      
    

  


  O recenzentach


  Nick Baker jest właścicielem firmy WebTechNick LLC i starszym programistą w firmie healthyhearing.com. Nick uwielbia rozwiązywać trudne problemy. Interesują go także wszystkie aspekty programowania, od projektowania do implementacji, dzięki czemu z niezwykłą pasją poszerza swoje umiejętności w zakresie programowania, testowania, tworzenia dokumentacji i szkolenia na wielu platformach. Nick ma 13-letnie doświadczenie zawodowe, głównie w zakresie tworzenia aplikacji webowych. Doskonale zna się na frameworkach Web 2.0, takich jak CakePHP czy Ruby on Rails. Przed rozpoczęciem pracy w Allied Health LLC Nick studiował informatykę na Uniwersytecie Nowego Meksyku, a także współtworzył Natural Heritage of New Mexico — stronę wykorzystywaną przez badaczy do przechowywania danych na temat położenia zagrożonych gatunków roślin i zwierząt na południowym zachodzie Stanów Zjednoczonych. Uniwersytet Nowego Meksyku otrzymał patent na wielowarstwowe przeszukiwanie wektorów w GIS (ang. Geographic Information System — system informacji geograficznej) będące bezpośrednim owocem prac Nicka.


  Sam Sherlock jest programistą aplikacji webowych, którego inspirują nowoczesne technologie internetowe. Sam uwielbia wykorzystywać je w twórczy sposób w swoich aplikacjach, na czym korzystają rzesze użytkowników. Od samego początku był entuzjastą wielu projektów open source, takich jak jQuery, SWFObject i oczywiście CakePHP.


  Sam jest współautorem wtyczki do CakePHP o nazwie BakingPlate, która będzie niedługo dostępna w serwisie Github. Sam ma także nadzieję, że któregoś dnia nowoczesne technologie internetowe pozwolą na stworzenie podręczników matematyki, które będą dostępne i zrozumiałe dla każdego.


  Jeff Smith dorastał w małym miasteczku Odon w stanie Indiana, ale od 15 lat mieszka i pracuje w Indianapolis. Programowanie aplikacji webowych to jego hobby, niemniej w przyszłości zamierza z nim związać swoją karierę. Jeff korzysta zarówno z dobrze znanych frameworków o ugruntowanej pozycji, jak i tych nowych, istniejących od niedawna. Aktualnie wykorzystuje frameworki Drupal, Joomla! i Ruby on Rails w różnorodnych niewielkich projektach. Niebawem zamierza poznać bazy danych typu NoSQL, a także framework Lift i język programowania Scala.


  Chciałbym podziękować wydawnictwu Packt za możliwość współpracy nad tą książką, a także za wsparcie okazane podczas pisania mojej książki nt. programowania zorientowanego obiektowo w PHP. Nie mogę się doczekać kolejnych książek, nad którymi będę mógł pracować dla Packt.


  Mark Story ukończył Ontario College of Art and Design na kierunku ilustracja. Niełatwo jest przebić się na rynku sztuki, dlatego Mark postanowił nauczyć się programować. Jego upór, determinacja i umiejętności pozwoliły mu zostać głównym programistą frameworka CakePHP, a także programistą warstwy klienckiej (front-end) w firmie FreshBooks. Zdolności w zakresie projektowania połączone z umiejętnościami programistycznymi dały unikalne połączenie. Dzięki niemu Mark przykłada dużą wagę do szczegółów, dysponuje dużą wiedzą techniczną, a przede wszystkim — jest niezwykle cierpliwy. W wolnym czasie Mark wnosi swój wkład w kilka projektów open source.


  Chciałbym podziękować mojej wspaniałej żonie, która znosi zarywane przeze mnie noce, a także moje gadanie o rzeczach, których nie rozumie. Chciałbym podziękować także społeczności CakePHP — bez Was powstanie tej książki nie byłoby możliwe.


  Przedmowa


  CakePHP to framework do szybkiego tworzenia aplikacji internetowych w PHP, który udostępnia rozszerzalną architekturę pozwalającą na tworzenie aplikacji webowych, zarządzanie nimi i ich wdrażanie. Choć w internecie znajduje się dokumentacja, a także szereg poradników dla początkujących, tworzenie bardziej wyrafinowanych i skalowalnych rozwiązań wymaga znacznie większej wiedzy na temat funkcji CakePHP. Jest to wyzwanie nawet dla doświadczonych i wykwalifikowanych programistów.


  Przykłady zawarte w tej książce stanowią gotowe rozwiązania, które pomogą Ci w tworzeniu aplikacji webowych. Dzięki nim będziesz w stanie wykorzystywać zaawansowane funkcje CakePHP do tworzenia solidnych i rozbudowanych aplikacji. Wykonanie przykładów z tej książki (zostaną w nich omówione źródła danych, geolokalizacja, trasowanie, optymalizacja wydajności, AJAX i wiele innych) pozwoli Ci na lepsze zrozumienie poruszanych zagadnień w bardzo krótkim czasie.


  O czym jest ta książka?


  Rozdział 1. "Uwierzytelnianie": W tym rozdziale omawiamy mechanizmy uwierzytelniania w aplikacjach CakePHP, rozpoczynając od najprostszych metod uwierzytelniania, a kończąc na zaawansowanych metodach autoryzacji. Efekty osiągamy przy użyciu narzędzi wbudowanych w rdzeń frameworka, dzięki czemu możemy niezwykle szybko zabezpieczyć kluczowe elementy aplikacji, nie tracąc przy tym elastyczności niezbędnej do tworzenia bardziej zaawansowanych rozwiązań.


  W pierwszych dwóch przykładach dowiesz się, jak skonfigurować podstawowy, ale w pełni funkcjonalny system uwierzytelniania. Kolejne trzy przykłady zawierają informacje związane z logowaniem przy użyciu różnych informacji, zapisywaniem informacji logowania po udanym logowaniu, a także pobieraniem zapisanych informacji użytkownika. Szósty przykład zawiera opis bardziej skomplikowanej metody autoryzacji, która opiera się na prefiksach tras. Wreszcie w siódmym przykładzie przedstawiamy kompletny system uwierzytelniania wykorzystujący mechanizm ACL, dostępny standardowo w CakePHP. Na zakończenie pokazujemy, jak łatwo można zintegrować aplikację z usługą OpenID.


  Rozdział 2. "Wiązania modeli": W tym rozdziale zajmujemy się jednym z najważniejszych zagadnień z zakresu aplikacji CakePHP — związkami, które występują pomiędzy modelami, znanymi szerzej jako wiązania modeli. Jest to niezwykle ważny element logiki aplikacji, dlatego niesamowicie istotne jest poznanie wszystkich metod obsługi wiązań modeli w celu pobierania interesujących nas danych.


  W związku z tym w rozdziale 2. wykonamy serię przykładów, w których zajmiemy się zmianą sposobu pobierania wiązań, wyborem wiązań, a także informacji, które są przez nie zwracane, metodami tworzenia nowych wiązań oraz budową hierarchicznych struktur danych.


  Rozdział 3. "Wszystko o pobieraniu danych": Wykorzystywanie modeli do pobierania danych to jedna z najczęściej wykonywanych w CakePHP operacji. Z tego względu poprawny sposób obsługi funkcji wyszukujących, które są dostępne we frameworku, może zagwarantować sukces Twojej aplikacji. Warto też pamiętać o czytelności i przejrzystości tworzonego kodu.


  W tym rozdziale przedstawiamy kilka przykładów, w których zapytania SQL wykonywane są stosunkowo rzadko — tylko wtedy, kiedy faktycznie pojawia się taka potrzeba.


  CakePHP pozwala na tworzenie własnych typów wyszukiwania, które rozszerzają typy dostępne standardowo. Dzięki temu można zwiększyć czytelność kodu w jeszcze większym stopniu. W ostatnich przykładach w tym rozdziale dodamy do naszego typu wyszukiwania obsługę stronicowania.


  Rozdział 4. "Walidacja i zachowania": W tym rozdziale zajmujemy się dwoma zagadnieniami, które mają zasadnicze znaczenie dla większości aplikacji: mowa o walidacji i zachowaniach.


  W momencie zapisywania informacji do źródła danych (np. bazy danych) CakePHP automatycznie dodaje cudzysłowy do danych określanych w parametrach, dzięki czemu możliwe jest uniknięcie ataków, takich jak wstrzykiwanie kodu SQL. Jeśli trzeba się także upewnić, czy dane są zgodne z określonym formatem (np. czy przedstawią numer telefonu), korzystamy z reguł walidacji.


  Czasami istnieje potrzeba określenia wartości dla pól, których użytkownik nie powinien zmieniać, ale które są jednocześnie integralną częścią naszej aplikacji. Zachowania CakePHP pozwalają na rozszerzanie funkcjonalności udostępnianej przez modele, korzystając z wywołań zwrotnych w celu modyfikacji danych tuż przed dokonaniem zapisu lub tuż po ich pobraniu.


  Z trzeciego przykładu dowiesz się, jak skorzystać z wywołań zwrotnych modeli (np. beforeFind lub afterFind) w zachowaniach, podczas gdy w czwartym zaprezentujemy sposób wykorzystania zachowań w celu dołączenia dodatkowych wartości pól w momencie wywołania operacji save.


  Dwa ostatnie przykłady przedstawiają metody użycia zachowania Sluggable (służy do tworzenia adresów URL przyjaznych dla wyszukiwarek), a także zachowania Geocodable (w celu dodania obsługi geokodowania do modelu Address).


  Rozdział 5. "Źródła danych": Źródła danych stanowią kręgosłup niemal wszystkich operacji wykonywanych w modelach. Udostępniają one warstwę abstrakcji pomiędzy logiką modelu a warstwą danych, dzięki czemu zarządzanie danymi staje się znacznie łatwiejsze. Dzięki wprowadzeniu abstrakcji aplikacje CakePHP mogą wykonywać operacje na danych, nie mając informacji o tym, w jaki sposób są one przechowywane i pobierane.


  W tym rozdziale uzyskujemy informacje na temat pobierania danych z istniejących źródeł, wykorzystujemy gotowe źródła danych do współpracy z nierelacyjnymi zbiorami danych, a także używamy w pełni funkcjonalnego źródła danych podłączonego do serwisu Twitter.


  Rozdział 6. "Magia trasowania": Większość aplikacji webowych musi być dostosowana do zasad działania wyszukiwarek internetowych. Proces ten nosi nazwę optymalizacji dla wyszukiwarek internetowych.


  W tym rozdziale wprowadzamy podstawowe pojęcia z zakresu trasowania, takie jak parametry trasowania. W przykładach tworzymy optymalne trasy, które pozwalają na poprawienie wyników naszych aplikacji w wyszukiwarkach internetowych.


  Ostatnie przykłady w tym rozdziale przedstawiają sposób tworzenia wysoko zoptymalizowanych adresów URL do profilów użytkowników, a także metody tworzenia własnych klas trasowania (Route) w celu osiągnięcia jeszcze większej elastyczności.


  Rozdział 7. "Tworzenie i wykorzystywanie usług sieciowych": Usługi sieciowe mają kluczowe znaczenie, gdy istnieje konieczność udostępniania funkcjonalności aplikacji zewnętrznym systemom, a także gdy chcemy zintegrować zewnętrzne usługi z naszą aplikacją. Usługi są obsługiwane przez wiele technologii, dzięki czemu systemy tworzone w różnych technologiach i językach programowania mogą ze sobą współpracować bez problemu.


  W tym rozdziale omawiamy zestaw przykładów, w których zajmiemy się zarówno konsumowaniem usług sieciowych, jak również ich tworzeniem. Dzięki takim usługom będziemy w stanie udostępnić innym aplikacjom funkcjonalność tworzonych przez nas rozwiązań.


  Rozdział 8. "Praca z powłokami": Jedną z najbardziej przydatnych, a zarazem mało znanych funkcji CakePHP jest framework powłok. Umożliwia on tworzenie aplikacji w formie programów uruchamianych z konsoli (wiersza poleceń). Zadaniem takich aplikacji jest wykonywanie intensywnych pod względem obciążenia systemu zadań, a także realizacja wszystkich operacji, które nie wymagają interakcji ze strony użytkownika.


  W tym rozdziale rozpoczynamy od utworzenia prostej powłoki, po czym przechodzimy do bardziej zaawansowanych funkcji, takich jak wysyłanie wiadomości e-mail, czy też uruchamianie akcji kontrolera z poziomu powłoki. Na zakończenie przedstawiamy wtyczkę robota, która umożliwia planowanie i wywoływanie zadań o określonej porze.


  Rozdział 9. "Internacjonalizacja aplikacji": W tym rozdziale prezentujemy zestaw przykładów, dzięki którym będziesz w stanie zinternacjonalizować (umiędzynarodowić) wszystkie elementy Twoich aplikacji CakePHP, np. treść statyczną (określoną w plikach widoków), a także treść dynamiczną (rekordy baz danych).


  Pierwsze dwa przykłady pokazują, jak włączyć tłumaczenie dla elementów wchodzących w skład dowolnego widoku lub komunikatów walidacji modelu. Trzeci przykład przedstawia metody tłumaczenia bardziej skomplikowanych wyrażeń. W czwartym przykładzie dowiesz się, jak skorzystać z wbudowanych w CakePHP narzędzi w celu wydobycia całej dostępnej treści statycznej, która wymaga tłumaczenia, a także jak przetłumaczyć uzyskaną w ten sposób treść. Piąty przykład przedstawia metody tłumaczenia rekordów baz danych, a na zakończenie pokazujemy, jak umożliwić użytkownikom zmianę aktywnego języka aplikacji.


  Rozdział 10. "Testowanie": W tym rozdziale zajmiemy się jednym z najważniejszych zagadnień związanych z programowaniem aplikacji: testami jednostkowymi. CakePHP udostępnia wbudowane narzędzia, które pozwalają na skorzystanie z w pełni funkcjonalnego frameworka do testów.


  W pierwszym przykładzie dowiesz się, jak skonfigurować framework do testów, aby móc tworzyć własne przypadki testowe. W drugim przykładzie zajmiemy się tworzeniem danych testowych (ang. fixtures — fiksturki), a także wykorzystamy te dane do testowania metod modeli. Trzeci i czwarty przykład są związane z testowaniem akcji kontrolerów, a także widoków. W ostatnim przykładzie zajmiemy się uruchamianiem testów w niestandardowy sposób.


  Rozdział 11. "Narzędzia i klasy pomocnicze": Ten rozdział zawiera opis kilku pomocniczych klas i narzędzi, które pozwalają w jeszcze lepszy sposób wykorzystać architekturę aplikacji CakePHP.


  Rozpoczynamy od omówienia klasy, która pozwala na optymalizację operacji wykonywanych na tablicach. W trzecim przykładzie zajmiemy się wysyłaniem wiadomości e-mail za pomocą komponentu Email. Czwarty przykład przedstawia sposób użycia klasy MagicDb w celu rozpoznawania typów plików wysyłanych przez użytkowników, a w ostatnim przykładzie zajmiemy się tworzeniem wyjątków w aplikacji i prawidłową obsługą w momencie rzucenia ich przez aplikację.


  Oprogramowanie wykorzystywane

  w książce


  W trakcie wykonywania przykładów zawartych w tej książce korzystamy z następującego oprogramowania:


  
    	serwera WWW obsługiwanego przez CakePHP (np. Apache);


    	silnika baz danych obsługiwanego przez CakePHP (np. MySQL);


    	zainstalowanego i skonfigurowanego frameworka CakePHP.

  


  Dla kogo jest ta książka?


  Ta książka jest przeznaczona dla programistów CakePHP, którzy chcą w szybki i prosty sposób poznać metody usprawniania aplikacji webowych z wykorzystaniem frameworka CakePHP. W niniejszej książce zakładamy, że dysponujesz przynajmniej podstawową wiedzą na temat CakePHP i PHP.


  Konwencje typograficzne


  W tej książce wykorzystujemy wiele różnych stylów tekstów, dzięki którym możesz rozróżnić typy informacji w niej zawartych. Poniżej przedstawiamy przykłady tych stylów, a także ich znaczenie.


  Nazwy plików i fragmenty kodu wewnątrz akapitów są zapisywane tak, jak w następującym przykładzie: "Dodaj zmienną $liczba. Następnie utwórz plik query_log.php o następującej treści i umieść go w katalogu app/controllers/components".


  Bloki kodu są sformatowane w następujący sposób:

  CREATE TABLE 'accounts'(
 'id' INT UNSIGNED AUTO_INCREMENT NOT NULL,
 'email' VARCHAR(255) NOT NULL,
 PRIMARY KEY('id')
);


  Nowe pojęcia i ważne terminy są zaznaczane czcionką pogrubioną. Teksty widoczne na ekranie w przykładach są oznaczane w następujący sposób: "Skopiuj wartości pól Consumer key i Consumer secret, ponieważ będziemy je wykorzystywać w dalszej części przykładu".


  
    
      	
        Ostrzeżenia, ważne uwagi i wskazówki zostaną wyświetlone w blokach takich jak ten.

      
    

  


  Materiały dodatkowe i pomoc


  Przykłady do pobrania


  Na stronach Wydawnictwa Helion znajdziesz wszystkie przykładowe aplikacje omówione w tej książce. Dzięki nim będziesz w stanie wygodnie przetestować wszystkie przedstawione mechanizmy bez potrzeby własnoręcznego kopiowania kodu z książki. Pliki z przykładami omawianymi w książce można znaleźć pod adresem: ftp://ftp.helion.pl/przyklady/caph3r.zip.


  Errata


  Podjęliśmy duży wysiłek, aby wyeliminować z tej książki wszelkiego rodzaju błędy, jednak jesteśmy tylko ludźmi — a błędy po prostu się zdarzają. Z tego względu będziemy wdzięczni za przesłanie wszelkich informacji na temat błędów, którym udało się wkraść do tej książki. Jeśli znajdziesz błąd, wejdź na stronę tej książki w serwisie internetowym Wydawnictwa Helioni kliknij łącze Zgłoś erratę.


  Rozdział 1

  Uwierzytelnianie


  W tym rozdziale poruszymy następujące tematy:


  
    	konfiguracja prostego systemu uwierzytelniania;


    	używanie i konfiguracja komponentu Auth;


    	logowanie za pomocą nazwy użytkownika lub adresu e-mail;


    	zapisywanie informacji o użytkowniku po zalogowaniu;


    	odczyt aktualnych danych zalogowanego użytkownika;


    	używanie prefiksów do kontroli dostępu bazującej na rolach;


    	autoryzacja wykorzystująca warstwę kontroli dostępu;


    	integracja z OpenID.

  


  Wprowadzenie


  W tym rozdziale dowiesz się, jak wprowadzić i skonfigurować mechanizmy autoryzacji w aplikacjach CakePHP. Poznamy zarówno najprostsze z metod logowania, jak i zaawansowane mechanizmy autoryzacji. Wszystkiego tego możemy dokonać z wykorzystaniem wchodzących w skład pakietu CakePHP narzędzi, które pozwalają na tworzenie prostych zasad zabezpieczeń, nie ograniczając przy tym możliwości budowy bardziej skomplikowanych rozwiązań.


  Pierwsze dwa przykłady umożliwią nam utworzenie bardzo prostego, niemniej jednak w pełni funkcjonalnego mechanizmu autoryzacji. Trzy kolejne przykłady to rozwiązania, które pozwolą użytkownikom naszej aplikacji zalogować się przy użyciu różnych informacji i zapisać swoje dane po pomyślnym zalogowaniu, a także umożliwią nam dostęp do danych o użytkowniku. Szósty przykład pokaże nam, w jaki sposób skonfigurować bardziej skomplikowany mechanizm autoryzacji, wykorzystujący tzw. prefiksy tras. W kolejnym przykładzie nauczymy się korzystać z mechanizmu warstwy kontroli dostępu (Access Control Layer) wbudowanego w CakePHP. I na koniec, w ostatnim z przykładów poznamy, w jaki sposób zintegrować naszą aplikację z technologią OpenID.


  Konfiguracja prostego systemu uwierzytelniania


  Zanim w ogóle rozpoczniemy tworzenie mechanizmu uwierzytelniania w aplikacji, musimy się zastanowić, które jej obszary będą wymagały kontroli dostępu na poziomie użytkownika. Najczęściej decydujemy się na domyślną ochronę każdego kontrolera i każdej akcji, a następnie określamy, które z obszarów naszej aplikacji mogą być dostępne publicznie.


  Zanim zaczniesz


  Na samym początku musimy utworzyć tabelę users, która powinna zawierać przynajmniej dwa pola: username (z nazwą użytkownika) oraz password (z niejawną postacią hasła użytkownika — tzw. haszem hasła).


  Jeśli nie masz jeszcze takiej tabeli, możesz skorzystać z poniższego skryptu SQL, aby ją utworzyć:

  CREATE TABLE 'users'(
   'id' INT UNSIGNED AUTO_INCREMENT NOT NULL,
   'username' VARCHAR(255) NOT NULL,
   'password' CHAR(40) NOT NULL,
   PRIMARY KEY('id')
);


  Jak to zrobić


  
    	Utwórz i umieść w katalogu app/controllers plik users_controller.php z poniższą zawartością:
      <?php
class UsersController extends AppController {
   public function login() {
   }
   public function logout() {
      $this->redirect($this->Auth->logout());
   }
}
?>

    


    	Utwórz plik login.ctp w katalogu app/views/users (w razie potrzeby utwórz katalog) — dodaj w nim następujący kod:
      <?php
echo $this->Form->create(array('action'=>'login'));
echo $this->Form->inputs(array(
   'legend' => 'Podaj nazwę użytkownika oraz hasło',
   'username' => array('label'=>'Nazwa użytkownika'),
   'password' => array('label'=>'Hasło')
));
echo $this->Form->end('Zaloguj');
?>

    


    	Utwórz w folderze app/ plik app_controller.php z poniższą zawartością:
      <?php
class AppController extends Controller {
   public $components = array(
      'Auth' => array(
         'authorize' => 'controller'
      ),
      'Session'
   );
   public function isAuthorized() {
      return true;
   }
}
?>

    


    	Zmodyfikuj klasę UsersController — przed definicją metody login dodaj następujące linie:
      public function beforeFilter() {
   parent::beforeFilter();
   $this->Auth->allow('add');
}
public function add() {
   if (!empty($this->data)) {
      $this->User->create();
      if ($this->User->save($this->data)) {
         $this->Session->setFlash('Użytkownik utworzony!');
         $this->redirect(array('action'=>'login'));
      } else {
         $this->Session->setFlash('Nie utworzono użytkownika! Popraw dane i spróbuj ponownie');
      }
   }
}

    


    	Utwórz plik add.ctp i wgraj go do katalogu app/views/users. Zawartość pliku powinna wyglądać następująco:
      <?php
echo $this->Form->create();
echo $this->Form->inputs(array(
   'legend' => 'Utwórz nowego użytkownika: podaj nazwę oraz hasło',
   'username' => array('label'=> 'Nazwa użytkownika'),
   'password' => array('label'=> 'Hasło')
));
echo $this->Form->end('Utwórz');
?>

    

  


  Właśnie utworzyliśmy w pełni funkcjonalny mechanizm autoryzacji. Umożliwia on nam tworzenie nowych użytkowników (http://localhost/users/add), logowanie się do aplikacji (http://localhost/ users/login) oraz wylogowanie (http://localhost/users/logout).


  Po poprawnym utworzeniu nowego użytkownika powinieneś ujrzeć w swojej przeglądarce formularz logowania podobny do poniższego:


  [image: ]


  Jak to działa


  Na samym początku umieściliśmy dwie metody w klasie głównej UsersController: login() odpowiedzialną za pobieranie i przetwarzanie danych z formularza logowania oraz logout() odpowiedzialną za proces wylogowania.


  Możesz czuć się zaskoczony faktem, że metoda login() nie zawiera w sobie żadnego kodu autoryzacji. Aby wyświetlić formularz logowania, potrzebne jest jedynie wyświetlenie widoku metody. Przetwarzaniem jego danych zajmuje się komponent Auth. Nie musimy więc zajmować się kodem procesu logowania, a jedynie utworzyć dla tej akcji widok zawierający prosty formularz z dwoma polami: username oraz password (wyświetlanymi na stronie jako Nazwa użytkownika i Hasło).


  
    
      	
        Metoda inputs modułu FormHelper jest skrótem wymyślonym po to, aby uniknąć wielokrotnych wywołań metody input. Korzystając z niej, możemy utworzyć cały formularz bez potrzeby wielokrotnego wywoływania FormHelper::input().

      
    

  


  Akcja kontrolera logout() wywołuje metodę logout() modułu Auth. Usuwa ona wszystkie dane użytkownika z sesji i zwraca adres URL, na który użytkownik ma być przeniesiony po udanym wylogowaniu. Adres ten jest pobierany z uprzednio zdefiniowanego parametru LogoutRedirect (domyślnie będzie to adres domowy aplikacji, o ile nie został zdefiniowany inaczej).


  Następnie utworzyliśmy dwa obiekty: Session oraz Auth. Obiekt Session potrzebny jest do tworzenia wiadomości (z wykorzystaniem własnej metody setFlash), które będą informowały użytkownika, czy logowanie zakończyło się niepowodzeniem bądź czy nowy użytkownik został pomyślnie utworzony.


  Moduł Auth operuje między akcjami Twojego kontrolera a przychodzącymi żądaniami za pomocą metody zwrotnej beforeFilter. Na podstawie ustawienia authorize dokonuje wyboru schematu autoryzacji.


  
    
      	
        Aby uzyskać więcej informacji na temat parametru authorize, przeczytaj podrozdział "Używanie i konfiguracja komponentu Auth".

      
    

  


  Po dodaniu komponentu Auth do kontrolera wszystkie metody i akcje kontrolera są niedostępne dla niezalogowanego użytkownika. Tak więc, jeśli posiadamy jakieś publiczne akcje (jak login() czy add() w naszym kontrolerze), musimy poinformować o tym moduł Auth.


  Aby upublicznić wybrane akcje, możesz podać ich listę w parametrze allowedActions modułu Auth lub też skorzystać z metody allow(). My użyliśmy drugiego sposobu, informując moduł Auth, że metoda add() ma być dostępna bez logowania się użytkownika. Akcja login() znajduje się domyślnie na liście publicznych akcji komponentu Auth.


  Gdy użytkownik próbuje się odwołać do akcji niebędącej na liście publicznie dostępnych, komponent Auth sprawdza w danych sesji, czy użytkownik ten jest już zalogowany. Jeżeli nie może odnaleźć prawidłowego użytkownika, przekierowuje jego przeglądarkę do akcji login. Jeśli nastąpiło poprawne logowanie, za pomocą metody isAuthorized kontroler sprawdza, czy użytkownik powinien uzyskać dostęp. Jeżeli zwróci ona wartość true, dostęp zostanie przyznany. W przeciwnym wypadku dostęp będzie zablokowany. W naszym przykładzie metodę tę zaimplementowaliśmy w głównej klasie naszego kontrolera AppController. Jeśli akcja wymaga zalogowanego użytkownika, najpierw wywołana zostanie metoda login(). Po wpisaniu przez użytkownika danych w formularzu logowania komponent najpierw zaszyfruje hasło, a następnie na podstawie nazwy użytkownika oraz hasła spróbuje odszukać odpowiadające mu konto w modelu User. Jeśli znajdzie odpowiedni rekord w tabeli, zapisze go w danych sesji i uzna użytkownika za zautoryzowanego.


  Szyfrowanie pola hasła


  Gdy komponent Auth jest wykorzystywany w kontrolerze, a użytkownik wypełnia w formularzu logowania pole password (nawet gdy nie jest ono wyświetlane na formularzu logowania), komponent automatycznie szyfruje wartość pola password przed wywołaniem swoich akcji.


  
    
      	
        Do szyfrowania komponent Auth używa parametru Security.salt (zdefiniowanego w Twoim pliku konfiguracyjnym app/config/core.php). Różne wartości tego parametru generują różne wartości zaszyfrowanego hasła, nawet dla tego samego hasła. Pamiętaj zatem o zmianie tego parametru we wszystkich swoich aplikacjach CakePHP, co jednocześnie zwiększy poziom bezpieczeństwa Twojego systemu uwierzytelniania.

      
    

  


  Oznacza to, że akcja nigdy nie będzie przechowywać jawnej postaci hasła, o czym musimy pamiętać w szczególności podczas korzystania z mechanizmów weryfikacji hasła. Gdy będziesz ich używał, pamiętaj o zaszyfrowaniu weryfikowanego hasła za pomocą odpowiedniej metody:

  if (!empty($this->data)) {
   $this->data['User']['confirm_password'] = $this->Auth->password($this> data['User']['confirm_password']);
   // Dalsze instrukcje
}


  Zobacz również


  
    	"Używanie i konfiguracja komponentu Auth";


    	"Pobieranie informacji o zalogowanym użytkowniku".

  


  Używanie i konfiguracja komponentu Auth


  Tym, co charakteryzuje komponent Auth, jest jego elastyczność dla różnych typów mechanizmów uwierzytelniania, z których każdy posiada odrębne wymagania. W tym rozdziale nauczysz się, jak zmieniać domyślne ustawienia komponentu oraz jak dokonać wyboru spośród oferowanych trybów autoryzacji.


  Zanim zaczniesz


  Powinieneś mieć w pełni funkcjonalny system uwierzytelniania, wykonaj zatem wszystkie kroki opisane w części "Konfiguracja prostego systemu uwierzytelniania".


  Rozszerzymy również funkcjonalność o możliwość dezaktywacji kont użytkowników. Dodaj pole nazwane active do swojej tabeli users za pomocą poniższego skryptu SQL:

  ALTER TABLE 'users'
   ADD COLUMN 'active' TINYINT UNSIGNED NOT NULL default 1;


  Jak to zrobić


  
    	Zmodyfikuj definicję komponentu Auth w klasie AppController, aby wyglądała jak poniżej:
      public $components = array(
      'Auth' => array(
         'authorize' => 'controller',
         'loginRedirect' => array(
           'admin' => false,
           'controller' => 'users',
           'action' => 'dashboard'
      ),
      'loginError' => 'Błędny użytkownik / hasło. Spróbuj jeszcze raz',
      'authError' => 'Nie masz wystarczających uprawnień'
   ),
   'Session'
);

    


    	Nadal edytując swój plik app/app_controller.php, umieść w nim poniższe linie kodu tuż za deklaracją własności components, na początku metody beforeFilter w klasie AppController:
      public function beforeFilter() {
   if ($this->Auth->getModel()->hasField('active')) {
      $this->Auth->userScope = array('active' => 1);
   }
}

    


    	Skopiuj domyślny plik layoutu z katalogu cake/libs/view/layouts/default.ctp do swojego katalogu app/views/layouts. Upewnij się, że umieściłeś w nim poniższe linie w miejscu, w którym chcesz, aby pojawiła się informacja o uwierzytelnieniu:
      <?php echo $this->Session->flash('auth'); ?> 

    


    	Otwórz do edycji plik app/controllers/users_controller.php i umieść w nim poniższą metodę, zaraz poniżej metody logout():
      public function dashboard() {
} 

    


    	Na koniec utwórz widok dla swojej nowo utworzonej akcji w pliku dashboard.ctp. Umieść go w swoim katalogu app/views/users, z następującą zawartością:
      <p>Witaj!</p>


      Jeśli teraz otworzysz okno przeglądarki na stronie http://localhost/users/login i podasz niewłaściwe dane uwierzytelniające (zła nazwa użytkownika i/lub hasło), powinieneś otrzymać komunikat błędu podobny do przedstawionego na poniższym zrzucie:


      [image: ]

    

  


  Jak to działa


  Ponieważ komponent Auth uruchamia swoją logikę, zanim wykonana zostanie akcja kontrolera, ustawienia komponentu musimy określić w wywołaniu zwrotnym beforeFilter lub też przekazać je w tablicy, gdy dodajemy komponent do własności components. Typowym miejscem w naszym kodzie, gdzie możemy tego dokonać, jest metoda beforeFilter()klasy AppController, gdyż w ten sposób możemy udostępnić te same ustawienia uwierzytelniania wszystkim naszym kontrolerom.


  Ten przykład zmienia niektóre z ustawień komponentu Auth w taki sposób, że przy każdym logowaniu użytkownika zostanie on automatycznie przekierowany do akcji dashboard w UserController (za pomocą ustawienia loginRedirect). Dodatkowo rozwinęliśmy niektóre domyślne komunikaty błędów poprzez uzupełnienie parametrów: loginError, gdy podane przez użytkownika dane są niepoprawne, oraz AuthError, kiedy dane użytkownika są poprawne, ale akcja nie jest zautoryzowana (co można osiągnąć, zwracając wartość false z metody isAuthorized() zaimplementowanej w AppController).


  Nasz przykład ustawia również parametr userScope modułu AppController::beforeFilter(). Określa on, jakie warunki muszą być spełnione przez operację przeszukiwania modelu User, aby umożliwić zalogowanie się za pomocą podanego konta użytkownika. Wykorzystując ustawienie UserScope, możemy wymusić, aby dostęp uzyskali tylko użytkownicy, których rekordy posiadają pole active o wartości 1 w tabeli Users.


  Zmiana domyślnego modelu użytkownika


  Jak pewnie zauważyłeś, model User odgrywa kluczową rolę nie tylko podczas pobierania właściwego konta użytkownika. Jest on również wykorzystywany do sprawdzania uprawnień w niektórych schematach uwierzytelniania. Domyślnie komponent Auth będzie szukał modelu User, ale możesz sam określić, jaki model ma być użyty, ustawiając własność userModel lub klucz userModel w tablicy konfiguracyjnej.


  Przykładowo, jeśli Twój model użytkownika nazywa się Account, możesz podczas dodawania komponentu Auth do swojego kontrolera użyć poniższego ustawienia:

  'userModel' => 'Account'


  Albo, zamiennie, dodać poniższą linię do metody beforeFilter w klasie AppController w miejscu kodu, w którym definiujesz komponent:

  $this->Auth->userModel = 'Account';


  To nie wszystko


  Własność $authorize modułu Auth (lub klucz authorize w tabeli ustawień komponentu Auth) określa używany schemat autoryzacji. Możliwe wartości to:


  
    	controller — wymusza na komponencie korzystanie z metody isAuthorized, która zwraca wartość true w celu nadania dostępu bądź false, gdy dostęp ma być zablokowany. Jest ona w szczególności przydatna podczas pobierania informacji o zalogowanym użytkowniku (zobacz rozdział "Pobieranie informacji o zalogowanym użytkowniku").


    	model — podobny do controller; zamiast używać metody isAuthorized kontrolera, szuka jej w modelu User. Na początku próbuje skojarzyć akcję kontrolera z operacją CRUD (jedną z listy: (C)rud, (R)ead, (U)pdate, (D)elete), po czym wywołuje metodę z trzema argumentami: rekordem użytkownika, żądanym kontrolerem oraz operacją CRUD (lub aktualną akcją kontrolera), która ma być wykonana.


    	object — podobny do model; zamiast używać metody isAuthorized modelu, szuka jej w podanej klasie. Aby tę klasę określić, ustaw własność AuthComponent::$object na jej instancję. Ten schemat autoryzacji wywołuje metodę z trzema argumentami: rekordem użytkownika, kontrolerem wywoływanym oraz typem operacji do wykonania.


    	actions — wykorzystuje komponent Acl w celu sprawdzenia dostępu, co umożliwia dużo bardziej szczegółową kontrolę dostępu.


    	crud — podobny do actions; różnica polega na tym, że najpierw stara się skojarzyć akcję kontrolera z operacją CRUD (jedną z listy: (C)rud, (R)ead, (U)pdate, (D)elete).

  


  Zobacz również


  
    	"Pobieranie informacji o zalogowanym użytkowniku";


    	"Autoryzacja wykorzystująca warstwę kontroli dostępu (ACL)".

  


  Logowanie za pomocą

  nazwy użytkownika lub adresu e-mail


  Domyślnie moduł Auth korzysta z nazwy użytkownika podanej w formularzu logowania w celu sprawdzenia poprawności konta użytkownika. Niemniej jednak niektóre aplikacje mają dwa oddzielne pola: jedno definiujące nazwę użytkownika i drugie definiujące jego adres e-mail. Ten przykład pokazuje, jak umożliwić logowanie z użyciem nazwy użytkownika bądź adresu e-mail.


  Zanim zaczniesz


  Powinieneś mieć w pełni funkcjonalny system uwierzytelniania. Wykonaj wszystkie kroki opisane w części "Konfiguracja prostego systemu uwierzytelniania".


  Potrzebujemy również pola przechowującego adres e-mail użytkownika. W tym celu utwórz nową kolumnę w swej tabeli users i nazwij ją email. Możesz skorzystać z poniższego skryptu SQL:

  ALTER TABLE 'users'
ADD COLUMN 'email' VARCHAR(255) NOT NULL;


  Musimy zmienić stronę logowania, tak aby użytkownicy mogli podać swój adres e-mail. Otwórz do edycji plik app/views/users/add.ctp i dokonaj następujących zmian:

  <?php
   echo $this->Form->create();
   echo $this->Form->inputs(array(
      'legend' => 'Utwórz nowego użytkownika: podaj adres e-mail, nazwę użytkownika oraz hasło',
      'email', => array('label'=>'Adres e-mail'),
      'username' => array('label'=>'Nazwa użytkownika'),
      'password' => array('label'=>'Hasło')
   ));
   echo $this->Form->end('Utwórz');
?>


  Jak to zrobić


  
    	Otwórz do edycji plik app/views/users/login.ctp i wprowadź następujące zmiany:
      <?php
echo $this->Form->create(array('action'=>'login'));
echo $this->Form->inputs(array(
   'legend' => 'Podaj nazwę użytkownika (lub adres e-mail) oraz hasło',
   'username' => array('label'=>'Nazwa użytkownika / Adres e-mail'),
   'password' => array('label'=>'Hasło')
));
echo $this->Form->end('Zaloguj');
?>

    


    	Otwórz do edycji klasę UserController i upewnij się, że akcja login wygląda jak poniżej:
      public function login() {
   if (
      !empty($this->data) &&
      !empty($this->Auth->data['User']['username']) &&
      !empty($this->Auth->data['User']['password'])
   ) {
         $user = $this->User->find('first', array(
            'conditions' => array(
               'User.email' => $this->Auth->data['User']['username'],
               'User.password' => $this->Auth->data['User']['password']
            ),
         'recursive' => -1
         ));
      if (!empty($user) && $this->Auth->login($user)) {
         if ($this->Auth->autoRedirect) {
            $this->redirect($this->Auth->redirect());
         }
      } else {
         $this->Session->setFlash($this->Auth->loginError, $this->Auth->flashElement, array(), 'auth');
      }
   }
}

    

  


  Jeśli teraz otworzysz przeglądarkę na stronie http://localhost/users/login swojej aplikacji, możesz w celu zalogowania się podać swój adres e-mail i hasło, jak przedstawiono na poniższym zrzucie ekranowym:


  [image: ]


  Jak to działa


  Gdy komponent Auth nie potrafi odnaleźć właściwego konta użytkownika z wykorzystaniem jego nazwy oraz hasła, zwraca kontrolę z powrotem do akcji login(). Stąd w akcji login możemy sprawdzić, czy wprowadzone zostały jakiekolwiek dane. Jeśli tak jest, możemy być pewni, że komponent Auth nie był w stanie znaleźć właściwego konta.


  Mając to na uwadze, możemy spróbować odszukać konto użytkownika na podstawie adresu e-mail podanego jako nazwa użytkownika w formularzu logowania. Jeśli tak jest, autoryzujemy użytkownika i przekierowujemy jego przeglądarkę do domyślnej akcji, podobnie jak zachowałby się komponent podczas poprawnego logowania.


  Jeśli nie jesteśmy w stanie odszukać właściwego konta użytkownika, możemy po prostu wyświetlić wiadomość flash o domyślnym błędzie, określoną w komponencie Auth.


  To nie wszystko


  Mogłeś zauważyć, że podczas wyszukiwania rekordu użytkownika użyliśmy $this->Auth->data zamiast $this->data, aby uzyskać aktualne dane pobrane z formularza. Zrobiliśmy tak, ponieważ komponent Auth nie tylko zaszyfruje wartość hasła, ale też usunie ją ze swojej własności data. Tak więc, gdy będziesz musiał wyświetlić formularz logowania ponownie, pole hasła nie będzie wstępnie wypełnione.


  Zobacz również


  
    	"Pobieranie informacji o zalogowanym użytkowniku".

  


  Zapisywanie informacji

  o użytkowniku po zalogowaniu


  Jedną z najpowszechniejszych funkcjonalności oferowanych przez strony z autoryzacją jest umożliwienie użytkownikowi wyboru (poprzez zaznaczenie pola wyboru), czy chce on, aby system zapamiętał jego konto po zalogowaniu.


  Zanim zaczniesz


  Powinieneś mieć w pełni funkcjonalny system uwierzytelniania. Wykonaj wszystkie kroki opisane w części "Konfiguracja prostego systemu uwierzytelniania".


  Jak to zrobić


  
    	Otwórz plik app/app_controller.php i dodaj poniższe ustawienia do komponentu Auth. Dołącz również komponent Cookie, wprowadzając przedstawione poniżej zmiany do własności components. AppController (wewnątrz jego własności $components) musi zawierać poniższe wymagane ustawienie (jeśli go nie ma, dodaj je do tablicy ustawień komponentu):
       >public $components = array(
   'Auth' => array(
      'authorize' => 'controller',
      'autoRedirect' => false
   ),
   'Cookie',
   'Session'
);

    


    	Otwórz swój plik app/views/users/login.ctp i wprowadź w nim następujące zmiany:
       ><?php
echo $this->Form->create(array('action'=>'login'));
echo $this->Form->inputs(array(
   'legend' => 'Podaj nazwę użytkownika i hasło',
   'username' => array('label'=>'Nazwa użytkownika'),
   'password' => array('label'=>'Hasło'),
   'remember' => array('type' => 'checkbox', 'label' => 'Zapamiętaj mnie')
));
echo $this->Form->end('Zaloguj');
?>

    


    	Teraz dodaj następujące linie kodu na końcu akcji login klasy UsersController:
       >if (!empty($this->data)) {
   $userId = $this->Auth->user('id');
   if (!empty($userId)) {
      if (!empty($this->data['User']['remember'])) {
         $user = $this->User->find('first', array(
            'conditions' => array('id' => $userId),
            'recursive' => -1,
            'fields' => array('username', 'password')
         ));
         $this->Cookie->write('User', array_intersect_key(
            $user[$this->Auth->userModel],
            array('username'=>null, 'password'=>null)
         ));
      } elseif ($this->Cookie->read('User') != null) {
         $this->Cookie->delete('User');
      }
      $this->redirect($this->Auth->redirect());
   }
}

    


    	Następnie dodaj poniższy kod na początku metody logout() klasy UsersController:
      if ($this->Cookie->read('User') != null) {
   $this->Cookie->delete('User');
}

    


    	Na koniec dodaj poniższą metodę do klasy AppController, zaraz poniżej deklaracji własności components:
      public function beforeFilter() {
   if ($this->Auth->user() == null) {
      $user = $this->Cookie->read('User');
      if (!empty($user)) {
         $user = $this->Auth->getModel()->find('first', array(
            'conditions' => array(
               $this->Auth->fields['username'] => $user[$this->Auth->fields['username']],
               $this->Auth->fields['password'] => $user[$this->Auth->fields['password']]
            ),
            'recursive' => -1
         ));
         if (!empty($user) && $this->Auth->login($user)) {
            $this->redirect($this->Auth->redirect());
         }
      }
   }
}

    

  


  Jak to działa


  Pierwszym zadaniem, jakie musieliśmy wykonać, było wyłączenie automatycznego przekierowywania w komponencie Auth. Dokonując tego, jesteśmy w stanie przechwycić wszystkie próby udanego i nieudanego logowania, co z kolei umożliwia nam sprawdzenie, czy pole wyboru Zapamiętaj mnie było zaznaczone. Jeśli pole było rzeczywiście zaznaczone, tworzymy obiekt cookie nazwany User, który będzie przechowywał pola username oraz password odpowiadające wartości ID zalogowanego użytkownika. Pamiętaj, że hasło jest automatycznie szyfrowane przez komponent Auth, jego przechowywanie jest więc bezpieczne. Komponent Cookie wprowadza kolejną warstwę zabezpieczeń poprzez automatyczne kodowanie i rozkodowywanie podanych wartości.


  W akcji AppController::beforeFilter(), gdy nie ma zalogowanego użytkownika, sprawdzamy, czy ustawione zostało ciasteczko. Jeżeli tak, używamy wartości dla username i password zapisanych w ciasteczku celem zalogowania użytkownika, a następnie przekierowania przeglądarki do akcji login.


  Wreszcie, jeśli uznamy, że obiekt cookie nie jest nam już potrzebny (gdy użytkownik zaloguje się z odznaczonym polem wyboru Zapamiętaj mnie bądź wyloguje się), usuwamy go.


  Zobacz również


  
    	"Pobieranie informacji o zalogowanym użytkowniku".

  


  Pobieranie informacji

  o zalogowanym użytkowniku


  System autoryzacji CakePHP dostarcza nam narzędzi umożliwiających tworzenie bezpiecznych aplikacji, bazujących na elastycznym module Auth. Możemy używać ich do pobierania informacji o aktualnym użytkowniku, a następnie udostępniać te informacje w całej naszej aplikacji.


  W tym przykładzie zobaczymy, jak zachować dane o aktualnie zalogowanym użytkowniku, tak by były one dostępne w każdym miejscu naszej aplikacji CakePHP, włączając wyświetlanie ich na stronie. W celu ułatwienia sobie pracy dokonamy tego poprzez dodanie nowej praktycznej metody do modelu User.


  Zanim zaczniesz


  Powinieneś mieć w pełni funkcjonalny system uwierzytelniania. Wykonaj wszystkie kroki opisane w części "Konfiguracja prostego systemu uwierzytelniania".


  Jak to zrobić


  
    	Dodaj następującą metodę do klasy AppController:
      public function beforeFilter() {
   $user = $this->Auth->user();
   if (!empty($user)) {
      Configure::write('User', $user[$this->Auth->getModel()->alias]);
   }
}

    


    	W klasie AppController dodaj również poniższą metodę wewnątrz definicji klasy:
      public function beforeRender() {
   $user = $this->Auth->user();
   if (!empty($user)) {
      $user = $user[$this->Auth->getModel()->alias];
   }
   $this->set(compact('user'));
}

    


    	Skopiuj domyślny plik layoutu CakePHP nazwany default.ctp z katalogu cake/libs/view/layouts do katalogu Twojej aplikacji app/views/layouts. Dodaj następujące linie kodu do pliku app/views/layouts/default.ctp. Podczas edycji pliku layoutu dodaj poniższy fragment kodu w miejscu, w którym mają się pojawić odnośniki logowania (wylogowania):
      <?php if (!empty($user)) { ?>
   Witaj <?php echo $user['username']; ?>!
   <?php
   echo $this->Html->link('Wyloguj', array('plugin'=>null,'admin'=>false, 'controller'=>'users', 'action'=>'logout'));
} else {
   echo $this->Html->link('Zaloguj', array('plugin'=>null,'admin'=>false, 'controller'=>'users', 'action'=>'login'));
}
?>

    


    	Dodaj poniższą metodę do modelu User. Jeśli nie masz modelu utworzonego dla tabeli users, najpierw utwórz nowy plik, nazwij go user.php i umieść w katalogu app/models. Jeśli plik już się tam znajduje, upewnij się, że dodałeś w nim metodę get:
      <?php
class User extends AppModel {
      public static function get($field = null) {
            $user = Configure::read('User');
            if (empty($user) || (!empty($field) && !array_key_exists($field, user))) {
               return false;
            }
            return !empty($field) ? $user[$field] : $user;
      }
}
?>

    

  


  Jak to działa


  Dzięki zapisaniu rekordu użytkownika do globalnej zmiennej konfiguracyjnej jesteśmy w stanie pobrać informacje o aktualnie zalogowanym użytkowniku z dowolnego miejsca naszej aplikacji — na przykład wewnątrz kontrolera, w modelu lub w dowolnym innym obiekcie. W ten sposób wszędzie w kodzie naszej aplikacji możemy sprawdzić, czy mamy do czynienia z zalogowanym użytkownikiem.


  Musimy również zagwarantować, aby widoki były w stanie uzyskać informację, czy użytkownik uprzednio się zalogował. Z technicznego punktu widzenia widok może odczytać te dane, jeśli posiada dostęp do zmiennej konfiguracyjnej. Z reguły jednak dużo bardziej eleganckim rozwiązaniem jest ustawienie własnej zmiennej wewnątrz widoku, aby uniknąć interakcji z klasami PHP widoku (z wyjątkiem jego klas pomocniczych).


  
    
      	
        Jeśli ustawiasz zmienną dla widoku w AppController, upewnij się, że żadna klasa kontrolera nie nadpisze tej zmiennej. Rozsądnie dobierz jej nazwę i upewnij się, że jest ona unikalna we wszystkich Twoich kontrolerach.

      
    

  


  Na końcu dodajemy przydatną metodę do modelu User, dzięki czemu możemy pobierać informacje o aktualnym użytkowniku bez potrzeby korzystania ze zmiennej Configure. Możemy również użyć metody get, aby pobrać jedynie interesujący nas fragment informacji o użytkowniku. Przykładowo, gdy chcemy pobrać nazwę użytkownika z kontrolera, możemy skorzystać z poniższego polecenia:

  $userName = User::get('username');


  Nie powinieneś inicjować klasy modelu User samodzielnie, gdyż komponent Auth wykonuje to za Ciebie.


  Zobacz również


  
    	"Logowanie za pomocą nazwy użytkownika lub adresu e-mail".

  


  Używanie prefiksów

  do kontroli dostępu bazującej na rolach


  Mimo że CakePHP dostarcza bardzo silną warstwę kontroli dostępu, często wymagana jest jedynie funkcjonalność roli użytkownika bez konieczności szczegółowego definiowania, która rola ma zapewniony dostęp do jakiej akcji.


  Ten przykład pokazuje, jak ograniczyć dostęp do niektórych akcji poprzez prefiksy ścieżek bazujące na rolach, co stanowi doskonałe rozwiązanie dla prostej autentyfikacji bazującej na rolach. Na potrzeby rozdziału przyjmijmy, że potrzebujemy trzech ról w naszej aplikacji: 
Ciąg dalszy dostępny w wersji pełnej.

  Rozdział 2

  Wiązania modeli
Dostępne w wersji pełnej.

  Rozdział 3

  Wszystko

  o pobieraniu danych
Dostępne w wersji pełnej.

  Rozdział 4

  Walidacja i zachowania
Dostępne w wersji pełnej.

  Rozdział 5

  Źródła danych
Dostępne w wersji pełnej.

  Rozdział 6

  Magia trasowania
Dostępne w wersji pełnej.

  Rozdział 7

  Tworzenie

  i wykorzystywanie usług sieciowych
Dostępne w wersji pełnej.

  Rozdział 8

  Praca z powłokami
Dostępne w wersji pełnej.

  Rozdział 9

  Internacjonalizacja aplikacji
Dostępne w wersji pełnej.

  Rozdział 10

  Testowanie
Dostępne w wersji pełnej.

  Rozdział 11

  Narzędzia i klasy pomocnicze
Dostępne w wersji pełnej.
Dostępne w wersji pełnej.
Dostępne w wersji pełnej.
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