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    Wprowadzenie


    Cel podręcznika


    Niniejszy podręcznik jest skierowany do osób przygotowujących się do egzaminu ISTQB® Certyfikowany Tester — Poziom Podstawowy w oparciu o nowy sylabus poziomu podstawowego (wersja 4.0). Naszym celem było dostarczenie kandydatom rzetelnej wiedzy na bazie tego dokumentu. Z doświadczenia wiemy bowiem, że w internecie można znaleźć mnóstwo informacji na temat sylabusów i egzaminów ISTQB®, ale duża ich część jest niestety złej jakości. Zdarza się nawet, że materiały znalezione w sieci zawierają poważne błędy. Ponadto, ze względu na istotne zmiany, jakie zaszły w sylabusie w stosunku do poprzedniej wersji (3.1.1), ilość dostępnych dla kandydatów materiałów opartych na nowym sylabusie jest wciąż niewielka.


    Podręcznik rozszerza i uszczegóławia wiele kwestii, które w samym sylabusie opisane są zdawkowo lub ogólnie. Zgodnie z wytycznymi ISTQB® dla szkoleń opartych na sylabusie dla każdego celu nauczania na poziomie K3 należy przeprowadzić ćwiczenie, a dla każdego celu na poziomie K2 — podać praktyczny przykład. Czyniąc zadość tym wymogom, przygotowaliśmy ćwiczenia oraz przykłady dla wszystkich celów nauczania na tych poziomach. Ponadto dla każdego celu nauczania przedstawiamy jedno lub kilka pytań testowych, podobnych do tych, na jakie kandydat będzie odpowiadał na egzaminie. Dzięki temu podręcznik stanowi znakomitą pomoc w nauce, przygotowaniu się do egzaminu oraz weryfikacji nabytej wiedzy.


    Struktura podręcznika


    Podręcznik składa się z czterech części.


    Część I — certyfikat, sylabus i egzamin poziomu podstawowego


    Część I podręcznika zawiera oficjalne informacje dotyczące treści i układu sylabusa oraz egzaminu ISTQB® Certyfikowany Tester — Poziom Podstawowy. Omawiana jest w niej także struktura certyfikacyjna ISTQB®. W tej części wyjaśniamy również podstawowe pojęcia techniczne, na których oparta jest budowa sylabusa oraz egzaminu. Wyjaśniamy, czym są cele nauczania, poziomy K oraz jakie są zasady budowy oraz przeprowadzania rzeczywistego egzaminu. Warto zapoznać się z tymi kwestiami, ponieważ ich zrozumienie pomoże kandydatowi o wiele lepiej przygotować się do egzaminu.


    Część II — omówienie treści sylabusa


    Część II to zasadnicza część podręcznika. Omawiamy tu szczegółowo wszystkie treści i cele nauczania sylabusa poziomu podstawowego. Część ta składa się z sześciu rozdziałów, odpowiadających sześciu rozdziałom sylabusa. Każdy cel nauczania na poziomie K2 ilustrowany jest praktycznym przykładem, a każdy cel na poziomie K3 — zadaniem do samodzielnego wykonania.


    [image: Obraz]Na początku każdego rozdziału podano definicje słów kluczowych obowiązujących w danym rozdziale. Każde słowo kluczowe, w miejscu jego pierwszego, istotnego użycia w tekście, zaznaczone jest wytłuszczoną czcionką oraz ikonką książki.


    Na końcu każdego rozdziału Czytelnik znajdzie przykładowe pytania testowe pokrywające wszystkie cele nauczania zawarte w danym rozdziale sylabusa. Podręcznik zawiera 70 oryginalnych pytań testowych, pokrywających wszystkie cele nauczania, a także 14 ćwiczeń odpowiadających celom nauczania na poziomie K3. Te pytania i ćwiczenia nie występują w oficjalnych materiałach ISTQB®, ale są skonstruowane z zachowaniem zasad i reguł obowiązujących przy ich tworzeniu w przypadku rzeczywistych egzaminów. Są więc dodatkowym materiałem dla Czytelnika, pozwalając mu zweryfikować swoją wiedzę po przeczytaniu każdego rozdziału i lepiej zrozumieć przedstawiony materiał.


    
      
        
      

      
        
          	
            Tekst w ramce oznacza materiał nadobowiązkowy. Odnosi się on do treści sylabusa, ale wykracza poza treści ujęte w samym sylabusie i nie podlega egzaminowaniu. Jest to materiał „dla ciekawskich”.

          
        

      
    


    Rozdziały oznaczone gwiazdką (*) są nadobowiązkowe. Obejmują materiał, który obowiązywał na egzaminie według starej wersji sylabusa. Zdecydowaliśmy się na pozostawienie tych rozdziałów w książce ze względu na ich ważność i praktyczne zastosowanie. Czytelnik korzystający z podręcznika wyłącznie w celu nauki do egzaminu może podczas lektury te rozdziały pominąć.


    Część III — odpowiedzi i rozwiązania


    W części III podajemy rozwiązania do wszystkich przykładowych pytań i ćwiczeń zamieszczonych w części II podręcznika. Rozwiązania te nie ograniczają się wyłącznie do podania poprawnych odpowiedzi, ale zawierają również ich uzasadnienia. Pomogą one Czytelnikowi lepiej zrozumieć sposób tworzenia prawdziwych pytań egzaminacyjnych i lepiej przygotować się do ich rozwiązywania podczas prawdziwego egzaminu.


    Część IV — oficjalne przykładowe egzaminy i pytania


    Ostatnia, IV część podręcznika zawiera oficjalny przykładowy egzamin ISTQB® dla certyfikatu Poziom Podstawowy, dodatkowe pytania pokrywające niepokryte w egzaminie cele nauczania oraz informację o poprawnych odpowiedziach i uzasadnienia tych odpowiedzi.


    Podręcznik zbudowany jest więc tak, aby wszystkie niezbędne informacje:


    
      	struktura i zasady przeprowadzania egzaminu,


      	treści omawiane w sylabusie wraz z ich wyczerpującym omówieniem i przykładami,


      	definicje pojęć, których znajomość obowiązuje na egzaminie,


      	przykładowe, oryginalne pytania testowe i ćwiczenia, wraz z poprawnymi odpowiedziami i ich uzasadnieniem,


      	oficjalny, przykładowy egzamin ISTQB® wraz z poprawnymi odpowiedziami i ich uzasadnieniem

    


    były dostępne dla kandydata w jednym miejscu. Mamy nadzieję, że prezentowany w niniejszej publikacji materiał pomoże wszystkim osobom zainteresowanym uzyskaniem certyfikatu ISTQB® Certyfikowany Tester — Poziom Podstawowy.

  


  
    O autorach


    Wszyscy trzej autorzy są ekspertami ISTQB, zaangażowanymi w prace przy tworzeniu sylabusów i zadań egzaminacyjnych. W szczególności są współautorami sylabusa poziomu podstawowego w wersji 4.0.


    dr Lucjan Stapp — emerytowany pracownik naukowo-dydaktyczny Politechniki Warszawskiej, gdzie przez wiele lat prowadził wykłady oraz seminaria z testowania oprogramowania i zapewniania jakości. Autor ponad 40 publikacji, w tym 12 o różnych problemach związanych z testowaniem i zapewnianiem jakości. Jako tester przeszedł całą ścieżkę kariery, od junior testera do kierownika zespołu testerskiego w kilkunastu projektach. Współorganizator i prelegent wielu konferencji testerskich (m.in. TestWarez). Członek założyciel, a obecnie wiceprezes Stowarzyszenia Jakości Systemów Informatycznych. Certyfikowany tester (m.in. ISTQB CTAL-TM, ISTQB CTAL-TA, Agile Tester, Tester Akceptacyjny).


    dr hab. Adam Roman, prof. UJ — pracownik naukowo-dydaktyczny Instytutu Informatyki i Matematyki Komputerowej na Uniwersytecie Jagiellońskim, gdzie od wielu lat prowadzi wykłady oraz seminaria z testowania oprogramowania i zapewniania jakości. Współtwórca studiów podyplomowych „Testowanie oprogramowania” na Uniwersytecie Jagiellońskim. Jego zainteresowania naukowe obejmują m.in. badania nad metrykami oprogramowania, modelami predykcji defektów oraz efektywnymi technikami projektowania testów. W ramach Polskiego Komitetu Normalizacyjnego współpracował nad międzynarodową normą ISO/IEEE 29119 Software Testing Standard. Autor monografii: Testowanie i jakość oprogramowania. Modele, techniki, narzędzia, Thinking-Driven Testing, A Study Guide to the ISTQB Foundaton Level 2018 Syllabus. Test Techniques and Sample Mock Exams oraz wielu publikacji naukowych i popularyzatorskich w obszarze testowania. Prelegent na wielu krajowych i międzynarodowych konferencjach testerskich (m.in. EuroSTAR, TestWell, TestingCup, TestWarez). Członek Stowarzyszenia Jakości Systemów Informatycznych. Posiada m.in. certyfikaty: ASQ Certified Software Quality Engineer, ISTQB Full Advanced Level, ISTQB Expert Level — Improving the Test Process.


    Michaël Pilaeten — łamanie systemu, pomoc w jego odbudowie oraz porady i wskazówki, jak uniknąć problemów. To właśnie Michaël w skrócie. Posiadając prawie dwudziestoletnie doświadczenie w konsultacjach testowych w różnych środowiskach, widział to, co najlepsze (i najgorsze) w rozwoju oprogramowania. W swojej obecnej roli jako Learning & Development Manager jest odpowiedzialny za prowadzenie konsultantów, partnerów i klientów na ich osobistej i zawodowej ścieżce w kierunku jakości i doskonałości. Jest przewodniczącym grupy roboczej ISTQB Agile oraz Product Ownerem sylabusa ISTQB CTFL 4.0. Członek BNTQB (Belgium & The Netherlands Testing Qualification Board), akredytowany szkoleniowiec dla większości szkoleń ISTQB i IREB oraz międzynarodowy mówca i moderator warsztatów.

  


  
    CZĘŚĆ I

    Certyfikat, sylabus i egzamin poziomu podstawowego

  


  
    Certyfikat poziomu podstawowego


    Okoliczności powstania i historia certyfikatu podstawowego


    Niezależna certyfikacja testerów oprogramowania rozpoczęła się w 1998 roku w Wielkiej Brytanii. Pod auspicjami działającej w ramach British Computer Society rady ds. egzaminów informatycznych (Information Systems Examination Board — ISEB) została wówczas powołana specjalna jednostka ds. testowania oprogramowania — Software Testing Board (www.bcs.org.uk/iseb). W 2002 roku własny system kwalifikacji testerów stworzyła również niemiecka organizacja ASQF (www.asqf.de). Sylabus poziomu podstawowego powstał na bazie sylabusów ISEB i ASQF, przy czym zawarte w nim informacje zostały przeorganizowane, zaktualizowane i uzupełnione. Główny nacisk położono na zagadnienia zapewniające testerom największe praktyczne wsparcie.


    Dotychczasowe certyfikaty podstawowe w dziedzinie testowania oprogramowania (np. certyfikaty wydawane przez ISEB, ASQF lub rady krajowe ISTQB®), które zostały przyznane przed powstaniem certyfikatu międzynarodowego, są uznawane za równoważne temu certyfikatowi. Certyfikat podstawowy nie wygasa i nie wymaga odnowienia. Data przyznania jest umieszczona na certyfikacie.


    Uwarunkowania lokalne w poszczególnych krajach uczestniczących w programie leżą w gestii rad krajowych ISTQB®. Obowiązki rad krajowych określa ISTQB®, natomiast realizację tych obowiązków pozostawiono poszczególnym organizacjom członkowskim. Do obowiązków rad krajowych należą zwykle akredytacja dostawców szkoleń i wyznaczanie terminów egzaminów.


    Ścieżki kariery dla testerów


    System stworzony przez ISTQB® umożliwia definiowanie ścieżek kariery dla osób zawodowo zajmujących się testowaniem na podstawie trójpoziomowego programu certyfikacji, który obejmuje poziom podstawowy, poziom zaawansowany i poziom ekspercki. Punktem wejścia jest sylabus poziomu podstawowego opisany w niniejszej książce. Posiadanie certyfikatu poziomu podstawowego jest warunkiem koniecznym zdobywania kolejnych certyfikatów.


    Posiadacz certyfikatu na poziomie podstawowym może poszerzyć posiadaną wiedzę w dziedzinie testowania poprzez uzyskanie kwalifikacji na poziomie zaawansowanym. Na tym poziomie ISTQB® oferuje szereg programów kształcenia. W zakresie ścieżki głównej są to trzy programy:


    
      	techniczny analityk testów (zorientowanie na technologię, testowanie niefunkcjonalne, analizę statyczną, białoskrzynkowe techniki testowania, pracę z kodem źródłowym);


      	analityk testów (zorientowanie na pracę z klientem, zrozumienie biznesu, testy funkcjonalne, techniki testowania czarnoskrzynkowe i oparte na doświadczeniu);


      	kierownik testów (zorientowanie na zarządzanie procesem testowym i zespołem testerskim).

    


    Poziom zaawansowany stanowi punkt wyjścia do zdobywania dalszej wiedzy i umiejętności na poziomie eksperckim. Osoba, która zdobyła już doświadczenie na stanowisku kierownika testów, może na przykład zdecydować się na dalsze rozwijanie kariery testera poprzez uzyskanie certyfikatów na poziomie eksperckim w dziedzinach zarządzania testami oraz doskonalenia procesu testowego.


    Ponadto, poza ścieżką główną, ISTQB® oferuje także specjalistyczne programy kształcenia dotyczące takich zagadnień jak: testowanie akceptacyjne, testowanie sztucznej inteligencji, testowanie w branży automotive, testowanie maszyn do gier hazardowych, testowanie gier, testowanie aplikacji mobilnych, testowanie oparte na modelu, testowanie wydajności, testowanie zabezpieczeń, automatyzacja testów czy testowanie użyteczności. W zakresie metodyk zwinnych jest to techniczny tester zwinny lub Agile Test Leadership at Scale.


    Rysunek 0.1 przedstawia schemat certyfikacyjny oferowany przez ISTQB® na dzień 3 lipca 2023 roku. Najnowsza wersja przeglądu ścieżek kariery ISTQB® jest dostępna w witrynie .
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    Rysunek 0.1. Oficjalny schemat certyfikacji ISTQB® (źródło: www.istqb.org)


    Docelowi odbiorcy


    Kwalifikacja na poziomie podstawowym jest przeznaczona dla wszystkich osób zainteresowanych testowaniem oprogramowania. Mogą to być między innymi: testerzy, analitycy testów, inżynierowie testów, konsultanci ds. testów, kierownicy testów, użytkownicy wykonujący testowanie akceptacyjne, członkowie zespołów zwinnych oraz programiści. Ponadto kwalifikacja na poziomie podstawowym jest odpowiednia dla osób chcących zdobyć podstawową wiedzę w dziedzinie testowania oprogramowania, takich jak: kierownicy projektu, kierownicy ds. jakości, kierownicy ds. wytwarzania oprogramowania, analitycy biznesowi, dyrektorzy ds. informatyki oraz konsultanci w dziedzinie zarządzania.


    Cele certyfikatu podstawowego


    
      	Podkreślenie znaczenia testowania jako jednej z podstawowych specjalizacji zawodowych w ramach inżynierii oprogramowania.


      	Stworzenie standardowych ram rozwoju zawodowego testerów.


      	Stworzenie systemu umożliwiającego uznawanie kwalifikacji zawodowych testerów przez pracodawców, klientów i innych testerów oraz podnoszenie statusu testerów.


      	Promowanie spójnych, dobrych praktyk testowania we wszystkich dyscyplinach inżynierii oprogramowania.


      	Wskazanie zagadnień związanych z testowaniem, które są istotne i wartościowe dla całej branży IT.


      	Stworzenie dostawcom oprogramowania możliwości zatrudniania certyfikowanych testerów i uzyskiwania przewagi handlowej nad konkurencją poprzez reklamowanie przyjętej polityki rekrutacji testerów.


      	Stworzenie testerom i osobom zainteresowanym testowaniem okazji do zdobycia uznawanych na całym świecie kwalifikacji w tej dziedzinie.

    


    Cele międzynarodowego systemu uzyskiwania kwalifikacji


    
      	Stworzenie podstaw do porównywania wiedzy w dziedzinie testowania w różnych krajach.


      	Ułatwienie testerom znalezienia pracy w innych krajach.


      	Zapewnienie wspólnego rozumienia zagadnień związanych z testowaniem w ramach projektów międzynarodowych.


      	Zwiększenie liczby wykwalifikowanych testerów na całym świecie.


      	Stworzenie inicjatywy o charakterze międzynarodowym, która zapewni większe korzyści i silniejsze oddziaływanie niż inicjatywy realizowane na szczeblu krajowym.


      	Opracowanie wspólnego, międzynarodowego zbioru informacji i wiedzy na temat testowania na bazie sylabusów i słownika pojęć związanych z testowaniem oraz podnoszenie poziomu wiedzy na temat testowania u pracowników branży IT.


      	Promowanie zawodu testera w większej liczbie krajów.


      	Umożliwienie testerom uzyskania powszechnie uznawanych kwalifikacji w języku ojczystym.


      	Stworzenie testerom z różnych krajów warunków do dzielenia się wiedzą i zasobami.


      	Zapewnienie międzynarodowego uznawania statusu testerów i niniejszej kwalifikacji.

    


    Cele biznesowe


    Z każdym sylabusem ISTQB związany jest zbiór tzw. celów biznesowych (ang. business outcomes). Cel biznesowy to zwięzły, zdefiniowany i możliwy do zaobserwowania rezultat lub zmiana w działaniu przedsiębiorstwa, poparty konkretną miarą. W tabeli 0.1 wymieniono 14 celów biznesowych, do których realizacji powinien przyczyniać się kandydat otrzymujący certyfikat na poziomie podstawowym.


    Tabela 0.1. Cele realizowane przez certyfikowanego testera na poziomie podstawowym


    
      
        
        
      

      
        
          	
            FL-BO1

          

          	
            Znajomość istoty testowania i wynikających z niego korzyści

          
        


        
          	
            FL-BO2

          

          	
            Znajomość podstawowych pojęć związanych z testowaniem oprogramowania

          
        


        
          	
            FL-BO3

          

          	
            Identyfikowanie podejścia do testowania i czynności testowych, które mają być realizowane w zależności od kontekstu testowania

          
        


        
          	
            FL-BO4

          

          	
            Dokonywanie oceny i podnoszenie jakości dokumentacji

          
        


        
          	
            FL-BO5

          

          	
            Zwiększanie skuteczności i efektywności testowania

          
        


        
          	
            FL-BO6

          

          	
            Dopasowywanie procesu testowego do cyklu wytwarzania oprogramowania

          
        


        
          	
            FL-BO7

          

          	
            Znajomość zasad zarządzania testami

          
        


        
          	
            FL-BO8

          

          	
            Sporządzanie i udostępnianie przejrzystych, zrozumiałych raportów o defektach

          
        


        
          	
            FL-BO9

          

          	
            Znajomość czynników wpływających na priorytety i pracochłonność testowania

          
        


        
          	
            FL-BO10

          

          	
            Praca w zespole interdyscyplinarnym

          
        


        
          	
            FL-BO11

          

          	
            Znajomość ryzyk i korzyści związanych z automatyzacją testów

          
        


        
          	
            FL-BO12

          

          	
            Identyfikowanie niezbędnych umiejętności wymaganych w związku z testowaniem

          
        


        
          	
            FL-BO13

          

          	
            Znajomość wpływu ryzyka na testowanie

          
        


        
          	
            FL-BO14

          

          	
            Sprawne raportowanie na temat postępu i jakości testów

          
        

      
    


    Cele nauczania


    Treść każdego sylabusa tworzona jest tak, aby pokryć zbiór ustalonych dla tego sylabusa celów nauczania (ang. learning objectives). Cele nauczania wspomagają osiąganie celów biznesowych i służą do tworzenia egzaminów certyfikacyjnych dla certyfikowanych testerów na poziomie podstawowym. Rozumienie tego, czym są cele nauczania, oraz znajomość tych celów dla poszczególnych sekcji sylabusa są kluczowe w efektywnym przygotowaniu się do egzaminu certyfikacyjnego.


    Wszystkie cele nauczania są w sylabusie zdefiniowane w taki sposób, aby każdy z nich stanowił niepodzielną całość. Cele nauczania zdefiniowane są na początku każdego rozdziału sylabusa. Każda sekcja sylabusa dotyczy dokładnie jednego celu nauczania. Dzięki temu można jednoznacznie powiązać każdy cel nauczania (i pytania egzaminacyjne) ze ściśle określonymi partiami materiału.


    W kolejnym rozdziale przedstawiono cele nauczania obowiązujące w przypadku sylabusa poziomu podstawowego. Znajomość każdego z zagadnień poruszonych w sylabusie będzie sprawdzana na egzaminie zgodnie z przypisanym celem nauczania. Każdemu celowi nauczania przypisany jest tzw. poziom wiedzy, zwany również poziomem kognitywnym (lub poziomem K): K1, K2 lub K3, który określa stopień, w jakim należy przyswoić daną partię materiału. Poziomy wiedzy dla poszczególnych celów nauczania przedstawione są przy każdym celu nauczania wymienionym na początku każdego rozdziału sylabusa.


    Poziom K1 — zapamiętać


    Kandydat rozpoznaje, pamięta lub umie sobie przypomnieć dany termin lub dane pojęcie.


    Słowa kluczowe: pamiętać, rozpoznać, określić, wskazać.


    Przykłady:


    
      	„Kandydat wskazuje typowe cele testów”.


      	„Kandydat pamięta pojęcia związane z piramidą testów”.


      	„Kandydat rozpoznaje, jaki jest wkład testera w planowanie iteracji i wydań”.

    


    Poziom K2 — zrozumieć


    Kandydat potrafi uzasadnić lub wyjaśnić stwierdzenia dotyczące danego zagadnienia, a także podsumować, porównać i sklasyfikować pojęcia z zakresu testowania oraz podać odpowiednie przykłady.


    Słowa kluczowe: sklasyfikować, porównać, zestawić ze sobą, objaśnić, wyjaśnić, omówić, rozróżnić, odróżnić, wyjaśnić, podać przykłady, podsumować.


    Przykłady:


    
      	„Kandydat klasyfikuje różne sposoby pisania kryteriów akceptacji”.


      	„Kandydat porównuje poszczególne role występujące w testowaniu”.


      	„Kandydat rozróżnia ryzyka projektowe i produktowe”.


      	„Kandydat omawia na przykładach cel i treść planu testów”.


      	„Kandydat wyjaśnia wpływ wybranego modelu cyklu wytwarzania oprogramowania na testowanie”.


      	„Kandydat podsumowuje czynności wykonywane w ramach procesu przeglądu”.

    


    Poziom K3 — zastosować


    Kandydat potrafi wybrać prawidłowe zastosowanie pojęcia lub techniki i zastosować je w danym kontekście.


    Słowa kluczowe: zastosować, obliczyć, sporządzić, użyć.


    Przykłady:


    
      	„Kandydat stosuje priorytetyzację przypadków testowych”.


      	„Kandydat sporządza raport o defekcie”.


      	„Kandydat używa techniki analizy wartości brzegowych, aby zaprojektować przypadki testowe”.

    


    Co do zasady przedmiotem egzaminu — poza samymi celami nauczania — może być cała treść sylabusa na poziomie K1, z wyjątkiem wstępu i załączników. Oznacza to, że od kandydata może być wymagane rozpoznanie, zapamiętanie lub przypomnienie sobie słowa kluczowego wymienionego w każdym z sześciu rozdziałów dokumentu.


    Wymagania stawiane kandydatom


    Od osób przystępujących do egzaminu ISTQB® na certyfikowanego testera na poziomie podstawowym wymaga się jedynie zainteresowania tematyką testowania oprogramowania. Jednakże zdecydowanie zaleca się, aby kandydaci:


    
      	posiadali co najmniej podstawowe doświadczenie w dziedzinie wytwarzania lub testowania oprogramowania, na przykład sześciomiesięczne doświadczenie na stanowisku testera wykonującego testy systemowe lub akceptacyjne bądź na stanowisku programisty;


      	ukończyli kurs ISTQB® (akredytowany przez jedną z rad krajowych ISTQB® zgodnie ze standardami ISTQB®).

    


    Nie są to jednak wymogi formalne, choć ich spełnienie znacząco ułatwia przygotowanie się i zdanie egzaminu certyfikacyjnego. Do egzaminu może przystąpić każdy, niezależnie od zainteresowań i doświadczenia w pracy jako tester.

  


  
    Sylabus i egzamin poziomu podstawowego


    Odniesienia do norm i standardów


    Sylabus zawiera odniesienia do norm i standardów IEEE, ISO itd. Celem tych odniesień jest stworzenie ram pojęciowych lub odesłanie Czytelnika do źródła, z którego może skorzystać w celu uzyskania dodatkowych informacji. Należy jednak zaznaczyć, że przedmiotem egzaminu mogą być wyłącznie te zapisy przywoływanych norm lub standardów, do których odwołują się konkretnie omawiane fragmenty sylabusa. Treść norm i standardów nie jest przedmiotem egzaminu, a odwołania do tych dokumentów mają wyłącznie charakter informacyjny.


    Obecna wersja sylabusa (4.0) z 2023 roku odwołuje się do następujących standardów:


    ISO/IEC/IEEE 29119 — Software Testing Standard. Standard ten składa się z kilku części, z których najważniejszymi z punktu widzenia sylabusa są: część 1. (ogólne pojęcia), część 2. (procesy testowe), część 3. (dokumentacja testowa) oraz część 4. (techniki testowania). Część 3. tej normy zastąpiła wycofany standard IEEE 829.


    ISO/IEC 25010 — System and Software Quality Requirements and Evaluation (tzw. SQuaRE) — System and software quality models. Norma ta opisuje model jakości oprogramowania i zastąpiła wycofany standard ISO 9126.


    ISO/IEC 20246 — Work Product Reviews. Norma ta opisuje kwestie związane z przeglądami produktów prac. Zastąpiła wycofany standard IEEE 1028.


    ISO 31000 — Risk Management — Principles and guidelines. Standard ten opisuje proces zarządzania ryzykiem.


    Ciągła aktualizacja


    W branży IT zachodzą dynamiczne zmiany. Aby uwzględnić zmieniającą się sytuację i zapewnić interesariuszom dostęp do przydatnych, aktualnych informacji, grupy robocze ISTQB® stworzyły listę odsyłaczy do dokumentów pomocniczych i zmian w normach/standardach, która jest dostępna w witrynie . Powyższe informacje nie są przedmiotem egzaminu dotyczącego sylabusa poziomu podstawowego.


    Nota wydania dla sylabusa w wersji 4.0


    Sylabus poziomu podstawowego w wersji 4.0 zawiera najlepsze praktyki i techniki, które wytrzymały próbę czasu, ale w stosunku do poprzedniej wersji (3.1) z 2018 roku dokonano w nim szeregu istotnych zmian mających na celu bardziej nowoczesne przedstawienie materiału, lepsze jego dostosowanie do poziomu podstawowego, a także uwzględnienie zmian, jakie dokonały się w inżynierii oprogramowania w ostatnich latach. W szczególności:


    
      	położono większy nacisk na metody i praktyki stosowane w zwinnych modelach wytwarzania oprogramowania (podejście „cały zespół”, podejście „przesunięcie w lewo” (ang. shift-left), planowanie iteracji i planowanie wydania, piramida testów, kwadranty testowe, praktyki „najpierw test”: TDD, BDD, ATDD);


      	rozszerzono i pogłębiono sekcję dotyczącą umiejętności testerskich, w szczególności umiejętności miękkich;


      	przeorganizowano i ustrukturyzowano sekcję dotyczącą zarządzania ryzykiem;


      	dodano sekcję omawiającą podejście DevOps;


      	dodano sekcję omawiającą szczegółowo niektóre techniki szacowania testów;


      	technikę testowania decyzji zastąpiono techniką testowania gałęzi (ang. branch testing);


      	usunięto sekcję opisującą szczegółowe techniki przeglądu;


      	usunięto omówienie techniki testowania opartego na przypadkach użycia (jest ona omawiana w sylabusie poziomu zaawansowanego „Analityk testów”);


      	usunięto sekcję omawiającą przykładowe strategie testów;


      	usunięto niektóre zagadnienia związane z narzędziami, m.in. zagadnienie wprowadzania narzędzia do organizacji czy przeprowadzania projektu pilotażowego.

    


    Zawartość sylabusa


    Rozdział 1. Podstawy testowania


    
      	Kandydat poznaje podstawowe zasady związane z testowaniem, powody, dla których testowanie jest niezbędne, oraz cele testów.


      	Kandydat poznaje proces testowy oraz najważniejsze czynności testowe i testalia.


      	Kandydat dowiaduje się, jakie umiejętności są niezbędne w testowaniu.

    


    Cele nauczania


    1.1. Co to jest testowanie?


    FL-1.1.1 (K1) Kandydat wskazuje typowe cele testów.


    FL-1.1.2 (K2) Kandydat odróżnia testowanie od debugowania.


    1.2. Dlaczego testowanie jest niezbędne?


    FL-1.2.1 (K2) Kandydat podaje przykłady wskazujące, dlaczego testowanie jest niezbędne.


    FL-1.2.2 (K1) Kandydat pamięta, jaka jest relacja między testowaniem a zapewnieniem jakości.


    FL-1.2.3 (K2) Kandydat odróżnia podstawową przyczynę, pomyłkę, defekt i awarię.


    1.3. Zasady testowania


    FL-1.3.1 (K2) Kandydat objaśnia siedem zasad testowania.


    1.4. Czynności testowe, testalia i role związane z testami


    FL-1.4.1 (K2) Kandydat podsumowuje poszczególne czynności i zadania testowe.


    FL-1.4.2 (K2) Kandydat wyjaśnia wpływ kontekstu na proces testowy.


    FL-1.4.3 (K2) Kandydat rozróżnia testalia wspomagające czynności testowe.


    FL-1.4.4 (K2) Kandydat wyjaśnia korzyści wynikające ze śledzenia powiązań.


    FL-1.4.5 (K2) Kandydat porównuje poszczególne role występujące w testowaniu.


    1.5. Niezbędne umiejętności i dobre praktyki w dziedzinie testowania


    FL-1.5.1 (K2) Kandydat podaje przykłady ogólnych umiejętności wymaganych w testowaniu.


    FL-1.5.2 (K1) Kandydat pamięta, jakie są zalety podejścia „cały zespół”.


    FL-1.5.3 (K2) Kandydat omawia korzyści i wady niezależności testowania.


    Rozdział 2. Testowanie w cyklu wytwarzania oprogramowania


    
      	Kandydat dowiaduje się, w jaki sposób testowanie jest uwzględniane w różnych podejściach do wytwarzania oprogramowania.


      	Kandydat poznaje pojęcia związane z podejściem „najpierw test” i metodyką DevOps.


      	Kandydat uzyskuje wiedzę na temat poszczególnych poziomów testów i typów testów oraz testowania pielęgnacyjnego.

    


    Cele nauczania


    2.1. Testowanie w kontekście cyklu wytwarzania oprogramowania


    FL-2.1.1 (K2) Kandydat wyjaśnia wpływ wybranego modelu cyklu wytwarzania oprogramowania na testowanie.


    FL-2.1.2 (K1) Kandydat pamięta dobre praktyki testowania mające zastosowanie do wszystkich modeli cyklu wytwarzania oprogramowania.


    FL-2.1.3 (K1) Kandydat podaje przykłady podejść typu „najpierw test” w kontekście wytwarzania oprogramowania.


    FL-2.1.4 (K2) Kandydat podsumowuje, w jaki sposób metodyka DevOps może wpłynąć na testowanie.


    FL-2.1.5 (K2) Kandydat wyjaśnia, na czym polega przesunięcie w lewo.


    FL-2.1.6 (K2) Kandydat wyjaśnia, w jaki sposób retrospektywy mogą posłużyć jako mechanizmy doskonalenia procesów.


    2.2. Poziomy testów i typy testów


    FL-2.2.1 (K2) Kandydat rozróżnia poszczególne poziomy testów.


    FL-2.2.2 (K2) Kandydat rozróżnia poszczególne typy testów.


    FL-2.2.3 (K2) Kandydat odróżnia testowanie potwierdzające od testowania regresji.


    2.3. Testowanie pielęgnacyjne


    FL-2.3.1 (K2) Kandydat podsumowuje testowanie pielęgnacyjne i zdarzenia je wyzwalające.


    Rozdział 3. Testowanie statyczne


    
      	Kandydat poznaje podstawy testowania statycznego oraz proces uzyskiwania informacji zwrotnych i przeprowadzania przeglądu.

    


    Cele nauczania


    3.1. Podstawy testowania statycznego


    FL-3.1.1 (K1) Kandydat rozpoznaje typy produktów, które mogą być badane przy użyciu poszczególnych technik testowania statycznego.


    FL-3.1.2 (K2) Kandydat wyjaśnia korzyści wynikające z testowania statycznego.


    FL-3.1.3 (K2) Kandydat porównuje i zestawia ze sobą testowanie statyczne i dynamiczne.


    3.2. Informacje zwrotne i proces przeglądu


    FL-3.2.1 (K1) Kandydat pamięta korzyści wynikające z wczesnego i częstego otrzymywania informacji zwrotnych od interesariuszy.


    FL-3.2.2 (K2) Kandydat podsumowuje czynności wykonywane w ramach procesu przeglądu.


    FL-3.2.3 (K1) Kandydat pamięta, jakie obowiązki są przypisane do najważniejszych ról w trakcie wykonywania przeglądów.


    FL-3.2.4 (K2) Kandydat porównuje i zestawia ze sobą różne typy przeglądów.


    FL-3.2.5 (K1) Kandydat pamięta, jakie czynniki decydują o powodzeniu przeglądu.


    Rozdział 4. Analiza i projektowanie testów


    
      	Kandydat dowiaduje się, jak należy stosować techniki czarnoskrzynkowe, białoskrzynkowe i oparte na doświadczeniu, aby tworzyć przypadki testowe na podstawie różnych produktów pracy związanych z oprogramowaniem.


      	Kandydat poznaje podejście do testowania oparte na współpracy.

    


    Cele nauczania


    4.1 Ogólna charakterystyka technik testowania


    FL-4.1.1 (K2) Kandydat rozróżnia czarnoskrzynkowe i białoskrzynkowe techniki testowania oraz techniki testowania oparte na doświadczeniu.


    4.2. Czarnoskrzynkowe techniki testowania


    FL-4.2.1 (K3) Kandydat używa techniki podziału na klasy równoważności, aby zaprojektować przypadki testowe.


    FL-4.2.2 (K3) Kandydat używa techniki analizy wartości brzegowych, aby zaprojektować przypadki testowe.


    FL-4.2.3 (K3) Kandydat używa techniki testowania w oparciu o tablicę decyzyjną, aby zaprojektować przypadki testowe.


    FL-4.2.4 (K3) Kandydat używa techniki testowania przejść pomiędzy stanami, aby zaprojektować przypadki testowe.


    4.3. Białoskrzynkowe techniki testowania


    FL-4.3.1 (K2) Kandydat wyjaśnia pojęcie testowanie instrukcji.


    FL-4.3.2 (K2) Kandydat wyjaśnia pojęcie testowanie gałęzi.


    FL-4.3.3 (K2) Kandydat wyjaśnia korzyści wynikające z testowania białoskrzynkowego.


    4.4. Techniki testowania oparte na doświadczeniu


    FL-4.4.1 (K2) Kandydat wyjaśnia pojęcie zgadywanie błędów.


    FL-4.4.2 (K2) Kandydat wyjaśnia pojęcie testowanie eksploracyjne.


    FL-4.4.3 (K2) Kandydat wyjaśnia pojęcie testowanie w oparciu o listę kontrolną.


    4.5. Podejścia do testowania oparte na współpracy


    FL-4.5.1 (K2) Kandydat wyjaśnia, w jaki sposób należy pisać historyjki użytkownika we współpracy z programistami i przedstawicielami jednostek biznesowych.


    FL-4.5.2 (K2) Kandydat klasyfikuje różne sposoby pisania kryteriów akceptacji.


    FL-4.5.3 (K3) Kandydat używa metody wytwarzania sterowanego testami akceptacyjnymi (ATDD), aby zaprojektować przypadki testowe.


    Rozdział 5. Zarządzanie czynnościami testowymi


    
      	Kandydat poznaje ogólne zasady planowania testów i szacowania ich pracochłonności.


      	Kandydat dowiaduje się, jak ryzyka mogą wpływać na zakres testowania.


      	Kandydat dowiaduje się, jak należy monitorować i nadzorować czynności testowe.


      	Kandydat dowiaduje się, w jaki sposób zarządzanie konfiguracją wspomaga testowanie.


      	Kandydat uczy się zgłaszania defektów w przejrzysty i zrozumiały sposób.

    


    Cele nauczania


    5.1. Planowanie testów


    FL-5.1.1 (K2) Kandydat omawia na przykładach cel i treść planu testów.


    FL-5.1.2 (K1) Kandydat rozpoznaje, jaki jest wkład testera w planowanie iteracji i wydań.


    FL-5.1.3 (K2) Kandydat porównuje i zestawia ze sobą kryteria wejścia i kryteria wyjścia.


    FL-5.1.4 (K3) Kandydat oblicza pracochłonność testowania przy użyciu technik szacowania.


    FL-5.1.5 (K3) Kandydat stosuje priorytetyzację przypadków testowych.


    FL-5.1.6 (K1) Kandydat pamięta pojęcia związane z piramidą testów.


    FL-5.1.7 (K2) Kandydat podsumowuje kwadranty testowe oraz ich relację do poziomów testów i typów testów.


    5.2. Zarządzanie ryzykiem


    FL-5.2.1 (K1) Kandydat określa poziom ryzyka na podstawie prawdopodobieństwa ryzyka i wpływu ryzyka.


    FL-5.2.2 (K2) Kandydat rozróżnia ryzyka projektowe i produktowe.


    FL-5.2.3 (K2) Kandydat wyjaśnia potencjalny wpływ analizy ryzyka produktowego na staranność i zakres testowania.


    FL-5.2.4 (K2) Kandydat wyjaśnia, jakie środki można podjąć w odpowiedzi na przeanalizowane ryzyka produktowe.


    5.3. Monitorowanie testów, nadzór nad testami i ukończenie testów


    FL-5.3.1 (K1) Kandydat pamięta metryki stosowane w odniesieniu do testowania.


    FL-5.3.2 (K2) Kandydat podsumowuje cele i treść raportów z testów oraz wskazuje ich odbiorców.


    FL-5.3.3 (K2) Kandydat omawia na przykładach sposób przekazywania informacji o statusie testowania.


    5.4. Zarządzanie konfiguracją


    FL-5.4.1 (K2) Kandydat podsumowuje, w jaki sposób zarządzanie konfiguracją wspomaga testowanie.


    5.5. Zarządzanie defektami


    FL-5.5.1 (K3) Kandydat sporządza raport o defekcie.


    Rozdział 6. Narzędzia testowe


    
      	Kandydat uczy się klasyfikować narzędzia oraz poznaje ryzyka i korzyści wynikające z automatyzacji testów.

    


    Cele nauczania


    6.1. Narzędzia wspomagające testowanie


    FL-6.1.1 (K2) Kandydat wyjaśnia, w jaki sposób różnego typu narzędzia testowe wspomagają testowanie.


    6.2. Korzyści i ryzyka związane z automatyzacją testowania


    FL-6.2.1 (K1) Kandydat pamięta korzyści i ryzyka związane z automatyzacją testowania.


    Struktura egzaminu


    Opis egzaminu certyfikacyjnego na poziomie podstawowym zdefiniowano w dokumencie zatytułowanym Struktura i zasady tworzenia egzaminów CTFL (ang. Exam Structure Rules), który jest dostępny w witrynie  (w wersji ang.).


    Egzamin ma formę testu wielokrotnego wyboru i składa się z 40 pytań. Do zdania egzaminu niezbędne jest udzielenie poprawnej odpowiedzi na co najmniej 65% pytań (tj. 26 pytań).


    Egzaminy można zdawać w ramach akredytowanego szkolenia lub samodzielnie (na przykład w ośrodku egzaminacyjnym lub w ramach egzaminu publicznego). Ukończenie akredytowanego kursu nie jest warunkiem przystąpienia do egzaminu, ale uczestnictwo w takim kursie jest zalecane, gdyż pozwala lepiej zrozumieć materiał oraz znacząco zwiększa szansę zdania egzaminu. W przypadku niezdania egzaminu można podchodzić do niego ponownie dowolną liczbę razy.


    Reguły egzaminu


    
      	Egzaminy na Certyfikowanego Testera — Poziom Podstawowy są oparte na sylabusie Certyfikowany Tester — Poziom Podstawowy [ISTQB FL 2023].


      	Odpowiedź na pytanie egzaminacyjne może wymagać wykorzystania materiału z więcej niż jednej sekcji sylabusa.


      	Wszystkie cele nauczania zawarte w sylabusie (o poziomach kognitywnych od K1 do K3) podlegają egzaminowaniu.


      	Wszystkie definicje słów kluczowych w sylabusie podlegają egzaminowaniu (na poziomie K1). Słownik w języku polskim dostępny jest na stronie www.sjsi.org. Słownik online (również w wersji polskojęzycznej) dostępny jest także na stronie www.glossary.istqb.org.


      	Każdy egzamin na Certyfikowanego Testera — Poziom Podstawowy składa się z zestawu pytań wielokrotnego wyboru na podstawie celów nauczania dla tego konkretnego sylabusa. Poziom pokrycia i rozkład pytań został oparty na celach nauczania, ich poziomach K i ich poziomie ważności według oceny ISTQB®. Szczegółowe informacje na temat struktury każdego modułu egzaminacyjnego znajdują się poniżej, w podrozdziale „Rozkład pytań na egzaminie”.


      	Ogólnie rzecz biorąc, oczekuje się, że czas na przeczytanie, analizę i odpowiedź na pytania na poziomach K1 i K2 nie powinien przekroczyć 1 minuty, a na poziomie K3 może zająć 3 minuty. Autor egzaminu powinien jednak pamiętać, że jest to tylko wskazówka odnośnie do przeciętnego czasu i że prawdopodobnie niektóre pytania będą wymagały więcej, a inne mniej czasu na udzielenie odpowiedzi.


      	Egzamin składa się z 40 pytań wielokrotnego wyboru. Każda poprawna odpowiedź jest warta jeden punkt (niezależnie od poziomu K celu nauczania, którego pytanie dotyczy). Maksymalna możliwa ocena za egzamin to 40 punktów.


      	Czas przeznaczony na egzamin wynosi dokładnie 60 minut. Jeśli język ojczysty kandydata nie jest językiem egzaminacyjnym, kandydatowi przysługuje dodatkowe 25% czasu (w przypadku egzaminu na poziomie podstawowym oznacza to, że egzamin będzie trwał 75 minut).


      	Do zaliczenia wymagane jest uzyskanie co najmniej 65% (26 punktów).


      	Ogólny podział pytań według poziomu K jest przedstawiony w tabeli 0.2:

    


    Tabela 0.2. Rozkład pytań egzaminacyjnych według poziomów K


    
      
        
        
        
        
      

      
        
          	
            Poziom K

          

          	
            Liczba pytań

          

          	
            Czas na pytanie [w minutach]

          

          	
            Średni czas dla poziomu K [w minutach]

          
        


        
          	
            K1

          

          	
            8

          

          	
            1

          

          	
            8

          
        


        
          	
            K2

          

          	
            24

          

          	
            1

          

          	
            24

          
        


        
          	
            K3

          

          	
            8

          

          	
            3

          

          	
            24

          
        


        
          	
            Razem

          

          	
            40

          

          	
            

          

          	
            56

          
        

      
    


    Jeśli zsumować oczekiwany czas odpowiedzi na pytania według reguł podanych powyżej, to — uwzględniając rozkład pytań według poziomów K — okaże się, że odpowiedź na wszystkie pytania powinna zająć około 56 minut. Zostają więc 4 minuty zapasu.


    Każde pytanie egzaminacyjne powinno sprawdzać co najmniej jeden cel nauczania (LO) z sylabusa Certyfikowany Tester — Poziom Podstawowy. Pytania mogą zawierać słowa kluczowe bez podania ich definicji, ponieważ oczekuje się ich znajomości przez kandydatów. W przypadku gdy pytania dotyczą więcej niż jednego LO, powinny odwoływać się (i być przyporządkowane) do celu nauczania o najwyższej wartości poziomu K.


    Rozkład pytań na egzaminie


    Struktura egzaminu Certyfikowany Tester — Poziom Podstawowy przedstawiona jest w tabeli 0.3. Każdy z egzaminów wymaga obowiązkowych pytań sprawdzających określone cele nauczania, a także określonej liczby pytań na podstawie wybranych celów nauczania. W przypadku, gdy liczba celów nauczania jest większa niż liczba pytań dla określonej grupy celów nauczania opisanej w tabeli, każde pytanie musi pokryć inny cel nauczania.


    Tabela 0.3. Szczegółowy rozkład pytań egzaminacyjnych w podziale na poziomy K i rozdziały


    
      
        
        
        
        
        
      

      
        
          	
            Rozkład pytań w rozdziale 1.

          

          	
            Poziom K

          

          	
            Liczba pytań z wybranej grupy celów nauczania

          

          	
            Punktacja pojedynczego pytania

          
        


        
          	
            FL-1.1.1, FL-1.2.2

          

          	
            K1

          

          	
            1

          

          	
            1

          

          	
            W sumie 8 pytań wymaganych dla rozdziału 1.


            K1 = 2


            K2 = 6


            K3 = 0


            Liczba punktów dla tego rozdziału = 8

          
        


        
          	
            FL-1.5.2

          

          	
            K1

          

          	
            1

          

          	
            1

          
        


        
          	
            FL-1.1.2, FL-1.2.1, FL-1.2.3

          

          	
            K2

          

          	
            1

          

          	
            1

          
        


        
          	
            FL-1.3.1

          

          	
            K2

          

          	
            1

          

          	
            1

          
        


        
          	
            FL-1.4.1, FL-1.4.2, FL-1.4.3, FL-1.4.4, FL-1.4.5

          

          	
            K2

          

          	
            3

          

          	
        


        
          	
            FL-1.5.1, FL-1.5.3

          

          	
            K2

          

          	
            1

          

          	
            1

          
        


        
          	
            Rozkład pytań w rozdziale 2.

          

          	
            Poziom K

          

          	
            Liczba pytań z wybranej grupy celów nauczania

          

          	
            Punktacja pojedynczego pytania

          
        


        
          	
            FL-2.1.2

          

          	
            K1

          

          	
            1

          

          	
            1

          

          	
            W sumie 6 pytań wymaganych dla rozdziału 2.


            K1 = 2


            K2 = 4


            K3 = 0


            Liczba punktów dla tego rozdziału = 6

          
        


        
          	
            FL-2.1.3

          

          	
            K1

          

          	
            1

          

          	
            1

          
        


        
          	
            FL-2.2.1, FL-2.2.2

          

          	
            K2

          

          	
            1

          

          	
            1

          
        


        
          	
            FL-2.2.3, FL-2.3.1

          

          	
            K2

          

          	
            1

          

          	
            1

          
        


        
          	
            FL-2.1.1, FL-2.1.6

          

          	
            K2

          

          	
            1

          

          	
            1

          
        


        
          	
            FL-2.1.4, FL-2.1.5

          

          	
            K2

          

          	
            1

          

          	
            1

          
        


        
          	
            Rozkład pytań w rozdziale 3.

          

          	
            Poziom K

          

          	
            Liczba pytań z wybranej grupy celów nauczania

          

          	
            Punktacja pojedynczego pytania

          
        


        
          	
            FL-3.1.1, FL-3.2.1, FL-3.2.3, FL-3.2.5

          

          	
            K1

          

          	
            2

          

          	
            1

          

          	
            W sumie 4 pytania wymagane dla rozdziału 3.


            K1 = 2


            K2 = 2


            K3 = 0


            Liczba punktów dla tego rozdziału = 4

          
        


        
          	
            FL-3.1.2, FL-3.1.3

          

          	
            K2

          

          	
            1

          

          	
            1

          
        


        
          	
            FL-3.2.2, FL-3.2.4

          

          	
            K2

          

          	
            1

          

          	
            1

          
        


        
          	
            Rozkład pytań w rozdziale 4.

          

          	
            Poziom K

          

          	
            Liczba pytań z wybranej grupy celów nauczania

          

          	
            Punktacja pojedynczego pytania

          
        


        
          	
            FL-4.1.1

          

          	
            K1

          

          	
            1

          

          	
            1

          

          	
            W sumie 11 pytań wymaganych dla rozdziału 4.


            K1 = 1


            K2 = 5


            K3 = 5


            Liczba punktów dla tego rozdziału = 11

          
        


        
          	
            FL-4.3.1, FL-4.3.2, FL-4.3.3

          

          	
            K2

          

          	
            2

          

          	
            1

          
        


        
          	
            FL-4.4.1, FL-4.4.2, FL-4.4.3

          

          	
            K2

          

          	
            2

          

          	
            1

          
        


        
          	
            FL-4.5.1, FL-4.5.2

          

          	
            K2

          

          	
            1

          

          	
            1

          
        


        
          	
            FL-4.2.1, FL-4.2.2, FL-4.2.3, FL-4.2.4, FL-4.5.3

          

          	
            K3

          

          	
            5

          

          	
            1

          
        


        
          	
            Rozkład pytań w rozdziale 5.

          

          	
            Poziom K

          

          	
            Liczba pytań z wybranej grupy celów nauczania

          

          	
            Punktacja pojedynczego pytania

          
        


        
          	
            FL-5.1.2, FL-5.1.6, FL-5.2.1, FL-5.3.1

          

          	
            K1

          

          	
            1

          

          	
            1

          

          	
            W sumie 9 pytań wymaganych dla rozdziału 5.


            K1 = 1


            K2 = 5


            K3 = 3


            Liczba punktów dla tego rozdziału = 9

          
        


        
          	
            FL-5.1.1, FL-5.1.3

          

          	
            K2

          

          	
            1

          

          	
            1

          
        


        
          	
            FL-5.1.7

          

          	
            K2

          

          	
            1

          

          	
            1

          
        


        
          	
            FL-5.2.2, FL-5.2.3, FL-5.2.4

          

          	
            K2

          

          	
            1

          

          	
            1

          
        


        
          	
            FL-5.3.2, FL-5.3.3

          

          	
            K2

          

          	
            1

          

          	
            1

          
        


        
          	
            FL-5.4.1

          

          	
            K2

          

          	
            1

          

          	
            1

          
        


        
          	
            FL-5.1.4, FL-5.1.5, FL-5.5.1

          

          	
            K3

          

          	
            3

          

          	
            1

          
        


        
          	
            Rozkład pytań w rozdziale 6.

          

          	
            Poziom K

          

          	
            Liczba pytań z wybranej grupy celów nauczania

          

          	
            Punktacja pojedynczego pytania

          
        


        
          	
            FL-6.1.1

          

          	
            K2

          

          	
            1

          

          	
            1

          

          	
            W sumie 2 pytania wymagane dla rozdziału 6.


            K1 = 1


            K2 = 1


            K3 = 0


            Liczba punktów dla tego rozdziału = 2

          
        


        
          	
            FL-6.2.1

          

          	
            K1

          

          	
            1

          

          	
            1

          
        


        
          	
            Certyfikowany Tester — Poziom Podstawowy PODSUMOWANIE

          

          	
            40 punktów, 60 minut


            W sumie 40 pytań

          
        

      
    


    Z analizy powyższej tabeli wynika, że na egzaminie na pewno pojawi się 17 następujących pytań:


    
      	pięć pytań na poziomie K1 (FL-1.5.2, FL-2.1.2, FL-2.1.3, FL-4.1.1, FL-6.2.1);


      	cztery pytania na poziomie K2 (FL-1.3.1, FL-5.1.7, FL-5.4.1, FL-6.1.1);


      	osiem pytań pokrywających wszystkie osiem celów nauczania na poziomie K3.

    


    Każde z pozostałych 23 pytań będzie wybrane z grupy dwóch lub więcej celów nauczania. Ponieważ nie wiadomo, które z tych celów nauczania będą pokryte, kandydat i tak musi opanować cały materiał zawarty w sylabusie (wszystkie cele nauczania).


    Wskazówki — przed egzaminem i w jego trakcie


    Aby skutecznie zdać egzamin, należy przede wszystkim uważnie przeczytać sylabus i słownik pojęć, których znajomość jest wymagana na poziomie podstawowym. Egzamin jest bowiem ściśle oparty na tych dwóch dokumentach. Wskazane jest, aby rozwiązywać również pytania testowe oraz przykładowe egzaminy — na stronach ISTQB® (www.istqb.org) można znaleźć przykładowe, oficjalne zestawy egzaminacyjne w języku angielskim, na stronie SJSI (www.sjsi.org) — w językach polskim i angielskim. Niniejsza publikacja, poza szeregiem przykładowych pytań dla każdego rozdziału sylabusa, zawiera również oficjalny przykładowy egzamin ISTQB®.


    W trakcie samego egzaminu należy:


    
      	Uważnie czytać pytania — czasem jedno słowo zmienia cały sens pytania lub jest wskazówką pozwalającą na udzielenie poprawnej odpowiedzi!


      	Zwracać uwagę na słowa kluczowe (na przykład w jakim modelu cyklu wytwarzania oprogramowania jest prowadzony projekt).


      	Starać się dopasować pytanie do celu nauczania — wtedy łatwiej będzie zrozumieć ideę pytania oraz uzasadnić poprawność i niepoprawność poszczególnych odpowiedzi.


      	Uważać na pytania zawierające negację (na przykład „które z poniższych NIE jest…”) — w takich pytaniach trzy odpowiedzi będą poprawne, a jedna niepoprawna. Należy wskazać odpowiedź niepoprawną.


      	Wybierać odpowiedź, która bezpośrednio odpowiada na pytanie. Niektóre odpowiedzi mogą być zupełnie poprawnymi zdaniami, ale nie odpowiadają na zadane pytanie — na przykład pytanie dotyczy ryzyka związanego z automatyzacją, a jedna z odpowiedzi wymienia jakąś korzyść automatyzacji.


      	Strzelać, jeśli nie wiadomo, którą odpowiedź wybrać — nie ma punktów ujemnych, więc nie opłaca się pozostawiać pytań bez odpowiedzi.


      	Pamiętać, że odpowiedzi z silnymi, kategorycznymi sformułowaniami zazwyczaj są niepoprawne (na przykład „zawsze”, „musi być”, „nigdy”, „w każdym przypadku”) — choć nie jest to regułą.

    

  


  
    CZĘŚĆ II

    Omówienie treści sylabusa

  


  
    Rozdział 1.

    Podstawy testowania


    Słowa kluczowe


    analiza testów — czynność polegająca na identyfikowaniu warunków testowych w wyniku analizy podstawy testów.


    awaria — zdarzenie, w którym moduł lub system nie wykonuje wymaganej funkcji w określonym zakresie.


    cel testów — przyczyna lub powód testowania.


    dane testowe — dane niezbędne do wykonania testów.


    debugowanie — proces wyszukiwania, analizowania i usuwania przyczyn awarii w module lub systemie.


    defekt — niedoskonałość lub wada produktu pracy, polegająca na niespełnieniu wymagań.


    implementacja testów — czynność polegająca na przygotowaniu testaliów potrzebnych do wykonania testów, oparta na analizie i projektowaniu testów.


    jakość — stopień, w jakim moduł lub system spełnia określone lub domniemane potrzeby klienta lub użytkownika.


    monitorowanie testów — czynność polegająca na sprawdzaniu statusu aktywności testowych, identyfikowaniu odchylenia od planu lub oczekiwanego statusu oraz raportowaniu statusu do interesariuszy.


    nadzór nad testami — czynność, podczas której rozwija i stosuje się działania naprawcze, aby utrzymać w toku testy projektu, gdy odbiegają one od tego, co zostało zaplanowane.


    planowanie testów — czynność tworzenia planów testów lub wprowadzania do nich zmian.


    podstawa testów — zasób wiedzy używany jako podstawa do analizy i projektowania testów.


    podstawowa przyczyna — przyczyna defektu, która — gdy zostanie wyeliminowana — wystąpienie tego typu defektu redukuje lub usuwa.


    pokrycie — stopień, w jakim określone elementy pokrycia zostały określone lub sprawdzone przez zestaw testowy, wyrażony w procentach. Synonim: pokrycie testowe.


    pomyłka — działanie człowieka powodujące powstanie nieprawidłowego rezultatu. Synonim: błąd.


    procedura testowa — sekwencja przypadków testowych w kolejności wykonywania oraz wszelkie powiązane działania, które mogą być wymagane do ustanowienia warunków wstępnych i wszelkich czynności podsumowujących po wykonaniu.


    projektowanie testów — czynność wyprowadzania i specyfikowania przypadków testowych z warunków testowych.


    przedmiot testów — moduł lub system podlegający testowaniu.


    przypadek testowy — zbiór warunków wstępnych, danych wejściowych, akcji (w stosownych przypadkach), oczekiwanych rezultatów i warunków końcowych opracowany w oparciu o warunki testowe.


    testalia — produkty prac stworzone w ramach procesu testowego, używane do planowania, projektowania, wykonywania, oceny i raportowania testów.


    testowanie — proces składający się ze wszystkich czynności cyklu wytwarzania, zarówno statycznych, jak i dynamicznych, skoncentrowany na planowaniu, przygotowaniu i ocenie oprogramowania oraz powiązanych produktów w celu określenia, czy spełniają one wyspecyfikowane wymagania, na wykazaniu, że są one dopasowane do swoich celów, oraz na wykrywania usterek.


    ukończenie testów — czynność obejmująca udostępnianie testaliów dla późniejszego użycia, pozostawianie środowisk testowych w zadowalającym stanie i komunikowanie wyników testowania odpowiednim interesariuszom.


    walidacja — sprawdzanie poprawności i dostarczenie obiektywnego dowodu, że produkt procesu wytwarzania oprogramowania spełnia potrzeby i wymagania użytkownika.


    warunek testowy — testowalna własność modułu lub systemu zidentyfikowana jako podstawa do testowania. Synonimy: wymaganie testowe, sytuacja testowa.


    weryfikacja — sprawdzenie poprawności i dostarczenie obiektywnego dowodu, że produkt procesu wytwarzania oprogramowania spełnia zdefiniowane wymagania.


    wykonywanie testu — czynność polegająca na przeprowadzeniu testu modułu lub systemu, by otrzymać rzeczywiste wyniki.


    wynik testu — konsekwencja/wynik wykonania testu.


    zapewnienie jakości — działania skoncentrowane na zapewnieniu, że wymagania jakościowe będą spełnione.


    1.1. Co to jest testowanie?


    
      
        
        
      

      
        
          	
            FL-1.1.1 (K1)

          

          	
            Kandydat wskazuje typowe cele testów.

          
        


        
          	
            FL-1.1.2 (K2)

          

          	
            Kandydat odróżnia testowanie od debugowania.

          
        

      
    


    W obecnych czasach nie ma chyba dziedziny życia, w której nie używałoby się w mniejszym lub większym stopniu oprogramowania. Systemy informatyczne odgrywają coraz większą rolę w naszym życiu, począwszy od rozwiązań dla biznesu (sektor bankowy, ubezpieczenia), a kończąc na urządzeniach dla konsumenta (samochody), rozrywce (gry komputerowe) czy komunikacji. Używanie oprogramowania zawierającego defekty może:


    
      	spowodować utratę pieniędzy lub czasu;


      	spowodować utratę zaufania klientów;


      	utrudnić zdobycie nowych klientów;


      	wyeliminować z rynku;


      	w sytuacjach skrajnych — spowodować zagrożenie zdrowia lub życia.

    


    [image: Obraz][image: Obraz]Testowanie oprogramowania umożliwia ocenę jakości oprogramowania i przyczynia się do zmniejszenia ryzyka jego awarii w działaniu. Dlatego dobre testowanie jest niezbędne dla powodzenia projektu. Testowanie oprogramowania to zestaw czynności przeprowadzanych w celu ułatwienia wykrywania defektów i oceny właściwości artefaktów oprogramowania. Te testowane artefakty są znane jako przedmiot testów (ang. test object).


    Wiele osób, w tym pracujących w branży IT, za testowanie uważa mylnie tylko wykonywanie testów, to jest uruchamianie oprogramowania w celu odszukania defektów. Jednak wykonywanie testów stanowi tylko część testowania. Istnieją jeszcze inne czynności związane z testowaniem. Występują one zarówno przed (punkty 1. – 5. poniżej) wykonaniem testów, jak i po nim (punkt 7. poniżej). Są to:


    
      	Planowanie testów.


      	Monitorowanie testów i nadzór nad testami.


      	Analiza testów.


      	Projektowanie testów.


      	Implementacja testów.


      	Wykonywanie testów.


      	Ukończenie testów.

    


    [image: Obraz][image: Obraz]Czynności testowe są zorganizowane i przeprowadzane w różny sposób w różnych cyklach wytwarzania oprogramowania (ang. Software Development LifeCycle, SDLC) (patrz rozdział 2.). Co więcej, często testowanie jest postrzegane jako czynność skupiona wyłącznie na weryfikacji (ang. verification) wymagań, historyjek użytkownika lub innych form specyfikacji (tzn. sprawdzeniu, czy system spełnia wyspecyfikowane wymagania). Ale w ramach testowania przeprowadza się również walidację (ang. validation) — czyli sprawdzenie, czy system spełnia wymagania użytkowników oraz inne potrzeby interesariuszy w swoim środowisku operacyjnym.


    Testowanie może wymagać uruchomienia testowanego modułu lub systemu — mamy wtedy do czynienia z tzw. testowaniem dynamicznym. Można również wykonywać testy bez uruchamiania testowanego obiektu — takie testowanie nazywa się testowaniem statycznym. Testowanie obejmuje więc również przeglądy produktów pracy takich jak:


    
      	wymagania,


      	historyjki użytkownika,


      	kod źródłowy.

    


    Testowanie statyczne bardziej szczegółowo opisane jest w rozdziale 3. Testowanie dynamiczne wykorzystuje różne rodzaje technik testowych (np. czarnoskrzynkowe, białoskrzynkowe i oparte na doświadczeniu) do wyprowadzania przypadków testowych i jest szczegółowo opisane w rozdziale 4.


    Testowanie to nie tylko czynność techniczna. Proces testowy musi być również odpowiednio zaplanowany, zarządzany, szacowany, monitorowany i kontrolowany (patrz rozdział 5.). Testerzy w swojej codziennej pracy intensywnie korzystają z różnego rodzaju narzędzi (patrz rozdział 6.), ale należy pamiętać, że testowanie jest w dużej mierze czynnością intelektualną, wymagającą od testerów specjalistycznej wiedzy, umiejętności analitycznych oraz myślenia krytycznego i systemowego [Myers 2011, Roman 2018].


    Norma ISO/IEC/IEEE 29119-1 zawiera dodatkowe informacje na temat koncepcji testowania oprogramowania.


    Warto pamiętać, że testowanie to technologiczne badanie pozwalające otrzymać informacje o jakości przedmiotu testów:


    
      	technologiczne — bo używamy inżynierskiego podejścia, wykorzystując eksperyment, doświadczenie, matematykę, logikę, narzędzia (programy wspomagające), pomiary itp.;


      	badanie — bo jest to zorganizowane poszukiwanie informacji.

    


    1.1.1. Cele testów


    [image: Obraz]Testowanie umożliwia wykrywanie awarii bądź defektów w testowanym produkcie pracy. Ta fundamentalna własność testowania umożliwia realizację szeregu celów. Podstawowe cele testów (ang. test objective) to:


    
      	dokonywanie oceny produktów pracy, takich jak wymagania, historyjki użytkownika, projekt, kod;


      	wykrywanie awarii i znajdowanie defektów;


      	zapewnienie uzyskania odpowiedniego pokrycia przedmiotu testów;


      	obniżanie poziomu ryzyka związanego z niewystarczającą jakością oprogramowania (ryzyka wystąpienia niewykrytych wcześniej awarii podczas eksploatacji);


      	sprawdzanie, czy zostały spełnione wszystkie wyspecyfikowane wymagania;


      	sprawdzanie, czy przedmiot testów jest zgodny z wymaganiami wynikającymi z umów, przepisów prawa oraz norm/standardów;


      	dostarczanie interesariuszom informacji niezbędnych do podejmowania świadomych decyzji dotyczących wytwarzanego produktu;


      	budowanie zaufania do poziomu jakości przedmiotu testów;


      	sprawdzanie, czy przedmiot testów jest kompletny i działa zgodnie z oczekiwaniami użytkowników i innych interesariuszy.

    


    Różne cele wymagają różnych strategii testowania. W przypadku testowania modułowego — tzn. testowania pojedynczych fragmentów aplikacji/systemu (patrz podrozdział 2.2) — celem może być wykrycie jak największej liczby awarii, by w rezultacie wcześnie zidentyfikować i usunąć powodujące je defekty. Można dążyć też do zwiększenia pokrycia kodu przez testy modułowe. Natomiast w testowaniu akceptacyjnym (patrz podrozdział 2.2) celami mogą być:


    
      	potwierdzenie, że system działa zgodnie z oczekiwaniami i spełnia stawiane mu wymagania;


      	dostarczenie interesariuszom informacji na temat ryzyka, jakie wiąże się z przekazaniem systemu do eksploatacji w danym momencie.

    


    W testach akceptacyjnych (zwłaszcza w testach akceptacyjnych użytkownika (ang. UAT) nie oczekujemy wykrycia dużej liczby awarii (defektów), bo może to prowadzić do utraty zaufania przez przyszłych użytkowników (patrz punkt 2.2.1.4). Awarie (defekty) te powinny być wykryte na wcześniejszych etapach testowania.


    1.1.2. Testowanie a debugowanie


    [image: Obraz][image: Obraz][image: Obraz]Część osób uważa, że testowanie polega na debugowaniu. Należy jednak pamiętać, że testowanie a debugowanie to dwie odmienne aktywności. Testowanie (zwłaszcza dynamiczne) ma ujawnić awarie (ang. failure) spowodowane defektami. Debugowanie (ang. debugging) natomiast jest czynnością programistyczną wykonywaną w celu zidentyfikowania przyczyny defektu (ang. defect, fault), poprawienia kodu i sprawdzenia, czy defekt został poprawnie naprawiony.


    Gdy testy dynamiczne wykryją awarię, typowy proces debugowania będzie składał się z następujących czynności:


    
      	reprodukcja awarii (w celu upewnienia się, że awaria rzeczywiście występuje, oraz aby możliwe było jej kontrolowane wywołanie w dalszym procesie debugowania);


      	analiza (znajdowanie przyczyny awarii, np. lokalizacja defektu odpowiedzialnego za wystąpienie tej awarii);


      	naprawa (eliminacja przyczyny awarii, np. usunięcie defektu w kodzie).

    


    Późniejsze testowanie potwierdzające (retest) wykonywane przez testera ma zapewnić, że poprawka rzeczywiście usunęła awarię. Najczęściej testowanie potwierdzające wykonywane jest przez tę samą osobę, która wykonała oryginalny test ujawniający problem. Po naprawie można również wykonać testy regresji w celu sprawdzenia, czy poprawka w kodzie nie spowodowała niepoprawnego działania oprogramowania w innych miejscach. Testy potwierdzające i retesty omówione są szczegółowo w punkcie 2.2.3.


    Gdy testowanie statyczne odkryje defekt, proces debugowania polega po prostu na eliminacji tego defektu. Nie trzeba, tak jak w przypadku wykrycia awarii w testach dynamicznych, przeprowadzać reprodukcji awarii oraz analizy, ponieważ w testowaniu statycznym testowany produkt pracy nie jest uruchamiany. Testowanie statyczne nie znajduje bowiem awarii, lecz bezpośrednio identyfikuje defekty. Testowaniu statycznemu poświęcony jest rozdział 3.


    Przykład. Rozważmy uproszczoną wersję problemu opisanego przez Myersa [Myers 2011]. Testujemy program, który na wejściu otrzymuje trzy liczby naturalne a, b, c, a na wyjściu odpowiada „tak” lub „nie”, w zależności od tego, czy z odcinków o bokach o długości a, b, c da się zbudować trójkąt. Program ma postać uruchamialnego pliku trojkat.exe i pobiera wartości wejściowe z klawiatury.


    Tester przygotował kilka przypadków testowych. W szczególności uruchomił program dla danych wejściowych a = b = c = 16 500 (przypadek testowy polegający na wpisaniu bardzo dużych wartości danych wejściowych) i otrzymał następujący wynik (rysunek 1.1):


    [image: Obraz]


    Rysunek 1.1. Awaria oprogramowania


    Program odpowiedział „nie”, tzn. stwierdził, że nie da się zbudować trójkąta z trzech boków o długości 16 500 każdy. Jest to awaria, ponieważ oczekiwanym wynikiem jest odpowiedź „tak” — z takich odcinków da się zbudować trójkąt równoboczny. Tester zgłosił ten defekt deweloperowi. Programista powtórzył przypadek testowy i otrzymał taki sam wynik. Programista rozpoczął analizę kodu, który wygląda tak:

    int _tmain(int argc, _TCHAR* argv[])



    {



      short a,b,c,d;



      scanf("%d",&a);



      scanf("%d",&b);



      scanf("%d",&c);



      d=a+b;



      if (abs(a-b)<c && c<d)



        printf ("tak\n");



      else



        printf("nie\n");



      return 0;



    }




    Programista stwierdził, że warunek w instrukcji if jest poprawny, więc defekt musi być w innym miejscu. Programista zauważył, że w miejscu, gdzie do zmiennej d przypisywana jest suma zmiennych a i b może być problem z przepełnieniem rejestru. Zmienne a, b, d są bowiem tego samego typu (short), a więc mieszczą się w zakresie od –32 768 do 32 767. Jednak suma 16 500 + 16 500 wynosi 33 000, więcej niż maksymalna wartość zmiennej short. Operacja d = a + b powoduje „przekręcenie licznika” zmiennej d, w rezultacie czego przyjmuje ona wartość ujemną. W tym momencie warunek w instrukcji if jest fałszywy, ponieważ nie jest prawdą, że c < d.


    Programista stwierdza, że najprostszą metodą naprawienia kodu jest eliminacja zmiennej d, a liczenie sumy a + b będzie następowało „w locie”. Poprawiony kod wygląda tak:

    int _tmain(int argc, _TCHAR* argv[])



    {



      short a,b,c;



      scanf("%d",&a);



      scanf("%d",&b);



      scanf("%d",&c);



      if (abs(a-b)<c && c<a+b)



        printf ("tak\n");



      else



        printf("nie\n");



      return 0;



    }




    Programista sprawdza ponownie test dla a = b = c = 16 500 i teraz program działa poprawnie. Rozwiązanie działa, ponieważ w momencie, gdy kompilator ma obliczyć „w locie” sumę a + b, automatycznie przeznacza na tę operację tyle pamięci, ile jest potrzebne. Defekt w poprzedniej wersji kodu polegał na tym, że suma ta była wpisywana do zmiennej d, która miała ściśle określony typ, a więc miała ograniczenie na górną wartość. Programista informuje testera o naprawieniu defektu, tester ponownie wykonuje test i stwierdza, że program tym razem zwraca poprawną odpowiedź. Tester zamyka zgłoszenie o defekcie, uznając, że defekt został naprawiony.


    W powyższym przykładzie wszystkie działania testera wchodziły w zakres testowania, natomiast działania programisty (poza wykonaniem testu) wchodziły w zakres czynności debugowania.


    1.2. Dlaczego testowanie jest niezbędne?


    
      
        
        
      

      
        
          	
            FL-1.2.1 (K2)

          

          	
            Kandydat podaje przykłady wskazujące, dlaczego testowanie jest niezbędne.

          
        


        
          	
            FL-1.2.2 (K1)

          

          	
            Kandydat pamięta, jaka jest relacja między testowaniem a zapewnianiem jakości.

          
        


        
          	
            FL-1.2.3 (K2)

          

          	
            Kandydat odróżnia podstawową przyczynę, pomyłkę, defekt i awarię.

          
        

      
    


    Testowanie modułów, systemów i związanej z nimi dokumentacji wspomaga identyfikację defektów w oprogramowaniu. Testowanie wykrywa również luki i inne braki w specyfikacji oprogramowania. Stąd testowanie może pomóc w zmniejszeniu ryzyka wystąpienia awarii w trakcie eksploatacji. Kiedy wykryte defekty są naprawiane, przyczynia się to do poprawy jakości obiektu testów. Ponadto testowanie oprogramowania może być konieczne w celu spełnienia wymagań umownych lub prawnych albo w celu spełnienia norm regulacyjnych.


    Większość z nas zetknęła się z oprogramowaniem, które nie działało tak, jak powinno — także poza pracą zawodową. Poniżej przytaczamy trzy przykłady — mimo że niektóre miały miejsce dość dawno temu, są wciąż aktualne, gdyż opisywane przez nas typy awarii zdarzają się także w produkowanym obecnie oprogramowaniu.


    Przypadek gry — pasjans „Pająk”


    Gracz gra 104 kartami, z których 54 rozłożone są w 10 stosach, 50 leży z prawej strony stołu w rzędach po 10 kart. Celem gry jest ułożenie kart w stosy od króla do asa w porządku malejącym. Gdy doprowadzi się do sytuacji jak na rysunku 1.2 — na stole jest 9 kart, w grupach jest 30 kart (co daje w sumie 3 · 13 — 39 kart — 3 pełne kolory), pojawia się komunikat: Jeżeli jakieś kolumny są puste, nie możesz rozdać nowego rzędu.


    Gdy pojawia się nieprawidłowość w aplikacji, trzeba zawsze odpowiedzieć na dwa pytania:


    
      	jaki jest wpływ tej awarii na użytkownika?


      	jakie jest prawdopodobieństwo zajścia tej awarii?

    


    W tym wypadku wpływ jest praktycznie zerowy: gracz może albo zrezygnować z dalszej gry, albo dokonać obejścia — przycisk Cofnij powoduje, że ostatni stos z powrotem jest na stole i można go rozłożyć na wolne kolumny. Prawdopodobieństwo takiej sytuacji — gdy gra się wszystkimi czterema kolorami, a nie tylko pikami, jak na rysunku 1.2 — jest rzędu 10-6. Oznacza to, że awaria pojawi się mniej więcej raz na milion okazji do jej wystąpienia. Gdy koszt wystąpienia awarii jest bliski zeru, a prawdopodobieństwo jej wystąpienia minimalne, defektów — zwłaszcza w systemach niekrytycznych — na ogół się nie usuwa.


    [image: Obraz]


    Rysunek 1.2. Gra pasjans „Pająk”


    Przypadek rakiety Ariane 5


    4 czerwca 1996 roku rakieta Ariane 5, przygotowana przez Europejską Agencję Kosmiczną (European Space Agency), eksplodowała 40 sekund po starcie w Kourou w Gujanie Francuskiej. Był to pierwszy lot tej rakiety, po dekadzie przygotowań, które kosztowały 7 miliardów USD. Rakieta i jej ładunek były warte 500 milionów USD.


    Po dwutygodniowym śledztwie okazało się, że problem tkwił w oprogramowaniu. W ramach unowocześniania rakiety zastąpiono 16-bitowy procesor w Ariane 4 procesorem 64-bitowym. Gdy pionowa prędkość rakiety przekroczyła 32 767 (215 – 1) jednostek, wartość odpowiedniej zmiennej została odczytana jako liczba ujemna. System sterujący stwierdził, że rakieta przestała się wznosić (spada), uruchomiona została więc procedura awaryjna, co doprowadziło do eksplozji rakiety w wyniku zastosowania mechanizmu autodestrukcji.


    Wniosek: w ramach unowocześnienia systemu nie zostały przeprowadzone odpowiednie testy regresji.


    Przypadek rakiety Patriot


    Każda bateria rakiet systemu Patriot składa się z radaru, stanowiska dowodzenia (komputera) i mobilnych wyrzutni (patrz rysunek 1.3). Każda bateria ma przydzielony obszar, który ma chronić; innymi słowy, jeżeli namierzona rakieta celuje w ten obszar, bateria strzela; jeżeli cel rakiety jest poza obszarem, bateria nie strzela.


    [image: Obraz]


    Rysunek 1.3. Bateria rakiet Patriot


    25 lutego 1991 roku w Dhahran w Arabii Saudyjskiej podczas pierwszej wojny w Zatoce Perskiej amerykańska rakieta Patriot nie przechwyciła irackiego Scuda, który trafił w barak armii amerykańskiej, zabijając 28 i raniąc ponad 100 osób. Raport General Accounting Office, GAO/IMTEC-92-26, zatytułowany Patriot Missile Defense: Software Problem Led to System Failure at Dhahran, Saudi Arabia, podaje przyczynę tego zdarzenia.


    Był to błąd arytmetyczny. System mierzył czas w dziesiątych częściach sekundy, używając 24-bitowego stałoprzecinkowego rejestru. Ułamek 1/10 w systemie dziesiętnym ma skończoną reprezentację, ale w systemie dwójkowym jest ułamkiem o nieskończonym rozwinięciu. Ponieważ komputer reprezentuje liczby w skończonych rejestrach, jakaś część ułamka musi zostać ucięta, co będzie powodowało minimalny błąd zaokrągleń. Po około 100 godzinach pracy ten błąd zaokrągleń skumulował się do 0,34 sekundy, co przy prędkości Scuda ponad 1676 metrów na sekundę dawało odległość ponad 0,5 kilometra. System śledzący Patriot uznał więc, że iracka rakieta jest poza jego zasięgiem, i nie odpalił rakiety w celu zniszczenia wrogiego Scuda.


    W raporcie podano także, że defekt był znany — jego eliminacja wymagała restartu systemu mniej więcej co 4 godziny przy czasie restartu około 5 minut; podane to było w instrukcji obsługi systemu. Jest to do dziś typowa sytuacja — użytkownicy nie zapoznają się z instrukcją obsługi systemu (o ile ona w ogóle istnieje). Co więcej, defekt był znany i został usunięty w większości miejsc w systemie. Oznacza to, że programiści wkopiowali ten sam kod w wielu miejscach. Zdarza się to i dziś — naprawiony już defekt musi być wtedy ponownie analizowany i usuwany.


    Dziś prawdopodobieństwo wystąpienia tak katastroficznej sytuacji jest mniejsze, ale w dalszym ciągu możemy się spotkać z oprogramowaniem działającym nieprawidłowo.


    1.2.1. Znaczenie testowania dla powodzenia projektu


    Testowanie pomaga w osiągnięciu uzgodnionych celów w ustalonym zakresie, czasie, określonej jakości i budżecie. Wkład testowania w sukces projektu może być rozpatrywany w kategoriach:


    
      	jakości produktu,


      	jakości procesu,


      	celów projektowych,


      	umiejętności ludzi.

    


    Jakość produktu


    [image: Obraz]Rygorystyczne testowanie systemów i dokumentacji może zredukować ryzyko wystąpienia problemów (awarii) w środowisku produkcyjnym i przyczynić się do osiągnięcia wysokiej jakości (ang. quality) systemu. Wykrycie, a następnie usunięcie defektów przyczynia się do podniesienia jakości modułów lub systemów. Odpowiedni poziom testowania może być również wymagany przez zapisy kontraktowe, wymogi prawne lub standardy przemysłowe.


    Znanych jest wiele przykładów oprogramowania i systemów (patrz powyżej), które zostały przekazane do eksploatacji, ale na skutek defektów uległy awarii lub z innych powodów nie zaspokoiły potrzeb interesariuszy. Dzięki odpowiednim technikom testowania — stosowanym w sposób fachowy na odpowiednich poziomach testów i w odpowiednich fazach cyklu wytwarzania oprogramowania — częstotliwość występowania tego rodzaju problemów można jednak ograniczyć.


    Weryfikacja i walidacja oprogramowania przez testerów przed przekazaniem go do eksploatacji umożliwia wykrycie awarii, ułatwia usuwanie związanych z nimi defektów (debugowanie). Ułatwia to testowanie, zmniejsza się ryzyko i rośnie prawdopodobieństwo, że oprogramowanie zaspokoi potrzeby interesariuszy i spełni stawiane mu wymagania. Tym samym rośnie prawdopodobieństwo powodzenia projektu.


    Jakość procesu


    Testowanie może pośrednio przyczynić się do zwiększenia jakości procesu wytwórczego. Jest to bardzo istotne, ponieważ wiadomo, że na końcową jakość produktu bardzo duży wpływ ma jakość procesu, w ramach którego produkt jest wytwarzany. Jakość procesu może być zwiększona na różne sposoby. Na przykład wprowadzenie automatyzacji testów poprawia efektywność procesu wydania systemu. Zastosowanie testowania opartego na ryzyku optymalizuje nakłady na testowanie. Dane zbierane w ramach monitorowania testów (patrz podrozdział 5.3) pomagają w ustaleniu miejsc w procesie wytwórczym, które wymagają poprawy (np. zbyt długiego czasu naprawy defektów, zbyt dużej liczby defektów wprowadzanych w określonej fazie cyklu wytwarzania itp.).


    Cele projektowe


    Testowanie może przyczynić się do zwiększenia prawdopodobieństwa osiągnięcia założonych celów projektowych. Na przykład stosowanie testów statycznych na wczesnym etapie projektu zmniejsza koszty utrzymania oprogramowania i poprawia efektywność pracy programistów poprzez zmniejszenie czasu przeznaczonego na usuwanie defektów. Dzięki temu jest większa szansa, że produkt zostanie ukończony w założonym czasie i w założonym budżecie.


    Umiejętności ludzi


    „Efektem ubocznym” praktyk stosowanych w testowaniu jest zwiększenie umiejętności członków zespołu oraz innych interesariuszy. Na przykład wykonywanie przeglądów kodu (np. w formie przejrzenia, patrz punkt 3.2.4) zwiększa zrozumienie kodu i pozwala mniej doświadczonym programistom poprawić swoje umiejętności programowania i projektowania). Ścisła współpraca testerów z projektantami systemu na etapie prac projektowych umożliwia obu stronom lepsze zrozumienie projektu.


    1.2.2. Testowanie a zapewnienie jakości


    Testowanie jest często błędnie utożsamiane z zapewnieniem jakości (ang. quality assurance). Są to dwa oddzielne (chociaż powiązane ze sobą) procesy, które zawierają się w szerszym pojęciu „zarządzanie jakością” (ang. quality management, QM). Zarządzanie jakością obejmuje wszystkie czynności mające na celu kierowanie działaniami organizacji w dziedzinie jakości i ich nadzorowanie.


    Dwoma podstawowymi elementami zarządzania jakością są:


    
      	zapewnienie jakości,


      	kontrola jakości.

    


    Zapewnienie jakości


    [image: Obraz]Zapewnienie jakości (ang. quality assurance, QA) skupia się na ustanawianiu, wprowadzaniu, monitorowaniu, doskonaleniu i przestrzeganiu procesów związanych z jakością. Kiedy odpowiednie procesy są realizowane prawidłowo, przyczynia się to do zapobiegania defektom i zwiększa pewność, że odpowiednie poziomy jakości produktów pracy zostaną osiągnięte. Zapewnienie jakości, gdy jest stosowane do rozwoju i utrzymania oprogramowania, powinno być również stosowane do testowania oprogramowania, które jest częścią każdego z tych działań. Ponadto stosowanie analizy przyczyn źródłowych w celu wykrycia przyczyn defektów oraz stosowanie wniosków ze spotkań retrospektywnych w celu poprawy procesów są ważne dla efektywnego zapewnienia jakości.


    Kontrola jakości


    Kontrola jakości (ang. quality control, QC) obejmuje cały szereg czynności, w tym czynności testowe, które wspierają osiągnięcie odpowiednich poziomów jakości. Czynności testowe są ważnym elementem ogólnego procesu wytwarzania lub pielęgnacji oprogramowania. Prawidłowy przebieg tego procesu (w tym procesu testowania) jest istotny z punktu widzenia zapewnienia jakości, w związku z czym zapewnienie jakości wspiera właściwe testowanie.


    W tabeli 1.1 podsumowano zasadnicze różnice pomiędzy procesami zapewnienia i kontroli jakości.


    Tabela 1.1. Porównanie procesów zapewnienia jakości i kontroli jakości


    
      
        
        
        
      

      
        
          	
            Kategoria

          

          	
            Zapewnienie jakości

          

          	
            Kontrola jakości

          
        


        
          	
            Ogólny opis

          

          	
            Wdrażanie procesów, metodyk i standardów, które zapewnią, że wytwarzany produkt spełni wymagane standardy jakościowe

          

          	
            Wykonywanie czynności, których celem jest weryfikacja, że wytwarzany produkt spełnia wymagane standardy jakościowe

          
        


        
          	
            Cel

          

          	
            Doskonalenie procesu wytwórczego

          

          	
            Doskonalenie produktu poprzez wykrywanie awarii i defektów

          
        


        
          	
            Rodzaj procesu

          

          	
            Prewencyjny (zapobieganie defektom), proaktywny

          

          	
            Kontrolny (wykrywanie defektów), reaktywny

          
        


        
          	
            Przykłady działań

          

          	
            Wdrażanie procesów, np. zarządzania defektami, zarządzania zmianą, wydawaniem oprogramowania; audyty jakości; pomiary procesu i produktu; weryfikacja poprawności implementacji i wykonania procesów; szkolenia członków zespołu; wybór narzędzi

          

          	
            Analiza statyczna dokumentacji projektowej; przeglądy kodu; analiza, projektowanie, implementacja przypadków testowych; wykonanie testów dynamicznych; pisanie i wykonywanie skryptów testowych; raportowanie defektów; używanie narzędzi wspomagających testowanie

          
        

      
    


    1.2.3. Pomyłki, defekty, awarie i podstawowe przyczyny


    W podejściu ISTQB® rozróżnia się trzy etapy prowadzące do powstania nieprawidłowego wyniku, związane z trzema bardzo ważnymi pojęciami, którymi są:


    
      	pomyłka (zwana także błędem) — działanie człowieka powodujące powstanie nieprawidłowego rezultatu;


      	defekt (pluskwa, usterka) — niedoskonałość lub wada produktu pracy, polegająca na niespełnieniu wymagań;


      	awaria — zdarzenie, w którym moduł lub system nie wykonuje wymaganej funkcji w określonym zakresie.

    


    [image: Obraz]Na skutek pomyłki (ang. error) człowieka w kodzie oprogramowania lub w innym związanym z nim produkcie pracy może powstać defekt. Uwaga! W trakcie egzaminu należy zwracać uwagę na tę terminologię, ponieważ jest ona nie do końca zgodna z intuicją, a wchodzi w zakres słownictwa, którego znajomość obowiązuje na egzaminie. Zazwyczaj, w mowie potocznej, defekt nazywamy błędem — często mówimy: „w tym miejscu w kodzie jest błąd”. Z punktu widzenia terminologii ISTQB® jest to niepoprawne. W programie znajdować się może defekt, czyli wada produkcyjna. Błąd zawsze dotyczy pomyłki ludzkiej. Uruchomienie fragmentu kodu, w którym jest defekt, może, ale nie musi spowodować awarię.


    Przykład. Rozważmy prosty przykład pokazujący, dlaczego wykonanie linii programu zawierającej defekt nie musi prowadzić do wystąpienia awarii. Załóżmy, że pewien fragment kodu oblicza średnią wartość pomiarów, dzieląc ich sumę przez liczbę dokonanych pomiarów. W kodzie służy do tego instrukcja:


    Srednia := SumaPomiarow/LiczbaPomiarow


    W tej linii znajduje się defekt polegający na tym, że program nie kontroluje, czy mianownik liczonego ułamka jest zerem. Dzielenie przez zero jest bowiem niedozwolone i wykonanie takiej operacji może skutkować zakończeniem pracy programu. W sytuacji, gdy liczba pomiarów jest dodatnia, wykonanie powyższej instrukcji nie spowoduje żadnych problemów — program zadziała perfekcyjnie i zwróci prawidłowy wynik. Test, który wymusi wykonanie tej instrukcji z dodatnią liczbą pomiarów, zostanie zaliczony i nie zauważymy żadnego objawu awarii. Jeśli jednak linia ta zostanie wykonana w sytuacji, gdy jest zero pomiarów (wartość zmiennej LiczbaPomiarow wynosi 0), to awaria wystąpi i ją zauważymy.


    Przykład. Rozważmy teraz nieco bardziej wyrafinowaną, choć nadal względnie prostą sytuację. Dany niech będzie program, który zlicza, na ilu miejscach tablicy o nazwie T występują zera. Do elementów tablicy T odwołujemy się przez jej indeksy — na przykład T[3] oznacza element, który występuje w tablicy na pozycji nr 3. Załóżmy ponadto, że elementy tablicy (tak jak w wielu rzeczywistych językach programowania) indeksowane są od zera, zatem pierwszy element tablicy to T[0], kolejny to T[1] i tak dalej. Poniżej przedstawiony jest pseudokod naszego programu, zawierający defekt — pętla przechodząca po kolejnych elementach tablicy zaczyna przechodzenie od elementu T[1] zamiast od T[0]:


    program Zlicz


    wejście: tablica T (o elementach T[0], T[1], …, T[n])


    wyjście: liczba komórek T zawierających zero


    liczba := 0


    dla każdego i = 1, 2, …, n wykonaj


      jeżeli T[i] == 0 to liczba := liczba + 1


    zwróć liczba


    Zauważmy, że linia z defektem (pętla „dla każdego”) wykona się dla każdego uruchomienia kodu. Jednak wystąpienie awarii (zły wynik) będzie zależeć od tego, czy komórka T[0] zawiera zero, czy inną liczbę. W pierwszym przypadku (T[0] = 0) wynik będzie niepoprawny — program zliczy o jedną komórkę za mało. Na przykład jeśli T = (0, 3, 2, 0, 1), program zwróci 1 zamiast 2. Jednak w drugim przypadku (T[0] ≠ 0) wynik będzie całkowicie poprawny! Na przykład jeśli T = (5, 2, 0, 1, 0, 0), program zwróci 3, co jest poprawnym rezultatem pomimo uruchomienia linii z defektem. Projektowanie testów polega między innymi na tym, aby uwzględniać tego typu sytuacje i aby zestaw testowy był w stanie wykrywać podobne usterki w kodzie.


    Błąd skutkujący wprowadzeniem defektu w jednym produkcie pracy może spowodować błąd powodujący wprowadzenie defektu w innym, powiązanym produkcie pracy. Wykonanie kodu zawierającego defekt może spowodować awarię, ale — jak zobaczyliśmy w powyższym przykładzie — nie musi dziać się tak w przypadku każdego defektu. Niektóre defekty powodują awarię na przykład tylko po wprowadzeniu ściśle określonych danych wejściowych bądź na skutek wystąpienia określonych warunków wstępnych, które mogą mieć miejsce bardzo rzadko lub nigdy (na przykład w instrukcji dzielenia jednej liczby przez drugą bez kontroli mianownika awaria wystąpi tylko wtedy, gdy mianownik będzie zerem). Tylko równoczesne zaistnienie trzech czynników (błąd — defekt — awaria) powoduje obserwowane nieprawidłowe działanie testowanego produktu (rysunek 1.4).


    [image: Obraz]


    Rysunek 1.4. Pomyłka, usterka, awaria


    Pomyłki (błędy) mogą pojawiać się z wielu powodów:


    
      	presja czasu;


      	omylność człowieka;


      	brak doświadczenia lub niedostateczne umiejętności uczestników projektu;


      	problemy z wymianą informacji między uczestnikami projektu;


      	niejasności dotyczące rozumienia wymagań i dokumentacji projektowej;


      	złożoność kodu, projektu, architektury, rozwiązywanego problemu i/lub wykorzystywanej technologii;


      	nieporozumienia dotyczące interfejsów wewnątrz systemu i między systemami, zwłaszcza w przypadku dużej liczby tych systemów;


      	stosowanie nowych, nieznanych technologii.

    


    Awarie z kolei mogą być wywołane niekoniecznie przez błędy ludzkie, ale także przez czynniki środowiska, takie jak:


    
      	promieniowanie,


      	pole elektromagnetyczne,


      	skażenie.

    


    Czynniki te mogą powodować awarie w oprogramowaniu wbudowanym lub wpływać na działanie oprogramowania przez zmianę warunków działania sprzętu.


    [image: Obraz]


    Rysunek 1.5. Pierwsza „pluskwa” w historii (www.atlasobscura.com/places/grace-hoppers-bug)


    Pierwsza pluskwa (ang. bug) w historii została znaleziona przez admirał Hopper w 1947 roku. Rysunek 1.5 przedstawia fragment oryginalnego raportu Hopper, zawierającego… rzeczywistą ćmę — przyczynę awarii komputera Mark II.


    [image: Obraz]Nie wszystkie nieoczekiwane wyniki testów (ang. test result) oznaczają awarie. Rezultat fałszywie pozytywny może być skutkiem błędów związanych z wykonaniem testów, defektów w danych testowych, środowisku testowym, innych testaliach itp. Wyniki fałszywie pozytywne są raportowane jako defekty, których w rzeczywistości nie ma. Podobne problemy mogą być przyczyną sytuacji odwrotnej — rezultatu fałszywie negatywnego, czyli sytuacji, w której testy nie wykrywają defektu, który powinny wykryć (patrz tabela 1.2).


    Tabela 1.2. Możliwe wyniki testów w kontekście ich poprawności


    
      
        
        
        
        
      

      
        
          	
            Możliwe wyniki testów


            


          

          	
            WYNIK ZINTERPRETOWANY

          
        


        
          	
            TEST ZDANY

          

          	
            TEST ZDANY

          
        


        
          	
            PRAWDZIWY


            WYNIK


            TESTU

          

          	
            TEST ZDANY

          

          	
            Wynik poprawny (negatywny)

          

          	
            Wynik fałszywie pozytywny

          
        


        
          	
            TEST NIEZDANY

          

          	
            Wynik fałszywie negatywny

          

          	
            Wynik poprawny (pozytywny)

          
        

      
    


    Formalnie rezultat fałszywie pozytywny[1] to pozytywny wynik testu (test niezdany), podczas gdy tak naprawdę test powinien zostać zaliczony. Przykładem takiej sytuacji jest np. złe zrozumienie przez testera specyfikacji i niepoprawne zdefiniowanie wyniku oczekiwanego. Rezultat fałszywie negatywny to negatywny wynik testu (test zdany), podczas gdy tak naprawdę test powinien zostać niezaliczony. Przykładem takiej sytuacji jest zmiana wymagań pomiędzy cyklami testów. W drugim cyklu zmienione wymaganie powinno spowodować niezdanie testu, jednak w teście wynik oczekiwany pozostał niezmieniony i test nadal jest zaliczany.


    Przypadki testowe należy projektować w taki sposób, aby uniknąć maskowania defektów, czyli sytuacji, w których wystąpienie jednego defektu uniemożliwia wykrycie innego defektu lub wystąpienie dwóch defektów znosi ich wzajemny efekt. Istnieje kilka dobrych praktyk stosowanych w projektowaniu testów, które pomagają testerowi uniknąć takich sytuacji (więcej o tym w rozdziale 4.), ale na ogół zamaskowane defekty są trudne do wykrycia.


    [image: Obraz]W związku z powyższymi rozważaniami ważnym czynnikiem jest analiza podstawowej przyczyny (ang. root cause) defektu: pierwotnego powodu, w wyniku którego defekt ten powstał. Powodem tym może być zaistnienie określonej sytuacji lub wystąpienie ludzkiej pomyłki. Przeanalizowanie defektu w celu zidentyfikowania podstawowej przyczyny pozwala zredukować wystąpienia podobnych defektów w przyszłości. Analiza przyczyny podstawowej, skupiająca się na najważniejszych, pierwotnych przyczynach defektów, może prowadzić do udoskonalenia procesów, co może z kolei przełożyć się na dalsze zmniejszenie liczby defektów w przyszłości.


    Przykład. Defekt w kodzie powoduje nieprawidłowe wyliczanie rabatu przy zakupie hurtowym w e-sklepie, co powoduje reklamacje klientów. Wadliwy kod został napisany na podstawie historyjki użytkownika — właściciel produktu źle zrozumiał zasady naliczania rabatów i źle napisał historyjkę. Reklamacje klientów to skutki, nieprawidłowe wyliczenie rabatów to awaria, defekt zaś to nieprawidłowe obliczenia wykonywane przez kod, a podstawowa przyczyna to braki wiedzy właściciela produktu, wskutek czego popełnił on pomyłkę przy pisaniu historyjki użytkownika.


    1.3. Zasady testowania


    
      
        
        
      

      
        
          	
            FL-1.3.1 (K2)

          

          	
            Kandydat objaśnia siedem zasad testowania.

          
        

      
    


    Istnieje wiele różnych „praw” czy „zasad” związanych z testowaniem, które są prawdziwe niezależne od kontekstu projektowego czy rodzaju wytwarzanego produktu, a które powstały w ciągu ostatnich 60 lat. Sylabus poziomu podstawowego opisuje siedem takich zasad. Oto podstawowe zasady testowania:


    
      	Testowanie ujawnia usterki, ale nie może dowieść ich braku.


      	Testowanie gruntowne jest niemożliwe.


      	Wczesne testowanie oszczędza czas i pieniądze.


      	Defekty mogą się kumulować.


      	Testy ulegają zużyciu.


      	Testowanie zależy od kontekstu.


      	Przekonanie o braku defektów jest błędem.

    


    1. Testowanie ujawnia usterki, ale nie może dowieść ich braku


    Ta słynna zasada została sformułowana przez Edsgera Dijkstrę, duńskiego informatyka, na konferencji „Software Engineering Techniques” w Rzymie w 1969 roku Brzmi ona: „Testowanie pokazuje obecność, a nie brak usterek” [Buxton 1970]. Testowanie może wykazać, że istnieją defekty, natomiast nie jesteśmy w stanie dowieść, że w testowanym programie nie ma usterek. Tym samym testowanie jedynie zmniejsza prawdopodobieństwo, że w oprogramowaniu pozostaną niezidentyfikowane defekty. To, że nie wykryto defektów, nie jest dowodem na poprawność testowanego programu. Zasada ta ma poważne konsekwencje: testowanie ma charakter negatywny, tzn. pokazuje, że coś nie działa, a nie, że wszystko jest w porządku. Niesie to za sobą pewne istotne implikacje natury psychologicznej, o których będzie mowa później.


    Ciekawostką jest to, że stwierdzenie Dijkstry można sformułować jako ścisłe i precyzyjne twierdzenie matematyczne — związane jest to z faktem, że pewne problemy informatyczne, takie jak tzw. problem stopu (który może być traktowany jako defekt algorytmu), są problemami nierozstrzygalnymi. Nie da się, w ogólności, odpowiedzieć na pytanie: czy dany program zatrzyma się dla każdego możliwego wejścia? Zatem nie jesteśmy w stanie w każdym przypadku wykryć tego typu usterki (możliwości zapętlenia się programu).


    2. Testowanie gruntowne jest niemożliwe


    Rozpatrzmy następujący przykład [Myers 2011]. Mamy do przetestowania fragment kodu z czterema warunkami (A, B, C, D) i sześcioma instrukcjami (I1, I2, I3, I4, I5, I6), przedstawiony na rysunku 1.6, przy czym kod ten wykonujemy w pętli, wykonywanej co najwyżej 20 razy. W pierwszym przypadku mamy pięć możliwych ścieżek S1 – S5 (symbol „!” oznacza fałszywość warunku, na przykład !A oznacza, że warunek w decyzji A jest fałszywy; w każdej decyzji prawdziwość warunku oznacza przejście prawą, a fałszywość — lewą strzałką):


    S1. A I1 I6


    S2. !A B D I5 I6


    S3. !A B !D I4 I6


    S4. !A !B C I3 I6


    S5. !A !B !C I2 I6


    [image: Obraz]


    Rysunek 1.6. Graf przepływu sterowania fragmentu kodu do przetestowania


    Dwa przebiegi pętli mogą realizować już 25 możliwych ścieżek:


    S1 S1; S1 S2; S1 S3; S1 S4; S1 S5;


    S2 S1; S2 S2; S2 S3; S2 S4; S2 S5;


    S3 S1; S3 S2; S3 S3; S3 S4; S3 S5;


    S4 S1; S4 S2; S4 S3; S4 S4; S4 S5;


    S5 S1; S5 S2; S5 S3; S5 S4; S5 S5.


    Trzy przebiegi pętli dają już 53 = 125 możliwych ścieżek. Ogólnie przy n-krotnym przebiegu pętli mamy 5n możliwych realizacji ścieżek. Przy założeniu, że pętla wykona się co najwyżej 20 razy, liczba różnych możliwych realizacji ścieżek wyniesie 5 + 52 + 53 + … + 520 = 119209289550780 > 1014.


    Jeśli przyjmiemy, że potrzebujemy 0,001 sekundy do sprawdzenia jednej ścieżki, to do przetestowania wszystkich ścieżek potrzeba nam będzie około 3860 lat. Niestety nie mamy tyle czasu!


    By w pełni (gruntownie) przetestować daną aplikację, należałoby sprawdzić:


    
      	każdą możliwą wartość wejściową dla każdej zmiennej (włączając w to zmienne wynikowe i robocze);


      	każdą możliwą sekwencję wykonania programu;


      	każdą konfigurację sprzętu (hardware)/oprogramowania (software), włączając konfiguracje na przykład serwerów, gdzie nic nie możemy zmodyfikować;


      	wszystkie możliwe — ale na ogół niewyobrażalne — użycia testowanego produktu przez użytkownika końcowego.

    


    Gruntowne testowanie musi oznaczać, że po zakończeniu testów wszyscy będą pewni, że nie nastąpią żadne awarie; jest to niemożliwe (poza trywialnymi przypadkami) [Manna 1978]. Zamiast testowania gruntownego do kierowania testami należy wykorzystać analizę ryzyka i priorytetyzację. Oznacza to jednak, że testerzy oprogramowania są niezbędni w jego cyklu wytwórczym. Ponadto testerzy muszą mieć opanowane pewne techniki testowania.


    3. Wczesne testowanie oszczędza czas i pieniądze


    Wczesne testowanie nazywa się niekiedy „przesunięciem w lewo” (ang. shift-left). Czynności testowe powinny rozpoczynać się najwcześniej, jak tylko jest to możliwe w przypadku danego oprogramowania. Oszczędza to czas i pieniądze, bo defekty, które zostaną usunięte na wczesnym etapie procesu, nie spowodują kolejnych usterek w pochodnych produktach pracy, takich jak projekt lub kod, co zwiększy produktywność programowania, zmniejszy koszty i czas rozwoju, a także może mieć pozytywny wpływ na wymagany wysiłek związany z testowaniem [Boehm 1981]. Całkowity koszt jakości zostanie obniżony, ponieważ później w cyklu wytwarzania wystąpi mniej awarii. Testowanie zawsze powinno być nakierowane na spełnienie dobrze określonych i formalnie zdefiniowanych celów. Nawet jeśli nie jesteśmy gotowi do wykonania testów dynamicznych (bo na przykład oprogramowanie nie zostało jeszcze napisane), możemy wykonywać testy statyczne, przeglądy dokumentacji, projektu itd.


    Na rysunku 1.7 przedstawiona jest słynna tzw. krzywa Boehma, która ilustruje zależność kosztu usunięcia defektu od czasu, jaki upłynął do jego znalezienia. Krzywa ta jest wykładnicza, co oznacza, że im później znajdziemy defekt, tym większy będzie wzrost kosztów jego naprawy. Współczesne badania sugerują, że krzywa ta nie do końca rośnie aż tak szybko, niemniej jej wzrost w każdym przypadku jest znaczący, co wyraźnie sugeruje, że wczesne znajdowanie defektów jest bardzo opłacalne.
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    Rysunek 1.7. Koszt usunięcia defektu w funkcji czasu


    4. Defekty mogą się kumulować


    Defekty nie rozkładają się równomiernie ani w oprogramowaniu, ani w czasie. Większość defektów znalezionych podczas testowania przed wypuszczeniem oprogramowania lub powodujących awarie produkcyjne znajduje 
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