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    Wprowadzenie


    Ktoś kiedyś powiedział, że „świat będzie zamieszkiwany przez społeczeństwo połączone siecią”. Trudno się z tym nie zgodzić. Już dziś, w dobie ery informacji, dostęp do globalnej sieci internet jest dla wielu oczywisty. Wiele dziedzin naszego życia zdominowały komputery i sieci. Wszystkie operacje dokonywane przy użyciu sprzętu komputerowego wymagają instalacji systemu operacyjnego. Różnorodność tych systemów sprawia, że można je przeznaczać do rozmaitych celów, poczynając od zastosowań bardzo prostych, a skończywszy np. na złożonych strukturach klastrowych. Komputery PC, z których najczęściej się korzysta, nie wymagają od użytkownika zbyt rozległej wiedzy. Opanowanie myszy i znajomość podstawowych zasad obsługi pozwala na sprawne poruszanie się i pracę. Dzieje się tak za przyczyną coraz to bardziej przyjaznych środowisk systemu operacyjnego.


    Problemy mogą się zacząć, gdy pojawia się konieczność korzystania z kilku komputerów (tzw. sieci lokalnej) lub z globalnej sieci internet. Wtedy najczęściej trzeba skorzystać z rad bardziej zaawansowanych użytkowników. Pomoc oferowana przez nich jest nieodzowna. Czasami jednak pojawiają się problemy, na które trudno znaleźć odpowiedzi, albo po prostu warto dowiedzieć się, dlaczego jest tak, a nie inaczej. Żeby coś zrozumieć, najlepiej zrobić to samemu, co z pewnością sprawi nam dużo satysfakcji.


    Na pytanie, w jaki sposób zbudować własną sieć komputerową i z niej korzystać (niejednokrotnie podłączonej do internetu), odpowiedź dawała wysoko ceniona przez Czytelników książka Domowe sieci komputerowe. Ćwiczenia praktyczne. Podobnie było w przypadku książki Tworzenie sieci komputerowej. Ćwiczenia praktyczne.


    Ta książka jest kolejnym wydaniem tej drugiej i zawiera odświeżone i poszerzone informacje. Starałem się uwzględnić tu uwagi Czytelników. Mam nadzieję, że książka ta pozwoli w szybki i łatwy sposób przyswoić wiadomości na temat budowy, administracji i konfiguracji małej sieci komputerowej oraz dostępu i korzystania z zasobów internetu. Przewodnim celem jest prezentacja podstaw sieci i ich praktycznego zastosowania.
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      Sieci komputerowe


      System operacyjny i sieć


      System operacyjny jest podstawą działania sprzętu komputerowego. Sieciowy system operacyjny, bo o takim będzie tu mowa, ma elementy umożliwiające łączenie ze sobą wielu komputerów. Systemy tego typu posiadają różnego rodzaju udogodnienia, które pozwalają na dostęp do zasobów innych komputerów w sieci. Zasobami udostępnianymi w sieci przez komputery, potocznie nazywane serwerami, są usługi sieciowe (np. drukowanie). Wyróżnia się dwa rodzaje serwerów sieciowych: dedykowane i niededykowane. Dedykowane to takie, których zasoby w całości są skierowane na udostępnianie usług. Serwery niededykowane to takie, na których obok zainstalowanego oprogramowania udostępniającego usługi znaleźć można dodatkowe oprogramowanie użytkowe. Wszystkie urządzenia, które korzystają z udostępnianych usług, w terminologii sieciowej są nazywane klientami. Utarło się mówić, że komputer PC to stacja robocza (klient) innych systemów, z reguły odległych (serwerów). Nie jest to do końca prawdą, ponieważ wykorzystując oprogramowanie serwerowe, można na wybranym komputerze zainstalować właściwie dowolny serwer usług i będzie on wtedy tzw. serwerem niededykowanym.


      Widać więc wyraźnie, że wybór systemu operacyjnego jest sprawą dość prostą. Trzeba tylko odpowiedzieć sobie na pytanie, do czego dany komputer będzie wykorzystywany. Jeżeli ma to być klient, to z reguły wystarczy system operacyjny, który będzie najprostszy w codziennym użytkowaniu. Jeżeli uruchomione mają być na nim jedynie usługi udostępniane innym, to dobrym wyborem będzie system operacyjny dedykowany dla zastosowań sieciowych. Omawiane w tej książce systemy (Microsoft Windows 7 i Linux Ubuntu) mogą spełniać zarówno jedno, jak i drugie kryterium.


      Sieć komputerowa to zbiór wielu komputerów (stacji roboczych, hostów) oraz urządzeń pośredniczących i końcowych połączonych wzajemnie siecią komunikacyjną (medium transmisyjnym) w celu przesyłania danych. Charakterystycznymi składnikami są węzły (hosty) i kanały połączeniowe. Podstawowym elementem, bez którego komputer nie może zostać połączony z siecią, jest karta sieciowa. Sama sieć składa się z kabli (miedzianych, światłowodowych) lub jest siecią bezprzewodową. Struktura okablowania, możliwe topologie sieci, pozwalają na budowę różnych struktur w ramach tej samej sieci. Elementami łączącymi w jedną spójną całość są urządzenia typu: wzmacniak, koncentrator (hub), most, przełącznik (switch) czy router (np. działający jako brama). Lokalizacja tych elementów sieciowych to najczęściej szafa dystrybucyjna. Aby zrozumieć działanie sieci komputerowej, konieczne jest wprowadzenie teoretyczne na temat topologii, stosowanych modeli, zasad komunikacji w postaci protokołów sieciowych (takich jak np. ARP, IP, ICMP, TCP, UDP), adresacji (IPv4, IPv6) oraz poznanie rzeczywistych elementów sieciowych i usług, wielokrotnie powiązanych z sieciowym systemem operacyjnym[1].


      Sieci komputerowe dzieli się na lokalne, miejskie i rozległe. Sieć lokalna — LAN (Local Area Network) — to sieć komunikacyjna działająca na małym obszarze lokalnym. Stacje sieciowe są fizycznie połączone okablowaniem lub komunikują się bezprzewodowo oraz posiadają oprogramowanie sieciowe, które umożliwi współużytkowanie zasobów. Sieć miejska — MAN (Metropolitan Area Network) — to sieć budowana na potrzeby miast. Korzystają z niej najczęściej instytucje miejskie. Sieć rozległa — WAN (Wide Area Network) — to sieć bazująca na publicznej infrastrukturze telekomunikacyjnej, która służy do łączenia oddalonych od siebie sieci lokalnych. Małą, domową sieć komputerową można nazwać siecią LAN. Wyróżnić jeszcze można sieć o zasięgu osobistym PAN (Personal Area Network) oraz sieć globalną, którą jest internet.


      Komputery w sieci (pakietowej) komunikują się ze sobą z wykorzystaniem ramek (transmitują ramki, czyli ciągi bitów o zmiennej długości i jednoznacznie zdefiniowanej budowie, np. standard IEEE 802.3[2]), które zawierają przesyłane dane, adresy i inne informacje potrzebne w procesie przesyłania (warstwa 2. modelu OSI). Komórki to ramki o ściśle zdefiniowanej długości (ATM), natomiast pakiety to tzw. struktury danych, przesyłane przez protokoły w warstwie 3. modelu OSI[3]. Pakiety są czasami nazywane datagramami.


      W większości przypadków lokalne sieci komputerowe podłączone są do internetu, co wydatnie zwiększa ich zastosowania i możliwości.


      Teoria sieci


      Topologie


      Topologia sieci jest opisywana na płaszczyźnie fizycznej — określającej sposób połączenia komputerów — i logicznej — opisującej standardy komunikacyjne (np. format ramek, zasady dostępu do medium (np. dla sieci Ethernet protokół CSMA/CD (Carrier Sense Multiple Access/Collision Detection)[4]), adresy fizyczne). Wynika stąd, że nie zawsze połączenia fizyczne odpowiadają logicznym sposobom przesyłania informacji. Architektura sieci, inaczej nazywana topologią, stanowi więc jedynie sposób połączenia komputerów. Wyróżnia się trzy podstawowe typy połączeń: topologia pierścienia (podwójnego pierścienia), topologia magistrali (szyny) i topologia gwiazdy (rozszerzonej gwiazdy) (tabela 1.1). Dodatkowo można wyróżnić topologie: siatki, drzewa i komórkową (bezprzewodową).


      Tabela 1.1. Zalety i wady topologii sieci — podsumowanie


      
        
          
            	
              Topologia

            

            	
              Zalety:

            

            	
              Wady:

            
          


          
            	
              Pierścień

            

            	
              • prostota w implementacji;


              • małe zużycie przewodów;


              • możliwość zastosowania łączy optoelektronicznych, które wymagają bezpośredniego nadawania i odbierania transmitowanych sygnałów;


              • możliwe wysokie osiągi, ponieważ każdy przewód łączy dwa konkretne komputery;


              • regeneracja sygnału podczas przesyłania.

            

            	
              • bardzo wrażliwa na uszkodzenia mechaniczne;


              • trudna diagnostyka;


              • trudna lokalizacja uszkodzenia;


              • pracochłonna rekonfiguracja sieci;


              • wymagane specjalne procedury transmisyjne.

            
          


          
            	
              Magistrala

            

            	
              • wymaga najmniejszej ilości okablowania;


              • prosty układ okablowania;


              • jej prostota czyni ją bardzo niezawodną;


              • łatwość rozbudowy;


              • każdy komputer jest podłączony tylko do jednego kabla;


              • brak dodatkowych urządzeń;


              • niska cena sieci;


              • awaria pojedynczego komputera nie powoduje unieruchomienia całej sieci.

            

            	
              • konkurencja o dostęp — wszystkie komputery muszą dzielić się kablem, czego wynikiem jest mała przepustowość;


              • nieodporna na uszkodzenia mechaniczne;


              • trudna lokalizacja usterek.

            
          


          
            	
              Gwiazda

            

            	
              • uniwersalna pod względem konfiguracji usług teleinformatycznych;


              • łatwa w konserwacji i utrzymaniu;


              • odporna na uszkodzenia mechaniczne;


              • bardzo łatwa diagnostyka;


              • bardzo małe prawdopodobieństwo awarii całości systemu;


              • możliwe wysokie szybkości transmisji (warunek — szybka jednostka centralna).

            

            	
              • kosztowna w realizacji z uwagi na ilość potrzebnych materiałów;


              • konieczność korzystania z samodzielnych urządzeń aktywnych;


              • w wypadku awarii centralnego koncentratora cała sieć przestaje działać;


              • duża liczba przewodów;


              • wszystkie maszyny wymagają podłączenia wprost do głównego elementu sieci.

            
          

        
      


      Topologia pierścienia


      Połączenie takie tworzy fizyczną pętlę z równorzędnymi stacjami (rysunek 1.1). Topologia ze względu na podatność na uszkodzenia (awaria jednej stacji powoduje paraliż całej sieci) nie jest przydatna do budowy sieci domowej.
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      Rysunek 1.1. Przykład topologii pierścienia


      Topologia magistrali


      W topologii magistrali (szyny) węzły (hosty) sieci są połączone za pomocą pojedynczego kabla, umożliwiającego podłączenie kolejnych urządzeń (rysunek 1.2).
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      Rysunek 1.2. Przykład topologii magistrali (szyny)


      Topologia gwiazdy


      W przypadku tego typu sieci urządzenia podłączone są do jednego punktu sieci (rysunek 1.3). Jest to topologia elastyczna i skalowalna, a każde urządzenie może samodzielnie inicjalizować połączenia niezależnie od innych. Topologia ta jest najbardziej rozpowszechniona obecnie i znajduje również zastosowanie w budowie sieci domowych. Dzięki takim połączeniom kolizje w ruchu sieciowym nie stanowią tu dużego problemu.
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      Rysunek 1.3. Przykład topologii gwiazdy


      Modele warstwowe


      OSI


      Model OSI (Open System Interconnection) składa się z siedmiu warstw, opisujących procesy zachodzące podczas połączenia terminala klienta z komputerem (hostem) lub komputera z innym komputerem. Model ten jest modelem funkcjonalnym, niezawierającym informacji o procesach zachodzących w mediach transmisyjnych. Systemy komunikacyjne nie zawsze korzystają z wszystkich 7 warstw opisywanego modelu.


      W skład modelu OSI wchodzą następujące warstwy (rysunek 1.4):


      
        	fizyczna — odpowiadająca za zamianę ramek na bity i odwrotnie oraz za transmisję strumienia bitów[5];


        	łącza danych — odpowiadająca za transport informacji (odbieranie i nadawanie), ich poprawność i tworzenie ramek (PDU [Protocol Data Unit][6] warstwy drugiej);


        	sieci — odpowiadająca za wyznaczanie i utrzymanie połączenia (trasowanie) i przekazywanie datagramów, czyli ramek „opakowanych” w adresy nadawcy i odbiorcy (IP, IPX, AppleTalk) — PDU warstwy trzeciej;


        	transportowa — odpowiadająca za niezawodną (bezbłędną) transmisję danych oraz za integralność odbieranych danych w sieciach wielosegmentowych oraz segregowanie pakietów, gdzie każda aplikacja lub usługa jest reprezentowana przez numer portu (np. serwera nazw — 53, serwera stron internetowych — 80);


        	sesji — synchronizująca wymianę informacji pomiędzy aplikacjami;


        	prezentacji — służąca do formatowania danych w celu ich wyświetlania;


        	aplikacji — pośrednicząca w przekazywaniu danych między rezydującymi w niej aplikacjami użytkownika a usługami sieci[7].
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      Rysunek 1.4. Warstwy modelu OSI


      W warstwach umiejscowione są protokoły, np. (rysunek 1.5): ARP (Address Resolution Protocol), DHCP (Dynamic Host Configuration Protocol), DNS (Domain Name System), FTP (File Transfer Protocol), HTTP (Hyper Text Transfer Protocol), ICMP (Internet Control Message Protocol), IP (Internet Protocol), IPSec (IP Security), L2TP (Layer 2 Tunneling Protocol), NFS (Network File System), OSPF (Open Shortest Path First), POP3 (Post Office Protocol 3), PPP (Point-to-Point Protocol), RDP (Remote Desktop Protocol), RIP2 (Routing Information Protocol 2), SCP (Secure CoPy), SMTP (Simple Mail Transfer Protocol), SNMP (Simple Network Management Protocol), SSH (Secure SHell), SSL/TLS (Secure Socket Layer/Transport Layer Security), TCP (Transmission Control Protocol), UDP (User Datagram Protocol) oraz wiele innych[8].


      [image: Obraz59609.PNG]


      Rysunek 1.5. Wybrane protokoły osadzone w modelu OSI


      TCP/IP


      Wiele współczesnych protokołów korzysta z własnych modeli warstwowych, które odpowiadają lub nie modelowi OSI (rysunek 1.6). Stos protokołów TCP/IP (Transmission Control Protocol/Internet Protocol) odnosi się do dwóch oddzielnych protokołów, wykorzystywanych do komunikacji komputerowej. Dane przekazywane są w dół stosu, jeżeli mają zostać przesłane przez sieć, i odwrotnie w czasie odbierania. Każda z warstw dodaje do danych przekazywanych z wyższej warstwy informacje w postaci nagłówka, traktowanego dalej jako dane. Cztery warstwy funkcjonalne stosu protokołów TCP/IP, ponad sprzętem, to:


      
        	warstwa dostępu do sieci — dodająca nagłówek i stopkę, kontroluje jednocześnie dostęp do sprzętu; tak przygotowane ramki są przesyłane przez sieć;


        	warstwa internetu — zawierająca procedury niezbędne do przesyłu danych i ich trasowania, czyli określania najlepszej drogi pomiędzy źródłem a celem;


        	warstwa hosta (transportowa) — obejmująca protokoły transmisji;


        	warstwa aplikacji — dostarczająca protokołów zdalnego dostępu i współużytkowania zasobów.
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      Rysunek 1.6. Warstwy modelu OSI i TCP/IP


      W modelu TCP/IP dla intranetu[9] umieszcza się jeszcze warstwę sprzętową jako odpowiednik warstwy fizycznej w modelu OSI.


      Istnieją jeszcze dwa bardzo ważne mechanizmy sieciowe: kapsułkowanie (encapsulation) i fragmentacja (fragmentation). Kapsułkowanie (rysunek 1.7) to umieszczanie informacji warstwy wyższej wewnątrz wiadomości warstwy niższej. Każda kolejna warstwa dodaje swoje informacje w postaci nagłówka (czasami stopki). W szczególnym przypadku datagram mieści się w jednej ramce. Rozmiar ramki w różnych sieciach fizycznych określany jest przez parametr MTU (Maximum Transfer Unit), który jest różny i dlatego dokonuje się podziału datagramu (fragmentacji) na mniejsze kawałki.
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      Rysunek 1.7. Kapsułkowanie danych


      W nagłówku segmentu lub datagramu znajdują się informacje o porcie źródłowym i docelowym. Klient musi znać numer portu zdalnej usługi lub serwera (0-1023). Port źródłowy natomiast jest wartością losową z portów powyżej 1024.


      Mediami transmisyjnymi najniższej warstwy są: kabel koncentryczny, skrętka, włókna światłowodowe, fale radiowe, mikrofale, promieniowanie podczerwone czy łącza satelitarne.


      Ćwiczenie 1.1.

      Droga informacji pomiędzy źródłem a celem


      Jak przedstawiają się kolejne etapy na drodze informacji w sieci komputerowej?


      Na początek tworzone są dane. Przechodząc przez kolejne warstwy, tworzony jest m.in. datagram, wyliczana suma kontrolna, dodawany nagłówek sterujący IP, po czym dane zamieniane są na bity. Karta sieciowa generuje sygnały elektryczne w celu reprezentacji bitów. Bity docierają do pierwszego na swojej drodze urządzenia sieciowego (np. przełącznika). Informacje przekazywane są pomiędzy urządzeniami w sieci lokalnej. Jeżeli istnieje konieczność przesłania ich dalej, trafiają one do routera (domyślna brama). W routerze m.in.: weryfikowana jest suma kontrolna (datagram może zostać odrzucony), zmniejszany jest czas życia pakietu TTL (Time To Live) i dane z nową sumą kontrolną kierowane są do kolejnego routera zgodnie z informacjami o adresie docelowym pakietu na podstawie posiadanych przez router tras. Urządzeń sieciowych na drodze informacji do celu może być dużo więcej. Gdy datagram osiągnie sieć docelową, przekształcany jest, na komputerze końcowym, do postaci zrozumiałej dla użytkownika[10].


      Ponieważ zasadniczą treścią książki są sieci komputerowe i ich konfiguracja, zarówno dla systemu Windows, jak i Linux wyłączone zostały zapory sieciowe (firewalle). Bezpieczeństwo będzie jednym z omówionych oddzielnie tematów.


      Protokoły


      ARP


      Warstwa sieciowa (IP) wprowadza swój własny format adresowania, zrozumiały dla internetu. Nie jest on czytelny dla warstwy łącza danych w sieci lokalnej. W warstwie tej odwzorowaniem IP jest protokół ARP (na stałe wbudowany w oprogramowanie stosu TCP/IP), który jest wykorzystywany przy każdorazowej próbie wysłania pakietu IP, o ile adres MAC (Media Access Control)[11] urządzenia docelowego nie został już dopisany do tablicy ARP. W przypadku braku wpisu następuje wysłanie pakietu ARP z żądaniem podania adresu sprzętowego urządzenia docelowego.


      Aby określić ethernetowy adres węzła w sieci, urządzenie wysyłające przesyła żądanie ARP do adresu rozgłoszeniowego (broadcast address)[12]. Żądanie ARP zawiera IP nadawcy i adres rozgłoszeniowy, jak również szukany 32-bitowy adres IP[13]. Urządzenie, którego adres pasuje do wysyłanego żądania, odpowiada na adres nadawcy. Nadawca może wysłać informacje na szukany adres, który otrzymał w odpowiedzi na żądanie ARP. Ten proces odbywa się przy przesyłaniu informacji pomiędzy urządzeniami w tej samej sieci, a jeśli urządzenia znajdują się w innych sieciach, trzeba zastosować router.


      Protokół ARP dynamicznie buduje tablicę, która przyporządkowuje adresy IP adresom MAC. W celu przeglądnięcia zawartości tablicy ARP należy użyć polecenia arp (RFC826)[14] .


      Ćwiczenie 1.2.

      Przeglądanie całej tablicy ARP w systemie Windows


      W jaki sposób można przeglądać całą tablicę ARP w systemie operacyjnym Windows?


      Parametr –a umożliwia przeglądanie całej tablicy (rysunek 1.8).
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      Rysunek 1.8. Przeglądanie tablicy ARP w systemie Windows 7 dla dwóch interfejsów


      Chcąc uruchomić wiersz poleceń sytemu Windows 7 (ćwiczenie 1.2), w zakładce Akcesoria menu Start należy wybrać opcję Wiersz polecenia lub poprzez opcję Wyszukaj programy i pliki menu Start wpisać polecenie cmd.


      Ćwiczenie 1.3.

      Sprawdzanie rodzaju pakietów ARP


      Czy i jakie pakiety zostały przesłane w czasie działania polecenia ping[15] pomiędzy dwoma hostami 192.168.1.18 i 192.168.1.17?


      Konieczne jest użycie sniffera[16], czyli narzędzia do przechwytywania i np. analizy ruchu sieciowego.


      W początkowej fazie działania polecenia ping (rysunek 1.9) zaobserwowano przesłanie pakietu rozgłoszeniowego (broadcast) WHO-HAS z hosta 192.168.1.18 i odpowiedzi REPLY z adresem MAC. Tę samą interakcję obserwuje się w przeciwnym kierunku. Komputer 192.168.1.17 również ustala adres pingującego komputera w celu udzielenia odpowiedzi.
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      Rysunek 1.9. Informacje z programu Wireshark dla protokołu ARP — odpowiedź do ćwiczenia 1.3


      Pakiety ARP są przesyłane w chwili, gdy nie ma żadnych informacji w tablicy ARP, np. po restarcie komputera.


      Ćwiczenie 1.4.

      Przeglądanie całej tablicy ARP w systemie Linux[17]


      W jaki sposób można przeglądać całą tablicę ARP w systemie operacyjnym Linux?


      Przeglądanie tablicy w systemie Linux wygląda bardzo podobnie (rysunek 1.10).
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      Rysunek 1.10. Przeglądanie tablicy ARP dla systemu Linux (dwa sposoby) — odpowiedź do ćwiczenia 1.4


      Aby uruchomić wiersz poleceń w systemie Linux, należy skorzystać z programu terminala. Jeżeli system Linux uruchamia się w trybie tekstowym dostęp do terminala jest oczywisty. Jeżeli system uruchamia się w trybie graficznym, w większości przypadków na pulpicie znajduje się łącze, umożliwiające uruchomienie terminala tekstowego (np. xterm). Możliwe jest uruchomienie terminala graficznego poprzez np. program Reflection X, dostępny dla systemu Windows, emulujący środowisko graficzne Linuksa serwer XWindow lub terminal, uruchamiany dzięki np. programowi Putty (Windows). Programy te korzystają z bezpiecznego połączenia poprzez protokół SSH.


      Ćwiczenie 1.5.

      Przeglądanie pojedynczych wpisów tablicy ARP


      Jakiego parametru użyć, aby przejrzeć pojedynczy wpis w tablicy ARP?


      Aby przejrzeć pojedynczy wpis z tablicy ARP, należy określić nazwę hosta, którego wpis zostanie wyświetlony (rysunek 1.11).
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      Rysunek 1.11. Przeglądanie tablicy ARP w systemie Linux — odpowiedź do ćwiczenia 1.5


      Na powyższych rysunkach 1.10 i 1.11 widać, że tablica ARP zawiera nazwę hosta, typ sprzętu, adres MAC, pole flagi, pole maski i nazwę interfejsu sieciowego. Pole flagi może przybrać trzy możliwe wartości:


      
        	C — oznacza, że wpis jest kompletny[18];


        	M — wskazuje na wpis statyczny, który był wprowadzony ręcznie;


        	P — wskazuje na wpis, który będzie „rozdawany” innym, mimo że adres IP nie należy tak naprawdę do lokalnego hosta.

      


      Flaga C powinna być zawsze ustawiona. Wpisy tablicy ARP są na ogół dynamiczne.


      Adres IP musi być zamieniony na adres warstwy fizycznej w każdym przypadku przesyłania danych zewnętrznych, zarówno gdy system dostarcza pakiet bezpośrednio, jak i wtedy, gdy przesyła go dalej. Komputer akceptuje tylko te pakiety, które są zaadresowane do niego. Nie akceptuje natomiast pakietów adresowanych do innych komputerów ani nie przekazuje ich dalej. Taką funkcję mają routery.


      IP


      IP jest podstawowym protokołem bezpołączeniowym warstwy 3. modelu OSI. Słowo bezpołączeniowy oznacza, że protokół ten nie tworzy połączeń między nadawcą a odbiorcą, co skutkuje brakiem sprawdzania poprawności dostarczania datagramu do celu. Warstwa sieciowa dodaje informacje o adresie IP nadawcy i odbiorcy do PDU z warstw wyższych. Jednostką transmisji protokołu IP jest datagram. IPv4 wykorzystuje przenoszenie przy użyciu dostępnych możliwości sieci (best-effort). (RFC791)


      ICMP


      Protokół ICMP jest wykorzystywany przez routery i hosty docelowe do raportowania hostom źródłowym o błędach pojawiających się podczas przetwarzania datagramów IP. Jest integralną częścią protokołu IP. (RFC792)


      Ćwiczenie 1.6.

      Testowanie połączenia


      Należy sprawdzić, jakie pakiety przesyłane są w czasie użycia popularnego „pinga”.


      Diagnozowanie sieci może odbywać się na bazie komunikatów ICMP. Polecenie ping używa dwóch: prośbę o echo (Echo Request — 8) i odpowiedź (Echo Reply — 0). Dla ćwiczenia (rysunek 1.12) zaobserwować można cztery takie wymiany zgodnie z liczbą wysłanych „pingów”.
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      Rysunek 1.12. Wysyłanie zapytań ICMP i ich weryfikacja w Wireshark — odpowiedź do ćwiczenia 1.6


      Wśród typów komunikatów ICMP można znaleźć również m.in. informacje o: nieosiągalności miejsca przeznaczenia (Destination Unreachable 3) czy przekroczeniu limitu czasu (Time Exceeded 11).


      TCP


      Protokół TCP, którego segment zawiera się i jest zamknięty w pakietach IP, umożliwia dostęp do usług (serwisów) na odległych urządzeniach sieciowych, zapewniając połączeniową (niezawodną) transmisję danych w warstwie transportowej. TCP jest uważany za godny zaufania dwukierunkowy protokół strumieniowy z buforowaniem. Transmisja może być jakiegokolwiek rozmiaru, ponieważ dane są dzielone na mniejsze części (fragmentacja). Dane zagubione są retransmitowane. Nadawca jest zawiadamiany o danych, które nie mogą zostać dostarczone. Połączenie TCP jest definiowane przez adres IP hosta i numer portu. Umożliwia modyfikację rozmiaru okna transmisyjnego[19]. Typowe usługi bazujące na TCP to np.: FTP, HTTP czy Telnet. (RFC793)


      Ćwiczenie 1.7.

      Pakiety TCP


      Jak wygląda komunikacja protokołu TCP na bazie przeglądarki internetowej klienta nawiązującej połączenie ze stroną na serwerze HTTP?


      W przykładzie użyto przeglądarki internetowej na komputerze 192.168.2.101, która otwierała stronę http://www.google.pl. Początek tego połączenia obserwowano przy użyciu sniffera (rysunek 1.13).
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      Rysunek 1.13. Pakiety połączenia TCP — odpowiedź do ćwiczenia 1.7


      W teorii komunikacja taka nazywana jest „three-way handshake”. Ustanowienie połączenia TCP jest trzyetapowe (rysunek 1.14):


      
        	Jeżeli system znajduje się w stanie LISTEN, nawiązujący połączenie komputer wysyła do hosta segment z ustawionym bitem SYN (synchronizacji). Segment ten informuje hosta o tym, że komputer chce nawiązać połączenie, oraz jaki będzie początkowy numer sekwencji przesyłania danych (0). Połączenie jest w stanie SYN-SENT.


        	Host odpowiada komputerowi segmentem z ustawionymi bitami ACK (potwierdzenie) i SYN, potwierdzając odbiór segmentu i informując go, od jakiego numeru sekwencyjnego będzie odliczał wysyłane przez siebie dane (0). Połączenie jest w stanie SYN-RECEIVED.


        	Na koniec komputer klienta wysyła segment potwierdzający odbiór pakietu od serwera, zawierający pierwsze przesyłane dane. Połączenie jest w stanie ESTABLISHED.
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      Rysunek 1.14. Teoretyczna interpretacja „three-way handshake”


      Jeśli serwer odbierający połączenie nie chce lub nie może odebrać połączenia, powinien odpowiedzieć pakietem z ustawioną flagą RST (reset).

      

      W celu przeglądania pakietów przybywających do hosta z sieci można użyć obok Wiresharka czy WinDumpa linuksowego polecenia tcpdump. Dodatkowo możliwa jest graficzna analiza informacji otrzymanych z polecenia tcpdump np. w Wiresharku. Innymi przydatnymi programami mogą być NetCrunch czy Nmap.


      UDP


      UDP umożliwia bezpołączeniową transmisję datagramów wykorzystywaną w aplikacjach, dla których szybkość transmisji jest bardzo istotna. Protokół ten nie sprawdza poprawności transmitowanych danych, dlatego ma tylko 8 bajtów narzutu na pakiet UDP w porównaniu z 20 bajtami w segmencie TCP. Typowe usługi wykorzystujące transmisję bezpołączeniową to np.: DNS, SNMP czy RIP. Do raportowania problemów komunikacji używany jest ponownie ICMP. (RFC768)


      Narzuty komunikacji w przypadku UDP są zdecydowanie mniejsze niż w TCP, jednak odbywa się to kosztem niezawodności transmisji.


      Adresacja IP


      Aby przesłać informację z jednego miejsca do drugiego, trzeba mieć niezbędne dane o odbiorcy: jego adres, nazwisko itp. Dopiero wtedy elementy, które zajmują się transmisją, „wiedzą”, gdzie mają tę informację dostarczyć. Analogiczna sytuacja występuje w sieciach komputerowych: aby przesłać informację w odpowiednie miejsce, potrzebna jest znajomość unikatowego adresu IP.


      Adres IPv4


      Do internetu podłączono ogromną liczbę komputerów, zatem musi istnieć sposób na odróżnienie każdego z nich. Do każdej porcji danych przesyłanych w internecie dołącza się więc identyfikatory opisujące komputer, który wysłał te dane, oraz komputer, do którego dane mają trafić.


      Unikalnym identyfikatorem każdego urządzenia przyłączonego do internetu jest adres IP (32-bitowa liczba binarna), np.:


      00111110010111010010100011011000.


      Istnieje jednak system pozwalający zapisać adres IP w bardziej czytelny sposób. Najpierw te 32 cyfry binarne dzieli się kropkami na 4 człony (oktety), zawierające po 8 cyfr:


      00111110.01011101.00101000.11011000.


      Taki zapis binarny jest jednak nadal trudny do zapamiętania dla człowieka, więc każdy oktet (8-bitowa liczba binarna, czyli 1 bajt) przelicza się na wartość dziesiętną, a więc jego wartość może wynosić od 0 (00000000) do 255 (11111111). Po przekształceniu oktetów na liczby dziesiętne powyższy adres IP przybierze postać: 62.93.40.216.


      Ćwiczenie 1.8.

      Zamiana postaci adresu z binarnej na dziesiętną


      Jak szybko bez użycia kalkulatora zamienić adres 11000000.10101000.0001010.01100100 z postaci dwójkowej na dziesiętną?


      W tym celu należy rozpisać poszczególne oktety adresu, mnożąc bity przez kolejne potęgi liczby 2. Pierwszy z nich:
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      co daje w sumie 192. Drugi:
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      co daje w sumie 168. Trzeci:
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      co w sumie daje 10. Ostatni:
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      co daje w sumie 100. Jako wynik otrzymuje się adres 192.168.10.100.


      Ćwiczenie 1.9.

      Zamiana postaci adresu z dziesiętnej na dwójkową


      Jak szybko bez użycia kalkulatora zamienić adres z postaci dziesiętnej 192.94.254.19 na dwójkową?


      Wystarczy sprawdzać, czy kolejne otrzymywane w wyniku odejmowania wartości są większe od kolejnych potęg liczby 2. Dla pierwszej wartości:
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      Dla trzeciej:
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      Dla ostatniej:
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      Jako wynik otrzymuje się adres w postaci dwójkowej:


      11000000.01011110.11111110.00010011.


      Adres IP w postaci dziesiętnej jest w miarę łatwy do zapamiętania, jednak nadal niezbyt prosty. Dużo łatwiej jest posługiwać się nazwą. Zamienia się więc IP na nazwy, np. www.wp.pl, czyli 212.77.100.101. W tym celu utworzono system składający się z wielu serwerów — DNS, który potrafi tłumaczyć nazwę komputera na adres IP rozpoznawany w sieci i odwrotnie.


      Podczas konfiguracji karty sieciowej stacji roboczej czy serwera należy więc podać tych kilka niezbędnych wartości:


      
        	adres IP hosta,


        	maskę podsieci,


        	domyślną bramę,


        	adres lub adresy serwerów DNS.

      


      Jeśli ustawi się wyłącznie adres IP hosta i maskę podsieci, to taka konfiguracja też będzie poprawna, ale umożliwi komunikację tylko w ramach tej samej podsieci.


      Klasy adresów IP


      Adresy IP, w zależności od wartości pierwszego oktetu, należą do jednej z klas: A, B, C, D lub E (tabela 1.2). W praktyce najczęściej korzysta się z klas A, B i C (rysunek 1.15).


      Tabela 1.2. Klasy adresów IP[20][21]
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      Rysunek 1.15. Klasy adresów IP


      To, do jakiej klasy należy dany adres IP, ustala się według poniższych reguł:


      
        	jeżeli pierwszy bit adresu (a dokładnie pierwszego oktetu) ma wartość 0, adres należy do klasy A;


        	jeżeli pierwsze dwa bity adresu mają 
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trak@trak-desktop:™$ arp ~a
7 (152,168,2,100) at 00:90:5:2a166:34 [ether] on eth0
7 (152/168,2,100) at 00:30:5:2a1e6:34 [ether] on eth0
trak@trak-desktop:™s cat /proc/net/arp

IP address W tupe | Flags HU address Mask  Device
192,163.2.1  0dd 02 00:0e:2e:8e:88:00  * etho
192,168,2,100  0<l 02 00:90:F5:2a1e6:34  * etho
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