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  Drogi Czytelniku!


  Jeżeli chcesz ocenić tę książkę, zajrzyj pod adres


  http://helion.pl/user/opinie/cybbez_ebook


  Możesz tam wpisać swoje uwagi, spostrzeżenia, recenzję.


  
    
      	Poleć książkę


      	Kup w wersji papierowej


      	Oceń książkę

    

  


  
    
      	Księgarnia internetowa


      	Lubię to! » nasza społeczność

    

  


  Mojemu cudownemu mężowi, który wierzy, że nie ma dla mnie rzeczy niemożliwych. Kenneth, bez Twojego wsparcia ta książka by nie powstała.


  Mojej brązowookiej Shelby — jeżeli powstanie film, obiecuję Ci w nim główną rolę.


  Mojemu niebieskookiemu Gavinowi — dziękuję za porady w kwestiach elektroniki.


  Kocham Was jak nieskończoność razy gugolpleks.


  O autorce


  Pewnego razu mój synek, drugoklasista, przygotowywał prezentację do szkoły i podsumował, czym się zajmuję, w chyba najcudowniejszy sposób świata: „Moja mama uczy dobrych kolesi, jak trzymać złych kolesi z dala od komputerów innych ludzi. Nosi niebieski miecz świetlny”.


  Pracuję w branży technologicznej od ponad 20 lat i zajmowałam się mnóstwem tematów: marketingiem, szkoleniami, rozwojem aplikacji webowych i sprzętem. Mam doświadczenie w branży edukacyjnej — byłam dyrektorem IT w prywatnym zespole szkół obejmującym podstawówkę i liceum, a także prowadziłam zajęcia techniczne na studiach podyplomowych na Uniwersytecie Stanowym Luizjany. Mam także doświadczenie w świecie korporacji — szkoliłam pracowników i doradzałam w największych firmach z rankingu pisma „Fortune”. Pracowałam też dla Departamentu Obrony USA, gdzie prowadziłam szkolenia w obszarze zaawansowanego cyberbezpieczeństwa oraz przygotowywałam słuchaczy do różnorodnych egzaminów certyfikacyjnych — a nieraz sama stosowałam w praktyce wykładaną wiedzę. Obecnie jestem głównym szkoleniowcem technicznym w firmie Rapid7 i sprawuję pieczę nad programem nauczania oraz prowadzę szkolenia dotyczące narzędzi Nexpose, InsightVM, Metasploit, języków programowania Ruby i SQL, a także z zakresu zapewniania bezpieczeństwa interfejsów aplikacji (API).


  Uwielbiam swoją pracę, ale najbardziej cieszy mnie, że jako autorka, nauczycielka i inżynier mogę kawałek po kawałku poprawiać bezpieczeństwo świata.


  Obecnie posiadam następujące certyfikaty:


  
    	A+,


    	Network+,


    	Security+,


    	CASP,


    	Server+,


    	CIOS,


    	CNIP,


    	CSIS,


    	CISSP,


    	MCSA,


    	MCITP,


    	MCTS,


    	MCP,


    	AVM,


    	NCP,


    	MPCS,


    	IICS,


    	IVMCS,


    	ITILv3.

  


  O korektorce merytorycznej


  Emily Adams-Vandewater jest menedżerem strategii technicznej i bezpieczeństwa w firmie Flexible Business Systems z siedzibą na Long Island w Nowym Jorku, która oferuje klientom zarządzane usługi IT. Emily zajmuje się bezpieczeństwem sieci i zarządzaniem podatnościami, tworzeniem kopii zapasowych i odtwarzaniem danych, ochroną stacji roboczych oraz reagowaniem na incydenty. Legitymuje się doświadczeniem w zakresie wykrywania i analizy szkodliwego oprogramowania i włamań internetowych, a także informatyki śledczej. Jej umiejętności potwierdzają liczne certyfikaty, między innymi SSCP, Security+, Cloud+, CSCP i MCP. Emily aktywnie i z pasją udziela się w działaniach stowarzyszenia Women in Technology. Dzieli się swoją wiedzą ekspercką w zakresie cyberbezpieczeństwa jako wolontariuszka przygotowująca do egzaminu ICS2. Występowała również z prelekcjami na wielu konferencjach branżowych. Poza pracą Emily spędza czas, ucząc się nowych narzędzi bezpieczeństwa. Jej poczynaniami kieruje niesłabnący pociąg do nauki i nieustającą ciekawość nieznanego.


  Podziękowania


  W pierwszej kolejności dziękuję Tobie, Jim, że dostrzegłeś mój potencjał i poprosiłeś mnie, o co poprosiłeś. Następnie dziękuję Wam, Kathi i Emily, za Wasze doświadczenie i cierpliwość. Myślę, że stworzyłyśmy wspaniały zespół!


  Dziękuję Erikowi i Spencerowi za zielone światło do działania, a Joshowi za cierpliwe i pomocne wysłuchiwanie mnie.


  Moim przyjaciołom, Ryanowi i Tiffany — kocham Was. Wkrótce spotkamy się na skrzydełka drobiowe!


  Dziękuję Shannan, mojej przyjaciółce bliższej niż siostra. Nawet nie wiesz, co zapoczątkowałaś, gdy uwierzyłaś we mnie.


  Magen, nie masz pojęcia, jak inspirującą osobą jesteś.


  Nathan i Ajay, nasze drogi się rozeszły, ale wciąż nauczamy. Przeszliśmy razem przez niejedno i zobaczcie, jak to nas wzmocniło.


  Robowi Szalonej Głowie chcę powiedzieć: sudo przygotuj mi kanapkę! I dzięki za wyjaśnienie funkcji skrótu.


  Nicole, jesteś yin dla mojego yang. Teraz sama dmę w swoje żagle, ale zawsze zastanawiam się, co Ty byś zrobiła na moim miejscu.


  Liso, jesteś jedną z najbardziej cierpliwych i troskliwych osób, jakie znam. Dziękuję, że byłaś dla mnie cierpliwa i troskliwa. Julie, dziękuję Ci, że jesteś najwspanialszą mentorką i najdroższą przyjaciółką.


  Przedmowa


  W 2012 roku zdecydowałem się na wielką zmianę i przeniosłem się do pracy na drugi kraniec kontynentu. Zostałem liderem trzyosobowego zespołu szkolącego personel Departamentu Obrony w zakresie technologii informacyjnych i bezpieczeństwa. Przez poprzednie osiem lat pracowałem w branży związanej z wywiadem i bezpieczeństwem informacji, zajmując się głównie prowadzeniem szkoleń, ale rola lidera była dla mnie nowością. Jesienią tamtego roku prowadziłem rekrutację do mojego zespołu i na rozmowę przyszła wspaniała kandydatka, pochodząca z Luizjany Nadean Tanner. Obdarzona wspaniałą osobowością, pełna charyzmy, z rozległą wiedzą i, co najważniejsze, potrafiła uczyć. W czasie rekrutacji poprosiłem ją o poprowadzenie lekcji pokazowej i wywiązała się z tego śpiewająco. Od razu poznałem, że jest to właściwa osoba, i niemal natychmiast ją zatrudniłem. Do dziś uważam, że była to jedna z moich najlepszych decyzji w życiu, a Nadean jest jedną z najwspanialszych nauczycielek, jakie znam. Uważam, że rola szkoleniowca nie ogranicza się tylko do zwrócenia przyswojonej wiedzy. Doskonały nauczyciel potrafi wyjaśnić jeden temat na najróżniejsze sposoby, aby każdy słuchacz mógł go zrozumieć. Nadean jest uosobieniem tej cechy.


  Przez zajęcia prowadzone przez Nadean przewinęły się tysiące słuchaczy zdobywających wiedzę na wszelkie tematy: od zagadnień sprzętowych po zaawansowane obszary bezpieczeństwa. Nadean za każdym razem poświęcała mnóstwo czasu i wysiłku, aby każdy uczestnik dowiedział się wszystkiego, czego potrzebował. Nieważne, czy chodziło o przekazanie umiejętności posługiwania się nowym narzędziem, czy poradę dotyczącą rozwoju zawodowego, czy też przygotowanie do egzaminu certyfikacyjnego — Nadean zajmowała się wszystkim. Jeżeli miałeś okazję uczestniczyć w prowadzonych przez nią zajęciach, to naprawdę wiele zyskałeś. Jeżeli nie miałeś takiej możliwości, to dobrze, że wybrałeś tę książkę — jej lektura to prawie jak uczestnictwo w zajęciach Nadean. Cieszę się, że podjęła trud pisania, dzięki czemu wszyscy mogą doświadczyć jej umiejętności tłumaczenia skomplikowanych treści w prosty sposób.


  W branży cyberbezpieczeństwa jesteśmy wciąż zalewani nowymi produktami, nowymi narzędziami i nowymi metodami ataku. Codziennie musimy stawać przed wyborem, co i w jaki sposób chronić. W tej książce Nadean zaprezentuje Ci podstawowe dostępne narzędzia. Będą wśród nich narzędzia ogólnego przeznaczenia wspomagające rozwiązywanie problemów z systemami oraz specjalizowane narzędzia dla zespołów bezpieczeństwa. Poznasz też narzędzia używane przez atakujących oraz środki zaradcze, jakie zawczasu możecie podjąć wraz ze swoim zespołem. Nadean przekazuje czytelnikom nie tylko suchą wiedzę, ale także wyjaśnia, po co powinni tę wiedzę zdobywać. Ta książka nie jest suchą dokumentacją techniczną, opisującą sposób działania narzędzi. Stanowi bogaty zbiór powodów, dla których warto tych narzędzi używać, popartych konkretnymi przykładami. Dla początkujących adeptów cyberbezpieczeństwa książka stanowi poradnik wprowadzający w arkana sztuki. Dla bardziej, a nawet zupełnie zaawansowanych osób książka może być wygodnym leksykonem, który warto mieć pod ręką. Zdecydowanie nie jest bibelotem zbierającym kurz na półce.


  Przez lata byłem przełożonym Nadean, jej kolegą, kompanem i, co najważniejsze, serdecznym przyjacielem. Mamy wspólną historię zdobywania wiedzy w wielu obszarach i podobne doświadczenia w przekazywaniu tej wiedzy naszym uczniom. Od chwili, gdy nabyłeś tę książkę, jesteś na dobrej drodze, by cieszyć się prostymi, lecz wyczerpującymi wyjaśnieniami zaawansowanych tematów z zakresu bezpieczeństwa, podanymi przez Nadean. Lepiej więc zacznij czytać tę książkę, zamiast poświęcać czas na przedmowę, i zdobądź, odśwież lub doszlifuj swoją wiedzę o cyberbezpieczeństwie.


  — Ryan Hendricks, CISSP


  Kierownik obszaru szkoleń, CarbonBlack


  Wprowadzenie


  Im więcej poznajesz, tym lepiej dostrzegasz, jak niewiele wiesz.


  — Arystoteles


  Jeśli coś można w ogóle zrozumieć, można to też zrozumiale wyłożyć.


  — Einstein


  Jeżeli kiedykolwiek wędkowałeś albo jakiś Twój znajomy lub bliska osoba wędkuje, to wiesz, że wędkarze są wręcz zafascynowani swoim sprzętem… i snuciem opowieści. Jeżeli zapytasz o dowolny element sprzętu wędkarskiego, to bądź gotowy na rozrywkę w postaci opowieści o minionych wyprawach wędkarskich, o tej wielgachnej rybie, która się zerwała, i o tych, które zostały złowione. A także o planach na przyszłość, zwykle związanych z tymi haczykami, piórami i dziwnymi galaretowatymi rzeczami z pudełka na przynęty. Wędkarze muszą nauczyć się korzystać ze wszystkich narzędzi i dziwnych rzeczy, jakie mają w przyborniku, oraz muszą być gotowi na dostosowywanie się do zmiennych okoliczności. Tylko wtedy będą umieli użyć właściwego narzędzia we właściwym czasie, we właściwym miejscu i we właściwy sposób — i tylko wtedy osiągną prawdziwy wędkarski sukces.


  My, specjaliści cyberbezpieczeństwa, też mamy swoje pudełka ze sprzętem, a w nich odpowiedniki haczyków, piórek i dziwnych galaretowatych rzeczy. Też musimy zdobyć wiedzę i doświadczenie, by użyć właściwych narzędzi we właściwym czasie i we właściwy sposób, oraz musimy być elastyczni, aby dostosowywać się do zmiennych warunków. Jest to konieczne, aby odnaleźć i usunąć podatności na niebezpieczeństwa, a czasem nawet schwytać złoczyńców. Zdobycie takiego doświadczenia może wymagać sporo czasu, ale jest to niezbędna droga do osiągnięcia sukcesu.


  Branża bezpieczeństwa obfituje w koncepcje wdrażania zabezpieczeń, platformy programistyczne oraz standardy i zalecenia. Każdy z tych elementów może pochodzić od wielu dostawców. W jaki sposób dowiedzieć się, którego dziwnego narzędzia użyć w danej sytuacji? A gdy już wybierzesz narzędzie, powstaje kolejne pytanie: jak go użyć? Z tej książki dowiesz się, jakie są najlepsze praktyki branży cyberbezpieczeństwa, w jakich sytuacjach je stosować oraz użycie których narzędzi będzie w danej sytuacji najbardziej korzystne.


  Stosuję w tej książce opisy praktyk i narzędzi cyberbezpieczeństwa na dosyć wysokim poziomie ogólności, przemieszane z konkretnymi sposobami użycia, aby informacje były przydatne zarówno menedżerom, jak i specjalistom dziedzinowym. Treść książki powinna być szczególnie przydatna dla osób, które niedawno dołączyły do branży bezpieczeństwa, ale bardziej doświadczone osoby również powinny znaleźć w niej coś dla siebie — czy to będzie uporządkowanie posiadanych już informacji, czy też poznanie zupełnie nowego narzędzia.


  Rozdział 1. Podstawowe narzędzia sieciowe i bezpieczeństwa


  W tym rozdziale poznasz następujące narzędzia:


  
    	Ping,


    	IPConfig,


    	Tracert,


    	NSLookup,


    	NetStat,


    	PuTTY.

  


  Mój znajomy, Douglas Brush, wybierając się na konferencję cyberbezpieczeństwa Black Hat do Las Vegas, zamieścił w serwisie LinkedIn wpis z ważnym spostrzeżeniem skierowanym do kolegów z branży bezpieczeństwa informacji: „Nie jedź na wystawę wybierać zasłonki do okien, jeżeli dom nie ma nawet położonych fundamentów”.


  Wiele razy — zdecydowanie zbyt wiele razy — napotykałam specjalistów IT zafascynowanych nowinkami technicznymi i gadżetami, którzy kompletnie zapominali o istnieniu podstawowej wiedzy. Żeby skorzystać z zaawansowanych, nowoczesnych narzędzi, najpierw musisz poznać te podstawowe. Narzędzia opisywane w tym rozdziale są właśnie taką podstawą świata IT. Każdy specjalista i analityk w obszarze bezpieczeństwa komputerowego oraz bezpieczeństwa informacji musi je znać oraz wiedzieć, kiedy i jak ich użyć. Wiedza ta jest przydatna także menedżerom, których nikt nie podejrzewa o posiadanie wiedzy technicznej. Naprawdę robi wrażenie, gdy przy problemach z serwerem webowym menedżer poleci Ci spingować adres sieciowy maszyny, prześledzić trasę komunikatów za pomocą tracert oraz sprawdzić jej fizyczne i logiczne adresy. Okazuje się, że kierownictwo czasem potrafi porozumiewać się w Twoim języku!


  Ping


  Słowo „ping” może wywoływać u Ciebie różne skojarzenia, ale jeżeli przychodzą Ci na myśl okręty podwodne lub nietoperze, to raczej fascynuje Cię technologia, podobnie jak mnie.


  Pełna nazwa narzędzia brzmi Packet InterNet Groper (dosłownie można ją przetłumaczyć jako „narzędzie do przeszukiwania sieci pakietowej po omacku”), ale wszyscy nazywają je po prostu ping. Służy ono do weryfikacji, czy węzeł sieci „żyje” i odpowiada na komunikaty protokołu IP (ang. Internet Protocol). Węzłem może być komputer lub inne urządzenie podłączone do sieci. Narzędzie to mierzy też czas oczekiwania na odpowiedź, więc możemy z niego korzystać w środowisku sieciowym, podobnie jak nietoperze używają echolokacji do lokalizowania i identyfikacji obiektów.


  Program ping wysyła do docelowego węzła pakiet żądanie echa (ang. echo request) protokołu ICMP (ang. Internet Control Message Protocol — protokół komunikatów sterujących). Jeżeli badany węzeł sieci działa i odpowiada, to zobaczysz podsumowanie zmierzonych czasów oczekiwania oraz informację o liczbie utraconych pakietów. Uzyskanie odpowiedzi po długim czasie lub z dużą liczbą utraconych pakietów sugeruje występowanie problemów w komunikacji. Jeżeli badany węzeł nie działa, to zostanie zwrócony błąd protokołu ICMP o przedawnieniu żądania. Uruchamianie polecenia ping z wiersza poleceń jest bardzo proste, niezależnie od używanego systemu operacyjnego. Oprócz adresu docelowego możesz też podać inne parametry wejściowe sterujące pracą narzędzia. Możesz na przykład ustawić rozmiar pakietu, liczbę wysłanych żądań echa oraz ich czas życia (ang. time to live — TTL). Wartość TTL oznacza maksymalną liczbę węzłów pośrednich sieci na drodze do węzła docelowego. Jest ona zapisana w polu nagłówka komunikatu i zmniejszana przez każdy węzeł pośredniczący w transmisji, aż osiągnie wartość 1. Gdy to się stanie, do nadawcy komunikatu zwracany jest błąd — dlatego wartość TTL musi być większa od liczby pośrednich węzłów sieci pomiędzy systemem źródłowym i docelowym. Bez odpowiedniej wartości TTL nie uda się nawiązać połączenia i nie będzie można zmierzyć opóźnienia w transmisji sieciowej.


  Na rysunku 1.1 przedstawiam wynik dwukrotnego uruchomienia programu ping w systemie Windows. Pierwsze uruchomienie (ping www.google.com) pokazuje badanie serwera Google za pomocą pakietów protokołu w wersji IPv6. Drugie (ping 172.217.6.68) pokazuje badanie dostępności serwera za pomocą pakietów protokołu w wersji IPv4. W obu przypadkach zostały wysłane po cztery pakiety.


  [image: Obraz6314.PNG]


  Rysunek 1.1. Narzędzie ping uruchomione w celu zbadania dostępności węzła identyfikowanego przez adres domenowy oraz adres IP


  Dzięki uruchomieniu programu ping jak na rysunku 1.1 wiem, że mój komputer może nawiązać łączność z serwerem Google. Argument www.google.com, wprowadzony przy pierwszym wywołaniu polecenia ping, jest przykładem zastosowania ujednoliconego formatu adresowania zasobów (ang. Uniform Resource Locator — URL). URL z tego przykładu jest adresem strony internetowej. Liczby znajdujące się obok adresu URL to adres IP. Każde urządzenie, podłączone do sieci musi mieć przypisany unikatowy adres IP. Używane są dwie wersje adresów: IPv4 oraz IPv6. Omówię je dokładniej w rozdziale 9.


  Polecenie ping można wywołać z dodatkowymi opcjami, które ułatwiają diagnozowanie problemów z połączeniami sieciowymi. Część problemów sieciowych pojawia się samoistnie, na przykład z powodu przeciążenia ruchem. Ale niektóre mogą być symptomami trwającego ataku.


  W tabeli 1.1 zamieszczam spis wybranych opcji polecenia ping.


  Tabela 1.1. Składnia polecenia ping


  
    
      
        	
          Opcja

        

        	
          Znaczenie

        
      


      
        	
          /?

        

        	
          Wyświetla opisu składni polecenia ping.

        
      


      
        	
          -t

        

        	
          Program będzie wysyłać do wskazanego węzła pakiety z żądaniem odpowiedzi aż do momentu naciśnięcia przez użytkownika kombinacji klawiszy Ctrl+C. Polecenie ping -t może być używane do przeprowadzenia ataku blokady usług (ang. Denial of Service — DoS). Docelowa maszyna zostaje dosłownie zalana pakietami, których obsługa może uniemożliwić inne działanie — taki typ ataku nazywany jest ping flood.

        
      


      
        	
          -l rozmiar

        

        	
          Możesz ustawić rozmiar wysyłanego pakietu, podawany w bajtach. Poleceniem ping -l rozmiar można przeprowadzić atak nazywany ping of death (dotknięcie śmierci). Polega on na wysłaniu pakietu o rozmiarze większym niż 65 535 bajtów (czyli 216–1) — starsze systemy nie potrafiły obsłużyć takich komunikatów i ulegały awarii.

        
      


      
        	
          -a

        

        	
          Nastąpi próba przetłumaczenia podanego adresu IP węzła docelowego na nazwę symboliczną węzła (nie zawsze jest to możliwe).

        
      


      
        	
          -n liczba

        

        	
          Określa liczbę wysłanych pakietów z żądaniem odpowiedzi. Wartość musi być większa lub równa 1, a mniejsza od około 4,2 miliarda (w systemie Windows domyślną wartością jest 4).

        
      


      
        	
          -r liczba

        

        	
          Powoduje zapisanie liczby początkowych węzłów pośrednich z trasy, jaką przebywają pakiety (ma zastosowanie tylko dla protokołu IPv4). Maksymalnie można podać wartość 9 połączeń pośrednich, więc jeżeli trzeba zbadać trasę pakietów złożoną z większej liczby węzłów pośrednich, lepiej użyć polecenia tracert (omówionego w dalszej części rozdziału). Dodatkowo jeśli któryś z węzłów pośrednich nie odpowie w wymaganym czasie, to polecenie ping zwróci błąd i nie dostarczy żadnych informacji o trasie — natomiast tracert pominie w raporcie jedynie statystyki czasowe dla węzła, który nie odesłał pakietu.

        
      


      
        	
          -s liczba

        

        	
          Włącza zapisywanie przez węzły pośrednie znacznika czasu wysłania komunikatu i odebrania odpowiedzi. Liczba określa, w ilu początkowych węzłach będzie zapisywana ta informacja (ma zastosowanie tylko dla protokołu IPv4). Jeżeli któryś węzeł pośredni nie odpowie, to zostanie zwrócony wyłącznie komunikat o przekroczeniu czasu oczekiwania, podobnie jak dla opcji -r liczba.

        
      


      
        	
          -i TTL

        

        	
          Możesz określić wartość parametru time-to-live w nagłówku wysyłanego pakietu, czyli maksymalnej dopuszczalnej liczby węzłów pośredniczących na drodze do adresu docelowego. Największą dopuszczalną wartością jest 255.

        
      

    
  


  Czy wiesz, że poleceniem ping można też zbadać własny komputer? Na rysunku 1.2 prezentuję sposób sprawdzenia pewnej szczególnej wartości adresu IP: 127.0.0.1. Jest to adres komputera lokalnego, nazywany adresem loopback. Sprawdzając połączenie z tym adresem, sprawdzasz działanie swojego komputera z pominięciem zewnętrznych łączy sieciowych. Jeżeli polecenie ping nie uzyskuje oczekiwanych odpowiedzi od tego adresu, to możesz być pewien, że problem dotyczy Twojego systemu, a nie sieci, dostawcy usług sieciowych lub zasobu wskazywanego przez adres URL.


  [image: Obraz6350.PNG]


  Rysunek 1.2. Weryfikacja działania adresu komputera lokalnego


  W przypadku wystąpienia problemów z łącznością sieciową w pierwszej kolejności powinieneś sięgać po narzędzie ping. Możesz za jego pomocą szybko sprawdzić, czy wszystko działa jak należy (patrz ćwiczenie 1.1).


  
    
      
        	
          Ćwiczenie 1.1. Ping

        
      


      
        	
          
            	Uruchom wiersz poleceń lub okno terminala.


            	Wpisz ping -t www.example.com i naciśnij Enter (możesz też użyć innego adresu lub nazwy węzła).


            	Po kilku sekundach przytrzymaj klawisz Ctrl i naciśnij C (w dalszej części książki taka sekwencja będzie zapisywana krótko jako Ctrl+C).


            	Gdy wiersz poleceń będzie ponownie dostępny, wpisz ping -a 127.0.0.1 i naciśnij Enter.

          


          Jaką nazwę ma Twój komputer? Na rysunku 1.2 widać, że mój nazywa się DESKTOP-0U8N7VK. Nazwa komputera może składać się wyłącznie ze znaków alfanumerycznych i dywizu. Często możesz znać tylko numeryczny adres IP komputera, ale nie jego nazwę symboliczną — albo odwrotnie. Aby przeprowadzić niektóre kroki diagnostyczne, konieczne jest poznanie obu tych wartości dla badanej maszyny.

        
      

    
  


  IPConfig


  Kolejnym narzędziem, po które zwykle będziesz sięgać podczas analizy połączeń sieciowych systemu, jest polecenie ipconfig. Można za jego pomocą uzyskać wiele cennych informacji.


  Protokół IP (ang. Internet Protocol) jest zbiorem reguł używanych do sterowania przepływem danych w internecie oraz innych sieciach. To dzięki funkcjonalności wyznaczania trasy pakietów, zdefiniowanej przez ten protokół, istnieje internet, jaki znamy i uwielbiamy.


  Protokół IP umożliwia przesyłanie pakietów danych z węzła źródłowego sieci do właściwego węzła docelowego wyłącznie na podstawie podanego adresu IP. Przesyłane datagramy składają się z dwóch sekcji: nagłówka i ładunku. W nagłówku zapisane są informacje niezbędne do dostarczenia datagramu do miejsca docelowego. W ładunku znajdują się informacje, które chcesz przesłać do innego węzła.


  Polecenia ipconfig nauczysz się używać w ćwiczeniu 1.2.


  
    
      
        	
          Ćwiczenie 1.2. IPConfig

        
      


      
        	
          
            	Otwórz wiersz poleceń lub okno terminala.


            	W systemie Windows wpisz ipconfig i naciśnij Enter. W systemie Linux spróbuj użyć polecenia ifconfig.


            	Przejrzyj listę adapterów sieciowych i zwróć uwagę na te oznaczone jako Ethernet, Wi-Fi lub Bluetooth.

              Powyższe kroki pozwalają uzyskać odpowiedzi na następujące pytania: Które adaptery sieciowe są związane z adresem IP? Które są odłączone?

            


            	W wierszu poleceń wpisz ipconfig /all i naciśnij Enter.

          

        
      

    
  


  Teraz masz dostępne całe bogactwo informacji i możesz zająć się weryfikacją swoich przypuszczeń o naturze napotkanych problemów. Rysunek 1.3 przedstawia informacje o adresach IP oraz domyślnych bramach sieciowych dla każdego adaptera sieciowego uruchomionego na badanym komputerze.


  [image: Obraz6384.PNG]


  Rysunek 1.3. Użycie polecenia ipconfig /all


  Adres domyślnej bramy to prywatny adres IP Twojego routera. Jest to dosłownie brama umożliwiająca dostęp do internetu lub innych sieci. Za pomocą jakiego narzędzia możesz sprawdzić, czy router działa? Oczywiście przy użyciu polecenia ping!


  
    
      
        	
          Internet nie działa — i co teraz?

        
      


      
        	
          Połączenie z internetem zostało przerwane.


          Najpierw sprawdź, czy z Twoim komputerem jest wszystko w porządku, uruchamiając polecenie ping 127.0.0.1. Następnie spróbuj sprawdzić adres wyszukiwarki Google za pomocą polecenia ping www.google.com — powinieneś ujrzeć komunikat o przekroczonym limicie czasu oczekiwania na odpowiedź. Kolejnym krokiem jest uruchomienie polecenia ipconfig /all na swoim komputerze. Jeżeli w miejscu adresu domyślnej bramy sieciowej wpisana jest wartość 0.0.0.0, to najpewniej przyczyną jest router!


          W takim momencie każdy doświadczony informatyk poradzi, by uruchomić ponownie urządzenia — zacznij od swojego komputera, a potem wyłącz i włącz router. Nie zadziałało? Sprawdź na innej maszynie dołączonej do tej samej sieci, czy inny komputer może połączyć się z internetem lub routerem? Czy adres IP jest poprawnie pobierany z routera? Przy rozwiązywaniu problemów najważniejsze jest stosowanie metody naukowej. Formułujesz hipotezę, weryfikujesz ją, wprowadzasz potrzebne zmiany i formułujesz kolejną hipotezę.

        
      

    
  


  Do swojego słownika pojęć informatycznych powinieneś dodać jeszcze dwa skróty: DHCP i DNS. Skrót DHCP rozwija się jako Dynamic Host Configuration Protocol, czyli protokół dynamicznego konfigurowania hostów sieciowych. Warto pochylić się nad każdym słowem osobno:


  
    	protokół: zestaw reguł, które umożliwiają porozumienie pomiędzy dwoma lub więcej zasobami sieciowymi;


    	dynamiczny: nieustannie zmienny;


    	konfigurowanie: ustalanie, jak dany zasób sieciowy powinien się zachowywać;


    	host: zasób podłączony do sieci, np. komputer, router.

  


  Protokół DHCP służy do zarządzania siecią. Odpowiada za dynamiczne przypisanie adresu IP każdemu urządzeniu dołączonemu do sieci, przez co umożliwia komunikację pomiędzy nimi. W najprostszym przypadku router lub brama sieciowa może działać jako serwer DHCP. Większość routerów do użytku domowego pobiera swój unikatowy publiczny adres IP od dostawcy usług sieciowych.


  W dużych przedsiębiorstwach serwery DHCP są uruchamiane na oddzielnych maszynach, zdolnych do obsłużenia adresowania IP w dużych sieciach komputerowych. Serwer DHCP decyduje, jaki adres IP i na jak długo przydzielić maszynom podłączanym do sieci. Jeżeli adres IP Twojego komputera został nadany poprzez protokół DHCP, to używając polecenia ipconfig /all, możesz zobaczyć, do kiedy jest ważne przypisanie adresu. Jeżeli nie ma informacji o okresie ważności przypisania, to oznacza, że korzystasz ze statycznego adresu IP.


  Poniższe dwa polecenia pozwolą na pobranie nowego adresu IP:


  
    	ipconfig /release: wszystkie przypisane adresy protokołu IPv4 na danym komputerze są zapominane i wracają do puli serwera DHCP;


    	ipconfig /renew: z serwera DHCP są pobierane nowe wartości adresów IP, co zwykle trwa dłuższą chwilę.

  


  DNS jest skrótem oznaczającym Domain Name System, czyli system nazw domen. Jest to system nazewnictwa, który ma zastosowanie dla wszystkich maszyn dołączonych do internetu lub Twojej prywatnej sieci. Pozwala przetłumaczyć adres komputera zrozumiały dla człowieka (na przykład dobrze Ci znane z przeglądarki internetowej „cośtam-kropka-pl”) na numeryczny adres IP zrozumiały dla komputerów. Podczas gdy przeglądasz internet, zajmując się swoimi sprawami, Twój komputer zapamiętuje w pamięci podręcznej wszystkie poznane powiązania między nazwami domenowymi a adresami IP. Dzięki temu kolejne połączenia do tych adresów są realizowane znacznie szybciej. Ale taka tymczasowa pamięć podręczna może szwankować — czasem w wyniku przypadkowego błędu, a czasem wskutek złośliwego działania hakerów.


  [image: Obraz6405.PNG] Atak nazywany zatruwaniem DNS (ang. DNS poisoning lub DNS spoofing) opiera się na celowym zafałszowaniu pamięci podręcznej DNS przez nieuczciwe osoby, w wyniku czego nazwa domenowa zostaje powiązana z niewłaściwym adresem IP i ruch sieciowy zostaje przekierowany do błędnego miejsca docelowego.


  Warto, byś wypróbował działanie także tych dwóch poleceń:


  
    	ipconfig /displaydns: wyświetla wszystkie nazwy domen i powiązanych z nimi adresów IP, z którymi były nawiązywane połączenia z Twojego komputera. Wynik może być dosyć długi i spowodować przewinięcie wyświetlania przez kilka ekranów.


    	ipconfig /flushdns: Jeżeli nagle zaczniesz otrzymywać wiele błędów HTML o kodzie 404, to może być potrzebne wyczyszczenie pamięci podręcznej DNS. Po wykonaniu tego polecenia przy następnej próbie nawiązania połączenia z adresem docelowym Twój komputer pobierze najświeższe informacje o nim z serwera nazw.

  


  NSLookup


  Polecenie nslookup przydaje się przede wszystkim, gdy napotykasz problemy z działaniem DNS. Za jego pomocą można ustalić numeryczny adres IP węzła, gdy znasz jego nazwą domenową i na odwrót — odszukać nazwę domenową dla podanego adresu IP. Można też odszukać adres serwera poczty dla podanej domeny. Narzędzie może być używane w trybie interaktywnym lub nieinteraktywnym. O tym, jak używać polecenia nslookup, dowiesz się w ćwiczeniu 1.3.


  
    
      
        	
          Ćwiczenie 1.3. NSLookup

        
      


      
        	
          
            	Otwórz wiersz poleceń lub okno terminala.


            	Aby uruchomić program w trybie interaktywnym, wpisz nslookup i naciśnij Enter. Powinien zostać wyświetlony znak zachęty programu nslookup, podobnie jak to przedstawiam na rysunku 1.4. Aby wyjść z tego trybu, wystarczy nacisnąć Ctrl+C.

              [image: Obraz6429.PNG]


              Rysunek 1.4. Wywołanie programu nslookup

            


            	Aby uruchomić program w trybie nieinteraktywnym, wpisz w wierszu poleceń nslookup www.example.com i naciśnij Enter. Powinna zostać wyświetlona informacja związana z podaną nazwą domenową, podobnie jak na rysunku 1.5.

              [image: Obraz6448.PNG]


              Rysunek 1.5. Wywołanie programu nslookup z podaniem adresu URL

            


            	Teraz wywołaj polecenie nslookup www.helion.pl. Następnie użyj podanego numerycznego adresu IP i podaj go jako atrybut wejściowy dla polecenia, na przykład nslookup 188.117.147.116. Zostanie wykonane odwrotne przeszukanie systemu DNS i zobaczysz nazwę domenową związaną z tym adresem.


            	Za pomocą argumentu -querytype możesz odczytywać także inne informacje o serwerach, nie tylko ich adres. Na rysunku 1.6 znajduje się przykład wykonania polecenia nslookup -querytype=mx www.example.com.

              [image: Obraz6457.PNG]


              Rysunek 1.6. Wywołanie programu nslookup z argumentem -querytype=mx

            

          


          Po znaku równości w argumencie -querytype= możesz podać także inny typ wyszukiwanego zasobu, nie tylko mx (możesz używać wymiennie małych i wielkich liter):


          [image: 27]

        
      

    
  


  Tracert


  Wiesz już, że każdy komputer dołączony do sieci powinien mieć adres IP. Ja mieszkam w Denver w stanie Kolorado, a jeden z moich najlepszych przyjaciół, Ryan, w Albuquerque w Nowym Meksyku. Kiedy wysyłam mu wiadomość, to nie trafia ona kablami bezpośrednio do jego domu, ale „przeskakuje” pomiędzy routerami tworzącymi trasę. Jak żabka skacząca z kamienia na kamień — hop, hop!


  Program tracert jest bardzo przydatnym narzędziem diagnostycznym. Umożliwia na przykład ustalenie trasy, jaką musi przebyć wiadomość wysłana z Denver do Albuquerque. Wykorzystuje do tego komunikaty żądania echa protokołu ICMP. Znasz już te pakiety — korzysta z nich także polecenie ping.


  Protokół ICMP jest jednym z pierwszych protokołów internetowych i jest używany przez urządzenia sieciowe do przesyłania komunikatów serwisowych lub komunikatów o błędach. Protokołu ICMP zwykle nie używa się do przesyłania danych pomiędzy dwoma komputerami — wyjątkiem są polecenia ping oraz tracert. Protokół ten jest wykorzystywany przede wszystkim do przesyłania komunikatów o błędach występujących podczas przetwarzania datagramów.


  Każdy router, przez który przechodzi trasa komunikatu sieciowego, zmniejsza o jeden wartość TTL w nagłówku pakietu i przesyła cały pakiet do kolejnego punktu. Zapisywana jest także lista routerów pośredniczących w komunikacji oraz czas przetwarzania. Polecenie tracert wyświetli na ekranie trasę pokonaną przez pakiet.


  Dlaczego to takie użyteczne narzędzie? Bo dzięki niemu możesz się dowiedzieć, w którym miejscu w sieci pakiety są opóźniane lub zupełnie blokowane. Być może jeden z routerów ma problem z konfiguracją. Być może konfiguracja zapory sieciowej (ang. firewall) powoduje odfiltrowywanie pakietów albo strona internetowa reaguje zbyt wolno. Jeżeli pakiety są gubione, to w raporcie polecenia tracert pojawi się znak gwiazdki zamiast zmierzonej wartości czasu odpowiedzi.


  Gdy w komunikację jest zaangażowanych kilka routerów pośredniczących, to możliwych jest kilka ścieżek przesyłania pakietów. Narzędzie tracert pozwala zobaczyć, która ścieżka jest faktycznie wykorzystywana.


  Zanim przejdziemy do ćwiczenia 1.4, jedna uwaga,. Jak wspominałam wcześniej, najwięcej doświadczenia mam z komputerami pracującymi pod kontrolą systemu Windows. Jeżeli używasz Maca lub komputera z systemem Linux albo innym podobnym do Uniksa, to powinieneś korzystać z narzędzia traceroute. Polecenia tracert i traceroute służą w zasadzie do tego samego, natomiast różnice dotyczą szczegółów ich działania związanych z rodzajem systemu operacyjnego, na którym pracujesz. Jeżeli interesują Cię szczegóły techniczne, to narzędzie linuksowe wysyła pakiety protokołu UDP, a windowsowe — żądania echa protokołu ICMP.


  NetStat


  Statystyka matematyczna zajmuje się zbieraniem, porządkowaniem i prezentacją danych wykorzystywanych przy rozwiązywaniu różnorodnych problemów. Do opisu i analizy danych statystycznych, a tym samym do rozwiązywania problemów z nimi związanych, wykorzystujemy miarę prawdopodobieństwa. Na przykład w grupie 23 osób prawdopodobieństwo, że dwie z nich mają tę samą datę dzienną urodzin, wynosi 50 procent. W statystyce matematycznej istnieje pojęcie paradoksu dnia urodzin, opisującego ten mechanizm. Na podstawie owego mechanizmu opracowany został typ ataku znany w obszarze cyberbezpieczeństwa jako atak urodzinowy. Jego celem jest znalezienie kolizji funkcji haszującej. Jeśli zajmujemy się sieciami komputerowymi, dobrze jest poznać ich opis statystyczny.


  
    
      
        	
          Ćwiczenie 1.4. Tracert

        
      


      
        	
          
            	Otwórz wiersz poleceń lub okno terminala.


            	W wierszu poleceń wpisz tracert 8.8.8.8 i naciśnij Enter.

              Na rysunku 1.7 widać, ile pośrednich węzłów występuje po drodze od mojego komputera do serwera DNS firmy Google. A ile jest pośrednich serwerów od Twojego komputera?


              [image: Obraz6484.PNG]


              Rysunek 1.7. Wykorzystanie polecenia tracert do zliczenia etapów pośrednich komunikacji sieciowej

            


            	Teraz uruchom polecenie tracert -d 8.8.4.4.

              Jest to adres kolejnego publicznego serwera DNS Google, ale wywołanie z dodatkową opcją spowoduje, że nie będą podejmowane próby przetłumaczenia adresów numerycznych węzłów pośrednich na ich nazwy z DNS.

            


            	Dla zabawy możesz też uruchomić tracert 127.0.0.1. Dlaczego na tej trasie jest tylko jeden etap pośredni?

          

        
      

    
  


  Polecenie netstat wyświetla listę połączeń sieciowych (przychodzących i wychodzących), tablice trasowania oraz inne informacje szczegółowe, na przykład statystyki protokołów. Dzięki tym informacjom można ocenić natężenie ruchu sieciowego oraz wykryć wolne połączenia. Brzmi prosto, prawda? Z punktu widzenia cyberbezpieczeństwa ważna jest możliwość sprawdzenia, które porty umożliwiają otwarcie połączeń przychodzących, które porty są aktualnie wykorzystywane do transmisji danych oraz jaki jest stan istniejących połączeń.


  W informacji wyjściowej, wyświetlanej przez polecenie netstat, pokazany jest stan wszystkich aktualnie istniejących połączeń sieciowych. Jest to wiedza bardzo przydatna przy zarządzaniu konfiguracją komputera oraz przy diagnozowaniu błędów. Polecenie netstat może być uruchamiane z różnorodnymi parametrami, dzięki czemu może dostarczać informacje wymienione w poprzednim akapicie. Warto pamiętać, że parametry opisywane poniżej można wpisywać w wierszu poleceń ciurkiem, nie trzeba ich rozdzielać. Na kursach korzystania z pakietu Metasploit Pro, które prowadzę, ćwiczymy uzyskiwanie dostępu do niewidocznych sieci przy użyciu metody proxy pivoting, a następnie za pomocą powłoki Meterpretera skanujemy kolejny segment sieci. (Nie przejmuj się, jeżeli w tej chwili brzmi to jak bełkot, po prostu przeczytaj książkę do końca). W tym celu trzeba sprawdzić, jaki ruch sieciowy faktycznie odbywa się w systemie, do którego uzyskaliśmy nieautoryzowany dostęp. Można to osiągnąć, uruchamiając polecenie netstat z opcjami -a (aby wyświetlić wszystkie połączenia) oraz -n (aby wyświetlić numeryczne adresy komputerów i porty połączeń). Na rysunku 1.8 przedstawiam przykładowy wynik takiego wywołania, zawierający spis wszystkich połączeń sieciowych, w których uczestniczy badana maszyna.
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  Rysunek 1.8. Odszukiwanie aktywnych połączeń z użyciem polecenia netstat


  Kiedy uruchomisz polecenie netstat na swoim komputerze, to na liście możesz znaleźć wiele pozycji z wartościami 0.0.0.0 lub 127.0.0.1. Jedną z tych wartości już znasz, jest to adres lokalnego komputera. Natomiast wartość 0.0.0.0 należy rozumieć jako „brak konkretnego adresu” — oznacza to, że połączenie jeszcze nie jest nawiązane, ale jakiś proces na lokalnej maszynie oczekuje na połączenia przychodzące. Liczba zapisana obok adresu numerycznego, oddzielona dwukropkiem, to numer portu.


  Bardzo lubię tłumaczyć działanie portów poprzez analogię do drzwi lub okien. Wyobraź sobie, że Twój komputer ma 65 536 otworów, ponumerowanych od 0 do 65 535 (komputery liczą od 0). Administratorzy sieciowi wciąż krzyczą: „Zamykajcie okna i drzwi — bo dane uciekają!”. Porty mogą być typu TCP lub UDP. W dużym skrócie TCP oznacza, że istnieje trwałe połączenie ustanowione pomiędzy Twoją maszyną a komputerem docelowym. Komunikacja poprzez porty UDP odbywa się bez zaprzątania sobie głowy trwałym połączeniem. Zarówno komunikacja TCP, jak i UDP może odbywać się przez dowolny z dostępnych 65 535 portów (port o numerze 0 jest zarezerwowany — oznacza brak konkretnego numeru portu, podobnie jak adres 0.0.0.0). Liczba portów jest ograniczona, gdyż tyle unikatowych wartości można zapisać za pomocą liczby 16-bitowej, czyli używając 2 bajtów — a dokładnie tyle miejsca przewidziano na zapisanie numeru portu w nagłówku pakietu sieciowego. Matematycznie tę liczbę można zapisać jako 216–1.


  Organizacja IANA (ang. Internet Assigned Numbers Authority, komitet do spraw przypisywania numerów internetowych) zarządza oficjalną listą numerów portów zarezerwowanych do pewnych celów. Ale wciąż powstają nowe technologie, więc lista staje się co jakiś czas przestarzała. Część portów jest określana jako ogólnie znane i obejmuje zakres numeracji od 0 do 1023. Szybkie sprawdzenie wyników przedstawionych na poprzednim rysunku pokazuje, że badany komputer nasłuchuje na porcie o numerze 135. Port ten jest zwyczajowo wykorzystywany przez usługę epmap/loc-srv. Powinnam wspomnieć, że badany komputer pracuje pod kontrolą systemu Windows. Gdy system Windows chce wywołać zdalną procedurę innej maszynie (poprzez usługę RPC), próbuje nawiązać komunikację właśnie poprzez port o numerze 135.


  Kolejny port, na którym badany komputer nasłuchuje, ma numer 443. Większość specjalistów IT uczy się znaczenia tego portu dosyć wcześnie w swojej karierze. Port ten służy do nawiązywania bezpiecznych połączeń HTTPS (ang. Hypertext Transfer Protocol over TLS/SSL, protokół bezpiecznej transmisji danych hipertekstowych z wykorzystaniem protokołu TLS/SSL). Protokół HTTPS umożliwia poświadczanie autentyczności odwiedzanych stron internetowych oraz zapewnia ochronę poufności wymienianych danych. Porty z zakresu od 1023 do 49 151 są portami zarejestrowanymi. Pozostałe numery to porty dynamiczne lub prywatne.


  Nazwa NetStat jest skrótem słów „network statistics”, czyli statystyki sieciowe. Jeżeli komputer nie nasłuchuje na poprawnym porcie dla konkretnej usługi, to komunikacja nie może być nawiązana. Nawet jeżeli jakiś program nasłuchuje na danym porcie, to komunikację może uniemożliwiać konfiguracja zapory sieciowej. Aby zweryfikować tę hipotezę, możesz chwilowo wyłączyć zaporę dla maszyny, która doświadcza problemów w komunikacji sieciowej.


  Jednym z moich ulubionych sposobów wykorzystania polecenia netstat jest prezentacja statystyk wykorzystania konkretnego protokołu komunikacyjnego — przykładowy rezultat ilustruje rysunek 1.9. Posługiwania się poleceniem netstat nauczysz się w ramach ćwiczenia 1.5 .
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  Rysunek 1.9. Statystyki uzyskane przy użyciu polecenia netstat


  
    
      
        	
          Ćwiczenie 1.5. NetStat

        
      


      
        	
          
            	Otwórz wiersz poleceń lub okno terminala.


            	W wierszu poleceń wpisz netstat -help.


            	Gdy wiersz poleceń ponownie będzie dostępny, wpisz netstat -an -p TCP.


            	Następnie spróbuj wykonać netstat -sp TCP.

          

        
      

    
  


  
    
      
        	
          Badając niespodziewane

        
      


      
        	
          Wyobraź sobie, że siedzisz w biurze, nadając ostatnie szlify prezentacji na temat trendów cyberbezpieczeństwa w Twojej branży. Za godzinę będziesz przedstawiał temat dyrektorom w swojej firmie. Jesteś pewien, że masz zebrane poprawne dane. Zapisujesz pracę po wprowadzeniu każdej istotniejszej poprawki. Skupiasz się na zawartości swojej prezentacji, gdy nagle przy ikonie programu antywirusowego na pasku zadań pojawia się powiadomienie, że Twój adres IP zostanie zablokowany na 600 sekund.


          Bez zastanowienia zamykasz okienko powiadomienia krzyżykiem, podobnie jak większość użytkowników, i pracujesz dalej nad prezentacją. Ale wtedy zauważasz w swojej skrzynce pocztowej e-mail. To ostrzeżenie wysłane przez zaporę sieciową. Zaczynasz coraz mniej zajmować się prezentacją, a zamiast tego zastanawiasz się, czy ktoś nie włamał się na Twój komputer.


          Otwierasz wiersz poleceń i wykonujesz komendę netstat -nao. Dzięki temu dowiesz się, z jakiego protokołu korzysta każde połączenie sieciowe, pomiędzy jakim adresem lokalnym i zdalnym jest ono nawiązane, w jakim jest aktualnie stanie, a także poznasz identyfikator procesu (PID) z nim związanego. Ilość wyświetlanych danych może Cię łatwo przytłoczyć, ale sprawdzasz wygląd paska zadań. Czy widać na nim uruchomione aplikacje używające komunikacji sieciowej? Zamykasz wszystkie okna przeglądarki internetowej i ponownie uruchamiasz polecenie netstat -nao.


          Sprawdzasz, czy w zwracanej informacji widać zmiany, czy są wyświetlane połączenia z obcymi adresami lub dziwnymi numerami portów, jakich nigdy wcześniej nie widziałeś.

        
      

    
  


  Należy szczególną uwagę zwrócić na dwa numery portów: 4444 i 31337. Portu o numerze 4444 domyślnie używa pakiet Metasploit do nasłuchiwania połączeń przychodzących. Natomiast liczbę 31337 można potraktować jako zapis słowa eleet.


  Zapis ten pochodzi ze slangu używanego od lat osiemdziesiątych na forach dyskusyjnych. Jest to tak zwana hack mowa (ang. leet speak), oparta na języku angielskim. Polega na umyślnym stosowaniu błędnej pisowni słów i zamianie niektórych liter na cyfry — wszystko w celu zmylenia administratorów forów dyskusyjnych i biuletynów, którzy tropią i blokują dyskusje na tematy hakowania. Dodatkowo osoby korzystające z hack mowy sprawiają wrażenie lepiej obeznanych w tematyce hakerskiej. Hack mowy można używać również w dobrym celu — na przykład do wzmacniania siły haseł przez zastępowanie części liter cyframi.


  Jeżeli dostrzeżesz którykolwiek z tych dwóch portów na liście zwróconej przez netstat, powinieneś zastosować uprzednio przygotowane kroki zaradcze. Wyciągnij kabel sieciowy ze swojego komputera albo powiadom zespół reagowania na incydenty bezpieczeństwa, aby jego członkowie mogli ocenić sytuację i podjąć najstosowniejsze działania dla zatrzymania ataku. Osobiście zdecydowanie polecam skorzystanie z usług zespołu reagowania na incydenty, jeżeli masz do niego dostęp. Wyciągnięcie wtyczki sprawi, że cenne informacje dowodowe mogą zostać utracone.


  PuTTY


  Wszystkie poznane do tej pory narzędzia pracują na Twoim lokalnym systemie operacyjnym. Poznanie kolejnego będzie wymagało nieco więcej wysiłku z Twojej strony. PuTTY jest darmowym otwartym oprogramowaniem oferującym funkcjonalność emulatora terminala, konsoli operatora oraz umożliwiającym transmisję plików poprzez sieć. Narzędzie to zostało stworzone dla systemu Windows, ale z czasem powstały też wersje dla innych systemów. PuTTY jest narzędziem o wyjątkowo wielu zastosowaniach, które umożliwia uzyskanie bezpiecznego dostępu do innego komputera i jest najprawdopodobniej najczęściej używanym klientem połączeń SSH na komputerach pracujących z systemem Microsoft Windows.


  Podejrzewam, że wiele osób zajmujących się od dłuższego czasu zawodowo informatyką już zapomniało, jak wyglądały początki ich drogi. Wciąż zdobywamy nową wiedzę i doświadczenia, więc wydaje się nam, że niektóre rzeczy są tak proste, że każdy powinien je umieć. Jako szkoleniowiec nie mam prawa tak myśleć. Często słyszę od uczestników, że nadążali za mną, dopóki nie pojawiło się to „SSH”.


  SSH jest skrótem od słów Secure Shell, które oznaczają bezpieczny interpreter poleceń. SSH jest protokołem sieciowym, który umożliwia stworzenie szyfrowanego kanału komunikacji poprzez nieszyfrowaną sieć. Trzeba pamiętać, że internet jest bardzo niezabezpieczoną siecią. Zdecydowanie nie chcesz, żeby Twoje dane były dostępne publicznie na jakiejś stronie internetowej! Protokół SSH umożliwia administratorom zastosowanie bezpiecznej metody połączenia ze zdalnym systemem, zapewnia silne uwierzytelnianie użytkowników oraz udostępnia bezpieczną, szyfrowaną transmisję danych. W swojej pracy administratora nieraz musiałam zarządzać komputerami, uruchamiać na nich polecenia oraz kopiować pliki bez fizycznego dostępu do tych maszyn. Większość komputerów wspiera protokół SSH. Serwer połączeń SSH domyślnie nasłuchuje na porcie o numerze 22.


  Jak już wcześniej wspomniałam, połączenie protokołu SSH tworzy szyfrowany kanał komunikacyjny. Pierwsza wersja protokołu SSH została opublikowana w 1995 roku. W tym samym roku Brad Pitt został uznany przez magazyn „People” najseksowniejszym żyjącym mężczyzną, film Mela Gibsona Braveheart — Waleczne Serce zdobył Oscara za najlepszy film, a serwis Match.com był nowością i jedynym serwisem randkowym online. Wiele się zmieniło od tamtego czasu… naprawdę wiele. Z czasem znaleziono kilka poważnych błędów w protokole SSH1, dlatego nie jest już używany. Obecna wersja protokołu, SSH2, została przyjęta w 2006 roku i korzysta z silniejszego algorytmu szyfrującego dla poprawy bezpieczeństwa. Gdy piszę te słowa, nie jest znana podatność protokołu SSH2 na ataki, choć krążą pogłoski, że dane przesyłane poprzez połączenia SSH2 może odszyfrować Narodowa Agencja Bezpieczeństwa (NSA).


  PuTTY nauczysz się używać w ćwiczeniu 1.6.


  
    
      
        	
          Ćwiczenie 1.6. PuTTY

        
      


      
        	
          
            	Możesz pobrać najnowszą wersję programu PuTTY ze strony www.putty.org. Znajdziesz na niej odnośnik prowadzący do pliku z wersją instalacyjną pakietu. Upewnij się, że pobierasz wersję zgodną z platformą sprzętową, na której pracujesz. Nie ma wersji uniwersalnej.


            	Dwukrotnie kliknij pobrany plik. Postępuj zgodnie z instrukcjami, aż pomyślnie zainstalujesz pakiet, a następnie uruchom program, dwukrotnie klikając ikonę przedstawiającą dwa stare komputery połączone błyskawicą.

              Gdy program się uruchomi, powinieneś zobaczyć okno PuTTY Configuration (konfiguracja), podobne do przedstawionego na rysunku 1.10. Panel po lewej zawiera listę kategorii: Session (sesja), Terminal, Window (okno) i Connection (połączenie). Widok po prawej stronie okna będzie się zmieniał, zależnie od wybranej w lewym panelu kategorii.
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              Rysunek 1.10. Okno konfiguracyjne programu PuTTY

            


            	W widoku konfiguracji sesji wprowadź w polu Host Name (or IP address) nazwę domeny lub adres IP komputera, z którym chcesz się połączyć. Numer portu 22 oznacza, że będziesz korzystać z protokołu SSH. W ustawieniu Connection type (typ połączenia) możesz wybrać jedną z poniższych opcji:

              
                	Raw: ta opcja jest zwykle używana przez programistów do testowania tworzonego oprogramowania. Umożliwia ręczne odczytywanie i wysyłanie „surowych” komunikatów protokołu komunikacyjnego.


                	Telnet: protokół Telnet nie jest bezpiecznym połączeniem. Hasła są przesyłane otwartym tekstem. Korzystanie z tego typu połączeń to jest bardzo zły pomysł.


                	Rlogin: to jest bardzo stary protokół (pochodzi z 1982 roku). Komunikacja odbywa się poprzez port o numerze 513 i pozwala jedynie na połączenia pomiędzy dwoma komputerami pracującymi pod kontrolą systemu Unix. Po prostu zignoruj tę opcję.


                	SSH: ten protokół wspiera obecnie większość komputerów. Serwer połączeń SSH domyślnie nasłuchuje na porcie TCP o numerze 22.


                	Serial: ten typ jest używany do sterowania niektórymi typami maszyn lub urządzeń komunikacyjnych (komunikacja odbywa się poprzez port szeregowy).

              

            


            	Otwórz połączenie, klikając przycisk Open. Jeżeli podałeś poprawny adres IP lub nazwę domenową, to powinieneś zobaczyć okno terminala z pytaniem o dane logowania. Jeżeli je znasz, to uzyskasz dostęp do wiersza poleceń komputera, z którym się połączyłeś. Poniższa tabela zawiera kilka przydatnych komend:

              [image: 35]

            

          


          Aby zakończyć sesję, naciśnij Ctrl+D.

        
      

    
  


  [image: Obraz6585.PNG] Gdy łączysz się z innym systemem po raz pierwszy, możesz zostać poproszony o zaakceptowanie klucza SSH lub certyfikatu. Komunikat będzie zawierał informację „Klucz serwera nie został odnaleziony w rejestrze” lub podobną. Na rysunku 1.11 zamieszczam przykładowy komunikat. To całkowicie normalne zachowanie. Gdy naciśniesz przycisk Yes, serwer zostanie zapamiętany jako zaufany i przy kolejnych połączeniach z nim nie będziesz widział tego komunikatu.
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  Rysunek 1.11. Ostrzeżenie bezpieczeństwa wyświetlane przez program PuTTY


  Mam nadzieję, że udało mi się przekazać Ci podstawowe informacje, które umożliwią dalszą naukę, oraz że dodasz przedstawione przeze mnie programy do swojego zestawu narzędzi bezpieczeństwa komputerowego. Część tych informacji mogła być dla Ciebie tylko powtórzeniem wiedzy, którą zdobyłeś wcześniej, a część mogła być nowością. Korzystając z tych narzędzi, będziesz mógł nie tylko rozwiązywać problemy sieciowe, ale także zabezpieczać sieci, z którymi pracujesz.


  Rozdział 2. Rozwiązywanie problemów w systemie Microsoft Windows


  W tym rozdziale omówimy:


  
    	narzędzie Monitor niezawodności,


    	narzędzie Rejestrator kroków,


    	program PathPing,


    	program MTR,


    	pakiet Sysinternals,


    	narzędzie Windows Master Control Panel.

  


  W 2012 roku opuściłam wspaniałą Luizjanę i przeniosłam się do Kolorado, by prowadzić szkolenia dla żołnierzy z zakresu ochrony informacji w strukturach Dowództwa Telekomunikacji Elektronicznej Armii Stanów Zjednoczonych (ang. Communications-Electronics Command — CECOM) w Fort Carson. Wymagania Departamentu Obrony, zapisane w dyrektywie numer 8570, jasno określają, że wszyscy członkowie stałej lub czasowej służby wojskowej z dostępem do informacji poufnych oraz kontraktorzy z takim dostępem powinni uzyskać szereg certyfikatów komputerowych. Prowadziłam zajęcia przygotowujące do egzaminów certyfikacyjnych, pomagając żołnierzom osiągnąć poziom kompetencji w bezpieczeństwie informacji wymagany na ich stanowiskach.


  Mój dowódca, Ryan Hendricks, był sieciowym guru i wolał prowadzić zajęcia przygotowujące do egzaminów certyfikacyjnych Cisco. Wobec tego ktoś musiał zająć się przygotowaniem do egzaminów A+, Network+, Security+, Server+, CASP i CISSP oraz szkoleniami dotyczącymi Microsoft Active Directory, SCCM i SharePointa. Oboje uważaliśmy, że nauczyciel przygotowujący do egzaminu powinien wcześniej uzyskać nauczany certyfikat — inne podejście byłoby nieuczciwe wobec słuchaczy. Dlatego on pozostał przy ścieżce certyfikacyjnej Cisco, a ja zajęłam się ścieżką Microsoft CompTIA.


  W czasie przygotowywania się do egzaminów certyfikacyjnych nieraz doznawałam olśnienia, odkrywając narzędzie lub metodę niesamowicie ułatwiające rozwiązywanie problemów w systemie Windows. Większość takich odkryć stosuję na co dzień. Później, gdy prowadziłam szkolenia dla firmy Rapid7, zwykłam pokazywać niektóre z nich, gdy czekaliśmy, aż wszyscy uczestnicy wrócą po przerwie obiadowej. Traktowałam to jako mały prezent dla punktualnych osób.


  Gdy pokazywałam te narzędzia nawet całkiem doświadczonym osobom, zdarzało mi się usłyszeć w ich głosie żal, że nie znali i nie używali ich wcześniej, czasem wyrażony w dosyć niewybrednych słowach. Wiele z tych narzędzi może ułatwić Ci wykonywanie zadań, nad którymi do tej pory musiałeś mozolnie się trudzić. Zwłaszcza ułatwią Ci życie, jeżeli administrujesz siecią złożoną przeważnie z komputerów pracujących pod kontrolą systemu Windows.


  Monitor niezawodności


  Czasem nazywam to narzędzie NI, bo zwykle tylko tyle trzeba wpisać w polu wyszukania na pasku zadań, aby system Windows odnalazł pozycję Wyświetl historię niezawodności (Reliability History), W menu Start narzędzie istnieje pod taką właśnie nazwą. Ale po uruchomieniu programu okno nazywa się Monitor niezawodności (Reliability Monitor). (Dzięki za ułatwienie życia, zespole Microsoftu). Narzędzie wywodzi się z Windows Vista i pozwala przyjrzeć się stabilności pracy komputera na osi czasu. W angielskiej wersji systemu narzędzie nazywa się Reliability Monitor (a można je odnaleźć, wpisując RELI w pole wyszukiwania na pasku zadań).


  Monitor niezawodności przedstawia ważne zdarzenia systemowe, wystąpienia błędów aplikacji i systemu, aktualizacje oraz inne, potencjalnie przydatne, informacje w postaci wykresu na osi czasu. Na rysunku 2.1 umieściłam przykładowy wykres obejmujący kilka wystąpień usterek aplikacji i systemu operacyjnego oraz innych problemów. Jak korzystać z Monitora niezawodności, dowiesz się w ćwiczeniu 2.1.
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  Rysunek 2.1. Wykres prezentowany przez Monitor niezawodności


  
    
      
        	
          Ćwiczenie 2.1. Monitor niezawodności

        
      


      
        	
          
            	Aby uruchomić to narzędzie, otwórz menu Start i zacznij wpisywać słowo niezawodności (zwykle wystarczą dwie pierwsze litery). W angielskiej wersji systemu zacznij wpisywać reliability.


            	Naciśnij Enter, gdy zobaczysz odnalezioną pozycję Wyświetl historię niezawodności (Reliability History), opatrzoną ikoną z niebieską chorągiewką. Poczekaj na zbudowanie wykresu.


            	Nad lewym górnym rogiem wykresu możesz zmienić skalę osi czasu — do wyboru są dni lub tygodnie.


            	Obszar pod linią wykresu jest podzielony na wiersze, których opisy znajdują się po prawej stronie.

              
                	Pierwsze trzy wiersze, licząc od góry, zawierają informacje o wystąpieniach błędów aplikacji, błędów systemu Windows oraz innych błędów. W tych liniach pojawią się informacje o nagłych zatrzymaniach aplikacji lub niepoprawnym zamknięciu systemu Windows. Widać tu jak na dłoni historię awarii systemu, czyli „niebieskich ekranów śmierci”. Wystąpienie takich błędów będzie zaznaczone czerwonym kółkiem z białym znakiem X na środku.


                	Kolejny wiersz zawiera informacje o ostrzeżeniach. Ich wystąpienie jest oznaczane żółtym trójkątem z wykrzyknikiem. Zdarzenia skutkujące ostrzeżeniem to na przykład nieudana aktualizacja oprogramowania lub wystąpienie błędu w działaniu aplikacji, który nie spowodował jej całkowitego wyłączenia.


                	Najniższy, piąty wiersz zawiera wpisy informacyjne oznaczone niebieskim kółkiem z białą literą i. Tutaj będą zaznaczane na przykład udane aktualizacje oprogramowania lub pomyślne instalacje sterowników.

              

            


            	W lewym dolnym rogu okna znajduje się opcja Zapisz historię niezawodności… (Save reliability history…) tworząca plik XML z wyświetlanymi danymi. Zapisany plik można wyeksportować i poddać analizie za pomocą zewnętrznych aplikacji raportujących.


            	Obok polecenia zapisu raportu znajduje się opcja Wyświetl wszystkie raporty o problemach (View all problem reports). Gdy ją wybierzesz, wykres zostanie zastąpiony przez listę wszystkich problemów, jakie wystąpiły na tym komputerze i o których raport można przesłać bezpośrednio do zespołu Microsoftu. Jeżeli dla jakiegoś problemu jest znane rozwiązanie, to stosowna informacja będzie zawarta na ekranie Zabezpieczenia i konserwacja (Security and Maintenance) w Panelu sterowania (Control Panel). Aby wyświetlić ten ekran, możesz skorzystać z paska nawigacji, znajdującego się w górnej części okna Monitora niezawodności.

          

        
      

    
  


  
    
      
        	
          Korzystanie z Monitora niezawodności

        
      


      
        	
          Wyobraź sobie, że pracujesz jako administrator systemu. W większości organizacji administratorzy systemów zajmują się instalowaniem, aktualizowaniem i monitorowaniem oprogramowania oraz sprzętu. Załóżmy, że w serwerowni, którą się opiekujesz, jest jedna maszyna, która co jakiś czas wariuje. Próbujesz zidentyfikować i rozwiązać problem, ale nie udaje Ci się odtworzyć zgłoszonej usterki. Zamiast tego uzyskujesz niesławny niebieski ekran śmierci.


          Zwykle pierwszą poradą na zgłaszane problemy z komputerem jest prośba o wyłączenie i ponowne uruchomienie. W przypadku nieszczęśliwego wystąpienia niebieskiego ekranu śmierci jedyną dostępną opcją jest ponowne uruchomienie. Dzięki Monitorowi niezawodności masz szansę ustalić przyczynę awaryjnego zatrzymania.


          Z mojego doświadczenia wynika, że najczęstszą przyczyną wystąpienia niebieskiego ekranu śmierci są błędne sterowniki, przegrzanie komputera lub zainstalowanie nowego oprogramowania, niekompatybilnego ze sprzętem lub systemem operacyjnym. Monitor niezawodności prawdę Ci powie.


          W końcu nikt nigdy się nie przyzna, że awaria nastąpiła po zainstalowaniu gry Duke Nukem Forever.

        
      

    
  


  Rejestrator kroków


  Zajmujesz się tworzeniem dokumentacji lub procedur zapewniających ciągłość działania organizacji w razie niespodziewanych wypadków? Prowadzisz szkolenia dla innych członków organizacji z zakresu ich obowiązków? A może zostałeś poproszony o przeszkolenie kogoś do wykonywania własnych obowiązków? Czy musisz czasem zdiagnozować problem związany z konkretnym środowiskiem pracy? Albo nagle przygotować prezentację dotyczącą korzystania z oprogramowania?


  Rejestrator kroków (ang. Problem Steps Recorder lub PSR) jest narzędziem dodanym do systemu Windows w wersjach 7 i Server 2008. Jest to połączenie narzędzi do diagnozowania problemów, wsparcia użytkownika, przechwytywania widoku ekranu oraz opatrywania przypisami. Zadziwiająco niewielu specjalistów IT o nim wie i je stosuje. A może ono pomóc w szybkim dokumentowaniu wykonywanych kroków, tworząc serię zrzutów ekranu opatrzonych komentarzem. Korzystając z niego, możesz zdiagnozować przyczynę usterki napotkanej przez użytkownika, który nie jest tak biegły technicznie jak Ty. Jednak moim ulubionym sposobem wykorzystania Rejestratora jest tworzenie dokumentacji.


  Jeżeli chcesz poznać prawdziwe potrzeby kierownika IT, to zapytaj go, co nie daje mu spać nocami. Gdy prowadzę zajęcia, staram się jak najlepiej zrozumieć potrzeby moich uczniów i ich cele. Pytani o główne bolączki w obszarze bezpieczeństwa najczęściej odpowiadają: brak dokumentacji i procedur zapewnienia ciągłości działania. Rejestrator kroków pomoże rozwiązać te problemy.


  W przeszłości zarządzałam ludźmi bez doświadczenia w IT, którzy zazwyczaj zadawali wciąż i wciąż te same pytania. Chciałam ułatwić im samodzielne poszukiwanie informacji, dlatego zaczęłam tworzyć prezentacje z użyciem Rejestratora kroków, a następnie umieszczałam je na stronie SharePointa. Prezentacje zawierały odpowiedzi na najczęściej powtarzające się pytania, najczęstsze z najczęstszych przykładów wymieniam poniżej.


  
    	Jak dodać statyczny adres IP?


    	Jak skonfigurować drukarkę sieciową?


    	Jak dodać użytkownika do bazy Active Directory?

  


  W ćwiczeniu 2.2 pokażę Ci, jak korzystać z Rejestratora kroków.


  
    
      
        	
          Ćwiczenie 2.2. Rejestrator kroków

        
      


      
        	
          
            	Aby uruchomić Rejestrator kroków, otwórz menu Start i wyszukaj Rejestrator problemów (tak, to kolejna aplikacja z inną nazwą w spisie i w tytule aktywnego okna — jeszcze raz serdeczne dzięki, zespole Microsoftu!). Naciśnij Enter, aby uruchomić program. Przykładowy widok okna zamieściłam na rysunku 2.2.

              [image: Obraz7446.PNG]


              Rysunek 2.2. Menu Rejestratora kroków

            


            	Kliknij Rozpocznij rejestrowanie (Start Record).


            	Uruchom Kalkulator, wpisz z klawiatury 9+9 i naciśnij Enter. Uzyskasz wynik 18. W miejscu każdego kliknięcia na ekranie pojawi się na chwilę czerwona kropka — to znak, że został wykonany zrzut ekranu. Trwające nagrywanie jest oznaczone przez migającą czerwoną kropkę na pasku nazwy okna Rejestratora.


            	Teraz kliknij Zatrzymaj rejestrowanie (Stop Record) i poczekaj, aż będziesz mógł zobaczyć prezentację z nagranymi krokami.

          

        
      

    
  


  Możesz teraz obejrzeć zarejestrowaną prezentację w wyświetlonym oknie. Jeżeli uznasz, że zarejestrowana treść nie przedstawia dokładnie procesu, który chcesz udokumentować, to możesz ponowić nagranie, klikając opcję Nowe nagranie (New Recording). Jeżeli uzyskałeś zamierzony efekt, możesz zapisać wynik przyciskiem Zapisz (Save). Domyślnie wynik jest zapisywany w postaci archiwum .zip. Jeżeli Twoi klienci lub pracownicy napotykają problem techniczny, to mogą w ten sposób łatwo przekazać Ci zapis wykonywanych kroków do zbadania. Wewnątrz archiwum .zip znajduje się plik MHTML. Możesz otworzyć go do edycji w programie Word, wystarczy, że klikniesz jego nazwę prawym przyciskiem myszy i wybierzesz odpowiednią opcję z menu podręcznego. Możesz w ten sposób poprawić automatycznie generowaną treść, aby mogła służyć jako dokumentacja procesu lub procedury zapewniania ciągłości działania.


  Przy każdym kroku zapisane są data i czas wykonania, a na załączonym widoku ekranu okno, które kliknięto, zaznaczone jest zieloną obwódką. Przyjrzyj się zapisanej procedurze z ćwiczenia. Na pierwszym widoku zielona obwódka powinna być wokół menu Start, a strzałka kursora powinna być umieszczona w obrębie menu. Powyżej zrzutu ekranu zamieszczony będzie opis wprowadzanych danych. W przypadku rozwiązywania problemów dokładny zapis wprowadzanych informacji może mieć kluczowe znaczenie.


  Na dole strony z zarejestrowanymi krokami znajduje się sekcja szczegółów (Additional details, także w polskiej wersji językowej). Znajdziesz w niej szczegóły techniczne dotyczące uruchamianych programów oraz systemu operacyjnego, które są zrozumiałe tylko dla programistów lub zaawansowanych specjalistów IT. Niemniej zawsze należy przejrzeć zawartość tej sekcji, aby upewnić się, że nie zawiera ona informacji, które nie powinny być udostępniane.


  Czy kiedykolwiek dostałeś zadanie, żeby poprowadzić prezentację na spotkaniu, które będzie za 15 minut? Uważam, że jestem dobra w swoim fachu, ale nawet dla mnie to ekstremalnie krótki czas. Jeżeli prezentacja ma dotyczyć działań, które możesz pokazać w Rejestratorze kroków, to wystarczy, że odnajdziesz na szczycie strony odnośnik wyświetlania procedury jako prezentacji (Review the recorded steps as a slide show, także w polskiej wersji językowej) i klikniesz go.


  Pracując z Rejestratorem kroków, warto pamiętać o kilku sprawach. Wynik będzie wyglądać znacznie bardziej profesjonalnie, jeżeli nagrywanie będzie odbywać się tylko na jednym monitorze — narzędzie przechwytuje zawsze wszystkie ekrany naraz. Teksty wprowadzane z klawiatury, na przykład hasła, nie będą rejestrowane — Rejestrator zapisuje jedynie użycie klawiszy funkcyjnych i skrótów klawiaturowych. Narzędzie nie będzie także zapisywać wideo ani gier pracujących w trybie pełnoekranowym. Można jedynie uzyskać statyczną migawkę z ekranu. Domyślnie można zebrać jedynie 25 widoków ekranu. Jeżeli chcesz zarejestrować dłuższą prezentację, to musisz zmienić ustawienia dostępne w menu pomocy (po prawej stronie okna Rejestratora). Zmiana tych ustawień nie będzie zapisana trwale, bowiem przy każdym uruchomieniu programu przywracane są wartości domyślne. Najlepiej od razu wyrób w sobie nawyk ustawiania maksymalnej liczby (999), bo po osiągnięciu limitu narzędzie po prostu nie zarejestruje kolejnych obrazów, ale też nie przerwie rejestrowania ani nie wyświetli ostrzeżenia. Polscy użytkownicy mogą także napotkać dodatkową niespodziankę — Rejestrator przechwytuje działanie skrótu klawiaturowego Alt+C, więc gdy program jest uruchomiony, może nie być możliwości wprowadzania litery ć z klawiatury…


  Kilkukrotnie słyszałam od uczestników moich zajęć, zawodowo pracujących w IT, że poznanie tego jednego narzędzia było warte wszystkich pieniędzy, jakie wyłożyli na czesne za cały kurs.


  PathPing


  W 2017 roku firma Panasonic opracowała prototyp urządzenia, które nie tylko pierze i suszy ubrania, ale także je składa. Niektóre zadania po prostu powinny być wykonywane razem.


  Narzędzie PathPing jest właśnie takim piorąco-susząco-składającym kombajnem dla systemu Windows. Gdybyś wziął narzędzie ping i złączył je z tracert, to powstanie właśnie PathPing. W wyniku uruchomienia tego polecenia badane jest połączenie do każdego z węzłów pośrednich na trasie do węzła docelowego, tak jakbyś uruchomił dla każdego z nich polecenie ping. W rezultacie raportowana jest nie tylko trasa pomiędzy dwoma komputerami, ale także rezultat badania połączenia dla każdego węzła pośredniego. Działanie węzłów jest obserwowane przez dłuższy czas, konkretnie po 25 sekund na każdy węzeł. Uzyskane dane wydajnościowe są znacznie bogatsze niż przy działaniu programu ping, który domyślnie wysyła tylko cztery komunikaty, lub programu tracert, który pokazuje tylko listę węzłów tworzących trasę.


  Po uruchomieniu program PathPing najpierw wykona polecenie tracert, by poznać trasę do węzła docelowego. Następnie do każdego węzła pośredniego wyśle po 100 komunikatów ICMP z żądaniem echa. Dzięki temu zostanie sprawdzone opóźnienie wprowadzane przez sieć na trasie od komputera źródłowego do docelowego. Jednak nie można w pełni polegać na informacjach zwracanych przez protokół ICMP, gdy w komunikację zaangażowane są publiczne węzły. Właśnie dlatego, że są ogólnodostępne, mogą być nadmiernie obciążane przez publiczny ruch w internecie. Badając połączenia poprzez internet, można natrafić na sytuację, gdy odsetek nieudanych żądań odpowiedzi protokołu ICMP wysłanych do pewnego węzła sięga 50 procent, a kolejny węzeł na trasie udziela poprawnej odpowiedzi w 100 procentach przypadków.


  Na rysunku 2.3 przedstawiłam wynik śledzenia trasy do publicznego serwera DNS firmy Google o adresie 8.8.8.8. Trasa z mojego komputera do tego serwera składa się z 11 etapów pośrednich. Polecenie pathping wylicza całkowity czas transmisji oraz odsetek utraconych pakietów dla każdego z węzłów pośrednich. Jeżeli któryś węzeł ma wysoki odsetek utraconych pakietów, to może oznaczać, że ten router jest przeciążony.


  [image: Obraz7455.PNG]


  Rysunek 2.3. Polecenie PathPing łączące funkcjonalność śledzenia trasy ze zbieraniem statystyk dla każdego węzła pośredniego


  Narzędzie PathPing bardzo ułatwia analizę sytuacji, gdy całkowite opóźnienie transmisji w Twojej sieci jest zbyt duże. Ale nawet jeżeli dostrzegasz anomalie w wynikach dla któregoś węzła pośredniego lub wartości zmierzone dla niego wciąż skaczą w górę i w dół, to niekoniecznie oznacza, że ten konkretny węzeł jest przyczyną problemów. Możliwe, 
Ciąg dalszy dostępny w wersji pełnej.

  Rozdział 3. Badanie sieci za pomocą Nmap
Dostępne w wersji pełnej.

  Rozdział 4. Zarządzanie podatnościami na niebezpieczeństwa
Dostępne w wersji pełnej.

  Rozdział 5. Monitorowanie bezpieczeństwa
Dostępne w wersji pełnej.

  Rozdział 6. Ochrona komunikacji bezprzewodowej
Dostępne w wersji pełnej.

  Rozdział 7. Wireshark
Dostępne w wersji pełnej.

  Rozdział 8. Zarządzanie dostępem
Dostępne w wersji pełnej.

  Rozdział 9. Zarządzanie logami
Dostępne w wersji pełnej.

  Rozdział 10. Pakiet Metasploit
Dostępne w wersji pełnej.

  Rozdział 11. Bezpieczeństwo aplikacji webowych
Dostępne w wersji pełnej.

  Rozdział 12. Zarządzanie aktualizacjami i konfiguracją
Dostępne w wersji pełnej.

  Rozdział 13. Zabezpieczanie ósmej warstwy modelu OSI
Dostępne w wersji pełnej.

  Rozdział 14. Kali Linux
Dostępne w wersji pełnej.

  Rozdział 15. Praktyki kontrolne CIS
Dostępne w wersji pełnej.
Dostępne w wersji pełnej.
Dostępne w wersji pełnej.
Dostępne w wersji pełnej.
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C:\Users\Nadean>netstat -sp IP
IPva Statistics

Packets Received
Received Header Errors

Received Address Errors
Datagrams Forwarded

Unknown Protocols Received
Received Packets Discarded
Received Packets Delivered
Output Requests

Routing Discards.

Discarded Output Packets

Output Packet Ho Route
Reassembly Required

Reassembly Successful

Reassembly Failures

Datagrams Successfully Fragmented
Datagrams Failing Fragmentation
Fragments Created

C:\Users\Nadean>netstat -sp UDP

UDP Statistics for IPva4

Datagrams Received = 28100
No Ports = 1045
Receive Errors 10875
Datagrams Sent = 8789
Active Connections
Proto Local Address Foreign Address state

C:\Users\Nadean>
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C: \Windows\system32>nslookup
Default Server: myhotspot.lan
Address: 192.168.128.1

>
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C: \Windows\system32>nslookup -querytype=mx ww.example.com
Server: router.asus.com
Address: 192.168.1.1

example. con
primary name server = sns.dns.icann.org
responsible mail addr = noc.dns.icann.org

serial - 2018086109
refresh = 7260 (2 hours)
retry = 3660 (1 hour)

expire = 1209660 (14 days)
default TTL = 3606 (1 hour)

C: \Windows\system32>nslookup ww.example. com
Server: router.asus.com
Address: 192.168.1.1

Non-authoritative answer:

Name:  wuw.example.com

Addresses: 2606:2800:220:
903.184.216.34

248:1893:25¢8:1946

C: \Windous\systen32>
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C:\Windows\system32>netstat -an

Active Connections

Proto Local Address Foreign Address State

TP 0.0.0.0: 0.0.0.0: LISTENING
TP 0.0.0.0 0.0.0.0 LISTENING
TP 0.0.0.0 0.0.0.0 LISTENING
TP 0.0.0.0: 0.0.0.0: LISTENING
TP 0.0.0.0 0.0.0.0 LISTENING
TP 0.0.0.0 0.0.0.0. LISTENING
TP 0.0.0.0 0.0.0.0 LISTENING
TP 0.0.0.0 0.0.0.0. LISTENING
TP 0.0.0.0 0.0.0.0 LISTENING
TP 0.0.0.0 0.0.0.0. LISTENING
TP 0.0.0.0: 0.0.0.0: LISTENING
TP 0.0.0.0 0.0.0.0. LISTENING
TP 0.0.0.0 0.0.0.0 LISTENING
TP 0.0.0.0: 0.0.0.0: LISTENING
TP 0.0.0.0 0.0.0.0 LISTENING
TP 0.0.0.0 0.0.0.0 LISTENING

0.0.0.0: 0.0.0.0:

TCP.

LISTENING
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pwd Wyswietla biezacy katalog roboczy.

cd Zmienia biezacy katalog roboczy na podany.

cd ~ Zmienia biezacy katalog roboczy na katalog domowy uzytkownika.
s Wyswietla liste plikow.

Ts -h Wyswietla liste plikow wraz z ich rozmiarami.

cp Kopiuje plik.

cp -r Kopiuje katalog ze wszystkimi plikami, ktore sie w nim znajduja.
mv Przenosi plik.

mkdir Tworzy nowy katalog.

rm Usuwa plik.
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C: \Windows\system32>ipconfig

Windows TP Configuration

Ethernet adapter Ethernet:

Media State . . . . . .. . ...
Connection-specific DNS Suffix .

Media disconnected

Wireless LAN adapter Local Area Connection® 2:

Media State . . . . . .. ....
Connection-specific DNS Suffix .

Media disconnected

Ethernet adapter Ethernet 2:

Media State . . . & Media disconnected
Connection-specific DNS Suffix’

Ethernet adapter VMuare Network Adapter VMnet1:

Connection-specific DNS Suffix
Link-local IPv6 Address . . . . . : fege:
1Pv4 Address. CesEELid
Subnet Mask . . . . . ... ...
Default Gateway . . . . . . . . .

cdsd:3b96:32a6:9afa%o
192.168.229.1
255.255.255.0

Ethernet adapter VMuare Network Adapter VMnets:

Connection-specific DNS Suffix .
Link-local IPv6 Address . . . . .
IPv4 Address. . . . . . ... ..
Subnet Mask . . . . ... ....
Default Gateway . . . . . . . . .

Fe80: :d4e0:8916:372a:€132%20
:192.168.124.1
255.255.255.0.

Wireless LAN adapter Wi-Fi

Connection-specific DNS Suffix
1Pv6 Address. 2
Temporary IPv6 Address.
Link-local IPv6 Address .

1pv4 Address.

Subnet Mask .

Default Gateway .

192.168.128.21
255.255.255.0.
: f280::895:2734:a5ab:
192.168.128.1

Ethernet adapter Bluetooth Network Connection:

[MedTals oo SRR
Connection-specific DNS Suffix .

Media disconnected
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C: \Windows\system32>nslookup ww.example. com
Server: router.asus.com
Address: 192.168.1.1

Non-authoritative answer:

Name:  www.example.com

Addresses: 2606:2800:220:1:248:1893:25c8:1946
903.184.216.34

C:\Windous\systen32>
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Microsoft
(c) 2017 Microsoft Corporation. ALL rights reserved.

C:\uindows\system32>ping www.google. com

By ol [ARPETUDCETETID ) ik 25 (e 6 G
Reply from 2667: ‘time:
Reply from 2667:
Reply from 2667
Reply from 2667:

Ping statistics for 2607:f8b0:400F:800: :2604:

Packets: Sent = 4, Received = 4, Lost = @ (8% loss),
Approximate round trip times in milli-seconds:

Minimum = 47ms, Maximum - 8ims, Average = 64ms

C:\indows\system32>ping 172.217.6.68

Pinging 172.217.6.68 with 32 bytes of data:

Reply from 172.217.6.68: bytes=32 tine-168ms TTL=56
Reply from
Reply from 172.217.6.
Reply from 172.217.6.68: bytes=32 tine=78ms TTL-50

Ping statistics for 172.217.6.68:

Packets: Sent = 4, Received = 4, Lost = © (6% loss),
Approximate round trip times in milli-seconds:

Minimum - 78ns, Maximum = 108ms, Average = 9lms

Jows\ sys
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:\Windows\system32>ping -a 127.8.0.1

Pinging DESKTOP-GUSN7VK [127.6.6.1] with 32 bytes of data:
Reply from 127.0.6.1: bytes=32 time<ims
Reply from 127.6.6.1: bytes=32 time<ims
Reply from 127.6.6.1: bytes=32 time<ims
Reply from 127.0.6.1: byles=32 Uime<ims

Ping statistics for 127.6..
Packets: Sent = 4, Received = 4, Lost = @ (6% loss),
pproximate round trip times in milli-seconds:
Minimum - ems, Maximum = 6ns, Average = 6ms
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C:\Windows\system32>tracert 8.8.8.8

Tracing route to google-public-dns-a.google.con [8.8.8.8]
over a maximum of 30 hops:

a
74
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77
80
70
80

Bomuansuwne
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Trace complete.
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C:\Windows\systen32>

1
61
72
61
E
a2
60
S
a7

ms
ms

ms
ms
ms
ms
ms
ms
ms

myhotspot.lan [192.168.128.1]
ip-68-20-121-1.pools. spcsdns.net [68.29.121.1]
Request timed out.

66.1.24.242

s1-crs1-che-.sprintlink.net [144.223.173.129]
144.232.12.46

209.85.172.62

108.176.254.81

64.233.175.111

google-public-dns-a.google.com [8.8.8.8]
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HINFO Oznacza typ procesora i rodzaj systemu operacyjnego komputera.
UINFO Oznacza informacje uzytkownika.

MB Oznacza nazwe domenowa skrzynki pocztowej.

MG Oznacza informacje o cztonku grupy pocztowe;j.

MX Oznacza adres serwera poczty.






OEBPS/Images/Obraz7402_fmt.jpeg
W Reliability Monitor
4 W > Control Panel > System and Security > Security and Maintenance > Reliability Monitor

Review your computer's reliability and problem history

v o

The stability index assesses your system's overail stability on a scale from 110 10. By selecting a specific period i time, you may review the specific hardware and software problems thet have impacted your
yetem.
Last updated: 8/10/2018 900 PM

View by: Days | Weeks
"0

te 00

e s

e . . . 2,

Reliabilty detais for: 8/10/2018
Source Summary

© riormationai events @)
SWZDNCREI3P2-MICROS.. Successful Windows Update
Definition Update for Win_. Successful Windows Update

8/10/20189:46 M View technic.
8/10/2018 1043 P... View technic.

%) Save reliability history..  View all problem reports

]

© | |s Application faiures
Windows faares
Miscellaneous faiures
Warnings
Information






OEBPS/Images/Obraz6585_fmt.jpeg
Uwaga





OEBPS/Images/Obraz7455_fmt.jpeg
Microsoft Wincows [Version 16.0.16299.547]
(c) 2017 Micrcsoft Corporation. All rights reserved.

Users\Nadezn>pathping 8.8.8.8

Tracing route to google-public-dns-a.google.com [8.8.8.8]
over a maximum Uf 30 hups:

BEBowvanswnroe

Computing statistics for 275 seconds

Hop
°

1

10

11

DESKTOP-EUSN7VK . HomeRT [192.168.1.18]
router.asus.com [192.168.1.1]
cm-1-acre1.louisville.co.denver. concast.net [96.126.13.37]
ae-101-rur62. louisville. co.denver. concast.net [162.151.15.41]
ae-2-rure1.louisville.co.denver. concast.net [162.151.51.173]
ae-15-are1.denver. co.denver. comcast..net [162.151.51.261]
be-33652-cre2.1601milehigh. co.ibone. comcast.net [68.86.92.121]
be-12176-pe62.916fi fteenth. co. ibone.comcast .net [68.86.83.94]
251239-ped1.ashburn. va. ibone. concast.net [75.149.228.174]
108.176.254.81

64.233.175.43

google-public-dns-a.google. com [8.8.5.5]

Scurce to Here ~ This Node/Link
RTT  Lost/Sent = Pct Lost/Sent = Pct Address
DESKTOP-GUSN7VK . HomeRT [192.168.1.18]

o/ 160 1
s e/ 100 - €% o/ 108 router.asus.con [192.168.1.1]
o/ 160 |
1ims e/ 166 - e% o/ 160 cm-1-acre1.louisville. co.denver. concast.net [96.129.13.37]
o/ 160 |
1sms e/ 106 - e% o/ 160 ae-101-rure2. louisville.co.denver. concast.net [162.151.15.41]
o/ 100 - [l
13ns e/ 106 - e% 6/ 160 ae-2-rure1.louisville.co.denver. concast.net [162.151.51.173]
o/ 160 1
l4ns o/ 160 - 6% 6/ 160 - ae-15-are1.denver. co.denver. comcast.net [162.151.51.261]
o%
o%
o%

o/ 160 1

14ns o/ 106 - o/ 160 be-33652-Cr2.1661milehigh. co.ibone. concast.net [68.86.92.121]
o/ 100 = |

1ms e/ 106 - o/ 160 be-12176-pe2.916f1 fteenth. co. ibone. comcast.net [68.86.83.94]
o/ 160 |

13ms e/ 106 - o/ 100 = 251239-pe61. ashburn.va.ibone. concast.net [75.149.228.174]
o/ 160 1

13ns e/ 106 - e% 6/ 160 108.176.254.81
o/ 100 - I

160/ 106 -100% 100/ 160 -100% 64.233.175.43
o/ 160 |

2282R23R23R38888888888

13ms o/ 100 = 0% O/

8

google-public-dns-a.google.com [8.8.8.8]

Trace complete.






