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    O autorze


    Joseph Steinberg pracuje jako biegły sądowy ds. cyberbezpieczeństwa i doradza firmom oraz rządom na całym świecie. Od niemal 25 lat kieruje organizacjami specjalizującymi się w cyberbezpieczeństwie, został uznany za jedną z trzech najbardziej wpływowych osób w branży i napisał wiele książek — od Cyberbezpieczeństwa dla bystrzaków do oficjalnego podręcznika, z którego wielu głównych dyrektorów ds. bezpieczeństwa informacji (CISO) uczy się do egzaminów certyfikacyjnych.


    Steinberg jest znany z wnikliwych spostrzeżeń i przemyśleń dotyczących bezpieczeństwa cyfrowego, sztucznej inteligencji (AI) oraz potencjalnego wpływu rozwoju technologicznego na społeczeństwo. Przyciągał miliony czytelników jako stały felietonista magazynów „Forbes” i „Inc.”; dziś jego niezależna kolumna ma miliony odsłon miesięcznie, co czyni go jednym z najczęściej czytanych felietonistów w dziedzinie cyberbezpieczeństwa i sztucznej inteligencji. Jego opinie są też często cytowane w książkach, czasopismach prawniczych, publikacjach związanych z bezpieczeństwem i magazynach o tematyce ogólnej.


    Steinberg jest jedną z nielicznych osób, które zdobyły komplet zaawansowanych certyfikatów w dziedzinie bezpieczeństwa informacji — CISSP, ISSAP, ISSMP i CSSLP — potwierdzających jego unikatowe kompetencje i wyjątkowo szeroką wiedzę. Jego wynalazki związane z cyberbezpieczeństwem są cytowane w ponad 500 amerykańskich wnioskach patentowych.


    Poza tym, że wykonuje swoją podstawową pracę, Steinberg jest obecnie starszym analitykiem w think tanku Global Foundation for Cyber Studies and Research, ekspertem ds. cyberbezpieczeństwa w zespole Expert Forum magazynu „Newsweek” oraz doradcą organizacji non profit WonderKey Collective, która dostarcza technologie i powiązane zasoby zaniedbanym i niedofinansowanym społecznościom w Stanach Zjednoczonych. Steinberg zasiada również w Radzie ds. Cyberbezpieczeństwa CompTIA, największego na świecie stowarzyszenia przedsiębiorstw z branży technologicznej i jej drugiego co do wielkości organu certyfikacyjnego.


    Steinberg jest absolwentem Instytutu Nauk Matematycznych im. Couranta na Uniwersytecie Nowojorskim. Można się z nim skontaktować pod adresem https://JosephSteinberg.com.

  


  
    Dedykacja


    Wszystkie doświadczenia edukacyjne i zawodowe w moim życiu — a nawet samo moje życie — prawdopodobnie nie byłyby możliwe, gdyby ponad sto lat temu moi przodkowie nie postanowili zostawić za sobą całego znanego im świata i wyemigrować do Stanów Zjednoczonych.


    Z wiarą, że Stany Zjednoczone naprawdę są krajem nieograniczonych możliwości oraz tolerancji i że oni sami oraz ich rodziny dzięki ciężkiej pracy i wytrwałości ostatecznie zaczną prosperować w nowej ojczyźnie, moi przodkowie, nierzadko samotnie i zawsze z niewielkim dobytkiem, podróżowali zatłoczonymi parowcami do kraju, którego terenu, klimatu, kultury i języka w ogóle nie znali.


    A jednak w tym wielkim kraju — jedynym w dziejach ludzkości narodzie zrodzonym nie ze wspólnej historii jego mieszkańców, lecz po to, by zapewnić ludziom przyrodzone im prawo do życia, wolności i szczęścia — moi przodkowie wieloletnim wysiłkiem nie tylko stworzyli niewyobrażalnie lepsze życie dla siebie i swoich potomków, ale także sami stali się dumnymi Amerykanami.


    Chociaż często traktujemy naszą obecną sytuację jak coś oczywistego, wiem, że każdy sukces, jaki kiedykolwiek osiągnąłem, opiera się na niezłomności moich dziadków i pradziadków w obliczu niezwykle trudnych okoliczności; gdyby nie zdobyli się na odwagę, aby opuścić swoje domy i ruszyć w nieznane, prawdopodobnie zostaliby zamordowani przez nazistów wraz z licznymi krewnymi, którzy pozostali w kraju, więc nie byłoby mnie tu dzisiaj, a Ty nie czytałbyś tej książki. Wiem też, że ten sam los spotkałby ich (i mnie), gdyby Ameryka nie była krainą możliwości, sanktuarium, które, choć niedoskonałe, pozwala gotowym do ciężkiej pracy uchodźcom zbudować wspaniałe życie.


    Dlatego dedykuję niniejszą książkę pamięci moich dziadków i pradziadków — tych, których spotkałem, i tych, którzy umarli na długo przed moim narodzeniem; to ich odwaga i poświęcenie sprawiły, że jestem tu dzisiaj. Pisząc drugie wydanie Cyberbezpieczeństwa dla bystrzaków w miejscu, w którym cieszę się wygodami, wolnością i prawami, jakich moi przodkowie sprzed kilku pokoleń nie byliby sobie w stanie wyobrazić, przypominam sobie, jakie mam szczęście, że jestem Amerykaninem.

  


  
    Podziękowania autora


    Cyberbezpieczeństwo ma w dzisiejszym świecie ogromne znaczenie, ale z oczywistych przyczyn niewielu współczesnych dorosłych nauczyło się od rodziców lub w szkole, jak radzić sobie z zagrożeniami cyfrowymi. Ten brak formalnej edukacji w połączeniu z przeciążeniem informacyjnym, często niepraktycznymi radami, nadużywanym żargonem technicznym oraz licznymi doniesieniami o cyberatakach i włamaniach sprawia, że na myśl o cyberbezpieczeństwie wiele osób odczuwa dezorientację, zmęczenie i lęk. Mówiąc prosto, jeśli chodzi o cyberbezpieczeństwo, nawet genialni nobliści bywają nieporadni.


    W rezultacie nigdy nie był potrzebniejszy poradnik, która przekazywałby osobom „nietechnicznym” podstawową, praktyczną wiedzę związaną z cyberbezpieczeństwem. Właśnie dlatego wydawnictwo Wiley zaproponowało mi napisanie pierwszego wydania niniejszej książki, a przekonanie o ważności tego celu skłoniło mnie do przyjęcia propozycji.


    Na szczęście nasze wspólne wysiłki się opłaciły: pierwsze wydanie książki stało się bestsellerem, znacznie przekraczając prognozy sprzedaży. Dlatego zostałem poproszony o napisanie drugiego wydania, które odzwierciedlałoby zmiany, jakie w ciągu minionych dwóch lat zaszły w świecie cyberbezpieczeństwa, oraz uwzględniało nowe wyzwania wynikające ze zmian społecznych w następstwie pandemii COVID-19.


    Trzymasz w ręku owoc naszego drugiego wspólnego przedsięwzięcia.


    W związku z tym chciałbym podziękować Elizabeth Stilwell i zespołowi Wiley za ponowne zaproszenie mnie do współpracy w celu stworzenia książki, której współczesne społeczeństwo tak bardzo potrzebuje. Chciałbym również podziękować mojej redaktorce Katharine Dvorak i recenzentowi technicznemu Danielowi Smithowi, których opinie i wskazówki pomogły ulepszyć książkę, uczynić ją bardziej zrozumiałą i zawrzeć w niej jak najwięcej informacji.


    Dziękuję też wszystkim członkom najbliższej i dalszej rodziny, którzy służyli mi wsparciem i zachętą w czasochłonnym procesie powstawania niniejszej książki.


    Wreszcie, jak wspomniałem w pierwszym wydaniu, choć za moich szkolnych czasów nie było lekcji z cyberbezpieczeństwa, kilku wspaniałych profesorów pomogło mi opanować podstawowe elementy informatyki, z których ostatecznie zbudowałem specjalistyczną wiedzę w mojej dziedzinie. Pragnę wyróżnić i szczególnie uhonorować dwóch moich wykładowców, Matthew Smosnę i Aizika Leibovitcha, którzy niestety nie doczekali się publikacji żadnego z wydań tej książki, ale których wpływ na moje myślenie odbija się echem w całej książce.


    Podziękowania od wydawcy oryginału


    Redaktor prowadzący: Elizabeth Stilwell


    Redaktor techniczny: Daniel Smith


    Redaktor naczelny: Michelle Hacker


    Redaktor produkcyjny: Mohammed Zafar Ali


    Redaktor projektu: Katharine Dvorak


    Zdjęcie na okładce: © Fotomay/Shutterstock

  


  
    Wprowadzenie


    Za życia zaledwie jednego pokolenia świat przeszedł jedną z największych zmian w historii ludzkości. Dostępność internetu jako narzędzia dla konsumentów i firm, w połączeniu z wynalezieniem urządzeń mobilnych i sieci bezprzewodowych, zapoczątkowała rewolucję informatyczną, która wpłynęła na niemal każdy aspekt ludzkiego życia.


    Uzależnienie od technologii stworzyło jednak ogromne zagrożenia. Niemal codziennie słyszymy o kradzieżach danych, cyberatakach i tym podobnych zdarzeniach. Jednocześnie, jako że społeczeństwo w coraz większej mierze polega na technologii, potencjalne konsekwencje cyberataków wzrosły do tego stopnia, że obecnie ludzie mogą stracić majątek, zdrowie, a nawet życie wskutek działań hakerów.


    W rzeczywistości od czasu opublikowania pierwszego wydania tej książki zdarzało się, że cyberataki powodowały niedobory paliwa, skoki cen mięsa, straty finansowe, a nawet śmierć. A zmiany społeczne zachodzące wskutek pandemii COVID-19 — w tym ogromny wzrost liczby osób, które przynajmniej czasami wykorzystują komputery i sieci komputerowe do pracy zdalnej — jeszcze bardziej podniosły stawkę. Ludzie na całym rozwiniętym świecie powierzają bezpieczeństwo narodowe siłom zbrojnym swoich krajów, ochronę przeciwpożarową — przeszkolonym funkcjonariuszom straży pożarnej, a ochronę przed przestępcami — organom ścigania, ale obrona przed zagrożeniami cybernetycznymi wymaga o wiele bardziej osobistego zaangażowania.


    Nie dziwi zatem, że obywatele współczesnego świata rozumieją potrzebę zabezpieczenia się przed zagrożeniami cyfrowymi. Niniejsza książka pokazuje, jak to zrobić.


    O książce


    Choć w ciągu ostatnich kilku dekad napisano mnóstwo książek o szeroko rozumianym cyberbezpieczeństwie, zazwyczaj nie dostarczają one ogółowi społeczeństwa informacji potrzebnych do prawidłowego zabezpieczenia się przed cyberatakami.


    Większość takich książek jest przeznaczona dla odbiorców o dużej wiedzy technicznej i przytłacza nadmiarem informacji czytelników, którzy nie są informatykami, utrudniając im przełożenie nabytej wiedzy na praktyczne działania. Jednocześnie różne samodzielnie publikowane wprowadzenia do cyberbezpieczeństwa mają poważne wady, ponieważ często są pisane przez laików i zawierają dużo błędów. Nikt, kto interesuje się cyberbezpieczeństwem, nie powinien ufać takim publikacjom. Podobnie liczne zbiory porad dotyczących bezpieczeństwa i tym podobne materiały po prostu powielają często powtarzane frazesy i nieaktualne wskazówki, co czasem sprawia, że osoby stosujące się do zaleceń zawartych w takich dziełach pogarszają swoją postawę w zakresie cyberbezpieczeństwa, zamiast ją poprawić. Co więcej, ciągłe powtarzanie tych samych porad w medialnych doniesieniach o naruszeniu bezpieczeństwa („Nie zapomnij zresetować wszystkich haseł!”), w połączeniu z tym, że niestosowanie się do takich instrukcji zwykle nie wiąże się z żadnymi konsekwencjami, doprowadziło do zmęczenia cyberbezpieczeństwem — stanu, w którym ludzie nie podejmują działań, kiedy jest to rzeczywiście konieczne, ponieważ zbyt wiele razy słyszeli „chłopca, który krzyczał: »Wilk!«”.


    Napisałem Cyberbezpieczeństwo dla bystrzaków, aby zapewnić osobom, które nie zajmują się zawodowo cyberbezpieczeństwem, elementarz wiedzy o bezpieczeństwie cyfrowym wraz z wyjaśnieniem, dlaczego ta wiedza jest potrzebna. Niniejsza książka zawiera praktyczne, jasne i proste porady, które można łatwo przełożyć na działania zwiększające bezpieczeństwo Twoje, Twoich dzieci i rodziców, a także małych firm. W wydaniu drugim znalazły się aktualizacje, które pomogą Ci lepiej zrozumieć zagrożenia stwarzane przez zmiany zachodzące w naszym świecie, takie jak postęp technologiczny, zmiany społeczne oraz nowe realia geopolityczne.


    Cyberbezpieczeństwo dla bystrzaków dzieli się na kilka części. Części 1., 2. i 3. zawierają przegląd zagadnień związanych z cyberbezpieczeństwem oraz porady dotyczące chronienia siebie i swoich bliskich zarówno przed zagrożeniami zewnętrznymi, jak i przed niebezpiecznymi (potencjalnie katastrofalnymi) pomyłkami. W tych częściach książki zajmiemy się takimi tematami jak zabezpieczanie kont online, wybieranie i ochrona haseł oraz bezpieczeństwo pracy zdalnej.


    Cześć 4. oferuje wskazówki dla małych firm, które mogą przydać się właścicielom i pracownikom mniejszych przedsiębiorstw. Następnie omawia niektóre szczególne potrzeby w zakresie bezpieczeństwa, którym muszą stawić czoła rosnące firmy, oraz krótko wspomina o cyberbezpieczeństwie w instytucjach rządowych.


    Część 5. pokazuje, jak wykrywać naruszenia bezpieczeństwa. Część 6. opisuje tworzenie kopii zapasowych — co warto robić prewencyjnie, zanim konieczne będzie przywrócenie danych — a także usuwanie skutków naruszeń bezpieczeństwa.


    Część 7. spogląda w przyszłość i jest przeznaczona zarówno dla czytelników, którzy są zainteresowani pracą w branży cyberbezpieczeństwa (lub mają dzieci bądź przyjaciół rozważających taką karierę) albo chcą wiedzieć, jak nowe technologie mogą wpłynąć na ich osobiste bezpieczeństwo cyfrowe.


    Część 8. zawiera kilka dziesięciopunktowych list, które warto trzymać pod ręką jako „ściągawki”.


    Pamiętaj, że choć przyswojenie sobie wszystkich informacji zawartych w tej książce i wykorzystywanie ich w praktyce radykalnie poprawi Twoją postawę w zakresie cyberbezpieczeństwa, to nie uczyni Cię ekspertem w tej dziedzinie, podobnie jak przeczytanie książki o działaniu ludzkiego serca nie zmieni Cię nagle w kompetentnego kardiologa.


    Cyberbezpieczeństwo to skomplikowana, szybko zmieniająca się dziedzina, której znawcy poświęcają lata, jeśli nie dekady studiów i pełnoetatowej pracy na rozwijanie, szlifowanie i utrzymywanie umiejętności oraz wiedzy, z której korzystają na co dzień. Nie traktuj zatem zamieszczonych tu porad jako substytutu zatrudnienia profesjonalisty w każdej sytuacji, która może tego zasadnie wymagać.


    Zauważ też, że produkty techniczne zmieniają się dość często, więc rysunki dołączone do tekstu mogą nie być identyczne z ekranami, które zobaczysz, kiedy będziesz wykonywał czynności zbliżone do opisywanych w książce. Pamiętaj: zagrożenia cyfrowe nieustannie ewoluują, podobnie jak technologie i sposoby ich zwalczania.


    Naiwne założenia


    W niniejszej książce czynię pewne założenia dotyczące Twoich umiejętności technologicznych:


    [image: ] Wiesz, jak korzystać z klawiatury i urządzenia wskazującego, takiego jak mysz, na komputerze Mac lub Windows, i masz dostęp do komputera.


    [image: ] Wiesz, jak używać tak zwanego smartfona, działającego pod kontrolą systemu operacyjnego Android lub iOS.


    [image: ] Wiesz, jak używać przeglądarki internetowej, takiej jak Firefox, Chrome, Edge, Opera lub Safari.


    [image: ] Umiesz instalować aplikacje w swoim komputerze i masz do tego wystarczające uprawnienia.


    [image: ] Wiesz, jak wyszukiwać informacje w Google’u.


    Ikony wykorzystane w książce


    Na marginesach niniejszej książki pojawiają się niewielkie obrazki zwane ikonami. Ikony te oznaczają ważne informacje:


    
      
        
        
      

      
        
          	
            [image: ]

          

          	
            Ikona ta wskazuje miejsca, w których oferuję dodatkowe porady, interesujące fakty albo wyjaśnienia. Wskazówki często opisują przydatne skróty, które mogą nie być Ci znane.
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            Ikona ta wskazuje ważne informacje, które powinieneś zachować w pamięci.
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            Tekst oznaczony tą ikoną pomoże Ci uniknąć typowych błędów, a czasem nawet wyjaśni, jak odwrócić skutki pomyłek.

          
        

      
    


    Nie tylko książka


    Oprócz tekstu, który właśnie czytasz, częścią tej książki jest również bezpłatna, dostępna z dowolnego miejsca „ściągawka”, opisująca czynności ważne z perspektywy cyberbezpieczeństwa. Aby zdobyć tę ściągawkę[1], po prostu przejdź pod adres www.dummies.com i wpisz Cybersecurity For Dummies Cheat Sheet w polu wyszukiwania.


    Co dalej


    Cyberbezpieczeństwo dla bystrzaków pomyślano w taki sposób, że nie musisz czytać rozdziałów po kolei ani nawet przeczytać całej książki.


    Jeśli na przykład kupiłeś ją dlatego, że padłeś ofiarą jakiegoś naruszenia bezpieczeństwa, możesz przejść do rozdziałów w części 5. bez czytania poprzednich (choć później warto do nich wrócić, ponieważ mogą Ci one pomóc w uniknięciu skutków kolejnego cyberataku).


    
      
        [1] Materiały dostępne w języku angielskim— przyp. red.

      

    

  


  
    Część I

    Wprowadzenie do cyberbezpieczeństwa


    
      W tej części…


      [image: ] Odkryjesz, czym jest cyberbezpieczeństwo i dlaczego zdefiniowanie go jest trudniejsze, niż mógłbyś się spodziewać.


      [image: ] Dowiesz się, dlaczego do włamań dochodzi tak często, a sama technologia nie może ich powstrzymać.


      [image: ] Poznasz wpływ zmian społecznych na cyberbezpieczeństwo.


      [image: ] Zbadasz różne rodzaje typowych zagrożeń cyfrowych oraz narzędzi zabezpieczających.


      [image: ] Zrozumiesz różne typy, metody i cele napastników oraz innych osób, które stwarzają zagrożenie, choć nie mają złych intencji.

    

  


  
    Rozdział 1.

    Czym właściwie jest cyberbezpieczeństwo?


    
      W tym rozdziale:


      [image: ] Różnica między cyberbezpieczeństwem a bezpieczeństwem informacji


      [image: ] Cyberbezpieczeństwo: nieustannie uciekający cel


      [image: ] Cele cyberbezpieczeństwa


      [image: ] Zagrożenia ograniczane przez cyberbezpieczeństwo

    


    Aby chronić siebie i swoich bliskich w cyfrowym świecie, musisz zrozumieć, co oznacza cyberbezpieczeństwo, jakie powinny być Twoje cele w zakresie cyberbezpieczeństwa i przed czym właściwie powinieneś się zabezpieczyć.


    Choć odpowiedzi na te pytania początkowo wydają się proste i oczywiste, wcale takie nie są. Jak dowiesz się w tym rozdziale, odpowiedzi te mogą być zupełnie inne w zależności od danej osoby, działu firmy, organizacji, a nawet tej samej instytucji w różnych przedziałach czasu.


    Cyberbezpieczeństwo oznacza co innego dla różnych osób


    Choć cyberbezpieczeństwo wydaje się terminem łatwym do zdefiniowania, z praktycznego punktu widzenia oznacza on zupełnie coś innego dla różnych osób w różnych sytuacjach, co przekłada się na bardzo zróżnicowane zasady, procedury i praktyki. Na przykład osoby, które chcą chronić swoje konta społecznościowe przed przejęciem przez hakera, raczej na pewno nie będą stosować tych samych metod i technologii, których używają pracownicy Pentagonu do zabezpieczania tajnych sieci.


    Na przykład zazwyczaj:


    [image: ] Dla użytkownika indywidualnego cyberbezpieczeństwo oznacza, że jego dane osobowe nie są dostępne dla nikogo poza nim samym oraz osobami, które do tego upoważnił, oraz że jego urządzenia komputerowe działają prawidłowo i są wolne od złośliwego oprogramowania.


    [image: ] Dla właściciela małej firmy cyberbezpieczeństwo może oznaczać upewnianie się, że dane kart kredytowych są odpowiednio chronione, a w punktach kasowych zaimplementowane są odpowiednie standardy bezpieczeństwa danych.


    [image: ] Dla firmy prowadzącej biznes online cyberbezpieczeństwo może oznaczać zabezpieczanie serwerów, z których regularnie korzystają niezaufane osoby z zewnątrz.


    [image: ] Dla dostawcy usług współdzielonych cyberbezpieczeństwo może polegać na ochronie licznych centrów danych z licznymi serwerami, które z kolei zawierają wiele hostów wirtualnych należących do wielu różnych organizacji.


    [image: ] Dla rządu cyberbezpieczeństwo może obejmować dzielenie danych na różne klasy, z których każda ma własny zbiór odpowiednich przepisów, zasad, procedur i technologii.
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            Wniosek jest więc taki, że chociaż słowo „cyberbezpieczeństwo” jest łatwe do zdefiniowania, praktyczne oczekiwania, które pojawiają się w głowach ludzi, gdy słyszą to słowo, bywają bardzo różne.

          
        

      
    


    Technicznie rzecz biorąc, cyberbezpieczeństwo to podzbiór bezpieczeństwa informacji, który dotyczy systemów informatycznych przechowujących i przetwarzających dane w formie elektronicznej, podczas gdy bezpieczeństwo informacji obejmuje ochronę wszystkich form danych (na przykład zabezpieczenie akt papierowych i szafek na akta).


    Dziś wiele osób używa tych terminów zamiennie, często traktując aspekty bezpieczeństwa informacji, które technicznie nie są częścią cyberbezpieczeństwa, tak, jakby do niego należały. Wynika to m.in. z tego, że w wielu sytuacjach obie dziedziny się przenikają. Jeśli na przykład ktoś zapisuje hasło na kartce i zostawia ją na biurku, gdzie inni mogą ją przeczytać, zamiast schować ją do skrytki depozytowej lub sejfu, to z technicznego punktu widzenia narusza zasady bezpieczeństwa informacji, a nie cyberbezpieczeństwa, ale jego działania mogą mieć poważne konsekwencje dla cyberbezpieczeństwa.


    Cyberbezpieczeństwo to nieustannie uciekający cel


    Choć ostateczny cel cyberbezpieczeństwa pozostaje zasadniczo taki sam, to zasady, procedury i technologie używane do osiągania tego celu zmieniają się radykalnie z upływem lat. Podejścia i technologie, które w zupełności wystarczały do ochrony cyfrowych danych konsumentów w roku 1980, dziś są zasadniczo bezwartościowe, ponieważ stosowanie ich nie jest już praktyczne albo postęp technologiczny sprawił, że stały się przestarzałe lub bezsilne w obliczu nowych zagrożeń.


    Choć stworzenie listy wszystkich postępów z ostatnich dekad oraz ich wpływu na bezpieczeństwo cyfrowe jest praktycznie niemożliwe, możemy zbadać kilka kluczowych kategorii zdarzeń i omówić, jak wpłynęły one na nieustannie ewoluującą naturę cyberbezpieczeństwa. Są to: zmiany technologiczne, zmiany modelu ekonomicznego oraz outsourcing.


    Zmiany technologiczne


    Zmiany technologiczne mają ogromny wpływ na bezpieczeństwo. Nowe możliwości i udogodnienia oferowane przez nowe technologie wiążą się z nowymi zagrożeniami. W miarę jak rośnie tempo zmian technologicznych, pojawia się zatem coraz więcej źródeł ryzyka. Choć liczba takich zagrożeń, które pojawiły się w ostatnich latach w związku z nowymi rozwiązaniami, jest zdumiewająca, to obszary opisane w poniższych punktach mają nieproporcjonalnie duży wpływ na cyberbezpieczeństwo.


    Dane cyfrowe


    W ciągu kilku ostatnich dekad byliśmy świadkami dramatycznych zmian w istniejących technologiach, a także tym, kto z nich korzysta, jak to robi i w jakim celu. Wszystkie te czynniki wpływają na cyberbezpieczeństwo.


    Na przykład gdy wiele żyjących obecnie osób było dziećmi, kontrolowanie dostępu do danych w środowisku biznesowym oznaczało po prostu, że właściciel danych wkładał dokumenty do szafy zamykanej na klucz, który otrzymywały tylko osoby uznawane za upoważnione i tylko wtedy, gdy prosiły one o dostęp do dokumentów w godzinach pracy. Dla dodatkowego bezpieczeństwa właściciel danych mógł ustawić szafę w biurze, które było zamykane na klucz po godzinach pracy i samo znajdowało się w zamykanym na klucz, chronionym przez alarm budynku.


    Jednak obecnie, w erze cyfrowego przechowywania informacji, proste schematy archiwizacji i ochrony zostały zastąpione złożonymi technologiami, które muszą automatycznie uwierzytelniać użytkowników próbujących uzyskać dostęp do danych z potencjalnie dowolnego miejsca w potencjalnie dowolnym momencie, określać, czy użytkownicy są upoważnieni do dostępu do określonego elementu lub zbioru danych, i bezpiecznie dostarczać odpowiednie informacje, a jednocześnie zapobiegać ewentualnym atakom na system obsługujący dostęp do danych, na przesyłane dane oraz na same mechanizmy bezpieczeństwa.


    Co więcej, przejście z komunikacji pisemnej na e-mail i czaty sprawiło, że ogromna ilość wrażliwych informacji znalazła się w serwerach podłączonych do internetu. Podobnie przejście z błony fotograficznej na fotografię i wideografię cyfrową spowodowało, że cyberbezpieczeństwo stało się grą o znacznie wyższą stawkę. Niemal każde zdjęcie i wideo jest obecnie rejestrowane elektronicznie, a nie na fizycznym filmie i negatywach. W związku z tym przestępcy mogą na przykład wykraść prywatne zdjęcia i udostępnić je w sieci, zaszyfrować czyjeś cenne fotografie przy użyciu ransomware’u i zażądać za nie okupu albo wywołać zamieszanie w czyimś życiu osobistym poprzez tworzenie fałszywych profilów na portalach randkowych. Podobnie filmy i programy telewizyjne są obecnie przechowywane i przesyłane w postaci elektronicznej, co pozwala piratom kopiować je i oferować masom — czasem za pośrednictwem witryn zainfekowanych złośliwym oprogramowaniem.


    Internet


    Jeśli chodzi o wpływ na cyberbezpieczeństwo, najważniejszym postępem technologicznym było nadejście ery internetu, a dokładniej przekształcenie internetu z małej sieci łączącej naukowców z kilku uniwersytetów w ogólnoświatowy system komunikacyjny wykorzystywany przez ogromną liczbę osób, firm i organizacji. W ostatnich latach internet stał się również kanałem komunikacji zarówno dla miliardów urządzeń inteligentnych, jak i dla osób łączących się zdalnie z przemysłowymi systemami sterowania. Jeszcze kilkadziesiąt lat temu nie do pomyślenia było, żeby hakerzy z drugiej strony świata mogli zakłócić działalność biznesową, zmanipulować wybory, spowodować niedobór paliwa, zanieczyścić wodę pitną lub ukraść miliard dolarów. Dzisiaj nikt, kto zna się na rzeczy, nie odrzuciłby takich możliwości.


    Przed erą internetu przeciętny haker raczej nie mógł liczyć na profity finansowe. Nadejście bankowości i handlu online w latach 90. umożliwiło jednak bezpośrednią kradzież pieniędzy, towarów lub usług; oznaczało to, że hakerzy mogli szybko i łatwo zarobić na swojej działalności, a ludzie bez hamulców etycznych zyskali silną motywację do wejścia w świat cyberprzestępczości.


    Kryptowaluty


    Motywacja ta wzrosła wielokrotnie za sprawą upowszechnienia się w minionej dekadzie kryptowalut, a także innowacji, która znacznie zwiększyła potencjalny zwrot z inwestycji w cyberprzestępczość, ułatwiając nie tylko zarabianie na nielegalnej działalności, ale również ukrywanie się przed organami ścigania. Do niedawna przestępcy mieli problem z odbieraniem płatności, ponieważ konto, z którego ostatecznie wypłacali środki, często można było z nimi powiązać. Kryptowaluty zasadniczo wyeliminowały to ryzyko.


    Co gorsza, raptowny wzrost wartości kryptowalut w ciągu ostatnich kilku lat nie tylko wzbogacił wielu przestępców, zapewniając im środki na rozbudowę cyfrowych arsenałów, ale również sprawił, że kryptowaluty zaczęły być postrzegane jako szybki sposób na wzbogacenie się, co pomogło oszustom w stosowaniu najróżniejszych technik socjotechnicznych związanych z inwestowaniem w kryptowaluty.


    Ponadto dostępność i globalna płynność kryptowalut pomaga w praniu pieniędzy zarobionych na różnych rodzajach przestępstw.


    Pracownicy mobilni i powszechny dostęp do sieci


    Jeszcze niedawno, w erze przedinternetowej, hakerzy nie mogli zdalnie uzyskać dostępu do systemów korporacyjnych, ponieważ nie były one podłączone do żadnych sieci publicznych i zwykle nie umożliwiały dostępu telefonicznego. Dyrektorzy w podróży służbowej często dzwonili do asystentów, żeby sprawdzić wiadomości i pozyskać niezbędne dane. W późniejszych latach bywało, że łączyli się z siecią korporacyjną przy użyciu linii telefonicznych, uzyskując bardzo ograniczony dostęp do jednego czy dwóch konkretnych systemów.


    Łączność z internetem oczywiście stworzyła ryzyko, ale początkowo większość zapór sieciowych była skonfigurowana tak, że nie pozwalała osobom z zewnątrz na inicjowanie komunikacji; pomijając więc przypadki błędnej konfiguracji albo usterek w zaporze, większość systemów wewnętrznych była względnie izolowana. Rosnąca popularność handlu i bankowości elektronicznej sprawiła, że niektóre systemy musiały być osiągalne i adresowalne z zewnątrz, ale na przykład sieci pracownicze pozostawały zasadniczo odizolowane.


    Nadejście technologii dostępu zdalnego — zaczynając od usług takich jak Outlook Web Access i pcAnywhere, a kończąc na pełnym dostępie VPN lub zbliżonym do VPN — całkowicie zmieniło zasady gry.


    Podobnie, nawet w krótkim okresie od publikacji pierwszego wydania tej książki, malejący koszt szybkich sieci komórkowych oraz dostępność abonamentów mobilnych z limitami danych wystarczającymi do efektywnej, pełnowymiarowej pracy znacznie ograniczyły zapotrzebowanie na publiczne połączenia Wi-Fi. Ryzyko, które kilka lat temu uznano by za uzasadnione z perspektywy realizacji różnych celów biznesowych, stało się niepotrzebne, w związku z czym zasady i procedury dostępu z publicznych sieci Wi-Fi powinny zostać zaktualizowane, o czym będzie mowa w rozdziałach 7. i 21. niniejszej książki.


    Urządzenia inteligentne


    Podobnie pojawienie się urządzeń inteligentnych i internetu rzeczy (urządzeń łączących się z internetem, ale niebędących tradycyjnymi komputerami) — które obecnie upowszechniają się w zdumiewającym tempie — oznacza, że niemożliwe do zhakowania urządzenia są szybko wypierane przez takie, które potencjalnie mogą dostać się pod kontrolę napastników z całego świata. Ogromne ryzyko związane z tymi urządzeniami zostanie omówione bliżej w rozdziale 18.


    Globalizacja oznacza też, że tanie urządzenia internetu rzeczy (IoT) mogą być zamawiane przez konsumentów z jednego kraju od dostawców z innego kraju po drugiej stronie świata — przez co w środowiskach osobistych i korporacyjnych pojawiają się najrozmaitsze rodzaje nieznanego sprzętu.


    Big data


    Choć big data — przetwarzanie dużych zbiorów danych — ułatwia tworzenie wielu technologii cyberbezpieczeństwa, stwarza też okazje dla napastników. Na przykład poprzez korelowanie dużych ilości informacji o osobach pracujących w pewnej organizacji przestępcy mogą łatwiej identyfikować najlepsze podejścia socjotechniczne albo lokalizować i wykorzystywać potencjalne luki w zabezpieczeniach infrastruktury organizacji. W rezultacie różne organizacje zostały zmuszone do wdrożenia najróżniejszych środków kontroli zapobiegających wyciekom informacji, a praktyki te spotkały się z oskarżeniami o nadużycie danych oraz niewłaściwe zabezpieczenia zarówno ze strony pracowników, jak i osób z zewnątrz.


    Pandemia COVID-19


    Pandemia COVID-19 okazała się przełomowym momentem w historii cyberbezpieczeństwa. Zmuszając ludzi do przebywania w domu, w środowiskach odizolowanych od siebie w bezprecedensowym stopniu, koronawirus radykalnie — i prawdopodobnie trwale — zmienił sposób pracy w zachodnim świecie, co ma liczne i istotne konsekwencje dla bezpieczeństwa cyfrowego.


    W krótkiej perspektywie pandemia spowodowała wiele różnych problemów z bezpieczeństwem. Organizacje, które nie miały infrastruktury przystosowanej do pracy zdalnej albo miały taką infrastrukturę, ale tylko dla ograniczonej części pracowników, musiały nagle umożliwić ludziom pracę w domu — często bez uprzedniego przygotowania użytkowników, zasad, procedur i technologii. Wiele takich firm nie było w stanie dystrybuować laptopów lub urządzeń zabezpieczających wystarczająco szybko, aby zapobiec przerwom w pracy. W rezultacie użytkownicy wykorzystywali do celów zawodowych urządzenia osobiste bez żadnych dodatkowych warstw zabezpieczających.


    Podobnie nieliczne organizacje zaoferowały pracownikom oddzielne połączenia internetowe albo routery do ich zdalnych stacji roboczych, więc niemal wszyscy użytkownicy dzielili sieci fizyczne i logiczne z innymi urządzeniami osobistymi, a często również z dziećmi, które grały w sieci i (lub) uczestniczyły w zajęciach zdalnych. Związane z tym zagrożenia zostaną omówione szczegółowo w rozdziale 6.


    Problemy z bezpieczeństwem wywołane przez COVID-19 spotęgowało to, że choć niektórzy pracodawcy zapewnili pracownikom oprogramowanie do zabezpieczania punktów końcowych, wielu tego nie zrobiło, a nawet ci, którzy o to zadbali, rzadko brali pod uwagę zagrożenia związane ze sprzętem. Do dziś na przykład wielu pracodawców nie ma pojęcia, jakich modeli routerów używają pracownicy do dostępu zdalnego i kiedy ostatnio takie urządzenia zostały zaktualizowane.


    Innym zagrożeniem stworzonym przez pandemię jest to, że komunikacja między pracownikami przeniosła się z sal konferencyjnych do internetu, umożliwiając hakerom zakłócanie komunikacji albo wykradanie poufnych informacji. Problem stał się tak poważny, że w 2020 roku ukuto nowy termin: „zoom bombing”, który odnosi się do wywoływania zamieszania podczas wirtualnych spotkań przez niezaproszone osoby.


    Oczywiście to, że osoby, które zwykle pracowałyby w jednym miejscu, nagle nie mogły komunikować się osobiście, utorowało drogę do wielu ataków socjotechnicznych. Na przykład dyrektor finansowy, który otrzymuje od szefa wiadomość e-mail z poleceniem zapłacenia komuś za usługi, nie może zweryfikować żądania, jak robił to wielokrotnie w przeszłości, po prostu przechodząc kilka kroków do gabinetu szefa w celu upewnienia się, że rzeczywiście wysłał on wiadomość.


    Podobnie osoby pracujące w domach, w których dzieci uczestniczą w wirtualnych zajęciach szkolnych, przebywają na kwarantannie albo po prostu mieszkają, muszą przerywać pracę znacznie częściej niż w środowisku biurowym. Przerwy w pracy często prowadzą do pomyłek, a pomyłki — do problemów z bezpieczeństwem. Stres związany z długotrwałą izolacją również zwiększa prawdopodobieństwo popełnienia groźnych w skutkach błędów.


    Na poziomie makro nagłe przejście na pracę zdalną oznacza, że specjaliści ds. cyberbezpieczeństwa są przeciążeni, zwłaszcza że wiele organizacji jest zmuszonych do przekierowania zasobów — przeniesienia środków i ludzi z projektów związanych z bezpieczeństwem do programów mających na celu utrzymanie ciągłości biznesowej.


    Wreszcie konieczność pozostawania w domu dała wielu hakerom więcej czasu na pracę nad swoim rzemiosłem, być może przyczyniając się do znacznego wzrostu liczby ataków „dnia zerowego” i innych nowszych form zagrożeń obserwowanych od początku pandemii. Wiele typowych cyberataków omówiono w rozdziale 2.
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            Napisano całe książki poświęcone konsekwencjom postępu technologicznego. Najważniejsze to zrozumieć, że postęp technologiczny wywarł duży wpływ na cyberbezpieczeństwo, utrudniając zabezpieczanie systemów i zwiększając ryzyko związane z nieodpowiednią ochroną zasobów. Ponadto nieprzewidziane zdarzenia, takie jak pandemia, mogą przynieść nagłe, gwałtowne zmiany technologiczne, które niosą za sobą ogromne zagrożenia.

          
        

      
    


    Zmiany społeczne


    Różne zmiany w ludzkich zachowaniach i wzajemnych interakcjach również wywarły duży wpływ na cyberbezpieczeństwo. Na przykład internet umożliwia ludziom z całego świata komunikowanie się w czasie rzeczywistym. Oczywiście pozwala też złoczyńcom z całego świata na zdalne popełnianie przestępstw. Zapewnia również nowy kanał komunikacji obywatelom krajów represyjnych i krajów wolnych, stwarzając okazję do osłabienia propagandy, którą totalitarne reżimy usprawiedliwiają niemożność zapewnienia standardów życia dorównujących tym ze świata demokratycznego. Jednocześnie umożliwia cyberwojownikom zwaśnionych państw wzajemne atakowanie się za pośrednictwem tej samej sieci.


    Przekształcenie różnych systemów zarządzania informacjami — z postaci papierowej w komputerową, z izolowanej w podłączoną do internetu, z dostępnej tylko w biurze w dostępną z dowolnego smartfona lub komputera — radykalnie zmieniło rodzaj i ilość danych, jakie mogą wykraść hakerzy. A pandemia COVID-19 wysunęła wiele tych kwestii na pierwszy plan.


    Co więcej, w wielu przypadkach, w których początkowo zaniechano transformacji technologicznych z przyczyn bezpieczeństwa, presja wynikająca z oczekiwania współczesnych ludzi, że każda informacja powinna być dostępna z każdego miejsca i o dowolnej porze, wymusiła takie przekształcenia, stwarzając przestępcom dodatkowe okazje. Ku uciesze hakerów liczne organizacje, które w przeszłości chroniły poufne informacje, trzymając je z dala od sieci, po prostu straciły możliwość dalszego utrzymywania takich zabezpieczeń, jeśli chciały pozostać na rynku. Żaden współczesny przykład nie pokazuje tego tak dobrze jak nagłe globalne przejście na pracę zdalną w 2020 roku.


    Świat informacji zmieniły też media społecznościowe — ludzie udostępniają o sobie więcej informacji niż kiedykolwiek przedtem, często znacznie większym gronom odbiorców. Z powodu tej zmiany behawioralnej złoczyńcy z całego świata mogą w banalnie prosty sposób tworzyć listy przyjaciół, kolegów z pracy i krewnych potencjalnej ofiary oraz znajdować sposoby na komunikację z tymi osobami. Podobnie łatwiej jest się dowiedzieć, jakie technologie wykorzystuje dana firma i do jakich celów, ustalić harmonogramy podróży pracowników, poznać ich opinie na różne tematy lub gusta muzyczne i filmowe. Trend nieskrępowanego udostępniania informacji wciąż się nasila. Większość ludzi pozostaje błogo nieświadoma tego, ile ich osobistych informacji znajduje się w urządzeniach podłączonych do internetu i ile innych informacji na ich temat można ekstrapolować z tych danych.


    Wszystkie te procesy przełożyły się na zatrważającą rzeczywistość: z powodu zmian społecznych przestępcy mogą dziś łatwo przeprowadzać znacznie większe, bardziej wyrafinowane ataki socjotechniczne niż jeszcze kilka lat temu.


    Zmiana modelu ekonomicznego


    To, że internet łączy niemal cały świat, zapoczątkowało wiele innych trendów, które mają poważne konsekwencje dla cyberbezpieczeństwa. Modele operacyjne, które kiedyś były nie do pomyślenia, na przykład taki, że amerykańska firma wykorzystuje centrum telefoniczne w Indiach i zespół programistyczny na Filipinach, stały się podstawą funkcjonowania wielu korporacji. Zmiany te stwarzają jednak wiele zagrożeń.


    W ciągu ostatnich 20 lat bardzo upowszechnił się outsourcing różnych zadań z miejsc, w których są one drogie, do regionów, w których można je wykonać znacznie niższym kosztem. Pomysł, że firma ze Stanów Zjednoczonych może polegać przede wszystkim na programistach z Indii lub Filipin albo że przedsiębiorca z Nowego Jorku, który szuka kogoś do zaprojektowania logo, może tuż przed udaniem się na spoczynek zapłacić komuś z drugiej strony świata pięć i pół dolara za jego stworzenie i po przebudzeniu znaleźć gotowy projekt w swojej skrzynce odbiorczej, jeszcze w poprzednim pokoleniu brzmiałby jak ekonomiczne science fiction. Dziś jest to nie tylko częste, ale też w niektórych przypadkach nawet częstsze niż inne sposoby osiągania podobnych wyników.


    Oczywiście taka zmiana sposobu, w jaki ludzie prowadzą biznes, nie pozostaje bez wpływu na cyberbezpieczeństwo.


    Przesyłane dane muszą być chronione przed zniszczeniem, modyfikacją i kradzieżą, a globalizacja oznacza, że potrzeba mocniejszych gwarancji, że do kodu nie zostaną celowo lub przypadkowo wstawione „tylne drzwi”. Konieczna jest ściślejsza ochrona, aby zapobiec kradzieży własności intelektualnej i innym formom szpiegostwa korporacyjnego. Kod pisany w innych krajach może na przykład zawierać tylne drzwi dodane przez agentów odpowiednich rządów. Podobnie urządzenia komputerowe mogą zawierać tylne drzwi w komponentach sprzętowych — problem, z którym zmaga się rząd Stanów Zjednoczonych, kiedy niniejsza książka trafia do druku.
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            Hakerzy nie muszą już bezpośrednio włamywać się do organizacji, która ich interesuje; wystarczy, że obejdą zabezpieczenia jednego lub wielu dostawców organizacji. Dostawcy ci bywają znacznie mniej ostrożni, jeśli chodzi o bezpieczeństwo informacji i praktyki kadrowe, mogą też być manipulowani przez rządy, które przywiązują znacznie mniejszą wagę do praw człowieka niż władze w kraju ostatecznego celu.

          
        

      
    


    Zmiany polityczne


    Podobnie jak postęp technologiczny, zmiany polityczne mają ogromne reperkusje związane z cyberbezpieczeństwem, a niektóre zdają się stale okupować nagłówki gazet. Połączenie władzy państwowej i zaawansowanej technologii często okazuje się kosztowne dla zwykłych ludzi. Jeśli bieżące trendy się nie zmienią, wpływ różnych zmian politycznych na cyberbezpieczeństwo będzie nadal rósł w przewidywalnej przyszłości.


    Gromadzenie danych


    Rosnąca ilość informacji w sieci oraz możliwość atakowania urządzeń na całym świecie oznaczają, że rządy mogą szpiegować własnych obywateli i mieszkańców innych krajów na niespotykaną dotąd skalę.


    Ponadto w miarę, jak aktywności biznesowe, osobiste i społeczne zostawiają coraz więcej cyfrowych śladów, rządy zyskują dużo łatwiejszy dostęp do informacji o potencjalnych celach wywiadowczych, niż mogły uzyskać jeszcze kilka lat temu, nawet znacznie wyższym kosztem. W połączeniu z relatywnie niskim kosztem cyfrowego przechowywania danych oraz oczekiwaną bezużytecznością dzisiejszych technologii szyfrowania wskutek rozwoju kwantowego przetwarzania danych i innych innowacyjnych technik rządy mają silną motywację, aby gromadzić i przechowywać jak najwięcej informacji o jak największej liczbie osób na wypadek, gdyby później miały okazać się przydatne. Jest na przykład bardzo prawdopodobne, że wrogie rządy zaczęły już tworzyć dossier osób, które za 25 lat ostatecznie zostaną prezydentem i wiceprezydentem Stanów Zjednoczonych.


    Długoterminowe konsekwencje tego zjawiska są naturalnie jeszcze nieznane, ale jedno jest jasne: jeśli firmy nie będą prawidłowo chronić danych, nieprzyjazne kraje prawdopodobnie pozyskają je i zapiszą do użytku w krótszej lub dłuższej perspektywie czasowej.


    Ingerowanie w wybory


    Pokolenie temu ingerowanie w wybory w innym kraju nie było prostą sprawą. Oczywiście od zawsze dochodziło do pewnych manipulacji, ale prowadzenie kampanii, która mogłaby w istotnym stopniu wpłynąć na wynik wyborów, było kosztowne, zasobochłonne i bardzo ryzykowne.


    Szerzenie dezinformacji i propagandy wymagało wydrukowania i rozpowszechnienia materiałów albo nagrania ich i nadania przez radio, co oznaczało, że kampanie docierały do ograniczonej liczby osób. W związku z tym ich skuteczność często była niska, ryzyko zdemaskowania organizatora względnie wysokie, a potencjalne reperkusje bardzo poważne.


    Manipulowanie rejestrami wyborców w celu uniemożliwienia głosowania uprawnionym wyborcom i (lub) pozwolenia na głosowanie wyborcom fałszywym było bardzo trudne i wiązało się z ogromnym ryzykiem; ewentualna „wtyczka” musiałaby w praktyce być zdrajcą, żeby w istotnym stopniu wypaczyć wyniki. W kraju takim jak Stany Zjednoczone, w którym rejestry wyborców są zdecentralizowane i zarządzane na poziomie poszczególnych hrabstw, rekrutowanie sabotażystów w liczbie wystarczającej do rzeczywistego wpłynięcia na wybory prawdopodobnie byłoby nierealne, a prawdopodobieństwo złapania ich na gorącym uczynku bardzo wysokie.


    Podobnie w erze papierowych kart do głosowania i ręcznego liczenia głosów manipulowanie rzeczywistymi liczbami głosów na dużą skalę przez obce mocarstwo byłoby niepraktyczne, jeśli nie niemożliwe.


    Dziś jednak reguły gry się zmieniły. Rządy mogą łatwo szerzyć dezinformację w mediach społecznościowych niezwykle niskim kosztem. Jeśli przygotują dobrze przemyślaną kampanię, mogą liczyć na to, że ludzie będą powtarzać kłamstwa — czego nie mogli masowo robić w erze nagrań radiowych i drukowanych ulotek. Możliwość dotarcia do znacznie większej liczby osób znacznie niższym kosztem oznacza, że więcej stron jest w stanie ingerować w kampanie polityczne i robić to dużo skuteczniej. Podobnie rządy mogą rozpowszechniać fałszywe informacje, aby wzbudzać niezadowolenie społeczne we wrogich państwach oraz szerzyć wrogość między grupami etnicznymi i religijnymi żyjącymi w obcych krajach.


    Niezabezpieczone karty do głosowania pocztowego, wykorzystane w Stanach Zjednoczonych podczas wyborów prezydenckich w 2020 roku, pogłębiły nieufność. A elektroniczne rejestry wyborców, czasem przechowywane na serwerach, które są przynajmniej pośrednio połączone z internetem, teoretycznie umożliwiają dodawanie, modyfikowanie lub usuwanie rekordów przez hakerów po drugiej stronie świata. Nawet jeśli takie hakowanie jest w rzeczywistości niemożliwe, samo to, że wielu obywateli dopuszcza dziś taką ewentualność, doprowadziło do podważenia wiary w wybory, zjawiska, którego byliśmy świadkami w ostatnich latach i które przeniknęło na wszystkie poziomy społeczeństwa. Nawet Jimmy Carter, były prezydent Stanów Zjednoczonych, powiedział w pewnym momencie, że wierzy, iż pełne śledztwo w sprawie wyborów prezydenckich w 2016 roku wykaże, że Donald Trump przegrał wybory — mimo że nie ma na to absolutnie żadnych dowodów, nawet po drobiazgowym dochodzeniu FBI w tej sprawie. Oświadczenia i działania drugiej strony politycznej — w tym chaos na Kapitolu po wyborach prezydenckich w 2020 roku — jasno pokazały, że obawy o uczciwość wyborów i przekonanie, że głosowaniem można manipulować poprzez cyberataki oraz inne rozwiązania technologiczne, nie są ograniczone do jednej partii. Nietrudno też sobie wyobrazić, że gdyby kiedykolwiek pojawiło się głosowanie online, potencjał ingerowania w wybory przez obce rządy, przestępców, a nawet same partie polityczne — oraz zniesienia istniejącej dzisiaj kontroli wyników głosowania — wzrósłby astronomicznie.


    Aby pokazać, jak bardzo wzrosły obawy o potencjalną manipulację wyborami, wystarczy przypomnieć, że dekadę temu Stany Zjednoczone nie uważały wyborczych systemów komputerowych za infrastrukturę krytyczną i nie zapewniały bezpośredniego finansowania federalnego na zabezpieczenie takich systemów. Dziś większość osób rozumie, że cyberbezpieczeństwo tych obszarów ma kluczowe znaczenie, a zasady i praktyki sprzed zaledwie kilku lat wydają się wręcz szalone.


    Haktywizm


    Podobnie rozprzestrzenianie się demokracji od upadku Związku Radzieckiego pokolenie temu, w połączeniu z interakcjami internetowymi między ludźmi na całym świecie, zapoczątkowało erę haktywizmu. Ludzie są dziś świadomi tego, co dzieje się w znacznie większej liczbie miejsc. Hakerzy rozzłoszczeni polityką lub działalnością jakiegoś rządu mogą z daleka atakować ten rząd lub obywateli jego kraju. Podobnie mieszkańcy jednego kraju mogą atakować podmioty w innym kraju, z którego politykami się nie zgadzają lub którego rząd uważają za wrogi.


    Więcej wolności


    Jednocześnie represjonowane osoby obecnie mogą dowiedzieć się więcej o stylu życia w bardziej liberalnych i lepiej prosperujących krajach, co skłoniło jedne rządy do liberalizacji, a inne do wdrażania cyfrowych środków kontroli uniemożliwiających korzystanie z różnych usług internetowych.


    Sankcje


    Kolejnym politycznym aspektem cyberbezpieczeństwa są sankcje międzynarodowe: objęte nimi państwa zbójeckie wykorzystują różne formy cyberprzestępczości w celu obejścia sankcji.


    Uważa się na przykład, że Korea Północna rozprzestrzeniała w komputerach na całym świecie złośliwe oprogramowanie, które wydobywało kryptowalutę na użytek tego totalitarnego państwa, umożliwiając mu w ten sposób obchodzenie sankcji poprzez pozyskiwanie środków, które można łatwo wydać w dowolnym miejscu.


    Oznacza to, że brak odpowiedniego zabezpieczenia komputerów osobistych może bezpośrednio wpływać na negocjacje polityczne.


    Nowa równowaga sił


    Wiadomo, że siły zbrojne niektórych państw znacznie górują nad siłami przeciwników — zarówno jakość, jak i ilość broni różni się znacznie między krajami — ale jeśli chodzi o bezpieczeństwo cyfrowe, równowaga sił jest zupełnie inna.


    Choć jakość cyberbroni może się różnić w zależności od kraju, ataki cyfrowe są tanie, co oznacza, że wszystkie rządy mają praktycznie nieograniczony dostęp do środków ofensywnych. W rzeczywistości w większości przypadków przeprowadzenie miliona cyberataków kosztuje niewiele więcej niż tylko jednego.


    Ponadto, w przeciwieństwie do świata fizycznego, gdzie każde państwo, które zbombarduje domy cywilów na terytorium swojego przeciwnika, może spodziewać się surowego odwetu, zbójeckie rządy mogą bezkarnie atakować ludzi w innych krajach. Ofiary często są całkowicie nieświadome, że ich bezpieczeństwo zostało naruszone, rzadko zgłaszają takie incydenty organom ścigania, a już na pewno nie wiedzą, kogo winić.


    Nawet gdy ofiara zdaje sobie sprawę, że doszło do naruszenia bezpieczeństwa, a eksperci techniczni wskażą sprawcę, rządy stojące za takimi atakami często podnoszą argument wiarygodnej zaprzeczalności (na przykład twierdzą: „Nie zrobiliśmy tego, może zrobił to ktoś inny w naszym kraju” itp.), zapobiegając publicznemu odwetowi. W rzeczywistości trudności w ustaleniu źródła cyberataków w połączeniu z wiarygodną zaprzeczalnością stanowią dla rządów silną zachętę do wykorzystywania cyberataków jako środka ofensywnego, który powoduje najróżniejsze szkody bez obawy przed poważnym odwetem.


    Co więcej, świat cyberbezpieczeństwa stworzył dużą nierównowagę między napastnikami a obrońcami, która działa na korzyść słabszych państw.


    Rządy, które nigdy nie mogłyby sobie pozwolić na zaatakowanie przeciwnika w świecie fizycznym, mogą łatwo zrobić to w świecie cybernetycznym, gdzie ataki prawie nic nie kosztują. W rezultacie napastnicy mogą ponawiać próby, dopóki nie odniosą sukcesu — a wystarczy włamać się do systemów raz, aby „odnieść sukces” — co stwarza ogromny problem dla obrońców, którzy muszą chronić swoje zasoby przed każdym indywidualnym atakiem. Ta nierównowaga przełożyła się na dużą przewagę napastników nad obrońcami i oznacza, że nawet niewielkie państwa mogą z powodzeniem atakować systemy należące do supermocarstw.


    W rzeczywistości właśnie z powodu tej nierównowagi naruszenia cyberbezpieczeństwa wydają się tak częste, ponieważ wielu hakerów po prostu atakuje aż do skutku. Jeśli organizacja skutecznie obroni się przed dziesięcioma milionami ataków, ale nie zdoła powstrzymać 10 000 001., może doświadczyć poważnego naruszenia bezpieczeństwa i trafić na nagłówki gazet. W doniesieniach o włamaniu zapewne nikt nawet nie wspomni, że organizacja ma 99,999999 procent skuteczności w ochronie danych i że powstrzymała atakujących dziesięć milionów razy z rzędu. Podobnie, jeśli firma zainstalowała 99,999 procent zalecanych poprawek, ale zaniedbała załatanie jednej znanej luki w zabezpieczeniach, prawdopodobnie padnie ofiarą włamania ze względu na liczbę „exploitów” dostępnych dla przestępców. Media zwrócą uwagę na to zaniedbanie, pomijając milczeniem niemal idealne osiągnięcia firmy w tym zakresie.


    Era cyberprzestępczości zmieniła również układ sił między przestępcami a organami ścigania.


    Przestępcy wiedzą, że prawdopodobieństwo schwytania i osądzenia za cyberprzestępczość jest znacznie mniejsze niż w przypadku większości innych czynów karalnych, a wielokrotnie podejmowane próby cyberataków nie są prostą drogą do aresztowania. Zdają sobie również sprawę, że organom ścigania brakuje zasobów, aby ścigać zdecydowaną większość cyberprzestępców. Wyśledzenie, zatrzymanie i skuteczne osądzenie kogoś, kto kradnie dane z drugiej strony świata, wykorzystując liczne węzły pośrednie oraz komputery przejęte od zwykłych, praworządnych użytkowników, wymaga znacznie większej ilości zasobów niż złapanie złodzieja nagranego przez sklepową kamerę. Cyfrowe atakowanie bogatych celów z kraju, w którym organom ścigania można zapłacić za odwrócenie wzroku, jest znacznie łatwiejsze niż próba uzyskania takich samych korzyści poprzez napad fizyczny.


    Ponieważ koszt wielokrotnego powtarzania ataków jest niski, szanse na ostateczny sukces duże, prawdopodobieństwo schwytania i ukarania niewielkie, a potencjalne korzyści — w miarę postępującej cyfryzacji — coraz większe, napastnicy wiedzą, że cyberprzestępczość popłaca, co podkreśla potrzebę skutecznej obrony.


    Zagrożenia łagodzone przez cyberbezpieczeństwo


    Zwykło się mawiać, że cyberbezpieczeństwo jest ważne, ponieważ „uniemożliwia hakerom włamywanie się do systemów i wykradanie danych oraz pieniędzy”. Taki opis bardzo umniejsza rolę, jaką odgrywa cyberbezpieczeństwo w sprawnym funkcjonowaniu współczesnego domu, biznesu, a nawet świata, a także w ochronie ludzi przed fizyczną krzywdą.


    W rzeczywistości na rolę cyberbezpieczeństwa można spojrzeć z wielu różnych perspektyw, z których każda prezentuje inny zestaw celów. Oczywiście poniższe listy nie są kompletne, ale powinny dać Ci do myślenia oraz pomóc zrozumieć, dlaczego i jak powinieneś zadbać o bezpieczeństwo cyfrowe swoje i swoich bliskich.


    Cele cyberbezpieczeństwa: triada CIA


    Specjaliści ds. cyberbezpieczeństwa często wyjaśniają, że celem cyberbezpieczeństwa jest zapewnienie poufności, integralności i dostępności danych (Confidentiality, Integrity, Availability — CIA). Czasem nazywa się to triadą CIA (gra słów zamierzona):


    [image: ] Poufność oznacza gwarantowanie, że informacje nie zostaną ujawnione albo w inny sposób udostępnione nieupoważnionym podmiotom (w tym ludziom, organizacjom lub procesom komputerowym).
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            Nie myl poufności z prywatnością: poufność to podzbiór prywatności. Poufność dotyczy ochrony danych przed nieautoryzowanym dostępem, podczas gdy prywatność to znacznie szersze zagadnienie.


            Hakerzy, którzy wykradają dane, naruszają poufność.

          
        

      
    


    [image: ] Integralność oznacza gwarantowanie, że dane są dokładne i kompletne.


    Dokładność oznacza na przykład, że dane nie zostały w żaden sposób zmodyfikowane przez nieupoważnioną osobę albo usterkę techniczną. Kompletność oznacza, że żadna część danych nie została usunięta przez nieupoważnioną osobę albo usterkę techniczną.


    Integralność obejmuje też niezaprzeczalność, co oznacza, że dane są tworzone i przetwarzane w taki sposób, aby nikt nie mógł zasadnie kwestionować ich autentyczności lub dokładności.


    Cyberataki, które przechwytują i modyfikują dane przed przekazaniem ich do celu — czasem nazywane atakami typu „człowiek pośrodku” (man-in-the-middle, MITM) — naruszają integralność.


    [image: ] Dostępność oznacza gwarantowanie, że informacje, systemy używane do ich przechowywania i przetwarzania, mechanizmy komunikacji służące do ich pobierania i przekazywania, a także wszystkie powiązane środki kontroli bezpieczeństwa będą działać prawidłowo i spełniać określone kryteria (takie jak wskaźnik bezawaryjności wynoszący 99,99 procent). Ludzie, którzy nie zajmują się zawodowo cyberbezpieczeństwem, często uważają, że dostępność jest mniej istotnym aspektem bezpieczeństwa informacji niż poufność i integralność. W rzeczywistości jednak dostępność jest kluczową częścią cyberbezpieczeństwa, choć zapewnienie jej bywa trudniejsze. Jedną z przyczyn jest to, że utrzymanie dostępności często wymaga zaangażowania wielu specjalistów, którzy na co dzień nie zajmują się cyberbezpieczeństwem, co prowadzi do problemów typu „gdzie kucharek sześć”, zwłaszcza w większych organizacjach. Rozproszone ataki blokady usług (distributed denial-of-service, DDoS) próbują naruszyć dostępność. Pamiętaj też, że napastnicy często przeprowadzają ataki DDoS przy użyciu dużej liczby przejętych komputerów, podczas gdy obrońcy, którzy starają się zapewnić dostępność, mają do dyspozycji tylko względnie niewielkie zasoby, na które mogą sobie pozwolić.


    


    Ludzka perspektywa


    Zagrożenia, którym zapobiega cyberbezpieczeństwo, można również rozważać w kategoriach lepiej odzwierciedlających ludzkie doświadczenie:


    [image: ] Zagrożenia dla prywatności — zagrożenia wynikające z potencjalnej utraty kontroli nad danymi osobowymi lub innymi poufnymi informacjami.


    [image: ] Zagrożenia finansowe — ryzyko strat finansowych spowodowanych hakowaniem. Straty finansowe mogą być zarówno bezpośrednie — na przykład kradzież pieniędzy z konta bankowego przez hakera, który włamał się na konto — jak i pośrednie, na przykład utrata klientów, którzy przestali ufać firmie po niedawnym naruszeniu ochrony.


    [image: ] Zagrożenia zawodowe — zagrożenia dla kariery zawodowej spowodowane naruszeniami ochrony. Oczywiście specjaliści ds. cyberbezpieczeństwa ryzykują karierą, jeśli do włamania dojdzie pod ich okiem i wskutek ich zaniedbań, ale inni profesjonaliści również są narażeni na konsekwencje zawodowe. Dyrektorzy najwyższego szczebla mogą zostać zwolnieni, członkowie zarządu pociągnięci do odpowiedzialności itd. Szkody zawodowe mogą również wystąpić, jeśli hakerzy udostępnią prywatne wiadomości lub dane, które ukazują kogoś w złym świetle — na przykład dokumenty stwierdzające, że dana osoba została ukarana za niewłaściwe działanie, wysłała wiadomość e-mail z budzącymi zastrzeżenia materiałami itd.


    [image: ] Zagrożenia biznesowe — zagrożenia dla firm, które są podobne do zagrożeń zawodowych dla indywidualnych osób. Na przykład wewnętrzne dokumenty, które wyciekły po włamaniu do Sony Pictures, ukazały firmę w negatywnym świetle.


    [image: ] Zagrożenia osobiste — wiele osób przechowuje w swoich urządzeniach elektronicznych prywatne informacje, od nieprzyzwoitych zdjęć po dowody uczestnictwa w działaniach, które mogłyby zostać uznane za niegodne szacunku w ich kręgu społecznym. Wyciek takich danych może czasem poważnie zaszkodzić relacjom osobistym. Podobnie skradzione dane osobowe mogą pomóc przestępcom w kradzieży tożsamości, co może skutkować różnego rodzaju problemami osobistymi.


    [image: ] Zagrożenia fizyczne — cyberataki na oczyszczalnie ścieków, zakłady komunalne i szpitale jasno pokazały, że lekceważenie bezpieczeństwa cyfrowego może zagrażać ludzkiemu życiu. Na przykład w 2020 roku kobieta w Niemczech zmarła, kiedy przewożono ją między szpitalami po tym, jak szpital, w którym była leczona, został zainfekowany ransomwareʼem. W 2021 roku wniesiono pozew, w którym argumentowano, że dziecko zmarło w wyniku błędów medycznych popełnionych podczas jego narodzin w szpitalu w Alabamie wskutek awarii systemu spowodowanej atakiem ransomwareʼu.

  


  
    Rozdział 2.

    Typowe cyberataki


    
      W tym rozdziale:


      [image: ] Ataki, które mogą spowodować szkody


      [image: ] Różnica między impersonacją, przechwytywaniem danych a kradzieżą danych


      [image: ] Różne typy złośliwego oprogramowania, zatruwania usług i złośliwych reklam


      [image: ] Zaawansowane formy cyberataków

    


    Istnieje wiele typów cyberataków — tak wiele, że mógłbym napisać o nich całą serię książek i dodawać do niej wiele rozdziałów każdego roku. W tej książce nie będę jednak szczegółowo omawiał wszystkich typów zagrożeń, ponieważ prawda jest taka, że prawdopodobnie czytasz ją po to, aby dowiedzieć się, jak zadbać o swoje cyberbezpieczeństwo, a nie zgłębiać kwestie, które Cię nie dotyczą, takie jak ataki zwykle biorące na cel agencje szpiegowskie, maszyny przemysłowe albo instalacje wojskowe.


    W tym rozdziale poznasz różne typy problemów, które mogą spowodować ataki typowo wymierzone w użytkowników indywidualnych i małe firmy.


    Ataki, które powodują szkody


    Niektóre ataki są przeprowadzane z zamiarem zaszkodzenia ofiarom. Zagrożenie związane z takimi atakami nie polega na tym, że przestępca bezpośrednio ukradnie Twoje pieniądze lub dane, ale że zaszkodzi Ci w pewien inny konkretny sposób — taki, który ostatecznie może przynieść napastnikowi korzyści finansowe, wojskowe, polityczne, fizyczne itp. oraz (potencjalnie) zaszkodzić ofierze.


    Do typów ataków, które powodują szkody, należą:


    [image: ] ataki blokady usług (denial-of-service, DoS),


    [image: ] rozproszone ataki blokady usług (distributed denial-of-service, DDoS),


    [image: ] botnety i zombie,


    [image: ] ataki niszczące dane.


    Ataki blokady usług (DoS)


    Atak blokady usług (denial-of-service, DoS) polega na tym, że napastnik celowo próbuje spowolnić albo całkowicie sparaliżować komputer lub sieć komputerową poprzez zalewanie jej żądaniami bądź danymi, co powoduje przeciążenie celu i uniemożliwia prawidłowe reagowanie na zwykłe żądania.


    W wielu przypadkach żądania wysyłane przez napastnika są same w sobie prawidłowe — na przykład dotyczą zwykłego dostępu do strony internetowej. W innych przypadkach nie są to normalne żądania. Napastnicy wykorzystują znajomość różnych protokołów, aby wysyłać pakiety, które optymalizują, a nawet wzmacniają skutki ataku.


    Tak czy owak, ataki DoS polegają na przeciążaniu procesorów i (lub) pamięci systemów komputerowych, zajmowaniu całego dostępnego pasma komunikacyjnego sieci i (lub) wyczerpywaniu zasobów infrastruktury sieciowej, takich jak routery.


    Rozproszone ataki blokady usług (DDoS)


    Rozproszony atak blokady usług (distributed denial-of-servic, DDoS) to atak DoS, w którym wiele oddzielnych komputerów lub innych urządzeń sieciowych z różnych regionów świata jednocześnie zalewa cel żądaniami. W ostatnich latach niemal wszystkie głośne ataki blokady usług były atakami rozproszonymi — a niektóre wykorzystywały kamery i inne urządzenia podłączone do internetu, a nie tradycyjne komputery. Anatomię prostego ataku DDoS przedstawiono na rysunku 2.1.


    [image: Obraz zawierający diagram  Opis wygenerowany automatycznie]


    Rysunek 2.1. Atak DDoS


    Atak DDoS ma na celu zablokować ofierze dostęp do sieci, a motywacje napastników bywają różne.


    Czasem cel jest finansowy. Wyobraź sobie na przykład szkody, jakie poniósłby sklep online, gdyby pozbawiony skrupułów konkurent zablokował dostęp do jego witryny w Czarny Piątek. Wyobraź sobie nieuczciwego inwestora, który gra na spadek kursu akcji dużej sieci detalicznej, po czym przeprowadza atak DDoS na tę sieć dwa tygodnie przed Bożym Narodzeniem.


    Ataki DDoS pozostają poważnym i narastającym zagrożeniem. Przestępcze przedsiębiorstwa oferują nawet usługi DDoS reklamowane w „ciemnej sieci” jako sposób na „zablokowanie witryn Twoich konkurentów za przystępną cenę”.


    W niektórych przypadkach organizatorzy ataków DDoS mają motywy polityczne, a nie finansowe. Na przykład skorumpowani politycy mogą szukać sposobu na zablokowanie witryn oponentów przed wyborami, aby ograniczyć ich zdolność do prowadzenia kampanii i przyjmowania wpłat od darczyńców. Haktywiści mogą przeprowadzać ataki DDoS, żeby blokować witryny w imię „sprawiedliwości” — na przykład atakować witryny organów ścigania po tym, jak nieuzbrojona osoba zostanie zastrzelona podczas sprzeczki z policją.


    W rzeczywistości według badań z 2017 roku przeprowadzonych przez Kaspersky Lab i B2B International niemal połowa firm z całego świata, które padły ofiarą ataku DDoS, podejrzewa, że mogli maczać w nim palce konkurenci.


    Ataki DDoS wpływają na użytkowników indywidualnych na trzy podstawowe sposoby:


    [image: ] Atak DDoS na sieć lokalną może znacznie spowolnić dostęp do internetu. Czasem ataki te spowalniają łączność do tego stopnia, że połączenia z zewnętrznymi witrynami zawodzą ze względu na limit czasu sesji, co oznacza, że systemy przerywają połączenia, kiedy wykryją, że czas oczekiwania na odpowiedź przekracza pewien maksymalny dozwolony próg.


    [image: ] Atak DDoS może uniemożliwić dostęp do witryny, z której użytkownik chce skorzystać. Na przykład 21 października wielu użytkowników nie mogło połączyć się z kilkoma ważnymi serwisami, takimi jak Twitter, PayPal, CNN, HBO Now, The Guardian i dziesiątki innych, wskutek rozległego ataku DDoS na zewnętrznego dostawcę świadczącego różne usługi techniczne na rzecz tych i wielu innych witryn.
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            Możliwość ataku DDoS to jedna z przyczyn, dlaczego nigdy nie należy czekać do ostatniej chwili z przeprowadzeniem transakcji online — witryna bankowa, z  której zamierzasz skorzystać, może być niedostępna z wielu różnych przyczyn, m.in. wskutek trwającego ataku DDoS.

          
        

      
    


    [image: ] Atak DDoS może skłonić użytkowników do szukania informacji w innej witrynie. Kiedy jedna witryna jest niedostępna, internauci poszukujący konkretnych informacji zwykle próbują uzyskać je z innej. Napastnicy wykorzystują to, aby szerzyć dezinformację albo uniemożliwiać ludziom dostęp do pewnych opinii na temat ważnych kwestii. W związku z tym ataki DDoS mogą być skutecznym mechanizmem — przynajmniej na krótką metę — cenzorowania opozycyjnych punktów widzenia.


    Botnety i zombie


    Do ataków DDoS często wykorzystuje się tak zwane botnety. Botnet to grupa zainfekowanych komputerów, które haker zdalnie kontroluje i wykorzystuje do realizowania różnych zadań bez wiedzy prawowitych właścicieli.


    Przestępcy, którym uda się zainfekować milion komputerów złośliwym oprogramowaniem, mogą na przykład użyć tych maszyn, znanych jako zombie, do jednoczesnego wysyłania wielu żądań do jednego serwera lub farmy serwerów w celu przeciążenia ich nadmiernym ruchem.


    Niszczenie danych


    Czasem napastnicy chcą czegoś więcej niż zablokowanie komuś dostęp do sieci poprzez przeciążenie jego systemu żądaniami — chcą wyrządzić ofierze szkody, niszcząc lub uszkadzając jej informacje i (lub) systemy informatyczne. Przestępca może w tym w celu przypuścić atak niszczący dane — na przykład wtedy, kiedy ofiara odmówi zapłacenia okupu, którego domaga się oszust. Oczywiście dane bywają też niszczone przez hakerów z tych samych przyczyn, dla których przeprowadza się ataki DDoS (omówione w poprzednim punkcie).


    Ataki wymazujące (wiper attacks) to zaawansowane techniki niszczenia danych, które usuwają dane z dysku twardego lub stacji SSD w sposób bardzo utrudniający lub uniemożliwiający odzyskanie informacji.


    Mówiąc prosto, jeśli ofiara nie ma kopii zapasowych, „wymazanie” komputera prawdopodobnie spowoduje utratę dostępu do całego oprogramowania i wszystkich danych, które były poprzednio przechowywane w zaatakowanym urządzeniu.


    Czy to naprawdę ty? Impersonacja


    Jednym z wielkich zagrożeń stwarzanych przez internet jest łatwość, z jaką osoby o złych intencjach mogą podszywać się pod innych. Przed erą internetu przestępcy nie mogli na przykład łatwo podszyć się pod bank lub sklep i przekonywać ludzi, żeby wręczali im pieniądze w zamian za jakąś obiecaną stopę procentową lub towar. Oszuści korzystali z listów przesyłanych pocztą, a później z telefonów, ale żadna z tych starszych metod komunikacji nawet nie umywa się do internetu, jeśli chodzi o możliwości impersonacji.


    Stworzenie witryny internetowej, która naśladuje strony banku, sklepu lub agencji rządowej, jest całkiem proste i czasem zajmuje dosłownie kilka minut. Przestępcy mają niemal niewyczerpane źródło nazw domenowych, które są na tyle zbliżone do nazw rzeczywistych instytucji, że wiele osób uznaje, że ma do czynienia z prawdziwą witryną, a nie oszukańczą kopią, co zwykle jest pierwszym składnikiem przepisu na impersonację online.
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            Wysyłanie wiadomości e-mail, która zdaje się pochodzić od kogoś innego, jest proste i pozwala przestępcom na dokonywanie najróżniejszych oszustw. Sam ponad 20 lat temu zademonstrowałem, jak obejść różne mechanizmy obronne i wysłać wiadomość, która została dostarczona do odbiorców w zabezpieczonym systemie — rzekomo spod adresu god@heaven.sky.

          
        

      
    


    Phishing


    Phishing (wyłudzanie informacji) to próba przekonania kogoś, żeby podjął jakieś działanie, poprzez podszycie się pod zaufaną osobę, która mogłaby zasadnie poprosić użytkownika o podjęcie takiego działania.


    Na przykład przestępca może wysłać wiadomość e-mail, która pozornie pochodzi od banku i prosi odbiorców o kliknięcie łącza w celu zresetowania hasła ze względu na możliwe naruszenie bezpieczeństwa danych. Kiedy użytkownik klika łącze, jest kierowany do witryny, która wydaje się należeć do banku, ale w rzeczywistości jest repliką stworzoną przez przestępcę. W ten sposób przestępca używa fałszywej witryny, aby gromadzić nazwy użytkowników i hasła do kont bankowych.
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            Ataki phishingowe towarzyszą nam od wielu lat i nic nie wskazuje na to, aby miały zniknąć. Niektórzy eksperci uważają, że obecnie większość dużych i średnich firm w Stanach Zjednoczonych co rok pada ofiarą jakiegoś udanego ataku phishingowego.

          
        

      
    


    Spear phishing


    Spear phishing (phishing ukierunkowany) to ataki biorące na cel konkretną osobę, firmę lub organizację. Jeśli przestępca chce na przykład pozyskać poświadczenia dostępu do systemu e-mail konkretnej firmy, to może wysłać wiadomości e-mail przygotowane specjalnie pod kątem konkretnych osób pracujących w tej firmie. Przestępcy korzystający ze spear phishingu często próbują dowiedzieć się czegoś o swojej ofierze i wykorzystują informacje udostępnione przez nią w mediach społecznościowych, aby spreparować szczególnie przekonujące wiadomości.


    Na przykład poniższa wiadomość jest zwykle znacznie bardziej przekonująca niż: „Zaloguj się w serwerze poczty i zresetuj swoje hasło”:


    Cześć, za dziesięć minut wsiadam do samolotu. Mógłbyś zalogować się w Exchange i sprawdzić, o której mam spotkanie? Ja z jakiegoś powodu nie mogę się połączyć. Możesz najpierw do mnie zadzwonić ze względów bezpieczeństwa, ale jeśli będę niedostępny, po prostu sprawdź informacje i wyślij je mailem — bo mój samolot odlatuje za kilka minut.


    Oszustwo „na CEO”


    Oszustwo na CEO przypomina spear phishing (patrz poprzedni punkt) pod tym względem, że cyberprzestępca podszywa się pod dyrektora generalnego (CEO) albo innego członka starszej kadry kierowniczej, ale instrukcje od „dyrektora” mogą nakazywać bezpośrednie podjęcie działań, a nie zalogowanie się w systemie, a celem może nie być pozyskiwanie nazw użytkowników, haseł i tym podobnych informacji.


    Oszust może na przykład wysłać wiadomość e-mail do dyrektora finansowego firmy z instrukcją przelania pieniędzy nowemu dostawcy albo do księgowego z prośbą o przesłanie wszystkich zeznań podatkowych za dany rok.


    Oszustwa na CEO przynoszą przestępcom duże zyski i sprawiają, że pracownicy, którzy dali się oszukać, wydają się niekompetentni. W rezultacie wiele ofiar takich oszustw jest zwalnianych z pracy. Oszustwa na CEO nasiliły się podczas pandemii COVID-19, ponieważ osoby pracujące w domu nie mogły weryfikować komunikacji równie łatwo jak przed nadejściem koronawirusa.


    Smishing


    Smishing to phishing, w którym napastnicy dostarczają wiadomości przez SMS-y, a nie przez e-mail. Celem może być pozyskanie nazw użytkowników i haseł albo nakłonienie użytkownika do zainstalowania złośliwego oprogramowania.


    Vishing


    Vishing, czyli phishing głosowy, to wyłudzanie danych przez telefon. Tak, przestępcy wciąż używają starych, sprawdzonych metod oszukiwania ludzi. Dziś takie połączenia są często przesyłane przez systemy Voice over Internet Protocol (VoIP), ale ostatecznie oszuści dzwonią do ludzi przez zwykłe telefony, jak robili to przez dziesięciolecia.


    Pharming


    Pharming oznacza ataki, które przypominają typowy phishing, ale wykorzystują słabe punkty routingu internetowego. Podobnie jak phishing, ataki pharmingowe polegają na podszywaniu się pod zaufaną osobę, która może zasadnie poprosić potencjalną ofiarę o podjęcie jakichś działań. Nie nakłania się jednak użytkowników podstępem do odwiedzenia kopii prawdziwej witryny, ale „zatruwa” tabele routingu i inne elementy infrastruktury sieciowej w taki sposób, że każdy użytkownik, który kliknie łącze do prawdziwej witryny, a nawet wpisze jej adres URL w oknie przeglądarki, zostanie przekierowany do witryny hakera.


    Whaling: polowanie na „grubą rybę”


    Whaling (połów wielorybów) to spear phishing, którego celem są dyrektorzy dużych firm lub urzędnicy rządowi (wiem, że wieloryby to ssaki, a nie ryby, ale cóż na to poradzić). Więcej informacji o spear phishingu znajdziesz wcześniej w tym rozdziale.


    Majstrowanie przy czyichś danych: manipulacja


    Czasem napastnicy nie chcą zakłócać normalnej działalności organizacji, ale wykorzystać ją do osiągnięcia profitów finansowych. Oszuści często osiągają to poprzez majstrowanie przy danych podczas ich przesyłania albo bezpośrednio w systemach ofiar w procesie nazywanym manipulacją.


    Podstawowy scenariusz manipulowania danymi w trakcie przesyłania może wyglądać tak, że użytkownik banku internetowego nakazuje przelać pieniądze na określone konto, ale przestępca w jakiś sposób przechwytuje żądanie i zmienia numer konta na swój własny.


    Przestępca może również włamać się do systemu i zmanipulować informacje w podobnym celu. W omawianym tu przykładzie mógłby zmienić adres płatności związany z pewnym odbiorcą w taki sposób, że kiedy dział należności dokona płatności online, fundusze zostaną wysłane na niewłaściwe konto (cóż, niewłaściwe przynajmniej w oczach płatnika).


    Można też sobie wyobrazić, że przestępca zmienia raport dotyczący określonych akcji przed jego publikacją, po czym kupuje lub sprzedaje akcje, kiedy raport zostanie wydany, aby skorzystać na skutkach dezinformacji.


    Pozyskiwanie danych podczas przesyłania: przechwytywanie


    Do przechwycenia danych dochodzi wtedy, gdy napastnicy uzyskują dostęp do informacji w trakcie ich przesyłania. W kontekście cyberbezpieczeństwa oznacza to zwykle przesyłanie danych między komputerami albo innymi urządzeniami elektronicznymi, ale czasem również między człowiekiem a urządzeniem (na przykład rejestrowanie głosu osoby używającej systemu rozpoznawania mowy). Jeśli dane nie są prawidłowo zaszyfrowane, każdy, kto je przechwyci, może wykorzystać je do własnych celów. Oczywiście danych przechwytywanych bezpośrednio od ludzi — takich jak wspomniane wyżej nagrania głosu — często nie można zaszyfrować.
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            Nawet prawidłowo zaszyfrowane dane mogą być narażone na ryzyko. Ochrona, którą zapewniają dzisiejsze algorytmy i mechanizmy, w przyszłości może stać się bezużyteczna, jeśli ktoś odkryje w nich słabe punkty albo jeśli pojawią się mocniejsze komputery — zwłaszcza kwantowe. W związku z tym przechwycone zaszyfrowane dane obecnie mogą być bezpieczne, ale mogą zostać zapisane i ujawnione w przyszłości.

          
        

      
    


    Ataki typu „człowiek pośrodku”


    Szczególnym rodzajem przechwytywania danych jest atak typu „człowiek pośrodku” (man-in-the-middle). Podczas takiego ataku przechwytujący pośredniczy między nadawcą a odbiorcą, próbując ukryć to, że dane są przechwytywane. Pośredniczenie oznacza w tym przypadku przechwytywanie żądań przez „człowieka pośrodku” i przesyłanie ich (w zmienionej lub niezmienionej postaci) do pierwotnego odbiorcy, a następnie odbieranie odpowiedzi odbiorcy i przesyłanie ich (w zmienionej lub niezmienionej postaci) z powrotem do nadawcy. Pośredniczenie utrudnia nadawcom wykrycie, że ich komunikacja jest przechwytywana, bo kiedy komunikują się z serwerem, otrzymują odpowiedzi, których się spodziewali.


    Przestępca może na przykład stworzyć fałszywą witrynę banku (patrz wcześniejszy punkt, „Phishing”) i przekazywać wszystkie wprowadzane w niej informacje do rzeczywistej witryny, a dzięki temu odsyłać użytkownikom te same informacje, które przekazałby w odpowiedzi właściwy bank. Takie pośredniczenie nie tylko pomaga przestępcom uniknąć wykrycia — użytkownicy, którzy podają oszustowi swoje hasło, a następnie wykonują normalne czynności związane z bankowością internetową, mogą nie mieć pojęcia, że w czasie sesji zdarzyło się coś nietypowego — ale również upewnić się, że przechwycili właściwe hasło. Jeśli użytkownik wprowadzi błędne hasło, przestępca będzie wiedział, że musi poprosić o prawidłowe.


    Anatomię ataku typu „człowiek pośrodku”, z przechwytywaniem i przekazywaniem informacji, pokazano na rysunku 2.2.
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