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    Przedmowa


    Podczas wojny najważniejsza jest nadzwyczajna szybkość:

    nie można sobie pozwolić na zlekceważenie okazji.


    — Sun Tzu, Sztuka wojny


    Obecnie wiersz poleceń nie cieszy się popularnością. Nowych specjalistów ds. cyberbezpieczeństwa przyciągają narzędzia z atrakcyjnymi interfejsami graficznymi. Bardziej doświadczeni specjaliści często nie doceniają jego możliwości. Jednak wiersz poleceń oferuje ich mnóstwo i powinien się znaleźć w przyborniku każdego specjalisty. Np. polecenie tail, które wydaje się bardzo proste i zwraca kilka ostatnich wierszy podanego pliku, składa się z ponad 2000 wierszy kodu C. Podobne narzędzie można utworzyć w Pythonie lub innym języku programowania, ale nie ma takiej potrzeby, ponieważ można skorzystać z gotowego programu, uruchamiając go w wierszu poleceń.


    Ponadto nauka używania wiersza poleceń do wykonania złożonych zadań ułatwia zrozumienie działania systemu operacyjnego. Najlepiej wyszkoleni specjaliści znają zasady działania narzędzi i nie ograniczają się tylko do ich używania.


    Książka Cyberbezpieczeństwo w bashu uczy, jak wykorzystać skomplikowane polecenia linuksowe w powłoce bash, aby zwiększyć możliwości specjalisty ds. bezpieczeństwa. Jeśli zdobędziesz te umiejętności, będziesz mógł szybko tworzyć i testować złożone narzędzia za pomocą jednowierszowego potoku połączonych poleceń.


    Chociaż powłoka bash i polecenia opisane w tej książce pochodzą z systemów uniksowych i linuksowych, obecnie są bardzo rozpowszechnione. Techniki te można łatwo przenosić między systemami Linux, Windows i macOS.


    Dla kogo jest ta książka


    Książkę Cyberbezpieczeństwo w bashu napisaliśmy dla tych, którzy chcą osiągnąć mistrzostwo w posługiwaniu się wierszem poleceń w kontekście cyberbezpieczeństwa. Nie przekonujemy do zastąpienia istniejących narzędzi skryptami wiersza poleceń, ale chcemy pokazać, jak korzystać z wiersza poleceń, aby za jego pomocą zwiększyć istniejące możliwości wykorzystywane w zabezpieczeniach.


    W tej książce skupiamy się na przykładach technik bezpieczeństwa, takich jak zbieranie danych, analizie i testach penetracyjnych. Celem tych przykładów jest pokazanie możliwości wiersza poleceń i zaprezentowanie pewnych podstawowych technik wykorzystywanych przez narzędzia wyższego poziomu.


    Zakładamy podstawową znajomość zagadnień cyberbezpieczeństwa, interfejsu wiersza poleceń, koncepcji programowania i systemów operacyjnych Linux i Windows. Wcześniejsza znajomość basha jest przydatna, ale nie jest konieczna.


    Ta książka nie zawiera wstępu do programowania, chociaż w części I uwzględniono pewne ogólne koncepcje.


    Bash lub bash


    W tej książce nazwę powłoki bash zapisujemy małą literą b, chyba że jest pierwszym słowem w zdaniu lub wchodzi w skład nazwy programu Git Bash w systemie Windows. Ta konwencja jest zgodna z zaleceniami Cheta Rameya, który obecnie zajmuje się utrzymaniem basha. Więcej informacji o tym programie można znaleźć w witrynie poświęconej bashowi (http://bit.ly/2I0ZqzU). Więcej informacji o różnych wersjach basha, dokumentację i przykłady można znaleźć pod adresem http://bit.ly/2FCjMwi.


    Solidność skryptów


    Przykładowe skrypty zaprezentowane w tej książce mają na celu pokazanie różnych koncepcji. Skrypty nie są wystarczająco wydajne i solidne do używania ich w przedsiębiorstwach. Zachowaj ostrożność podczas korzystania z tych skryptów w środowisku produkcyjnym. Przestrzegaj najlepszych praktyk i testuj skrypty przed wdrożeniem.


    Ćwiczenia


    Przygotowaliśmy pobudzające do refleksji pytania i ćwiczenia, które znajdują się na końcu każdego rozdziału. Dzięki nim rozwiniesz umiejętności związane z cyberbezpieczeństwem, wierszem poleceń i bashem. Rozwiązania niektórych ćwiczeń oraz dodatkowe zasoby znajdziesz w witrynie poświęconej tej książce[1] (https://www.rapidcyberops.com).


    Konwencje stosowane w książce


    W tej książce wykorzystywane są następujące konwencje typograficzne:


    Kursywa


    Oznacza nowe terminy, adresy URL, adresy e-mail, nazwy i rozszerzenia plików.

    Wcięta czcionka o stałej szerokości




    Używana w listingach.


    Czcionka o stałej szerokości


    Używana w tekście do oznaczenia elementów programów, takich jak nazwy zmiennych lub funkcji, baz danych, typów danych, zmiennych środowiskowych, instrukcji i słów kluczowych.


    Pogrubiona czcionka o stałej szerokości


    Służy do oznaczenia poleceń lub innych elementów tekstowych, które może wpisać użytkownik.


    Pochylona czcionka o stałej szerokości


    Służy do oznaczenia tekstu, który trzeba zastąpić wartościami podanymi przez użytkownika lub wynikającymi z kontekstu.
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            Ten element oznacza wskazówkę lub sugestię.
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            Ten element oznacza ogólną uwagę.
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            Ten element oznacza ostrzeżenie.

          
        

      
    


    Używanie przykładowego kodu


    Ta książka powinna ułatwić pracę czytelnikom. Przykładowy kod z tej książki można wykorzystać w swoim kodzie i dokumentacji. Nie musisz nas prosić o pozwolenie, o ile nie zamierzasz skorzystać ze znacznych części kodu. Jeśli np. piszesz program, w którym użyjesz kilku fragmentów kodu z tej książki, nie potrzebujesz pozwolenia. Sprzedaż lub dystrybucja dysków CD-ROM z przykładami z książek wydanych przez O’Reilly wymaga pozwolenia. Odpowiedź na pytania poprzez cytowanie tej książki i zawartych w niej przykładów nie wymaga pozwolenia. Umieszczenie znaczących fragmentów kodu z tej książki w dokumentacji swojego produktu wymaga pozwolenia.


    Doceniamy atrybucję, ale nie wymagamy jej. Atrybucja zwykle obejmuje tytuł, autora, wydawnictwo i numer ISBN. Np.: Cyberbezpieczeństwo w bashu, Paula Troncone i Carla Albinga (O’Reilly). Copyright 2021 Digadel Corp & Carl Albing, ISBN: 978-83-283-8196-4.


    Jeśli uważasz, że użycie przykładowego kodu wykracza poza udzielone w tym rozdziale pozwolenie, skontaktuj się z nami, pisząc na adres helion@helion.pl.


    Podziękowania


    Chcielibyśmy podziękować naszym dwóm recenzentom technicznym za uwagi i pomoc w zapewnieniu jakości tej książki i dostarczeniu użytkownikom możliwie wartościowych informacji. Tony Lee, Senior Technical Director w Cylance Inc., jest pasjonatem bezpieczeństwa i regularnie dzieli się wiedzą na LinkedInie (http://bit.ly/2HYCIIw) oraz w witrynie SecuritySynapse (http://bit.ly/2FEwYka). Chet Ramey, Senior Technology Architect w Information Technology Services na uczelni Case Western Reserve University (http://bit.ly/2HZHaGW), jest obecnie odpowiedzialny za utrzymanie basha.


    Dziękujemy również Billowi Cooperowi, Josiahowi Dykstrze, Ricowi Messierowi, Cameronowi Newhamowi, Sandrze Schiavo i JP Vossenowi za wskazówki i uwagi.


    Na koniec chcemy podziękować całemu zespołowi wydawnictwa O’Reilly, szczególnie Nan Barber, Johnowi Devinsowi, Mike’owi Loukidesowi, Sharon Wilkey, Ellen Troutman-Zaig, Christinie Edwards i Virginii Wilson.


    Zastrzeżenie


    Opinie wyrażone w tej książce pochodzą od autorów i nie odzwierciedlają stanowiska rządu Stanów Zjednoczonych.


    
      
        [1] Strona w języku angielskim — przyp. red.

      

    

  


  
    CZĘŚĆ I

    Podstawy


    Daj mi sześć godzin na ścięcie drzewa,

    a poświęcę pierwsze cztery na ostrzenie siekiery.


    — Autor nieznany


    W części I poznasz podstawy wiersza poleceń, powłoki bash i wyrażeń regularnych, a także podstawowe zasady cyberbezpieczeństwa.

  


  
    Rozdział 1.

    Wprowadzenie do wiersza poleceń


    Za pomocą interfejsu wiersza poleceń można nawiązać bliższą relację z systemem operacyjnym (ang. operating system — OS). System operacyjny dysponuje zdumiewającą liczbą funkcji, które udoskonalano przez kolejne dziesięciolecia. Niestety umiejętności interakcji z systemem operacyjnym poprzez wiersz poleceń szybko zanikły. Przyczynił się do tego rozwój graficznych interfejsów użytkownika (ang. graphical user interface — GUI), które zwykle ułatwiają korzystanie z systemu, ale kosztem szybkości i elastyczności. Ponadto dystansują użytkownika od funkcji systemowych.


    Umiejętność skutecznego korzystania z wiersza poleceń jest niezbędna dla specjalistów ds. bezpieczeństwa oraz dla administratorów. Wiele narzędzi wykorzystywanych w tej branży, np. Metasploit, Nmap i Snort, wymaga biegłej znajomości wiersza poleceń. Podczas testów penetracyjnych często jedynym sposobem interakcji z systemem operacyjnym jest interfejs wiersza poleceń, szczególnie w początkowych etapach włamania.


    Budowanie solidnych podstaw zaczniemy od omówienia wiersza poleceń i jego składników; następnie sprawdzimy, jak za pomocą tego interfejsu zwiększyć umiejętności związane z cyberbezpieczeństwem.


    Definicja wiersza poleceń


    W tej książce termin wiersz poleceń dotyczy różnych programów pozbawionych interfejsu graficznego, zainstalowanych w systemie operacyjnym. Zawierają one wbudowane programy i słowa kluczowe, a także umożliwiają uruchamianie skryptów. Wszystkie te funkcje są dostępne z poziomu powłoki, czyli interfejsu wiersza poleceń.


    Aby skutecznie korzystać z wiersza poleceń, trzeba zrozumieć funkcje i opcje istniejących poleceń oraz sposób tworzenia sekwencji poleceń za pomocą języka skryptowego.


    W tej książce omówiono ponad 40 poleceń, które można wykonać w systemach Linux i Windows, a także wiele różnych programów i słów kluczowych dostępnych w powłoce. Większość tych poleceń pochodzi z systemu Linux, ale jak się niebawem przekonasz, można je w różny sposób uruchomić w środowiskach z systemem Windows.


    Dlaczego bash?


    Do pisania skryptów wybraliśmy powłokę i język poleceń bash. Powłoka bash jest używana już od dziesięcioleci i jest dostępna w niemal każdej wersji Linuksa. Można jej nawet używać w systemie operacyjnym Windows. Dzięki temu bash jest idealną technologią wykorzystywaną w operacjach związanych z bezpieczeństwem oraz podczas tworzenia skryptów przeznaczonych na różne platformy. Wszechobecność basha jest szczególnie korzystna dla atakujących oraz testerów penetracyjnych, ponieważ w systemie docelowym zwykle nie można zainstalować dodatkowej infrastruktury ani interpreterów.


    Przykłady wykonywane w wierszu poleceń


    W tej książce znajduje się mnóstwo przykładów, które należy wykonać w wierszu poleceń. Polecenie jednowierszowe wygląda następująco:

    ls -l


    Jeśli polecenie jednowierszowe zwraca wynik, przykład wygląda następująco:

    $ ls -l

    -rw-rw-r-- 1 dave dave 15 Jun 29 13:49 hashfilea.txt



    -rwxrw-r-- 1 dave dave 627 Jun 29 13:50 hashsearch.sh




    Zwróć uwagę na znak $ w przykładzie polecenia zwracającego wynik. Początkowy znak $ nie wchodzi w skład polecenia, ale reprezentuje prosty znak zachęty w wierszu poleceń powłoki. Ułatwia odróżnienie polecenia (które trzeba wpisać) od jego wyniku w terminalu. Pusty wiersz oddzielający polecenie od wyniku w przedstawionych w książce przykładach nie będzie widoczny, gdy uruchomisz polecenie. Celem tego wiersza jest oddzielenie polecenia od jego wyniku.


    Przykładowe polecenia w systemie Windows są wykonywane w powłoce Git Bash, a nie w wierszu poleceń systemu Windows, o ile nie określono inaczej.


    Uruchamianie Linuksa i basha w systemie Windows


    Powłoka bash i omawiane polecenia są domyślnie zainstalowane właściwie na wszystkich dystrybucjach Linuksa. Nie dotyczy to jednak środowiska Windows. Na szczęście polecenia systemu Linux oraz skrypty basha można uruchomić na wiele sposobów w systemach Windows. Omówimy cztery metody, polegające na użyciu technologii Git Bash, Cygwin, Windows Subsystem for Linux, wiersza polecenia systemu Windows oraz powłoki PowerShell.


    Git Bash


    Po zainstalowaniu Gita w systemie Windows można uruchomić wiele standardowych poleceń systemu Linux oraz powłokę bash. Git zawiera bowiem specjalną wersję basha przygotowaną do działania w Windowsie. Przykłady z tej książki warto wykonywać w środowisku Git Bash, ponieważ jest ono popularne i można w nim uruchamiać standardowe polecenia systemu Linux oraz powłokę bash, a także wiele natywnych poleceń systemu Windows.


    Git można pobrać z poświęconej mu witryny (https://git-scm.com). Po zainstalowaniu programu można uruchomić powłokę bash. W tym celu trzeba kliknąć pulpit lub folder prawym przyciskiem myszy i wybrać polecenie Git Bash Here.


    Cygwin


    Cygwin jest emulatorem Linuksa wyposażonym w pełną gamę funkcji i umożliwiającym instalację różnorodnych pakietów. Podobnie jak w programie Git Bash można w nim wykonywać nie tylko standardowe polecenia linuksowe, ale również wiele natywnych poleceń systemu Windows. Cygwin można pobrać z witryny poświęconej temu projektowi (https://www.cygwin.com).


    Podsystem Windows dla systemu Linux


    Po zainstalowaniu środowiska Podsystem Windows dla systemu Linux (ang. Windows Subsystem for Linux — WSL) w systemie Windows 10 otrzymasz natywne wsparcie dla Linuksa (a zarazem dla basha). Wykonaj następujące czynności, aby zainstalować WSL:


    
      	Kliknij pole wyszukiwania w systemie Windows 10.


      	Wyszukaj frazę Panel sterowania (Control Panel).


      	Kliknij Programy i funkcje (Programs and Features).


      	Kliknij Włącz lub wyłącz funkcje systemu Windows (Turn Windows features on or off).


      	Zaznacz pole Podsystem Windows dla systemu Linux (Windows Subsystem for Linux).


      	Zrestartuj system.


      	Otwórz Sklep Windows (Windows Store).


      	Poszukaj systemu Ubuntu i zainstaluj go.


      	Po zainstalowaniu systemu Ubuntu otwórz program Wiersz polecenia systemu Windows (Windows Command Prompt) i wpisz ubuntu.

    


    Warto zauważyć, że podczas korzystania z dystrybucji Linuksa w środowisku WSL można uruchamiać skrypty w bashu i dołączyć system plików Windows, ale nie można wykonywać natywnych systemowych poleceń Windowsa, co jest możliwe w środowiskach Git Bash i Cygwin.
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            Po zainstalowaniu środowiska WSL można zainstalować inną wersję Linuksa, nie tylko Ubuntu, np. Kali. Wystarczy wybrać odpowiednią dystrybucję w sklepie Windows.

          
        

      
    


    Wiersz polecenia systemu Windows i PowerShell


    Po zainstalowaniu środowiska WSL polecenia Linuksa oraz skrypty basha można również uruchamiać bezpośrednio w wierszu polecenia systemu Windows oraz w powłoce PowerShell. Wystarczy skorzystać z polecenia bash -c.


    W wierszu polecenia systemu Windows można np. wykonać polecenie Linuksa pwd względem bieżącego katalogu roboczego:

    C:\Users\Paul\Desktop>bash -c "pwd"

    /mnt/c/Users/Paul/Desktop




    Jeśli w ramach środowiska WSL zainstalowanych jest kilka dystrybucji Linuksa, zamiast nazwy bash w poleceniu można użyć nazwy dystrybucji:

    C:\Users\Paul\Desktop>ubuntu -c "pwd"

    /mnt/c/Users/Paul/Desktop




    Za pomocą tej metody można też używać pakietów zainstalowanych w dystrybucji Linuksa w środowisku WSL, o ile udostępniają interfejs wiersza poleceń, jak np. Nmap.


    Ten, wydawałoby się, niewielki dodatek daje nam możliwość wykorzystania całego dostępnego w Linuksie arsenału poleceń, pakietów i basha z poziomu wiersza polecenia systemu Windows, a także ze skryptów typu Batch i skryptów powłoki PowerShell.


    Podstawy wiersza poleceń


    Wiersz poleceń jest ogólnym określeniem technik umożliwiających wykonywanie poleceń w interaktywnych systemach komputerowych przed wynalezieniem graficznych interfejsów użytkownika. W systemach linuksowych termin ten dotyczy interakcji z powłoką bash (lub innymi). Jedną z podstawowych funkcji basha jest uruchamianie poleceń, czyli innych programów. Po wpisaniu kilku słów w wierszu poleceń bash zakłada, że pierwsze z nich jest nazwą programu, który trzeba uruchomić, a pozostałe są jego argumentami. Aby uruchomić w bashu np. polecenie o nazwie mkdir i przekazać do niego dwa argumenty -p i /tmp/scratch/garble, należy wpisać następujące wyrażenie:

    mkdir -p /tmp/scratch/garble


    Zgodnie z powszechną konwencją opcje programów zwykle znajdują się na początku i są poprzedzone znakiem -, jak w przypadku opcji -p z poprzedniego przykładu. Polecenie z przykładu tworzy katalog o nazwie /tmp/scratch/garble. Opcja -p oznacza, że użytkownik wybrał określone zachowanie polecenia, a mianowicie brak wyświetlania błędów i utworzenie (lub próbę utworzenia) wszystkich potrzebnych katalogów (np. jeśli istnieje tylko katalog /tmp, wówczas polecenie mkdir utworzy najpierw katalog /tmp/scratch, a następnie katalog /tmp/scratch/garble).


    Polecenia, argumenty, polecenia wbudowane i słowa kluczowe


    Do poleceń, które można uruchomić, należą pliki, polecenia wbudowane i słowa kluczowe.


    Pliki są wykonywalnymi programami. Mogą powstać w wyniku kompilacji i zawierać instrukcje maszynowe. Przykładem jest program ls. Ten plik znajduje się w większości systemów plików Linuksa w lokalizacji /bin/ls.


    Innym typem pliku jest skrypt, czyli czytelny dla ludzi plik tekstowy, napisany w jednym z kilku języków obsługiwanych przez system za pośrednictwem interpretera (programu) tego języka. Do przykładowych języków skryptowych należą bash, Python i Perl. W kolejnych rozdziałach napiszesz wiele skryptów (w bashu).


    Polecenia wbudowane wchodzą w skład powłoki. Wyglądają jak pliki wykonywalne, ale w systemie plików nie istnieje żaden plik, który trzeba wczytać i wykonać. Ich działanie odbywa się w ramach powłoki. Przykładem polecenia wbudowanego jest pwd. Użycie polecenia wbudowanego jest szybsze i wydajniejsze. Również użytkownicy mogą definiować funkcje w powłoce, które można wykonywać podobnie jak polecenia wbudowane.


    Istnieją inne słowa, które wyglądają jak polecenia, ale w rzeczywistości są częścią języka powłoki. Przykładem jest słowo if. Zwykle jest używane jako pierwsze słowo w wierszu poleceń, ale nie jest plikiem; jest to słowo kluczowe. Związana jest z nim składnia, która może być bardziej złożona niż typowy wzorzec polecenie -opcje argumenty. Słowa kluczowe omówimy pokrótce w następnym rozdziale.


    Za pomocą polecenia type można sprawdzić, czy słowo jest słowem kluczowym, poleceniem wbudowanym, zwykłym poleceniem, czy innym elementem. Dzięki opcji -t uzyskasz jednowyrazowy wynik:

    $ type -t if

    keyword



    $ type -t pwd



    builtin



    $ type -t ls



    file




    Za pomocą polecenia compgen można ustalić dostępne polecenia, polecenia wbudowane i słowa kluczowe. Za pomocą opcji -c uzyskasz listę poleceń, opcji -b — listę poleceń wbudowanych, a opcji -k — słów kluczowych:

    $ compgen -k

    if



    then



    else



    elif



    .



    .



    .




    Jeśli taki podział jest na razie mylący, nie przejmuj się. Zwykle nie trzeba wiedzieć, jakiego rodzaju jest polecenie, ale warto pamiętać, że użycie poleceń wbudowanych i słów kluczowych jest znacznie bardziej wydajne niż użycie zwykłych poleceń (programów wykonywalnych w postaci zewnętrznych plików), szczególnie w przypadku wywoływania poleceń w pętli.


    Standardowy strumień wejścia, wyjścia i błędów


    Zgodnie z terminologią stosowaną w opisie systemów operacyjnych uruchomiony program jest procesem. Każdy proces w środowisku Unix/Linux/POSIX (a zatem również w systemie Windows) ma trzy różne deskryptory wejścia i wyjścia. Są to standardowe strumienie wejścia (stdin), wyjścia (stdout) i błędów (stderr).


    Jak sama nazwa wskazuje, stdin jest domyślnym źródłem danych wejściowych programu — domyślnie są to znaki wpisywane na klawiaturze. Jeśli skrypt pobiera dane ze strumienia stdin, odczytuje znaki wpisywane na klawiaturze. To zachowanie można zmienić (o czym się niebawem przekonasz), aby dane były wczytywane z pliku. Strumień stdout jest domyślnym miejscem, do którego program wysyła swoje wyniki. Domyślnie wyniki są wyświetlane w oknie, w którym uruchomione są powłoka lub skrypt powłoki. Wynik działania programu można też przesłać do standardowego strumienia błędów, jednak do tego strumienia powinno się wysyłać komunikaty błędów. To programista decyduje, czy wynik zostanie przekierowany do strumienia stdout, czy stderr. Podczas pisania skryptów trzeba zatem pamiętać, aby komunikaty błędów wysyłać do strumienia stderr, a nie stdout.


    Przekierowania i potoki


    Jedną z większych innowacji wprowadzonych w powłoce było wdrożenie mechanizmu, dzięki któremu można przekierować miejsce pobierania danych i (lub) zmienić miejsce wysyłania wyników bez modyfikacji samego programu. Na przykład jeśli program handywork pobiera dane wejściowe ze strumienia stdin i wysyła wyniki do strumienia stdout, jego zachowanie można zmienić w następujący prosty sposób:

    handywork < data.in > results.out


    To polecenie uruchomi program handywork, jednak w tym przypadku dane wejściowe zostaną pobrane nie z klawiatury, ale z pliku o nazwie data.in (zakładając, że taki plik istnieje i ma odpowiedni format). Natomiast dane wyjściowe nie zostaną wyświetlone na ekranie, ale przekierowane do pliku results.out (który zostanie w razie potrzeby utworzony, a jeśli już istnieje, jego zawartość zostanie nadpisana). Tę technikę nazywa się przekierowaniem, ponieważ polega na przekierowaniu danych wejściowych z innego źródła oraz na przekierowaniu danych wyjściowych do miejsca innego niż ekran.


    Jak można przekierować strumień stderr? Składnia jest podobna. Podczas przekierowania danych wyjściowych programu trzeba odróżnić od siebie strumienie stdout i stderr. W tym celu trzeba skorzystać z numerów deskryptorów plików. Stdin jest deskryptorem plików o numerze 0, stdout jest deskryptorem plików o numerze 1, a stderr jest deskryptorem plików o numerze 2, a zatem komunikaty błędów można przekierować następująco:

    handywork 2> err.msgs


    W ten sposób przekierujemy tylko strumień stderr, dzięki czemu wszystkie komunikaty błędów zostaną zapisane w pliku err.msgs.


    Oczywiście wszystkie strumienie można przekierować w jednym wierszu:

    handywork < data.in > results.out 2> err.msgs


    Czasem potrzebne są komunikaty błędów wraz z wynikiem działania programu (jak w domyślnym mechanizmie polegającym na wyświetleniu obydwu strumieni na ekranie). W tym przypadku można skorzystać z następującej składni:

    handywork < data.in > results.out 2>&1


    To polecenie przesyła strumień stderr (2) w to samo miejsce co deskryptor pliku 1 (&1). Zauważ, że bez ampersandu komunikaty błędu zostałyby wysłane do pliku o nazwie 1. Tego typu połączenie strumieni stdout i stderr jest tak popularne, że powstał przydatny skrót:

    handywork < data.in &> results.out


    Jeśli chcesz pominąć standardowy strumień wyjścia, możesz przekierować wyniki do specjalnego pliku o nazwie /dev/null:

    handywork < data.in > /dev/null


    Aby wyświetlić dane wyjściowe na ekranie i jednocześnie przekierować je do pliku, skorzystaj z polecenia tee. Następujące polecenie wyświetli wynik programu handywork na ekranie i zapisze dane wyjściowe w pliku results.out:

    handywork < data.in | tee results.out


    Dzięki opcji -a polecenie tee dołączy dane wyjściowe do pliku, a nie nadpisze jego zawartości. Znak | reprezentuje tzw. potok. Umożliwia on pobieranie danych wyjściowych z jednego polecenia lub skryptu i użycia ich jako danych wejściowych innego polecenia. W tym przykładzie dane wyjściowe polecenia handywork są przekierowywane do polecenia tee w celu dalszego przetworzenia.


    Jeśli wynik polecenia zostanie przekierowany za pomocą jednego znaku większości, plik zostanie utworzony lub nadpisany (jego dotychczasowa zawartość zostanie usunięta). Jeśli chcesz zachować istniejącą zawartość pliku, możesz dołączyć wynik do pliku za pomocą podwójnego znaku większości, jak w następującym przykładzie:

    handywork < data.in >> results.out


    To polecenie uruchamia program handywork w taki sposób, że dane ze strumienia stdout zostaną dołączone do pliku results.out i nie nadpiszą jego dotychczasowej zawartości.


    Podobnie działa następujące polecenie:

    handywork < data.in &>> results.out


    Uruchamia ono program handywork i dołącza dane ze strumieni stdout i stderr do pliku results.out, zapobiegając nadpisaniu jego istniejącej zawartości.


    Uruchamianie poleceń w tle


    W tej książce nie będziemy korzystać tylko z poleceń jednowierszowych, ale będziemy również pisać złożone skrypty. Wykonanie niektórych z nich może być dość czasochłonne. Niekiedy czas ich działania może być tak długi, że nie warto czekać na zakończenie. W tym przypadku polecenie lub skrypt można uruchomić w tle za pomocą operatora &. Skrypt będzie nadal działać, a w powłoce można będzie wykonywać inne polecenia lub skrypty. Aby uruchomić w tle np. program ping i przekierować standardowy strumień wyjścia do pliku, można wykonać następujące polecenie:

    ping 192.168.10.56 > ping.log &


    W przypadku zadań wykonywanych w tle najczęściej przekierowuje się do pliku standardowe strumienie wyjścia i błędów, aby uniknąć wyświetlania na ekranie wygenerowanych przez nie danych, co może zakłócać pracę w wierszu poleceń:

    ping 192.168.10.56 &> ping.log &
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            Uważaj, aby nie pomylić operatora & (służącego do wykonywania zadań w tle) z operatorem &> (służącym do przekierowania zarówno standardowego strumienia wyjścia, jak i standardowego strumienia błędów).

          
        

      
    


    Za pomocą polecenia jobs można wyświetlić listę wszystkich zadań uruchomionych w tle:

    $ jobs

    [1]+ Running     ping 192.168.10.56 > ping.log &




    Za pomocą polecenia fg i numeru odpowiedniego zadania można przenieść to zadanie na pierwszy plan:

    $ fg 1

    ping 192.168.10.56 > ping.log




    Jeśli zadanie działa na pierwszym planie, można je zawiesić, naciskając kombinację klawiszy Ctrl+Z, a następnie poleceniem bg wznowić jego działanie w tle. Następnie można skorzystać z opisanych już poleceń jobs i fg.


    Od wiersza poleceń do skryptu


    Skrypt powłoki jest plikiem zawierającym takie same polecenia, jakie można wpisać w wierszu poleceń. Umieść co najmniej jedno polecenie w pliku, a uzyskasz skrypt powłoki. Jeśli nazwiesz ten plik mojskrypt, będziesz mógł go uruchomić, wpisując polecenie bash mojskrypt. Możesz też nadać plikowi uprawnienia do wykonywania (np. chmod 755 mojskrypt), dzięki czemu możesz go wywołać bezpośrednio: ./mojskrypt. Zwykle w pierwszym wierszu skryptu wpisuje się następujący kod, który informuje system operacyjny o wykorzystanym języku skryptowym:

    #!/bin/bash -


    Oczywiście w tym przypadku zakładamy, że program bash znajduje się w katalogu /bin. Jeśli skrypt musi być bardziej uniwersalny, można użyć następującego kodu:

    #!/usr/bin/env bash


    W tym przykładzie polecenie env poszuka lokalizacji basha. Jest to standardowy sposób radzenia sobie z problemem przenośności. Zakłada on jednak, że program env znajduje się w katalogu /usr/bin.


    Podsumowanie


    Wiersz poleceń można porównać z fizycznym narzędziem wielofunkcyjnym. Jeśli chcesz wkręcić śrubę w kawałek drewna, powinieneś skorzystać z wyspecjalizowanego narzędzia, takiego jak śrubokręt lub wkrętarka. Jeśli jednak znajdujesz się sam w lesie i masz ograniczone zasoby, najlepiej sprawdzi się narzędzie wielofunkcyjne. Za jego pomocą możesz wkręcić śrubę w kawałek drewna, przeciąć linę, a nawet otworzyć butelkę. To samo dotyczy wiersza poleceń. Jego wartość nie wynika z perfekcji wykonania jednego określonego zadania, ale z jego wszechstronności i dostępności.


    Powłoka bash i polecenia Linuksa zyskały ostatnio na popularności. W systemie Windows możesz z nich z łatwością skorzystać w środowisku Git Bash lub Cygwin. Aby uzyskać jeszcze większe możliwości, możesz zainstalować środowisko Podsystem Windows dla systemu Linux, w którym uruchomisz pełne wersje systemów Linux. Będziesz też mieć do nich dostęp w wierszu polecenia systemu Windows i w powłoce PowerShell.


    W następnym rozdziale omawiamy możliwości skryptów, które mogą powtarzać uruchamianie programów, podejmować decyzje i przetwarzać w pętli dane wejściowe różnego rodzaju.


    Ćwiczenia


    
      	Napisz polecenie, które wykona program ifconfig i przekieruje standardowy strumień wyjścia do pliku ipaddress.txt.


      	Napisz polecenie, które wykona program ifconfig i dołączy dane ze standardowego strumienia wyjścia do pliku ipaddress.txt.


      	Napisz polecenie, które skopiuje wszystkie pliki z katalogu /etc/a do katalogu /etc/b i przekieruje standardowy strumień błędów do pliku copyerror.log.


      	Napisz polecenie, które pobierze (ls) zawartość głównego katalogu i prześle wyniki do polecenia more.


      	Napisz polecenie, które wykona program mojezadanie.sh w tle.


      	Na podstawie następującej listy zadań napisz polecenie, które przeniesie na pierwszy plan program ping odpytujący witrynę Amazona:
        [1]  Running    ping www.google.com > /dev/null &



        [2]- Running   ping www.amazon.com > /dev/null &



        [3]+ Running   ping www.oreilly.com > /dev/null &



      

    


    Dodatkowe zasoby dotyczące tych ćwiczeń, a także ich rozwiązania znajdziesz w witrynie poświęconej książce (https://www.rapidcyberops.com/).

  


  
    Rozdział 2.

    Podstawy basha


    Bash jest nie tylko interfejsem wiersza poleceń umożliwiającym uruchamianie poleceń. Jest również językiem programowania. Domyślnie służy do uruchamiania innych programów. Jak wcześniej wspomniano, po wpisaniu kilku słów w wierszu poleceń bash zakłada, że pierwsze z nich jest nazwą programu, który należy uruchomić, a pozostałe są argumentami, które należy przekazać do tego programu.


    Natomiast jako język programowania obsługuje pobieranie danych wejściowych i zwraca dane wyjściowe, zawiera także instrukcje sterujące takie jak if, while, for, case i inne. Podstawową strukturą danych jest ciąg tekstowy (np. nazwy plików i ścieżki), ale bash obsługuje również liczby całkowite. Ponieważ bash służy głównie do tworzenia skryptów i uruchamiania programów, a nie do przeprowadzania obliczeń numerycznych, nie obsługuje bezpośrednio liczb zmiennoprzecinkowych, chociaż może je przetwarzać za pomocą innych poleceń. Przyjrzyjmy się zatem wybranym funkcjom, którym bash zawdzięcza swoje możliwości programistyczne. Skupimy się szczególnie na tworzeniu skryptów.


    Wyniki


    Podobnie jak w innych językach programowania, bash umożliwia wyświetlanie danych na ekranie. Służy do tego polecenie echo:

    $ echo "Witaj, świecie!"

    Witaj, świecie!




    Możesz też użyć polecenia wbudowanego printf, za pomocą którego można dodatkowo sformatować dane:

    $ printf "Witaj, świecie!\n"

    Witaj, świecie!




    Dowiedziałeś się już (w poprzednim rozdziale), jak przekierować dane wyjściowe do plików lub do strumienia stderr, a także do innego polecenia za pomocą znaku potoku. Na kolejnych stronach znajdziesz więcej tego typu poleceń wraz z opcjami.


    Zmienne


    Nazwy zmiennych w bashu zaczynają się od litery lub podkreślnika, po których następują znaki alfanumeryczne. Zwykle są to zmienne typu ciąg tekstowy, chyba że zostaną inaczej zadeklarowane. Aby przypisać wartość do zmiennej, trzeba skorzystać z następującej składni:

    MYVAR=wartośćtekstowa


    Wartość tej zmiennej można pobrać — np. aby ją wyświetlić poleceniem echo — dodając znak $ przed jej nazwą, jak poniżej:

    echo $MYVAR


    Jeśli chcesz przypisać do zmiennej serię słów, zachowując wszystkie białe znaki, umieść wartość w cudzysłowach, jak w następnym przykładzie:

    MYVAR='oto dłuższy zbiór słów'

    OTHRV="działają podwójne i pojedyncze cudzysłowy"




    W przypadku podwójnych cudzysłowów można skorzystać z mechanizmu substytucji w ciągu tekstowym. Oto przykład:

    firstvar=początek

    secondvr="to dopiero $firstvar"



    echo $secondvr




    Wynikiem tego skryptu będzie ciąg to dopiero początek.


    Podczas pobierania wartości zmiennej można skorzystać z różnych mechanizmów substytucji; pokażemy je w następnych skryptach.
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            Pamiętaj, że w przypadku podwójnych cudzysłowów (") zostaną uruchomione mechanizmy substytucji dla każdej nazwy poprzedzonej znakiem $. Natomiast w przypadku pojedynczych cudzysłowów (') nie zostaną uruchomione żadne mechanizmy substytucji.

          
        

      
    


    Korzystając ze składni $( ), można przypisać do zmiennej wynik działania polecenia powłoki:

    CMDOUT=$(pwd)


    Ta instrukcja wykona polecenie pwd w podpowłoce i zamiast wyświetlić wynik w strumieniu stdout, zapisze go w zmiennej CMDOUT. Składnia $ ( ) umożliwia również łączenie wielu poleceń w potok.


    Parametry pozycyjne


    Zwykle korzystając z narzędzi wiersza poleceń, przekazuje się do nich dane za pomocą argumentów lub parametrów. Każdy parametr jest rozdzielony znakiem spacji i pobierany w bashu za pomocą specjalnego zbioru identyfikatorów. W skrypcie basha pierwszy parametr można pobrać za pomocą identyfikatora $1, drugi za pomocą identyfikatora $2, itd. $0 jest specjalnym parametrem zawierającym nazwę skryptu, natomiast składnia $# zwraca całkowitą liczbę parametrów. Przeanalizuj skrypt z listingu 2.1.


    Listing 2.1. echoparams.sh

    #!/bin/bash -



    #



    # Operacje cyberbezpieczeństwa w bashu



    # echoparams.sh



    #



    # Opis:



    # Prezentacja dostępu do parametrów w bashu



    #



    # Użycie:



    # ./echoparms.sh <parametr 1> <parametr 2> <parametr 3>



    #



    echo $#



    echo $0



    echo $1



    echo $2



    echo $3




    Ten skrypt najpierw wyświetli liczbę parametrów ($#), potem nazwę skryptu ($0), a następnie trzy pierwsze parametry. Oto wynik:

    $ ./echoparams.sh bash jest zabawny

    3



    ./echoparams.sh



    bash



    jest



    zabawny




    Dane wejściowe


    Bash pobiera dane od użytkownika za pomocą polecenia read. Polecenie to pobiera dane ze strumienia stdin i zapisuje je w określonej zmiennej. Następujący skrypt odczytuje dane użytkownika i zapisuje je w zmiennej MYVAR, a następnie wyświetla je na ekranie:

    read MYVAR

    echo "$MYVAR"




    Dowiedziałeś się już (w poprzednim rozdziale), jak przekierować dane wejściowe z plików. Na kolejnych stronach zobaczysz więcej przykładów użycia polecenia read i jego opcji, a także wspomnianego mechanizmu przekierowania.


    Instrukcje warunkowe


    Bash oferuje różnorodne instrukcje warunkowe. Wiele z nich, ale nie wszystkie, rozpoczyna się słowem kluczowym if.


    Wszystkie polecenia i programy wywołane w bashu mogą zwracać wyniki. Zawsze zwracają też wartość oznaczającą powodzenie lub niepowodzenie. W powłoce wartość ta jest dostępna w zmiennej $?, którą można zweryfikować po wykonaniu polecenia. Wartość 0 jest uznawana za „powodzenie” lub „prawdę”; każda wartość różna od zera jest uznawana za „błąd” lub „fałsz”. Wykorzystuje to najprostsza forma instrukcji if. Jej składnia jest następująca:

    if polecenie

    then



      różne polecenia



    else



      inne polecenia



    fi
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            Wartość 0 oznaczająca powodzenie i wartość niezerowa oznaczająca niepowodzenie są odwrotnością mechanizmu wykorzystywanego w wielu językach programowania (np. C++, Java, Python). Jednak w bashu jest to uzasadnione, ponieważ program, którego działanie się nie powiodło, powinien zwrócić kod błędu (aby wyjaśnić przyczynę niepowodzenia), natomiast powodzenie nie wymaga podania kodu błędu, a zatem zwrócona zostanie wartość 0. To dlatego wiele systemów operacyjnych zwraca wartość 0 oznaczającą powodzenie i -1 (lub inną wartość różną od zera), jeśli wystąpi błąd. Jednak w bashu istnieje wyjątek od tej reguły, dotyczący wartości umieszczonych w podwójnych nawiasach (co zostanie omówione nieco później).

          
        

      
    


    Następujący przykładowy skrypt próbuje zmienić katalog na /tmp. Jeśli to polecenie się powiedzie (zwróci kod 0), zostanie wykonane ciało instrukcji if.

    if  cd /tmp

    then



      echo "oto zawartość katalogu /tmp:"



      ls -l



    fi




    Bash poradzi sobie w podobny sposób nawet z potokiem poleceń:

    if ls | grep pdf

    then



      echo "znaleziono co najmniej jeden plik pdf"



    else



      echo "nie znaleziono plików pdf"



    fi




    W przypadku potoku powodzenie ostatniego polecenia determinuje, która gałąź instrukcji zostanie wykonana. Oto przykład:

    ls | grep pdf | wc


    Ta seria poleceń zakończy się powodzeniem, nawet jeśli polecenie grep nie znajdzie żadnego ciągu pdf. Wynika to z powodzenia działania polecenia wc (wyznaczającego liczbę słów w danych wejściowych), które wyświetli następujący wynik:

    0   0   0


    Ten wynik oznacza, że gdy polecenie grep nie przekaże żadnego wyniku, dane wejściowe będą zawierać zero wierszy, zero słów i zero bajtów (znaków). Mimo to polecenie wc zakończy się powodzeniem, a nie błędem. Policzy liczbę przekazanych wierszy, nawet jeśli ich liczba wynosi zero.


    Bardziej typowa forma instrukcji if wykorzystywana w porównaniach stosuje polecenie złożone [[, wbudowane polecenie powłoki [ lub polecenie test. Za ich pomocą można sprawdzić atrybuty pliku lub porównać wartości.


    Aby sprawdzić, czy plik istnieje w systemie plików, należy skorzystać z następującej składni:

    if [[ -e $FILENAME ]]

    then



      echo $FILENAME istnieje



    fi




    Tabela 2.1 zawiera dodatkowe operatory służące do testowania plików w instrukcji if.


    Tabela 2.1. Operatory wykorzystywane do testowania plików


    
      
        
        
      

      
        
          	
            Operator do testowania plików

          

          	
            Użycie

          
        


        
          	
            -d

          

          	
            Sprawdza, czy katalog istnieje

          
        


        
          	
            -e

          

          	
            Sprawdza, czy plik istnieje

          
        


        
          	
            -r

          

          	
            Sprawdza, czy plik istnieje i jest do odczytu

          
        


        
          	
            -w

          

          	
            Sprawdza, czy plik istnieje i jest do zapisu

          
        


        
          	
            -x

          

          	
            Sprawdza, czy plik istnieje i jest wykonywalny

          
        

      
    


    W następujący sposób można sprawdzić, czy zmienna $VAL jest mniejsza niż zmienna $MIN:

    if [[ $VAL -lt $MIN ]]

    then



      echo "wartość jest za mała"



    fi




    Tabela 2.2 zawiera listę dodatkowych operatorów służących do testowania liczb; operatory te można wykorzystać w instrukcjach if.


    Tabela 2.2. Operatory wykorzystywane do testowania liczb


    
      
        
        
      

      
        
          	
            Operator do testowania liczb

          

          	
            Użycie

          
        


        
          	
            -eq

          

          	
            Sprawdza, czy liczby są równe

          
        


        
          	
            -gt

          

          	
            Sprawdza, czy jedna liczba jest większa od drugiej

          
        


        
          	
            -lt

          

          	
            Sprawdza, czy jedna liczba jest mniejsza od drugiej

          
        

      
    


    
      
        
        
      

      
        
          	
            [image: Obraz zawierający tekst, stawonogi, owad  Opis wygenerowany automatycznie]

          

          	
            Zachowaj ostrożność przy używaniu operatora mniejszy niż (<). Przeanalizuj następujący kod:

            if [[ $VAL < $OTHR ]]


            W tym kontekście operator mniejszy niż wykorzystuje sortowanie leksykalne (alfabetyczne). To oznacza, że 12 jest mniejsze niż 2, ponieważ liczby te są w taki sposób posortowane alfabetycznie (podobnie a < b, 1 < 2, a także 12 < 2cokolwiek).

          
        

      
    


    Jeśli chcesz porównywać liczby za pomocą znaku mniejszości, skorzystaj z podwójnych nawiasów. Ten operator zakłada, że zmienne są liczbowe, i w taki sposób je przetworzy. Puste lub nieustawione zmienne zostaną potraktowane jako zero. W nawiasach nie potrzeba znaku $ do pobrania wartości, z wyjątkiem parametrów pozycyjnych $1 i $2 (aby nie pomylić ich ze stałymi liczbowymi 1 i 2). Oto przykład:

    if (( VAL < 12 ))

    then



      echo "wartość $VAL jest za mała"



    fi
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            Wewnątrz podwójnych nawiasów stosowana jest liczbowa logika (jak w językach C, Java i Python). Każda wartość różna od zera jest uznawana za „prawdę”, a zero jest uznawane za „fałsz” — odwrotnie niż w pozostałych instrukcjach if w bashu. Np. instrukcja if (( $? )) ; then echo "poprzednie polecenie zakończyło się powodzeniem" ; fi wyświetli oczekiwany wynik — jeśli poprzednie polecenie zakończy się niepowodzeniem, wówczas zmienna $? będzie mieć niezerową wartość; wewnątrz nawiasów (( )) wartość niezerowa będzie oznaczać powodzenie i zostanie wykonana gałąź then.

          
        

      
    


    W bashu można nawet podejmować decyzje bez jawnej instrukcji if/then. Polecenia są zwykle rozdzielone znakiem nowego wiersza — czyli znajdują się w osobnych wierszach. Ten sam efekt można uzyskać, rozdzielając je średnikiem. Jeśli napiszesz cd $DIR ; ls, bash wykona polecenie cd, a następnie ls.


    Dwa polecenia można też rozdzielić znakami && lub ||. Jeśli napiszesz cd $DIR && ls, polecenie ls zostanie wykonane, tylko jeśli polecenie cd zakończy się powodzeniem. Natomiast jeśli zapiszesz cd $DIR || echo cd failed, komunikat zostanie wyświetlony, tylko jeśli polecenie cd zakończy się niepowodzeniem.


    Za pomocą składni [[ można przeprowadzać różne testy, nawet bez jawnego użycia słowa kluczowego if:

    [[ -d $DIR ]] && ls "$DIR"


    To polecenie jest odpowiednikiem następującego:

    if [[ -d $DIR ]]

    then



      ls "$DIR"



    fi
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            Jeśli korzystasz z operatorów && lub || i chcesz wykonać kilka akcji w klauzuli then, musisz zgrupować wiele instrukcji. Oto przykład:

            [[ -d $DIR ]] || echo "błąd: nie ma takiego katalogu: $DIR" ; exit


            To polecenie zawsze zakończy działanie, niezależnie od tego, czy $DIR jest katalogiem, czy nie.


            Prawdopodobnie lepsze jest następujące polecenie:

            [[ -d $DIR ]] || { echo "błąd: nie ma takiego katalogu: $DIR" ; exit ; }


            W tym przypadku nawiasy zgrupują ze sobą dwie instrukcje.

          
        

      
    


    Pętle


    Działanie pętli while jest nieco podobne do działania instrukcji if, ponieważ może podejmować decyzje na podstawie jednego polecenia lub potoku poleceń. Może też wykorzystywać nawiasy kwadratowe lub zwykłe, tak samo jak instrukcja if w poprzednich przykładach.


    W niektórych językach do grupowania instrukcji w ciele pętli while wykorzystuje się nawiasy klamrowe (znaki { }). W innych językach, np. w Pythonie, wcięcia decydują, które instrukcje tworzą ciało pętli. Natomiast w bashu instrukcje są grupowane za pomocą dwóch słów kluczowych: do i done.


    Oto prosta pętla while:

    i=0

    while (( i < 1000 ))



    do



      echo $i



      let i++



    done




    Ta pętla będzie działać, dopóki wartość zmiennej i będzie mniejsza niż 1000. Podczas każdego wykonania ciała pętli wartość zmiennej i zostanie wyświetlona na ekranie. Następnie za pomocą polecenia let zostanie wykonana operacja arytmetyczna i++, zwiększająca za każdym razem wartość i o 1.


    Oto bardziej złożona pętla while, która wykonuje polecenia w instrukcji warunkowej:

    while ls | grep -q pdf

    do



      echo -n 'tutaj istnieje plik, którego nazwa zawiera frazę pdf: '



      pwd



      cd ..



    done




    W bashu dostępne są też trzy odmiany pętli for.


    Prostą liczbową pętlę można uzyskać za pomocą podwójnych nawiasów. Przypomina ona nieco pętlę for w języku C i Java, ale składa się z podwójnych nawiasów, a także słów kluczowych do i done zastępujących nawiasy klamrowe:

    for ((i=0; i < 100; i++))

    do



      echo $i



    done




    Inna przydatna wersja pętli for iteruje wszystkie parametry przekazane do skryptu powłoki (lub funkcji w skrypcie) — czyli $1, $2, $3 itd. Zauważ, że zmienną ARG w skrypcie (listing 2.2) args.sh można zastąpić zmienną o dowolnej nazwie:


    Listing 2.2. args.sh

    for ARG



    do



      echo oto argument: $ARG



    done




    Oto wynik działania kodu z listingu 2.2 po przekazaniu trzech parametrów:

    $ ./args.sh bash jest zabawny

    oto argument: bash
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