
  [image: ]


  Seth Enoka


  Cyberbezpieczeństwo w małych sieciach


  Praktyczny przewodnik dla umiarkowanych paranoików


  Przekład: Grzegorz Werner


  Tytuł oryginału: Cybersecurity for Small Networks: A No-Nonsense Guide for the Reasonably Paranoid


  Tłumaczenie: Grzegorz Werner


  ISBN: 978-83-289-0429-3


  Copyright © 2023 by Seth Enoka. Title of English-language original: Cybersecurity for Small Networks: A No-Nonsense Guide for the Reasonably Paranoid, ISBN 9781718501485, published by No Starch Press Inc. 245 8th Street, San Francisco, California United States 94103. The Polish-language 1st edition Copyright © 2024 by Helion S.A. under license by No Starch Press Inc. All rights reserved.


  All rights reserved. No part of this book may be reproduced or transmitted in any form or by any means, electronic or mechanical, including photocopying, recording or by any information storage retrieval system, without permission from the Publisher.


  Wszelkie prawa zastrzeżone. Nieautoryzowane rozpowszechnianie całości lub fragmentu niniejszej publikacji w jakiejkolwiek postaci jest zabronione. Wykonywanie kopii metodą kserograficzną, fotograficzną, a także kopiowanie książki na nośniku filmowym, magnetycznym lub innym powoduje naruszenie praw autorskich niniejszej publikacji.


  Wszystkie znaki występujące w tekście są zastrzeżonymi znakami firmowymi bądź towarowymi ich właścicieli.


  Autor oraz wydawca dołożyli wszelkich starań, by zawarte w tej książce informacje były kompletne i rzetelne. Nie biorą jednak żadnej odpowiedzialności ani za ich wykorzystanie, ani za związane z tym ewentualne naruszenie praw patentowych lub autorskich. Autor oraz wydawca nie ponoszą również żadnej odpowiedzialności za ewentualne szkody wynikłe z wykorzystania informacji zawartych w książce.


  Drogi Czytelniku!

  Jeżeli chcesz ocenić tę książkę, zajrzyj pod adres

  https://helion.pl/user/opinie/cybema_ebook

  Możesz tam wpisać swoje uwagi, spostrzeżenia, recenzję.


  Helion S.A.

  ul. Kościuszki 1c, 44-100 Gliwice

  tel. 32 230 98 63

  e-mail: helion@helion.pl

  WWW: https://helion.pl (księgarnia internetowa, katalog książek)


  
    
      	Poleć książkę


      	Kup w wersji papierowej


      	Oceń książkę

    

  


  
    
      	Księgarnia internetowa


      	Lubię to! » nasza społeczność

    

  


  


  
    


    
      Dla mojej ukochanej żony,
    


    
      bez której niczego nie doprowadziłbym do końca
    

  


  
    O autorze


    Seth Enoka, weteran branż IT i cyberbezpieczeństwa, analizował skomplikowane incydenty naruszenia bezpieczeństwa i uczestniczył w dochodzeniach na całym świecie. Kiedy nie pomaga organizacjom trzymać przeciwników z dala od ich sieci, naucza informatyki śledczej i reakcji na incydenty, jest mentorem dla innych członków społeczności cyberbezpieczeństwa, zdobywa stopnie naukowe i certyfikaty lub przygotowuje się do następnego konkursu podnoszenia ciężarów (kiedykolwiek to nastąpi…).


    O recenzencie technicznym


    Kyle Rankin jest głównym dyrektorem ds. bezpieczeństwa w firmie Purism i autorem takich książek jak Hartowanie Linuksa we wrogich środowiskach sieciowych oraz DevOps Troubleshooting. Rankin był nagradzanym felietonistą Linux Journal. Często prowadzi prezentacje poświęcone oprogramowaniu open source i przemawiał na konferencjach SCALE oraz FOSDEM.


    Podziękowania


    Jest stanowczo zbyt wiele osób, którym jestem winien podziękowania, a ponieważ prawdopodobnie pominąłbym kogoś ważnego, chciałbym podziękować całej społeczności cyberbezpieczeństwa. Dziękuję, że dzielicie się swoim czasem i wiedzą tak chętnie, jak ja mam nadzieję to robić.

  


  
    Wprowadzenie


    [image: ] Ta książka jest wprowadzeniem do cyberbezpieczeństwa i ma pomóc administratorom oraz właścicielom systemów i sieci w zrozumieniu podstaw zabezpieczania łączności sieciowej. Twoje osobiste cyberbezpieczeństwo ma kluczowe znaczenie dla ochrony przed oszustwami oraz innymi szkodliwymi działaniami hakerów. Może myślisz sobie, że na pewno nie staniesz się celem ataku, bo nie masz nic, co mogłoby się przydać przeciwnikom. Jednakże Twoje dane osobowe, chronione dane medyczne, własność intelektualna, informacje rządowe oraz dane identyfikacyjne mają swoją wartość. Jeśli ich nie zabezpieczysz, narazisz się na takie konsekwencje jak kradzież tożsamości, co może poważnie wpłynąć na Twoje życie.


    Według przyjętej tu definicji mała sieć to taka, która składa się z najwyżej stu punktów końcowych. Punkt końcowy lub host to dowolny system bądź urządzenie, które łączy się z siecią lub jest jej częścią, na przykład komputer stacjonarny, laptop czy urządzenie mobilne, takie jak telefon lub tablet. W większych sieciach, zbliżonych rozmiarami do sieci korporacyjnej, zabezpiecza się użytkowników i systemy z wykorzystaniem narzędzi oraz technik podobnych do tych, które są omówione w tej książce, tylko na znacznie większą skalę i często znacznie wyższym kosztem.


    Problem z zabezpieczaniem małych sieci polega na tym, że musisz zarządzać wszystkim sam, przy ograniczonym wsparciu i zapewne ograniczonym budżecie. Zabezpieczanie sieci wymaga ciągłej uwagi, a my wyjaśnimy, jak robić to niskim kosztem. W ostatecznym rozrachunku celem tej książki jest uzbroić Cię w narzędzia i wiedzę, które pozwolą Ci zabezpieczyć sieć z wykorzystaniem dostępnych zasobów — czy chodzi o czas, czy pieniądze.


    Jak korzystać z tej książki: czego się spodziewać?


    Książkę napisano tak, że czytając ją rozdział po rozdziale, będziesz osiągał kolejne poziomy dojrzałości zabezpieczeń, aby ostatecznie stworzyć sieć o architekturze zgodnej z zasadami dogłębnej obrony. Dogłębna obrona to podejście do cyberbezpieczeństwa, w którym korzysta się z wielu warstw rozwiązań defensywnych, aby chronić cenne dane i informacje. W rozdziałach od 1. do 4. opiszemy, jak zaprojektować sieć w taki sposób, aby łatwiej było ją zabezpieczyć i monitorować. Następnie w rozdziałach od 5. do 8. omówimy niedrogie, a skuteczne strategie obrony pasywnej, które utrudnią przeciwnikom uzyskanie dostępu do Twojej sieci lub punktów końcowych. Wreszcie, w rozdziałach od 9. do 11. skupimy się na tworzeniu kopii zapasowych i obronie aktywnej, w której otrzymujesz powiadomienia o podejrzanej lub złośliwej aktywności w sieci, dzięki czemu możesz reagować na incydenty.


    Większość rozdziałów zawiera autonomiczne projekty. Możesz realizować je kolejno albo wybrać te, które Cię interesują. Jednak koncepcje omówione we wcześniejszych rozdziałach poświęconych architekturze sieci zapewniają najlepszy zwrot z inwestycji zarówno w kategoriach czasu, jak i pieniędzy i wymagają mniej bieżącego wsparcia oraz konserwacji. W późniejszych rozdziałach opisana jest obrona aktywna, która wymaga ciągłego monitorowania, a jej efektywność zależy od ukończenia poprzednich projektów. W niektórych przypadkach wykonanie projektów z wcześniejszych rozdziałów zapewni Ci również podstawową wiedzę, która przyda się później, na przykład znajomość wiersza poleceń. Zasadniczo powinieneś czytać rozdziały w kolejności, która ma największy sens dla Ciebie i Twojego środowiska sieciowego; jeśli na przykład masz już zapory w hostach i bramie sieciowej, prawdopodobnie możesz pominąć rozdział 3.


    Zanim wyruszysz na własną przygodę, powinieneś przeczytać rozdział 1. Obejmuje on dwa podstawowe tematy: konfigurowanie serwerów, z których będziesz korzystać w całej książce, oraz tworzenie mapy sieci i listy zasobów. Zanim będziesz mógł zabezpieczyć swoją sieć, musisz zrozumieć jej topologię: jakie hosty są do niej podłączone i jak łączą się ze sobą. Mapa topologii pomoże Ci śledzić urządzenia i rozpoznawać nietypową aktywność w sieci. Zakładam, że zdecydowana większość czytelników zaimplementuje projekty zawarte w tej książce jako maszyny wirtualne. Maszyny wirtualne (które są jednocześnie punktami końcowymi!) umożliwiają uruchamianie wielu systemów na jednym komputerze fizycznym. Korzystanie z maszyn wirtualnych to tańszy i łatwiejszy sposób na osiągnięcie tych samych wyników przy zmniejszonych wymaganiach sprzętowych. (Pozostałe rady dotyczące sprzętu zostaną opisane w podrozdziale „Zalecany sprzęt”).


    Zalecana (ale niewymagana) wiedza


    W tej książce nauczysz się podstaw cyberbezpieczeństwa w kontekście zabezpieczania małych sieci. Książka przeprowadzi Cię krok po kroku przez wszystkie czynności potrzebne do ukończenia każdego rozdziału i projektu. Przydatne będzie doświadczenie w pracy z maszynami wirtualnymi, korzystaniu z wiersza poleceń oraz ogólnym zarządzaniu siecią dowolnej wielkości. Nie powinieneś mieć jednak problemów z opanowaniem omawianych tu technik, ponieważ nabędziesz niezbędnych umiejętności w miarę lektury.


    Zalecany sprzęt


    Niektóre z projektów w tej książce mogą wymagać sprzętu, urządzeń lub systemów, którymi obecnie nie dysponujesz. Wszędzie, gdzie to możliwe, wskazujemy alternatywy dla nabywania dodatkowego sprzętu, ale w niektórych przypadkach najlepszym rozwiązaniem może być kupienie czegoś nowego. Poniżej podano listę urządzeń używanych w poszczególnych rozdziałach.


    System z maszynami wirtualnymi


    Maszyny wirtualne możesz uruchomić na komputerze, który już masz, pod warunkiem że ten fizyczny komputer ma wystarczającą ilość zasobów pamięciowych (RAM) i procesorowych (CPU). Ogólnie rzecz biorąc, będziesz potrzebował 2 GB pamięci i jednego rdzenia CPU na każdą maszynę wirtualną, którą planujesz uruchomić, plus przynajmniej 4 GB pamięci i jeden rdzeń CPU na system gospodarza. Aby więc ukończyć wszystkie rozdziały książki, powinieneś użyć systemu fizycznego mającego przynajmniej 16 GB pamięci RAM i osiem rdzeni CPU.


    Wiele nowoczesnych systemów oferuje takie specyfikacje, możesz też użyć sieciowej pamięci masowej (NAS) lub innego systemu obsługującego uruchamianie maszyn wirtualnych albo małej jednostki obliczeniowej, takiej jak Intel NUC. NAS to urządzenie podłączone do sieci, które umożliwia zapisywanie i pobieranie danych z centralnej lokalizacji, a w większości przypadków oferuje dodatkowe usługi i funkcje, takie jak hosting maszyn wirtualnych. Jeśli masz wolne zasoby na swoim komputerze, zacznij od nich. Zawsze możesz przenieść maszyny wirtualne do innego systemu, jeśli „przerosną” pierwotnego hosta i jego sprzęt.


    Zapora sieciowa


    W rozdziale 3. omówimy instalowanie i konfigurowanie zapory pfSense. Taka zapora nie kosztuje wiele, a pozwala znacznie zwiększyć bezpieczeństwo każdej sieci minimalnym nakładem czasu i sił. Zalecaną zaporą jest Netgate SG-3100, urządzenie ekonomiczne oraz łatwe w instalacji i konserwacji. Możesz zbudować własną zaporę, ale urządzenie Netgate zapewne będzie bardziej bezpieczne i efektywne kosztowo.


    Router bezprzewodowy


    Jeśli planujesz używać łączności bezprzewodowej w swojej małej sieci (zakładam, że większość Twoich urządzeń będzie podłączonych bezprzewodowo), będziesz potrzebował routera bezprzewodowego lub punktu dostępowego. W większości odpowiednich przykładów w tej książce będziemy używać routera ASUS RT-AC5300. Jest to urządzenie klasy średniej pod względem ceny i możliwości. Oferuje ono funkcje klasy korporacyjnej bez wysokich kosztów.


    Przełącznik zarządzany


    Przełącznik zarządzany to urządzenie, które można skonfigurować do monitorowania ruchu sieciowego i sterowania nim. Jest to kolejne względnie niedrogie urządzenie, które zapewni Ci bardzo przydatne funkcje, takie jak możliwość odizolowania cennych, podatnych na atak urządzeń. Będziemy korzystać głównie z przełącznika Netgear GS308E.


    Podsłuch sieciowy


    Podsłuch sieciowy (ang. network tap) to urządzenie monitorujące, które powiela ruch przepływający między dwoma punktami w sieci, umożliwiając gromadzenie danych przesyłanych między urządzeniami i sieciami. Możesz analizować przechwycony ruch, aby identyfikować podejrzane lub złośliwe działania, a następnie dostosować swoje środki defensywne, aby zapobiegać niepożądanej aktywności albo o niej alarmować; jest to najlepsza szansa na zapobieżenie incydentom naruszenia bezpieczeństwa. Firma Dualcomm oferuje kilka podsłuchów sieciowych o różnych możliwościach, wydajności i cenie. W większości małych sieci wystarczy model ETAP-2003; skupimy się właśnie na tym urządzeniu.


    Alternatywy


    Choć szczegółowe instrukcje będą dotyczyć tych zalecanych urządzeń, procedury są na tyle ogólne, że powinieneś bez problemu dostosować je do innych podobnych urządzeń. Wszystkie urządzenia rekomendowane w tym wprowadzeniu można zastąpić urządzeniami firmy Ubiquiti. Choć są one droższe, to zapewniają większą funkcjonalność i łatwość zarządzania, a ponadto oferują komercyjne wsparcie.


    Podsumowanie


    Jeśli chcesz rozpocząć swoją podróż do bezpieczeństwa w najbardziej ekonomiczny sposób, wprowadź rozwiązania opisane w rozdziałach od 1. do 4., które są poświęcone tworzeniu defensywnej architektury sieciowej. Jeśli jesteś bardziej zainteresowany monitorowaniem sieci, wykrywaniem zagrożeń i zapobieganiem incydentom, przeczytaj rozdziały od 5. do 8., aby poznać skuteczne strategie obrony, które ograniczają podatność na atak i utrudniają przeciwnikom dostęp do Twoich punktów końcowych. Jeśli dysponujesz już dojrzałymi rozwiązaniami sieciowymi i defensywnymi, w rozdziałach od 9. do 11. poznasz bardziej aktywne strategie ochrony sieci, punktów końcowych i użytkowników przed przeciwnikami, którzy mogą brać na cel Twoje dane osobowe lub biznesowe.
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    Pierwsze kroki — podstawowy system linuksowy i mapa sieci


    [image: ]W tym rozdziale prezentujemy dwa fundamentalne projekty: instalowanie podstawowego systemu Ubuntu, którego będziesz używać przez resztę książki, oraz tworzenie mapy sieci. Wykorzystasz ten system jako podstawę do instalowania i uruchamiania różnych narzędzi zabezpieczających, a mapa sieci zapewni Ci wizualny przegląd wszystkich podłączonych urządzeń oraz ich wzajemnych zależności i sposobów komunikacji.


    Zaczniemy od definicji i przeglądu linuksowych systemów operacyjnych, a następnie wyjaśnię krok po kroku, jak zainstalować wersję Linuksa (w tym przypadku Ubuntu) w maszynie wirtualnej (VM), na fizycznym komputerze i w chmurze. Bez względu na to, gdzie zainstalujesz system, pokażę Ci, jak go wstępnie zabezpieczyć, a następnie dodać do mapy sieciowej. Za każdym razem, kiedy dodajesz nowy punkt końcowy do swojej sieci, musisz zaktualizować mapę, żeby zawsze odzwierciedlała bieżący stan sieci. Nieaktualna mapa sieci jest bezużyteczna.


    Linuksowe systemy operacyjne


    Linux jest preferowanym systemem operacyjnym, ponieważ systemy linuksowe mają otwarty kod źródłowy, dzięki czemu są bardzo rozszerzalne, zwłaszcza w porównaniu z Windowsem lub macOS-em. Masz pełną kontrolę nad systemem operacyjnym i działającymi w nim aplikacjami, a przez to znacznie większą kontrolę nad bezpieczeństwem punktów końcowych w Twojej sieci.


    Dostępnych jest wiele linuksowych systemów operacyjnych (zwanych dystrybucjami). Każda dystrybucja wykorzystuje inny zbiór podstawowych programów narzędziowych i graficznych interfejsów użytkownika (GUI), przez co każda wygląda i działa nieco inaczej. Na przykład Kali Linux to dystrybucja ukierunkowana na działania ofensywne, często używana przez testerów penetracyjnych do oceny bezpieczeństwa sieci. Red Hat Linux to prawdopodobnie najczęściej używana dystrybucja korporacyjna, z której wywodzi się kilka innych, takich jak Fedora i CentOS. Jeśli jesteś zainteresowany Linuksem, wypróbuj kilka dystrybucji, aby znaleźć taką, która najbardziej Ci się spodoba.


    W tej książce będziemy korzystać głównie z dystrybucji Ubuntu, która należy do najbardziej przyjaznych i najłatwiejszych w użyciu odmian Linuksa. Dystrybucja Ubuntu jest dostępna w trzech edycjach: Desktop, Server i Core. Do naszych celów wystarczy edycja Desktop. Jeśli planujesz używać serwerów Ubuntu do świadczenia dodatkowych usług sieciowych, takich jak serwer plików albo Dynamic Host Control Protocol (DHCP), odpowiednia będzie edycja Server. Edycja Ubuntu Core jest przeznaczona specjalnie do systemów z ograniczonymi zasobami, takich jak urządzenia „internetu rzeczy” (ang. internet of things, IoT).


    Najnowsze wersje systemu operacyjnego Ubuntu są dostępne do pobrania pod adresem https://ubuntu.com/download/. Pobrane pliki będą w formacie ISO, co oznacza, że rozszerzeniem nazwy pliku będzie .iso. Pliki ISO to logiczne obrazy, które można wykorzystać do emulowania nośników fizycznych, takich jak płyty CD lub DVD.


    W kolejnych podrozdziałach omówię instalowanie Ubuntu na urządzeniu fizycznym, na maszynie wirtualnej w systemach macOS lub Windows, a także w chmurze. Użycie urządzenia fizycznego pozwala wykorzystać wszystkie zasoby systemu, takie jak procesor i pamięć RAM, ale wymaga, żebyś miał dostępny system fizyczny, na którym będziesz mógł zainstalować Ubuntu. Użycie maszyn wirtualnych oferuje kilka przydatnych funkcji, takich jak możliwość tworzenia migawek (o których będzie mowa później w tym rozdziale). Utworzenie maszyny wirtualnej w chmurze zapewnia dodatkowe możliwości, takie jak łatwy dostęp do systemu z dowolnej lokalizacji, ale często wiąże się z dodatkowymi kwestiami bezpieczeństwa. Kiedy wykonasz instrukcje specyficzne dla platformy, przejdź do podrozdziału „Finalizowanie instalacji Linuksa”.


    (1) Tworzenie wirtualnej maszyny Ubuntu


    W kolejnych rozdziałach książki będziesz tworzył systemy Ubuntu do różnych celów. Każdy z nich będzie oparty na systemie, który skonfigurujemy teraz i który będzie pełnił funkcję standardowego, podstawowego systemu operacyjnego, do którego będziesz dodawać narzędzia i aplikacje niezbędne do zabezpieczenia sieci.


    Wybór hiperwizora


    Hiperwizor to oprogramowanie, które umożliwia tworzenie i uruchamianie maszyn wirtualnych z „gościnnym” systemem operacyjnym. W tym wstępnym projekcie utworzysz maszynę wirtualną Ubuntu z wykorzystaniem niedrogiego komercyjnego hiperwizora oferowanego przez VMware. Pod adresem https://www.vmware.com/ dostępnych jest wiele wersji oprogramowania VMware Workstation. VMware Player (dla systemu Windows) i VMware Fusion Player (dla komputerów Mac) są bezpłatne do użytku osobistego, ale nie mają niektórych bardziej zaawansowanych funkcji, z których będziemy korzystać w późniejszych rozdziałach. Zalecam więc zakupić wersje VMware Workstation Pro i VMware Fusion Pro. Komercyjne licencje na te produkty są względnie niedrogie. Możesz też zacząć od bezpłatnego oprogramowania Workstation Player, a następnie w razie potrzeby przejść na licencję komercyjną. Instrukcje dotyczące instalowania wersji Workstation i Player są niemal takie same; pewne niewielkie różnice występują między wersjami Workstation a Fusion.


    Inną opcją jest użycie programu VirtualBox, bezpłatnego rozwiązania do tworzenia maszyn wirtualnych oferowanego przez Oracle. VirtualBox jest dostępny w wersjach dla wszystkich popularnych systemów operacyjnych; możesz go pobrać pod adresem https://www.virtualbox.org/wiki/Downloads/.


    VMware Workstation i VMware Player dla systemu Windows


    Aby utworzyć maszynę wirtualną w programie VMware Workstation lub VMware Player, wykonaj poniższe czynności:


    
      	Kliknij File/New Virtual Machine w menu VMware.


      	Na wyświetlonym ekranie New Virtual Machine wybierz opcję Typical (recommended) i kliknij przycisk Next.


      	Zaznacz opcję Installer Disc Image File (iso).


      	Kliknij przycisk Browse i przejdź do pliku ISO systemu Ubuntu, który pobrałeś wcześniej; następnie kliknij przycisk Next.


      	Kreator Easy Install zapyta o informacje dotyczące użytkownika maszyny wirtualnej; wypełnij pola Full Name, User Name i Password (nazwisko, nazwa użytkownika i hasło), a następnie kliknij przycisk Next.


      	Nadaj swojej maszynie wirtualnej znaczącą nazwę, która będzie wskazywać jej rolę w sieci.


      	Zapisz maszynę wirtualną w domyślnej lokalizacji (albo w dowolnym innym miejscu) i kliknij przycisk Next.


      	Jeśli w swoim komputerze masz dużo wolnego miejsca na dysku, ustaw rozmiar dysku wirtualnego na 40 GB; w przeciwnym razie zaakceptuj domyślny rozmiar 20 GB.


      	Zapisz dysk wirtualny jako pojedynczy plik, zamiast rozdzielać go na wiele plików, i kliknij przycisk Next.


      	Kliknij Customize Hardware (dostosuj sprzęt).


      	Jeśli Twój komputer ma wystarczająco dużo pamięci RAM, zwiększ pamięć maszyny wirtualnej z 2 GB do 4 GB.


      	Ustaw opcję Processors na 1.


      	W sekcji Network Adapter wybierz tryb Bridged, aby Twoja maszyna wirtualna miała swój własny, niezależny adres IP i połączenie sieciowe.


      	Kliknij Sound Card/Remove.


      	Kliknij Printer/Remove.


      	Kliknij przycisk Finish.

    


    Twoja maszyna wirtualna zostanie utworzona i rozpocznie się instalacja systemu operacyjnego.


    VMware Fusion i VMware Fusion Player dla systemu macOS


    Po zainstalowaniu VMware Fusion lub VMware Fusion Player wykonaj poniższe czynności, aby utworzyć swoją pierwszą maszynę wirtualną:


    
      	Kliknij File/New/Continue w menu VMware.


      	Przeciągnij i upuść swój plik ISO na okno VMware Fusion albo kliknij przycisk Use Another Disc or Disc Image i zlokalizuj plik ISO w swoim systemie plików; następnie kliknij przycisk Continue.


      	Kreator Easy Install zapyta o informacje dotyczące użytkownika maszyny wirtualnej; wypełnij pola Full Name, User Name i Password (nazwisko, nazwa użytkownika i hasło), a następnie kliknij przycisk Next.


      	Upewnij się, że pole wyboru Make your home folder accessible to the virtual machine nie jest zaznaczone, i kliknij przycisk Continue.


      	Kliknij przycisk Customize Settings.


      	Zapisz maszynę wirtualną w domyślnej lokalizacji (albo w dowolnym innym miejscu).


      	Jeśli w swoim komputerze masz dużo wolnego miejsca na dysku, ustaw rozmiar dysku wirtualnego na 40 GB; w przeciwnym razie zaakceptuj domyślny rozmiar 20 GB.


      	W menu Processors and Memory zwiększ rozmiar pamięci RAM maszyny wirtualnej z 2 GB na 4 GB (jeśli Twój komputer ma wystarczająco dużo pamięci RAM) i ustaw opcję Processors na 1.


      	Usuń zaznaczenie z pola wyboru Connect, aby albo dodać, albo odłączyć poniższe urządzenia peryferyjne z poziomu odpowiednich menu kontekstowych: karta dźwiękowa, stacja dyskietek, drukarka i kamera. (Odłączenie niepotrzebnych urządzeń peryferyjnych od maszyny wirtualnej usuwa potencjalne wektory ataku).

    


    Kliknij przycisk Play, aby uruchomić maszynę wirtualną i rozpocząć instalację systemu operacyjnego.


    VirtualBox


    Tworzenie maszyny wirtualnej w programie VirtualBox przebiega tak samo zarówno na komputerach z systemem Windows, jak i Mac. Po pobraniu i zainstalowaniu programu VirtualBox wykonaj poniższe czynności, aby utworzyć maszynę wirtualną:


    
      	Kliknij przycisk New na górze okna VirtualBox.


      	Wpisz znaczącą nazwę maszyny wirtualnej, określ lokalizację zapisywanych plików (domyślny folder jest zwykle odpowiedni) i wybierz właściwy system operacyjny z rozwijanych menu: Linux/Ubuntu (64-bit); następnie kliknij przycisk Continue.


      	Jeśli Twój komputer ma wystarczająco dużo pamięci RAM, zwiększ pamięć maszyny wirtualnej z 2 GB do 4 GB i kliknij przycisk Continue.


      	Zaznacz opcję Create a New Virtual Hard Disk Now i kliknij przycisk Create.


      	Wybierz VMDK jako format dysku twardego i kliknij przycisk Continue.


      	Wybierz opcję Dynamically Allocated i kliknij przycisk Continue lub Next (w zależności od Twojego systemu operacyjnego).


      	Jeśli w swoim komputerze masz dużo wolnego miejsca na dysku, ustaw rozmiar dysku wirtualnego na 40 GB; w przeciwnym razie zaakceptuj domyślny rozmiar 32 GB i kliknij przycisk Create.


      	Wybierz opcję VM w programie VirtualBox i kliknij przycisk Settings.


      	Przejdź na kartę Settings/System/Motherboard.


      	Na liście Boot Order usuń zaznaczenie z pola Floppy.


      	Przejdź na kartę Settings/Storage.


      	Wybierz stację CD (będzie wymieniona pod nagłówkiem Controller: IDE i oznaczona ikoną płyty CD).


      	W okienku atrybutów kliknij ikonę płyty CD, aby wybrać plik, i wskaż plik ISO systemu Ubuntu.


      	Na karcie Settings/Audio usuń zaznaczenie z pola wyboru Enable Audio.


      	Na karcie Settings/Network/Adapter 1 rozwiń listę Attached to i wybierz pozycję Bridged Adapter, aby Twoja maszyna wirtualna miała własny adres IP i była logicznie oddzielona od ustawień sieciowych systemu „gospodarza”.


      	Kliknij przycisk OK.

    


    
      

    


    UWAGA Opcje formatu dysku twardego to VDI, VHD lub VMDK. VDI to zastrzeżony format programu VirtualBox. Format VHD został opracowany przez Microsoft, jest zgodny z systemem Windows, a pliki VHD można łatwo instalować w Windowsie jako dyski wirtualne. Format VMDK został pierwotnie opracowany przez firmę VMware, ale obecnie jest formatem otwartym. Jest kompatybilny zarówno z oprogramowaniem VirtualBox, jak i VMware, więc jeśli postanowisz zmienić hiperwizor, nie będziesz miał problemów z wirtualnymi dyskami twardymi.


    (2) Tworzenie fizycznego systemu linuksowego


    Zamiast tworzyć maszynę wirtualną, możesz użyć fizycznego komputera i zainstalować Ubuntu bezpośrednio na sprzęcie, tak samo jak zainstalowałbyś Windows lub macOS. Używanie systemu fizycznego ma takie zalety jak wyższa wydajność i ograniczone zapotrzebowanie na pamięć oraz moc obliczeniową. Główną wadą jest to, że systemy fizyczne nie są tak elastyczne jak maszyny wirtualne. Podczas czytania tej książki będziesz tworzył wiele systemów linuksowych, więc zakładam, że będziesz korzystał głównie z maszyn wirtualnych. Jeśli jednak postanowisz użyć systemu fizycznego w którymkolwiek z omawianych projektów, nie powinno to utrudnić Ci śledzenia instrukcji.


    Aby utworzyć fizyczny system Ubuntu, będziesz potrzebował rozruchowego dysku USB. Oznacza to, że najpierw musisz zainstalować pliki systemu na dysku USB, który następnie podłączysz do dowolnego komputera, aby zainstalować w nim Ubuntu.


    Tworzenie rozruchowego dysku USB w systemie Windows


    W komputerze Windows najprostszym sposobem utworzenia rozruchowego dysku USB Ubuntu jest użycie narzędzia Rufus, niewielkiego programu przeznaczonego do tworzenia nośników rozruchowych. Najnowszą wersję możesz pobrać pod adresem https://rufus.ie/. Rufus to przenośny plik wykonywalny, co oznacza, że nie trzeba go instalować; wystarczy go pobrać i uruchomić. Po pobraniu Rufusa wykonaj poniższe czynności:


    
      	Podłącz do komputera dysk USB o pojemności co najmniej 16 GB. Rufus sformatuje ten dysk, więc upewnij się, że nie zawiera on żadnych ważnych danych.


      	Uruchom plik wykonywalny Rufusa.


      	Kiedy pojawi się okno Rufusa, upewnij się, że w menu rozwijanym Device wybrany jest właściwy dysk USB. Często najłatwiej jest podłączyć tylko docelowe urządzenie USB i odłączyć wszystkie inne.


      	W sekcji Boot Selection wybierz pozycję Disk or ISO Image.


      	Kliknij przycisk Select.


      	Przejdź do pliku ISO systemu Ubuntu i wybierz go.


      	Po wybraniu pliku Rufus wczyta zbiór ustawień domyślnych dla rozruchowego dysku USB; zaakceptuj je i kliknij przycisk Start.


      	Rufus może wyświetlić wyskakujące okno z pytaniem, czy chcesz zapisać nośnik w trybie ISO, czy DD; wybierz opcję ISO Mode i kliknij przycisk OK. Kiedy później będziesz instalować Ubuntu i okaże się, że nie możesz kontynuować instalacji albo instalator „zawiesił się”, potwórz powyższy proces i tym razem wybierz opcję DD Mode.


      	Rufus wyświetli wyskakujące okno z informacją, że sformatuje dysk USB; kliknij przycisk OK, aby kontynuować.

    


    Tworzenie rozruchowego dysku USB w systemie macOS


    Etcher to narzędzie open source do systemu macOS służące do zapisywania obrazów systemu operacyjnego na nośnikach wymiennych, takich jak dyski USB i karty SD. Najnowszą wersję możesz pobrać pod adresem https://www.balena.io/etcher/. Po pobraniu i zainstalowaniu programu wykonaj poniższe czynności:


    
      	Podłącz do komputera dysk USB o pojemności co najmniej 16 GB. Etcher sformatuje ten dysk, więc upewnij się, że nie zawiera on żadnych ważnych danych.


      	Uruchom Etcher.


      	Kiedy pojawi się okno Etchera, kliknij Flash from File i wybierz plik ISO systemu Ubuntu.


      	Kliknij przycisk Select Target i wybierz swój dysk USB.


      	Kliknij przycisk Flash, aby utworzyć rozruchowy dysk USB systemu Ubuntu (możesz zostać poproszony o wprowadzenie swojego hasła do komputera, aby Etcher mógł dokonać zmian na dysku USB).


      	Rozpocznie się proces zapisu i pojawi się pasek postępu. Po zakończeniu procesu możesz zostać poinformowany, że „Podłączony dysk nie jest czytelny dla tego komputera”. W takim przypadku po prostu wybierz opcję Wysuń; nie klikaj przycisku Inicjalizuj.

    


    Używanie rozruchowego dysku USB


    Kiedy proces dobiegnie końca, będziesz miał rozruchowy dysk USB systemu Ubuntu. Podłącz go do komputera, w którym chcesz zainstalować Ubuntu, i włącz komputer albo uruchom go ponownie. Może będziesz musiał zmienić kolejność rozruchu tak, aby system uruchamiał się z dysku USB, a nie z wewnętrznego dysku twardego. W tym celu musisz przerwać sekwencję rozruchową, co zwykle robi się przez wciśnięcie klawisza Esc, F8, F10 lub F12. Poszukaj w internecie właściwego klawisza dla swojego komputera albo ponownie uruchamiaj komputer i kolejno naciskaj wymienione wyżej klawisze, aż uda Ci się wejść do BIOS-u (ang. Basic Input-Output System) komputera.


    
      

    


    UWAGA Formalnie rzecz biorąc, nowoczesne komputery używają „zunifikowanego rozszerzalnego interfejsu oprogramowania układowego” (ang. Unified Extensible Firmware Interface, UEFI), który oferuje ulepszone funkcje w porównaniu z przestarzałym BIOS-em. Terminów BIOS i UEFI będziemy używać zamiennie.


    W BIOS-ie, który jest odpowiedzialny za zarządzanie sprzętem poza systemem operacyjnym, zmień kolejność rozruchu tak, aby komputer uruchamiał się najpierw z dysku USB. Następnie ponownie uruchom komputer i znajdziesz się w środowisku instalacyjnym. W komputerze Mac po prostu przytrzymaj wciśnięty klawisz Option podczas rozruchu systemu, a następnie wybierz rozruch z dysku USB.


    (3) Tworzenie chmurowego systemu linuksowego


    Obecnie infrastrukturę sieciową często przenosi się do chmury, co oznacza po prostu uruchamianie usług na komputerach należących do kogoś innego. Do witryn i obsługujących je serwerów często łatwiej uzyskuje się dostęp (z dowolnego miejsca na świecie) i łatwiej się nimi zarządza, kiedy znajdują się w chmurze, a nie w naszych sieciach prywatnych i za serwerami VPN (VPN opiszemy dokładniej w rozdziale 5.). W tym podrozdziale wyjaśnimy, jak utworzyć wirtualny komputer linuksowy u dostawcy usług chmurowych. W tym projekcie użyjemy usługi Vultr, ponieważ jest względnie niedroga, niezawodna i łatwa w użyciu dla tych, którzy wcześniej nie korzystali z chmury. Poszczególne czynności powinny być podobne u innych dostawców, czy będzie to chmura Amazon Web Services, Microsoft Azure, czy jakaś inna.


    
      	Utwórz konto pod adresem https://www.vultr.com/.


      	Na wyświetlonej konsoli konta kliknij +/Deploy New Server.


      	Wybierz opcję Cloud Compute. Pozostałe opcje (High Frequency, Bare Metal itd.) są przeznaczone do specjalnych zastosowań i nie nadają się do naszych celów.


      	Wybierz lokalizację swojego serwera. Wybranie bliskiej geograficznie lokalizacji może skrócić czas dostępu do Twojej maszyny wirtualnej; jeśli jednak chciałbyś ukryć swoje położenie, wybierz lokalizację w innym kraju.


      	Jako typ serwera (Server Type) wybierz najnowszą dostępną wersję Ubuntu.


      	Wybierz rozmiar serwera. Zacznij od najtańszej opcji; w razie potrzeby zawsze możesz przejść na wyższy standard usług.


      	Podaj nazwę hosta swojego serwera.


      	Kliknij Deploy.

    


    Dostawca usług utworzy Twoją maszynę wirtualną Ubuntu, co przebiega tak samo jak tworzenie maszyny wirtualnej w programach VMware lub VirtualBox. Proces ten może zająć trochę czasu. Kiedy Twoja maszyna wirtualna zacznie działać, dostawca poda Ci adres IP, nazwę użytkownika i hasło dostępu. Następnie będziesz mógł wykonać czynności opisane w poniższych podrozdziałach, aby skonfigurować i zabezpieczyć swój wirtualny system.


    Finalizowanie instalacji Linuksa


    Jeśli utworzyłeś swój system linuksowy w chmurze albo używasz VMware i kreatora Easy Install, uruchomienie maszyny wirtualnej spowoduje automatyczne zainstalowanie Ubuntu, utworzenie konta użytkownika i wyświetlenie środowiska pulpitowego Ubuntu, które będzie przypominać pulpit Windowsa albo Maca. Jeśli użyłeś programu VirtualBox albo tworzysz fizyczny system linuksowy, będziesz musiał wykonać kilka dodatkowych czynności, zanim dotrzesz do tego etapu.


    W programie VirtualBox wykonaj poniższe czynności:


    
      	Kliknij przycisk Start, aby uruchomić maszynę wirtualną.


      	W kreatorze instalacji Ubuntu wybierz żądany język i kliknij Zainstaluj Ubuntu.


      	Wybierz układ klawiatury i kliknij przycisk Naprzód.


      	Na ekranie Aktualizacje i inne programy wybierz opcję Instalacja minimalna, ponieważ nie będziesz potrzebował dodatkowego oprogramowania, które w przeciwnym razie zostałoby zainstalowane wraz z systemem operacyjnym.


      	Zaznacz oba pola wyboru, które zezwalają na instalację aktualizacji oprogramowania z różnych źródeł.


      	Kliknij przycisk Naprzód.


      	Na następnym ekranie kreator zapyta, czy chcesz usunąć zawartość dysku i zainstalować Ubuntu, jak pokazano na rysunku 1.1. Kliknij przycisk Funkcje zaawansowane i zaznacz opcję Użyj LVM w nowej instalacji Ubuntu. Używanie LVM zapewnia większą elastyczność oraz kontrolę nad dyskami i ich partycjonowaniem. LVM oferuje funkcje zaawansowane, takie jak nadawanie nazw woluminom logicznym oraz dynamiczne zmienianie rozmiaru partycji i wirtualnych dysków twardych.

        [image: ]


        Rysunek 1.1. Pytanie o rodzaj instalacji Ubuntu

        



        Pamiętaj, że ostrzeżenie kreatora instalacji dotyczy tylko maszyny wirtualnej i podłączonego do niej wirtualnego dysku twardego (który utworzyłeś wcześniej). Nie wpływa to na fizyczny dysk twardy systemu gospodarza. Nie ma ryzyka utraty plików ani danych poprzez kontynuowanie instalacji wewnątrz maszyny wirtualnej.

      


      	Kliknij przycisk Zainstaluj.


      	Kreator poinformuje Cię, że zmiany zostaną zapisane na dysku (wirtualnym dysku twardym maszyny wirtualnej). Kliknij Naprzód, aby zaakceptować właśnie utworzoną konfigurację maszyny wirtualnej.

    


    Podczas instalacji Ubuntu będziesz pytany o różne ustawienia systemu operacyjnego, takie jak Twoja lokalizacja (która określa strefę czasową), Twoje imię i nazwisko, nazwa Twojego komputera oraz informacje o użytkowniku, takie jak nazwa i hasło. Podaj odpowiednie informacje i kontynuuj instalację. Po pewnym czasie instalacja dobiegnie końca i znajdziesz się w środowisku pulpitowym Ubuntu.

    



    OSTRZEŻENIE Nie zezwalaj na automatyczne logowanie użytkownika, ponieważ taka konfiguracja nie jest bezpieczna w żadnym komputerze. Zawsze zaznaczaj ustawienie Wymaganie hasła do zalogowania.


    Podczas pierwszego logowania Ubuntu zapyta, czy chcesz skonfigurować konta online i udostępniać deweloperowi anonimowe statystyki. Ten system ma być zabezpieczony, a zatem nie powinien być podłączony do usług chmurowych Google’a czy Microsoftu. Pomiń wszystkie te opcje konfiguracyjne i nie zgadzaj się na udostępnianie danych, jeśli to możliwe. Ta rada dotyczy całego życia (jeśli zależy Ci na prywatności), nie tylko konfigurowania maszyn wirtualnych Ubuntu.


    Te same czynności wykonałbyś w celu zainstalowania Ubuntu w systemie fizycznym; jedyna różnica polega na tym, że partycjonowanie dysku wpłynęłoby na fizyczny dysk twardy w komputerze, a nie tylko na dysk wirtualny. Po zainstalowaniu Ubuntu przywróć pierwotną kolejność rozruchu w BIOS-ie, żeby komputer uruchamiał się z wewnętrznego dysku twardego, a nie USB, i odłącz rozruchowy dysk USB od komputera.


    Hartowanie systemu Ubuntu


    Teraz, kiedy utworzyłeś podstawową maszynę wirtualną lub fizyczną, czas wprowadzić pewne wstępne zmiany konfiguracji, które zagwarantują bezpieczeństwo systemu. Proces ten określa się mianem hartowania; ogólnie rzecz biorąc, polega on na instalowaniu najnowszych poprawek systemu operacyjnego i oprogramowania, instalowaniu dodatkowego oprogramowania zarządzającego i modyfikowaniu plików konfiguracyjnych w taki sposób, aby system był bezpieczniejszy.


    (4) Instalowanie pakietów systemowych


    W Ubuntu do instalowania najnowszych poprawek używa się programu Advanced Package Tool (APT). Oprogramowanie do Linuksa jest rozpowszechniane w postaci pakietów, a APT to narzędzie do zarządzania pakietami, które umożliwia instalowanie, odinstalowywanie i aktualizowanie narzędzi i programów w Twoim systemie.


    APT to narzędzie wiersza poleceń (ang. command line interface, CLI), uruchamiane z terminala Linuksa, a nie narzędzie z interfejsem graficznym, takie jak Windows Update.


    
      

    


    UWAGA Większość systemów operacyjnych ma interfejs wiersza poleceń (CLI); Windows oferuje programy Wiersz polecenia i PowerShell, a macOS ma swój Terminal. CLI to bardziej bezpośredni sposób interakcji z systemem operacyjnym przy użyciu poleceń tekstowych. CLI wygląda jak prosty edytor tekstowy umożliwiający wpisywanie instrukcji. Wiersz polecenia, terminal Linuksa i terminal macOS-a domyślnie mają czarne tło z białym tekstem. PowerShell ma niebieskie tło.


    W przypadku wdrożenia chmurowego często nie masz dostępu do interfejsu graficznego, a tylko do terminala. W takim przypadku zobaczysz okno terminala od razu po zalogowaniu się. W innych przypadkach, aby uzyskać dostęp do terminala w Ubuntu, kliknij menu Wyświetl programy w lewym dolnym rogu ekranu, wpisz Terminal i kliknij wyświetloną ikonę terminala, tak samo jak wyszukiwałbyś i otwierał aplikację z menu Start w systemie Windows.


    Domyślnie nawet jako administrator nie możesz uruchamiać pewnych poleceń ani wykonywać pewnych działań w Linuksie, ponieważ nie masz odpowiednich uprawnień (w Linuksie nazywanych przywilejami). Wiele poleceń i działań jest zarezerwowanych dla superużytkownika, czyli konta o nazwie root. Jako zwykły użytkownik Linuksa (tzn. nie superużytkownik) w celu ich wykonania musisz użyć polecenia sudo (skrót od ang. superuser do). Aby na przykład użyć APT do zaktualizowania wszystkich pakietów zainstalowanych w Twoim systemie Ubuntu, użyj poniższych poleceń, naciskając klawisz Enter po każdym z nich w celu wykonania go:

    $ sudo apt update



    $ sudo apt upgrade




    Pierwsze polecenie, sudo apt update, pobiera listę dostępnych aktualizacji dla każdej obecnie zainstalowanej aplikacji. Drugie, sudo apt upgrade, pobiera i instaluje te aktualizacje. Kiedy zostaniesz zapytany o hasło, wprowadź je; uwierzytelnianie użytkownika przed wykonaniem uprzywilejowanych poleceń to środek bezpieczeństwa. Za każdym razem, kiedy uruchamiasz polecenie za pośrednictwem sudo, działanie to jest rejestrowane w pliku /var/log/auth.log, więc wszystkie czynności administracyjne można skontrolować po fakcie. Kiedy zostaniesz zapytany, czy chcesz kontynuować instalację, wpisz T (od „tak”) i naciśnij klawisz Enter.


    
      

    


    OSTRZEŻENIE W wierszu poleceń Linuksa i macOS-a, kiedy Twój monit jest zakończony znakiem dolara ($), oznacza to, że obecnie pracujesz w kontekście zwykłego użytkownika. Jeśli monit jest zakończony znakiem krzyżyka (#), oznacza to, że pracujesz w kontekście superużytkownika z pełnym dostępem do systemu i możliwością wprowadzania dowolnych zmian oraz przenoszenia i usuwania plików. Zachowaj ostrożność, kiedy pracujesz w kontekście superużytkownika, ponieważ ewentualna pomyłka może doprowadzić do problemów z systemem operacyjnym. W wierszu poleceń zawsze lepiej pracować w kontekście zwykłego użytkownika, w razie potrzeby używając polecenia sudo.


    Kiedy instalujesz nowe pakiety, APT często instaluje również tak zwane „zależności” wymagane przez te pakiety (w przeciwnym razie Twoje oprogramowanie nie odnalazłoby potrzebnych rzeczy i nie działałoby poprawnie). Kiedy jednak usuwasz lub odinstalowujesz oprogramowanie, zależności te mogą pozostać w systemie. Trzymanie niepotrzebnych aplikacji w systemie jest niebezpieczne, ponieważ napastnik może wykorzystać słabe punkty tych pozostawionych pakietów, aby uzyskać dostęp do Twojej sieci albo przeprowadzić inne niepożądane działania. Wydaj polecenia sudo apt autoremove i sudo apt clean, jak pokazano niżej, aby odpowiednio usunąć już niepotrzebne zależności oraz poprzednio pobrane pakiety:

    $ sudo apt autoremove



    $ sudo apt clean




    Aby zainstalować nowe pakiety, użyj polecenia sudo apt install. Przydatnym pakietem, który umożliwia zdalne zarządzanie systemem za pośrednictwem wiersza poleceń, jest SSH (od ang. secure shell — zabezpieczona powłoka). Aby zainstalować SSH, wydaj polecenie sudo apt install openssh-server (gdybyś chciał zainstalować inny pakiet, zastąpiłbyś openssh-server nazwą tego pakietu).


    Możesz zainstalować wiele pakietów jednocześnie w taki sposób:

    $ sudo apt install openssh-server nazwa-pakietu-1 nazwa-pakietu-2




    Ponownie wpisz swoje hasło i w razie potrzeby potwierdź instalację poprzez wpisanie T. Po zainstalowaniu SSH będziesz mógł skonfigurować zdalny dostęp do swojego systemu.


    (5) Zarządzanie użytkownikami Linuksa


    Częścią zarządzania bezpieczeństwem sieci jest zarządzanie kontami użytkowników i hostami w sieci. Czasem będziesz musiał dodać do swojego systemu Ubuntu nowe konto użytkownika, na przykład na potrzeby nowej usługi lub aplikacji albo po to, aby umożliwić innym zarządzanie Twoimi systemami. Dodawanie użytkowników to funkcja administracyjna, która wymaga polecenia sudo. Użytkowników dodaje się poleceniem adduser:

    $ sudo adduser nazwa-użytkownika




    Zostaniesz poproszony o określenie hasła użytkownika, ale lepiej używać fraz hasłowych, ponieważ łatwiej je zapamiętać i zazwyczaj są dłuższe oraz trudniejsze do złamania (frazy hasłowe i tworzenie mocnych haseł omówimy w rozdziale 11.).


    Jeśli chcesz, możesz też podać nazwisko, numery telefonów i inne informacje o użytkowniku; w przeciwnym razie naciśnij klawisz Enter, aby te pola pozostały puste.


    Usuwanie użytkownika jest równie łatwe:

    $ sudo deluser nazwa-użytkownika




    Ponadto możesz nadać nowemu użytkownikowi przywileje sudo, aby umożliwić mu zarządzanie Twoim systemem. Służy do tego polecenie usermod:

    $ sudo usermod -aG sudo nazwa-użytkownika




    Parametr -aG (ang. add group — dodaj do grupy) nakazuje dodać użytkownika do grupy sudo. W Linuksie grupy użytkowników są zbiorami kont i służą do przyznawania określonym użytkownikom przywilejów i uprawnień, takich jak możliwość odczytywania i zapisywania pewnych plików. Pamiętaj jednak, że im mniej użytkowników z przywilejami sudo, tym lepiej. Zawsze stosuj zasadę minimalnych przywilejów i przyznawaj użytkownikom tylko tyle uprawnień, ile potrzebują w codziennej pracy. Niepotrzebne przyznawanie uprawnień administracyjnych zbyt wielu użytkownikom sprawi, że konfiguracja sieci będzie znacznie mniej bezpieczna.


    Możesz wreszcie zresetować hasło danego użytkownika poleceniem passwd:

    $ sudo passwd nazwa-użytkownika




    Zarządzanie użytkownikami jest ważną częścią zabezpieczania sieci. Niepotrzebne konta użytkowników, zwłaszcza mające więcej przywilejów, niż to konieczne, zapewniają napastnikom prosty sposób naruszenia bezpieczeństwa i zdobycia przyczółku w Twojej sieci. Łatwo temu zapobiec, więc zawsze pamiętaj o ryzyku, jakie stwarzają zbędne konta użytkowników.


    Kolejną sprawą obok zarządzania użytkownikami jest to, że każdy punkt końcowy w Twojej sieci ma również nazwę hosta, czyli czytelną dla człowieka nazwę, która pomaga w identyfikowaniu urządzenia. Często nazwa ta jest ustawiana na jakąś domyślną wartość podczas instalacji systemu operacyjnego (jak ubuntu w przypadku systemów Ubuntu). Warto przyjąć jakąś konwencję nazewniczą 
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