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  Więcej opinii o książce Davida E. Sangera Cyberbroń — broń doskonała


  „Ten encyklopedyczny zapis wydarzeń przygotowany przez korespondenta »Timesa« śledzi rozwój możliwości cyberbroni i niesie ostrzeżenie, że pomysły na jej kontrolowanie dopiero zaczynają się pojawiać”.


  — The New York Times Book Review (wybór redakcji)


  „Nowa książka, która mrozi krew w żyłach”.


  — Financial Times


  „Każdy, kto ma wątpliwości na temat niezamierzonych efektów ubocznych użycia cyberbroni, powinien przeczytać nową książkę Davida Sangera Broń doskonała. Wojna, sabotaż i strach w erze cybernetycznej. Sanger, dziennikarz »New York Timesa«, od lat jest zawziętym i uważnym obserwatorem kwestii związanych z cyberbezpieczeństwem. Jego książka pozwala przeczytać o tym, co poszło źle”.


  — Robert Samuelson, The Washington Post


  „[Cyberbroń - broń doskonałą] czyta się jak thriller szpiegowski, z tym że wszystko, o czym pisze autor, wydarzyło się naprawdę, co sprawia tylko, że książka jest jeszcze straszniejsza. […] Sanger pokazuje, jaki wpływ miały prawdziwe włamania do systemów komputerowych na politykę, gospodarkę i działania wojenne, opisuje posunięcia przeprowadzone przez rządy i korporacje w odpowiedzi na działania hakerów i po to, by zapobiec kolejnym atakom, oraz odpowiedzi na odpowiedzi, trzymając przy tym czytelnika w ciągłym napięciu. Ale to coś więcej niż tylko fascynujące historie z życia wzięte. To też przypowieść ostrzegająca nas przed tym, jak może być wykorzystana siła informacji. […] Ta książka momentami była zarówno fascynująca dzięki zaprezentowanym faktom i rzadkim szczegółom, jak i przerażająca, gdy pomyślało się o ich konsekwencjach”.


  — Proceedings


  „[Sanger] spisał jedną z najbardziej kompletnych i przystępnych historii cyberkonfliktu, jakie dotąd powstały. […] Książka Sangera to coś więcej niż omówienie wydarzeń. Podnosi też szereg kwestii, m.in. tę, że Stany Zjednoczone nie są gotowe na cyberatak, który nadejdzie”.


  — Bulletin of the Atomic Scientists


  Dla Sherill, której miłość i talent sprawiają, że w życiu dzieją się te wszystkie cudowne rzeczy.


  Przedmowa


  Po roku od objęcia prezydentury przez Donalda J. Trumpa Jim Mattis, jego sekretarz obrony, przedstawił nowemu zwierzchnikowi sił zbrojnych zaskakującą rekomendację1: w sytuacji, w której różne państwa na całym świecie grożą użyciem cyberbroni do unicestwienia amerykańskich sieci energetycznych, telekomunikacyjnych i zasobów wody, Trump powinien zadeklarować gotowość do podjęcia nadzwyczajnych kroków w celu ochrony kraju. Jeżeli jakiekolwiek państwo dokona niszczycielskiego ataku na element amerykańskiej infrastruktury, nawet jeśli nie będzie to atak nuklearny, Stany Zjednoczone powinny mieć możliwość w odpowiedzi sięgnięcia po broń atomową.


  Ta rekomendacja natychmiast wyciekła do mediów, jak to się często zdarza w Waszyngtonie2. Wiele osób stwierdziło, że to szalony pomysł, niewiarygodna przesada. Choć w ostatnich latach wiele państw wymieniało między sobą ciosy za pomocą cyberbroni, jeszcze żaden taki atak nie spowodował strat w ludziach, przynajmniej nie bezpośrednio. Nie doszło do nich wskutek amerykańskich ataków na irańskie i północnokoreańskie programy zbrojeniowe, ofiar nie było też po atakach Koreańczyków z Północy na amerykańskie banki, sławne hollywoodzkie studio czy brytyjski system ochrony zdrowia. Tak samo bezkrwawe były rosyjskie ataki na Ukrainę, Europę i wybory prezydenckie, serce amerykańskiej demokracji. Oczywiście ten korzystny bilans strat nie ma szans utrzymać się już zbyt długo. Jednak dlaczego Donald Trump czy jakiś jego następca miałby podejmować olbrzymie ryzyko eskalowania wojny cybernetycznej w konflikt nuklearny?


  Jak się okazało, rekomendacja Pentagonu była tylko preludium do innych propozycji — przedstawionych prezydentowi, który ceni twardą rękę i postawę „najpierw Ameryka” — aby o wiele bardziej agresywnie wykorzystywać potężny arsenał cyberbroni pozostający w posiadaniu USA. Było też znamienne, jak szybko strach przed niszczycielskim cyberatakiem przeniknął z kart powieści science fiction i filmów w rodzaju Szklanej pułapki do amerykańskiej strategii obronnej. Zaledwie dekadę wcześniej, w 2007 r., cyberataki w ogóle nie były ujmowane w globalnej „ocenie zagrożeń” przygotowywanej corocznie dla Kongresu przez różne agencje wywiadowcze. Listę zagrożeń otwierał terroryzm3, niżej znajdowały się inne kwestie związane z sytuacją po 11 września. Dziś kolejność się odwróciła: od kilku lat na szczycie listy znajdują się rozmaite cyberzagrożenia, począwszy od uderzenia paraliżującego miasta, a skończywszy na subtelnych próbach podkopania zaufania do instytucji państwowej. Postrzeganie tego, co może być groźne dla kraju, nie zmieniło się tak gwałtownie od 1949 r., kiedy to Rosjanie przeprowadzili testy broni atomowej. Warto zauważyć, że Mattis, który zdobył cztery generalskie gwiazdki w toku kariery skupionej na Bliskim Wschodzie, obawiał się, że 20 lat poświęcone na ściganie Al-Kaidy i Państwa Islamskiego (ISIS) po całym świecie odciągnęło uwagę Ameryki od tego, co zagraża jej najbardziej.


  „Najważniejszą kwestią dla bezpieczeństwa narodowego USA jest dziś globalna walka o wpływy, nie terroryzm4” — tak powiedział na początku 2018 r. Amerykańska „przewaga konkurencyjna osłabła na każdej arenie zmagań wojennych”, w tym na tej najnowszej „cyberprzestrzeni”. Strategia nuklearna, którą zaproponował Trumpowi, odzwierciedlała pączkujący w Pentagonie strach przed tym, że cyberataki stanowiły zagrożenie niepodobne do innych, takie, z którym kompletnie nie potrafilibyśmy sobie poradzić.


  Ironiczne w tym wszystkim jest to, że Stany Zjednoczone posiadają najbardziej umiejętnie i skrycie działającą cyberarmię, jak się o tym przekonali Irańczycy, gdy ich atomowe wirówki wymknęły się spod kontroli, oraz mieszkańcy Korei Północnej, gdy ich pociski zaczęły bezużytecznie spadać z nieba. Jednak przewaga się zmniejsza. Cyberbroń jest tak tania do opracowania i łatwa do ukrycia, że wprost nie można się oprzeć jej rozwijaniu. A amerykańscy oficjele odkrywają, że w świecie, w którym prawie wszystko jest ze sobą połączone — telefony, samochody, sieci energetyczne i satelity — wszystko może zostać zakłócone, o ile nie zniszczone. Przez 70 lat w Pentagonie panowało przekonanie, że dla Ameryki śmiertelnym zagrożeniem mogą być wyłącznie państwa dysponujące bronią atomową. Dziś to przekonanie zaczyna się chwiać.


  W niemal każdym tajnym scenariuszu Pentagonu opisującym, jak mogłaby wyglądać potencjalna konfrontacja z Rosją czy Chinami, a nawet Iranem lub Koreą Północną, pierwszym uderzeniem wroga w Stany Zjednoczone byłby cyber­atak wymierzony w cywilów. Miałby spalić sieci przesyłowe, zatrzymać pociągi, uciszyć telefony komórkowe i przeciążyć internet. W najczarniejszych scenariuszach zabrakłoby wody i pożywienia, a szpitale nie mogłyby przyjmować chorych. Odcięci od swoich urządzeń, a tym samym od swoich kontaktów, Amerykanie ulegliby panice lub zwróciliby się przeciwko sobie.


  Pentagon zakłada taki scenariusz, bo wie, że wiele jego własnych planów opiera się na otwarciu konfliktu za pomocą podobnie paraliżujących cyberataków przeciwko naszym przeciwnikom, zgodnie z nową strategią, mówiącą, by spróbować wygrywać wojny, zanim jeszcze dojdzie do pierwszego wystrzału. Przypuszczenia co do tego, jak miałoby to wyglądać, wyciekły w ostatnich latach częściowo za sprawą Edwarda J. Snowdena, a częściowo za sprawą tajemniczej grupy znanej jako Shadow Brokers (mającej rzekomo bliskie relacje z rosyjskim wywiadem), która zdobyła terabajty danych zawierających wiele „narzędzi” wykorzystywanych przez Agencję Bezpieczeństwa Narodowego (ang. National Security Agency — NSA) do włamywania się do zagranicznych sieci komputerowych. Nie minęło wiele czasu, a niektóre z tych wykradzionych broni zostały użyte przeciwko Ameryce i jej sojusznikom w atakach, których dziwacznie brzmiące nazwy jak np. WannaCry nagle zaczęły tydzień po tygodniu pojawiać się w nagłówkach gazet.


  Mimo powyższego tajemnica otaczająca te programy utrudnia debatę publiczną na temat tego, czy warto je wykorzystywać i jakie potencjalne ryzyko wiąże się z potencjalną utratą kontroli nad nimi. Cisza strony rządowej w kwestii nowego arsenału Ameryki i jego możliwości stoi w ostrym kontraście do pierwszych dekad ery atomowej. Okropne obrazy ruin Hiroszimy i Nagasaki nie tylko wryły się w narodową psyche, ale sprawiły, że niszczycielskie możliwości Ameryki (a potem Rosji i Chin) stały się oczywiste i niepodważalne. Jednak mimo że rząd ukrywał szczegóły konstruowania broni atomowej, a także informacje, gdzie jest przechowywana i kto może wydać rozkaz jej użycia, Ameryka uwikłała się w ciągnącą się przez dekady polityczną debatę na temat tego, kiedy grozić użyciem Bomby i czy go nie zakazać. Te spory ewoluowały na przestrzeni lat w bardzo znaczący sposób: w latach 50. XX w. Stany Zjednoczone spokojnie dyskutowały o tym, czy użyć broni atomowej do zakończenia wojny koreańskiej, a już w latach 80. panował ogólnonarodowy konsensus, że USA sięgnęłyby po atomowy arsenał tylko w sytuacji, gdyby chodziło o przetrwanie państwa.


  Jak dotąd nie mieliśmy analogicznej debaty związanej z wykorzystaniem cyberbroni, choć jej niszczycielska siła staje się rok po roku bardziej ewidentna. Broń pozostaje niewidzialna, ataków nią przeprowadzonych łatwo się wyprzeć, ich skutki są trudne do oszacowania. W naturalny sposób skłonni do trzymania języka za zębami funkcjonariusze wywiadu i ich koledzy z wywiadu wojskowego odmawiali rozmowy na temat siły rażenia amerykańskiej cyberbroni, obawiając się zmniejszenia prawdopodobnie skromnej przewagi, jaką nasz kraj zachowywał nad swoimi przeciwnikami.


  W rezultacie Stany Zjednoczone wykorzystują tę nową i niezwykle potężną broń w pojedynczych przypadkach i w całkowitej tajemnicy, zanim w pełni zrozumiemy konsekwencje jej użycia. Działania służb amerykańskich nazywamy „wykorzystywaniem dziur w systemach informatycznych”, podczas gdy analogiczne działania wymierzone przeciwko amerykańskim obywatelom to już „cyberataki”. To słowo jest określeniem na wszystko, od zablokowania sieci, przez manipulację wynikami wyborów po straszenie listem, który znalazł się w skrzynce poczty elektronicznej i kolejny, drugi czy trzeci raz zawiera ostrzeżenie, że ktoś (może przestępcy, może Chińczycy) właśnie poznał dane naszych kart kredytowych, numery ubezpieczenia i historię medyczną.


  Podczas zimnej wojny światowi przywódcy rozumieli, że broń atomowa zmieniła dynamikę bezpieczeństwa narodowego w sposób fundamentalny, nawet jeśli nie zgadzali się między sobą co do tego, w jaki sposób odpowiedzieć na to zagrożenie. Jednak w erze cyfrowych konfliktów niewielu orientuje się, jak ta nowa rewolucja zmienia światową równowagę sił. Podczas swojej ostrej kampanii wyborczej w 2016 r. Trump powiedział mi w wywiadzie, że Ameryka jest „bardzo zacofana w cyberwojnie5”, ignorując to lub nie mając świadomości tego, że Stany Zjednoczone i Izrael właśnie wykorzystały przeciwko Iranowi swoją najbardziej zaawansowaną cyberbroń w historii. Jeszcze bardziej niepokojący był fakt, że prezydent wykazywał się słabym zrozumieniem dynamiki codziennego, pełgającego cyberkonfliktu, z którym przychodziło nam się mierzyć — atakami niemającymi jeszcze znamion otwartej wojny, które stawały się codziennością. Jego odmowa przyjęcia do wiadomości niechlubnej roli Rosji w wyborach z 2016 r., powiązana z obawą, że to osłabiłoby legalną podstawę jego rządów, tylko podkreślała potrzebę stworzenia ogólnopaństwowej strategii. Problem jednak sięga daleko poza Biały Dom Donalda Trumpa. Po dekadzie dyskusji w Kongresie wciąż nie ma zgody co do tego, czy i kiedy cyberataki stanowią akt wojennej agresji, a kiedy można je zakwalifikować jako zwykłe szpiegostwo czy też cybernetyczny wandalizm. Zmiany w technologii są dużo szybsze niż zdolność polityków (i obywateli cierpiących z powodu skutków ubocznych codziennych cybernetycznych zmagań) do pełnego zrozumienia tego, co się dzieje, a co dopiero do stworzenia ogólnonarodowej odpowiedzi. Co gorsza, gdy Rosja wykorzystała media społecznościowe do zwiększenia polaryzacji amerykańskich obywateli podczas wyborów w 2016 r., animozje pomiędzy firmami z branż wysokich technologii a rządem USA (wzbudzone cztery lata wcześniej przez rewelacje Snowdena) jeszcze się pogłębiły. Dolina Krzemowa i Waszyngton są dziś jak para po rozwodzie mieszkająca na przeciwnych wybrzeżach i wymieniająca złośliwości.


  Trump przyjął atomową rekomendację Mattisa bez chwili dyskusji. Tymczasem Pentagon, wyczuwając gotowość Trumpa do pokazania, że Ameryka ma w cyberprzestrzeni równie potężną przewagę jak na innych polach walki, opublikował nową strategię, przewidując w niej wejście w epokę stałego tlącego się cyberkonfliktu, w którym nowo utworzone amerykańskie cyberwojsko codziennie powinno zapuszczać się głęboko poza linie wroga, atakując jego serwery, jeszcze zanim pojawią się zagrożenia dla Stanów Zjednoczonych. Był to pomysł na klasyczne działania wyprzedzające, zaktualizowane do współczesnych realiów, mające na celu „zatrzymać ataki, zanim zdołają one pokonać naszą cyberobronę lub zaszkodzić naszym wojskom”. Inne propozycje sugerowały, że prezydent nie musiałby już wyrażać zgody na każde cyberuderzenie — tak jak nie musi aprobować każdego ataku z wykorzystaniem dronów.


  W chaosie Białego Domu Trumpa było niejasne, jak należy używać tej broni. Znienacka znaleźliśmy się na zupełnie nowym terytorium.


  Cyberkonflikt pozostaje w strefie szarości pomiędzy wojną a pokojem będącymi w niełatwej równowadze i wydającymi się mieć potencjał do tego, by w dowolnej chwili wymknąć się spod kontroli. W miarę jak nasilają się ataki, z każdym dniem coraz bardziej widać, jak jesteśmy na nie podatni: w pierwszych miesiącach 2018 r. rząd federalny ostrzegł operatorów, że rosyjscy hakerzy „zaszczepili” wrogie oprogramowanie w amerykańskich elektrowniach atomowych i sieciach przesyłowych, a kilka tygodni później dodał, że zakażone zostały routery kontrolujące sieci komputerowe drobnego biznesu, a nawet prywatnych domów. W poprzednich latach istniały podobne dowody na działalność irańskich hakerów wymierzoną przeciwko instytucjom finansowym oraz akcję chińskich hakerów ściągających miliony plików zawierających najbardziej wrażliwe informacje z życia Amerykanów starających się o uprawnienia dostępu do poufnych danych. Ustalenie, jaka odpowiedź byłaby adekwatna, a przy tym efektywna, okazało się zagwozdką dla trzech amerykańskich prezydentów. Problem jest jeszcze pogłębiony przez fakt, że amerykańskie cybernetyczne możliwości ofensywne tak bardzo wyprzedziły nasze środki obrony, że władze obawiają się wyprowadzić kontruderzenie.


  James Clapper, dyrektor krajowych służb wywiadowczych u prezydenta Obamy, podczas kolacji w pobliżu kwatery głównej CIA w McLean w Wirginii powiedział mi: „To był nasz problem z Rosjanami”. Było dużo pomysłów na to, w jaki sposób odpłacić się Putinowi: odciąć Rosję od światowego systemu finansowego i sprawić, żeby część jego majątku (ukrytego w dużej ilości na całym świecie) zniknęła.


  A jednak, jak zauważył Clapper, „za każdym razem, gdy ktoś proponował jakieś działanie przeciwko Putinowi w rewanżu za to, co on robił podczas wyborów, ktoś inny pytał: »Co będzie dalej? Co jeśli złamią nasze systemy głosowania?«”.


  Pytanie Clappera dotyka samego sedna jednego z dylematów związanych z cyberwojną. Stany Zjednoczone nie wiedzą, jak rewanżować się za rosyjskie ataki bez wywoływania znacznego ryzyka eskalacji. Ten problem jest potencjalnie paraliżujący. Sytuacja, w której Rosja wpływała na wybory, dobrze pokazuje trudności związane z tą nową formą agresji, niebędącej jeszcze otwartą wojną. Państwa duże i małe stopniowo odkrywają, jak wygląda idealna broń cyfrowa. Jest ona zarówno efektywna, jak i niewykrywalna. Zaatakowani nią przeciwnicy nie wiedzą, skąd nadszedł atak i w związku z tym w czyją stronę odpowiedzieć. A my mamy kłopot z ustaleniem, jaką formę powinno przyjąć odstraszanie. Czy lepiej zagrozić nieograniczonym kontratakiem? Odpowiedzią wykraczającą poza cyberprzestrzeń, pod którą rozumiemy zarówno sankcje gospodarcze, jak i użycie broni atomowej? A może powinniśmy wzmocnić naszą obronę (co zabierze dziesięciolecia) tak, że wrogowie zrezygnują z dalszych ataków?


  Oczywiście pierwszym, co przyszło do głowy politykom z Waszyngtonu, było porównanie tego nowego problemu z czymś bardziej znajomym: obroną kraju przed atakiem nuklearnym. Jednak porównanie do wojny nuklearnej jest nietrafione i jako ekspert ds. zagrożeń cybernetycznych James Lewis zauważył, że ta fałszywa analogia uniemożliwia nam prawidłowe zrozumienie, jak płaszczyzna cyfrowa wpisuje się w codzienność geopolitycznych konfliktów.


  Broń nuklearna została zaprojektowana ku jednemu celowi: odniesieniu przytłaczającego zwycięstwa. „Wzajemne zniszczenie” zniechęcało do wymiany nuklearnych ciosów, bo obie strony musiały zdawać sobie sprawę, że mogą zostać całkowicie zniszczone. W przeciwieństwie do tego cyberbroń może występować w wielu subtelnych odmianach, od wysoce destrukcyjnej po ograniczającą się do psychologicznej manipulacji.


  Do niedawna Amerykanie byli skupieni na najbardziej destrukcyjnym rodzaju cyberbroni, mającym potencjał do odcięcia kraju od sieci energetycznej albo do zagrożenia systemom kontroli i dowodzenia bronią atomową. Takie zagrożenia istnieją, ale w ekstremalnych scenariuszach łatwiej się przed nimi bronić. O wiele powszechniejsze jest codzienne wykorzystanie cyberbroni przeciwko obiektom cywilnym w celu uzyskania bardzo konkretnych efektów: zneutralizowania zakładów petrochemicznych w Arabii Saudyjskiej, doprowadzenia do potężnej awarii w niemieckiej hucie, sparaliżowania miejskich systemów komputerowych w Atlancie lub Kijowie albo zagrożenia zmanipulowaniem wyników wyborów w Stanach Zjednoczonych, we Francji lub w Niemczech. Taki „przytępiony” cyberoręż jest dziś wykorzystywany przez różne kraje każdego dnia, nie po to, by zniszczyć przeciwnika, ale po to, by go sfrustrować, spowolnić, podkopać działanie instytucji i wzbudzić w obywatelach gniew lub poczucie zagubienia. Tego typu broń jest niemal zawsze używana tak, żeby mimo wszystko atak nie doprowadził do kontrataku.


  Rob Joyce, cyberspec Trumpa, przez pierwsze 15 miesięcy pracy w jego administracji pierwszy człowiek na tym stanowisku mający za sobą przeprowadzenie amerykańskich cyberoperacji ofensywnych, wyjaśnił pod koniec 2017 r., dlaczego Stany Zjednoczone są szczególnie podatne na takie operacje i dlaczego tej podatności nie da się szybko zniwelować.


  „Tak wiele z tkanki naszego społeczeństwa obudowane jest na kośćcu naszego IT6 — powiedział Joyce, który spędził całe lata, dowodząc należącą do NSA jednostką o nazwie Biuro Operacji Dostosowanego Dostępu (ang. Tailored Access Operations — TAO), elitarną grupą, której zadaniem było włamywanie się do obcych sieci komputerowych. — Stajemy się w coraz większym stopniu społeczeństwem cyfrowym — pod cyfrową postacią przechowujemy nasze bogactwo i skarby, prowadzimy operacje, przechowujemy wszystkie nasze sekrety w komputerach”. Krótko mówiąc: tworzymy nowe zagrożone obszary szybciej, niż eliminujemy zagrożenie dla już istniejących.


  Rzadko się zdarzało w historii ludzkości, by nowa broń była przyswajana w takim tempie, przystosowywana do tak wielu różnych zadań i wykorzystywana przez tak wiele krajów, by zmienić ich wpływy na ogólnoświatowe wydarzenia bez wywoływania otwartej wojny. Jednym z krajów, które najszybciej sięgnęły po cyberbroń, była Rosja Putina, która zasługuje na uznanie za mistrzowskie jej wykorzystanie, choć nie jest jedynym jej użytkownikiem. Moskwa pokazała światu, jak wygląda wojna hybrydowa7. Ta strategia nie jest żadną tajemnicą: Walerij Gierasimow, rosyjski generał, opisał ją publicznie, a następnie pomógł w zastosowaniu jej na Ukrainie, kraju, który stał się poligonem dla technik wykorzystywanych później przez Rosję przeciwko Stanom Zjednoczonym i ich sojusznikom. Doktryna Gierasimowa łączy stare z nowym: stalinowska propaganda wzmocniona potęgą Twittera i Facebooka, wspomagana przez brutalną siłę.


  Jak wynika z niniejszej książki, niektóre osoby spośród władz Stanów Zjednoczonych (i wielu innych krajów) widziały wyraźnie, że nasi główni przeciwnicy poruszają się nowym wektorem ataku. Mimo to Ameryka była ewidentnie opóźniona w adaptowaniu się do nowej rzeczywistości. Wiedzieliśmy, co Rosjanie zrobili w Estonii i Gruzji zaledwie dekadę temu, kiedy po raz pierwszy wykorzystali cyberataki, by ułatwić sparaliżowanie lub zakłócenie działań przeciwnika, i widzieliśmy, jak działali później, od Ukrainy po Europę, w miejscach będących dla nich poligonami dla cyberbroni użytej do masowych zakłóceń i subtelnych wpływów. Jednak brak wyobraźni nie pozwalał nam uwierzyć w to, że Rosjanie odważą się przeskoczyć na drugi brzeg Atlantyku i wykorzystać te same techniki, by wpłynąć na wybory w USA. I podobnie jak Ukraińcom zabrało nam miesiące, wręcz lata, zorientowanie się, co w nas trafiło.


  Co gorsza, gdy zaczęło do nas docierać, co się stało, armia i wywiad, które chlubią się posiadaniem planów na każdą okazję, nie miały przygotowanej żadnej gotowej odpowiedzi. Na początku 2018 r. zapytany przez Komisję Sił Zbrojnych Senatu, w jaki sposób Agencja Bezpieczeństwa Narodowego i Dowództwo Cybernetyczne Stanów Zjednoczonych reagują na otwarte użycie cyberbroni przeciwko amerykańskim instytucjom demokratycznym, admirał Michael S. Rogers, właśnie kończący służbę jako dowódca obu organizacji, przyznał, że ani prezydent Obama, ani prezydent Trump nie zezwolili mu na podjęcie żadnych działań.


  Roger powiedział, że Putin „najwyraźniej doszedł do wniosku, że cena, jaką przyjdzie mu zapłacić, jest niewielka8, więc może kontynuować swoje działania”. Nie tylko Rosja doszła do takiego wniosku. W rzeczy samej wielu przeciwników Ameryki sięgnęło po cyberbroń właśnie dlatego, że wierzyło, że można za jej pomocą zaszkodzić Stanom Zjednoczonym bez narażania się na bezpośrednią odpowiedź militarną. Korea Północna nie odczuła boleśnie konsekwencji zaatakowania Sony czy obrabowania banków centralnych. Chinom na sucho uszło wykradzenie najwrażliwszych szczegółów z życia ok. 21 milionów Amerykanów.


  Przesłanie dla naszych wrogów na całym świecie jest jasne: cyberbroń, w każdej z jej rozmaitych wcieleń, została stworzona po to, by uderzać w miękkie podbrzusze Ameryki. A ponieważ te ataki rzadko zostawiają dymiące ruiny, Waszyngton pozostaje bezradny, potrafiąc odpowiedzieć jedynie na największe i najbardziej zuchwałe akty agresji.


  Rogers powiedział mi, że gdy w 2014 r. objął stanowisko, jego „priorytetem numer jeden” było „ustalenie kosztu” użycia cyberbroni przeciwko Ameryce. „Jeśli niczego w tej kwestii nie zmienimy — dodał — ataki będą trwały”. Gdy odchodził ze stanowiska w roku 2018, kraj stał w obliczu problemu znacznie większego niż jeszcze cztery lata wcześniej.


  Pod koniec lipca 1909 r. Wilbur i Orville Wrightowie9 przybyli do Waszyngtonu, aby zaprezentować swój „latający pojazd wojskowy”. Na nieostrych zdjęciach, które zachowały się z tego wydarzenia, mieszkańcy Waszyngtonu płynęli mostami nad Potomakiem, by obejrzeć prezentację. Nawet prezydent William Howard Taft wziął w nim udział, choć bracia Wright nie byli skłonni zaryzykować i zaproponować mu przejażdżki.


  Nie było niczym dziwnym, że armia była zafascynowana potencjałem tego sza­lonego wynalazku. Generałowie wyobrażali sobie maszyny przekraczające w powietrzu linie wroga, lądujące za plecami atakujących, a następnie wysyłające kawalerię, by uderzyła na nich od tyłu. Dopiero trzy lata później, w roku 1912, ktoś pomyślał o wyposażeniu jednego z tych „pojazdów obserwacyjnych” w karabin maszynowy. Od tego momentu sprawy równocześnie wystrzeliły w górę, jak i zapikowały w dół. Technologia, która z początku postrzegana była jako rewolucyjny sposób transportu, zrewolucjonizowała wojnę w jednej chwili. W 1913 r. w Stanach Zjednoczonych zbudowano 14 samolotów wojskowych10. Pięć lat później, pod koniec I wojny światowej, było ich 14 000.


  Było one wykorzystywane na sposoby, jakich Wrightowie nigdy nie przewidzieli. Czerwony Baron zestrzelił swojego pierwszego francuskiego przeciwnika w 1916 r. nad Verdun. Powietrzne pojedynki zdarzały się najpierw raz w miesiącu, potem raz w tygodniu, a w końcu codziennie. W czasach II wojny światowej japońskie samoloty klasy zero zrzucały bomby na Pearl Harbor i dokonywały ataków kamikaze na jednostki takie jak niszczyciel, na którym służył mój ojciec (próbowali dwukrotnie i dwa razy im się nie udało). Trzydzieści sześć lat po tym, jak Orville po raz pierwszy latał przed prezydentem Taftem, Enola Gay zrzucił bomby na Hiroszimę i zmienił oblicze konfliktów zbrojnych na zawsze, łącząc zasięg samolotu z niszczycielską siłą najnowszej i najstraszniejszej broni, jaką znał świat.


  Obecnie w cyberprzestrzeni znajdujemy się gdzieś na etapie I wojny światowej. Dekadę temu tylko trzy lub cztery państwa były wyposażone w efektywną cyberbroń, dziś tę liczbę szacujemy na ponad 30. Nasilenie tworzenia cyberbroni w ciągu ostatnich dziesięciu lat z grubsza odpowiada krzywej produkcji samolotów bojowych na początku XX w. Nowa broń była wykorzystywana wielokrotnie, nawet jeśli jej efekty są dyskusyjne. Gdy piszę te słowa na początku 2018 r., szacunkowo możemy powiedzieć, że podczas ostatniej dekady doszło nawet do 200 cyberataków jednego państwa na drugie — i mówimy tu tylko o atakach, które zostały ujawnione.


  I tak jak podczas I wojny światowej, ta wizja przyszłości sprawiła, że kraje zaczęły się szybko zbroić. Stany Zjednoczone były jednym z pierwszych, budując „jednostki cybermisji”, jak je nazywamy — 133 zespoły, w sumie ponad 6000 żołnierzy gotowych do działania pod koniec 2017 r. Choć ta książka opowiada głównie o „siedmiu siostrach” cyberkonfliktu — Stanach Zjednoczonych, Rosji, Chinach, Wielkiej Brytanii, Iranie, Izraelu i Korei Północnej — inne kraje, od Wietnamu po Meksyk, starają się podejmować własne przygotowania. Wiele z nich zaczęło od działań wewnętrznych, testując siłę rażenia swojej cyberbroni przeciwko dysydentom i przeciwnikom politycznym. Jednak żadna współczesna armia nie może się obejść bez odnogi cybernetycznej, tak jak żadne państwo nie mogło sobie po roku 1918 pozwolić na brak lotnictwa. I dziś, podobnie jak wtedy, nie potrafimy w pełni wyobrazić sobie, jak dramatycznie ten wynalazek zmieni sposób stosowania siły przez poszczególne państwa.


  W 1957 r., gdy świat stał na brzegu nuklearnej przepaści, młody naukowiec z Har­vardu nazwiskiem Henry Kissinger napisał książkę Nuclear weapons and foreign policy („Broń nuklearna i polityka zagraniczna”). Ta publikacja była próbą wyjaśnienia niespokojnej amerykańskiej opinii publicznej, w jaki sposób użycie po raz pierwszy, zaledwie 12 lat wcześniej, potężnej nowej broni, skutków działania której tak naprawdę nie pojmowano, fundamentalnie zmieniło światowy układ sił.


  Nie trzeba zgadzać się z konkluzjami wysnutymi przez Kissingera w tej książce (szczególnie z sugestią, że Stany Zjednoczone mogłyby prowadzić i przetrwać ograniczoną w skali wojnę atomową), by podziwiać jego zrozumienie faktu, że po wynalezieniu Bomby nic nie będzie już takie samo. Napisał: „Rewolucji nie można wykorzystać, dopóki się jej nie zrozumie. Zawsze pojawia się pokusa włączenia jej do znajomej doktryny — do zaprzeczenia temu, że rewolucja w ogóle ma miejsce”. Jak pisał, był to czas, „by spróbować oszacować rewolucję technologiczną, której świadkami byliśmy w ostatniej dekadzie”, i by zrozumieć, jak wpłynęła ona na wszystko, co dotąd uważaliśmy za zrozumiałe. Kryzys kubański wybuchł zaledwie pięć lat później i był momentem zimnej wojny, w którym świat na skutek błędnej oceny wydarzeń znalazł się najbliżej anihilacji. Po tym kryzysie miały miejsce pierwsze próby kontrolowania rozprzestrzeniania się broni atomowej, zanim ta ostatecznie przypieczętuje nasz los.


  Choć większość analogii z bronią nuklearną nie przekłada się dobrze na nowy świat cyberkonfliktu, ta jedna jest trafna: wszyscy żyjemy w obawie przed tym, że nasze cyfrowe zasoby mogą zostać przechwycone przez nacje, które w ostatniej dekadzie znalazły nowy sposób włączenia się do wyścigu z ospałymi faworytami. Nauczyliśmy się, że cyberbroń, podobnie jak broń atomowa, doskonale sprawdza się w wyrównywaniu szans na polu walki. I słusznie martwimy się, że już za kilka lat ta broń w połączeniu ze sztuczną inteligencją będzie działała tak błyskawicznie, że eskalujące ataki będą następowały jeden po drugim, zanim ludzie będą mieli czas — lub odrobinę zdrowego rozsądku — by zainterweniować. Wciąż szukamy nowych rozwiązań technologicznych — większych zapór ogniowych, silniejszych haseł, lepszych systemów wykrywających — by zbudować odpowiednik francuskiej linii Maginota. Przeciwnicy robią to, co zrobiły Niemcy: wciąż znajdują lepsze drogi omijające zapory.


  Wielkie potęgi oraz potęgi, które niegdyś były wielkie, takie jak Chiny i Rosja, już wybiegają myślami w przyszłość, do nowej epoki, w której takie umocnienia nie stanowią żadnej przeszkody i cybernetyka jest wykorzystywana, by zwyciężać w konfliktach, zanim te jeszcze zdążą się rozpocząć. Spoglądają w stronę komputerów kwantowych i widzą technologię mogącą złamać każdą formę zabezpieczeń i być może pozwolić na przejęcie systemów kontroli i dowodzenia amerykańskiego arsenału nuklearnego. Patrzą na boty, które nie tylko potrafią udawać prawdziwych ludzi na Twitterze, ale też paraliżować działanie satelitów wczesnego ostrzegania. Od kwatery głównej NSA w Fort Meade po laboratoria, w których kiedyś stworzono bombę atomową, amerykańscy naukowcy i inżynierowie walczą w pocie czoła o utrzymanie posiadanej przewagi. Najtrudniejsze w tym wszystkim jest wymyślenie, w jaki sposób chronić cywilną infrastrukturę, której rząd Stanów Zjednoczonych nie kontroluje, oraz prywatne sieci, których właściciele i użytkownicy zwykle nie życzą sobie jakiejkolwiek obecności rządu — nawet jeśli ta obecność miałaby na celu ochronę.


  Tym, czego brakuje w owych debatach, przynajmniej jak dotąd, jest stworzenie rozwiązania geopolitycznego równolegle z technologicznym. W moich raportach dla „New York Timesa”, w których zajmuję się kwestią bezpieczeństwa narodowego, zwykle wspominałem, że uderza mnie brak tego rodzaju wielkiej debaty strategicznej wokół cyberbroni, jaka dominowała w początkach epoki atomowej. Jest tak częściowo dlatego, że mamy o wiele więcej graczy, niż mieliśmy podczas zimnej wojny, częściowo dlatego, że Stany Zjednoczone są politycznie podzielone, a częściowo dlatego, że cyberbroń została stworzona przez amerykański aparat wywiadowczy, instytucje z zasady tajemnicze, które zawsze wolą, żeby ich działania były na wszelki wypadek utajnione, i argumentują, że publiczna dyskusja na temat wykorzystania lub kontrolowania tej broni mogłaby zaszkodzić jej skuteczności.


  Ta potrzeba tajemnicy jest w pewnym stopniu zrozumiała. Wrażliwe punkty sieci i komputerów — takie jak te, które pozwoliły Stanom Zjednoczonym zahamować postępy irańskiego programu atomowego, zajrzeć za zasłonę otaczającą Koreę Północną czy wyśledzić rolę Rosji w wyborach z 2016 r. — są nietrwałe. Jednak utrzymywanie tajemnicy ma swoją cenę i Stany Zjednoczone zaczynają tę cenę płacić. Nie można zacząć negocjować norm zachowania w cyberprzestrzeni, dopóki my również nie będziemy gotowi określić swoich możliwości i trzymać się pewnych ograniczeń. Na przykład USA nigdy nie poparły regulacji ograniczających cybernetyczne szpiegostwo. Przeciwstawiały się też zasadom zabraniającym umieszczanie „implantów” w obcych systemach komputerowych, używanych, gdy w interesie Stanów Zjednoczonych leży unieszkodliwienie tych systemów. Mimo to oczywiście przerażają nas sytuacje, w których znajdujemy rosyjskie lub chińskie implanty w naszych sieciach przesyłowych czy w sieci komórkowej.


  Jack Goldsmith, profesor prawa z Uniwersytetu Harvarda, pracujący w Departamencie Sprawiedliwości za czasów George’a W. Busha, powiedział: „Według mnie kluczową kwestią jest to, że rząd Stanów Zjednoczonych nie potrafi przejrzeć się w lustrze”.


  Pewnego letniego dnia 2017 r. pojechałem do Connecticut spotkać się z 94-letnim Kissingerem i zapytać go, jak wygląda nowa era w porównaniu do tego, z czym mierzył się w czasach zimnej wojny. Odpowiedział: „Jest o wiele bardziej skomplikowana. I na dłuższą metę może być o wiele bardziej niebezpieczna”.


  Ta książka opowie o tym, jak to skomplikowanie i zagrożenie już w tej chwili przekształca nasz świat, oraz pozwoli zgłębić kwestię tego, czy będziemy potrafili zapanować nad tym, co wynaleźliśmy.


  Prolog. Pozdrowienia z Rosji


  Gdy dzień przed Wigilią 2015 r. zgasły światła w zachodniej Ukrainie, Andy Ozment czuł ogarniający go niepokój.


  Wielkie ekrany w pokoju narad, do którego wchodziło się z tego samego korytarza co do jego biura, mieszczącego się w nieoznaczonym budynku Departamentu Bezpieczeństwa Wewnętrznego oddzielonego od Białego Domu zaledwie szerokością rzeki Potomac, wskazywały, że nagłe zaciemnienie na odległych krańcach pogrążonej w wojnie byłej radzieckiej republiki spowodowane zostało przez coś groźniejszego niż zimowa burza albo uszkodzona podstacja sieci energetycznej. Zdarzenie to nosiło wszelkie oznaki złożonego cyberataku, przeprowadzonego z miejsca znajdującego się daleko od Ukrainy.


  Minęły niecałe dwa lata od czasu, gdy Władimir Władimirowicz Putin zaanektował Krym i ogłosił, że na powrót staje się on częścią Matki Rosji. Czołgi i żołnierze Putina — którzy zamienili mundury na cywilne ubrania i stali się znani jako „małe zielone ludziki” — siali chaos w rosyjskojęzycznych południowo-wschod­nich częściach Ukrainy i robili wszystko co w ich mocy, by zdestabilizować nowy prozachodni rząd w Kijowie, stolicy kraju.


  Ozment wiedział, że ta chwila, środek okresu świątecznego na Ukrainie, to idealny moment na rosyjski cyberatak daleko od stref walki. Obsada pracująca u dostarczycieli energii ograniczała się do pracowników niezbędnych do utrzymania działania sieci. Dla sekretnej armii Putina złożonej z hakerów-patriotów Ukraina była poligonem doświadczalnym i placem zabaw1. To, co się tam stało, jak Ozment powtarzał swoim podwładnym, było preludium do tego, co mogło stać się w Stanach Zjednoczonych. Jak im często przypominał, w świecie cyberkonfliktu atakujący występowali w pięciu różnych odmianach: „wandali, włamywaczy, zbirów, szpiegów i sabotażystów”.


  „Nie przejmuję się zbirami, wandalami i włamywaczami” — dodawał szybko. Do firm i odpowiednich agencji rządowych należało pilnowanie wrażliwych obszarów przed zwyczajnymi ciemnymi typkami internetu. Na spokojny sen nie pozwalali mu natomiast szpiedzy, a w szczególności sabotażyści. A sabotażyści, którzy w 2015 r. uderzyli w sieć energetyczną Ukrainy, nie byli amatorami. „To atakujący trzyma w ręku wszystkie atuty” — ostrzegał Ozment. Putin na Ukrainie pokazywał to nader wyraźnie.


  Ozment, brodaty informatyk ok. czterdziestki, zdawał się celowo podtrzymywać wrażenie, że odkąd skończył uniwersytet Georgia Tech, nie minęło tak wiele czasu i wolałby wędrować po górach, niż zmagać się ze złośliwym oprogramowaniem. Mieszkał ze swoją norweską żoną w piętrowym domu z cegły w hipsterskiej dzielnicy Waszyngtonu na północ od Kapitolu. Zawsze udawało mu się wyglądać tak, jakby dopiero co wyszedł z jednego z licznych weekendowych targów w swojej okolicy, a nie zszedł z linii frontu cyberwojny toczonej dzień w dzień przez Amerykę. Była to nie lada sztuka, wziąwszy pod uwagę, że dowodził czymś, co w USA było najbliższe zespołowi szybkiego reagowania na cyberataki. Jego zespół w Arlington włączał się do działania jako pierwszy, gdy atakowano banki lub firmy ubezpieczeniowe, zakłady użyteczności publicznej znajdowały wirusy w swoich sieciach i podejrzewały celowe wrogie działania albo niekompetentne agencje federalne (jak Biuro Zarządzania Personelem) odkrywały, że chińscy szpiedzy wykradli miliony ściśle tajnych plików zawierających dane osób starających się o dostęp do poufnych materiałów. Innymi słowy: zespół Ozmenta był cały czas na nogach, jak straż pożarna w okolicy nawiedzanej przez podpalaczy.


  Pokój narad Ozmenta — w języku biurokratycznym „Krajowe Centrum Cyberbezpieczeństwa i Komunikacji” — wyglądał jak ze scenografii hollywoodzkiego filmu. Ekrany ciągnęły się na ponad 30 metrów, pokazując wszystko, od ruchu w internecie po działanie elektrowni jądrowych. Przelatywały przez nie paski informacyjne z nowymi danymi. Przy biurkach znajdujących się naprzeciwko ekranów siedzieli przedstawiciele różnych trzyliterowych agencji rządu Stanów Zjednoczonych: FBI, CIA, NSA i DoE (ang. Department of Energy).


  Na pierwszy rzut oka pokój przypominał podziemny bunkier, który poprzednie pokolenie Amerykanów utrzymywało w gotowości wewnątrz góry w pobliżu Colorado Springs. Jednak pierwsze wrażenie było mylące. Mężczyźni i kobiety, którzy spędzali zimną wojnę wpatrzeni w wielkie ekrany w Kolorado, wypatrywali czegoś, co było trudne do przeoczenia: sygnału, że rakiety z głowicami nuklearnymi wystartowały w stronę amerykańskich miast i baz atomowych. Jeśli dostrzeli odpalenie pocisków — a było wiele fałszywych alarmów — wiedzieli, że mają tylko minuty na potwierdzenie tego, że USA stały się celem ataku, i ostrzeżenie prezydenta, którego obowiązkiem było zdecydowanie, czy przed dotarciem rakiet do celu przeprowadzić uderzenie odwetowe. Te jasne procedury stanowiły szkielet systemu odstraszania.


  Na ekranach Ozmenta natomiast widniał dowód, że w epoce cyfrowej odstraszanie kończy się na klawiaturze. Chaos współczesnego internetu rozlewał się na ekran po ekranie, najczęściej w postaci niezrozumiałej mieszaniny znaków. Pojawiały się niewinne przerwy w działaniu usług i zuchwałe ataki, ale zorientowanie się, skąd pochodzi atak, było prawie niemożliwe. Oszukiwanie systemów przychodziło hakerom w sposób naturalny, a maskowanie ich lokalizacji nie było trudne. Nawet w przypadku dużych ataków mogły minąć tygodnie, a nawet miesiące, zanim amerykańskie agencje wywiadowcze „przypiszą” komuś wrogie działanie, a i wtedy mogło nie być żadnej pewności, że atakujący zostali prawidłowo zidentyfikowani. Krótko mówiąc: zupełnie nie przypominało to okresu zimnej wojny. Analitycy mogli ostrzegać prezydenta o tym, co się dzieje (i zespół Ozmenta robił to często), ale nie byli w stanie uściślić na bieżąco i bez wątpliwości, skąd nadszedł atak lub komu należałoby odpowiedzieć.


  Im więcej pojawiało się danych o tym, co działo się tego zimowego dnia na Ukrainie, tym bardziej żołądek Ozmenta skręcał się w supeł. „To był ten rodzaj koszmaru, o którym rozmawialiśmy i staraliśmy się ostrzegać od lat” — wspominał później szef zespołu. Był to tydzień świąteczny, oznaczający rzadką przerwę w codziennym korowodzie kryzysów, i Ozment miał kilka minut na obejrzenie przerażającego nagrania z telefonu komórkowego, przekazywanego sobie wzajemnie przez współpracowników. Filmik został nagrany podczas ataku na Ukrainie na jednego z dostawców energii, Kyivoblenergo, i idealnie ukazywał zdziwienie i chaos wśród operatorów sieci elektrycznej, gdy gorączkowo próbowali odzyskać kontrolę nad swoim systemem komputerowym.


  Jak widać było na nagraniu, byli całkowicie bezradni. Nic, co naciskali, nie przynosiło żadnego efektu. Wyglądało to tak, jakby ich klawiatury i myszki zostały odłączone, a nad komputerami władze przejęły nadnaturalne siły. Kursory skakały po ekranach w głównym centrum zarządzania na Ukrainie kierowane niewidzialną ręką. Atakujący zdalnie systematycznie odcinali obwody, usuwali kopie zapasowe i wyłączali podstacje. Dzielnica po dzielnicy światła gasły. „To było dla nas kompletnym szokiem — wspominał Ozment. — Scenariusz, który spędzał nam sen z powiek, nie był wytworem naszej paranoi. Rozgrywał się przed naszymi oczami”.


  Nie było to wszystko, co zaplanowali hakerzy. Wprowadzili do systemów tani program — szkodliwe oprogramowanie o nazwie KillDisk — by usunąć zabezpieczenia awaryjne, które pozwoliłyby operatorom na odzyskanie kontroli. Wreszcie zadali ostateczny cios: odłączyli zasilanie awaryjne w dyspozytorni, tak że operatorzy siedzieli nie dość że bezradni, to jeszcze w całkowitej ciemności2. Wszyscy pracownicy Kyivoblenergo mogli tylko siedzieć i kląć pod nosem.


  Przez dwie dekady (od czasu, zanim jeszcze Ozment rozpoczął swoją karierę w cyberobronie) specjaliści ostrzegali, że hakerzy mogą wyłączyć krajową sieć elektryczną jako pierwszy krok do wyłączenia całego kraju. I przez większą część tego czasu każdy wydawał się pewien, że gdy przyjdzie wielkie uderzenie, wyłączą prąd od Bostonu po Waszyngton albo od San Francisco po Los Angeles. „Baliśmy się tego panicznie przez 20 lat, ale nigdy do tego nie doszło” — wspominał Ozment.


  „Aż do teraz”.


  . . .


  Doszło do tego, ale w o wiele większej skali, na sposoby, których Ozment nie potrafił przewidzieć.


  Gdy Ozment próbował zrozumieć implikacje cyberataku, do którego dochodziło na drugim końcu świata, czyli na Ukrainie, Rosjanie prowadzili już potrójny atak tuż pod jego nosem. Pierwsza faza obrała za cel amerykańskie elektrownie jądrowe, jak również systemy dystrybucji wody i elektryczności, a polegała na zakażeniu ich złośliwym kodem dającym Rosji możliwość sabotowania zakładów lub wyłączenia ich na życzenie3. Druga skupiała się na Krajowym Komitecie Partii Demokratycznej, wczesnej ofierze w serii eskalujących ataków, zleconych (zgodnie z tym, co stwierdził później amerykański wywiad) przez samego Putina. Trzecia natomiast wymierzona została w serce amerykańskiej innowacji: Dolinę Krzemową. Od dekady zarządzający Facebookiem, Apple’em i Google’em byli przekonani, że technologia, która wzbogaciła ich o miliardy dolarów, przyspieszy też rozwój demokracji na całym świecie. Putin miał zaprzeczyć tym założeniom i pokazać, że potrafi wykorzystać te same narzędzia do złamania demokracji i zwiększenia własnej potęgi.


  Razem składało się to na wielowymiarowy atak na amerykańską infrastrukturę i instytucje, atak o niespotykanej skali i niesłychanej zuchwałości. Amerykanie czuli się zaszokowani, ale ruchy Putina nie były wcale zaskakujące. Był to jedynie ostatni etap globalnej bitwy toczonej na niewidzialnych polach walki przez większą część dekady — bitwy, w której Ameryka oddała kilka z pierwszych strzałów.


  Rozdział 1. Grzechy pierwotne


  To było jak powiew sierpnia 1945 r. Ktoś właśnie użył nowej broni i wiadomo było, że nie wróci ona już z powrotem do kabury.


  — gen. Michael Hayden, były dyrektor Agencji Bezpieczeństwa Narodowego i Centralnej Agencji Wywiadowczej


  Wczesną wiosną 2012 r. pokonałem kręty, zadrzewiony podjazd przed siedzibą Centralnej Agencji Wywiadowczej (ang. Central Intelligence Agency — CIA) i zaparkowałem przed, jak to mówią w agencji, „Starą Kwaterą Główną1”.


  Wiedziałem, że spotkanie, na które się wybierałem (a miałem zobaczyć się z Michaelem Morellem, zastępcą dyrektora agencji), najprawdopodobniej nie będzie należało do łatwych. Kilka tygodni wcześniej Biały Dom poprosił mnie, bym porozmawiał z Morellem na temat szczególnie wrażliwego artykułu, który miał się ukazać w „Timesie”. Wcześniej spotkaliśmy się już przelotnie w zachodnim skrzydle w gabinecie Benjamina J. Rhodesa, zastępcy doradcy bezpieczeństwa narodowego ds. komunikatów strategicznych, gdzie tłumaczyłem, czego się dowiedziałem: jak dwóch prezydentów o uderzająco różnych temperamentach, George W. Bush i Barack Obama, podjęło decyzję o użyciu najbardziej wyrafinowanej broni w historii przeciwko Iranowi jako działania ostatniej szansy mającego na celu powstrzymać nową wojnę na Bliskim Wschodzie.


  Ani Rhodes, ani Morell nie wydawali się zaskoczeni tym, że udało mi się złożyć fakty w całość. Nazwa kodowa broni, Stuxnet, przypadkowo stała się znana światu dwa lata wcześniej, gdy stało się jasne, że ktoś użył złośliwego oprogramowania do zneutralizowania irańskiego programu nuklearnego. Stuxnet był pełen cyfrowych odcisków palców i innych wskazówek dotyczących tego, gdzie i kiedy został stworzony. Wydawało się nieuniknione, że ktoś w końcu pójdzie po tych śladach i odkryje, w jakim celu powstał. Operacja, którą odkryłem dzięki miesiącom pracy dziennikarskiej, miała nazwę kodową Olympic Games i była zbyt duża oraz brało w niej udział zbyt wielu graczy, by mogła pozostać poufna na zawsze. Sami Irańczycy już dawno tego doświadczyli, mając stosunkowo słabe dowody, że za atakami stoją Stany Zjednoczone i Izrael. Jednak żaden z tych rządów do niczego się nie przyznał, co było symptomatyczne dla domyślnego zachowania tajemnicy związanej ze wszystkimi cyberoperacjami.


  Tak jak w przypadku broni nuklearnej, tylko prezydent może autoryzować użycie amerykańskiej cyberbroni w celach destrukcyjnych. Jednak ponieważ niemal wszystkie cyberoperacje o naturze ofensywnej są podejmowane jako operacje tajne, których z zasady powinno móc się wyprzeć, żadnemu amerykańskiemu prezydentowi nie udało się przypisać takiej autoryzacji. Artykuł w „Timesie” miał pokazać dyskusję w pokoju kryzysowym na temat użycia cyberbroni do przeprowadzenia operacji, która kiedyś mogłaby być przeprowadzona tylko przy użyciu bomb lub pomocy sabotażystów.


  Jednak gdy wchodziłem do słynnego atrium CIA — którego ściany były usiane brązowymi gwiazdami (po jednej za każdego funkcjonariusza CIA, który zginął w obronie kraju) — i kierowałem się do windy, by dotrzeć nią do gabinetu Morella, nie mogłem zdawać sobie sprawy, w jaki sposób ten artykuł groził zburzeniem muru tajemnicy zbudowanego przez Stany Zjednoczone wokół trwającego od dekady cybernetycznego wyścigu zbrojeń. Nie mogłem też wiedzieć, że uruchomię tym samym jedno z większych współczesnych śledztw federalnych dotyczących wycieku danych ani że doprowadzi ono do niesprawiedliwego procesu żołnierza bardzo cenionego przez Obamę i będącego członkiem zespołu, który wprowadził amerykańskie wojsko w epokę nowoczesnej cyberwojny.


  Okazało się, że amerykańskie władze nie były jeszcze gotowe na rozmowę dotyczącą konsekwencji użycia cyberbroni przeciwko innemu państwu w czasie pokoju. Nie w smak im też było szacowanie tego, w jakim stopniu działania Ameryki przyczyniły się do rozpoczęcia wyścigu zbrojeń, do którego przyłączyły się Iran, Rosja, Korea Północna i Chiny.


  Poza często pokazywanym na fotografiach lobby, wysłużone gabinety CIA przypominają nieco te należące do podupadających firm komputerowych (jak już nieistniejąca Burroughs and Digital Equipment Corporation), o których pisałem dekady temu jako młody dziennikarz z branży technologii. „Retro look” był widoczny szczególnie na siódmym piętrze, w pokoju, który Allen Dulles, dyrektor CIA za czasów Eisenhowera i Kennedy’ego, zaprojektował w ten sposób, by móc siedzieć tuż obok swojego zastępcy i razem z nim czuwać nad szeroko zakrojoną i skomplikowaną działalnością zimnowojenną, w ramach której wykradali sekrety i eliminowali przeciwników. Stosownie do profilu wygląd najsławniejszej agencji wywiadowczej był nieco mylący: jak pokazała historia Olympic Games, agencja doskonale odnajdywała się w epoce cyfrowej, nie miała jednak żadnego interesu w tym, by nadmiernie się tym chełpić.


  Przyjechałem do Starej Kwatery Głównej, aby dowiedzieć się, jakie szczegóły planowanego artykułu były tak niewygodne dla Morella i jego współpracowników, że przygotowywali się do poproszenia „Timesa” o wstrzymanie publikacji, która mogła ostrzec inne cele prowadzonych operacji. Jednak natura takich rozmów jest fałszywa. Dziennikarze muszą być gotowi, by wysłuchać stanowiska strony rządowej, ale przy tym utrzymywać, z powodów związanych z pierwszą poprawką, że ostateczna decyzja o publikacji należy do nich, nie do rządu. Morell, choć jak zawsze przyjazny i profesjonalny, już uprzednio wskazywał na to, że przynajmniej jego zdaniem żadna część artykułu o Olympic Games nie powinna ujrzeć światła dziennego. Był jednak realistą i wiedział, że przypadkowe odkrycie i przeanalizowanie robaka Stuxnet oznaczało, że sprawa sama nie zniknie. Dla CIA to spotkanie miało na celu wybadanie, czego się dowiedziałem, i podjęcie próby ograniczenia szkód.


  Operacja Olympic Games została przygotowana w głównej mierze przez Agencję Bezpieczeństwa Narodowego i izraelską Jednostkę 8200, oddział odpowiedzialny za cyberoperacje wojskowe. Jednak z czasem dowiedziałem się, że CIA odgrywała kluczową rolę, zapewniając tajnej operacji mającej na celu spowolnienie irańskiego programu nuklearnego autoryzację prezydenta (specyficzne rozporządzenie prezydenckie dające zielone światło dla tajnej operacji). Ponieważ takie rozporządzenia są objęte tajemnicą i publicznie się im zaprzecza, nie oczekiwałem, że przedstawiciele agencji, z którymi tego dnia miałem się spotkać, przyznają się do pełnienia jakiejkolwiek funkcji w użyciu tej broni, a co dopiero do zniszczenia w przybliżeniu tysiąca wirówek gazowych pracujących pod powierzchnią irańskiej pustyni. I oczywiście tego nie zrobili.


  Jednak w tej całej historii było coś odmiennego, co potęgowało napięcie związane z nadchodzącą publikacją. Cyberbronie, jako jedne z pierwszych broni stworzonych przez agencje wywiadowcze, a nie przez wojsko, były spowite grubszą zasłoną tajemnicy niż ta otaczająca broń nuklearną, biologiczną czy nowe generacje niewidzialnych samolotów bojowych lub dronów. W sferach rządowych istniało przeświadczenie, że jakakolwiek publikacja na temat wykorzystania cyberbroni może zaszkodzić ich skutecznemu użyciu w przyszłości. Choć rząd bardzo szczegółowo wyraża swoje oburzenie w związku z atakami wymierzonymi przeciwko Stanom Zjednoczonym — choćby były to zaledwie nikłe przesłanki, że służby innych krajów przeniknęły do sieci naszych banków lub dystrybutorów energii — równocześnie uznaje za niedopuszczalne jakiekolwiek rozmowy na temat możliwości, intencji i doktryny przyjętej przez USA. Nawet w samym rządzie są osoby uznające taki poziom utajnienia za absurdalny: jak można rozmawiać o ustaleniu międzynarodowych zasad korzystania z broni, do której posiadania, a co dopiero używania, nawet się nie przyznajemy?


  Ewidentnie w administracji Obamy nie było konsensusu co do tego, w jaki sposób powinno się używać tej broni. Nawet gdy prezydent autoryzował nowe uderzenia na irańskie zakłady nuklearne, miał swoje wątpliwości. Jak wyjaśniał nasz artykuł2, podczas spotkań w pokoju kryzysowym w czasie pierwszego roku prezydentury Obama wielokrotnie pytał, czy Stany Zjednoczone nie ustanowią precedensu — użycia cyberbroni do unieszkodliwienia zakładu nuklearnego — którego kraj pewnego dnia pożałuje. Była to w końcu, jak on sam i inni zauważyli, dokładnie taka precyzyjna broń, która mogła zostać pewnego dnia zastosowana przeciw nam przez inne kraje, gdy te już opanują sposoby jej wykorzystywania. „To było właściwe pytanie — powiedział jeden urzędnik wyższego szczebla, który dołączył do administracji już po atakach robaka Stuxnet. — Nikt jednak nie zdawał sobie sprawy z tego, jak prędko taki dzień nadejdzie”.


  Co ciekawe, Obama deklarował w tym czasie uczestnictwo w publicznej debacie na temat dronów. Gdy objął urząd, każdy aspekt zastosowania dronów w warunkach bojowych był tajny, ale z czasem Obama upublicznił cały program i udowodnił, że jest gotowy objaśniać podstawy prawne i argumenty stojące za podejmowanymi przez niego decyzjami o użyciu tych zdalnie sterowanych zabójczych maszyn. Przy okazji stopniowo rozpraszał tajemnice otaczające wykorzystanie dronów, tak żeby świat mógł zrozumieć kontekst sytuacji, w których dokonywały egzekucji terrorystów lub coś szło nie tak i ich ofiarami padały dzieci lub goście weselni.


  Z cyberbronią było inaczej. Rząd ledwie przyznawał się do jej posiadania i ani słowem nie wspominał o zasadach, jakimi się kierował, decydując, kiedy i w jakich okolicznościach jej używać. Problemy jednak były podobne — tak jak dziennikarstwo śledcze donoszące o niezamierzonych kosztach ataków dronami wymusiło debatę na temat zdalnie sterowanej broni, tak moi redaktorzy i ja czuliśmy dziennikarską powinność, by wyjaśnić czytelnikom, jak rząd posługuje się cyberbronią, która ostatecznie mogła zostać obrócona przeciw naszemu własnemu krajowi. Olympic Games otworzyła drzwi do nowego wymiaru prowadzenia wojny, wymiaru, którego nikt jeszcze w pełni nie rozumiał.


  Jedyne, co w tym wszystkim było jasne, to że nie ma już odwrotu. Gdy Michael Hayden, który był w samym środku wydarzeń we wczesnym okresie amerykańskiego eksperymentowania z cyberbronią, powiedział, że kod Stuxneta przynosił „powiew sierpnia 1945 r.” (co było odniesieniem do zrzucenia bomb atomowych na Hiroszimę i Nagasaki), miał na myśli, że oto jesteśmy świadkami początku nowej ery. Podpisane zobowiązania tajności sprawiały, że nie mógł ujawnić amerykańskiego zaangażowania w powstanie Stuxneta, ale nie pozostawiał złudzeń, jeśli chodzi o wagę projektu.


  W konkluzji napisał: „Wiem jedno — jeśli zrobimy coś nowego, większa część reszty świata zacznie uważać to za nowy standard i coś, do czego również są od tej pory uprawnieni”.


  I dokładnie to się stało3.


  . . .


  Hayden miał dużą praktykę w mówieniu o Stuxnecie, jakby był osobą obserwującą go z zewnątrz, zoologiem, który właśnie podpatrzył dziwne zachowanie u zwierzęcia i ogłosił odkrycie nowego gatunku. Tak naprawdę jednak wedle wszelkiego prawdopodobieństwa doskonale wiedział, na co patrzy. Był dyrektorem w CIA, gdy Olympic Games znajdowała się na wczesnym etapie. W tym czasie był już w awangardzie tych, którzy w połowie lat 90. wierzyli, że cyberbroń to nie tyle nowy oręż, ile raczej, zgodnie z nomenklaturą używaną przez wojskowych, „nowe pole walki”: miejsce, w którym będą się rozgrywać przyszłe zmagania duże i małe.


  Gdy Hayden awansował w lotnictwie podczas dekady lat 70., wszyscy zgadzali się, że od dawna istniały cztery zdefiniowane fizyczne pola walki: ludzie od tysiącleci zmagali się na lądzie i morzu, a od I wojny światowej również w powietrzu. W latach 50. i 60., gdy w ślad za satelitami pojawiły się antysatelity, a międzykontynentalne pociski balistyczne doprowadziły do powstania zwalczających je pocisków, polem walki stała się też przestrzeń kosmiczna. Ale cyberprzestrzeń? Pewien od dawna emerytowany generał zapytał mnie z autentycznym zdziwieniem w Akademii Sił Powietrznych w Colorado Springs: „Jak możesz walczyć w przestrzeni, której nie możesz zobaczyć?”.


  Zrozumienie przełomowej natury cyberkonfliktów zaczęło się krystalizować u Haydena ponad 20 lat wcześniej, gdy został delegowany do San Antonio w Teksasie jako dowódca Agencji Wywiadu, Inwigilacji i Rozpoznania Sił Powietrznych, jednostki lotnictwa, która ukazała mu skrawek możliwości nowej generacji broni elektronicznej. Pamiętał, że patrzył jak urzeczony, gdy członkowie zespołu zdalnie unieszkodliwiali stacje robocze i wykorzystywali techniki walki elektronicznej do zmylenia radaru próbującego namierzyć myśliwiec. Jednak tym, co wstrząsnęło nim najbardziej, świeżo po powrocie z wojny na Bałkanach, było to, jak regularnie wojsko amerykańskie staje się obiektem ataku w czasie pokoju.


  W 1998 r., rok po tym, jak Hayden trafił do Teksasu, Federalne Biuro Śledcze (ang. Federal Bureau of Investigation — FBI) zostało wezwane, by przeprowadzić śledztwo4 w sprawie pozornie dziwacznych ingerencji, które odnotowywano w rozmaitych miejscach połączonych z sieciami wywiadowczymi i wojskowymi, od Los Alamos i instytutu Sandia (gdzie projektowano broń jądrową) po uniwersytety takie jak Szkoła Min w Kolorado5, związana dużym kontraktem z amerykańską marynarką. Szczególnie wiele naruszeń dotyczyło sieci Bazy Lotniczej Wrighta-Pattersona w Ohio, zbudowanej w miejscu, w którym bracia Wright testowali wiele wczesnych prototypów swoich samolotów.


  To operator komputera w Szkole Min pierwszy odkrył włamanie, po tym jak zauważył nocą aktywność urządzenia, której nie potrafił wyjaśnić. Atak okazał się bardzo duży i uporczywy, a jego źródłem najwyraźniej była Rosja. Hakerzy przez dwa lata ukrywali się w niektórych systemach6 i wykradli tysiące stron nietajnych materiałów dotyczących wrażliwych technologii.


  Szok prędko ustąpił pogodzeniu się z nadejściem nowej rzeczywistości. Atak nazwano umownie Moonlight Maze. Początkowo Rosjanie pomagali w śledztwie, do czasu gdy zrozumieli, że FBI ma dowody na to, że za ingerencjami stoi rosyjski rząd, a nie jacyś nastoletni hakerzy. Wówczas Moskwa natychmiast zaprzestała kooperacji. John Hamre, typ mola książkowego, którego nie sposób wyprowadzić z równowagi, naukowiec służący jako zastępca sekretarza obrony, oświadczył przed komisjami wywiadu w Kongresie: „Znaleźliśmy się w samym środku cyberwojny”.


  „To było dla nas prawdziwe otrzeźwienie7 — powiedział mi Hamre. — Do tego czasu mieliśmy ingerencje, ale nigdy nie zdarzyła się sytuacja, w której obce państwo włamałoby się do naszych systemów i po prostu nie chciało ich opuścić — a wyrzucić go siłą wcale nie było łatwo”.


  Niektórzy specjaliści badający tę ingerencję twierdzą, że Moonlight Maze nigdy się tak naprawdę nie skończył — po prostu przekształcił się w nowe ataki, trwające przez następne 20 lat. Jakkolwiek by było naprawdę, rosyjskie ataki pobudziły pierwsze próby ze strony Stanów Zjednoczonych do obrony swoich sieci i stworzenia własnych jednostek do cyberoperacji ofensywnych.


  Ten atak zmusił Stany Zjednoczone do zmierzenia się z konsekwencjami wejścia w epokę cyfrową. Jak zauważył Hayden, w latach 80., gdy stacjonował w Korei, wojskowy meldunek był pisany na maszynie, skanowany, wysyłany do Waszyngtonu, a następnie drukowany dla kogoś, kto obchodził się z nim jak z każdym innym papierem zawierającym informacje niejawne. Nagle jednak e-maile i poufne połączenia kablowe stały się domyślną drogą komunikacji i dały umiejętnym agencjom wywiadowczym na całym świecie sposobność do przechwycenia znacznie większej ilości wiadomości „po drodze”.


  Eksplozja ilości cyfrowych danych zapewniła nową misję NSA. Agencja odpowiedzialna za szyfrowanie i ochronę informacji wrażliwych, szczególnie dla innych agencji wojskowych i wywiadowczych, zainteresowała się nowym, szerokim zbiorem celów: danymi znajdującymi się na komputerach na całym świecie, wrażliwymi na ataki ze strony szybko rosnącej w siłę armii rządowych hakerów. Większość tych informacji nie była „danymi w drodze”, jakie NSA przechwytywała od dziesięcioleci. Zamiast tego były to dane zamknięte w skomputeryzowanych kompleksach, które obce rządy w swojej naiwności uznawały jako względnie bezpieczne. Taka opinia oczywiście była czystym życzeniowym myśleniem. Agencja, która od dawna przechwytywała elektrony płynące przez linie telefoniczne i połączenia satelitarne, nagle skupiła się na tzw. danych stacjonarnych. A dostanie się do tych danych wymagało włamywania się do sieci komputerowych z całego świata.


  „Wszystko sprowadzało się do punktu docelowego: sieci adresata8” — pisał później Hayden. Było to inne podejście niż czekanie, aż wiadomość da się wykraść po drodze. Takie podejście wymagało jednak wiedzy o tym, jak włamywać się do systemów. Wkrótce NSA, CIA i Pentagon połączyły sił, by stworzyć organizację, bez polotu nazwaną Centrum Technologicznym Operacji Informacyjnych, której celem było dokładnie to.


  Centrum było traktowane z ogromną nieufnością przez starych wyjadaczy z CIA, uważających, że pracują w nim ludzie, którzy bawią się w jakąś grę, a którzy powinni zamiast tego zajmować się prawdziwym szpiegostwem. Ale ci weterani żyli w świecie, który już odszedł. Patrząc wstecz, na początku XXI w. Stany Zjednoczone wchodziły w nowy wyścig zbrojeń, analogiczny do tego, w którym zainwestowały miliardy dolarów w pierwszą bombę wodorową, potem w pierwsze międzykontynentalne pociski balistyczne, a następnie w pociski wielogłowicowe. Ale nawet Pentagon nie wiedział, co myśleć o tej nowej broni ani jak umiejscowić ją w ramach swojej rozległej biurokracji. Donald Rumsfeld, wracając w 2001 r. na stanowisko sekretarza obrony, którym był pod koniec lat 70., zaczął szukać miejsca dla tych nowych dziwnych środków bojowych — ofensywnych cyberbroni — pośród rozlicznych wojskowych dowództw.


  Z ujawnionych niedawno „śnieżynek” Rumsfelda (krótkich notatek do podwładnych, nakazujących zajęcie się jakimś tematem) wynika jasno, że czuł, iż cyberbronie to niesamowicie potężne narzędzia. Miał jednak kłopoty z ustaleniem tego, w jaki sposób Pentagon mógłby je wykorzystywać. Oczywiście wojskowi zdążyli już stworzyć żargon na rozmaite techniki, wrażliwe punkty i broń w ich arsenale. Mówiono o „wykorzystywaniu sieci komputerowych”, co było elegancko nazwaną kradzieżą danych przeciwnika. Były też „ataki na system komputerowy”, czyli cyberataki mające efekty w prawdziwym świecie, podobne do tych, jakie później testowano podczas Olympic Games.


  „W Pentagonie wszystko musi być gdzieś przypisane — powiedział mi Hamre. — A Rumsfeld słusznie widział w tym broń strategiczną i dał ją Hossowi Cartwrightowi z Dowództwa Strategicznego”.


  Generał James Cartwright, pilot marynarki, którego przydomek „Hoss” pochodził z popularnego w latach 60. serialu Bonanza, należał do najlepszych strategów wojskowych, których umysły pochłonięte były codziennymi walkami w Iraku i Afganistanie. Chodził po Dowództwie Strategicznym, nie skupiając na sobie uwagi, ze zmarszczkami w kącikach oczu (od uśmiechu) i z wyglądem zwyczajnego faceta, który dorastał w Rockford w stanie Illinois. Cartwright studiował na Uniwersytecie Iowa na wydziale medycyny, pływał też w uniwersyteckiej drużynie pływackiej. W ostatnich dniach wojny w Wietnamie zaciągnął się do marynarki jako lotnik. Podczas startów i lądowań z pokładu lotniskowca nie ma miejsca na żadne pomyłki i te wysokie wymagania przemawiały do poczucia precyzji, z jaką Cartwright wykonywał powierzone mu zadania. Nauczył się też, że piloci morscy nigdy nie mogą nadmiernie koncentrować się na detalach, nawet gdy mają tylko jedną szansę, by zahaczyć o linę, która powstrzymuje samolot przed wpadnięciem w morskie odmęty podczas lądowania na pokładzie.


  Podczas prezydentury Busha, w 2001 r. u Cartwrighta rozwinęła się już fascynacja potencjalnymi możliwościami i zagrożeniami związanymi z cyberbronią. Na swój cichy, acz nieustępliwy sposób zaczął kwestionować to, czy systemy i strategie opracowane przez Pentagon w dziesięcioleciach po II wojnie światowej są wystarczające, by sprostać wyzwaniom przez następne 50 lat. Odpowiedź na to pytanie była dla niego oczywista.


  Jednak w Pentagonie można narobić sobie wielu wrogów, kwestionując zdanie, że konwencjonalna broń, która pozwoliła nam przetrwać Wietnam i dwie wojny w Zatoce Perskiej, dalej ma podstawowe znaczenie w epoce, w której włamanie do systemu kontrolującego zakład przemysłowy może być ważniejsze niż wysłanie na front nowych czołgów czy bombowców. „W Pentagonie było wielu ludzi, którzy wątpliwości Hossa uważali za odświeżające — powiedział mi członek Kolegium Połączonych Szefów Sztabów, który z nim służył. — Było też wielu takich, którzy widzieli w nich zagrożenie”.


  Okazało się to szczególnie prawdziwe, gdy Cartwright otrzymał swoje pierwsze ważne stanowisko jako generał marynarki w 2004 r.: szefostwo w Dowództwie Strategicznym USA w Omaha w Nebrasce. Na żadnym innym stanowisku precyzja i strategiczne postrzeganie świata nie były ważniejsze. Dowództwo Strategiczne, znane pod angielskim skrótem StratCom, zawiadywało arsenałem nuklearnym kraju. Podczas zimnej wojny było pierwszą linią obrony przed konfliktem nuklearnym ze Związkiem Radzieckim i odpowiadało za utrzymywanie i przemieszczanie broni nuklearnej, ćwicząc swoich żołnierzy na wypadek każdego scenariusza, w którym mogło dojść do ich użycia, a także pilnując tego, czy rozkaz ich użycia jest autentyczny i zgodny z prawem. Było to miejsce, w którym możliwości popełnienia błędu o katastrofalnych konsekwencjach były nieskończone.


  Cartwright spojrzał na arsenał StratComu i zaczął zadawać ważne pytanie: czy to na pewno ta broń sprawi, że kraj będzie bezpieczny przez następne pół wieku? Były problemy związane z bezpieczeństwem — arsenał atomowy się starzał, komputery zawiadujące wyrzutniami wciąż używały pięciocalowych dyskietek, żołnierze zajmujący się pociskami w wyrzutniach mieli niskie morale. Nie tylko ich kwatery były wilgotne i przestarzałe, ale obsługa musiała bez przerwy powtarzać spłaszczające mózg procedury, przygotowując się na wykonanie rozkazu, który najprawdopodobniej nigdy nie nadejdzie.


  Cartwright równie mocno martwił się strategiczną próżnią. To, w jakim stopniu Ameryka polegała na nuklearnym odstraszaniu, ograniczało tak naprawdę możliwości prezydenta do stawiania czoła przeciwnikom, z jakimi Stany Zjednoczone mierzyły się każdego dnia: od Bliskiego Wschodu po wschodnią Azję. Ponieważ konsekwencje i straty użycia broni atomowej były tak ogromne, że aż paraliżowały, Cartwright zaczął myśleć w kategoriach strategicznych o nowych cyberbroniach, które zostały przekazane pod jego pieczę przez Rumsfelda. Były one wielkim intelektualnym wyzwaniem i jak później wspominał Hayden, „Hoss w StratComie był, co dziwne, zajęty sprawami poniżej swoich możliwości”. Zaczął się zastanawiać, w jaki sposób cyberbroń mogła rozszerzyć możliwości prezydenta po tym, jak dekady siedzenia na głowicach nuklearnych je zawężały.


  „Narzędzia dostępne dla prezydenta lub kraju, a mieszczące się pomiędzy dyplomacją a użyciem siły militarnej, nie były szczególnie skuteczne9” — oznajmił Cartwright Instytutowi Marynarki Wojennej Stanów Zjednoczonych w 2012 r. W tym czasie porzucił już służbę wojskową i dopiero zaczął rozwijać swoją analizę tego problemu. Uważał, że tym, czego potrzebują amerykańscy prezydenci, są narzędzia dające argumenty mogące wesprzeć siłę dyplomacji. Celowi temu nie mogła służyć broń nuklearna. Żaden przeciwnik nie uwierzyłby, że jakiś amerykański prezydent sięgnie do arsenału atomowego, chyba że na szali leżałoby przetrwanie Stanów Zjednoczonych.


  Cartwright wspominał później, że podczas lat spędzonych w Dowództwie Strategicznym poszukiwał nowych technologii, które mogły zostać użyte, a jeszcze lepiej: nadużyte przez wojsko, tak aby Stany Zjednoczone mogły zwyciężać bez jednego wystrzału. Te cyberbronie były czymś, co nazywał „bronią o szybkości światła” — narzędziami „walki elektronicznej” zmodyfikowanymi tak, by mogły unieszkodliwić komunikację wroga lub sparaliżować jego systemy obrony. Wśród nich znajdowała się też precyzyjna broń energetyczna, jak lasery. Inaczej niż w przypadku broni nuklearnej, można jej było użyć podczas pierwszego uderzenia.


  Co ważniejsze, poza zniszczeniami, jakich mogły dokonać podczas wojny, cyberbronie dawały siłę przekonywania w okresach pokoju. Cartwright mówił o użyciu takiej broni do „zresetowania dyplomacji” albo by zmusić inny kraj do pogodzenia się z tym, że nie ma innego wyboru jak przystać na negocjacje. W trakcie swojej przemowy z 2012 r. ani razu nie wspomniał o Iranie, ale wcale nie musiał. Dla każdego, kto w tym czasie przyglądał się arenie światowej (a był to moment, w którym Stany Zjednoczone przygotowywały się zarówno do negocjowania z Teheranem, jak i do rozpoczęcia z nim wojny), było to zupełnie jasne.


  Wkrótce po tym, jak Rumsfeld przekazał kierowanie cyberwojną Dowództwu Strategicznemu, pojawiło się tam coś w rodzaju niezależnego zespołu ekspertów, badającego, w jaki sposób można stosować tę nową broń, jak powinno się jej używać i jakie różnice w jej zastosowaniu wynikają z przekazania jej z NSA w ręce wojska. Z czasem z tego, co stworzył Cartwright, wyłonił się prototyp dzisiejszego Cyberdowództwa Stanów Zjednoczonych (ang. United States Cyber Command), choć istniało głównie na papierze i prawie nie miało kadr.


  W 2007 r., w czasie wojen wciąż toczących się na Bliskim Wschodzie i w południowej Azji, Cartwright został powołany na wiceprzewodniczącego Kolegium Połączonych Szefów Sztabów. To było trudne przejście. Nie był weteranem wojny w Iraku, co w tamtych czasach stanowiło poważny zarzut, bo udział w wojnie w Iraku traktowano jako przepustkę na wyższe stanowiska dowódcze. Pomiędzy nim a przewodniczącym kolegium admirałem Mikiem Mullenem pojawiły się spięcia, które z czasem tylko się nasiliły. Pomimo trudnej sytuacji to na tym stanowisku Cartwright zaczął w praktyce wykorzystywać amerykańskie jednostki cybernetyczne.


  W styczniu tego samego roku, 2007, dyrektor wywiadu krajowego John D. Negroponte przedstawił Kongresowi coroczną ocenę zagrożenia na świecie10, wykonując obowiązek ze zrozumiałych względów znienawidzony przez najwyższych rangą przedstawicieli wywiadu. Zmuszało ich to do uszeregowania — publicznie — głównych zagrożeń dla Stanów Zjednoczonych i najczęściej było robione tylko w tym celu, by Kongres usłyszał to, co chciał usłyszeć. Lecz jako odbicie narodowych obaw i obsesji w danym momencie dawało do myślenia.


  Gdy Negroponte usiadł na miejscu dla świadka tego styczniowego dnia, rozpoczął od bezpośredniego stwierdzenia: „Najważniejszym zagrożeniem dla kraju pozostaje terroryzm”. Senatorowie pokiwali głowami z aprobatą. Jednak w dalszej części raportu zastanawiała następująca kwestia: cyberataki na liście zagrożeń się nie znalazły. Nie było o nich ani słowa.


  Jednak nawet wtedy szefowie wywiadu doskonale wiedzieli, że codzienne zmagania pomiędzy supermocarstwami wcale nie ustawały, a wręcz robiły się coraz intensywniejsze. Chińskie ataki na amerykańskie firmy11 (w tym te realizujące kontrakty dla wojska) nasilały się. W 2008 r., rok po tym jak Negroponte przemawiał przed Kongresem, chińscy hakerzy pracujący dla Armii Ludowo-Wyzwoleńczej znajdowali się w środku systemów Lockheeda Martina12, wynosząc stamtąd plany związane z F-35, najbardziej zaawansowanym, a z pewnością najdroższym myśliwcem świata. W drugiej połowie roku zhakowali kampanie Baracka Obamy i Johna McCaina13 rywalizujących o prezydenturę. Lisa Monaco, nadzorująca w tym czasie Wydział Bezpieczeństwa Wewnętrznego Departamentu Sprawiedliwości Stanów Zjednoczonych, dobrze pamięta pierwszy raz, gdy spotkała się z wysoko postawionymi ludźmi ze sztabu Obamy. „Poszłam wytłumaczyć im, że Chińczycy trzymają palce głęboko w ich systemie” — powiedziała ze śmiechem wiele lat później, gdy była już doradczynią ds. bezpieczeństwa wewnętrznego przy Białym Domu i czuwała nad wzmacnianiem cyberobronności kraju.


  Prawdziwa pobudka przyszła jednak 24 października 2008 r.14, tuż przed wyborem Obamy na prezydenta USA. Deborah Plunkett doskonale to pamięta. Od miesiąca piastowała nowe stanowisko, będąc zwierzchniczką Wydziału Zaawansowanych Operacji Sieciowych w Agencji Bezpieczeństwa Narodowego, gdzie powierzono jej zadanie zbudowania i zastosowania narzędzi mających wykryć, czy ktoś spenetrował lub próbuje penetrować amerykańskie sieci rządowe.


  Plunkett nie znalazła się w NSA konwencjonalną drogą. Ta córka kierowcy dalekobieżnej ciężarówki dorastała niedaleko Fort Meade, ale nigdy nie słyszała o agencji, dopóki nie skończyła studiów. Po dwóch trudnych latach kryminalistyki w departamencie policji w Baltimore chłopak przyjaciółki pracujący dla agencji zasugerował jej, żeby podeszła do egzaminu. Otrzymała jedynie niejasny opis zadań, które będą ją czekały, ale ponieważ kochała zagadki, to, co usłyszała, brzmiało bardzo intrygująco. Zdała egzamin i w 1984 r. wstąpiła do NSA.


  W ciągu następnych 25 lat Plunkett stała się jedną z niewielu Afroamerykanek, które doszły do wysokich stanowisk w agencji. „Najczęściej byłam jedyną przedstawicielką mniejszości i zdecydowanie jedyną kobietą-przedstawicielką mniejszości w mojej pracy” — mówiła. Awansowała z sekcji kryptografii na stanowisko szefowej ds. zaawansowanych operacji sieciowych i szybko zaczęła poszukiwania intruzów penetrujących rządowe zabezpieczenia.


  Pewnego rześkiego jesiennego dnia w Fort Meade w 2008 r., tuż przed wyborem Obamy na prezydenta, zespół kierowany przez Plunkett odkrył coś, co zmroziło jej krew w żyłach: rosyjskich intruzów w tajnych sieciach Pentagonu. To dla Departamentu Obrony była nowa ingerencja, bo jak dotąd nigdy nie odnotowano wtargnięcia do tzw. SIPRNetu (akronim od Secret Internet Protocol Router Net­work — sieć routerów internetowych posługujących się protokołem zaufanym). SIPRNet był czymś o wiele więcej niż siecią wewnętrzną: łączył wojskowych, wyższych urzędników Białego Domu i agencje wywiadowcze. Krótko mówiąc: jeśli Rosjanie przechwycili ten kanał informacji, mieli dostęp do wszystkich istotnych rzeczy. Plunkett wspomina, że „bez zwłoki poszliśmy z tym prosto do Alexandra”, mając na myśli generała Keitha Alexandra, ówczesnego dyrektora NSA.


  Śledczy jak najszybciej próbowali ustalić, jak Rosjanie dostali się do środka. Odpowiedź mogła szokować: Rosjanie porozrzucali pamięci USB w okolicy parkingu i powszechnie dostępnych terenów amerykańskiej bazy na Bliskim Wschodzie15. Ktoś podniósł takie urządzenie i gdy tylko umieścił je w laptopie podłączonym do SIPRNetu, Rosjanie już byli w środku. Zanim Plunkett i jej zespół dokonali swojego odkrycia, robak rozprzestrzenił się po całym amerykańskim Centralnym Dowództwie i dalej, gdzie zaczął wyszukiwać dane, kopiować je i wysyłać z powrotem Rosjanom.


  Była to gorzka lekcja dla Pentagonu — okazał się tak naprawdę łatwym celem dla agresorów wykorzystujących technikę, której CIA i NSA chętnie używały, by dostać się do cudzych systemów komputerowych. „Ludzie poświęcili całą noc, by opracować zabezpieczenie — wspominała Plunkett. — Byliśmy w stanie stworzyć coś, co, jak uważaliśmy, było rozsądnym rozwiązaniem, a okazało się bardzo dobrym rozwiązaniem”. Rozwiązanie — nazywane Operacją Buckshot Yankee — zostało wdrożone przez Pentagon jeszcze tego samego dnia. Następnie, by nic podobnego już się więcej nie stało, porty USB w komputerach Departamentu Obrony zalepiono superglue.


  Ale szkody zostały już poczynione. Jak wyjaśnił później William Lynn, ówczesny zastępca sekretarza obrony: „Ta ingerencja była najpoważniejszym włamaniem do amerykańskich wojskowych sieci komputerowych w historii i posłużyła wszystkim jako ważny dzwonek alarmowy”.


  Być może tak było, ale nie każdy się obudził. Po odejściu z NSA Plunkett powiedziała mi, że pomimo swoich wszystkich starań (a starała się bardzo) wciąż zadziwiało ją, jak łatwo osoby z zewnątrz dostawały się do rządowych i korporacyjnych systemów. Przy każdym dużym włamaniu „ludzie tacy jak ja mówią: to będzie ten moment, punkt zwrotny, ale nigdy do niego nie dochodzi — dodała — bo jesteśmy nonszalanccy w kwestiach bezpieczeństwa i niekonsekwentni w inwestycjach w jego utrzymanie”.


  „Po prostu ułatwiamy intruzom ich zadanie”.


  . . .


  W czasie, gdy Plunkett próbowała zabezpieczyć sieci Pentagonu przed Rosjanami, grupa ofensywna NSA działająca niedaleko kampusu Fort Meade już pracowała nad wysadzeniem wirówek gazowych w Natanzie.


  Naciskany przez generała Cartwrighta, Keitha Alexandra z NSA i różnych innych funkcjonariuszy wywiadu prezydent Bush autoryzował tajną operację mającą na celu umieszczenie złośliwego kodu w skomputeryzowanych systemach kontroli podziemnych irańskich zakładów nuklearnych. Częścią planu było spowolnienie postępów Irańczyków i zmuszenie ich, by zasiedli do stołu rokowań. Równie istotną motywacją było odwiedzenie premiera Izraela Beniamina Netanjahu od zbombardowania irańskich zakładów, czym groził co kilka miesięcy16. Bush potraktował te groźby bardzo poważnie. Już dwukrotnie wcześniej Izraelczycy dostrzegli zagrożenie w projektach atomowych: jednym irackim i jednym syryjskim. Zniszczyli oba.


  Olympic Games była sposobem skupienia uwagi Izraela na zniweczeniu irańskiego programu nuklearnego bez wywoływania wojny w regionie. Jednak wprowadzenie kodu do zakładów nie było wcale łatwe. Systemy komputerowe w Natanzie były „odcięte” od zewnątrz, co oznaczało, że nie miały połączenia z internetem. CIA i Izraelczycy postarali się przemycić kod na nośnikach USB oraz wykorzystali inne techniki z pomocą, czasem świadomą, a czasem mimowolną, irańskich inżynierów. Plan ten pomimo pewnych potknięć rozwijał się wystarczająco dobrze przez kilka lat. Irańczycy nie mogli dojść do tego, dlaczego niektóre z ich wirówek przyspieszają albo zwalniają i ostatecznie stają się bezużyteczne. Wystraszeni zaczęli wyłączać inne wirówki, obawiając się, że spotka je taki sam los. Zaczęli też zwalniać inżynierów.


  Z perspektywy Fort Meade i Białego Domu podstęp wydawał się bardziej udany, niż mieli nadzieję jego autorzy. I nagle wszystko poszło źle.


  Olympic Games nie została ujawniona przez żadnego dziennikarza ani organizację prasową. Rządy Stanów Zjednoczonych i Izraela zrobiły to same, przez pomyłkę. W międzyczasie było wiele pokazywania palcami i wzajemnych oskarżeń, gdzie Izraelczycy twierdzili, że Stany Zjednoczone działały za wolno, a Stany Zjednoczone twierdziły, że Izrael był zbyt niecierpliwy i nieostrożny. Z faktami jednak nie można dyskutować: latem 2010 r. robak Stuxnet wydostał się na wolność i szybko się replikował w systemach komputerowych całego świata.


  Pojawił się w komputerach od Iranu po Indie i w końcu odnalazł nawet drogę do domu, do Stanów Zjednoczonych. Nagle każdy miał swoją kopię: Irańczycy, Rosjanie, Chińczycy, Koreańczycy z Północy i hakerzy na całym świecie. Właśnie wtedy otrzymał nazwę Stuxnet, od połączenia słów kluczowych znajdujących się w kodzie.


  W retrospekcji Operacja Olympic Games była pierwszą salwą współczesnego cyberkonfliktu, lecz w tamtym czasie nikt nie zdawał sobie z tego sprawy. Jedynym, co można było stwierdzić na pewno, to że istniał dziwaczny robak komputerowy, który krążył po świecie i pochodził z Iranu, a latem 2010 r. irański program nuklearny zdawał się oczywistym celem dla tego robaka.


  W redakcji „Timesa” byliśmy bardzo wyczuleni na pojawienie się dowodów na to, że w irańskie kompleksy nuklearne wycelowano nie bomby czy pociski kierowane, a cyberbroń. Na początku 2009 r., gdy Obama przygotowywał się do objęcia urzędu, odkryłem, że prezydent Bush potajemnie autoryzował plan tajnej misji17 mającej na celu uderzenie w systemy elektryczne, komputerowe oraz inne ważne dla Iranu, w nadziei na opóźnienie momentu, w którym Iran będzie w stanie stworzyć funkcjonalną broń nuklearną. Osiemnaście miesięcy później nikt nie był zaskoczony, gdy zaczęły się gromadzić dowody na to, że to właśnie Stuxnet był kodem, którego poszukiwaliśmy.


  Wkrótce niepokonany zespół cyberdetektywów — Liam O’Murchu i Eric Chien z Symanteca — zainteresował się sprawą. Stanowili w świecie cyberochrony barwną parę: O’Murchu, hałaśliwy Irlandczyk z silnym akcentem, który podniósł alarm w Symantecu, i Chien, cichy inżynier, który zagłębił się w sprawę18. Przez całe tygodnie obaj grzebali w kodzie: przepuszczali go przez filtry, porównywali z innym złośliwym oprogramowaniem i badali, jak działa. Chien wspominał później: „Był 20-krotnie większy od przeciętnego robaka, ale nie zawierał prawie żadnych błędów. To szalenie rzadkie. Złośliwe oprogramowanie zawsze zawiera błędy. W przypadku Stuxneta jednak nic takiego nie miało miejsca”. Podziwiał tego robaka jak kolekcjoner sztuki, który odnalazł nieznany dotąd obraz Rembrandta.


  Kod wydawał się częściowo autonomiczny — nie wymagał nikogo, kto musiałby pociągnąć za spot. Zamiast tego opierał się na czterech wymyślnych „exploitach zerodniowych”, które pozwalały programowi rozprzestrzeniać się bez udziału człowieka, autonomicznie wyszukując celei. Ten fakt był dla Chiena i O’Murchu kluczowy: takie luki były rzadkie, skwapliwie strzeżone przez hakerów i sprzedawane na czarnym rynku za setki tysięcy dolarów. Stało się jasne, że Stux­net nie mógł wyjść spod ręki indywidualnego hakera czy nawet zespołu amatorów. Tylko rząd mógł mieć środki (lub możliwość zatrudnienia wystarczającej liczby specjalistów na wystarczająco długi czas), by stworzyć tak wymyślny kod. „To coś było zupełnie nieporównywalne do innych robaków” — powiedział mi potem O’Murchu.


  Nie zdziwi chyba nikogo, że obaj mężczyźni zaczęli wpadać w paranoję na temat tego, kto może próbować ich rozpracować, gdy oni rozpracowywali kod. Pozornie na żarty Chien powiedział O’Murchu: „Słuchaj, musisz wiedzieć, że nie mam skłonności samobójczych. Jeśli w poniedziałek znajdą mnie martwego, to wiedz, że to nie moja sprawka”.


  Sposób działania Stuxneta zawierał kolejną wskazówkę co do tego, że jego celem był irański program nuklearny. Robak zdawał się czegoś szukać — w tym przypadku specyficznego sprzętu znanego jako „programowalny kontroler logiczny” produkowany przez Siemensa, niemieckiego giganta technologicznego. Są to specjalistyczne komputery kontrolujące pompy wodne, systemy klimatyzacji i dużą część 
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