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  Wstęp


  Największym dobrodziejstwem naszego świata wydaje mi się to, że człowiek nie potrafi objąć go rozumem. Żyjemy sobie na spokojnej wysepce niewiedzy wśród czarnych mórz nieskończoności i nie powinniśmy wypuszczać się z niej za daleko. Nauki ciągną w rozbieżne strony i na razie nie wyrządziły nam wielkiej krzywdy; wszelako przyjdzie dzień, gdy scalimy naszą rozproszoną wiedzę, a wtedy zarówno rzeczywistość, jak i nasze w niej miejsce ukażą się z tak zatrważającej perspektywy, że przyjdzie nam albo oszaleć, albo uciec przed śmiercionośnym światłem tego objawienia w kojące i bezpieczne mroki nowego średniowiecza.


  HOWARD PHILLIPS LOVECRAFT1


  Piąta rano — budzi Cię alarm ustawiony w smartfonie i w tym samym momencie inteligentny termostat podwyższa temperaturę w Twoim mieszkaniu oraz włącza ogrzewanie podłogowe. Sięgasz po telefon i dzięki jednemu Twojemu kliknięciu ekspres wstawia wodę na poranną kawę. Powoli idziesz do łazienki, gdzie gra już wcześniej zaprogramowana orzeźwiająca, ale i przyjemna muzyka. Kilka chwil i sedes zmierzy poziom cukru w moczu oraz wykona analizę hormonów. Teraz pora na prysznic; temperaturę wody oczywiście masz już zaprogramowaną, a podczas mycia zębów możesz obejrzeć telewizyjne wiadomości na zainstalowanym w łazience wyświetlaczu. Nie musisz się przy tym martwić, że zużyjesz zbyt wiele wody, bo o to troszczy się już elektroniczna bateria z cyfrowym panelem oraz czujnikiem ruchu. Przed śniadaniem możesz jeszcze włączyć pralkę z załadowanymi wczoraj wieczorem ubraniami, oczywiście za pomocą mobilnej aplikacji zainstalowanej w telefonie. Zanim się ubierzesz, sprawdzasz pogodę na inteligentnym lustrze, które dodatkowo pozwoli nie tylko dobrać odpowiedni makijaż — nie przekłamując kolorów używanych kosmetyków — ale też przypomni o czasie, jaki pozostał do wyjścia z domu, aby nie spóźnić się do pracy.


  Zaledwie dwa, trzy pokolenia wstecz ludzie uznaliby to za scenariusz filmu z gatunku science fiction. Tymczasem wszystkie wspomniane inteligentne technologie dostępne są już na rynku. Niektóre z nich są jeszcze dosyć kosztowne, ale większość pionierskich rozwiązań technicznych jest błyskawicznie przejmowana przez licznych naśladowców i bardzo szybko ich cena spada. W ten sposób coraz więcej ludzi ułatwia sobie życie, zapełniając domy, samochody czy biura innowacyjnymi przedmiotami codziennego użytku. Więcej kupujemy również laptopów, smartfonów czy tabletów, a stało się to dla nas tak oczywiste, że nie zastanawiamy się nad możliwymi konsekwencjami takich decyzji.


  Bez wątpienia nowoczesne technologie są jednak katalizatorem zmian i tworzą świat, w którym następuje wzajemne przenikanie się kultur, obrzędów czy tradycji. Z jednej strony postęp umożliwia błyskawiczne przekazywanie informacji, które przyspieszają wymianę handlową, usprawniają procesy gospodarcze, pozwalają na eksplorowanie nieznanych dotąd obszarów, skuteczne wyeliminowanie wielu nieuleczalnych chorób. Z drugiej strony jednak ludzie bardzo często zastanawiają się, czy rzeczywiście wszystkie nowoczesne technologie mają pozytywny wpływ na kształt dzisiejszego świata.


  Pewne jest, że otwarta i wolna cyberprzestrzeń usuwa bariery między państwami, społecznościami i obywatelami. Codzienne życie, funkcjonowanie biznesu, podstawowe prawa, interakcje społeczne i gospodarka uzależnione są od sprawnie funkcjonujących technologii. Globalna sieć komunikacyjna pozwala na interakcje, wymianę informacji i pomysłów w skali całego świata, a technologie informacyjno-komunikacyjne stanowią jeden z najważniejszych elementów rozwoju człowieka. We wszechobecnej sieci coraz częściej jednak dochodzi do naruszania ekonomicznych praw obywateli i przejmowania ich wrażliwych danych. Dodatkowo wiele modeli biznesowych opiera się na nieprzerwanej dostępności internetu, a przerwanie lub brak dostępu do sieci mogłyby przynieść straty sięgające miliardów dolarów.


  Większość społeczeństwa na co dzień nie zastanawia się, jaki wpływ mają na ich życie nowoczesne technologie. Oczywiście badacze, eksperci, przedsiębiorcy, dystrybutorzy etc. nieraz poruszali ten temat, szukając jednocześnie zalet i wad aktualnych nowości na rynku technologicznym. Przeciętny współczesny mieszkaniec rozwiniętego bądź dopiero rozwijającego się państwa nie wie, a co gorsza, w wielu przypadkach również nie umie sobie wyobrazić, jak wyglądałby świat bez internetu czy telefonu. Bezpieczeństwo ustąpiło miejsca użyteczności, a tymczasem konsekwencje rozpychających się w naszym świecie nowoczesnych technologii już obecnie stanowią realne zagrożenie dla wielu aspektów naszego życia.


  Rozwój i dostępność technologii sprawiły, że życie jest coraz przyjemniejsze. Inteligentne domy, samochody czy gadżety codziennego użytku są dla nas taką samą normalnością, jaką dla wcześniejszych pokoleń był przewodowy telefon. Galopujący postęp spowodował akceptację tego, że maszyny i technologie zaczynają zastępować człowieka, a ludzie są świadkami szeregu zmian na gigantyczną skalę, z którą wcześniej nie mieli do czynienia. Bezpieczeństwo, choć jest jednym z najważniejszych obszarów funkcjonowania zarówno jednostek, jak i całych społeczności, zeszło na dalszy plan. Konsekwentnie nie chcemy wierzyć, że nowoczesne technologie i cyberprzestrzeń mogą być dla nas niebezpieczne. Kolejne odkrycia technologiczne nas ekscytują, a wypadki spowodowane rozwojem wciąż usprawiedliwiamy i rozgrzeszamy.


  Cyberprzestrzeń tak bardzo zdominowała życie ludzi, że nie zauważamy, w jakim stopniu wpływa ona na kształtowanie naszych opinii, poglądów czy przekonań. Ludzie są jak osadnicy, którzy pochodzą z innej krainy i postanowili znaleźć nowe miejsce do życia. W 2018 roku z internetu korzystały ponad 4 mld ludzi na świecie, a liczba ta wzrosła od zeszłego roku o 7%. Podobnie jest z użytkownikami mediów społecznościowych, których liczba przekracza 3,3 mld i jest o 15% większa w stosunku do wyników ubiegłorocznych badań. Ponad dwie trzecie ludzi na świecie ma swój telefon komórkowy, a średni dzienny czas korzystania z aplikacji na smartfonie wynosi ponad dwie godziny. To jednak dopiero początek osiedlania się ludzi w cyberkrainie. Jeśli przytoczymy najnowsze dane z GlobalWebIndex2, które pokazują, że przeciętny użytkownik internetu spędza około sześciu godzin dziennie w sieci, to okaże się, że 1/4 życia spędzamy w wirtualnej rzeczywistości. Mnożąc ten wskaźnik przez liczbę wszystkich użytkowników sieci, dowiemy się, że w roku 2018 spędzimy online oszałamiającą ilość czasu: ponad miliard lat.


  Najwyższy czas nazwać zjawisko, które stało się naszą rzeczywistością, a dotyczy już większości ludzi na świecie. Cyberkolonializm stał się faktem i jeśli poszukamy zbieżności jego definicji z definicją znanego nam kolonializmu, to okaże się, że jest ich nadzwyczaj wiele. Celem kolonizacji było zdobycie i wprowadzenie różnych form eksploatacji, które służyły zarówno celom ekonomicznym, politycznym, jak i strategicznym. Dokładnie tak samo opisać można dzisiejszy wzrost znaczenia nowoczesnych technologii w życiu człowieka. Pytanie, które pozostaje jednak wciąż bez odpowiedzi, brzmi: kto z tandemu człowiek i maszyna jest kolonizatorem, a kto kolonizowanym?


  Szukając odpowiedzi na pytania, dokąd zmierzamy jako cywilizacja i gdzie zaprowadzi nas los, powinniśmy pamiętać, że to my, ludzie, jesteśmy kowalami własnego losu. Odpowiedzialność za rozwój nowych technologii i cyberprzestrzeni spoczywa całkowicie na ich twórcach. Innowacyjność nigdy nie może być pozostawiona bez odpowiedzialności, a bezpieczeństwo stawiane wyżej niż niekontrolowany rozwój technologii. Dalszy szybki rozwój możliwy jest bowiem tylko wtedy, gdy korzystanie z nowoczesnych technologii będzie bezpieczne oraz zagwarantuje zachowanie poufności i prywatności zarówno osobom prywatnym, państwom, instytucjom międzynarodowym, globalnym korporacjom, jak i małym firmom. Rola cyberkolonializmu i jego wpływ na życie człowieka pozostaje jak na razie kartą w dużej części niezapisaną, a na jej treść największy wpływ mają dziś jeszcze ludzie.


  Rozdział 1. Wszechobecna cyberprzestrzeń — rzeczywistość i kierunki jej rozwoju


  Wkrótce będzie możliwe bezprzewodowe wysyłanie informacji na cały świat tak, że każdy człowiek będzie mógł to robić przy pomocy małego urządzenia noszonego przy sobie.


  Nikola Tesla1, „New York Times” Popular Mechanics, 1909 r.


  Technologia w służbie człowieka


  Zgodnie ze słownikiem języka polskiego technologia to „dziedzina techniki zajmująca się opracowaniem nowych metod produkcji wyrobów lub przetwarzania surowców”2. Technika natomiast, według definicji pochodzącej z encyklopedii, to „tworzone przez człowieka środki materialne i składające się na wiedzę techniczną reguły posługiwania się tymi środkami oraz ich projekty stosowane do zdobywania, przekształcania i wykorzystywania dóbr materialnych”3. Jak możemy zauważyć, technologia jest poniekąd częścią składową pojęcia techniki.


  Nowoczesna technologia, zwana również high technology (HT) czy też najnowszym osiągnięciem techniki, to wszystkie zaawansowane technicznie rozwiązania oraz najnowsze odkrycia naukowe, które znalazły zastosowanie w praktyce i zostały wdrożone do użytku. Technologia znajduje zatem zastosowanie w każdej sferze, a terminem bezpośrednio związanym z technologią jest „transfer technologii”. Do tej pory podjęto wiele prób zdefiniowania tego terminu i najczęściej jest on opisywany jako połączenie pomiędzy tymi, którzy tworzą naukę, a tymi, którzy są w stanie wykorzystać wyniki badań w praktyce.


  Najwłaściwszą definicją wydaje się jednak ta, która wskazuje, iż transfer technologii to przeniesienie wiedzy technicznej, a także umiejętności jej zastosowania w produkcji4. Transfer technologii obejmuje swoim zakresem: nabycie, rozwój, adaptację, a także wykorzystanie wiedzy. Zasadniczo transfer ten dzielimy na pionowy — pomiędzy poszczególnymi etapami, począwszy od działalności badawczej, a skończywszy na praktycznym wykorzystaniu nowego tworu — oraz poziomy — technologia przenoszona jest z jednego miejsca i celu w inne.


  Zasilanie rynku technologiami to proces, który występuje przede wszystkim pomiędzy sektorem badawczym a sferą działalności gospodarczej. Zdefiniowany może być także jako ruch występujący bezpośrednio pomiędzy podmiotami sfery działalności gospodarczej, ewentualnie pomiędzy indywidualnymi jednostkami, zwanymi wynalazcami, a przedsiębiorcami. Partnerami w tym przypadku mogą być nie tylko instytucje naukowo-badawcze i firmy (niezależnie od branży czy wielkości), ale również jednostki sektora publicznego czy osoby prywatne. Technologia, a właściwie jej nieustanny rozwój pozwalają zatem zintegrować współczesne społeczeństwo, sprawiając, iż staje się ono „globalną wioską”5. Postęp technologiczny przyspieszył proces globalizacji i jednocześnie spowodował, że człowiek wkroczył w nowa erę powszechnej informacji.


  Społeczeństwo informacyjne


  W XXI wieku, w dobie wszechobecnej globalizacji, tradycyjny, a zarazem historyczny podział świata poszedł w zapomnienie. Z chwilą pojawienia się i upowszechnienia pojęcia społeczeństwa informacyjnego prym zaczął wieść podział cyfrowy — na tych, którzy mają dostęp do nowoczesnych technologii, i na tych, którzy go nie mają. Zanim przejdziemy dalej, spróbujmy zdefiniować pojęcie społeczeństwa informacyjnego. Termin ten, podobnie jak większość podobnych, przechodził stopniową ewolucję, co może przysporzyć pewnych problemów z jego skonkretyzowaniem. Tomasz Goban-Klas wyróżnia aż pięć grup definicji społeczeństwa informacyjnego, których fundamentami są następujące kryteria: techniczne, ekonomiczne, zawodowe, przestrzenne oraz kulturowe6.


  Niezależnie jednak od tego, którą terminologię przyjmiemy, nadrzędną w zakresie omawianego pojęcia grupą definicji zawsze będą definicje techniczne — ze względu na to, iż to właśnie informatyka oraz telekomunikacja jako pierwsze poruszyły kwestie wpływu informacji na życie człowieka. Społeczeństwo informacyjne oparte jest zatem na rozwoju technologicznym, który pozwala przetwarzać, gromadzić, odzyskiwać i przekazywać informacje w dowolnej formie — mówionej, pisanej i wizualnej — bez względu na odległość, czas i wielkość. Definicja Organizacji Współpracy Gospodarczej i Rozwoju nadaje prezentowanemu pojęciu pewne cechy technologiczne: „Społeczeństwo informacyjne może zostać znalezione na przecięciu, kiedyś odrębnych, przemysłów: telekomunikacyjnego, mediów elektronicznych i informatycznego, bazujących na paradygmacie cyfrowej informacji. Jedną z głównych sił jest stale rosnąca moc obliczeniowa komputerów oferowanych na rynku, której towarzyszą spadające ceny. Innym elementem jest możliwość łączenia komputerów w sieci, pozwalająca im na dzielenie danych, aplikacji, a czasami samej mocy obliczeniowej na odległości tak małe jak biuro i tak duże jak planeta. Ten podstawowy model rozproszonej mocy obliczeniowej i szybkich sieci jest sednem społeczeństwa informacyjnego”7.


  Wraz z rozwojem technologicznym i angażowaniem tego postępu w rozwój społeczeństwa informacyjnego typologia bezpieczeństwa jest coraz bardziej uzależniona od wciąż rozwijających się procesów teleinformatycznych. Pomimo różnych koncepcji strukturalnych charakter bezpieczeństwa technologicznego rozumiany jest jako ochrona informacji przed jej niepożądanym ujawnieniem, modyfikacją, zniszczeniem lub uniemożliwieniem jej przetwarzania. Skok technologiczny sprawił jednak, że w ostatnich dekadach bezpieczeństwo przyjęło zupełnie nowy wymiar, który swoje podstawy ma w cyberprzestrzeni. Obszar ten posiada wiele poziomów, które rozpoczynają się od obywateli, a kończą na rządach poszczególnych państw.


  Pojęcie cyberprzestrzeni


  Określenie „cyberprzestrzeń” (ang. cyberspace) po raz pierwszy pojawiło się w literaturze w roku 1982. Jego twórcą był William Gibson, pisarz, autor powieści z gatunku s.f., który w jednej ze swoich książek tak je definiował: „Konsensualna halucynacja doświadczana każdego dnia przez miliardy uprawnionych użytkowników we wszystkich krajach, przez dzieci nauczane pojęć matematycznych […]. Graficzne odwzorowanie danych pobieranych z banków wszystkich komputerów świata. Niewyobrażalna złożoność… Świetlne linie przebiegały bezprzestrzeń umysłu, skupiska i konstelacje danych”8. Nieco inaczej przedstawia się popularna definicja cyberprzestrzeni stworzona przez Departament Obrony Stanów Zjednoczonych, według której jest to „globalna domena środowiska informacyjnego składająca się ze współzależnych sieci infrastruktury technologii informacyjnej i zawartych w nich danych, z uwzględnieniem internetu, sieci telekomunikacyjnych, systemów komputerowych oraz osadzonych w nich procesorów i kontrolerów”9. Jeszcze inaczej zdefiniowali cyberprzestrzeń Niemcy, uznając ją za „wirtualną przestrzeń wszystkich systemów technologii informacyjnej powiązanych na poziomie danych w skali globalnej”, której fundament „stanowi internet jako uniwersalna oraz powszechnie dostępna sieć oferująca połączenia i transport, która może być uzupełniania oraz rozszerzana dalej przez dowolną liczbę dodatkowych sieci danych. Systemy IT działające w wyizolowanej przestrzeni wirtualnej nie stanowią części cyberprzestrzeni”. Jak się okazuje, również wyizolowane systemy nie są wolne od niebezpieczeństw czyhających w cyberprzestrzeni, więc nie wszyscy są skłonni zgodzić się z tą definicją. Nikt natomiast nie kwestionuje wieloletniego oddziaływania na cyberprzestrzeń zasady zwanej prawem Moore’a.


  Prawo Moore’a i jego implikacje


  Koncepcja zdefiniowana jako prawo Moore’a po raz pierwszy została sformułowana na łamach „Electronics magazine” 19 kwietnia 1965 roku. Gordon Moore — wówczas jeszcze szef laboratorium firmy Fairchild Semiconductor10, później współzałożyciel i wieloletni prezes firmy Intel11 — poproszony o prognozę dla rynku półprzewodników na następne dziesięć lat stwierdził, na podstawie swojej wiedzy i doświadczenia, że „złożoność komponentów o minimalnych kosztach będzie się podwajała co roku. Z pewnością w krótkim okresie spodziewać się można, że ta częstotliwość będzie się utrzymywała lub się zwiększy. W dłuższym okresie częstotliwość zwiększania jest mniej pewna, jednak nie ma powodu, aby sądzić, że nie pozostanie ona stała przez co najmniej 10 lat. To oznacza, że w 1975 roku liczba tranzystorów w jednym układzie scalonym dostępnym po minimalnych kosztach wyniesie 65 000. Wierzę, że tak wielki układ może zostać zbudowany na pojedynczym waflu”. Później Moore nieco wydłużył ten okres. Dziś mianem prawa Moore’a określa się założenie, że liczba tranzystorów w układzie elektrycznym podwaja się co 18 – 24 miesiące. Jak się okazuje, przypuszczenia Moore’a były słuszne i choć dziś mówi się raczej o dwukrotnym zwiększaniu mocy obliczeniowej, a nie liczby tranzystorów, wiele osób uważa, że sformułowana przez niego zasada jeszcze się nie zdezaktualizowała. Co jakiś czas pojawiają się też głosy wieszczące jej nieodwracalny koniec. Dotychczas jednak wyznacza ona pewien standard w rozwoju technologii, do którego starają się dostosować producenci i naukowcy.


  W celu lepszego zrozumienia tego, jak duży wpływy na życie ludzi ma prawo Moore’a, warto wyobrazić sobie krajobraz wykładniczego rozwoju, rozważając przykład auta poruszającego się z prędkością podwajającą się co minutę. Załóżmy, że wsiadamy do samochodu i jedziemy przez pierwszą minutę z prędkością 1 km/h, w drugiej minucie przyspieszamy, podwajając prędkość do 2 km/h, w kolejnej minucie prędkość to już 4 km/h i tak dalej. W pierwszej minucie dystans, jaki byśmy pokonali, to zaledwie 17 m, w drugiej byłoby to już jednak około 30 m, a w czwartej ponad 130 m. Gdybyśmy jednak sprawdzili, jaki dystans pokonamy w dziesiątej minucie, to przy takim postępie wykładniczym okazałoby się, że 60 sekund wystarcza, aby przejechać 8,5 km, a nasza prędkość to ponad 500 km/h. Warto się jednak zastanowić, jaka byłaby prędkość auta, gdybyśmy zastosowali dwudziestoośmiokrotne podwojenie prędkości, bo właśnie mniej więcej tyle razy podwojono moc obliczeniową komputerów od czasu wynalezienia pierwszego układu scalonego w roku 1958. Prędkość, jaką byśmy osiągnęli, to 225 mln km/h. Poruszając się tak zawrotnie szybko, do Marsa dolecielibyśmy w około 1,5 minuty, a podróż na Jowisza trwałaby nieco ponad 4 minuty. Podobnie jest z technologią, która przyspieszyła w niewyobrażalnym tempie, a moc obliczeniowa komputerów jest dziś po prostu oszałamiająca.


  Prawo Moore’a można również potraktować bardziej symbolicznie, przyjmując, iż stanowi ono rodzaj prognozy, wedle której sprzęt elektroniczny będzie coraz szybszy i coraz mniejszy, lżejszy, bardziej przyjazny w obsłudze. W tym sensie prawo to nadal obowiązuje i długo będzie aktualne — wciąż zmniejszają się rozmiary komputerów i telefonów, coraz mniejsza jest powierzchnia dysków i części, szersze jest także zastosowanie elektroniki w codziennym życiu i coraz prostszy jest dostęp do sieci.


  Globalna sieć teleinformatyczna


  Za początek istnienia internetu przyjmuje się często moment połączenia, powstałej pierwotnie na potrzeby wojska, sieci ARPANET z siecią CSNET, która powstała na użytek naukowców nieposiadających dostępu do ARPANET-u. Rząd USA wspierał rozwój kolejnych sieci, które początkowo miały połączyć ośrodki naukowe i duże przedsiębiorstwa. Szybko jednak sieć przekroczyła pierwotne ograniczenia, docierając również do małych firm i w końcu osób prywatnych. Nie powstrzymały jej przy tym góry, oceany i fizyczne granice państw.


  Za datę włączenia internetu w Polsce przyjmuje się 17 sierpnia 1991 roku, kiedy pracownik Wydziału Fizyki Uniwersytetu Warszawskiego połączył się z Uniwersytetem Kopenhaskim. Nieco wcześniej, bo już w maju 1990 roku, Polska została członkiem sieci EARN, poprzedniczki obecnego internetu (co umożliwiła Europejska Organizacja Badań Jądrowych — CERN), a Instytut Fizyki Jądrowej w Krakowie jako pierwsza instytucja w Polsce otrzymał adres IP, o numerze 192.86.14.012.


  Rozwój globalnej sieci internetowej i dostępu do niej przebiegał tak dynamicznie, że nawet ojcowie internetu nie przewidywali, że w roku 2018 liczba użytkowników przekroczy 4 mld (rysunek 1.1). Z danych Internet Live Stats wynika, że 50% mieszkańców globu miało w 2018 roku dostęp do sieci; codziennie wysyłali oni około 200 mld wiadomości, wyszukiwali w Google 3,5 mld haseł i korzystali z ponad miliarda istniejących stron internetowych13. W 2018 roku aktywnych stron internetowych jest już ponad 1,2 mld (i co sekundę powstaje na świecie 8 nowych, a na jedną stronę przypada 3,7 użytkownika)14. Warto również dodać, że tylko w ostatnim roku o ponad 30% wzrosła średnia prędkość połączeń mobilnych.
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  Rysunek 1.1. Dostęp i zaangażowanie użytkowników internetu na świecie


  Źródło: Opracowanie własne na podstawie danych Internet Live Stats.


  Jak podaje ONZ, na całym świecie jest obecnie blisko 8 mld abonentów telefonicznych, niemal 1,5 mld gospodarstw domowych podłączonych jest do sieci telewizyjnej, a co rok przybywa kilkadziesiąt milionów użytkowników sieci internetowej. Rozwój sieci GPS15 spowodował, że kilkaset milionów ludzi zaczęło również korzystać z systemu nawigacji satelitarnej. Standardem jest, że każdy użytkownik telefonu komórkowego za pomocą łącza Bluetooth ma możliwość przesyłania danych, sterowania rożnymi urządzeniami, odczytywania pomiarów, np. z czujników energii, czy po prostu bezprzewodowego słuchania muzyki.


  O tym, że społeczeństwo informacyjne stało się faktem, świadczyć mogą wyniki najnowszych badań w podziale na poszczególne kontynenty. Według raportu Digital in 2018: World’s internet users pass the 4 billion mark16 w samej tylko Europie dostęp do internetu miało ponad 80% ludzi. W Ameryce Północnej szacuje się, że dostęp do internetu ma 88% ludności, w Ameryce Południowej około 68% mieszańców, w Azji około 50%, a w Afryce 34%. Globalnie dostęp do internetu ma w roku 2018 ponad 53% mieszkańców Ziemi i jest to największy współczynnik w historii. W kategorii poszczególnych państw i dostępu do internetu dla ich mieszkańców najlepsze wyniki w wśród Europejczyków mają Luksemburg, Islandia i Norwegia (98%), a na świecie największy dostęp do internetu mają mieszkańcy Kataru i Zjednoczonych Emiratów Arabskich (99%). Ważną kategorią potwierdzającą rozwój społeczeństwa informacyjnego jest również szybkość dostępowa internetu. Możemy ją podzielić na dwie kategorie: internetu dostarczanego przez stałe łącze i internetu mobilnego. W tej pierwszej podkategorii na czele rankingu jest Singapur, z prędkością sięgającą 161,2 Mb/s, drugie miejsce zajmuje Islandia, ze średnią prędkością dostępową 145,6 Mb/s, a ostatnie miejsce na podium przypadło Hongkongowi, gdzie szacuje się, że prędkość wynosi 141,6 Mb/s. W przypadku internetu mobilnego duże powody do zadowolenia mają państwa europejskie, gdyż liderem rankingu jest Norwegia, gdzie prędkość dostępowa wynosi 61,2 Mb/s. Na drugim miejscu w tej klasyfikacji jest Malta, ze średnią prędkością 54,4 Mb/s, a trzecią lokatę zajmuje Holandia, ze średnią prędkością 54,2 Mb/s. Polska sklasyfikowana została w obu zestawieniach mniej więcej w połowie stawki, z prędkością stacjonarną na poziomie 44,8 Mb/s i dostępem mobilnym na poziomie 22,9 Mb/s.


  W Polsce dostęp do internetu ma ponad 86% ludności (rysunek 1.2) i szacuje się, że 78% użytkowników korzysta z sieci każdego dnia, 17% kilka razy w tygodniu, a jedynie 5% rzadziej niż raz na tydzień. Wśród użytkowników internetu w naszym kraju najliczniejszą grupę stanowią osoby pomiędzy dwudziestym piątym a trzydziestym czwartym rokiem życia (23%). Najwięcej internautów zamieszkuje województwa mazowieckie (14%) i śląskie (12%), małopolskie i wielkopolskie (po 9%) oraz dolnośląskie (8%), najmniej warmińsko-mazurskie, świętokrzyskie i podlaskie (po 3%) oraz opolskie i lubuskie (po 2%)17.
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  Rysunek 1.2. Dostęp do internetu w Polsce i Unii Europejskiej


  Źródło: Opracowanie własne na podstawie danych Eurostatu.


  Duża część polskich internautów łączy się z siecią za pomocą urządzeń mobilnych (76%). W 2017 roku ponad 20 mln osób łączyło się z internetem przez telefony komórkowe, a 4 mln łączą się przez tablety18.


  Nowe technologie jako stały element życia człowieka


  Zmiany, które naszym dziadkom czy rodzicom wydają się często rewolucyjne, są dla najmłodszego pokolenia tak oczywistym zjawiskiem, że często nie dostrzegamy ich skali. Telefon komórkowy niemal w każdej kieszeni lub torebce, a jeszcze nie tak dawno przed każdą pocztą stał automat telefoniczny na kartę bądź monety. Prawie całkowicie zapomniane zostały telefony komórkowe wielkości walizki, które kiedyś były przecież nowinkami technologicznymi i na które stać tylko wybranych biznesmenów. Rewolucje w finansach spowodowały bankomaty, które pozwalają pobrać gotówkę bez stania w (czasem wielogodzinnych) kolejkach, oraz komputery w budynkach banków, pozwalające na sprawdzenie stanu swojego konta. Technologia zrewolucjonizowała świat, a porównanie prostych czynności sprzed stu lat wydaje się aż nieprawdopodobne (tabela 1.1).


  Tabela 1.1. Sposób realizacji wybranych czynności obecnie i 100 lat temu


  
    
      
        	
          Czynność

        

        	
          Rok 1910

        

        	
          Rok 2018

        
      


      
        	
          Informacja

        

        	
          Forma pisana, druk, przekaz słowny/bezpośredni, radio

        

        	
          Internet, portale społecznościowe, telewizja, radio, Twitter, przekaz słowny/bezpośredni

        
      


      
        	
          Komunikacja

        

        	
          Komunikacja osobista, listy, bardzo rzadki dostęp do telefonu przewodowego

        

        	
          Szybka komunikacja głosowa, rozmowy wideo, wiadomości SMS/MMS, poczta elektroniczna, internet

        
      


      
        	
          Transport

        

        	
          Kolej parowa, samochód, transport wodny, rower

        

        	
          Samolot, samochód, szybka komunikacja kolejowa, rower

        
      


      
        	
          Biznes

        

        	
          Pracownicy fizyczni

        

        	
          Pracownicy fizyczni, zautomatyzowane maszyny, roboty, komputery

        
      


      
        	
          Sprzedaż

        

        	
          Konieczność fizycznego odwiedzenia sprzedawcy, ograniczony dostęp do informacji o produktach, cenach i usługach

        

        	
          Zakupy przez internet, bez wychodzenia z domu, z dostawą w wybrane miejsce, możliwość porównania cen produktów i opinii

        
      


      
        	
          Finanse

        

        	
          Banki w jednym mieście, czeki, zapisy w księgach rachunkowych

        

        	
          Bankowość internetowa, bankowość mobilna, karty płatnicze, płatności internetowe

        
      

    
  


  Źródło: Opracowanie własne.


  Nowe technologie tak bardzo zawładnęły naszym życiem, że nie dziwi to, iż duża część społeczeństwa skłonna jest wykorzystywać cyfrowe innowacje nawet w najbardziej intymnej składowej życia człowieka, czyli we śnie. W 2017 roku udostępniona została aplikacja Nightly, której celem jest poprawienie jakości snu. Jej polscy twórcy podkreślają, że ma ona ułatwiać zasypianie, zmniejszać liczbę wybudzeń i ograniczyć występowanie złych snów. Aplikacja działa w bardzo prosty sposób: przed snem należy ustawić budzik, a potem wybrać relaksujący film. Motyw wideo trwa dwie minuty i towarzyszy mu cicha, uspokajająca muzyka. Co ważne, aplikacja czuwa przez całą noc i gdy wykryje, że śpiący ma niespokojny sen, w odpowiednim momencie włącza uspokajającą muzykę, tym samym uniemożliwiając wybudzenie. Skąd wie, kiedy to zrobić? To akurat żadna niespodzianka, bo smartfony wyposażone są w akcelerometr, który wykrywa ruchy ciała (w tym sen), a aplikacja na ich podstawie reaguje w odpowiednich momentach.


  Nie jest to jedyna aplikacja wspomagające codzienne życie. Dzięki programowi Endomondo użytkownik może zarejestrować prędkość, kalorie i czas podczas uprawiania dowolnego sportu. Dodatkowo można skorzystać ze wskazówek dotyczących tempa biegu, dostosować czas treningów do posiłku czy przejrzeć trasę poruszania się. Jeszcze dalej w kreacji życia człowieka idzie aplikacja Natural Cycles, która podpowiada kobietom, kiedy mają dni płodne.


  Narzędziami, które mogą zrewolucjonizować inny ważny sektor, są rozwiązania informatyczne związane z marnotrawieniem żywności i możliwość wymiany jedzenia z innymi ludźmi. W UE rocznie wyrzuca się 88 mln ton jedzenia, a Komisja Europejska oszacowała koszty z tym związane na 143 mld euro. Gdyby ilość wyrzuconej żywności przeliczyć na jedną osobę, to okazałoby się, że każdy z nas wyrzuca do kosza w ciągu roku blisko 175 kilogramów jedzenia. Greenpeace szacuje19, że w Polsce co roku marnuje się około 9 mln ton żywności — pod tym względem zajmujemy piąte miejsce w Unii Europejskiej. Żywności nie wyrzucają jednak tylko indywidualni konsumenci, ale również firmy, które ją dostarczają. Tesco jako pierwsza sieć handlowa w Polsce ujawniła, jaka jest skala wyrzucanej przez nich żywności: w roku finansowym 2016/2017 było to blisko 5 tys. ton żywności.


  W celu zmiany tych przyzwyczajeń można korzystać z foodsharingu, czyli ze społecznego dzielenia się niewykorzystanym czy niepotrzebnym jedzeniem. W tym celu powstają na świcie specjalne aplikacje, dzięki którym każdy użytkownik może zarówno dzielić się jedzeniem, jak i je przyjmować. Apki zazwyczaj są darmowe i bardzo intuicyjne. Wystarczy ustawić swoje preferencje żywieniowych i można rozpocząć korzystanie. Przy wymianie chodzi zarówno o produkty, półprodukty, jak i gotowe dania. Oczywiście, jak w każdej aplikacji, warto pamiętać o danych, jakimi się dzielimy, i o tym, jakie wnioski można z nich wyciągnąć. Działania w sieci zawsze muszą być poprzedzone gruntownymi przemyśleniami i analizą tego, co chcemy ujawnić, a co powinno pozostać w domowym zaciszu. Faktem jest jednak, że w Polsce w przeliczeniu na pieniądze około 900 zł rocznie ląduje w koszu na śmieci każdego z nas i warto pracować nad tym, aby ten stan uległ zmianie.


  Gospodarka i społeczeństwo oparte na nowych technologiach


  Rozwój globalnej sieci przyczynił się do istotnych zmian w całej gospodarce światowej. Raport przygotowany w 2015 roku na zlecenie Federalnego Związku Przemysłu Niemieckiego (Bundesverband Deutschen Industrie e.V. — BDI) przez firmę konsultingową Roland Berger identyfikuje cztery dźwignie procesu transformacji cyfrowej (rysunek 1.3). Są to: cyfrowe dane (ang. digital data), automatyzacja (ang. automation), łączność (ang. connectivity) oraz cyfrowy dostęp konsumentów (ang. digital customer access)20.
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  Rysunek 1.3. Czynniki napędzające transformację cyfrową


  Źródło: J. Pieriegud, op. cit., s. 13.


  W literaturze poświęconej technologiom można często spotkać się też z innym podziałem na dwie grupy, tj. na technologie podtrzymujące (ang. sustaining technologies), umożliwiające stopniowe usprawnienia, ale zachowujące obecne zastosowania przez przedsiębiorstwa, oraz technologie wywrotowe (ang. disruptive technologies), radykalnie zmieniające sposoby i zakresy działania przedsiębiorstw, ale też mogące przynosić znaczne korzyści. To właśnie ta druga grupa zmienia oblicze światowego biznesu. Tego typu technologie stanowią prawdziwe wyzwanie dla przedsiębiorców, a właściwie użyte rewolucjonizują biznes i gospodarkę globalną21.


  Rozwój technologii wyznaczany był zawsze przez tzw. rewolucje przemysłowe. Za pierwszą z nich (1784 rok) uważa się zmiany zainicjowane przez spopularyzowanie napędu parowego w maszynach i pojazdach. Wysiłek wielu ludzi udało się zastąpić pracą maszyn, co przyczyniło się bezpośrednio do rozwoju przemysłu na skalę wcześniej niespotykaną. Kolejną rewolucją było wdrożenie produkcji seryjnej (1870 rok), a za początek trzeciej uznaje się zautomatyzowanie produkcji za pomocą wprowadzonego w 1969 roku programowalnego sterownika logicznego Modicon 084. Dziś mówi się, że stoimy u progu czwartej rewolucji przemysłowej (ang. Fourth Industrial Revolution). Wiąże się ona z trzema różnymi elementami, które wzajemnie się przenikają i uzupełniają. Pierwszy z nich to powszechna cyfryzacja i zapewnienie stałego porozumiewania się osób między sobą, osób z urządzeniami oraz urządzeń między sobą. Drugi wiąże się z coraz częściej wdrażanymi innowacjami wywrotowymi (ang. disruptive innovations), które pozwalają na skokowe zwiększanie sprawności i efektywności funkcjonowania systemu społeczno-gospodarczego. Natomiast trzeci dotyczy osiągnięcia takiego rozwoju maszyn, iż zyskują one zdolność do autonomicznego zachowania dzięki wykorzystywaniu w procesie ich sterowania sztucznej inteligencji (ang. artificial intelligence)22.


  Zestawienie technologii wywrotowych jest cały czas płynne, niemniej jednak można śmiało wskazać sektory i branże, w których postęp technologiczny jest oczekiwany w najbliższym czasie:


  
    	Internet rzeczy i możliwość wykorzystania zdalnej łączności z maszyną.


    	Automatyzacja procesów i wykonywanie przez komputer zleconych mu zadań.


    	Mobilny internet i powszechny dostęp do sieci.


    	Działalność chmur obliczeniowo-magazynowych i przeniesienie wszystkich danych do sieci.


    	Robotyka i wspomaganie sztucznej inteligencji.


    	Druki: 3D, 4D i 5D jako możliwość tworzenia modeli z każdego materiału i we wszystkich wymiarach.


    	Sekwencjonowanie i modyfikacja genów.


    	Transport realizowany przez maszyny.


    	Magazynowanie energii i wykorzystywanie jej w dowolnym czasie i miejscu.


    	Eksploracja trudno dostępnych złóż dzięki zaangażowaniu maszyn.


    	Odnawialne źródła energii.


    	Samonaprawiające się materiały.

  


  Ewolucja infrastruktury informatycznej


  Rozwój nowoczesnych technologii i zmieniające się trendy zmuszają też pracodawców do przebudowania struktury informatycznej w sposób umożliwiający dostosowanie się do wymogów współczesności i pozwalający na utrzymanie przewagi konkurencyjnej. Wymaga to nie tylko modernizacji zaplecza sprzętowego, ale także umiejętności posługiwania się oferowanymi przez rynek rozwiązaniami z dziedziny ITC. Jednym z częściej wykorzystywanych rozwiązań jest np. zastosowanie chmury obliczeniowej. Zmienia się także rynek pracy — coraz częściej pracownicy firm są mobilni lub pracują zdalnie, a to wymaga zapewnienia im odpowiednich narzędzi, dostosowanych do rodzaju pracy. Narzędzia te muszą być nie tylko funkcjonalne, ale też muszą spełniać wymogi bezpieczeństwa oraz skutecznie chronić przechowywane na nich dane.


  We współczesnym świecie niewiele pozostało branż przemysłowych i usługowych, na które nie miałyby wpływu najnowsze technologie. Innowacje stały się istotną częścią produkcji, zarządzania, handlu i komunikowania się z partnerami (producentami, hurtownikami, dostawcami itp.) oraz klientami. Działy IT są jednymi z najważniejszych w wielu firmach, a według raportu Veeam Availability Report 201723 przedsiębiorstwa tracą rocznie średnio 21,8 mln dolarów tylko z powodu nieplanowanych przestojów w tych działach. Co więcej, technologia staje się domeną także innych działów w przedsiębiorstwach — z badań przeprowadzonych przez VMware wynika, że w co drugiej polskiej firmie decyzje z zakresu technologii podejmuje się poza działami IT. Decentralizacja zasobów informatycznych to odpowiedź na potrzebę większej szybkości działania w dzisiejszym środowisku biznesowym i coraz częściej za wdrażanie nowych technologii odpowiedzialne stają się działy handlowe i marketingowe.


  Polacy doceniają nowe technologie bardziej niż przedsiębiorcy i pracownicy państw zachodnich — podczas badania Nowoczesne IT w MŚP 2017, przeprowadzonego przez Ipsos MORI w małych i średnich firmach, okazało się, że cyfryzacja oznacza dla badanych m.in.: automatyzację głównych procesów biznesowych (68%), lepszą komunikację i współpracę przy wykorzystaniu narzędzi online (28%), możliwość prowadzenia elektronicznej księgowości i sprawdzania stanu zapasów (26%)24.


  Czas internetowego biznesu


  Duża część przedsiębiorstw rozwija się dzięki narzędziom technologicznym, pozwalającym na prowadzenie e-biznesu lub stosowanie jego elementów w działalności, a więc dającym np. szansę sprzedaży — za pomocą sieci teleinformatycznych — towarów i usług (zarówno w kraju, jak i poza jego granicami). Podstawowe segmenty e-biznesu to: serwisy internetowe i e-usługi (np. portale, strony ogłoszeniowe, media społecznościowe, wortale), e-marketing (np. agencje interaktywne, agencje SEO/SEM), e-commerce (np. e-sklepy, serwisy aukcyjne, serwisy zakupów grupowych) oraz serwisy dla e-biznesu (np. hosting, płatności itp.)25.


  Dochody z e-commerce w sektorze małych i średnich przedsiębiorstw, jak wskazują wyniki badania przeprowadzonego przez firmę Harris Interactive dla FedEx Express26, stanowią 30% przychodów polskich eksporterów, a 75% badanych firm uzyskuje przychody z działalności m-commerce, przy czym 65% ankietowanych firm wykorzystuje do sprzedaży media społecznościowe (rysunek 1.4).
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  Rysunek 1.4. Rynek e-commerce w Polsce


  Źródło: E-commerce w Polsce 2016. Gemius dla e-commerce Polska, Izba Gospodarki Elektronicznej e-commerce Polska, Warszawa 2016, s. 8.


  Rynek e-commerce typu B2B27 w Polsce stale się rozwija i — według prognoz sporządzonych na potrzeby raportu Digitalizacja rynku B2B. Cyfrowe platformy zakupowe, przygotowanego przez Deloitte oraz Aleo from CEO Polska28 — jego wartość w 2020 roku wyniesie ponad 340 mld złotych, choć obecnie tylko około 35% firm korzysta z cyfrowych platform zakupowych B2B.


  Istotną rolę nowych technologii w rozwoju biznesu możemy zaobserwować także na przykładzie rynku reklam. Sama branża e-commerce przeznaczyła w 2016 roku na promocję około 222 mln złotych, z tego 63% na reklamę w internecie29 (dla porównania: na reklamę w telewizji — 18%, w magazynach — 10%, a w innych mediach znacznie mniej). W internecie reklamują się chętnie także inne branże (np. finansowa, modowa), przeznaczając na ten cel niemałe środki. Według agencji mediowej Starcom wydatki na reklamę internetową w 2017 roku wzrosły w stosunku do roku poprzedniego o 9,4%30.


  Nowoczesna technologia znacząco wpłynęła też na rozwój narzędzi public relations, oferując m.in. portale prasowe, media społecznościowe, programy mailingowe, e-biura prasowe31. W 2015 roku już 92% polskich firm korzystało z szerokopasmowego internetu (a 61% firm z szerokopasmowego internetu mobilnego)32, za jego pośrednictwem komunikując się z klientami i promując swoje produkty.


  Wpływu nowoczesnych technologii na gospodarkę nie sposób zakwestionować. I nie chodzi tu tylko o rozszerzającą się błyskawicznie ofertę nowych produktów i usług, ale również o umiejętność posługiwania się technologiami IT w obszarze biznesu (rysunek 1.5). Ubiegłoroczne badania, których wyniki opublikowano w raporcie 2016 State of IT33, wskazują, że w grupie firm osiągających najlepsze wyniki finansowe aż 72% zdolnych jest tworzyć i wdrażać nowe rozwiązania technologiczne w czasie trzech miesięcy lub krótszym. Do najnowocześniejszych rozwiązań należą zaś obecnie różnego rodzaju aplikacje mobilne, gromadzenie i przetwarzanie dużych zasobów danych (ang. big data) oraz korzystanie z możliwości tzw. chmury obliczeniowej, a także uczenie się maszynowe, sztuczna inteligencja, robotyka (zwłaszcza w zakresie robotów mobilnych) i internet rzeczy.
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  Rysunek 1.5. Narzędzia internetowe wykorzystywane w marketingu


  Źródło: Opracowanie własne na podstawie: Cyberbezpieczeństwo RP — struktura i wyzwania, Polski Instytut Cyberbezpieczeństwa, Warszawa 2018, s. 38.


  Elektroniczny sport


  Innowacyjność nowych rozwiązań biznesowych najlepiej widać na przykładzie cały czas rozszerzającego się rynku sportów elektronicznych. Powszechnie obowiązująca definicja podaje, że jest to forma rywalizacji, w której przedmiotem działań zawodników są gry komputerowe. Oczywiście rywalizacja taka może odbywać się zarówno w formie rekreacyjnej, jak i na specjalnie organizowanych turniejach gier komputerowych.


  W Polsce pierwsze prace parlamentarne w sprawie systemowego uregulowania e-sportu toczyły się już na przełomie 2007 i 2008 roku. Trzeba było czekać jednak długie dziesięć lat, aby odpowiednie zapisy znalazły się w ustawie o sporcie, a w tym czasie kolejne kraje systematycznie wprowadzały regulacje dotyczące e-sportu. Jednym z pierwszych państw europejskich, które uznało e-sport za dyscyplinę sportu, była Dania, jednak niekwestionowanym liderem we wszystkich obszarach z nim związanych jest Korea Południowa.


  Co ciekawe, początki e-sportu sięgają już 1972 roku, kiedy to na Uniwersytecie Stanforda po raz pierwszy zorganizowano turniej gier wideo. Prawdziwy przełom nadszedł jednak dopiero w roku 1981 roku, gdy firma Atari zorganizowała ogólnokrajowy turniej o nazwie The Space Invaders Championship. W turnieju wzięło udział aż 10 tys. graczy z całych Stanów Zjednoczonych i tym samym rozpoczął się prawdziwy sezon modowy w tej nowej dyscyplinie. Tym nowym obszarem zainteresowała się nawet Księga rekordów Guinnessa, która zaczęła zamieszczać na swoich łamach najlepsze rezultaty graczy z całego świata. Atrakcyjność e-sportu do niebywałych rozmiarów urosła jednak dopiero wtedy, gdy dostępny dla całej światowej społeczności stał się internet. To właśnie wtedy powstały tak znane imprezy jak QuakeCon czy Professional Gamers League. W XXI wieku ciągle rosnąca popularność e-sportu spowodowała, że do życia powołane zostały kolejne organizacje, takie jak ESL (Eletronic Sports League) i ESEA (E-Sports Entertainment Association League).


  Rozwój sportów elektronicznych doprowadził do tego, że rozgrywki prowadzone są na żywo, a widzowie mogą jednocześnie oglądać graczy siedzących przy komputerach i śledzić to, co dzieje się w grze, z perspektywy każdego z nich. Technologia streamu pozwala oglądać mecze zarówno w domu, jak i na żywo na widowni, a to z kolei powoduje tworzenie się lokalnych lig i rozwój franczyz oraz zwiększa rentowność drużyn e-sportowych. Wniosek z takiej analizy może być tylko jeden: bez wahania można stwierdzić, że powstają nowe formuły zawodów.


  Na świecie około 1,3 mld ludzi gra w gry komputerowe, a e-sport to jedna z najdynamiczniej rozwijających się gałęzi rozrywki. Szacuje się, że wartość rynku w 2017 roku wyniosła ponad 20 mld dolarów i w roku 2019 może przekroczyć barierę 25 mld dolarów (rysunek 1.6).
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  Rysunek 1.6. Wielkość i potencjał rynku e-sportu w 2017 roku


  Źródło: Opracowanie własne na podstawie: Esports Market Report: Courtside — Playmakers of 2017, https://www.superdataresearch.com/market-data/esports-market-report/ (dostęp online: 21.03.2018).


  Wzrost rynku e-sportu jest też bardzo widoczny w Europie i samej Polsce. Rynek sportów elektronicznych w 2017 roku był wart na starym kontynencie przeszło 250 mln dolarów, a w 2018 roku przewiduje się wzrost tej kwoty o 50%. W Polsce jest około miliona nieprofesjonalnych graczy, prawie 2,8 mln osób przyznaje się do regularnego oglądania rozgrywek i blisko 11 mln do bycia fanami. Profesjonalnych graczy doliczono się dokładnie 1086. Mamy mniej zawodników niż Niemcy (2317) i Szwecja (1836), ale więcej niż Hiszpania (687)34. Plasujemy się też na trzeciej pozycji pod względem liczby fanów e-sportu, a w 2017 roku wyliczono, że nasi e-sportowcy zarobili w sumie 6,7 mln dolarów, czyli ponad 23 mln złotych. Polscy gracze to głównie młodzi ludzie, w wieku od 18 do 24 lat (43%) oraz w wieku od 25 do 34 lat (27%). W Polsce w ostatnim roku rozegrano dwa z dziesięciu najważniejszych turniejów w Europie.


  Rozwój e-sportu zdaje się nie mieć granic, a najlepszym tego przykładem jest pojawienie się gry w Starcrafta na olimpiadzie w Pjongczangu, która odbyła się w 2018 roku. Choć gra miała charakter eksperymentalny, to niewykluczone jest, że to początek drogi, która wprowadzi e-graczy na sportowe salony. Jeszcze kilka lat temu mówiono o graczach spędzających przed komputerami długie godziny jak o nałogowcach, których uzależnienie porównywane było do narkotykowego. Wirtualna rzeczywistość spowodowała, że gracze, którzy wcześniej nie widzieli żadnej perspektywy na to, że kiedykolwiek będą mogli zarabiać na graniu, dziś otrzymują comiesięczne pensje. Czy tego chcieli, czy nie, ich świat już został skolonizowany i sprowadzony do wyświetlacza komputera czy smartfona, a znakiem przyszłości będzie moment, w którym elektroniczny sport będzie miał więcej fanów niż piłka nożna, koszykówka czy hokej.


  Innowacyjność sieci


  Internet stanowi także częste źródło innowacji i inspiracji. Dobrym przykładem pozytywnego oddziaływania na innowacyjność są również tzw. otwarte platformy innowacji (OPI), za pomocą których innowacje są współtworzone przez różne grupy użytkowników sieci (crowdsourcing, udostępnianie programów typu open source, koprodukcja). Internet przekształcił klientów w aktywnych użytkowników platform do tworzenia wartości i wiedzy w otwartych innowacjach. Firmy, mając dostęp do użytkowników otwartych platform, są w stanie korzystać z dodatkowych zasobów wiedzy, umiejętności, kompetencji, jak również ze zdolności innowacyjnych35. Taka kooperacja na linii klient – producent – usługodawca pozwala tworzyć komplementarne produkty i nowoczesne narzędzia do ich produkcji. Efekty widzimy na każdym kroku: zautomatyzowane linie produkcyjne, funkcjonalne i szybkie pojazdy, praktyczny sprzęt AGD, multimedialne zabawki, smartfony czy skomplikowany sprzęt medyczny.


  Sieć stała się dla wielu firm i osób prywatnych miejscem, gdzie można znaleźć środki na sfinansowanie własnych przedsięwzięć biznesowych czy nowatorskich projektów — przyczyniła się m.in. do rozwoju i rozpowszechnienia crowdfundingu, czyli inwestowania (lub współinwestowania) przez internautów w wybrane produkty czy działania (tabela 1.2).


  Tabela 1.2. Rodzaje crowdfundingu


  
    
      
        	
          Nazwa

        

        	
          Opis i implikacje prawne

        
      


      
        	
          Crowdfunding dotacyjny

        

        	
          Crowdfunding dotacyjny zakłada dokonywanie wpłat przez finansujących na określony cel, przy czym nie jest to związane z jakimkolwiek świadczeniem wzajemnym projektodawcy.

        
      


      
        	
          Crowdfunding oparty na nagrodach

        

        	
          W crowdfundingu opartym na nagrodach finansujący otrzymują określony rodzaj gratyfikacji, będący świadczeniem wzajemnym za wpłatę określonej kwoty pieniężnej. Jest to model, w którym najczęściej działają polskie platformy crowdfundingowe. Jednocześnie w tym typie crowdfundingu nie zawsze występuje ekonomiczna ekwiwalentność świadczeń stron (finansujący otrzymuje często „nagrodę” o mniejszej wartości pieniężnej niż świadczenie otrzymywane przez beneficjenta).

        
      


      
        	
          Crowdfunding oparty na przedsprzedaży

        

        	
          W tym modelu finansujący dostarczają środki na stworzenie danego produktu, który po jakimś czasie (może to być nawet wiele miesięcy) jest im dostarczany przez beneficjenta.

        
      


      
        	
          Crowdfunding udziałowy

        

        	
          W crowdfundingu udziałowym następuje inwestycja finansujących w przedsięwzięcie beneficjenta. Finansujący otrzymują jednostki udziałowe w kapitale zakładowym spółki beneficjenta.

        
      


      
        	
          Crowdfunding dłużny

        

        	
          Świadczenie finansujących na rzecz beneficjenta ma charakter zwrotny, tj. beneficjent zobowiązany jest do zwrotu środków przekazanych przez finansujących.

        
      

    
  


  Źródło: J. Czarnecki, Rodzaje crowdfundingu [w:] Crowdfunding, Wardyński i Wspólnicy, Warszawa 2014, s. 8 – 9.


  Informatyka medyczna


  Komputery służą medycynie od dawna. W przychodniach i szpitalach używane są jako narzędzia wspomagające prace administracyjne, takie jak ewidencjonowanie pacjentów, zarządzanie ruchem chorych, ewidencjonowanie i rozliczanie usług medycznych, harmonogramowanie pracy personelu i sprzętu medycznego (czy skomputeryzowanie pracy apteki, kuchni szpitalnych, pralni i innych działów pomocniczych), a także w systemach zbierania i udostępniania danych o pacjentach w ramach usług telemedycznych. Są wykorzystywane w diagnostyce (np. EKG), ale też w dziedzinach terapii i poradnictwa, a także są wbudowane w nowoczesną aparaturę medyczną. Za pomocą komputerów mona prowadzić operacje mało inwazyjne dla pacjenta (np. przy użyciu narzędzi eliminujących drgania ręki chirurga itp.) i operacje na odległość.


  W literaturze możemy znaleźć różne typy podziałów typologicznych systemów informatycznych wspomagających pracę służby zdrowia (rysunek 1.7). Ryszard Tadeusiewicz rozróżnia podstawowe systemy informatyki medycznej, dzieląc je na systemy obsługujące lecznictwo ambulatoryjne, systemy wspomagające indywidualną praktykę lekarską, z podziałem na pojedynczy, gabinet lub ich grupę prowadzoną przez jednego bądź kilku lekarzy, systemy wspomagające przychodnie publiczne średniej wielkości oraz systemy obsługujące dużą przychodnię lub sieciowy zespół przychodni. Dodatkowo możemy rozróżnić systemy informatyczne przeznaczone dla pielęgniarek, systemy informatyczne stacji krwiodawstwa i krwiolecznictwa i systemy obsługujące lecznictwo zamknięte (systemy szpitalne). Ten obraz uzupełnić należy o kompetencje centralne, które dotyczą systemów informatycznych narodowego funduszu zdrowia, systemy dedykowane dla podmiotów specjalistycznych, farmaceutyczne systemy informatyczne dla wspomagania pracy apteki i systemy informatyczne wspomagania zarządzania i polityki zdrowotnej szczebla regionalnego oraz centralnego36.
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  Rysunek 1.7. Przykładowa platforma komunikacyjna systemu informatyki medycznej


  Źródło: Opracowanie własne.


  We współczesnej medycynie elektronika wspiera wiele procesów i procedur wykonywanych przez pracowników służby zdrowia, np. skomputeryzowane jest m.in. pozyskiwanie i przetwarzanie obrazu w badaniach z zakresu rentgenografii, tomografii, rezonansu magnetycznego, scyntygrafii, ultrasonografii, termografii czy fotogrametrii (rysunek 1.8). Jednym z najnowocześniejszych zastosowań informatyki medycznej są ogromne bazy danych (np. MEDLINE, EMBASE), stosowane przy podejmowaniu decyzji klinicznych zgodnie z wynikami najlepszych dostępnych badań naukowych, w zakresie metodologii typu EBM (Evidence Based Medicine), znanej w naszym kraju jako POWAP (Praktyka Oparta na Wiarygodnych i Aktualnych Publikacjach).
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  Rysunek 1.8. Zinformatyzowany proces analizy danych medycznych


  Źródło: Opracowanie własne.


  Zastosowanie technologii w medycynie ma także inne oblicze. Dostępne są również liczne aplikacje zdrowotne i medyczne (opaski mierzące tętno podczas treningu, poradniki medyczne dostarczające informacji w postaci wiadomości SMS itd.). Jednym z ciekawszych rozwiązań w dziedzinie aplikacji medycznych jest tzw. czujnik życia37, który umieszcza się w postaci niewielkiej naklejki na kasku motocyklowym, rowerowym lub innym. Jeśli kierowcy przydarzy się wypadek, a nikt nie wezwie pomocy, to dzięki temu sensorowi nie straci on szansy na ratunek — wezwie bowiem karetkę za pomocą aplikacji zainstalowanej na smartfonie.


  Drukowanie 3D


  Technologia druku przestrzennego, zwanego zazwyczaj drukiem 3D, powstała już w latach osiemdziesiątych ubiegłego stulecia. W 1986 roku opatentowano pierwszą drukarkę wykorzystującą tę technologię. Prekursorem w tej dziedzinie była firma 3D Systems, należąca do C. Hulla, twórcy pierwszej drukarki 3D. Rozwój druku przestrzennego znacznie jednak przyspieszył projekt RepRap, zainicjowany przez A. Bowyera z Wielkiej Brytanii. Postanowił on stworzyć opensource’ową (dostępną za darmo, samoreplikującą się, tj. zdolną do wydrukowania wszystkich części potrzebnych do jej skonstruowania) drukarkę, która dzięki dostępowi każdego z użytkowników do schematu i oprogramowania może być stale udoskonalana. Efekt tego projektu już dziś przerasta najśmielsze oczekiwania — wydruki przestrzenne są wykorzystywane m.in. w przemyśle samochodowym i lotniczym, stanowią idealne narzędzie do tworzenia prototypów rozmaitych urządzeń (np. w przemyśle militarnym, w projektowaniu architektonicznym i budownictwie, w przemyśle meblarskim, odlewniczym itd.), a na zlecenie firmy Organovo stworzono pierwszą biodrukarkę, pozwalającą na konstruowanie trójwymiarowych struktur opartych na żywych komórkach i materiałach wspomagających (np. hydrożelu).


  Drukarki 3D wykorzystuje się do produkcji protez i implantów, a w planach jest też powszechne drukowanie np. tkanki naczyniowej i skóry. Tak wytworzony materiał może być stosowany w procesie gojenia ran i poparzeń, a nawet całych organów, które mają stać się przyszłością transplantologii i zastąpić organy pobierane od żywych i martwych dawców. Prognozy wskazują, że rozwój sektora pozwoli znacząco zmniejszyć nielegalny handel ludźmi i ich organami.


  Obecnie największe wyzwanie dla naukowców stanowi kwestia unaczynienia tkanek, ale pracuje już nad tym wielu fachowców. W 2010 roku zaprezentowano pierwszą biodrukarkę 3D wytwarzającą naczynia krwionośne, a zespół badaczy z Lawrence Livermore National Laboratory, pod kierownictwem M. Moyi, opracował system tkanek, w których naczynia krwionośne są zdolne do samoistnego wytwarzania połączeń między sobą. Większość tego typu technologii jest obecnie w fazie badań i testów.


  Coraz częściej wykorzystuje się także druk przestrzenny do modelowania organów przy operacjach — ciało pacjenta poddaje się skanowaniu MRI38, po czym wykonuje się model narządu przeznaczonego do operacji. W taki sposób w 2015 roku w London Clinic stworzono model prostaty pacjenta, a na Uniwersytecie Fundan w Chinach w 2016 roku rozdzielono dziewięć par bliźniąt syjamskich39. Zakłada się, że druk 3D stanowić może przełomowe rozwiązanie problemu ubytków ciała związanych z wycinaniem komórek nowotworowych i otaczającej je tkanki, zwłaszcza w okolicy twarzoczaszki. Obecnie ubytki takie powodują często zaburzenia czynnościowe i stanowią dla chorych duży problem natury estetycznej.


  Drukarki 3D wykorzystywane są od pewnego czasu także w budownictwie. We Francji powstał projekt zbudowania przy ich pomocy tanich mieszkań socjalnych dla najuboższej ludności i imigrantów40. Naukowcy z uniwersytetu w Nantes z wykorzystaniem drukarki BatiPrint3D w ciągu kilku dni stworzyli budynek o powierzchni niecałych stu metrów kwadratowych, składający się z kilku pomieszczeń. Ściany budynku powstały z dwóch warstw pianki i warstwy betonu, nałożonych na siebie za pomocą robotycznego ramienia i systemu laserowego. W 2018 roku, podczas festiwalu technologicznego South by Southwest w Austin w USA, zaprezentowano rozwiązania wspierające tanie budownictwo, a opierające się na drukowaniu w technologii 3D. Budynek o powierzchni 35 m kw. kosztował około 10 tys. dolarów i wystarczyły dwie doby, by wyprodukować wszystkie betonowe komponenty. W planach na kolejne lata jest budowa domów o powierzchni około 60 m kw. i zmniejszenie kosztów poprzez drukowanie z tańszego, kupowanego hurtowo betonu41. W Dubaju natomiast skonstruowano za pomocą drukarki 3D biurowiec42. Powstał on w ciągu 17 dni, ma powierzchnię 250 m kw. i od razu został w pełni zagospodarowany. Koszty budowy wyniosły 140 tys. dolarów. Obecnie władze Dubaju planują budowę za pomocą tej samej technologii pierwszego na świecie wieżowca i zapowiadają, że do 2030 roku 25% wszystkich budynków w mieście będzie powstawać przy jej udziale43.


  Z przeprowadzonego przez magazyn „Inżynieria & Utrzymanie Ruchu” badania wynika, że za największą zaletę druku 3D producenci uważają możliwość wytwarzania bardzo skomplikowanych geometrycznie części. Prosty proces, krótki czas druku i brak kosztów początkowych jest dodatkową zachętą. Szacuje się, że liczba drukarek 3D już w 2020 roku może wynosić około 2,5 mln sztuk, a wartość ich rynku przekroczy 35 mld dolarów (rysunek 1.9). Jest to możliwe zwłaszcza dzięki drukarkom używanym w przemyśle — bogactwo wykorzystywanych tam metod (np. SLA, LOM, SLS, SLM, EBM, FDM, JS, 3DP, FTI czy LENS) pozwala na realizację bardzo szerokiej gamy zastosowań druku 3D (rysunek 1.10). Specjaliści od technologii 3D snują też rozważania nad przyszłością druku 4D, czyli technologii, w której istotną zmienną jest czas. Głównym założeniem takich koncepcji jest możliwość samodzielnej zmiany produktów (np. kształtu) pod wpływem określonych czynników (np. temperatury) w trakcie ich użytkowania. Naukowcy z Massachusetts Institute of Technology (MIT) oraz Singapurskiego Uniwersytetu Technologii i Designu (SUTD) zaprezentowali materiał, którego właściwości uaktywniają się pod wpływem temperatury. Zależnie od niej tworzywo może zachowywać dużą sztywność lub być elastyczne jak guma, jednak po przywróceniu warunków „standardowych” wydrukowany z tego tworzywa model zawsze powraca do pierwotnego kształtu44. Tego typu tworzywo można wykorzystywać np. w medycynie. Jennifer Lewis i jej zespół z Harvard University (USA) pracują już nad metodą druku 4D, którą chcą w przyszłości wykorzystać do tworzenia nowych narządów45. Przewiduje się, że druk 4D znajdzie zastosowanie także m.in. w budownictwie46.
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  Rysunek 1.9. Wartość rynku druku 3D


  Źródło: Opracowanie własne na podstawie: https://www.statista.com/statistics/590113/worldwide-market-for-3d-printing/.
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  Rysunek 1.10. Wybrane metody druku przestrzennego


  Źródło: Opracowanie własne na podstawie: K. Cichoń, A. Brykalski, Zastosowanie drukarek 3D w przemyśle, http://pe.org.pl/articles/2017/3/36.pdf (dostęp online: 1.10.2017).




  W 2016 roku specjaliści z Mitsubishi Electric Research Labs rozpoczęli też eksperymenty z drukiem 5D47. W tej technologii obiekty wykonywane są w nie tylko w tradycyjnych trzech osiach, odpowiadających za długość, wysokość i głębokość modelu, ale także dodano do nich jeszcze dwie osie, dające możliwość tworzenia całkowicie innych struktur wewnętrznych, które zaburzają uporządkowany układ przylegających do siebie warstw. Optymalizacja druku 5D polega na tym, że rusza się nie tylko głowica, ale również stół roboczy. Oznacza to, że powstający przedmiot może się pochylać w różne strony. Testowane modele wykonane z plastiku w technice 5D są wytrzymalsze od tych drukowanych w 3D, a ich wytworzenie cechuje większa oszczędność materiałów zużytych do produkcji.


  Nowe technologie w administracji


  Rozwój cyfryzacji ma ogromny wpływ nie tylko na produkcję przemysłową i usługi, czyli sektor prywatny, ale też na sektor publiczny (zwłaszcza w przypadku państw rozwiniętych i rozwijających się). Od wielu lat również Polska stara się dostosować do ogólnoświatowych trendów. Cyfryzacja usług administracyjnych, których między 2015 a 2018 rokiem wprowadzono ponad pół tysiąca, jest elementem zaprezentowanego w czerwcu 2016 roku programu Od papierowej do cyfrowej Polski48 i częścią Planu na rzecz odpowiedzialnego rozwoju.


  Na rozwój polskiej e-administracji bardzo duży wpływ ma także UE. W ramach finansowego wsparcia jednym z priorytetów była budowa elektronicznej administracji, której celem jest poprawa warunków prowadzenia działalności gospodarczej poprzez zwiększenie dostępności zasobów informacyjnych administracji publicznej, a także usług publicznych w formie cyfrowej i dla obywateli, i dla przedsiębiorców. Wsparcie finansowe obejmowało m.in. takie projekty jak budowa elektronicznych platform usług publicznych, przebudowa i dostosowanie rejestrów państwowych, zasobów i systemów informatycznych administracji publicznej do współdziałania, zapewnienie zintegrowanej infrastruktury teleinformatycznej dla jednostek administracji centralnej i jednostek samorządu terytorialnego, rozwój systemów informacji publicznej itp. W ostatnich latach zrealizowano kilkadziesiąt projektów mających wspierać e-usługi publiczne w zakresie spraw administracyjnych (zwłaszcza spraw obywatelskich), dotyczących zabezpieczenia społecznego i rynku pracy, wymiaru sprawiedliwości, ochrony zdrowia, prowadzenia działalności gospodarczej (np. spraw podatkowych) i działalności rolniczej. Inwestowano też w programy bezpieczeństwa i powiadamiania ratunkowego, dostępu do kultury i dziedzictwa narodowego, a także do danych przestrzennych i statystycznych49. Przykładami sfinansowanych w ramach POIG projektów są utworzenie platformy komunikacyjnej z zakresu zabezpieczenia społecznego (Emp@tia), zawierającej informacje na temat oferowanych przez państwo świadczeń socjalnych (koszt projektu to 45 413 816 złotych), czy informatyzacja wydziałów ksiąg wieczystych (koszt projektu to 29 959 005 złotych) i wiele innych.


  Obecnie w Polsce można za pośrednictwem sieci założyć m.in. zaufany profil na platformie e-PUAP, pozwalający np. na wysyłanie pism do podmiotów publicznych, składanie wniosków o wydanie Europejskiej Karty Ubezpieczenia Zdrowotnego (EKUZ), wnioskować o wydanie odpisu aktu stanu cywilnego, zaświadczenia o prawie do głosowania w miejscu pobytu w dniu wyborów czy o rejestrację działalności gospodarczej. Dzięki wdrożonym innowacjom można w czasie rzeczywistym skorzystać z serwisu obywatel.gow.pl, np. w celu wyrobienia nowego dowodu osobistego, skorzystania z programu Rodzina 500 plus czy sprawdzenia historii pojazdu i stanu swoich punktów karnych. Dostępny jest również serwis danepubliczne.gov.pl, zawierający Centralne Repozytorium Informacji Publicznej (CRIP), a podane tam dane można wykorzystać do badań czy analiz potrzebnych np. podczas prowadzenia działalności gospodarczej. Statystyki sprawdzić można dzięki serwisowi widok.gov.pl, ilustrującemu popularność stron i usług oferowanych w polskiej e-administracji, można też skorzystać z usługi mDokumenty i pobrać na swój smartfon aplikację mObywatel.


  Za pomocą internetu można też załatwić wiele innych spraw, takich jak choćby sprawdzenie swoich danych w rejestrze PESEL, uzyskanie dostępu do materiałów geodezyjnych lub kartograficznych, zgłoszenie utraty bądź uszkodzenia dowodu osobistego, uzyskanie wglądu do elektronicznej księgi wieczystej i złożenie wniosku o odpis, wyciąg albo zaświadczenie, uzyskanie wypisu i wyrysu z ewidencji gruntów i budynków, zgłoszenie zbycia pojazdu czy wyjazdu za granicę, uzyskanie zaświadczenia z Krajowego Rejestru Karnego (KRK) itd. Od niedawna też można potwierdzić swoją tożsamość (lub sprawdzić czyjąś, np. podczas stłuczki samochodowej) za pomocą smartfona (mTożsamość) bądź skorzystać z mDowodu Osobistego podczas załatwiania niektórych spraw w urzędach. W najbliższej przyszłości przewidziane jest umożliwienie zainstalowania aplikacji z innymi dokumentami (mPrawo Jazdy, mDowód Rejestracyjny czy mUbezpieczenie OC).


  Mobilny dostęp do administracji jest również coraz bardziej powszechny na całym świecie (tabela 1.3). Powszechna cyfryzacja administracji rodzi jednak dwa poważne zagrożenia: powszechny dostęp hakerów do wszelkiego rodzaju dokumentów i możliwość uzależnienia usług administracyjnych od infrastruktury IT oraz rozwiązań informatycznych, np. całkowity paraliż usług podczas przerwy w dostawie prądu czy braku dostępu do internetu albo niemożność rozwiązania spraw, które „nie pasują” do wykorzystywanych w systemie algorytmów i procedur. Zalecenie Komisji Europejskiej jest zatem takie, aby wszystkie rozwiązania informatyczno-informacyjne przeznaczone dla administracji publicznej wprowadzać rozważnie i z należytą starannością.


  Wykluczeni z globalnej sieci — konsekwencje i sposoby rozwiązania problemu


  Nie wszyscy mieszkańcy zglobalizowanego świata mają dostęp do olbrzymich zasobów sieci internetowej. W opublikowanym w 2017 roku przez The Center for Data Innovation raporcie poświęconym cyfryzacji państw członkowskich Unii Europejskiej Polska zajęła dwudzieste miejsce (w rankingu obejmującym dwadzieścia osiem państw).50 W naszym kraju podstawowymi barierami w procesie cyfryzacji społeczeństwa są wiek, wykształcenie i sytuacja materialna (rysunki 1.11, 1.12, 1.13). Wiele osób niekorzystających z dobrodziejstw sieci deklaruje chęć używania jej, niestety nie mają takiej możliwości lub brakuje im umiejętności (często nawet podstawowych) posługiwania się dostępnymi (w domu, pracy czy miejscach publicznych, np. bibliotekach) urządzeniami (zarówno stacjonarnymi, jak i mobilnymi).
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  Rysunek 1.11. Użytkownicy internetu w Polsce w poszczególnych kategoriach wiekowych — rok 2018


  Źródło: Opracowanie własne na podstawie: Cyberbezpieczeństwo RP…, op. cit.
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  Rysunek 1.12. Polscy internauci w 2018 roku — podział według wykształcenia


  Źródło: Opracowanie własne na podstawie: Cyberbezpieczeństwo RP…, op. cit.
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