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    Słowem wstępu


    O książce


    Książka powstała, aby udokumentować wiedzę o hackingu, bezpieczeństwie oraz technikach używanych przez złośliwe oprogramowanie, którą autor zdobywał „po godzinach”. Publikacja jest skierowana do każdej osoby, która chce się rozwijać w programowaniu niskopoziomowym oraz hackingu. Złośliwe oprogramowanie typu wirusy, exploity i inne narzędzia hakerskie dla wielu użytkowników komputera jest owiane tajemnicą. Jako autor mam nadzieję, że treści tutaj zawarte dadzą odpowiedzi na wiele pytań i rozjaśnią metody działania hakerów i autorów złośliwego oprogramowania. A może Ty, Drogi Czytelniku, wejdziesz do tego świata i za pomocą drogowskazów zawartych w książce staniesz się hakerem — specjalistą od bezpieczeństwa IT. Bo ta książka to tylko drogowskazy ode mnie — autora.


    Do zrozumienia większości treści od czytelnika wymagana jest znajomość chociaż podstaw programowania w dowolnym języku dla systemów z rodziny Windows NT. Prezentowane kody źródłowe zostały przetestowane w systemie Microsoft Windows 10 w wersji 64-bitowej.


    Początkowe rozdziały to przedstawienie architektury procesorów x86(-64) oraz systemów Windows NT. Dalej jest wprowadzenie do programowania w języku Asembler za pomocą pakietu MASM64. W kolejnych rozdziałach zaprezentowano główne rodzaje złośliwego oprogramowania wraz z przykładową implementacją (w formie laboratorium). Przedostatnie rozdziały poruszają tematykę bezpieczeństwa systemów Windows oraz crackingu (bezpieczeństwa oprogramowania). Na końcu zostały dodane dwie historie „Z pamiętnika hakera”. Jako dodatki do książki dołączono opis funkcji logicznych, mały leksykon pojęć związanych z hackingiem oraz kilka kodów źródłowych.


    Konwencje stosowane w książce


    
      	Wartości binarne są zapisywane z przyrostkiem „b” na końcu, np. 1111 1111b.


      	Wartości heksadecymalne (szesnastkowe) w kodach źródłowych w języku Asembler są zapisywane z przyrostkiem „h” na końcu, np. 0FFh.


      	Wartości heksadecymalne (szesnastkowe) w kodach źródłowych w językach C, C++ i C# są zapisywane z przedrostkiem „0x”, np. 0xFF.


      	Wartości w systemie dziesiętnym są zapisywane z przyrostkiem „d”, np. 21d, lub bez przedrostków i przyrostków, np. 255.

    


    Podziękowania


    Podziękowania (w kolejności alfabetycznej) dla:


    
      	Piotra „Achatesa” — za prowadzenie przez długi czas legendarnego portalu.


      	Krzysztofa Rachwała — za pomoc w rozwiązaniu wielu problemów programistycznych.


      	Państwowej Wyższej Szkoły Zawodowej w Krośnie — za wiedzę, zdobyte umiejętności oraz dobrze spędzony czas.


      	Rodziny — za to, że jesteście i za wszystko.


      	Wydawnictwa Helion — za współpracę i pomoc.
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    [image: ]Dawid Farbaniec — urodzony w 1990 r., programista z zawodu oraz z zamiłowania. Ukończył kierunek informatyka w Państwowej Wyższej Szkole Zawodowej w Krośnie. Przygodę z programowaniem rozpoczął pod koniec szkoły podstawowej, gdy dostał pierwszy komputer (Intel Celeron 333Mhz, 128 MB RAM, 6 GB HDD). Zainteresowany szczególnie platformą .NET, językiem Asembler x86-64 oraz tematyką hacking/security/malware.

     

     


    Profil autora:


    
      	https://helion.pl/autorzy/dawid-farbaniec

    


    Portale społecznościowe:


    
      	https://www.facebook.com/dawidfarbaniec


      	https://www.youtube.com/DawidFarbaniec

    

  


  
    Rozdział 1.

    Hacking — wprowadzenie


    1.1. Na czym polega działalność hakerów


    Haker to na pewno osoba o wysokich umiejętnościach informatycznych. Tak można przeczytać w wielu definicjach tego słowa. Ale dlaczego w niektórych przypadkach np. programowanie można określić hackingiem, a w innych nie? Ponieważ nie chodzi tutaj tylko o daną czynność, a o sposób jej wykonywania. Aby działalność komputerową można było nazwać hackingiem, musi ona przynosić frajdę i być w pewien sposób odkrywaniem nieznanego. Nie nazwałbym hakerem osoby, która codziennie w pracy tworzy strony internetowe z szablonów za pomocą jakiegoś systemu zarządzania treścią. Ale w przypadku np. własnej witryny napisanej od zera (lub niekoniecznie), która jest pełna artykułów przedstawiających autorskie rozwiązania z dziedziny programowania czy bezpieczeństwa, nie wstrzymałbym się od określenia „haker”. Warto zaznaczyć, że nie ogranicza się to tylko do programowania. Hakerzy mogą tworzyć muzykę (np. chiptune), grafikę komputerową czy przeprowadzać testy zabezpieczeń na zlecenie.


    1.2. Subkultura hakerów


    Mimo że hakerów można podzielić, a tworzone przez nich grupy często walczą ze sobą i mogą prezentować różne poglądy, to całą społeczność łączą: chęć rozwoju i zdobywania wiedzy oraz swoboda w dostępie do informacji. Każdy haker podnosi swoją pozycję w społeczności poprzez pracę wykonaną dla innych. Może to być np. tworzenie narzędzi, pisanie artykułów, publikacja kodów źródłowych czy pomoc początkującym na komputerowych forach dyskusyjnych.


    Popularne jest prowadzenie własnych stron internetowych — na przykład w postaci technicznego bloga. Pozwala to budować swój wizerunek w wirtualnym świecie. Opisywanie własnych rozwiązań określonych problemów jest bardzo cenione, gdyż pozwala innym zaoszczędzić czas.


    Spotkałem się kiedyś ze stwierdzeniem: „Przecież to jest praca za darmo”. Osoby wypowiadające takie lub podobne słowa nie do końca rozumieją, jak działa społeczność hakerów. Nie tylko haker, ale każdy człowiek chce czuć się potrzebny. Pomoc innym jest korzystna również dla tego, kto pomaga. Zyskuje on szacunek i tworzy dobrą opinię o sobie.


    Jeśliby wierzyć usłudze Google Trends, to zainteresowanie tematyką hackingu bardzo mocno spadło. Myślę jednak, że oznacza to zejście do „podziemia”. Nadal są grupy i samodzielne osoby zajmujące się hackingiem, tylko działają bardziej w ukryciu.


    1.3. Wojna cybernetyczna


    Wojna cybernetyczna (w skrócie cyberwojna) polega na atakowaniu systemów informatycznych przeciwnika. Mogą to być ataki DDoS powodujące blokadę ważnych usług, użycie programów typu exploit, aby przejąć urządzenia wroga, a nawet propaganda rozsiewana za pomocą internetowych środków komunikacji. Groźne starcia w cyberprzestrzeni mogą występować z powodów politycznych czy religijnych, ale nie tylko. A walka może toczyć się niekoniecznie między państwami. Zdarzało się, że grupy hakerskie wypowiadały sobie cyberwojnę. Przeniesienie walki na pole cybernetyczne pozwala o wiele mniejszym, słabszym państwom na skuteczne atakowanie wielkich mocarstw. Cyberataki mogą być również odpowiedzią „zwykłych” ludzi na nieodpowiadające im działania rządu. Wojna cybernetyczna jest poważnym zagrożeniem, które rośnie wraz z rozwojem technologii informacyjnej.

  


  
    Rozdział 2.

    Pakiety MASM32 i MASM64


    2.1. Przygotowanie środowiska pracy MASM32


    Pakiet MASM32 jest zestawem narzędzi do tworzenia aplikacji w języku Asembler dla systemów Windows opartych na 32-bitowej architekturze x86. Gotowy zestaw do programowania w MASM32 można pobrać ze strony http://masm32.com/. Zamieszczony jest tam instalator, który zainstaluje dość rozbudowany pakiet do programowania. Dla wygodniejszej pracy można pobrać środowisko WinAsm ze strony http://winasm.net/, które posiada wbudowany edytor okien dialogowych, kolorowanie składni, gotowe szablony i inne pomocne rzeczy.


    2.1.1. Program „Witaj, 32-bitowy świecie!”


    Na listingu 2.1 przedstawiono program wyświetlający komunikat „Witaj, 32-bitowy świecie!”.


    Listing 2.1. Kod źródłowy programu „Witaj, 32-bitowy świecie!”


    
      .686

    


    
      .model flat, stdcall

    


    
      include include\kernel32.inc

    


    
      include include\user32.inc

    


    
      includelib lib\kernel32.lib

    


    
      includelib lib \user32.lib

    


    
      .data

    


    
      szText db "Witaj, 32-bitowy świecie!", 0

    


    
      .code

    


    
      start:

    


    
      push 0

    


    
      push offset szText

    


    
      push offset szText

    


    
      push 0

    


    
      call MessageBoxA

    


    
      push 0

    


    
      call ExitProcess

    


    
      end start

    


    Kod źródłowy programu z listingu 2.1 rozpoczyna się określeniem zestawu instrukcji (.686). Dalej dyrektywa model określa model pamięci (płaski) oraz konwencję wywołania (stdcall). Niżej jest dołączenie plików nagłówkowych dyrektywą include oraz bibliotek dyrektywą includelib. W sekcji danych (.data) zadeklarowany jest ciąg bajtów zawierający napis do wyświetlenia. W sekcji kodu .code jest początek głównej etykiety start, odłożenie argumentów funkcji MessageBoxA na stos przy użyciu instrukcji PUSH oraz wywołanie za pomocą instrukcji CALL funkcji wyświetlającej komunikat. Niżej jest wyjście z programu za pomocą funkcji ExitProcess z parametrem zero (PUSH 0) oraz zakończenie głównej etykiety (end start).


    2.2. Przygotowanie środowiska pracy MASM64


    Pakiet MASM64 jest dołączony do środowiska Visual Studio. Jest to zestaw narzędzi do tworzenia aplikacji w języku Asembler dla systemów Windows w wersji 64-bitowej (architektura x86-64). Odpowiednie narzędzia — w przypadku systemu Windows 10 i Visual Studio 2015 — można znaleźć w katalogu:


    C:\Program Files (x86)\Microsoft Visual Studio 14.0\VC\bin\amd64


    W przypadku Visual Studio 2017 będzie to katalog:


    C:\Program Files (x86)\Microsoft Visual Studio\2017\Community\VC\Tools\MSVC\14.10.25017\bin\HostX64\x64


    Główne narzędzia zawarte w tym katalogu to:


    
      	ml64.exe — asembler MASM w wersji 64-bitowej dokonujący asemblacji kodu źródłowego programu,


      	link.exe — konsolidator (ang. linker) zamieniający kod po asemblacji na plik wykonywalny *.exe,


      	cvtres.exe — konwerter plików zasobów do plików *.obj, aby mogły być użyte przez konsolidator.

    


    Można je skopiować do osobnego folderu, np. D:\masm64. Jednak należy wiedzieć, że do odpowiedniego działania narzędzia te potrzebują bibliotek *.dll o nazwach: mspdbcore.dll oraz mspdbst.dll.


    Cały folder z wydzielonym i przygotowanym pakietem MASM64 przedstawia rysunek 2.1.
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    Rysunek 2.1. Wydzielone i przygotowane środowisko do programowania z użyciem MASM64


    Na środowisko przedstawione na rysunku 2.1 składają się odpowiednio pliki:


    Program ml64.exe to asembler MASM64, a link.exe to konsolidator (ang. linker). Natomiast mspdbst.dll oraz mspdbcore.dll to biblioteki potrzebne do działania narzędzi.


    Plik cvtres.exe to kompilator zasobów. Biblioteki kernel32.lib oraz User32.lib są potrzebne, gdy używa się podstawowych funkcji Windows API. Aby móc używać odpowiednich funkcji Windows API, potrzebne będzie dołączanie właściwych bibliotek typu *.lib. W przypadku systemu Windows 10 można je znaleźć w katalogu C:\Program Files (x86)\ Windows Kits\10\Lib\10.0.10586.0\um\x64.


    W pliku prog1.asm będzie kod źródłowy programu w języku Asembler. Skrypt build.bat dokonuje asemblacji i konsolidacji kodu źródłowego. W prostych słowach: z kodu źródłowego tworzy program w postaci pliku wykonywalnego *.exe. Zawiera on następujące polecenia:


    
      @echo off

    


    
      ml64.exe prog1.asm /link resources.obj /entry:Main /subsystem:windows /defaultlib:"kernel32.Lib" /defaultlib:"user32.Lib"

    


    
      pause

    


    W przypadku programu bez zasobów natywnych należy usunąć nazwę pliku obiektowego resources.obj, gdyż nie będzie on dołączany.


    Skrypt build_res.bat służy do kompilacji zasobów. Do tworzenia plików zasobów można użyć środowiska Visual Studio. Zasoby to np. okna dialogowe, kursory, bitmapy i inne. Skrypt ten zawiera następujące polecenia:


    
      @echo off

    


    
      cvtres.exe ResTempl1.rct

    


    
      pause

    


    Przy czym ResTempl1.rct to nazwa pliku z zasobami utworzona przez edytor zasobów (np. w Visual Studio).


    Podczas pisania programów wygodnie jest mieć pokolorowane słowa i znaki zawarte w składni języka, w tym celu można użyć np. darmowego edytora, jakim jest notepad++ (rysunek 2.2).
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    Rysunek 2.2. Kod źródłowy w języku Asembler ze składnią pokolorowaną przez program notepad++


    2.2.1. Program „Witaj, 64-bitowy świecie!”


    Na listingu 2.2 przedstawiono program wyświetlający komunikat „Witaj, 64-bitowy świecie!”.


    Listing 2.2. Kod źródłowy programu „Witaj, 64-bitowy świecie”


    
      extrn ExitProcess : proc

    


    
      extrn MessageBoxA : proc

    


    
      .data

    


    
      szText db "Witaj, 64-bitowy świecie!", 0 ;ciąg bajtów zawierający napis

    


    
      .code

    


    
      Main proc

    


    
      sub rsp, 28h

    


    
      xor r9, r9

    


    
      lea r8, szText

    


    
      lea rdx, szText

    


    
      xor rcx, rcx

    


    
      call MessageBoxA

    


    
      add rsp, 28h

    


    
      ;wyjście z programu

    


    
      sub rsp, 8h

    


    
      xor rcx, rcx ;kod wyjścia = 0

    


    
      call ExitProcess

    


    
      Main endp

    


    
      end

    


    Program z listingu 2.2 rozpoczyna się dyrektywami extrn, które pozwalają na skorzystanie z funkcji z zewnętrznej biblioteki. Określone tutaj są dwie funkcje: ExitProcess z biblioteki kernel32.dll oraz MessageBoxA z biblioteki systemowej user32.dll. Dalej w sekcji .data zadeklarowany jest ciąg bajtów, który zawiera napis do wyświetlenia. Napis kończy się zerem, co informuje funkcję MessageBoxA, że nie ma czytać danych za zerem. Niżej jest sekcja kodu .code, która zawiera główną procedurę o nazwie Main. Instrukcja SUB RSP, 28h wyrównuje stos. Niestety w MASM64 trzeba ręcznie wyrównywać stos.
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            Więcej informacji o wyrównaniu stosu i rejestrach do przekazywania parametrów znajduje się w podrozdziale 3.3. „Stos”.

          
        

      
    


    Funkcja MessageBoxA ma cztery parametry: uchwyt do okna, tekst do wyświetlenia, tytuł okna oraz rodzaj przycisków i ikony. Parametry te podaje się przez specjalne rejestry (RCX, RDX, R8 i R9) „od końca”. Domyślny przycisk OK oraz brak ikony określa wartość zero, stąd operacja XOR R9, R9, która daje w wyniku zero. Dalej dwie instrukcje LEA ładują adres efektywny do odpowiednich rejestrów (R8 i RDX). Jako uchwyt okna podaje się zero, stąd zerowanie rejestru RCX poprzez instrukcję XOR. Dalej instrukcja CALL wywołuje funkcję Windows API, która wyświetla komunikat. Następuje odtworzenie stosu poprzez ADD RSP, 28h oraz wyjście z programu. Wyjście następuje poprzez wywołanie funkcji ExitProcess z jednym parametrem, do którego podane jest zero (poprzez rejestr RCX). Dalej jest dyrektywa endp kończąca deklarację procedury Main oraz dyrektywa end kończąca cały kod źródłowy.

  


  
    Rozdział 3.

    Architektura procesorów z rodziny x86(-64)


    3.1. Organizacja pamięci


    W architekturze komputera znajdują się różne rodzaje pamięci. Pamięć podręczna (ang. cache) pozwala na szybki dostęp do danych, które mają być użyte w najbliższym czasie. Natomiast pamięć operacyjna przechowuje m.in. aktualnie wykonywane programy oraz dane z nimi związane. Zaletą tradycyjnej pamięci RAM jest ulotność przechowywanych w niej danych po odłączeniu zasilania. Dysk twardy pozwala dłużej przechowywać dane i nie jest wymagane utrzymanie zasilania. Bez wgłębiania się w warstwę sprzętową i spoglądając z perspektywy uruchomionej aplikacji, można przejść dalej. Aplikacja działająca w systemie operacyjnym ma dostęp do pamięci wirtualnej (ang. virtual memory). System operacyjny i sprzęt zajmują się zarządzaniem pamięcią. Pamięć wirtualna jest mapowana na pamięć fizyczną (ang. physical memory). Dzięki relokacji danych z pamięci fizycznej na dysk (i vice versa) możliwy jest dostęp do większej przestrzeni adresowej. Dlatego często dostępna jest większa ilość pamięci wirtualnej niż pamięci fizycznej zamontowanej w komputerze.


    Pojemność pamięci można wyrazić w jednostkach informacji pamięci komputerowej. Poniżej przedstawiono wybrane jednostki, z którymi można się spotkać w programowaniu.


    Bit — może mieć jedną z dwóch wartości: zero lub jeden.


    Półbajt (ang. nibble) — 4 bity.


    Bajt (ang. byte) — 8 bitów. Inna nazwa to octet.


    Słowo (ang. word) — 2 bajty (16 bitów).


    Podwójne słowo (ang. double word) — 2 słowa, 4 bajty (32 bity).


    Poczwórne słowo (ang. quad word) — 4 słowa, 8 bajtów (64 bity).


    Kilobajt (ang. kilobyte) — 1024 bajty.


    Megabajt (ang. megabyte) — 1024 kilobajty.


    Gigabajt (ang. gigabyte) — 1024 megabajty.
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            Wielu osobom na pewno zdarzało się mylić skróty jednostek informacji pamięci komputerowej. Prawidłowy zapis skrótu jednostki kilobajt to KB (duże „B”). Skrót Kb (małe „b”) natomiast oznacza kilobit. Przykładowo: aplikacja ma rozmiar 80 KB (80 kilobajtów), a przepustowość łącza wynosi 500 Kb/s (kilobitów na sekundę).

          
        

      
    


    Aplikacje stworzone dla procesorów x86(-64) używają określonego modelu pamięci. Jest to sposób, w jaki program korzysta z pamięci. Dzięki temu nie adresuje bezpośrednio pamięci fizycznej.


    Segmentowy model pamięci (ang. segmented memory model) — aplikacja widzi pamięć jako niezależne przestrzenie adresowe nazywane segmentami. Adresowanie odbywa się poprzez podanie selektora segmentu oraz przesunięcia (ang. offset). Kod aplikacji, dane oraz stos są najczęściej osobno. Maksymalnie można zdefiniować 16 383 różne segmenty. Aplikacja może mieć jednoczesny dostęp do sześciu segmentów za pomocą sześciu selektorów (CS, DS, ES, FS, GS oraz SS). Coraz mniej aplikacji korzysta z tego modelu pamięci. Ogólny schemat modelu segmentowego przedstawia rysunek 3.1.
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    Rysunek 3.1. Segmentowy model pamięci — schemat ogólny


    Płaski model pamięci (ang. flat memory model) — aplikacja widzi pamięć jako ciągłą przestrzeń adresową. W trybie 32-bitowym obszar ma rozmiar maksymalny do 4 GB (adresy od 0 do 232 – 1). W trybie 64-bitowym możliwe jest obsłużenie większego obszaru. Adresowanie odbywa się poprzez podanie adresu liniowego. Ogólny schemat modelu płaskiego przedstawia rysunek 3.2.
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    Rysunek 3.2. Płaski model pamięci — schemat ogólny


    Zarówno w modelu płaskim, jak i segmentowym pamięć może być podzielona na strony (jeśli stronicowanie jest aktywne). Stronicowanie pozwala na przemieszczanie danych w fizycznej przestrzeni adresowej. W starszych procesorach pozwalało to na adresowanie większej ilości pamięci niż ta fizycznie zamontowana w komputerze. Ogólne działanie stronicowania polega na tym, że mechanizm tłumaczący przetwarza adres wirtualny na adres fizyczny, określając przy tym stronę w pamięci.


    Oprócz wymienionych modeli dostępny jest jeszcze tryb adresu rzeczywistego, kompatybilny z procesorami 8086. Obszar pamięci jest podzielony na segmenty równego rozmiaru, a każdy z nich wynosi 64 KB. Dostępna fizyczna przestrzeń adresowa wynosi 1 MB. Adres efektywny o rozmiarze 16 bitów jest tłumaczony w tym modelu na 20-bitowy adres fizyczny. W trybie adresu rzeczywistego pamięć nie jest podzielona na strony.


    3.2. Rejestry procesora


    Rejestry procesora są komórkami pamięci o niewielkich rozmiarach (porównując do innych rodzajów pamięci).
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            Niektórzy określają rejestry jako jeden z rodzajów pamięci, jednak są też wypowiedzi, że nie jest to typowa pamięć, gdyż rejestrów się nie adresuje.

          
        

      
    


    Służą one do przechowywania danych tymczasowych, np. wyników obliczeń. Operacje wykonywane z użyciem rejestrów procesora są przeprowadzane o wiele szybciej niż te wykonywane za pomocą pamięci operacyjnej.


    Warte opisania jest tzw. dopełnienie zerami (ang. zero-extended). W przypadku użycia 64-bitowego rejestru ogólnego przeznaczenia dla operandu o rozmiarze 32 bitów następuje wypełnienie zerami starszych 32 bitów. W przypadku operandów o rozmiarze 8 bitów lub 16 bitów starsze bity nie są modyfikowane. Przedstawione jest to na rysunku 3.3.
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    Rysunek 3.3. Wypełnienie zerami w rejestrach ogólnego przeznaczenia a rozmiar operandów — schemat ogólny


    Rejestry można podzielić ze względu na ich przeznaczenie.


    Podział może być następujący:


    Rejestry systemowe (ang. System Registers) — używane w operacjach systemowych, jak np. zarządzanie pamięcią. Dodatkowo rejestry odpluskwiania (ang. Debug Registers) pozwalają raportować odpowiedniemu oprogramowaniu informacje o operacji odpluskwiania (ang. debugging). Ogólny schemat przedstawia rysunek 3.4.
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    Rysunek 3.4. Główne rejestry systemowe — schemat ogólny


    Rejestry umieszczone na rysunku 3.4 mogą być modyfikowane tylko przez oprogramowanie uruchomione z określonymi przywilejami (oprócz rejestru znaczników, z którego mogą korzystać „zwykłe” programy).


    Poniżej przedstawiono krótką charakterystykę rejestrów systemowych:


    
      	Rejestry kontrolne — używane przy przeprowadzaniu różnych operacji systemowych.


      	Rejestry odpluskwiania — używane przy operacji odpluskwiania i do udostępniania odpowiednich informacji na temat tego procesu.


      	Rejestr zadań (ang. Task Register) — używany m.in. przy wielozadaniowości (ang. multitasking), tj. wykonywaniu wielu zadań równocześnie.


      	Rejestry tablicy deskryptorów (ang. Descriptor Table Registers) — używane przy zarządzaniu pamięcią. Pozwalają określić struktury danych w segmentowym modelu pamięci.


      	Rejestr znaczników (ang. Flags Register) — zawiera bity pozwalające kontrolować system operacyjny oraz bity kontrolne dla operacji na napisach. Posiada również bity statusu, które przechowują informacje o rezultacie przeprowadzonych operacji arytmetycznych. Poszczególne znaczniki (bity) opisano dalej.

    


    Rejestry ogólnego przeznaczenia (ang. General Purpose Registers, GPRs) — stworzone do przechowywania operandów instrukcji, wyników obliczeń czy wskaźników na określone miejsce w pamięci. Ogólny schemat przedstawia rysunek 3.5.


    [image: ]


    Rysunek 3.5. Rejestry ogólnego przeznaczenia w architekturze x86(-64) — schemat ogólny


    
      
        
        
      

      
        
          	
            [image: ]

          

          	
            Prefiks REX jest to część opkodu (instrukcji w języku maszynowym) pozwalająca na dostęp do rozszerzonych rejestrów, dodatkowych rejestrów i obsługę operandów o rozmiarze 64 bitów.

          
        

      
    


    Mimo że rejestry określane są jako ogólnego przeznaczenia, to każdy z nich został stworzony w określonym celu. Poniżej przedstawione jest zalecane przeznaczenie rejestrów:


    
      	RAX — określany jako „akumulator”. Przechowuje operandy i wyniki obliczeń.


      	RBX — określany jako „rejestr bazowy”. Przechowuje adres do danych.


      	RCX — określany jako „rejestr licznika”. Używany jako licznik w pętlach lub innych operacjach, w których występują iteracje.


      	RDX — określany jako „rejestr danych”. Używany przy operacjach wejścia-wyjścia.


      	RSI — określany jako „rejestr źródłowy”. Używany jako wskaźnik źródłowy przy operacjach na ciągach znaków.


      	RDI — określany jako „rejestr docelowy”. Używany jako wskaźnik docelowy przy operacjach na ciągach znaków.


      	RSP — określany jako „wskaźnik stosu” (ang. Stack Pointer). Przechowuje wskaźnik wierzchołka stosu.


      	RBP — określany jako „wskaźnik bazowy” (ang. Base Pointer). Przechowuje wskaźnik do określonych danych na stosie.

    


    Warto trzymać się wyżej opisanych zasad, ponieważ niektóre instrukcje procesora mają w założeniach, że określone dane są w konkretnych rejestrach (np. instrukcja pętli LOOP korzysta z rejestru licznika (RCX/ECX/CX) do wykonania odpowiedniej liczby iteracji).


    Rejestry segmentowe — stworzone do przechowywania selektorów segmentów. Selektor segmentu pozwala określić położenie segmentu w pamięci. Programując w języku Asembler, selektory te można utworzyć za pomocą specjalnych dyrektyw/symboli.


    Rejestry rozszerzeń — stworzone dla dodatkowych zestawów instrukcji, np. rozszerzeń do pracy z multimediami czy innych. Dodatkowe zestawy instrukcji są opisane dalej.


    Rejestr flag/znaczników — zawiera bity kontrolne i statusu, jak opisano wcześniej. Ogólny schemat umiejscowienia znaczników w tym rejestrze znajduje się na rysunku 3.6.
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    Rysunek 3.6. Umiejscowienie poszczególnych znaczników w rejestrze flag — schemat ogólny


    Poniżej przedstawiono ogólny opis flag systemowych. Znaczniki te nie są zazwyczaj używane przez standardowe aplikacje.


    
      	Flaga pułapki debugera (ang. Trap Flag) — znacznik systemowy (bit 8). Oprogramowanie ustawia bit pułapki debugera podczas odpluskwiania aplikacji. Wyzerowanie tego bitu wyłącza pracę krok po kroku. Podczas wykonywania kodu krok po kroku procesor generuje wyjątek odpluskwiania (ang. Debug Exception). Dzięki temu można sprawdzać stan programu w określonym momencie.


      	Flaga przerwania (ang. Interrupt Flag) — znacznik systemowy (bit 9). Ustawienie tego bitu włącza obsługę maskowanych przerwań sprzętowych. Wyzerowanie wyłącza obsługę tych przerwań. Ustawienie tej flagi nie ma wpływu na przerwania niemaskowane (takie, które nie mogą zostać zignorowane).


      	Pole poziomu przywilejów wejścia/wyjścia (ang. I/O Privilege Level Field) — pole systemowe (bity 13. i 12.) związane z poziomem przywilejów przy obsłudze urządzeń. Liczba całkowita w przedziale od 0 do 3.


      	Flaga zadania zagnieżdżonego (ang. Nested Task Flag) — znacznik systemowy (bit 14). Jeśli bit jest ustawiony, to znaczy, że zadanie jest zagnieżdżone w innym — podlega innemu zadaniu (procesowi). Jeśli bit jest wyzerowany, proces jest na górze w hierarchii — nie jest zagnieżdżony.


      	Flaga wznowienia (ang. Resume Flag) — znacznik systemowy (bit 16). Związany z odpluskwianiem (ang. debugging). Zapobiega występowaniu wielokrotnych wyjątków odpluskwiania (ang. Debug Exceptions) dla jednej instrukcji. Bit ten jest zerowany przez procesor po każdej pomyślnie wykonanej instrukcji — oprócz instrukcji skoku (JMP), wywołania (CALL), przerwania (INTn) i powrotu z przerwania (IRET). Przy tych instrukcjach bit nie jest zerowany.


      	Flaga trybu Virtual-8086 (ang. Virtual-8086 Mode Flag) — znacznik systemowy (bit 17). Ustawienie tego bitu aktywuje tryb wirtualny 8086. Wyzerowanie bitu powoduje wyłączenie trybu Virtual-8086.


      	Flaga sprawdzenia wyrównania (ang. Alignment Check Flag) — znacznik systemowy (bit 18). Ustawienie tego bitu aktywuje automatyczną kontrolę wyrównania odwołań do pamięci. Jeśli bit AM w rejestrze kontrolnym CR0 jest ustawiony i ustawiony jest ten znacznik, to odwołanie do niewyrównanego operandu spowoduje wyjątek sprawdzenia wyrównania (ang. Alignment Check Exception). Wyjątek ten może wystąpić tylko na poziomie użytkownika (ang. User Mode). Poziomy uprzywilejowania są opisane w rozdziale o architekturze systemów z rodziny Windows NT.


      	Flaga przerwania wirtualnego (ang. Virtual Interrupt Flag) — znacznik systemowy (bit 19), który jest wirtualnym odwzorowaniem flagi przerwania (ang. Interrupt Flag). Pozwala oprogramowaniu stworzonemu dla procesora 8086 wykonywać instrukcje, które modyfikują flagę przerwania (ang. Interrupt Flag). Dzięki temu programy działające w trybie wirtualnym 8086 mogą używać tych instrukcji bez wywoływania wyjątku i działają tak, jakby modyfikowały flagę IF, a nie jej wirtualne odwzorowanie.


      	Flaga oczekującego przerwania wirtualnego (ang. Virtual Interrupt Pending Flag) — znacznik systemowy (bit 20). Swoim statusem wskazuje, czy wirtualne przerwanie maskowane oczekuje na wykonanie. Przerwania maskowane pochodzą głównie z urządzeń zewnętrznych.


      	Flaga identyfikacji właściwości procesora (ang. Processor Feature Identification Flag) — znacznik systemowy (bit 21). Jeśli oprogramowanie może go modyfikować, wtedy procesor wspiera instrukcję CPUID. Instrukcja ta (CPUID) pozwala zdobyć informacje na temat możliwości danego procesora.

    


    Inny rodzaj flag, jaki można wyróżnić, to flagi statusu. Ustawiane są zależnie od wyniku ostatniej operacji arytmetycznej. Znaczników tych często używa się w programowaniu, dlatego zostały opisane trochę dokładniej niż znaczniki systemowe.


    
      	Flaga przeniesienia (ang. Carry Flag) — znacznik jest ustawiany, jeśli operacja arytmetyczna spowoduje przeniesienie (dla dodawania) lub pożyczenie (dla odejmowania) z najbardziej znaczącego bitu. W przeciwnym wypadku flaga jest zerowana. Znacznik może być ustawiony instrukcją STC (ang. Set Carry), a wyzerowany może być instrukcją CLC (ang. Clear Carry). Instrukcje logiczne, takie jak AND, OR, XOR, zerują flagę przeniesienia. Instrukcje typu Bit Test (BT, BTC...) ustawiają flagę przeniesienia zależnie od wartości danego bitu w podanym operandzie. Ważną informacją jest, że flaga ta informuje o przepełnieniu w przypadku operacji arytmetycznych bez znaku. Przykładowo: na 8 bitach można zapisać maksymalną wartość 255 (binarnie: 1111 1111b, szesnastkowo: 0FFh). Oczywiście bez znaku, ponieważ w przypadku liczb ze znakiem zakres ten wynosi od –128 do 127. Dodatkowo wartość 255 (binarnie: 1111 1111b, szesnastkowo: 0FFh) może być zinterpretowana jako –1. To od aplikacji zależy, jak będzie interpretować ten ciąg bitów. Wracając do przepełnienia: jeśli do tej wartości (255) dodamy jeden, to nastąpi przeniesienie poza zakres. W 8-bitowym rejestrze będzie zero i ustawiona zostanie flaga przeniesienia. Przykładowy kod dla flagi przeniesienia znajduje się na listingu 3.1. Zachowanie tej, jak i innych flag można sprawdzić w programie typu debugger (przedstawiającym kod w języku Asembler) za pomocą pracy krok po kroku, czyli wykonywania programu instrukcja po instrukcji. Jak uruchomić kod z listingów, przedstawione jest dalej.

    


    Listing 3.1. Przykładowy kod dla flagi CF (MASM64)


    
      extrn ExitProcess : proc

    


    
      .code

    


    
          Main proc

    


    
              stc ;instrukcja ustawia znacznik przeniesienia (ang. Carry Flag)

    


    
              mov rax, 0 ;instrukcja zeruje rejestr RAX

    


    
              dec rax ;instrukcja zmniejsza wartość w rejestrze RAX o jeden

    


    
              ;tutaj flaga CF jest nadal ustawiona (po instrukcji STC), ponieważ instrukcja dekrementacji 

    


    
              ;nie ma wpływu na flagę CF

    


    
              clc ;instrukcja zeruje znacznik przeniesienia (ang. Carry Flag)

    


    
              mov rax, 0 ;instrukcja zeruje rejestr RAX

    


    
              dec rax ;instrukcja zmniejsza wartość w rejestrze RAX o jeden

    


    
              ;tutaj flaga CF jest nadal wyzerowana (po instrukcji CTC), ponieważ instrukcja dekrementacji 

    


    
              ;nie ma wpływu na flagę CF

    


    
              stc ;instrukcja ustawia znacznik przeniesienia (ang. Carry Flag)

    


    
              mov rax, 0FFFFFFFFFFFFFFFFh ;instrukcja kopiuje do rejestru RAX wartość 

    


    
              ;0FFFFFFFFFFFFFFFFh

    


    
              inc rax ;instrukcja zwiększa wartość w rejestrze RAX o jeden

    


    
              ;tutaj flaga CF jest nadal ustawiona (po instrukcji STC), ponieważ instrukcja inkrementacji 

    


    
              ;nie ma wpływu na flagę CF

    


    
              clc ;instrukcja zeruje znacznik przeniesienia (ang. Carry Flag)

    


    
              mov rax, 0FFFFFFFFFFFFFFFFh ;instrukcja kopiuje do rejestru RAX wartość 

    


    
              ;0FFFFFFFFFFFFFFFFh

    


    
              inc rax ;instrukcja zwiększa wartość w rejestrze RAX o jeden

    


    
              ;tutaj flaga CF jest nadal wyzerowana (po instrukcji CLC), ponieważ instrukcja 

    


    
              ;inkrementacji nie ma wpływu na flagę CF

    


    
              mov rax, 05h ;instrukcja kopiuje do rejestru RAX wartość 05h

    


    
              sub rax, 07h ;instrukcja odejmuje od wartości w rejestrze RAX wartość 07h

    


    
              ;tutaj flaga CF jest ustawiona, gdyż nastąpiło pożyczenie z najbardziej znaczącego bitu 

    


    
              ;w wyniku odejmowania

    


    
              clc ;instrukcja zeruje znacznik przeniesienia (ang. Carry Flag)

    


    
              mov rax, 0FFFFFFFFFFFFFFFFh ;instrukcja kopiuje do rejestru RAX wartość 

    


    
              ;0FFFFFFFFFFFFFFFFh

    


    
              add rax, 01h ;instrukcja dodaje do wartości w rejestrze RAX wartość 1

    


    
              ;tutaj flaga CF jest ustawiona, gdyż nastąpiło przeniesienie z najbardziej znaczącego bitu 

    


    
              ;w wyniku dodawania

    


    
              clc ;instrukcja zeruje znacznik przeniesienia (ang. Carry Flag)

    


    
              stc ;instrukcja ustawia znacznik przeniesienia (ang. Carry Flag)

    


    
              mov rax, 02h ;instrukcja kopiuje do rejestru RAX wartość 02h

    


    
              and rax, 04h ;instrukcja wykonuje logiczne AND na wartości w rejestrze RAX (02h) 

    


    
              ;oraz wartości 04h

    


    
              ;tutaj flaga CF jest wyzerowana, ponieważ instrukcja logiczna AND powoduje wyzerowanie 

    


    
              ;tej flagi

    


    
              stc ;instrukcja ustawia znacznik przeniesienia (ang. Carry Flag)

    


    
              mov rax, 07h ;instrukcja kopiuje do rejestru RAX wartość 07h

    


    
              or rax, 04h ;instrukcje wykonuje logiczne OR na wartości w rejestrze RAX (07h) 

    


    
              ;oraz wartości 04h

    


    
              ;tutaj flaga CF jest wyzerowana, ponieważ instrukcja logiczna OR powoduje wyzerowanie 

    


    
              ;tej flagi

    


    
              stc ;instrukcja ustawia znacznik przeniesienia (ang. Carry Flag)

    


    
              mov rax, 0Fh ;instrukcja kopiuje do rejestru RAX wartość 0Fh

    


    
              xor rax, 05h ;instrukcja wykonuje logiczne XOR na wartości w rejestrze RAX (0Fh) 

    


    
              ;oraz wartości 05h

    


    
              ;tutaj flaga CF jest wyzerowana, ponieważ instrukcja logiczna XOR powoduje wyzerowanie 

    


    
              ;tej flagi

    


    
              mov rax, 04h ;instrukcja kopiuje do rejestru RAX wartość 04h (0100b)

    


    
              bt rax, 02h ;instrukcja kopiuje do flagi CF trzeci najmniej znaczący bit rejestru RAX

    


    
              ;tutaj flaga CF jest ustawiona, gdyż trzeci najmniej znaczący bit w rejestrze RAX wynosi 

    


    
              ;jeden (RAX = 04h = 0100b)

    


    
              sub rsp, 8h

    


    
              xor rcx, rcx ;kod wyjścia = 0

    


    
              call ExitProcess

    


    
          Main endp

    


    
      end

    


    
      	Flaga przepełnienia (ang. Overflow Flag) — znacznik jest ustawiany, jeśli nastąpi przepełnienie całkowitoliczbowe (ang. Integer Overflow). Rezultat operacji jest za duży (ang. overflow) lub za mały (ang. underflow), aby zmieścić się w określonym typie danych. W przeciwnym wypadku znacznik jest zerowany. Flaga ta pozwala wykryć przepełnienie w przypadku działań na liczbach ze znakiem. Przykładowy kod dla flagi OF znajduje się na listingu 3.2.

    


    Listing 3.2. Przykładowy kod dla flagi OF (MASM64)


    
      extrn ExitProcess : proc

    


    
      .code

    


    
          comment *

    


    
      IMUL — instrukcja mnoży dwa operandy ze znakiem.
W zapisie z jednym operandem:
Mnoży wartość podaną jako operand (rejestr ogólnego przeznaczenia/zmienna w pamięci) przez wartość w rejestrze akumulatora (odpowiednio: AL, AX, EAX lub RAX — zależnie od rozmiaru operandu).
Wynik działania jest zwracany odpowiednio w rejestrze AX lub parze rejestrów: DX:AX, EDX:EAX lub RDX:RAX.
W przypadku przepełnienia ustawiane są flagi OF i CF. W przeciwnym wypadku flagi są zerowane.

    


    
          *

    


    
          

    


    
          Main proc

    


    
              mov rax, 0FFFFFFFFh ;4294967295d

    


    
              mov rbx, 0FFFFFFFFh ;4294967295d

    


    
              imul rbx ;4294967295d * 4294967295d

    


    
              ;RDX:RAX = FFFFFFFE00000001h (–8589934591d)

    


    
              ;tutaj flaga OF oraz CF są ustawione, gdyż nastąpiło przepełnienie całkowitoliczbowe 

    


    
              ;(ang. Integer Overflow). Rezultat działania nie zmieścił się w rejestrze wynikowym. 

    


    
              ;Stąd wynikiem mnożenia dwóch liczb dodatnich jest liczba ujemna.

    


    
              sub rsp, 8h

    


    
              xor rcx, rcx ;kod wyjścia = 0

    


    
              call ExitProcess

    


    
          Main endp

    


    
      end

    


    
      	Flaga parzystości (ang. Parity Flag) — znacznik jest ustawiany, gdy liczba bitów o wartości 1 (jeden) w najmniej znaczącym bajcie w wyniku wybranych operacji jest parzysta. W przeciwnym wypadku (gdy liczba tych bitów jest nieparzysta) znacznik jest zerowany. Przykładowy kod dla flagi PF znajduje się na listingu 3.3.

    


    Listing 3.3. Przykładowy kod dla flagi PF (MASM64)


    
      extrn ExitProcess : proc

    


    
      

Ciąg dalszy dostępny w wersji pełnej.

  
    Rozdział 4.

    Architektura systemów z rodziny Windows NT

Dostępne w wersji pełnej.

  
    Rozdział 5.

    Asembler x86(-64) — instrukcje ogólnego przeznaczenia

Dostępne w wersji pełnej.

  
    Rozdział 6.

    Asembler x86(-64) — zrozumieć język wirusów

Dostępne w wersji pełnej.

  
    Rozdział 7.

    Backdoor — tylne drzwi do systemu

Dostępne w wersji pełnej.

  
    Rozdział 8.

    Wirus komputerowy — infekcja plików

Dostępne w wersji pełnej.

  
    Rozdział 9.

    File Binder — złośliwy kod „doklejony” do pliku

Dostępne w wersji pełnej.

  
    Rozdział 10.
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Dostępne w wersji pełnej.

  
    Rozdział 11.
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    Rozdział 12.
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Dostępne w wersji pełnej.

  
    Rozdział 13.
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Dostępne w wersji pełnej.

  
    Rozdział 14.
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Dostępne w wersji pełnej.

  
    Rozdział 15.
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Dostępne w wersji pełnej.

  
    Rozdział 16.
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Dostępne w wersji pełnej.

  
    Rozdział 17.
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    Dodatek A
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Dostępne w wersji pełnej.

  
    Dodatek B
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    Dodatek C
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    Dodatek D
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