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			1. Teoria antagonistycznych operacji i zasady konfliktów komputerowych

			Tym rozdziałem rozpocznę opis strategii stosowanych w przypadku konfliktu komputerowego. Celem jest przedstawienie optymalnych metod walki cyberprzeciwników o dominację w sieci komputerowej. Jednak zanim przejdę do jego realizacji, muszę wprowadzić pewien usystematyzowany zestaw pojęć pozwalających skutecznie analizować i porównywać interakcje pomiędzy stronami konfliktu. Najpierw zdefiniuję zbiór atrybutów bezpieczeństwa informacji pomocnych w ocenie skuteczności stosowanych strategii. Działania podjęte przez strony konfliktu mogą skutkować utrwalaniem lub usuwaniem tych cech w obrębie wykorzystywanych systemów, w rezultacie prowadząc do uzyskania przewagi taktycznej przez jedną ze stron. Następnie omówię elementy teorii gier, czyli nauki o strategicznym działaniu w warunkach konfliktu, aby wyjaśnić pojęcia odwzorowania najlepszej odpowiedzi i strategii dominujących. Ich zrozumienie jest kluczowe, ponieważ będę do nich powracał w pozostałej części książki. Potem przedstawię kilka modeli wspomagających analizę dostępnych strategii oraz analizę odwzorowania najlepszej odpowiedzi pomiędzy uczestnikami gry. Modele te pozwolą także określić relacje zachodzące między poszczególnymi strategiami. Dalej omówię uczestników gry, dzięki czemu lepiej będzie można zrozumieć role ataku i obrony. Pobieżnie opiszę też umiejętności i narzędzia charakterystyczne dla każdej ze stron konfliktu — ze względu na występujące różnice gra w konflikt bezpieczeństwa komputerowego jest wysoce asymetryczna. W dalszej kolejności zaprezentuję przykładowe scenariusze, w których można stosować poznane strategie — pokazując różnice między zawodami sportowymi w cyberbezpieczeństwie a rzeczywistym konfliktem. Na koniec przedstawię zasady prowadzenia konfliktu komputerowego, których znajomość będzie pomocna przy wyborze korzystniejszych strategii. Część tych zasad, na przykład zasada podstępu lub zasada ekonomii, ma zastosowanie także do ogólnie pojętych konfliktów, ale wszystkie je będę rozpatrywał wyłącznie w kontekście systemów komputerowych.

			W pozostałej części książki będę analizował omawiane strategie przy użyciu pojęć i modeli wyjaśnionych w tym rozdziale. W kolejnych rozdziałach będę szczegółowo opisywał techniki prowadzenia ataków na systemy komputerowe, a także metody wykrywania tych ataków i przeciwdziałania im. Zawartość tego rozdziału najlepiej podsumuje poniższa lista pojęć:

			
					teoria konfliktów, w tym:

	
					atrybuty bezpieczeństwa informacyjnego,

					wprowadzenie do teorii gier,



	zasady konfliktów komputerowych:


					atak i obrona,

					zasada podstępu,

					zasada fizycznego dostępu,

					zasada człowieczeństwa,

					zasada ekonomii,

					zasada planowania,

					zasada innowacji,

					zasada czasu.

			

			Zapraszam w podróż przez świat cyberbezpieczeństwa, począwszy od wprowadzenia do teorii konfliktów.

			Teoria konfliktów

			Dziedzina bezpieczeństwa komputerowego jest bardzo rozległa i skomplikowana, więc dosyć trudno o niej dyskutować, posługując się wyłącznie jedną dominującą teorią ogólną. Od trzech dziesięcioleci strategie atakujących i obrońców podlegają ciągłej ewolucji, a co kilka lat pojawiają się zupełnie nowe — i jak dotąd żadna nie jest wyraźnie dominująca nad pozostałymi. I choć branża cyberbezpieczeństwa wciąż raczkuje w dążeniu do stworzenia jednej strategii dominującej, to już teraz zdarzają się w tym ciągle zmiennym środowisku strategie, które zazwyczaj przewyższają skutecznością pozostałe. W treści książki będę stosował podejście oparte na teorii gier, czyli będę rozważał najlepsze strategie, jakie każda ze stron może zastosować. Za każdym razem będę szczegółowo wyjaśniał, dlaczego konkretna strategia jest optymalna w danej sytuacji, oraz będę pokazywał wybrane strategie strony przeciwnej, którymi może ona przeciwdziałać omawianej strategii. Gdy skuteczność strategii strony przeciwnej zanadto wzrośnie, dochodzi do zmian w strategii podstawowej. Takie zmiany, zachodzące na przestrzeni lat, można łatwo zaobserwować po stronie obrońców, analizując produkty oferowane przez kolejne fale startupów. Na przykład początkowo producenci skupiali się na tworzeniu tradycyjnego oprogramowania antywirusowego opartego na wykrywaniu konkretnych próbek szkodliwego kodu. Z czasem wśród oferowanych produktów zaczęły przeważać elastyczne platformy detekcji zagrożeń i reakcji na nie instalowane na stacjach roboczych, dzięki którym klienci mogą wdrażać systemy bezpieczeństwa dostosowane do własnych środowisk pracy.

			Kolejną zauważalną zmianą w podejściu defensywnym jest przejście od narzędzi wykrywających sam moment włamania do systemu do rozwiązań poszukujących oznak działalności postinfiltracyjnej. Nie wynika z tego, że wcześniejsze rozwiązania kompletnie zawodziły, jeżeli chodzi o powstrzymywanie włamań. Po prostu rzeczywistość pokazała, że szumnie głoszone obietnice były przesadzone i że nie opracowano jeszcze tej jednej jedynej strategii dominującej. Podobne zmiany strategii można także zaobserwować po stronie ofensywnej konfliktu komputerowego — na przykład oprogramowanie postinfiltracyjne początkowo występowało głównie jako skrypty w PowerShellu, a z czasem zaczęły przeważać aplikacje tworzone w C# lub innych językach kompilowanych, wykorzystujących platformę .NET dla systemu Windows. Innym przykładem jest zmiana preferowanej działalności przez grupy przestępcze — przejście od mozolnego budowania botnetów i sprzedaży dostępu do nich do szyfrowania zawartości całych sieci komputerowych w celu uzyskania wysokich okupów. Postaram się w tej książce dokładniej pokazać związek między zmianami głównych strategii a ciągłym poszukiwaniem przez obie strony konfliktu strategii optymalnych. Zrozumienie niektórych strategii wymaga posiadania dosyć szczegółowej wiedzy technicznej, więc często będę odsyłał do bardziej kompetentnych źródeł, opisujących te zagadnienia znacznie lepiej, niż ja byłbym w stanie. Moim celem jest przedstawienie wybranych pojęć, teorii i technik, które zapewnią Ci istotną przewagę w nadchodzących konfliktach komputerowych — czy to rozgrywanych w ramach zawodów sportowych, czy wynikających ze zmagań z rzeczywistym agresorem. Zamierzam analizować tematy, uwzględniając perspektywy obu stron asymetrycznego konfliktu, gdyż do sformułowania optymalnych strategii dla każdej z nich konieczne jest zrozumienie odmiennych umiejętności i narzędzi.

			Atrybuty bezpieczeństwa informacyjnego

			Aby sprawnie prowadzić analizę strategii w grze cyberbezpieczeństwa, konieczne jest zdefiniowanie kilku podstawowych pojęć z zakresu bezpieczeństwa informacyjnego. Do opisywania podstawowych właściwości bezpieczeństwa wykorzystam klasycznie stosowane atrybuty: poufność, integralność, dostępność, możliwość uwierzytelnienia i autoryzacji dostępu oraz niezaprzeczalność. Zamieszczone w tym rozdziale krótkie definicje tych pojęć opieram na artykule Lindy Pesante pod tytułem Introduction to Information Security, wydanym przez Uniwersytet Carnegiego i Mellonów w 2008 roku[1]. Autorka definiuje sześć atrybutów kluczowych dla zapewnienia cyberbezpieczeństwa i do tych definicji będę się odnosił w treści książki. Często w literaturze stosowane jest określenie atrybuty CIAAAN, pochodzące od pierwszych liter ich angielskich nazw. Atrybutami tymi są:

			
					poufność (ang. confidentiality),

					integralność (ang. integrity),

					dostępność (ang. availability),

					możliwość uwierzytelnienia dostępu (ang. authentication),

					możliwość autoryzacji dostępu (ang. authorization),

					niezaprzeczalność (ang. non-repudiation).

			

			Poufność oznacza możliwość zachowania przekazywanych informacji w sekrecie. Poufność ma ogromne znaczenie w większości przypadków przesyłania danych, a w szczególności w kanałach komunikacyjnych dowodzenia i sterowania. Integralność oznacza utrzymanie informacji, na przykład poleceń systemowych, wpisów dzienników zdarzeń lub innych plików, w postaci niezmienionej po jej wytworzeniu, zgodnej z intencjami twórcy. Pokażę, jak ważna jest to cecha, podczas omawiania technik umieszczania nieautoryzowanych kanałów dostępowych w aplikacjach czy manipulowania zawartością dzienników. Dostępność oznacza, że konkretne elementy informacji albo usługi są osiągalne i można z nich skorzystać. Utrata dostępności oznacza, że pewna grupa użytkowników lub systemów nie ma możliwości skorzystania z określonego urządzenia lub informacji. Przykładami utraty dostępności są wprowadzenie przez obrońców izolacji urządzeń przed atakującymi lub wylogowanie obrońców z komputera przez atakujących. Uwierzytelnianie i autoryzacja to technicznie dwa różne pojęcia, ale dla uproszczenia wywodu zwykle będę się odnosił do nich jako pojedynczego procesu, związanego z przetwarzaniem tożsamości użytkownika. Uwierzytelnianie oznacza okazywanie dowodów potwierdzających tożsamość, natomiast autoryzacja to ustalenie, jakie uprawnienia dostępowe posiada osoba posługująca się daną tożsamością. Ostatni atrybut, niezaprzeczalność, jest kluczowy i oznacza możliwość bezspornego ustalenia, czy pewne zdarzenie miało miejsce. Niezaprzeczalność bazuje na tworzeniu dzienników lub innych dowodów wystąpienia zdarzeń. Ten atrybut bezpieczeństwa jest często pomijany, ale w kolejnych rozdziałach pokażę, że rejestrowanie zdarzeń jest absolutnie konieczne, ponieważ dzięki zawartości dzienników można obserwować cyfrowy świat. Niektóre elementy informacji charakteryzują się bardzo krótkim czasem istnienia i ulotnością, dlatego często nie są domyślnie zapisywane przez żaden rejestrator zdarzeń — na przykład dane przechowywane w pamięci RAM komputera. Jeżeli wśród takich ulotnych informacji znajdują się materiały dowodowe, to mogą zostać utracone na zawsze, jeżeli nie zostaną szybko zapisane lub przeanalizowane. Dlatego warto dopilnować, by wszelkie istotne dane bezpieczeństwa były zapisywane w miarę ich odkrywania. W książce będę oceniał omawiane strategie, korzystając z powyższych atrybutów bezpieczeństwa informacji.

			Teoria gier

			Teoria gier jest dyscypliną zajmującą się badaniem optymalnych strategii dla uczestników gry. Mówiąc w skrócie, chodzi o znalezienie najlepszych odpowiedzi dostępnych graczom w danej sytuacji[2]. Rozważania teorii zwykle dotyczą prostych gier, dla których możliwe jest empiryczne wyznaczenie najlepszych strategii. Proste gry można w pełni opisać za pomocą zapisu matematycznego wykorzystującego trzy zbiory elementów wejściowych: zbioru uczestników gry, zbioru informacji i ruchów dostępnych graczom w punktach decyzyjnych oraz zbioru skutków podjętych decyzji. Postaram się wyrażać informacje znane graczom oraz skutki ich decyzji za pomocą atrybutów bezpieczeństwa informacyjnego. Dzięki takiemu uogólnieniu będę mógł porównywać strategie przy użyciu aparatu pojęciowego teorii gier i wskazywać silniejsze z nich. Gry w teorii gier zwykle są modelem sytuacji konfliktu lub współpracy pomiędzy wieloma graczami. Aby wygrać grę, gracze muszą stosować najlepsze odpowiedzi na akcje innych graczy. W grach niekooperacyjnych gracze zazwyczaj konkurują między sobą indywidualnie. Omawiając strategie cyberbezpieczeństwa, będę pokazywał ich związki z niektórymi zasadami konfliktów, a w szczególności jakie skutki może spowodować stosowanie danej strategii względem atrybutów bezpieczeństwa informacyjnego w systemach przeciwnika. Konflikt komputerowy jest w gruncie rzeczy konfliktem informacyjnym, więc istotą zmagań jest sprawowanie kontroli nad atrybutami bezpieczeństwa zasobów własnych i przeciwnika. Przejmując kontrolę nad atrybutami zasobów informacyjnych przeciwnika, zyskujesz zdolność manipulowania nimi lub blokowania do nich dostępu. Ostatecznie możesz całkowicie usunąć przeciwnika z jego własnego środowiska, co jest zazwyczaj głównym celem konfliktów komputerowych. Na podstawie wpływu podejmowanych decyzji na stan atrybutów bezpieczeństwa będę poszukiwał najlepszych możliwych ruchów tworzących strategię dominującą wobec strategii przeciwnych[3].

			W reakcji na zmianę strategii przez jednego gracza jego przeciwnicy także mogą wybrać inne optymalne strategie. Zmiany strategii i ich wzajemne relacje opisuje odwzorowanie najlepszej odpowiedzi2. Na kilku przykładach pokażę, że zmiana strategii przez przeciwnika może sprawić, że konieczny będzie wybór nowej strategii optymalnej. Odwzorowanie najlepszej odpowiedzi, w pewnym uproszczeniu, informuje, jak strategie stosowane przez obrońców powinny się zmieniać, gdy agresorzy zaczną stosować inne strategie, oraz jakie zmiany strategii powinni wtedy zastosować agresorzy, by znowu odzyskać pozycję dominującą. Równowagą Nasha nazywamy sytuację, gdy wszyscy gracze wybierają najlepszą dostępną reakcję na optymalne działania przeciwnika, czyli wszyscy uczestnicy gry niekooperacyjnej grają w sposób optymalny[4]. Odwzorowania najlepszych odpowiedzi będę obrazował za pomocą łańcuchowych (ang. kill chain) lub drzewiastych (ang. attack tree) modeli struktur ataku.

			Współczesna dziedzina bezpieczeństwa komputerowego jest najpewniej zbyt złożona i zawiera zbyt wiele zmiennych, by udało się osiągnąć idealną równowagę Nasha. Obecnie wykorzystywane technologie są bardzo skomplikowane, przez co powstają dodatkowe rodzaje podatności na zagrożenia oraz niepewność działania. Co więcej, te złożone technologie są używane przez ludzi często pracujących w dużych zespołach — w efekcie mogą występować błędy ludzkie lub błędy konfiguracyjne, a to wprowadza liczne nowe przypadki podatności na zagrożenia. Bezpieczeństwo komputerowe jest bardzo złożoną formą asymetrycznej gry niekooperacyjnej, w której pewne strategie przynoszą lepsze rezultaty niż inne. Istotą gry są dążenia uczestników do sprawowania kontroli nad siecią komputerową dla swych własnych celów realizowane poprzez wykorzystywanie zidentyfikowanych rodzajów podatności na zagrożenia z jednej strony oraz poprzez stosowanie dostępnych mechanizmów obronnych z drugiej. Nie sądzę, bym kiedykolwiek w realnym świecie współczesnego bezpieczeństwa komputerowego napotkał choć jedną strategię dominującą. Dodatkowo błędy są zazwyczaj licznie popełniane przez każdą ze stron, więc przebieg gry jest odległy od optymalnego. Podobna sytuacja ma miejsce w sportach zespołowych, nawet na profesjonalnym poziomie — zawsze ktoś popełni błąd, a przebieg gry rzadko jest idealny. Niemniej istnieją strategie bardzo efektywne wobec pewnych innych strategii — na przykład skuteczną obroną przeciwko wykonywaniu enumeracji usługi katalogowej LDAP może być monitorowanie i wykrywanie anomalii zachowania użytkowników z wykorzystaniem metod sztucznej inteligencji albo wprowadzanie do systemu sztucznych rekordów, nie używanych w normalnej pracy, i wykrywane prób ich użycia (ang. honey tokens). Dobrym przykładem stosowania takiej strategii jest użycie usługi Microsoft ATA do wykrycia prób enumeracji katalogu uprawnień Active Directory realizowanych przy użyciu programu Bloodhound[5],[6],[7]. Widziałem nie raz silnie zabezpieczone środowiska, w których liczne warstwy kontrolne tworzyły faktycznie imponujący system obrony — ale z mojego doświadczenia wynika, że nawet one były podatne na pewne ataki. 

			Pokażę, że obie strony konfliktu dysponują ograniczonymi zasobami i skończoną liczbą opcji, więc mogą zrealizować tylko niewielką część swoich planów. Warto pamiętać, że żaden zespół nie jest silny siłą swojego najlepszego planu — raczej każdy zespół jest słaby słabością swojego najmniej restrykcyjnego zabezpieczenia lub najsłabszego elementu. Dla wielu operacji jest to sytuacja akceptowalna, ponieważ obie strony mają spore pole do popełnienia błędów, niemniej trzeba mieć się na baczności, by operatorzy nie osiadali na laurach. Konieczna jest ciągła wzajemna weryfikacja wyników prac pomiędzy członkami zespołu oraz ustalenie obowiązujących standardów prowadzenia operacji i standardów programowania. Należy także regularnie weryfikować, jak stosowane strategie obronne radzą sobie względem innych i dostosowywać je odpowiednio. Bardzo skutecznie działające zespoły śledzą na bieżąco nowinki techniczne i pomiędzy zawodami analizują, jak zmodyfikować swoje środowisko pracy lub wykorzystywane strategie, aby poprawić uzyskiwane wyniki. W tej książce zaprezentuję wiele konkurencyjnych strategii i przeanalizuję ich skuteczność wobec strategii przeciwnika, za każdym razem podkreślając związane z ich użyciem koszty i ograniczenia.

			Zasady konfliktów komputerowych

			Konflikt komputerowy postrzegam przede wszystkim jako konflikt pomiędzy ludźmi, choć wspomagany narzędziami technicznymi. Automatyczne systemy obronne i aplikacje stosujące statyczne zabezpieczenia zostaną w końcu przełamane przez inteligentnych hakerów, dlatego opracowano koncepcję obrony w głąb. Polega ona na stworzeniu wielu warstw ochrony, dzięki czemu nawet gdy pojedyncze zabezpieczenie zostanie przełamane, to pozostałe warstwy zabezpieczające wciąż pozwalają wykrywać ofensywne działania i odpowiednio im przeciwdziałać[8]. Oznacza to, że mechanizmy zabezpieczające muszą być umiejscowione w całej sieci, aby umożliwiać wykrywanie ataków w dowolnym stadium. Zanim opracowano tę strategię, przez wiele lat opierano się wyłącznie na umacnianiu zewnętrznych punktów dostępowych do sieci, przez co wiele naruszeń bezpieczeństwa pozostawało niewykrytych. Współcześni cyberagresorzy zwykle stosują strategię przemieszczania się pomiędzy węzłami atakowanej infrastruktury, więc obrońcy opracowali w odpowiedzi strategię wykrywania takich nadużyć i stosowania zabezpieczeń także wewnątrz sieci, nie tylko na ich granicach. Przykładowymi modelami, opisującymi relacje pomiędzy przeciwstawnymi strategiami ataku i obrony, są łańcuchowe struktury ataku (ang. kill chains). Ten model struktury ataku został zaadaptowany na potrzeby cyberbezpieczeństwa przez firmę Lockheed Martin w oparciu o modele stosowane w wojsku. W modelu prezentowana jest sekwencja kroków, które powinien wykonać agresor, by zrealizować swoje cele ataku, a także optymalne momenty reakcji obrońców[9]. Wiele kroków opisywanych przez strukturę łańcuchową można zautomatyzować, ale finalnie to do ludzi należy decyzja o wyborze konkretnych miejsc ataku w infrastrukturze i o wyborze strategii odpowiedzi. Także ludzie muszą sprawować kontrolę na wszelkimi zdarzeniami powstałymi w trakcie ataku. Struktury łańcuchowe umożliwiają przejrzystą wizualizację możliwych ścieżek ataku oraz pomagają sformułować strategie obronne. W książce będę posługiwał się także odmianą tego modelu, a mianowicie drzewiastą strukturą ataku (ang. attack tree). Struktura drzewiasta jest prezentowana jako schemat blokowy przeprowadzanego ataku. Model ten bardzo ułatwia badanie dostępnych wariantów decyzji opisanych przez odwzorowanie najlepszej odpowiedzi, a także dobrze wizualizuje wybory, jakie w rezultacie będzie mogła podjąć strona przeciwna[10]. Aby prowadzić skuteczne analizy stosowanych strategii, najkorzystniej jest użyć modelu łańcuchowego do planowania strategicznego na wysokim poziomie ogólności, a modelu drzewiastego jako narzędzia podejmowania decyzji na poziomie technicznym[11]. Na rysunku 1.1 przedstawiłem schemat blokowy ataku wpisany w kroki łańcuchowej struktury ataku — przykład pochodzi z pracy, w której zaproponowane zostało takie połączenie obu metod modelowania (Combined Attack-Tree and Kill-Chain Approach to Designing Attack-Detection Strategies for Malicious Insiders in Cloud Computing11), i opisuje instalację podsłuchu transmisji sieciowych służącego do przechwytywania przesyłanych danych.
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			Rysunek 1.1. Przykład modelu ataku w postaci drzewa wpisanego w strukturę łańcuchową ataku

			Wprawdzie konflikty cyfrowe opierają się na wielu zasadach znanych z tradycyjnych form konfrontacji, ale toczą się one w zupełnie nowym środowisku, które rządzi się odmiennymi prawami i należy w nim przyjmować odmienne aksjomaty. Często sama znajomość tych mechanizmów może zapewnić przewagę w starciu. Choć środowisko cyfrowe ewoluuje z dnia na dzień, to wiele elementów bogatej historii technologii wciąż w nim istnieje.

			Dawniej wynajęcie w internecie tanich i dynamicznie skalowalnych usług hostingowych oraz dzierżawy adresów IP było bardzo trudne — obecnie wielu dostawców oferuje takie i inne usługi w środowisku chmurowym. Chmura oznacza po prostu różnorodne maszyny, zazwyczaj pracujące pod kontrolą systemu Linux, udostępniane wirtualnie i umożliwiające dynamiczne skalowanie rozwiązania. Ewolucja i zmiany środowiska cyfrowego rządzą się swoimi specyficznymi prawami i regułami, a znajomość wielu z nich jest niezbędna, by w pełni skorzystać z tekstu tej książki. Zakładam, że czytelnicy mają przyswojoną podstawową wiedzę o działaniu systemów operacyjnych, budowie plików wykonywalnych, protokołach TCP/IP i infrastrukturze DNS, a także że mieli już styczność z tematyką inżynierii wstecznej. Jednym z pięknych aspektów bezpieczeństwa komputerowego jest to, że w jego obrębie, poza głębokim rozumieniem technicznych zasad działania systemów komputerowych, potrzebna jest wiedza z wielu różnych dziedzin, od psychologii człowieka po kryminologię i kryminalistykę. Aby zajmować się wysokopoziomowymi strategiami konfliktu komputerowego, należy nieźle się orientować w podstawowych pojęciach. Musisz wiedzieć, co może się zepsuć w systemie, aby móc zweryfikować, czy wszystko działa poprawnie.

			Wiele strategii, które omawiam w tej książce, to zagadnienia zaawansowane, czyli zakładam, że znasz już pewne podstawowe techniki operacyjne, na przykład rozumiesz, na czym polega przeprowadzanie rozpoznania sieci[12], lub rozumiesz podstawowe zagadnienia infrastruktury dowodzenia i kierowania w kontekście szkodliwego oprogramowania[13]. Gdy do pełnego zrozumienia fragmentu tekstu będzie niezbędna znajomość pewnych technik, postaram się zamieścić odniesienia do źródeł je opisujących. Używam także wielu przykładowych programów, napisanych przy użyciu języków Python, Ruby lub Go, ale nie będę tłumaczył podstaw składni tych języków. Zakładam, że te języki programowania są Ci z grubsza znane, a jeżeli potrzebujesz uzupełnić swoją wiedzę o nich, to na końcu rozdziału wskazuję przykładowe materiały źródłowe dotyczące Pythona[14] i Go[15]. W żadnym z tych języków nie będę używał zaawansowanych technik programistycznych, ale zachęcam do przeczytania opisów działania podstawowych operatorów każdego z nich, co pomoże w lepszym zrozumieniu przykładów. Będę także odnosił się do wielu technik stosowanych przez hakerów, ale często nie będę opisywał szczegółowo każdej z nich. Aby ułatwić ścisłe definiowanie technik ataku, będę korzystał z tablic MITRE ATT&CK[16]. Postaram się przede wszystkim wykorzystywać przykłady darmowych narzędzi open source. W takich wypadkach będę zazwyczaj wskazywał projekty GitHub je implementujące, więc wszelkie zasługi i uznanie powinny być przypisywane autorom, którzy nad tymi projektami pracowali. Gdy będę pisał o technologii, której nie znasz zbyt dokładnie, a moje objaśnienia będą zbyt mało szczegółowe, zachęcam Cię do samodzielnego wyszukania w internecie informacji na ten temat. W dziedzinie bezpieczeństwa komputerowego zwykle dosyć intensywnie zgłębia się wiedzę o technikach ofensywnych, ponieważ znajomość technicznych możliwości agresorów ułatwia obrońcom dobór optymalnej strategii działania.

			Atak i obrona

			Gra w bezpieczeństwo komputerowe jest w swojej istocie zdecydowanie asymetryczna, ponieważ każda ze stron wymaga znajomości odmiennych technologii i zdobycia odmiennych umiejętności. Różne są też optymalne strategie działania. Co prawda wiele narzędzi, umiejętności i strategii tworzy podstawy działania obu stron, ale finalnie każda z nich wykorzystuje specjalizowane technologie wymagające ukierunkowanej nauki. Wojskowi zwykle określają dziedzinę bezpieczeństwa komputerowego jako operacje w obszarze sieci komputerowych (ang. computer network operations, CNO), a obie strony konfliktu opisują jako stronę atakującą sieć komputerową (ang. computer network attack, CNA) oraz stronę broniącą sieci komputerowej (ang. computer network defense, CND). Będę te strony nazywał krótko atakiem i obroną, a w dalszej części książki dokładniej opiszę ich role oraz stosowane narzędzia. Choć pomiędzy stosowanymi przez obie strony strategiami występują pewne podobieństwa, to diametralnie różne są sposoby osiągania ich celów. Na przykład strona obrony będzie instalować różnorodne formy monitorowania i audytowania sieci, wykorzystując takie technologie jak OSQuery, Logstash, ELK lub Splunk. Natomiast strona ataku zwykle będzie wybierać zupełnie inne technologie do celów skanowania sieci i przejmowania nad nią kontroli. Jej wyborem będą narzędzia takie jak Nmap, OpenVAS, Metasploit oraz różne metody anonimizowania ruchu sieciowego i ukrywania jego pochodzenia. Należy pamiętać, że choć wiele wykorzystywanych przez obie strony systemów operacyjnych i technologii będzie podobnych, to każda ze stron będzie stosować zupełnie odmienne strategie i techniki dla osiągnięcia swoich celów. Warto także zaznaczyć, że obszar bezpieczeństwa komputerowego nie jest grą o sumie zerowej, to znaczy każda ze stron może w pewnym stopniu zrealizować pomyślnie swoje cele i w ostatecznej ocenie konfliktu o każdej ze stron można w pewnym sensie powiedzieć, że odniosła sukces lub poniosła porażkę. Na przykład atakujący mogą zdobyć pewną część poszukiwanych danych, zanim obrońcy zdołają ich odeprzeć, a jednocześnie obrońcy mogą zrealizować swój główny cel, jakim może być utrzymanie dostępności usługi na wymaganym poziomie lub zabezpieczenie konkretnych danych przed utratą. Zwróć też uwagę, że sama kradzież danych (utrata poufności) nie oznacza automatycznie, że prawowity właściciel utracił do nich dostęp (utrata dostępności) — poufność i dostępność są dwoma różnymi atrybutami bezpieczeństwa informacyjnego. Stąd wniosek, że jeżeli strona broniąca ceni wyżej dostępność usługi lub zachowanie ciągłości działania, to do jej systemów może nastąpić skuteczne włamanie i dane mogą zostać wykradzione, ale sytuacja i tak może być uznana za częściowy sukces, jeżeli tylko uda się odeprzeć agresorów. Będę przedstawiał perspektywy zespołów ataku i obrony na to, jak różne strategie działania uwzględniają atrybuty bezpieczeństwa informacji na drodze do osiągnięcia celów głównych.

			Rolą zespołu obrony jest ochrona danych, sieci i mocy obliczeniowej dostępnych w obrębie zabezpieczanej organizacji. Zazwyczaj używane nazwy to zespół reakcji na incydenty, zespół wykrywania incydentów lub po prostu zespół bezpieczeństwa. Często, zwłaszcza w kontekście konkursów bezpieczeństwa komputerowego, można też spotkać określenie „zespół niebieski” lub blue team (wywodzi się to z wojskowej kartografii sztabowej, gdzie oddziały własne na mapach są oznaczane kolorem niebieskim, a przeciwnika — czerwonym). W celu wykrywania szkodliwej aktywności zespoły obrońców zazwyczaj instalują w zabezpieczanych sieciach skomplikowane systemy scentralizowanego monitorowania oraz narzędzia rejestracji zdarzeń. Oprócz tego zwykle wykorzystywane są, przynajmniej do części zadań, narzędzia do centralnego zarządzania urządzeniami podłączanymi do sieci, takie jak SCCM dla Windows, Puppet lub Chef. Stosowanie takich rozwiązań umożliwia instalację i uruchamianie kolejnych narzędzi kontrolnych na podległych zespołowi niebieskiemu maszynach. Kolejna grupa instalowanych i używanych przez zespół bezpieczeństwa narzędzi to rozwiązania umożliwiające zbieranie bogatszych informacji o rejestrowanych zdarzeniach, w szczególności dokładniejszych informacji o zdarzeniach związanych z bezpieczeństwem — przykładami są OSQuery, AuditD, Suricata, Zeek oraz inne rozwiązania klasy EDR (ang. Endpoint Detection and Response), które służą do analizowania i monitorowania działania systemu i procesów na urządzeniu końcowym. Po zebraniu danych o zdarzeniach na urządzeniach w sieci zespół zabezpieczający powinien móc dokonać agregacji tych rozproszonych danych i prezentacji ich na centralnej konsoli. 
Przykładami narzędzi przeznaczonych do tego celu są filebeat, loggly, fluentd, sumo logic oraz wszelkie inne rozwiązania pozwalające pozyskiwać i analizować informacje o zarejestrowanych zdarzeniach z całej sieci. Po uruchomieniu tych wszystkich narzędzi zespół bezpieczeństwa jest gotowy do poszukiwania i wykrywania szkodliwej działalności w obrębie własnych sieci, a przynajmniej powinien mieć świadomość, gdzie sprawy mogą przybrać zły obrót. Przeważnie w przypadku reakcji na zdarzenie bezpieczeństwa działania należy podjąć bardziej zdecydowanie i w krótszym czasie niż przy zwykłym monitorowaniu sieci, często też angażowani są zewnętrzni doradcy. Tacy specjaliści zazwyczaj używają wcześniej przygotowanych skryptów umożliwiających instalowanie własnych narzędzi i zbieranie materiałów dowodowych ze wszystkich dostępnych im komputerów. Etatowi członkowie zespołów bezpieczeństwa zazwyczaj mają więcej czasu na zestawienie narzędzi do rejestrowania bogatszej informacji o zdarzeniach, a to, jak się przekonamy, może zapewnić im dodatkową przewagę w konflikcie komputerowym. Z kolei zewnętrzni specjaliści często mają przewagę w postaci unikalnych kompetencji i zestawów narzędzi pozyskanych podczas reagowania na podobne incydenty w przeszłości. Często są to zaprawieni w bojach weterani, posiadający znacznie skuteczniejsze narzędzia i bogatsze doświadczenie niż członkowie wewnętrznych zespołów, co może prowadzić do gigantycznej różnicy w osiąganych efektach. Jednakże bez względu na pochodzenie zespół bezpieczeństwa ma ten sam cel: ochronić działanie organizacji i odeprzeć wszelkie zagrożenia lub akty agresji.

			Zespół ataku z kolei jest definiowany jako agresor przeprowadzający ataki na systemy komputerowe. Może to być zespół testujący zabezpieczenia, zespół konkurentów na zawodach w bezpieczeństwie albo rzeczywisty przeciwnik — po prostu każda osoba lub grupa dokonująca ataku na sieć komputerową. Często używa się określenia „zespół czerwony” lub red team, zwłaszcza w przypadku konkursów bezpieczeństwa. Treść tej książki nie jest przeznaczona dla typowego zespołu testów penetracyjnych. Agresorów opisywanych w tej książce łączy wykorzystywanie podstępu i oszustwa dla zdobycia przewagi. W czasie zawodów w bezpieczeństwie komputerowym często nie używa się typowych narzędzi powstałych dla testów penetracyjnych. Musisz pamiętać, że nie każde skanowanie w poszukiwaniu przypadków podatności na zagrożenia jest przeprowadzeniem testów penetracyjnych, nie każdy członek zespołu testów penetracyjnych może być członkiem zespołu czerwonego na konkursie, a z kolei nie każdy członek zespołu konkursowego posiada wymaganą wiedzę i umiejętności od samego początku. W tej książce pokażę, jak używać szeregu narzędzi do ukrywania ataków, utrwalania dostępu do przełamanych systemów, a nawet do aktywnego utrudniania życia zespołowi niebieskiemu — są to działania bardziej zaawansowane niż u większości zespołów atakujących, jakie mogłeś spotkać do tej pory. Nawet niektóre narzędzia symulujące aktywne działania przeciwnika nie dorastają do tego poziomu, bo zwykle opierają się na jakichś rodzajach scenariuszy lub mają ograniczony sposób działania. Raphael Mudge w swoim wystąpieniu konferencyjnym Dirty Red Team Tricks[17] chyba najlepiej opisał ducha mojej książki i przedstawił zespół czerwony tak, jak ja go sobie wyobrażam. Wiele z technik opisywanych w tej prezentacji zostało zaczerpnięte z doświadczeń zespołu National CCDC Red Team, więc będą się one pojawiać także w mojej książce. Pamiętaj, że opisywane przeze mnie techniki i strategie niekoniecznie mają zastosowanie do pracy tak zwanych fioletowych zespołów, czyli zespołu czerwonego współpracującego blisko z zespołem niebieskim w celu szkolenia obrońców w przeciwdziałaniu wybranym technikom. W trakcie takich ćwiczeń oba zespoły blisko współpracują, aby poprawić zdolność wykrywania incydentów. Zespół atakujący symuluje zagrożenie i pomaga zespołowi obrońców je wykryć. W tej książce będziemy rozważać techniki pozwalające agresorom ukryć ich działania przed obrońcami oraz ograniczyć zdolność obrońców do przeciwdziałania planom ataku. Znajomość tych strategii ma pomóc jednej lub drugiej stronie konfliktu w zdobyciu przewagi. Musisz pamiętać o tym rozróżnieniu podczas lektury, bo będziemy zgłębiać brudne, podstępne i zwodnicze sztuczki, które najpewniej wykraczałyby poza zasady typowo stosowane w ćwiczeniach zespołów fioletowych. Jestem przekonany, że członkowie mieszanych zespołów agresorów i obrońców również mogą się wiele nauczyć z tej książki, ale koniecznie muszę zaznaczyć, że opisane tutaj techniki i strategie nie powinny być bezpośrednio stosowane w ich zwykłej działalności.

			W świecie cyberbezpieczeństwa funkcjonuje wiele różnorodnych strategii, zarówno po stronie ataku, jak i obrony. Zwykle skorzystanie z danej strategii wiąże się z pewnym kosztem, czy to w postaci ograniczeń skuteczności działania, czy po prostu skomplikowanego sposobu wykonania pewnych technik. Niektóre strategie mogą wyróżniać się skutecznością w ściśle określonych sytuacjach, ale ich zastosowanie może prowadzić do komplikacji, gdy strona przeciwna poprawnie zastosuje wiedzę z odwzorowania najlepszej odpowiedzi. Na przykład technika wstrzykiwania kodu do procesów działa znakomicie przy braku oprogramowania EDR, które monitoruje stan urządzeń końcowych, lub przy braku rozwiązań sprawdzających zawartość pamięci — w takiej sytuacji atak może pozostać niewidzialny dla obrońców, bo tradycyjne rozwiązania rejestracji zdarzeń dla celów dowodowych nie obejmują zbierania odpowiednich informacji. Ale zastosowanie narzędzi ukierunkowanych na wykrywanie tego rodzaju ataku powoduje, że procesy agresora są bardzo wyraźnie widoczne pośród innych programów działających na komputerze. Przyjrzymy się dokładniej odwzorowaniu najlepszej odpowiedzi w kontekście wstrzykiwania kodu w rozdziale 3., „Najlepiej być niewidzialnym (działania w pamięci)”.

			Przejdę teraz do przykładów z perspektywy zespołów obrony, gdzie dominuje pogląd, że bezpieczeństwo należy zapewniać w ramach urządzeń końcowych. Przy takim podejściu znaczna część działań związanych z wykrywaniem i rejestrowaniem zdarzeń zostaje przeniesiona na poszczególne maszyny. Takie mechanizmy pomagają wykrywać włamanie do monitorowanego komputera, rekonesans sieciowy wykonywany z danej maszyny, a także zastosowanie technik wstrzykiwania kodu do pamięci lub innych technik eskalacji uprawnień. Prowadzi to do powstania równowagi strategicznej, w której użycie technik wstrzykiwania kodu przez agresorów będzie mniej atrakcyjne, ponieważ doprowadziłoby to do wykrycia wrogich działań i dostarczyłoby materiału dowodowego dla obrońców. Szczegółowo omówię to zagadnienie w dalszej części książki. Podobnie sprawa ma się z bardzo popularną przed kilkoma laty strategią obronną, mianowicie obroną w oparciu o sieć. Zabezpieczenia działające głównie na maszynach końcowych są lepiej przystosowane do dużych zdecentralizowanych struktur, takich jak współczesna infrastruktura do pracy zdalnej, podczas gdy zabezpieczenia działające w oparciu o sieć pozwalają ujawniać i wykrywać nieprzewidziane wcześniej próby infiltracji komputerów, a także umożliwiają wykrywanie urządzeń dołączonych do sieci nie objętych oficjalnymi metodami zarządzania w bronionym środowisku sieciowym. Obie strategie mają swoje mocne strony i obszary, w których po prostu nie są skuteczne. Będę szczegółowo opisywał obie strategie w dalszej części książki, przedstawiając ich wady i zalety na konkretnych przykładach. Bezpieczeństwo w oparciu o sieć umożliwia regulację ruchu sieciowego i otwiera możliwości wprowadzania dodatkowych zabezpieczeń, na przykład analizę zawartości przesyłanych pakietów danych. Z kolei bezpieczeństwo w oparciu o węzły końcowe sieci pozwala przeprowadzać analizę pamięci operacyjnej działającego systemu. Każda z metod zabezpieczeń daje inne korzyści, a jednocześnie ma odmienny wpływ na wydajność działania systemów i sieci. W treści książki będę pokazywał, jak w różnych strategiach uwidaczniają się pewne zasady konfliktów komputerowych oraz jak ich zastosowanie może wytrącić podstawowe narzędzia z rąk oponentów, sprawiając, że niektóre strategie obronne zyskują ewidentną przewagę nad popularnymi strategiami ataku.

			Podobnie po stronie agresorów występuje para nadzwyczaj popularnych strategii rozprzestrzeniania szkodliwego oprogramowania lub prowadzenia ataku w obrębie sieci wewnętrznej: ciche i skryte przemieszczanie się w obrębie sieci lub agresywne przejmowanie kolejnych komputerów w celu zdominowania całej sieci. Wysoce agresywne działania mogą być skuteczne w przypadku operacji o krótkim horyzoncie czasowym, takich jak zawody sportowe w bezpieczeństwie komputerowym lub przejmowanie kontroli nad siecią w celu wymuszenia okupu, ale nie są najlepszym wyborem jako strategia długofalowa, ponieważ dosyć szybko prowadzą do ujawnienia obecności agresorów w sieci. Będę opisywał scenariusze, w których agresywna strategia ataku może być zastosowana z powodzeniem, ale zazwyczaj finalnie to obrońcy będą w takich sytuacjach dominować, gdyż mają fizyczny dostęp do infrastruktury — a zatem mogą w pełni kontrolować dostępność i integralność węzłów sieci. Przeciętny zespół testów penetracyjnych ma profil działania podobny do profilu wysoce agresywnych hakerów, ponieważ przeważnie nie ma wystarczająco dużo czasu na przeprowadzenie symulowanego niewidzialnego ataku połączonego z dłuższym unikaniem zabezpieczeń. Zaprezentuję też kilka z natury krótkotrwałych scenariuszy, w których strona atakująca może przez pewien czas dominować nad obrońcami lub wywalczyć niewielkie przedłużenie dostępu do atakowanej infrastruktury — zwykle są one spotykane w konkurencjach sportowych bezpieczeństwa komputerowego. W części tych krótkotrwałych scenariuszy agresor może aktywnie siać zamęt w sieci obrońców, przy czym nie są to działania chaotyczne, polegające na waleniu na oślep, lecz starannie zaplanowane i ukierunkowane uderzenia. Po omówieniu tych przykładów w dalszej części książki zajmę się dokładniej różnymi strategiami cichego i skrytego poruszania się agresorów w sieci, umożliwiającymi ukrycie przed obrońcami i utrzymanie ich w przekonaniu, że nie doszło do żadnego naruszenia bezpieczeństwa. Taki profil zagrożenia jest zwykle stosowany przez wewnętrzne zespoły testowania zabezpieczeń oraz przez rzeczywistych wrogich aktorów, ponieważ mogą oni pozwolić sobie na długotrwałe poszukiwanie równowagi strategicznej z zespołem obrońców. Przedstawię szczegółowo kilka takich zaawansowanych strategii skupiających się na oszukiwaniu przeciwnika i ukrywaniu się przed nim. Agresorzy będą mogli działać znacznie dłużej i z większą swobodą, jeżeli uda im się wpłynąć na działanie zabezpieczeń tak, aby nie mogły ich wykryć rutynowe weryfikacje. Dlatego też obrońcy powinni uczyć się rozpoznawać oznaki stosowania takich oszustw, aby mieszać szyki przeciwnikom. Dla skuteczności obrony bardzo ważne jest, aby zawczasu stawiać hipotezy możliwych ataków, tworzyć wiarygodne modele ich przeprowadzenia, po czym w praktyce sprawdzić skuteczność własnych reakcji w kontrolowanym środowisku ćwiczebnym. Dzięki temu można wykryć swoje słabe punkty, zanim zrobią to prawdziwi hakerzy.

			Duża cześć mojego doświadczenia pochodzi z ponad ośmiu lat uczestnictwa w zawodach sportowych w bezpieczeństwie komputerowym. Brałem udział w nawet czterech takich konkursach co roku, nie uwzględniając uczestnictwa w licznych pomniejszych zawodach typu „zdobywanie flagi” (ang. capture the flag, CTF) oraz codziennej pracy w zespole symulującym ataki. Zawody bezpieczeństwa komputerowego, oparte na prowadzonych w czasie rzeczywistym ataku i obronie, znacząco różnią się od typowych zawodów CTF. Są to prawdziwe manewry w cyberprzestrzeni, w których jeden z zespołów ma zadanie obronić sieć komputerową i konkretne przechowywane w niej dane przed atakiem drugiego zespołu. Cała rozgrywka odbywa się na żywo, a uczestnicy ostro ze sobą rywalizują. Podczas każdej edycji zawodów zwykle ustalane są pewne reguły szczegółowe dla prowadzonych gier. Gracze wykorzystują zupełnie odmienny zestaw narzędzi niż uczestnicy typowych zawodów w zdobywaniu flagi lub członkowie zespołów symulujących ataki w organizacjach — przeważnie nacisk jest położony na dowodzenie i kierowanie, sztuczki pozwalające utrzymać zdobyty dostęp do systemów, a także na różnego rodzaju denerwująco-śmieszne działania wobec przeciwników (czyli tak zwany trolling). Uczestnictwo w takich zawodach jest niesamowicie ważnym doświadczeniem, ponieważ pozwala wziąć udział w ograniczonym czasowo konflikcie, w którym strony mogą bez ponoszenia niekorzystnych konsekwencji przebadać różnorodne strategie ofensywne i defensywne. Co więcej, doświadczenie to może być dosyć często powtarzane, dzięki czemu zespoły mogą opracowywać swoje strategie znacznie szybciej niż w przypadku pracy z rzeczywistymi systemami, a następnie weryfikować ich działanie w praktyce. Oprócz tego czerpię swoje doświadczenie z uczestnictwa w rzeczywistych odpowiedziach na incydenty bezpieczeństwa. Udawało nam się wyprowadzić atakujących w pole i sprowokować do popełnienia błędów, nieraz także do ujawnienia własnej tożsamości. Dzięki temu mogliśmy usunąć agresorów z chronionego środowiska, a w kilku przypadkach nawet postawić ich przed obliczem sprawiedliwości. Przyswojenie i zastosowanie wiedzy zdobytej w trakcie zmagań w rzeczywistych konfliktach zazwyczaj wymaga znacznie więcej czasu niż na zawodach — mówimy o miesiącach lub roku wobec często tygodniowego cyklu zawodów. Posiadam też spore doświadczenie z pracy w zespołach prowadzących ofensywne testowanie zabezpieczeń, w tym w zespołach fioletowych, ale sądzę, że ma ono ograniczone zastosowanie w ramach tej książki, gdyż przeważnie wyniki prac tych zespołów skupiają się na konkretnych korzyściach dla zamawiającego. Co prawda wykrywanie i wykorzystywanie przypadków podatności na zagrożenia wymaga użycia podobnych umiejętności i narzędzi w każdym z rodzajów zespołów, ale w przypadku uczestników zawodów sportowych w cyberbezpieczeństwie stanowią one jedynie środek do celu. W trakcie zawodów prawdziwym celem strony atakującej jest zdobycie i jak najdłuższe utrzymanie dostępu do określonych zasobów sieci przy jednoczesnym uniknięciu wykrycia przez obrońców. Odmienny cel wymaga innych narzędzi, nie stosowanych przez typowe zespoły testerów penetracyjnych. Możliwe jest wykorzystanie narzędzi stanowiących część pakietów służących do emulowania zagrożeń, ale każdy uczestnik zawodów musi gruntownie znać każdą ze stosowanych technik. Chcę zwrócić uwagę, że przeprowadzanie testów penetracyjnych często jest fundamentalnie odmienną działalnością od uczestnictwa w zawodach, ponieważ powody działania i rezultaty zwykle nie są identyczne. Osobiście jestem zdania, że zespoły przeprowadzające ofensywne testowanie zabezpieczeń również należą do odmiennych kategorii, gdyż przeważnie nie stosują one aż tak ekstremalnych środków jak opisywane w tej książce — choć oczywiście dużo zależy od tego, jak ambitni są członkowie tych zespołów. Na koniec warto zaznaczyć, że doświadczenie zdobyte podczas prawdziwego cyberkonfliktu jest nieocenione na arenie konkursowej.

			Najlepiej jestem obeznany z konkursami uczelnianymi Collegiate Cyber Defense Competition (CCDC), ponieważ przez ponad osiem lat byłem członkiem zespołu czerwonego na poziomie ogólnokrajowym, brałem udział w ponad dwunastu wydarzeniach CCDC oraz od trzech lat prowadzę zespół czerwony w Okręgu Wirtualnym. W ramach zawodów CCDC studenci uniwersytetów pełnią rolę obrońców sieci, a zespół ochotników, takich jak ja, odgrywa rolę agresorów[18]. Środowisko sieciowe, w którym toczy się rozgrywka, zazwyczaj nie jest znane wcześniej obu stronom i oba zespoły rozpoczynają grę jednocześnie. To daje przewagę stronie atakującej, ponieważ agresorzy mogą przeskanować infrastrukturę sieciową i przejść do prób wykorzystania znalezionych rodzajów podatności na zagrożenia znacznie szybciej, niż obrońcy są w stanie poznać i zrozumieć architekturę nowo otrzymanej sieci oraz zabezpieczyć każdy z podłączonych do niej komputerów. Mimo to zespół obrońców zazwyczaj jest w stanie odeprzeć agresorów przed końcem rozgrywki, a przewagę zyskuje już w ciągu 48 godzin. W skład zespołu czerwonego na poziomie narodowym konkursów CCDC wchodzą najlepsi specjaliści od bezpieczeństwa ofensywnego w Stanach Zjednoczonych, a każdy z nich wnosi swoje autorskie techniki i narzędzia, które często były doskonalone przez lata uczestnictwa w podobnych zawodach. Dla tego zespołu stworzyłem i rozwijam kilka narzędzi, między innymi używany przez wiele lat program umożliwiający dostarczenie i zainstalowanie właściwego szkodliwego oprogramowania w systemie Windows, czyli tzw. dropper. Narzędzie to ewoluowało przez lata od wykorzystującego języki skryptowe, na przykład PowerShell, do wykorzystującego dedykowane i niezależnie szyfrowane programy ładujące, które umożliwiają umieszczenie szkodliwych narzędzi wprost w pamięci operacyjnej. Znacznie rozwinęliśmy też nasze ukryte kanały dowodzenia i kierowania wykorzystywane do budowy infrastruktury tylnych drzwi (ang. backdoor) do atakowanych systemów. Konkurs CCDC był jedną z inspiracji prowadzących do stworzenia narzędzia Armitage, które napisał Raphael Mudge dla zespołu czerwonego CCDC w 2010 roku[19], a które następnie przekształciło się w popularną platformę postinfiltracyjną Cobalt Strike. W książce będę opisywał rozwój takich narzędzi, aby pokazać, że niektóre strategie ataku mogą być nadal bardzo skuteczne, nawet gdy zespół niebieski zna je bardzo dokładnie. Omówię w tej książce liczne strategie dla obu stron konfliktu — wiele z nich nie raz stosowałem osobiście.

			Brałem także udział w zupełnie innych popularnych zawodach cyberbezpieczeństwa, Pros V Joes (PvJ), w których amatorzy ścierają się z zawodowcami. Konkursy takie są rozgrywane w ramach konferencji na temat bezpieczeństwa BSides[20]. Brałem udział w zawodach PvJ przez ponad pięć lat, z czego trzy lata jako członek ekipy amatorów (czyli zwykły Joe), a dwa jako lider zespołu profesjonalistów. Szczególną cechą tego konkursu jest to, że oba zespoły mają pod opieką dosyć podobne sieci, których muszą bronić, ale jednocześnie mogą atakować infrastrukturę przeciwnika. Punktacja gry jest oparta na czasie dostępności własnych usług sieciowych, więc obrona jest znacznie ważniejsza od ataku. W zawodach zazwyczaj biorą udział cztery zespoły, a każdy z nich opiekuje się siecią, w której uruchomione jest około ośmiu usług. Architektura sieci wszystkich zespołów jest zbliżona, każdy zespół liczy dziesięcioro członków, a zawody trwają dwa dni. Gracze dostają punkty za czas dostępności swoich usług oraz za poprawne przetworzenie zleceń wysyłanych do tych usług, natomiast tracą, gdy inny zespół dokona skutecznego włamania do sieci. W obrębie jednego zespołu nie ma sztywnego podziału na role ataku i obrony, każdy z graczy może się zajmować tymi obszarami, zależnie od potrzeb i możliwości. Zdecydowanie wolę, gdy mój zespół konkursowy skupia się przede wszystkim na obronie, a do ataku przechodzi tylko wtedy, gdy udaje się wygospodarować nieco wolnego czasu. Przeważnie dzielę zespół w stosunku 80/20, przeznaczając większość dostępnej wiedzy i czasu na przygotowanie do działań defensywnych (o przygotowaniach do tych działań będę obszernie pisał w kolejnym rozdziale). Robię tak z kilku powodów. Przede wszystkim znacznie trudniej jest odrobić straty w przypadku zaliczenia włamania do własnej infrastruktury niż skutecznie zaatakować w późniejszej fazie gry. Mówiąc krótko, jeżeli skupimy wysiłek najpierw na obronie, to wciąż możemy przenieść ludzi do działań ofensywnych, gdy już uznamy, że mamy sensownie zabezpieczone systemy. Zespół powinien przechodzić do ataku tylko wtedy, kiedy jego własne operacje są zabezpieczone, gdyż brak poufności własnych działań i własnej infrastruktury powoduje, że przeciwnik może łatwo odeprzeć ataki i inne działania zaczepne. Uczestnictwo w konkursach PvJ, a także w innych podobnych konkursach bezpieczeństwa, może być bardzo stresujące, ponieważ konieczne jest jednoczesne wprowadzanie zabezpieczeń w bronionej sieci oraz odpieranie ataków pozostałych ekip. W konkursach bezpieczeństwa opartych na ataku i obronie przeważnie zadań jest nadmiar, a zasobów do ich realizacji — niedomiar. Dlatego właśnie skupię się na strategiach pozwalających pokrzyżować plany agresora, nawet już po dokonanym włamaniu. Czas pomiędzy włamaniem na serwer a przejściem agresora do realizacji jego celów jest kluczowy. Wtedy już możesz wykryć działania przeciwnika, a jednocześnie odpowiednia reakcja może uchronić Cię przed większymi szkodami. Każda chwila, o którą możesz wydłużyć ten okres, jest bezcenna.

			W przeszłości nie tylko byłem członkiem zespołów czerwonych, ale także uczestniczyłem w licznych działaniach podejmowanych w reakcji na incydenty bezpieczeństwa wywołane przez prawdziwych hakerów. Uważam, że w konfliktach wynikających z rzeczywistych zagrożeń znacznie lepiej jest zaznaczona opozycja ataku i obrony niż w symulacyjnych ćwiczeniach (zespoły czerwone w takich sytuacjach zwykle nie zadają ciosów z pełną mocą). Podczas zmagań z prawdziwym agresorem nie ma miejsca na dżentelmeńskie reguły, bo konsekwencje przegranego konfliktu są bardzo realne i mogą być dotkliwe: zespół niebieski może utracić bronione dane lub aktywa, podczas gdy zespół czerwony może zostać wypchnięty z obrębu sieci i ryzykuje reperkusje prawne. Zespół obrońców przeważnie się wtedy nie patyczkuje i pogrywa całkiem ostro — chodzi o skuteczne zapanowanie nad operacją przeciwnika i pociągnięcie go, w miarę możliwości, do odpowiedzialności. W tej książce staram się przedstawić właśnie takie skuteczne i bezkompromisowe metody, między innymi serwery pułapki zastawiane na hakerów (ang. honey pot), wykorzystanie metod inżynierii wstecznej do badania kodu szkodliwego oprogramowania w poszukiwaniu błędów implementacji lub przypadków podatności na zagrożenia, a nawet próby włamań do infrastruktury agresorów w poszukiwaniu danych o ich działalności. Wygrana w prawdziwej grze bezpieczeństwa wymaga zdobycia przewagi nad przeciwnikiem, nawet jeżeli czasem oznacza to niesportowe zachowanie. Na przykład zespół bezpieczeństwa w trakcie ćwiczeń symulacyjnych przeprowadzanych z zespołem czerwonym raczej nie umieściłby celowo tylnych drzwi umożliwiających łatwy nieautoryzowany dostęp do własnego kodu. Ale gdyby ktoś regularnie wykradał prawdziwe dane z organizacji, to taka taktyka byłaby warta rozważenia, aby po cichu namierzyć, kto i gdzie używa kradzionego kodu. Jeżeli celem prowadzonych działań jest wzmocnienie zabezpieczeń własnych środowisk lub zwiększenie ogólnej świadomości bezpieczeństwa w organizacji, to takie techniki nie mają za bardzo zastosowania. Ale w przypadku rzeczywistych konfliktów mogą one przynieść ogromne korzyści, a zwykle niestety nie są brane pod uwagę. Z kolei zespoły czerwone przy prowadzeniu ćwiczeń często nie skupiają się wystarczająco mocno na wykorzystaniu szkodliwego oprogramowania lub stosowaniu sztuczek typowych dla prawdziwych agresorów. W tej książce będę omawiał perfidne podstępy, które mogą wykorzystać zespoły ataku i obrony, chociaż przeważnie tego nie robią, jeżeli walka nie toczy się na serio.

			Zamierzam pokrótce omówić też kilka pryncypiów i motywów, które będą powracać przez całą książkę. Zgodnie ze Słownikiem języka polskiego PWN pryncypium to „zasada, prawidło, przekonanie, wartość uznane za najważniejsze, podstawowe; dewiza, podstawa, najważniejsza dla kogoś lub dla czegoś zasada albo wartość”, czyli podstawa, na której ludzie budują systemy przekonań i opierają na niej swoje zachowanie. Sformułuję kilka naczelnych zasad, które będą przypominane przy późniejszych opisach rozmaitych strategii. Mają one zastosowanie po obu stronach konfliktu, a gdy zostaną umiejętnie użyte, mogą dać przewagę nad przeciwnikiem, oszukać go i pozbawić choć części możliwości działania. W działaniach operacyjnych nie trzeba bezwzględnie się stosować do tych reguł, ale nawet częściowe ich wykorzystanie może poprawić pozycję Twojego zespołu. Jednocześnie trzeba pamiętać, że nawet stosowanie ich co do joty nie jest gwarancją sukcesu. Definicje zasad konfliktów komputerowych będą pomocne podczas analizowania dostępnych strategii i wyznaczą ścieżkę do pozycji dominującej w walce o sieć. Na pewno istnieje wiele wyjątków od tych zasad — w końcu to są wytyczne, a nie żelazne reguły. Środowisko cyfrowe jest zbyt skomplikowane i zależy od zbyt wielu zmiennych, by dało się jego opis zamknąć w kilku akapitach. Niemniej zachęcam Cię do krytycznego zapoznania się z poniższymi zasadami i wybrania tych, które przyniosą korzyści w pracy Twojego zespołu.

			Zasada podstępu

			W konflikcie komputerowym, podobnie jak w każdym innym rodzaju konfliktu, zdolność do oszukania lub zmylenia przeciwnika pozwala uzyskać znaczną przewagę strategiczną. Słynny Sun Zi pisał: „Wojna to sztuka wprowadzania w błąd”[21]. W dalszej części książki przedstawię wiele technik świata cyfrowego wprowadzających tę maksymę w życie. Stosowanie zasady podstępu ma bogatą bibliografię, prezentującą temat z perspektywy różnych okresów historycznych oraz różnych uwarunkowań kulturowych. Zazwyczaj cywilizacje bardziej przebiegłe wygrywają w starciach z innymi. Umiejętności wprowadzenia elementu zaskoczenia oraz rozpoznania oszustwa są kluczowe w każdym rodzaju konfliktu, także podczas rywalizacji w konkursach. Nic dziwnego, że podstępy są obecne w konfliktach komputerowych, zwłaszcza że oszustwa są szczególnie użyteczne w przypadku konfliktu asymetrycznego. W tej książce zaprezentuję wybór przykładów technologicznych i operacyjnych opartych na oszukiwaniu przeciwnika. Niektóre będą bardzo proste i nie wymagające szczegółowej wiedzy technicznej, inne zaś będą dosyć rozbudowane i dotyczące detali technicznych. Podam też kilka przykładów, które na pierwszy rzut oka mogą nie wyglądać na podstępy, choć w rzeczywistości nimi są. Będę się wspomagał fragmentami filozofii Sun Zi, ale pamiętaj, że jego Sztuka wojenna nie przekłada się bezpośrednio na obszar bezpieczeństwa komputerowego. Tak naprawdę większość tego dzieła w ogóle nie ma zastosowania do świata cyfrowego ze względu na zbyt duże różnice w środowiskach. Mimo to skradnę mu kilka cytatów. Na przykład stwierdzenie, że „wojsko zdąża do zwycięstwa, unikając mocnych punktów i wyszukując słabe punkty przeciwnika”, świetnie podsumowuje planowanie ataku. W skrócie: dosyć łatwo jest zwyciężyć w starciu, gdy uda Ci się uniknąć najmocniejszych narzędzi przeciwnika i zmusisz go do poruszania się w obszarach dogodnych dla Ciebie, choć takie postępowanie nie zawsze jest najbardziej efektownym. Po stronie atakującej stosowanie tej reguły objawia się unikaniem prób włamania do maszyn z zainstalowanym oprogramowaniem EDR lub stosowaniem na takiej maszynie odmiennych technik. Po stronie obrony może to oznaczać wprowadzenie ograniczeń dla wychodzącego ruchu sieciowego lub przesyłanie transmisji przez serwer pośredniczący, aby utrudniać wysyłanie danych z określonych obszarów sieci. Wprawdzie nie są to przykłady aktywnego oszukiwania przeciwnika i manipulowania jego percepcją konfliktu, ale wciąż są to metody, by zmusić go do zmierzenia się z Tobą na Twoich warunkach, unikając okoliczności, w których to przeciwnik miałby przewagę.

			Barton Whaley, zajmujący się zawodowo naukowym badaniem stosowania zaskoczenia i podstępu w dziejach ludzkości, definiuje oszustwo jako „każdą informację (przekazywaną za pomocą stwierdzeń, działań lub przedmiotów) stworzoną w celu wpływania na zachowanie innych osób poprzez wywołanie i zaakceptowanie przez odbiorców fałszywego lub zaburzonego postrzegania rzeczywistości, czyli ich fizycznego, społecznego lub politycznego środowiska”[22]. Ja do tej definicji dokładam jeszcze środowisko cyfrowe, czyli cyberprzestrzeń. Zaprezentuję szereg przykładów, gdzie jedna ze stron konfliktu manipuluje postrzeganiem cyfrowej rzeczywistości u swoich przeciwników — albo przez oszukanie ich zdolności wykrywania wrogiego działania, albo przez zmuszenie ich do operowania w fałszywym i ściśle nadzorowanym środowisku. Robert M. Clark i William L. Mitchell w swojej książce Deception: Counterdeception and Counterintelligence podają szerszą definicję, pisząc, że „oszustwo jest procesem zmierzającym do narzucenia wybranej ofierze fałszywego odbioru rzeczywistości dla uzyskania własnych korzyści”[23]. Autorzy wskazują także, kiedy i dlaczego oszustwo jest stosowane: „Ludzie nie oszukują wyłącznie w celu wprowadzenia w błąd. Oszustwo jest stosowane zawsze w ramach konfliktu lub współzawodnictwa do wsparcia nadrzędnego planu lub celów jednego z uczestników”[24]. Następnie autorzy stwierdzają, że oszustwo ma kluczowe znaczenie w działaniach w świecie cyfrowym: „Cyberoszustwo jest jedną z wielu odmian oszustwa — opiera się na ukrywaniu prawdy i ukazywaniu fałszu”[25]. Stwierdzenie to autorzy wspierają przykładem wykorzystania serwerów pułapek (ang. honey pot), czyli fałszywych elementów infrastruktury sieciowej uruchomionych przez obrońców w celu zwabienia agresorów do infiltracji, a tym samym sprowokowania ich do ujawnienia się. Będę w późniejszej części książki podawał wiele przykładów działań, w tym wykorzystanie serwerów pułapek, za pomocą których każda ze stron konfliktu może osiągnąć znaczną przewagę. Barton Whaley w swojej książce Toward a General Theory of Deception proponuje podział oszustwa na dwie kategorie: ukazywanie fałszu i ukrywanie prawdy. Podział taki jest szeroko stosowany w literaturze tematu. W kolejnych rozdziałach będę prezentował przykłady działań należących do każdej z tych kategorii. Dobrą ilustracją ukrywania prawdy mogą być stosowane techniki zaciemniania kodu, czyli dodawania nadmiarowych warstw instrukcji programistycznych, utrudniających analizę działania narzędzi. To bardzo prosta, ale dosyć skuteczna forma oszustwa, zalecana przy niemal wszystkich operacjach cyfrowych, więc będziemy z niej intensywnie korzystać w tej książce. Z kolei ukazywanie fałszu może zilustrować uruchamianie infrastruktury sieciowej z rozmyślnie wprowadzonymi przypadkami podatności na ataki — po to, by wykryć agresorów lub nie dopuścić ich do istotnych zasobów. Ukrywanie prawdy wykorzystywane jest także przez atakujących, gdy za pomocą specjalizowanych programów, nazywanych rootkitami, skrywają swoje narzędzia przed resztą systemu operacyjnego. Kevin Mitnick w swojej książce Sztuka podstępu opowiada wiele historii (cokolwiek fabularyzowanych) o organizacjach, które padły ofiarą hakerów głównie w wyniku zastosowania technik inżynierii społecznej, odrobiny zwodniczej taktyki oraz nadużycia dostępu do komputerów przyznanego użytkownikom[26], czyli czegoś, co w dalszej części rozdziału nazywam zasadą człowieczeństwa. Jak pokazuje historia ludzkości, stosowanie podstępów jest kluczowe podczas konfliktów i przynosi wiele korzyści. Wykorzystanie podstępu w trakcie działań hakerskich jest dobrze udokumentowane, choć nie w pełni zbadane. Zamierzam dokładniej przyjrzeć się stosowaniu oszustw w kontekście strategii cyberbezpieczeństwa. Odpowiednio zastosowane na poziomie strategicznym i technicznym oszustwo może zapewnić znaczącą przewagę nad nieuświadomionym przeciwnikiem.

			Będę omawiał w tej książce techniki zaciemniania kodu, ale musisz dobrze zrozumieć ich działanie i przeznaczenie — nie mogą one być używane jako zastępniki szyfrowania danych lub zamiast rzetelnego stosowania podstawowych zasad ochrony atrybutów bezpieczeństwa informacyjnego. Technik zaciemniania należy używać wyłącznie jako dodatkowej warstwy aktywnej ochrony narzędzi i operacji — są one pewną formą kamuflażu, skrywającą działania ataku lub obrony przed typowymi metodami skanowania lub poszukiwania. Zastosowanie technik zaciemniania kodu w żadnym wypadku nie gwarantuje bezpieczeństwa zasobów, ale utrudnia analizę budowy i działania narzędzi, więc warto je wykorzystywać możliwie często. Analiza oprogramowania o rozmyślnie skomplikowanej budowie, zarówno ofensywnego, jak i defensywnego, wymaga od przeciwnika dodatkowego wysiłku, więc trudniej mu będzie znaleźć słabe strony narzędzi, by je dezaktywować. Pozostaje w mocy stwierdzenie, że zaciemnianie nie jest synonimem bezpieczeństwa, lecz proponuję dodawać warstwę zaciemniania kodu we wszystkich stosowanych przez Twój zespół technikach, aby ukryć o nich prawdę. Potraktuj to jako ogólną technikę ochronną, która zwiększy odporność Twoich narzędzi na zakusy przeciwnika.

			Zasada fizycznego dostępu

			W kontekście bezpieczeństwa komputerowego bardzo istotne jest, aby nie zapominać o zasadzie fizycznego dostępu. Ogólnie mówiąc, jeżeli ktoś ma fizyczny dostęp do urządzenia, to może sprawować nad nim pełną kontrolę, czyli może uruchomić je do pracy w trybie pojedynczego użytkownika, zbadać zawartość dysku metodami informatyki śledczej, a także je odłączyć od zasilania lub zniszczyć. Ochronę przed nadużyciem fizycznego dostępu do urządzenia może zapewnić stosowanie pełnego szyfrowania dysków lub zamknięcie serwerów w odpowiedniej obudowie. Jako atakujący musisz zawsze pamiętać, że bez względu na to, jak głęboko zinfiltrujesz urządzenie, to jeżeli tylko obrońcy zachowają do niego fizyczny dostęp, będą sprawować też podstawową kontrolę nad nim. W takiej sytuacji obrońcy mogą zbadać urządzenie metodami śledczymi, odłączyć je od sieci, a nawet odłączyć od zasilania i ponownie wgrać czysty obraz systemu operacyjnego. Trzeba koniecznie pamiętać o zasadzie fizycznego dostępu, gdyż często fizyczne bezpieczeństwo przeważa nad cyfrowym w hierarchii potrzeb. Można także rozszerzyć tę zasadę na kwestię interfejsów zarządczych. Dostęp z prawami administratora do maszyny to świetna sprawa, ale co, gdy okaże się, że to tylko maszyna wirtualna? Uzyskanie dostępu administratorskiego do interfejsu zarządczego chmury AWS[27] lub oprogramowania hipernadzorcy ESXi[28] może dawać równie potężne możliwości co dostęp bezpośredni do fizycznej maszyny. Oczywiście większe możliwości niż dostęp do interfejsu zarządczego daje bezpośredni dostęp do fizycznych maszyn, na których jest uruchomiona chmura — na przykład umożliwiając bezpośrednie zbadanie stanu pamięci z pominięciem kontroli dostępu realizowanego przez systemy maszyn wirtualnych lub oprogramowania nadzorcy. Tak w praktyce działa ta zasada — faktyczne władanie urządzeniami komputerowymi może pozwolić na uzyskanie i wykorzystanie uprawnień dostępowych znacznie silniejszych niż z poziomu systemu operacyjnego.

			Dodatkowo agresor może upiec dwie pieczenie przy jednym ogniu, włamując się na konto użytkownika i zdobywając uprawnienia administratora do jego komputera. Często użytkownicy nie są zbyt dobrze obeznani ze sprawami bezpieczeństwa, więc włamywacz będzie miał w takiej sytuacji przewagę, a udając użytkownika, będzie mógł zdobywać informacje w sieci. Pozycja atakującego będzie dominująca, przynajmniej dopóki nie zwróci na siebie uwagi zespołu reakcji na incydenty, ponieważ będzie mógł kontrolować poczynania użytkownika i blokować automatyczne powiadomienia zabezpieczeń z przejętej maszyny. Zespół bezpieczeństwa może odzyskać dominującą pozycję w takim układzie, jeżeli zorientuje się, że doszło do włamania, i jeżeli ma możliwość kontrolowania maszyny na poziomie jądra systemu operacyjnego. Wtedy będzie mógł zablokować zdolności atakującego do sterowania urządzeniem, odizolować komputer od reszty sieci, a nawet wykonać niskopoziomowy duplikat danych z dysku dla potrzeb przeprowadzenia analizy śledczej. Agresor może wykorzystać szereg sztuczek, aby uniemożliwić obrońcom dostęp do maszyny poprzez sieć, ale to zapewni mu tylko trochę dodatkowego czasu, dopóki obrońcy nie będą mogli odpowiedzieć na jego działania za pomocą fizycznego dostępu do urządzenia. Gdy członek zespołu bezpieczeństwa, osobiście lub za czyimś pośrednictwem, dotrze do komputera, to poprzez odłączenie go od zasilania lub odłączenie od sieci dopilnuje, by atakujący utracili kontrolę nad maszyną, a następnie zbada zawartość narzędziami informatyki śledczej. Metody informatyki śledczej dzielą się na wykonywane „na zimno” (ang. dead disk forensics), czyli po wyłączeniu zasilania maszyny, oraz wykonywane „na gorąco” (ang. live forensics), czyli w czasie, gdy urządzenie jeszcze działa[29]. Analizę kryminalistyczną „na gorąco” można wykonać na wiele sposobów, także w sytuacji, gdy włamywacz wciąż ma kontrolę nad urządzeniem — współczesne oprogramowanie EDR umożliwia obłożenie komputera kwarantanną, udostępniając je jedynie obrońcom, oraz prowadzenie działań zabezpieczających na uruchomionej maszynie. Zwykle stosuje się łącznie oba rodzaje technik analizy kryminalistycznej — po wcześniejszym usunięciu urządzenia z sieci lub poddaniu go kwarantannie, aby włamywacze na pewno utracili wszelkie możliwości zdalnego wykonywania poleceń systemowych. Zespół posiadający dostęp fizyczny do komputera zawsze będzie w stanie odciąć przeciwnikowi dostęp poprzez odłączenie połączenia sieciowego lub zasilania. Należy zauważyć, że po odcięciu dostępu obrońcy nie zawsze będą mogli zebrać potrzebne ślady i dane, ponieważ mogą one być zaszyfrowane lub znajdować się wyłącznie w pamięci ulotnej RAM.

			Bezpośrednim następstwem istnienia tej zasady jest to, że w ostatecznym rozrachunku działania z zakresu bezpieczeństwa fizycznego prawie zawsze są silniejsze niż działania bezpieczeństwa cyfrowego — wyjątkiem jest jedynie kwestia skutecznego zasięgu. Żadne sztuczki hakerskie nie powstrzymają reakcji polegającej na fizycznej ingerencji w urządzenie. Jednocześnie muszę zaznaczyć, że skoro serwer gdzieś się fizycznie znajduje, to ktoś może go przejąć. Systemy przechowywania i przetwarzania danych powinny być fizycznie zabezpieczone, najlepiej w obrębie centrum przetwarzania danych. Podobnie powinny być fizycznie zabezpieczone miejsca pracy zespołów bezpieczeństwa. Lokalizacje przetwarzania danych i prowadzenia operacji powinny być zanonimizowane, zarówno w sferze cyfrowej, jak i fizycznej, by utrudnić przeciwnikom zbieranie o nich danych. Co prawda jest mało prawdopodobne, by wrogi aktor posunął się do fizycznej przemocy, ale lepiej się zawczasu przygotować na taką ewentualność. Zmniejszy to także prawdopodobieństwo przypadkowych przestępstw, gdy przestępcy wykorzystają nadarzającą się okazję. W idealnej sytuacji konflikty cyfrowe powinny rozgrywać się wyłącznie w przestrzeni cyfrowej, ale nie należy zapominać o możliwej ścieżce eskalacji do aktów fizycznych. Jednym z najlepszych sposobów na ochronę przechowywanych danych jest ich 
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