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      	Poleć książkę


      	Kup w wersji papierowej


      	Oceń książkę

    

  


  
    
      	Księgarnia internetowa


      	Lubię to! » nasza społeczność

    

  


  Ukochanej żonie, bez której ta książka by nie powstała…


  Moim dzieciom, by miały potwierdzenie w czynach swojego taty.


  Tacie, który zaraził mnie pasją do IT i cybersecurity.


  Słowo wstępne


  Książka, której pierwsze słowa właśnie Państwo czytacie, stanowi efekt pracy autora nad systematyzacją najważniejszych zagadnień z zakresu podstaw cyberbezpieczeństwa, które przedstawiono z wykorzystaniem formuły pytań i odpowiedzi. Zaproponowana formuła daje możliwość szybkiej asymilacji treści książki, dla jednych stając się źródłem potwierdzenia posiadanej wiedzy, a dla innych stanowiąc materiał uzupełniający, a być może wprowadzenie do pełnego niesamowitości świata cyberbezpieczeństwa.


  Wydaje się, że różnorodność poruszanych tematów i metodyka przyjęta przez autora sprawiają, że książka ta będzie pozycją literaturową, której lektura będzie łączyła przyjemne z pożytecznym.


  Książka obejmuje pięć głównych części: systemy operacyjne, sieci komputerowe, aplikacje webowe, kryptografię oraz cyberbezpieczeństwo. Pierwsze cztery części mają charakter wprowadzający do części piątej, interdyscyplinarnej. Tematyka podjętych zagadnień jest szeroka: od wirtualizacji, przez Kerberosa i WAF-y, po JWT, SSRF i CTI.


  Book is tiptop like you!


  Przyjemnej lektury, w tym tekście czekają ciekawe wyzwania!


  Jako członkowie zarządu Stowarzyszenia 17 53c dziękujemy za możliwość zapoznania się z treścią książki już na wczesnym etapie jej tworzenia.


  Jesteśmy świadomi, że książka ta nie zawiera wyczerpujących, głębokich rozważań na temat podjętych zagadnień, lecz stanowi pozycję o charakterze wprowadzającym do — jakże ciekawego i pełnego wciągających wyzwań, ale i zagrożeń — świata cyberbezpieczeństwa.


  Wreszcie, jesteśmy przekonani, że niniejsza książka to część pierwsza oraz że kolejne części powstaną w niedalekiej przyszłości, by rozszerzyć, a także uzupełnić dotychczas poruszane treści. Przykładowo w książce napisano kilka słów o steganografii, czyli sztuce ukrywania istnienia informacji. Bardzo często pisze się o steganografii obrazu, a nieco rzadziej o steganografii tekstu. Ufając, że fascynujący temat steganografii zostanie rozwinięty na dalszych etapach rozwoju książki (cyklu książek), pozostawiamy w tej pozycji ukryty tekst. Jeśli go odnajdziesz, to idź za wskazówką, a odczytane zdanie prześlij na adres: q@1753c.io. Czekamy na Ciebie!


  Życzymy owocnej i uważnej (patrz wyzwanie steganograficzne) lektury!


  Adrian Kapczyński i Jakub Plusczok


  17 53c.io


  Clearnet, wrzesień 2022


  Wprowadzenie


  Napisałem tę książkę dla wszystkich tych, którzy zaczynają swoją przygodę z bezpieczeństwem. Nie dajcie sobie wmówić, że cybersecurity to jakaś magiczna albo tajemna wiedza. W żadnym wypadku! Oczywiście, aby zostać ekspertem do spraw cyberbezpieczeństwa, należy się wykazać bogatą wiedzą z tej dziedziny, ale nie trzeba być ekspertem, by zacząć swoją pracę lub naukę w ogóle. Wystarczą dobre chęci i otwartość na zdobywanie wiedzy.


  Trzeba mieć świadomość, że dbanie o poziom bezpieczeństwa jest wieloaspektowym procesem. Wszystko zaczyna się rzecz jasna od ludzi, którzy tworzą pewne systemy czy aplikacje. A jako że nikt nie jest nieomylny, także oni popełniają błędy. Należy więc zadbać o właściwy poziom bezpieczeństwa. Jak wiadomo, w dzisiejszych czasach jesteśmy narażeni na wiele ataków ze strony osób próbujących wykraść dane. Żeby się przed tym zabezpieczyć, potrzebna jest więc wiedza z wielu obszarów.


  Obsługa systemów Windows i Linux


  Nawet jeżeli w jakiś sposób wiążesz swoją karierę wyłącznie z technologiami Microsoftu, to miej świadomość, że pewne narzędzia są napisane do używania tylko pod systemem operacyjnym Linux. Dlatego przyda Ci się podstawowa wiedza, tak byś potrafił poruszać się po tym systemie. Musisz się zapoznać z podstawami administracji, a także wiedzieć, jakie masz uprawnienia czy jakie procesy zachodzą.


  Podstawy sieci


  Jak działa ping? Czym jest DHCP, a czym DNS? Jakie są rozwiązania najczęstszych problemów z siecią czy z podłączeniem do internetu? W obecnych czasach już niemal wszystkie urządzenia są w jakiejś sieci (czy to wewnętrznej, czy w internecie). Dzięki temu systemy mogą się komunikować z innymi. Dobrze, żebyś rozumiał, co się dzieje w tym świecie.


  Dokumentacja


  Dokumentacja to nie tylko umiejętność zapisywania tego, co robisz, choć rzecz jasna jest to przydatna umiejętność, dzięki której nie tylko Ty wiesz, co i dlaczego robiłeś, ale wiedzę taką mogą także posiąść inni. Dokumentowanie to również umiejętność posługiwania się edytorem tekstu czy wyszukiwania pewnych fraz, chociażby z logów. Najlepiej, jeśli znajdziesz swój ulubiony edytor i dobrze opanujesz posługiwanie się nim.


  Język programowania


  Nikt nie wymaga od Ciebie, żebyś był programistą i potrafił pisać aplikacje, ale wiedza o tym, jak się pisze programy oraz jak można zautomatyzować pewne zadania (żebyś nie musiał klikać ciągle tego samego, tylko mógł to zrobić za Ciebie skrypt), jest czymś, za co podziękujesz sam sobie, jeśli ją zdobędziesz. I nie jest tu istotne, czy będzie to język skryptowy, czy język przeznaczony ściśle do tworzenia aplikacji — zawsze będzie to już jakaś podstawa.


  Docker/maszyny wirtualne


  Obecnie wirtualizacja stała się już naszą codziennością. Dobrze, żebyś znał chociaż jej podstawy. Nie tylko po to, żebyś mógł uruchomić pewne narzędzia w odizolowanych środowiskach, ale przede wszystkim po to, byś mógł samodzielnie stworzyć jakieś laboratorium, potrafił sprawdzić pewne aplikacje czy programy.


  Testy


  Nie musisz być profesjonalnym testerem, ale powinieneś zdobyć wiedzę na temat tego, jak przebiega test aplikacji czy systemu. Dobrze, żebyś rozumiał, jak przeprowadzić test infrastruktury, by wykryć podatności na ataki. Ważna jest tu bowiem podstawowa wiedza dotycząca przebiegu takich procesów.


  Język angielski


  Mimo że można znaleźć mnóstwo materiałów w języku polskim, to trzeba mieć świadomość, że jest to ledwie kropla w morzu. Większość forów czy manuali jest prowadzona tylko w języku angielskim. Jeśli będziesz musiał się zwrócić o pomoc w rozwiązaniu jakiegoś problemu czy zapoznać się z dokumentacją, konieczna jest znajomość języka angielskiego.


   


  Mam nadzieję, że dzięki tej książce — poprzez uzyskanie odpowiedzi na najczęściej zadawane pytania w trakcie rozmów kwalifikacyjnych — poznasz podstawy tego, co powinieneś wiedzieć, chcąc pracować w cybersecurity.


  Pytania personalne


  
    	Jaki był ostatni atak, o jakim czytałeś? Czego dotyczył, kiedy był przeprowadzony?


    	Jak dbasz o swoje internetowe bezpieczeństwo?


    	Na czym polegał błąd, który Cię ostatnio zainteresował?


    	Jakie źródła informacji o cyberbezpieczeństwie śledzisz?


    	Jakie strony/portale branżowe czytasz?


    	Czy potrafisz wymienić przynajmniej trzy użyteczne narzędzia wykorzystywane przez hakerów?


    	Jakie znasz narzędzia stosowane podczas testów penetracyjnych?

  


  To tylko niektóre z typowych pytań, na jakie z pewnością będziesz musiał sobie odpowiedzieć. Mają one na celu potwierdzenie, że rzeczywiście jesteś na bieżąco i fascynujesz się tą tematyką. Bardzo ważne jest, abyś śledził najnowsze dokonania z dziedziny cyberbezpieczeństwa. To potwierdzi bowiem Twoją pasję. Obserwuj blogi branżowe, opisujące, co się dzieje lub działo w cyberprzestrzeni.


  Systemy operacyjne


  Jaka jest różnica między konteneryzacją a wirtualizacją? Jakie są ich zalety oraz wady w kontekście bezpieczeństwa?


  Wirtualizacja to proces symulowania przez oprogramowanie istnienia zasobów logicznych, które wykorzystują ustalone podczas konfiguracji zasoby fizyczne. Na przykład wirtualna maszyna stosuje wirtualizację w celu emulowania pracy maszyny z danym systemem operacyjnym, co pozwala badać zachowanie tej maszyny i jej oprogramowania bez wpływania na realny system operacyjny, na którym pracujemy.


  Konteneryzacja to nic innego jak wirtualny zasobnik mieszczący najczęściej aplikację lub jej część wraz z zestawem plików niezbędnych do uruchomienia kodu. Kontenery z zawartością działają niezależnie od siebie i nie wiedzą o swoim istnieniu. Mogą się jednak ze sobą komunikować w ramach ściśle zdefiniowanych kanałów wymiany informacji. Dzięki uruchamianiu na jednym wspólnym systemie operacyjnym konteneryzacja oprogramowania jest znacznie lżejszym (mniej zasobochłonnym) sposobem wirtualizacji niż pełna wirtualizacja lub parawirtualizacja za pomocą wirtualnych systemów operacyjnych.


  Zasadniczo wirtualne maszyny oraz kontenery nie są bardziej podatne na ataki niż fizyczne systemy. W wirtualnym środowisku występują typowe zagrożenia bezpieczeństwa, ale wirtualizacja dodaje nową warstwę, która również wymaga ochrony. Dlatego trzeba się zmierzyć z nowymi zagrożeniami występującymi tylko w wirtualnym środowisku.


  Jakie rodzaje baz danych można wskazać?


  Baza danych to zorganizowany zbiór usystematyzowanych informacji, czyli danych, zwykle przechowywany w systemie komputerowym w formie elektronicznej. Bazą danych steruje najczęściej system zarządzania bazami danych (DBMS). Dane i system DBMS oraz powiązane z nimi aplikacje tworzą system bazodanowy, często nazywany w skrócie bazą danych.


  Biorąc pod uwagę miejsce przechowywania bazy danych, można wyróżnić:


  
    	Lokalne bazy danych — najprostszy typ bazy danych znajdujący się w jednej tabeli, zazwyczaj na tym samym komputerze. Wszelkie zmiany, na przykład usuwanie lub aktualizacja rekordów, są wykonywane bezpośrednio na bazie danych. Przykładem lokalnej bazy danych jest MS Access.


    	Bazy typu klient-serwer — baza danych jest przechowywana na serwerze, który jest wydzielony jako osobny host lub maszyna. Dostęp jest realizowany przez sieć za pomocą oprogramowania po stronie klienta. Użytkownicy takiej bazy nie korzystają bezpośrednio z jej zasobów, ponieważ stosuje się tu oprogramowanie klienckie. Najważniejszą cechą takiej bazy jest możliwość realizacji zadań przez wielu użytkowników jednocześnie. Przykładem bazy danych typu klient-serwer jest Oracle SQL.

  


  Ze względu na architekturę baz danych można wyróżnić:


  
    	Bazy jednowarstwowe — bazy te wykonują wszystkie zmiany w czasie rzeczywistym. Program, na którym pracuje użytkownik, ma bezpośredni kontakt z bazą danych.


    	Bazy dwuwarstwowe — bazy charakterystyczne dla baz typu klient-serwer. Klient porozumiewa się z serwerem za pomocą oprogramowania, które kontroluje również poprawność danych. Połączenie z bazą jest kontrolowane przez serwer, na którym znajduje się baza danych.

  


  Kto może modyfikować plik z uprawnieniami 777?


  W środowiskach uniksowych w zasadzie każde uprawnienie ma następującą wartość:


  
    	odczyt: 4,


    	zapis: 2,


    	wykonanie: 1.

  


  Trzeba się nauczyć 
Ciąg dalszy dostępny w wersji pełnej.

  Sieci
Dostępne w wersji pełnej.

  Aplikacje webowe
Dostępne w wersji pełnej.

  Kryptografia
Dostępne w wersji pełnej.

  Cyberbezpieczeństwo
Dostępne w wersji pełnej.

  Bibliografia
Dostępne w wersji pełnej.
Dostępne w wersji pełnej.
Dostępne w wersji pełnej.











OEBPS/Images/cybwpy_m.jpg
Wojciech Ciemski

CYBERSECURITY

w pytaniach i odpowiedziach

Helion¥






