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  Wszystkim odważnym ludziom, którzy zdecydowali się na karierę w dziedzinie cyberbezpieczeństwa, a także ich niezliczonym wysiłkom i poświęceniom, by zapewnić światu bezpieczeństwo!


  O autorze


  Cesar Bravo jest badaczem i wynalazcą, który ma na swoim koncie ponad 100 opatentowanych w USA, Niemczech, Chinach i Japonii wynalazków związanych z cyberbezpieczeństwem. Jego wynalazki to zarówno sprzęt związany z bezpieczeństwem cybernetycznym, bezpieczne systemy i urządzenia IoT, jak i systemy bezpieczeństwa cybernetycznego dla samochodów autonomicznych.


  Uwielbia dzielić się wiedzą i współpracował z kilkoma uczelniami w zakresie nauczania cyberbezpieczeństwa na wszystkich poziomach, od kursów wprowadzających dla osób niebędących informatykami aż po studia magisterskie z zakresu cyberbezpieczeństwa (na których pełnił również funkcję promotora prac dyplomowych).


  W ostatnich latach Cesar stał się rozpoznawalnym mówcą (włączając wygłaszanie wykładów na TEDx), prowadząc międzynarodowe prezentacje na temat cyberbezpieczeństwa i innowacji w Wielkiej Brytanii, Niemczech, Meksyku, USA i Hiszpanii.


  Po pierwsze, chcę podziękować wszystkim moim studentom, którzy zawsze mobilizują mnie swoimi pytaniami i uwagami do stania się lepszym profesjonalistą.


  Do moich rówieśników, mistrzów cyberbezpieczeństwa, którzy podjęli wyzwanie, aby poznać nowe tematy i zbadać nowy wszechświat możliwości. Jestem superwdzięczny i dumny z Was wszystkich.


  Do społeczności związanej z cyberbezpieczeństwem, która inwestuje niezliczone godziny, aby być na bieżąco z nowymi zagrożeniami, aby uczynić świat miejscem lepszym i bezpieczniejszym do życia, dla was, którzy żyją i pracują w cieniu swojego biurka, pozwólcie mi powiedzieć, że to WY jesteście prawdziwymi bohaterami!


  Oraz mojej rodzinie i przyjaciołom, którzy zawsze mnie wspierali i zachęcali do tego, by stać się najlepszą wersją siebie. Wszystkim Wam DZIĘKUJĘ!


  O recenzentach


  Smith Gonsalves jest dyrektorem i głównym konsultantem CyberSmithSECURE, firmy konsultingowej specjalizującej się w świadczeniu usług z zakresu cyberbezpieczeństwa dla międzynarodowych korporacji na całym świecie. Jest znanym i uznanym w branży, będąc obecnie jednym z najmłodszych indyjskich orędowników obszaru „cyber” i specjalistów ds. bezpieczeństwa informacji. Zajmuje się głównie instrumentacją dostrajania możliwości, jakie daje świat „cyber” w celu zabezpieczenia ekskluzywnych przedsiębiorstw i instytucji. Smith jest certyfikowanym audytorem — w ciągu swojego ponad siedmioletniego doświadczenia zdobył uznawane w branży certyfikaty, w tym CISA, OSCP, CEH, CHFI i TOGAF.


  Yasser Ali jest konsultantem ds. cyberbezpieczeństwa i członkiem drużyny czerwonych w Dubai Electricity & Water Authority (DEWA).


  Yasser ma bogate doświadczenie w zakresie usług konsultingowych i doradczych. Jego doświadczenie w zakresie badania podatności, testów penetracyjnych oraz przeglądu standardów i najlepszych praktyk sprawiło, że Yasser jest bardzo cennym ekspertem dla firm.


  Pasja Yassera skupia się głównie na rozwoju laboratoriów drużyn czerwonych i szkoleń dotyczących przeprowadzania ataków, w których specjaliści ds. bezpieczeństwa cybernetycznego doskonalą swoje umiejętności i uczą się nowych technik, taktyk i procedur (ang. techniques, tactics and procedures, TTP) stosowanych przez przeciwników.


  Yasser był prezenterem w filmie dokumentalnym BBC How Hackers Steal Your ID („Jak hakerzy kradną Twoją tożsamość”). Jako trener prowadzi specjalistyczne szkolenia i jest regularnie zapraszany do udziału w globalnych konferencjach i panelach dyskusyjnych dotyczących bezpieczeństwa informacji.


  Pragnę podziękować Shagun, Ali Mehdi oraz zespołowi Packt za poświęcony czas i umożliwienie mi zrecenzowania tej książki.


  Wielkie podziękowania dla wszystkich badaczy bezpieczeństwa i społeczności InfoSec, takich jak HackerOne, Hackers Academy i Malcrove. Bez ich wkładu, innowacyjności i gotowości do łamania zasad (ale nie prawa) oraz do wzajemnej pomocy cyberbezpieczeństwo nie byłoby tym, czym jest dzisiaj.


  Na koniec szczególne serdeczne podziękowania dla moich troskliwych i kochających rodziców oraz rodzeństwa za to, że zawsze mnie wspierają.


  Przedmowa


  Przez całą moją karierę — która przypomina opowiadanie o przemianie z cyberpunkowego hakera do prezesa firmy z branży bezpieczeństwa cybernetycznego — obserwowałem, jak branża związana z bezpieczeństwem w podobny sposób ewoluuje i dojrzewa. Dla wielu z nas, którzy zaczynali swoją hakerską przygodę w tamtych skromnych czasach, elementarna wiedza o ataku i obronie jest drugą naturą.


  W miarę jak pojawiają się nowe zagrożenia, miliardowe straty spowodowane naruszeniami potwierdzają potrzebę, by istniała solidna świadomość bezpieczeństwa w społeczeństwie. Zdecydowanie widoczna jest potrzeba wyekstrahowania wiedzy zebranej do tej pory przez społeczność w postaci umożliwiającej jej wykorzystanie przez następne pokolenie obrońców cyberprzestrzeni.


  Autor tej książki, Cesar Bravo, wykracza poza wiedzę teoretyczną. Jego praktyczne podejście wypełnia lukę między teorią a jej zastosowaniem.


  Bravo wykorzystuje swoje gruntowne, eksperckie doświadczenie w dziedzinie cyberbezpieczeństwa, aby przedstawić kompleksowo zrozumienie ryzyka, zgodność z przepisami i podstawowe pojęcia istotne w technikach obrony.


  Ponadto autor książki poświęcił dodatkowo uwagę na omówienie krytycznego punktu znajdującego się na styku człowieka i maszyny — tam, gdzie najczęściej dochodzi do złamania bezpieczeństwa fizycznego. Temat ten omówiony został w sposób unikalny wraz z ramami i strategiami, które są niezbędne, byś stał się czujnym obrońcą.


  Jeśli jesteś profesjonalistą w dziedzinie cybernetyki, który chce udoskonalić swoje umiejętności w zakresie zapewniania bezpieczeństwa przez stosowanie taktyk obrony, ta książka jest dla Ciebie!


  Darren Kitchen


  Założyciel Hak5


  Wstęp


  Cyberbezpieczeństwo dla zaawansowanych to książka skierowana do profesjonalistów IT, którzy chcą poszerzyć swoją wiedzę na temat cyberbezpieczeństwa, w tym wykorzystania narzędzi takich jak Wireshark, DVWA, Burp Suite, OpenVAS i NMAP, zagrożeń sprzętowych, takich jak „dozbrojone” Raspberry Pi, oraz technik utwardzania systemów Unix i Windows.


  Jeśli jednak jesteś już profesjonalistą w dziedzinie cyberbezpieczeństwa, ta książka pomoże Ci zgłębić zaawansowane obszary związane z technikami obrony w takich dziedzinach jak IoT, aplikacje internetowe i chmura oraz poradzić sobie ze złożonymi zagadnieniami, takimi jak analiza złośliwego oprogramowania i kryminalistyka.


  Gdy dojdziesz do końca tej książki, zdobędziesz wszystkie umiejętności techniczne wymagane do tego, by zostać profesjonalistą w dziedzinie cyberbezpieczeństwa, a także będziesz miał wiedzę wystarczającą do opracowania niestandardowej strategii cyberbezpieczeństwa, aby ostatecznie stać się mistrzem w dziedzinie technik obrony1 (ang. defensive security).


  Dla kogo jest ta książka


  Ta książka jest idealna dla specjalistów IT, danetyków (specjalistów od data science), programistów i wszelkich innych ekspertów IT, którzy chcą dowiedzieć się więcej o fascynującym świecie cyberbezpieczeństwa.


  Książka jest również doskonałym materiałem dla specjalistów ds. bezpieczeństwa cybernetycznego, którzy chcą poszerzyć swoją wiedzę o dodatkowy zakres tematów związanych z bezpieczeństwem cybernetycznym, aby skuteczniej tworzyć i projektować strategię taktyk obrony dla dużej organizacji.


  Wymagane jest podstawowe zrozumienie pojęć takich jak sieć, IT, serwery, wirtualizacja i chmura.


  Co znajdziesz w tej książce


  Rozdział 1., „Przypomnienie pojęć związanych z cyberbezpieczeństwem”, zawiera kompleksowy przegląd zagadnień cyberbezpieczeństwa (w tym rodzaje ataków), aby lepiej zrozumieć obecną sytuację związaną z zagrożeniami.


  Rozdział 2., „Zarządzanie zagrożeniami, podatności i ryzyko”, zawiera przegląd sposobów radzenia sobie z podatnościami i zagrożeniami bezpieczeństwa cybernetycznego, w tym jak zarządzać ryzykiem, zapewniać ciągłość działania i zagwarantować przywrócenie sprawności po awarii.


  Rozdział 3., „Zasady, procedury, zgodność i audyty”, zawiera szczegółowy przewodnik po tym, jak zaprojektować i opracować zasady (oraz procedury) bezpieczeństwa cybernetycznego, jak osiągnąć zgodność z przepisami. Opisano również wprowadzenie do kontroli oraz zastosowanie modelu dojrzałości cybernetycznej.


  Rozdział 4., „Łatanie ósmej warstwy”, to rozdział poświęcony zrozumieniu ryzyka związanego z użytkownikami, najczęstszych typów związanych z nimi zagrożeń (w tym socjotechniki) oraz sposobów zapobiegania im.


  Rozdział 5., „Technologie i narzędzia w cyberbezpieczeństwie”, wyjaśnia, jak wykorzystać zaawansowane narzędzia stosowane w cyberbezpieczeństwie do obrony, a także stanowi wprowadzenie do APT i inteligencji zagrożeń.


  Rozdział 6., „Zabezpieczanie infrastruktury działającej pod kontrolą systemów Windows”, zawiera dogłębną analizę strategii, narzędzi i technik zabezpieczania infrastruktury zbudowanej na podstawie systemów rodziny Windows, w tym ich utwardzanie, łatanie i zabezpieczanie stacji roboczych.


  Rozdział 7., „Utwardzanie serwera Unix”, zawiera obszerną kompilację najlepszych praktyk zapewniających dobrą obronę bezpieczeństwa na serwerze aplikacji działającym pod kontrolą systemu operacyjnego Unix.


  Rozdział 8., „Zwiększ swoje umiejętności obrony sieci”, to rozdział zaprojektowany tak, aby objąć najważniejsze elementy bezpieczeństwa sieciowego. Omówione zostały skanery sieciowe, podatności w sieci Wi-Fi, a także zamieszczony został przewodnik po bezpieczeństwie dla użytkowników sieci bezprzewodowych, który można wykorzystać w swojej organizacji.


  Rozdział 9., „Nurkujemy w zabezpieczenia fizyczne”, zawiera dogłębną analizę najniebezpieczniejszych narzędzi i ataków, jeśli chodzi o bezpieczeństwo fizyczne, w tym potężnego LAN Turtle, podstępnego Plunder Bug LAN Tap, niebezpiecznego Packet Squirrel, przenośnego Shark Jack, niesamowitego Screen Crab i zaawansowanego Key Croc, a także najnowszych zagrożeń związanych z USB.


  Rozdział 10., „Zabezpieczenia IoT w praktyce”, to kompletny przewodnik po bezpieczeństwie urządzeń IoT, w tym po sposobach wykrywania złośliwych urządzeń IoT, a także wykorzystania urządzeń obsługujących IoT do tworzenia własnych systemów cyberbezpieczeństwa.


  Rozdział 11., „Bezpieczne wytwarzanie i wdrażanie oprogramowania w środowisku chmury”, omawia różne rodzaje chmur i sposoby zabezpieczania danych (w zależności od stanu, w jakim się znajdują w chmurze), a także podstawowe zagadnienia związane z bezpieczeństwem Kubernetes i niektóre narzędzia do testowania zabezpieczeń rozwiązań w chmurze.


  Rozdział 12., „Bezpieczeństwo aplikacji internetowych”, to interesujący rozdział, który uczy, jak pobrać publiczne informacje o Twoich stronach internetowych. Przedstawiono w nim także kilka praktycznych przykładów pozwalających zrozumieć narzędzia używane do zabezpieczania aplikacji internetowych, w tym DVWA i Burp Suite.


  Rozdział 13., „Narzędzia do oceny podatności”, zawiera wprowadzenie do zarządzania podatnościami i omówienie skanerów podatności, w tym instalację i konfigurację zaawansowanych narzędzi, takich jak OpenVAS.


  Rozdział 14., „Analiza złośliwego oprogramowania”, to szczegółowy przewodnik po analizie złośliwego oprogramowania, przedstawiający klasyfikację rodzajów analizy złośliwego oprogramowania, używane w tym celu narzędzia, a nawet praktyczny przykład, jak przeprowadzić swoją pierwszą analizę tego typu oprogramowania.


  Rozdział 15., „Wykorzystanie testów penetracyjnych w taktykach obrony”, zawiera praktyczny opis umożliwiający poznanie narzędzi wykorzystywanych podczas zabezpieczania ofensywnego, w tym zainstalowanie i skonfigurowanie narzędzi Metasploit, SearchSploit, sqlmap i Weevely.


  Rozdział 16., „Informatyka śledcza w praktyce”, to kompleksowy przewodnik po cyfrowej kryminalistyce, obejmujący wprowadzenie do platform kryminalistycznych, informacje, jak i gdzie zbierać dowody, a także opis szeregu międzynarodowych standardów umożliwiających prawidłowe (z prawnego punktu widzenia) gromadzenie dowodów.


  Rozdział 17., „Automatyzacja zadań związanych z cyberbezpieczeństwem”, zawiera objaśnienie najczęściej spotykanych zautomatyzowanych ataków oraz kilka przykładów automatyzacji narzędzi przy użyciu języka Python i Raspberry Pi.


  Rozdział 18., „Kompilacja narzędzi eksperta. Przydatne zasoby”, jest kompilacją zasobów internetowych, które można wykorzystać do obrony. Znajdziesz tam narzędzia, najlepsze praktyki, darmowe szablony, frameworki oraz standardy.


  Jak najlepiej wykorzystać tę książkę?


  Do wykonania przykładów i laboratoriów zawartych w książce potrzebny jest system Kali Linux. Przykłady zostały przetestowane przy użyciu maszyny wirtualnej z obrazem maszyny wirtualnej Kali Linux w wersji 2020.3. Powinny one również działać z każdym przyszłym wydaniem Kali.


  Raspberry Pi jest opcjonalne — jeśli chcesz stworzyć jakieś narzędzia cyberbezpieczeństwa oparte na tym maleńkim, ale potężnym urządzeniu.
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  Będziemy również używać wielu narzędzi cyberbezpieczeństwa, w tym NMAP, Wireshark, sqlmap, DVWA, Burp Suite i Metasploit, ale nie martw się — instalacja i konfiguracja tych narzędzi zostanie omówiona w tej książce!


  Konwencje wydawnicze


  W niniejszej książce zastosowano szereg konwencji edytorskich.


  Kod w tekście: Wskazuje słowa kodu w tekście, nazwy tabel baz danych oraz dane wejściowe użytkownika. Oto przykład: „Do zainstalowania tego programu użyj polecenia apt-get”.


  Blok kodu jest oznaczony w następujący sposób:


  
    let MalPnPDevices =

  


  
        MiscEvents

  


  
        | where ActionType == "PnpDeviceConnected"

  


  
        | extend parsed=parse_json(AdditionalFields)

  


  
        | sort by EventTime desc nulls last

  


  
        | where parsed.DeviceDescription == "HID Keyboard Device""

  


  Wszelkie wejścia do wiersza poleceń i wyjścia z niego są zapisywane w następujący sposób:


  
    sudo apt-get install telnet

  


  Pogrubienie: Wskazuje nowy termin lub ważne słowo.


  Pochylenie: Wskazuje nazwy folderów i plików, rozszerzenia plików, ścieżki adresowe, adresy URL oraz słowa widoczne na ekranie. Na przykład słowa w menu lub oknach dialogowych są wyświetlane pochyloną czcionką. Oto przykład: „Te ustawienia znajdziesz w sekcji Windows Group Policy Editor na karcie Advanced Audit Policy configuration”.


  
    
      	
        Porady lub ważne uwagi


        Wyglądają tak.

      
    

  



  
    1 Można się również spotkać z określeniem „bezpieczeństwo defensywne” — przyp. tłum.

  


  I. Doskonalenie technik obrony. Podstawy teoretyczne


  Ta część zawiera następujące rozdziały:


  
    	rozdział 1.: „Przypomnienie pojęć związanych z cyberbezpieczeństwem”


    	rozdział 2.: „Zarządzanie zagrożeniami, podatności i ryzyko”


    	rozdział 3.: „Zasady, procedury, zgodność i audyty”


    	rozdział 4.: „Łatanie ósmej warstwy”


    	rozdział 5.: „Technologie i narzędzia w cyberbezpieczeństwie”

  


  1. Przypomnienie pojęć związanych z cyberbezpieczeństwem


  „Cyberbezpieczeństwo nie jest już wyłączną sprawą działu IT, coraz częściej jest to zagadnienie wymagające zrozumienia ze strony kierownictwa firmy oraz wyzwanie wymagające świadomości i wiedzy każdego z członków organizacji”


  — Rogelio Umaña — Senior Partner, Digital Tr ansformation w RDP Consulting


  Aby stać się mistrzem cyberbezpieczeństwa, kluczowe jest zrozumienie jego podstawowych koncepcji. Mistrz to ktoś, kto nie tylko ma doświadczenie w zakresie danej technologii, ale także dogłębnie rozumie związane z nią tematy i właściwie używa technologicznego żargonu i pojęć.


  Jako ekspert od cyberbezpieczeństwa możesz zostać zaangażowany przez media, które chcą wiedzieć więcej o najnowszym ataku, lub wezwany przez rząd, aby być częścią zespołu doradców w zakresie cyberbezpieczeństwa. W obu przypadkach musisz być przygotowany do zabrania głosu i przedstawienia swojej ekspertyzy. Celem tego rozdziału jest wyposażenie Cię w na tyle dobrze ugruntowane podstawy związane z cyberbezpieczeństwem, byś był w stanie wypowiadać się na mistrzowskim poziomie!


  W tej części dowiesz się:


  
    	jakie pojęcia leżą u podstaw cyberbezpieczeństwa,


    	jak zarządzać legendarnym słabym punktem w cyberbezpieczeństwie — hasłami,


    	jak opanować obronę wielowarstwową (w głąb),


    	jaka jest różnica między drużynami: niebieskich i czerwonych.

  


  Wymagania techniczne


  Nie ma żadnych wymagań technicznych do tego rozdziału, ale możesz potrzebować filiżanki Javy (aby przygotować swój mózg na ogrom wiedzy, który zaraz otrzymasz).


  A teraz przygotujmy się do naszej przygody z nauką.


  Nurkujemy w samo sedno cyberbezpieczeństwa


  Mistrz zna i rozumie swoją dziedzinę na wysokim poziomie. W związku z tym powinieneś rozumieć wszystkie koncepcje, terminologię i ataki na tyle, aby móc pewnie wypowiadać się jako ekspert od cyberbezpieczeństwa. Nie chodzi o powtarzanie tego, co się mówi; chodzi o osiągnięcie takiego poziomu zrozumienia, dzięki któremu można wyjaśnić wszystkie tematy w taki sposób, że każdy je zrozumie (nawet jeśli nie jest zaznajomiony z podstawami IT).


  Triada cyberbezpieczeństwa


  Pewien szef Działu Bezpieczeństwa Informacji powiedział mi kiedyś: „Jeśli chcesz sprawdzić, czy osoba mówiąca o ataku naprawdę zna się na swojej branży, po prostu zapytaj: »Na jaki element triady CIA wpływa ten atak?« Jeśli nie potrafi odpowiedzieć, to osoba jest nowicjuszem. Jeśli odpowiedź nie jest jasna lub brakuje jej argumentów, to jest juniorem, ale jeśli odpowiedź jasno określa, jakie elementy triady zostaną dotknięte przez atak i dlaczego, to rozmawiasz z ekspertem”.


  Triada jest szczególnie ważna podczas pracy nad metodami obrony, ponieważ pomaga nadać priorytety dla poszczególnych ryzyk w zależności od ich wpływu i tego, jak ten wpływ jest skorelowany z biznesem.


  Jest to szczególnie ważne dla organizacji, ponieważ pomaga zidentyfikować priorytetowe obszary, w które należy zainwestować (i zapewnić więcej zasobów), aby zmniejszyć wpływ lub szkody dla firmy w przypadku cyberataku. Na przykład atak na dostępność informacyjnej strony internetowej firmy HR może mieć minimalny wpływ na jej działalność, podczas gdy atak na poufne informacje, którymi zarządza, mógłby być katastrofalny.


  Na rysunku 1.1 przedstawiono trzy składniki triady CIA: poufność (ang. Confidentiality), integralność (ang. Integrity) i dostępność (ang. Availability).
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  Rysunek 1.1. Triada CIA


  Przyjrzyjmy się teraz głębiej każdej z tych trzech koncepcji.


  Poufność


  Ataki na poufność polegają na dostępie nieupoważnionej osoby do danych firmy. Ale skąd wiadomo, kto może mieć dostęp do jakich danych? Najlepszym sposobem, by odpowiedzieć na to pytanie, jest zastosowanie najlepszej praktyki, która mówi, że wszystkie dane firmy muszą być sklasyfikowane i oznakowane w zależności od ich wrażliwości. Tylko w ten sposób można skutecznie określić, jak wprowadzić odpowiednie kontrole. Dane mogą być sklasyfikowane w następujący sposób:


  
    	Zastrzeżone: To najważniejsze dane, jakie posiada firma, ponieważ mogą zawierać tajemnice handlowe, których ujawnienie mogłoby mieć katastrofalne skutki dla firmy.


    	Tajne: Są to dane, które firmy muszą utrzymywać w tajemnicy. Często tego typu dane są związane z pewnymi zewnętrznymi regulacjami, a w przypadku ich ujawnienia mogą zostać zastosowane sankcje i kary.


    	Prywatne: To te mniej wrażliwe dane. Powinny być utrzymywane wewnątrz organizacji i nie powinny być dostępne publicznie.


    	Publiczne: Są to dane, które są przeznaczone do publicznej dystrybucji (w większości przypadków są dostępne i indeksowane online).

  


  Integralność


  Oprócz zachowania poufności danych musimy również mieć pewność, że dane nie zostaną przez kogoś złośliwie zmodyfikowane. W rzeczywistości musimy zapewnić istnienie odpowiednich mechanizmów gwarantujących, że dane będą zmieniane tylko przez uprawnione strony.


  Jest to szczególnie istotne, jeśli Twoja firma prowadzi stronę obsługującą transakcje (taką jak sklep internetowy), ponieważ napastnik może zaatakować Twoją bazę danych i stworzyć lub zmodyfikować kody rabatowe, a w momencie odkrycia problemu Twój towar może być już sprzedany i dostarczony nabywcy za ułamek pierwotnej ceny.


  To, co czyni te ataki bardziej niebezpiecznymi, to fakt, że atakujący nie zastosuje tej zniżki tylko do swojego zakupu, ale do wszystkich. Może się więc zdarzyć, że 1000 zamówień zostanie przecenionych o 99%, co utrudni identyfikację osoby, która dokonała ataku.


  Najsłynniejsze włamania do banków były spowodowane naruszeniem integralności danych.


  Dlatego też, ze względu na duży wpływ tego rodzaju ataków na działanie firmy, konieczne jest proaktywne i stałe inwestowanie czasu i zasobów, aby im zapobiegać.


  Dostępność


  Ataki te mają na celu zakłócenie dostępności danego systemu, sieci lub zasobu internetowego.


  Nie licząc sklepów internetowych, są to mniej niebezpieczne rodzaje ataków, jednak ataki tego typu są również najczęściej spotykane. W rzeczywistości większość ataków przeprowadzanych przez grupy haktywistów ma na celu zaburzenie dostępności systemu.


  Rodzaje ataków


  Aby wdrożyć dobrą strategię obrony, należy zrozumieć aktualny krajobraz zagrożeń i najczęstsze typy ataków — nie jesteś w stanie obronić się przed czymś, czego nie znasz. Niektóre źródła rozdzielają ataki według typów na podstawie obszaru oddziaływania; na przykład ataki sieciowe i ataki fizyczne. Jednak taka wysokopoziomowa kategoryzacja jest zbyt prosta dla takiego mistrza jak Ty, więc zamiast tego zamierzam przedstawić Ci obszerną i aktualną listę najczęstszych typów ataków, z którymi możesz się dziś spotkać. Jest ona przedstawiona na rysunku 1.2.
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  Rysunek 1.2. Krajobraz zagrożeń w cyberbezpieczeństwie


  Teraz zbadajmy każdą z tych kategorii, aby lepiej zrozumieć obecny krajobraz zagrożeń.


  Złośliwe oprogramowanie (ang. malware)


  Z tym typem ataku jest zaznajomiony każdy. W rzeczywistości prawie każdy zostanie dotknięty tym typem ataku przynajmniej raz w życiu. Jednak choć większości z nich można zapobiec, stosując dobre i aktualne oprogramowanie antywirusowe, warto mieć na uwadze nowe zagrożenia, aby upewnić się, że nasze mechanizmy obrony są w stanie sobie z nimi poradzić.


  Aby zwiększyć skuteczność tego typu ataków, zwykle są one stosowane w połączeniu z innymi taktykami jego rozprzestrzeniania, na przykład poprzez wykorzystanie socjotechnik.


  
    
      	
        Ważna uwaga


        Istnieje kilka rodzajów złośliwego oprogramowania, w tym RAT, trojany, robaki, ransomware, spyware i inne. Każdy z nich jest inny i musisz rozumieć ich specyficzne cechy, aby móc się odpowiednio przeciwko nim bronić.

      
    

  



  Pamiętam zabawny fakt: kiedyś odkryłem, że powodem, dla którego musiałem co tydzień ponownie instalować system operacyjny komputera mojej mamy, było to, że mój brat wierzył w swoje szczęście podczas surfowania po internecie (rysunek 1.3).
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  Rysunek 1.3. Przykład złośliwego oprogramowania typu „Wygrałeś!”


  Teraz przyjrzyjmy się największemu zagrożeniu dla bezpieczeństwa każdej korporacji: infiltracji poprzez inżynierię społeczną.


  Inżynieria społeczna


  Jako entuzjaści technologii często skupiamy się na zabezpieczeniu naszych systemów i sieci. W rzeczywistości możemy zainwestować wiele czasu, wysiłku i zasobów w budowanie solidnego środowiska cyberbezpieczeństwa, ale nie będzie ono kompletne, dopóki nie uwzględnimy najsłabszego ogniwa — użytkownika.


  Widziałem wiele przypadków, kiedy firma ucierpiała wskutek katastrofalnego ataku, ale nie dlatego, że ich drogie systemy zostały naruszone, nie dlatego, że zostały zaatakowane przez wyrafinowaną podatność dnia zerowego, ale dlatego, że pracownik nieumyślnie udostępnił swoje dane uwierzytelniające atakującemu.


  Temat ten jest zwykle pomijany, a przestępcy o tym wiedzą, więc musisz zrozumieć i zastosować wszystkie strategie, mechanizmy i systemy, aby uniknąć tego typu ataków w Twojej organizacji. W rozdziale 4., „Łatanie ósmej warstwy”, zagłębimy się w tematykę sposobów obrony przed atakami obejmującymi phishing, spear phishing, whaling, pharming i inne.


  Ataki typu „człowiek pośrodku”


  Wyobraź sobie, że jesteś na randce w centrum handlowym i chcesz pokazać wideo, ale interweniuje prawo Murphy’ego i prędkość Twojego internetu pozostawia wiele do życzenia. Okazuje się, że jesteś w zasięgu sieci Wi-Fi o nazwie Free Wi-Fi — brzmi niewiarygodnie, prawda? Cóż, pozwól, że powiem Ci, że to nie jest Twój szczęśliwy dzień. Istnieje prawdopodobieństwo, że cyberprzestępca wie, że w tej okolicy odbiór sygnału komórkowego jest słaby, i zastawia pułapkę, aby przechwycić wszystkie Twoje dane w sposób dla Ciebie niezauważalny.


  Chociaż jest to uproszczony przypadek ataku „człowiek pośrodku”, to uzmysławia, jak łatwo go przeprowadzić.


  
    
      	
        Ważna uwaga


        Jeśli chodzi o techniki, to przestępca może użyć jednej z wielu dostępnych, takich jak uprowadzenie sesji, podrobienie adresu IP, atak metodą powtórzenia czy podsłuchiwanie. Zostaną one szczegółowo omówione w rozdziale 8., „Zwiększ swoje umiejętności obrony sieci”.

      
    

  



  Atak typu „odmowa usługi”


  Ulubiony atak haktywistów, atak typu „rozproszona odmowa usługi” (ang. Distributed Denial-of-Service, DDoS), jest bardzo interesujący, ponieważ może Cię dotyczyć na dwa sposoby — jako osobę przeprowadzającą atak i jako cel ataku. Jak wspomniano wcześniej, wpływ tego rodzaju ataków zależy od charakteru działalności firmy; jednak Twoja infrastruktura może zostać wykorzystana przez atakującego do przeprowadzenia ataku wykorzystującego botnet na inną firmę, co będzie miało poważne konsekwencje dla Twojej firmy niezależnie od rodzaju działalności.


  
    
      	
        Botnet


        Botnet to sieć zainfekowanych urządzeń, które są zdalnie kontrolowane przez atakującego (zwykle przy użyciu poleceń i serwera dowodzenia) w celu wykonywania wielu zadań bez zgody i wiedzy właściciela urządzenia. Kontrolowane lub zainfekowane maszyny są zwykle nazywane zombie i — jak wspomniano — wykonują pewne zadania w tle, takie jak ataki DDoS, wysyłanie spamu i wydobywanie kryptowalut (bitcoinów).

      
    

  



  Jednym z ciekawych wariantów tych ataków jest atak SYN flood (dosł. powódź SYN). Atak ten jest bardzo ciekawy i sprytny, a opiera się na trójstronnym uścisku dłoni TCP. Ale zaraz, co to jest trójstronny uścisk dłoni TCP (ang. TCP three-way handshake)?


  Pozwól mi zrobić analogię, aby to wyjaśnić: wyobraź sobie, że Ty (klient) potrzebujesz taksówki (serwer), więc postanowiłeś zadzwonić po taksówkę (SYN). Kiedy taksówka przyjeżdża, informuje Cię, że jest przy bramie (SYN-ACK) i czeka na Twoje potwierdzenie, aby przejechać (ACK). Teraz wyobraź sobie, że nigdy nie potwierdzasz i nadal zamawiasz kolejne taksówki. W końcu Twój podjazd będzie pełen taksówek, uniemożliwiając przyjazd jakiegokolwiek innego samochodu do Twojego domu (rysunek 1.4).


  [image: Obraz] 


  Rysunek 1.4. Atak typu SYN flood


  Wiem, że ten atak SYN Flood może brzmieć bardzo technicznie, ale to nie powoduje, że występuje rzadziej. Dodatkowo istnieje wiele innych sposobów na przeprowadzenie ataku DDoS, a kolejnym fajnym przykładem jest atak teardrop (dosł. łezka).


  Atak teardrop


  Atak typu teardrop wykorzystuje starą podatność, w której system próbuje ponownie złożyć pofragmentowane pakiety, ale ponieważ zostały one uszkodzone — ulega awarii (obciążając procesor do 100%). Jak już wspomniano, jest to stara podatność i nie powinna się pojawić w aktualnych systemach. Istnieje jednak jej nowa wersja FragmentSmack, która atakuje aktualnie obecne na rynku systemy operacyjne, w tym Windows 10 i dystrybucje Linuksa (patrz CVE-2018-5391). Dobrą informacją jest to, że istnieją już łaty dla obu tych systemów.


  
    
      	
        Ważna uwaga


        Aby obejść ten problem w systemach Windows, można wyłączyć ponowne składanie pakietów, wydając polecenia:


        
          Netsh int ipv4 set global reassemblylimit=0

        


        
          Netsh int ipv6 set global reassemblylimit=0

        

      
    

  



  Istnieją inne rodzaje ataków DDoS, wykorzystujące pakiety ICMP, w tym Ping of Death i Smurf Attacks, ale są to stare ataki, które już powinieneś znać, więc nie zamierzam tracić na nie czasu.


  Exploity dnia zerowego


  Tego typu ataki są jednymi z najbardziej niebezpiecznych, ponieważ uderzają w nas z zaskoczenia.


  W ich przypadku kluczowa jest szybka reakcja. W rzeczywistości należy być na bieżąco z nowymi podatnościami, tak aby można było je zrozumieć, ocenić, czy mają wpływ na infrastrukturę, i znaleźć sposób na ich obejście (lub złagodzenie) do czasu wydania oficjalnego rozwiązania lub poprawki.


  Istnieje wiele stron i blogów z wiadomościami dotyczącymi cyberbezpieczeństwa; jednak — jak zapewne wiecie — fałszywe wiadomości są powszechne, więc musicie się upewnić, że korzystacie z odpowiedzialnego źródła, które dostarczy Wam najlepszych informacji. Osobiście, aby być na bieżąco z najnowszymi podatnościami i zagrożeniami, polecam korzystanie z następujących stron:


  
    	https://nakedsecurity.sophos.com


    	https://www.darkreading.com


    	http://krebsonsecurity.com

  


  
    
      	
        Kanały RSS są fajne


        Na marginesie: proponuję użyć kanałów RSS do subskrypcji powyższych stron, aby uzyskiwać wszystkie wiadomości w czasie rzeczywistym. Możesz otrzymywać je na swoim telefonie za pomocą widżetu lub aplikacji albo możesz dodać je do swojej aplikacji do przesyłania wiadomości. Ja na przykład używam Slack i integracja jest bardzo fajna (https://slack.com/help/articles/218688467-Add-RSS-feeds-to-Slack).

      
    

  



  Ataki DNS


  Pamiętam czasy, kiedy modyfikowało się plik hosts na maszynie z systemem Windows 2000 tylko po to, żeby się trochę pobawić, przekierowując strony (rysunek 1.5). Jednak wszystko się zmieniło i obecnie istnieje wiele bardziej wyrafinowanych ataków związanych z DNS.
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  Rysunek 1.5. Ataki na DNS w starym stylu


  Teraz przyjrzyjmy się wszystkiemu, co trzeba wiedzieć o najpopularniejszych obecnie atakach DNS.


  Uprowadzenie DNS (ang. DNS hijacking)


  W tym ataku komputer jest zwykle atakowany przez złośliwe oprogramowanie, które przekierowuje zapytania do DNS wysyłane z tego komputera na serwer DNS atakującego zamiast na zaufany DNS, co pozwala atakującemu na kontrolę i przekierowanie całego ruchu.


  Oto kilka środków zapobiegawczych, jakie można zastosować:


  
    	Chroń punkty końcowe przed atakami złośliwego oprogramowania.


    	Zawsze sprawdzaj adres URL strony.


    	Kiedy to możliwe, wpisuj adres URL zamiast klikać na linki (zwłaszcza w wiadomościach e-mail).


    	Wdróż DNSSEC.


    	Sprawdzaj i/lub monitoruj plik hosts pod kątem modyfikacji.


    	Użyj tej strony internetowej, aby sprawdzić, czy Twoje DNS są zagrożone: https://forms.fbi.gov/check-to-see-if-your-computer-is-using-rogue-DNS.

  


  Człowiek pośrodku


  Ten atak wykorzystuje tę samą zasadę co wspomniany wcześniej. Polega na przechwyceniu żądania DNS i odtworzeniu go z fałszywą stroną internetową w odpowiedzi. Aby to osiągnąć, atakujący przechwytuje żądanie pomiędzy ofiarą a prawdziwym serwerem DNS, aby dostarczyć użytkownikowi odpowiedź kierującą go na złośliwą stronę.


  Oto kilka środków obronnych, które można podjąć:


  
    	Unikaj łączenia się z otwartymi punktami dostępowymi (ang. hotspot).


    	Unikaj łączenia się z sieciami publicznymi.


    	Unikaj łączenia się z darmowymi sieciami bezprzewodowymi (Wi-Fi).

  


  Atak na router DNS


  W tym przypadku atakujący wykorzystuje podatność w routerze do wykonania przekierowania na złośliwą stronę.


  Oto kilka środków obronnych, które można podjąć:


  
    	Zmieniaj domyślne hasła zarówno dla konta administratora, jak i w przypadku podłączania się do urządzeń sieciowych (routerach, punktach dostępu i tym podobne).


    	Aktualizuj oprogramowanie urządzeń sieciowych.


    	Staraj się kupować urządzenia sieciowe o znanej reputacji (urządzenie z wbudowanym oprogramowaniem złej jakości może być podatne na ataki).

  


  Zatruwanie pamięci podręcznej DNS


  Ten atak jest bardzo podobny do uprowadzenia DNS, ale w tym przypadku atakujący po prostu modyfikuje pamięć podręczną DNS, aby przyszłe żądania były wysyłane do złośliwych stron.


  Schemat pokazany na rysunku 1.6 przedstawia przykładową realizację ataku typu zatruwanie pamięci podręcznej.
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  Rysunek 1.6. Przepływ w ataku typu zatruwanie pamięci podręcznej


  Ale nie martw się, oto kilka środków obronnych, które możesz podjąć, by zapobiegać temu zagrożeniu:


  
    	Umieść serwery rozwiązujące zapytania DNS (ang. resolvers) za ścianą ogniową.


    	Usuń niepotrzebne serwery rozwiązujące zapytania DNS, aby zmniejszyć ryzyko.


    	Serwery DNS muszą być utwardzone. Chodzi o to, by być pewnym, że wszystkie niepotrzebne usługi zostały usunięte, a tym samym zredukowano liczbę punktów awarii i potencjalnych podatności.


    	Użyj losowego portu źródłowego, randomizuj ID zapytania i używaj losowych liter (duże/małe litery) w nazwach domen.


    	Wyczyść swoją pamięć podręczną DNS macOS (Catalina):

      
        sudo killall -HUP mDNSResponder

      

    


    	Wyczyść swoją pamięć podręczną DNS w systemie Windows:

      
        ipconfig /Flushdns

      

    


    	Wyczyść pamięć podręczną przeglądarki.

  


  Dodatkowo, w przypadku posiadania systemu wystawionego na działanie użytkowników zewnętrznych, zaleca się wdrożenie reguły „reboot and restore”, dzięki czemu w przypadku, gdy ktoś zmieni lokalnie DNS, wartości te zostaną usunięte (i przywrócone do wartości pierwotnych) po ponownym uruchomieniu komputera lub wylogowaniu użytkownika.


  Uprowadzanie i przekierowywanie domen


  Atak ten jest skierowany na zasoby internetowe (strony internetowe, aplikacje internetowe i tym podobne). W tym przypadku atakujący modyfikuje DNS u rejestratora domeny, aby wysłać na inny serwer cały ruch kierowany na Twoją stronę. W tym przypadku napastnicy używają błędnie wpisanych nazw lub liter wyglądających podobnie do oryginału, aby oszukać użytkownika: myśli on, że wchodzi na prawdziwą stronę.


  Oto środki obronne, które można podjąć:


  
    	Zarejestruj swoje domeny w zaufanej firmie.


    	Unikaj rejestrowania domen u kilku sprzedawców.


    	Użyj zwariowanie długich losowych haseł do konta administratora DNS (korzystaj przy tym z menedżera haseł).

  


  Rozważmy przykład.


  Czy uważasz, że te dwie domeny są takie same: I2C2x.com i l2C2x.com?


  Wyglądają tak samo, ale nie są takie same. I to właśnie jest jedna z taktyk stosowanych w tego typu atakach (a także w niektórych atakach phishingowych), aby oszukać ofiarę, która myśli, że jest na oryginalnej stronie, kiedy tak nie jest.


  W tym przykładzie nazwa pierwszej z domen zaczyna się dużą literą i, natomiast nazwa drugiej zaczyna się podobną wizualnie małą literą L — ale zdecydowanie nie jest to ta sama nazwa domeny.


  Tunelowanie DNS


  Jest to bardzo sprytny atak, w którym napastnik wykorzystuje zapytania i odpowiedzi DNS do wyprowadzania danych bez wykrycia. Ten mechanizm pozyskiwania danych pozwala atakującemu na ominięcie większości kontroli sieciowych. Jednak atak ten jest bardzo złożony, ponieważ wymaga od atakującego kontroli nad maszyną, na której znajdują się dane (zwykle za pomocą złośliwego oprogramowania typu „dowodzenie i kontrola” [ang. Command and Control, C2]), wewnętrznym serwerem DNS, zewnętrznym serwerem DNS oraz domeną.


  Normalne zapytanie DNS:


  
    C:\> nslookup mojastrona.com

  


  
    Server: dns.google

  


  
    Address:  8.8.8.8

  


  
     

  


  
    Non-authoritative answer:

  


  
    Name: mojastrona.com

  


  
    Address:  168.82.172.128

  


  Tunelowane zapytanie DNS:


  
    C:\> nslookup pozyskane_dane_firmy_dane123.com

  


  
    Server: dns.google

  


  
    Address:  8.8.8.8

  


  
     

  


  
    *** dns.google can't find pozyskane_dane_firmy_dane123.com: Non-existent domain

  


  Oto środki obronne, które można podjąć:


  
    	Skonfiguruj monitorowanie śledzenia anomalii w ruchu DNS (wiele z tych ataków wykładniczo zwiększa liczbę zapytań DNS, aby wydobyć duże ilości danych).


    	Analizuj zapytania DNS w celu zidentyfikowania anomalii.

  


  
    
      	
        Narzędzia do tunelowania DNS


        Istnieje kilka narzędzi do wyprowadzania danych, w tym dns2tcp, heyoka i kilka innych narzędzi zaprojektowanych do szperania w zawartości zapytań DNS — w tym dnshunter oraz reassemble_dns.

      
    

  



  Pamiętaj, że jest to przykładowa lista, którą możesz wykorzystać jako punkt odniesienia, ale istnieje wiele innych rodzajów ataków (na przykład ataki IoT, ataki internetowe i inne), o których nie będę tutaj wspominał — zostaną one omówione później. Należy jednak pamiętać, że mistrz powinien kontynuować badania na własną rękę, aby być zawsze na bieżąco i na tropie nowych zagrożeń oraz podatności.


  Zarządzanie legendarnym słabym punktem w cyberbezpieczeństwie — hasła


  Hasła są prawdopodobnie największą bolączką w naszej pracy. Ciekawe jest to, że przez ostatnie 14 lat wielu ekspertów twierdziło, że hasła znikną, ale pomimo wprowadzenia różnych nowych technologii uwierzytelniania wciąż używamy haseł i prawdopodobnie pozostaną one z nami jeszcze przez długi czas. Jako eksperci ds. bezpieczeństwa stale musimy poszukiwać innowacyjnych sposobów ochrony przed atakami opartymi na hasłach, dlatego w tym rozdziale dokonam przeglądu najczęstszych typów ataków oraz sposobów ochrony przed nimi — Ciebie i Twojej infrastruktury.


  Zdekonspirowane hasła


  W dzisiejszych czasach bardzo często jesteśmy świadkami coraz to nowych naruszeń bezpieczeństwa danych (ujawnienie e-maili, nazw użytkowników i haseł milionów użytkowników w internecie): mają one miejsce niemal co miesiąc lub co tydzień. Dlatego, choć nie masz wpływu na poziom bezpieczeństwa, jaki inne firmy stosują w odniesieniu do Twoich danych osobowych, możesz podjąć pewne dodatkowe kroki, aby zabezpieczyć się przed wpływem takich ataków.


  
    
      	
        Uwaga


        Jeśli jeszcze tego nie zrobiłeś, sprawdź, czy przypadkiem Twoje konto nie znajduje się już na liście kont, które zostały ujawnione (wykradzione). Można to zrobić na znanej stronie https://haveibeenpwned.com lub https://dehashed.com.

      
    

  



  Jedną z fajnych funkcji, które można znaleźć na tych stronach, jest możliwość wyszukiwania według adresu e-mail, użytkownika, a nawet hasła. Ponadto na tych stronach znajdziesz kilka bardzo ciekawych informacji, między innymi o tym, w czasie jakiego włamania Twoje dane zostały wykradzione, szczegóły dotyczące nazwy użytkownika (w przypadku gdy strona używa niestandardowej nazwy użytkownika zamiast adresu e-mail) oraz skrót zdekonspirowanego hasła.


  Środki obronne


  Długo zastanawiałem się nad zdecydowaniem, czy powinienem podać tę informację, czy nie (ponieważ może to być oczywiste dla profesjonalisty takiego jak Ty); jednak ostatecznie uznałem, że jeśli tego nie zrobię, niektórzy mogą mnie o to pytać. A zatem — jeśli Twoje hasło zostało znalezione na którejkolwiek z tych stron, to zmień swoje hasła (wszystkie hasła):


  
    	Użyj lub włącz uwierzytelnianie wieloczynnikowe lub wieloetapowe tam, gdzie jest dostępne.


    	Zmigruj do silniejszych rozwiązań, które nie wymagają używania haseł, jeśli są dostępne (takich jak Microsoft Authenticator).

  


  Moment, Cesar! Nie zamierzasz rekomendować skarbców haseł? No, nie — ponieważ skarbiec haseł nie pomoże Ci w tego typu atakach, gdyż nie ma znaczenia, czy Twoje hasło to CesarRocks czy Iam_having-a.greattimereadingthisbookin2021: jeśli hasła zostaną ujawnione, to w takiej samej formie — jako skrót, który może wyglądać tak: 31b54027af2ed2299b2bd7fda556d782.


  
    
      	
        Wskazówka


        Chcesz rozszyfrować skrót? Możesz użyć takiej strony jak https://md5hashing.net/hash, która wykorzystuje dopasowanie skrótów (tablice słowników).

      
    

  



  Uwierzytelnianie wieloczynnikowe a uwierzytelnianie wieloetapowe


  Nadal można spotkać osoby używających tych dwóch terminów zamiennie, ale Ty — jako mistrz w dziedzinie bezpieczeństwa — musisz znać różnicę.


  Wieloczynnikowość oznacza, że podczas procesu uwierzytelniania używasz co najmniej dwóch różnych czynników. Obejmuje to trzy pierwotne czynniki (coś, co wiesz; coś, co masz; coś, czym jesteś) oraz dwa kolejne, wprowadzone przez badaczy: gdzie jesteś (umożliwiają to technologie geopozycyjne i geofencing) oraz (mój osobisty faworyt) coś, co robisz (umożliwiają to urządzenia IoT).


  Przykładem tego będzie Twój bank, który poprosi Cię o wykonanie nadgarstkiem ruchu w prawo w celu uwierzytelnienia. Ten ruch zostaje przechwycony przez akcelerometry w Twoim inteligentnym zegarku, a dane te zostaną udostępnione za pomocą bezpiecznego API bankowi.


  Ataki inżynierii społecznej z wykorzystaniem wykradzionych haseł


  Są to ciekawe ataki, ponieważ do ich przeprowadzenia nie jest wymagana żadna wiedza techniczna ze strony atakującego, co sprawia, że stanowią bardzo powszechne i poważne zagrożenie.


  W tym przypadku atakujący zbiera kombinacje: adres e-mail i/lub hasło z dostępnych w sieci upublicznionych danych wykradzionych podczas włamań i wykorzystuje je do oszustw, informując właścicieli kont o tym, że ich konta zostały zhakowane już jakiś czas temu i że haker posiada poufne informacje na ich temat. Istnieje kilka wariantów tych ataków. Różnią się one rodzajem informacji przekazywanej ofierze: że haker uzyskał dostęp do kamery internetowej i ma kompromitujące ją filmy/zdjęcia lub że uzyskał dostęp do jej historii przeglądania i opublikuje listę odwiedzanych przez ofiarę stron internetowych (niekoniecznie legalnych lub takich, którymi ofiara chciałaby się pochwalić) — chyba że zostanie dokonana jakaś zapłata (rysunek 1.7).


  Jako ekspert ds. bezpieczeństwa możesz mieć niezły ubaw, czytając wiadomość podobną do tej pokazanej na rysunku 1.7, ale pamiętaj, że skoro jesteś profesjonalistą, Twoją misją jest pomaganie innym (od rodziny i przyjaciół po współpracowników, a w szczególności osoby decyzyjne, takie jak kierownictwo Twojej firmy), aby nie padli ofiarą tego typu ataków. Najlepszym sposobem radzenia sobie z atakami jest edukacja. W rzeczywistości edukacja użytkowników jest jednym z kluczowych filarów każdej strategii cyberbezpieczeństwa. Temat ten jest tak ważny, że postanowiłem napisać odrębny rozdział na ten temat!


  
    
      	
        Wskazówka


        Użyj swoich mediów społecznościowych jako narzędzia, aby dać innym znać, że jest to fałszywka (ang. hoax). Spróbuj opublikować coś związanego z tego typu atakami na swoich kontach na LinkedInie, Facebooku i Instagramie przynajmniej raz na trzy miesiące. To proste działanie może zaoszczędzić Twoim przyjaciołom wielu kłopotów i pieniędzy, a jednocześnie pomoże Ci w budowaniu reputacji.


        Jako ekspert ds. cyberbezpieczeństwa masz ogromne uprawnienia, ale i ciąży na Tobie wielka odpowiedzialność.

      
    

  



  [image: Obraz] 


  Rysunek 1.7. Przykładowa fałszywa wiadomość e-mail


  Ataki siłowe


  Jednym z najczęstszych ataków na hasła jest atak siłowy (ang. brute-force). Zdecydowanie najbardziej znaną aplikacją do tego celu jest John the Ripper (dosł. Janek Kosiarz), w której można dostosować parametry ataku tak, aby zminimalizować czas potrzebny do odkrycia hasła.


  W tego typu atakach złożoność (i długość) hasła ma znaczenie, więc pozwól, że skorzystam z matematyki, aby to udowodnić.


  Mamy dwie zmienne: poziom złożoności (spektrum — S) i długość hasła (L). W alfabecie mamy 26 znaków, więc oznacza to, że nasze spektrum możliwości wynosi 26, ale to tylko w jednym przypadku, bo jeśli użyjemy zarówno małych, jak i dużych liter, to spektrum wzrasta do 26 + 26 = 52.


  To oznacza, że jeśli mamy 8-znakowe (L) hasło złożone tylko z małych liter (S), to liczba możliwości wyniesie SL, czyli w tym przypadku 268, co oznacza około 200 miliardów kombinacji.


  Niektórzy z Was mogą pomyśleć, że 200 miliardów to ogromna liczba możliwości do odgadnięcia, ale współczesny komputer potrafi odgadnąć 100 miliardów kombinacji w każdej sekundzie, co oznacza, że nasze 8-znakowe hasło złożone wyłącznie z małych liter może zostać złamane w 2 sekundy.


  Ale bez obaw, wystarczy zwiększyć spektrum możliwości (S) w następujący sposób:


  
    	Gdy dodamy cyfry, spektrum (S) zwiększa się o 10. To daje 368 — hasło może zostać odgadnięte w 30 sekund.


    	Gdy dodamy również znaki specjalne, spektrum (S) zwiększa się o kolejne 32. Czyli liczba kombinacji wynosi 688 i hasło może zostać odgadnięte w 1,5 godziny.


    	Gdy dodamy jeszcze duże litery, spektrum (S) zwiększa się o kolejne 26. Więc liczba kombinacji będzie równa 948. Takie hasło może zostać odgadnięte w ciągu 20 godzin.

  


  Te matematyczne obliczenia dowodzą, że 8-znakowe hasło nie może być już uważane za bezpieczne. Aby hasło można było uznać za bezpieczne, powinno być złożone z co najmniej 10 znaków i zawierać wszystkie wyżej wymienione elementy. Takie obliczenia są bardzo ważne, szczególnie jeśli chodzi o wsparcie wymagań dotyczących określenia zasady stosowanych w organizacji haseł (i zaakceptowania ich przez użytkowników i kierownictwo).


  
    
      	
        Wskazówka


        Jeśli chcesz sprawdzić siłę hasła bez konieczności wykonywania obliczeń, polecam stronę https://www.grc.com/haystack.htm.

      
    

  



  Ataki słownikowe


  Ten atak jest podobny do ataku siłowego, ale zamiast próbować odgadnąć hasło, używany jest słownik z najczęściej spotykanymi hasłami.


  Możesz znaleźć słowniki z milionami haseł. W rzeczywistości niektóre z nich są tak duże, że mogą spowodować awarię Notatnika. Tak więc aby ułatwić życie atakującemu, większość słowników jest posortowana według tematu, regionu, języka lub źródła (zwykle pochodzą one z już dokonanych włamań).


  Jak wspomniano, atak ten jest inny z punktu widzenia atakującego, ale jeśli chodzi o sposób obrony, sprawdzają się takie same wskazówki, jakie podano wcześniej.


  
    
      	
        Sprawdź się


        Spójrz na te dwa hasła i zastanów się, które z nich jest bezpieczniejsze. Następnie wejdź na stronę https://www.passwordmonster.com/ i porównaj wyniki dla haseł:


        
          Lol********

        


        
          C4b-6W@8#5

        

      
    

  



  Tworzenie bezpiecznego hasła


  Jeśli kiedykolwiek istniała niekończąca się debata, to prawdopodobnie ta dotycząca siły haseł. Mój dziadek mawiał: „Unikaj rozmów o religii, polityce i piłce nożnej, ponieważ zawsze zakończą się one kłótnią i stracisz wielu przyjaciół”. Cóż, myślę, że temat „silne hasła” również powinien znaleźć się na tej liście.


  Pamiętam, że gdy uczestniczyłem w radzie złożonej z ekspertów z całego świata, dyskutujących na bardzo trudne tematy, pomimo wszystkiego, co nas różniło, byliśmy w stanie dogadać się we wszystkim — z wyjątkiem haseł!


  Niektórzy eksperci wierzą tylko w długość (na przykład używanie długich fraz), inni w złożoność (chcą czegoś nieczytelnego), jeszcze inni chcą, by hasło było i długie, i złożone, ale najbardziej kontrowersyjną kwestią jest wygasanie hasła. Istnieją dwa podstawowe podejścia — dyktatorskie i przyjazne użytkownikowi.


  Dyktatorzy nie będą dbali o to, na ile jest to przyjazne użytkownikom: chcą po prostu stworzyć zasady, a użytkownik ma się do nich zastosować (nawet jeśli ostatecznie oznacza to zapisywanie hasła na karteczce samoprzylepnej pod klawiaturą).


  Grupa bardziej przyjazna użytkownikom skłania się do bardziej empatycznego podejścia, analizując, na ile realistyczne będzie przestrzeganie reguł przez użytkowników bez uciekania się do złych praktyk.


  Nie musisz opowiadać się po jednej lub drugiej stronie, ale musisz podjąć decyzję, opierając się na faktach (dane nigdy nie kłamią). Dlatego, aby stworzyć kuloodporną politykę wygasania haseł, zalecam poszukanie odpowiedzi na następujące pytania:


  
    	Jak bardzo techniczni są moi użytkownicy?


    	Jak bardzo są wyedukowani w zakresie haseł?


    	Czy można ich podzielić na grupy na podstawie ich ról? (Uprzywilejowani użytkownicy będą zmieniać swoje hasło co 90 dni, podczas gdy zwykli użytkownicy będą to robić co 180 dni).


    	Czy mam infrastrukturę umożliwiającą egzekwowanie takiej zasady?


    	Czy można zastosować podział użytkowników na podstawie udostępnianych/używanych przez nich danych/systemów?


    	Czy dysponują i czy są odpowiednio przeszkoleni, by być w stanie tworzyć/przechowywać złożone hasła i zarządzać nimi?

  


  Dodatkowo istnieją trzy złote zasady, które pomogą Ci poprawić bezpieczeństwo związane z hasłami w Twojej organizacji:


  
    	
      Wdrażaj sejfy na hasła: Domyślnie ludzie nie ufają umieszczaniu wszystkich swoich danych uwierzytelniających w aplikacji. W takim przypadku należy edukować użytkowników i pokazać im wszystkie korzyści płynące z używania skarbca haseł (poczynając od tego, że jest to rozwiązanie lepsze niż trzymanie hasła na karteczce pod klawiaturą).

      Ale nie stosuj rządów twardej ręki, tworząc zasady i zmuszając wszystkich do ich stosowania. Zamiast tego daj przykład, pokaż ludziom, jak bardzo lubisz korzystać ze swojego skarbca haseł, jak łatwo jest z niego korzystać i jak wygodnie jest logować się do wszystkich aplikacji jednym kliknięciem. Pochwal się, że masz unikalne, kuloodporne, 80-znakowe hasło do każdego ze swoich kont — tak, unikalne do każdego konta. Niech wiedzą, że te zasady są nie tylko do użytku w korporacji, ale również w ich życiu osobistym. Pokaż im, jak bardzo jesteś pewien, że Twój kumpel nigdy nie będzie w stanie odgadnąć Twojego hasła, bo nigdy go nie wpisujesz (koniec z obawami związanymi z zaglądaniem przez ramię!), wystarczy tylko jedno kliknięcie i bam!, jesteś podłączony do konta. Jedyne, co jest potrzebne, to aplikacja skarbca haseł (istnieje wiele darmowych, a nawet otwartoźródłowych opcji) i znajomość głównego hasła do odblokowania go (ponieważ musisz pamiętać tylko jedno hasło, upewnij się, że jest ono hasłem bezpiecznym). Pamiętaj, że hasła stworzone na podstawie lub z wyrazów są zawsze dobrym rozwiązaniem.


      Kiedy ludzie zobaczą, jakie to jest łatwe, pokochają to i zaczną dopominać się o takie rozwiązanie (więc zamiast „ścigać” ich, by w końcu zaczęli używać skarbca, to Ty będziesz „ścigany”, aby im to rozwiązanie skonfigurować). Jeśli chcesz zredukować koszty, możesz spróbować KeePass: ma wszystko, czego potrzebujesz, jest darmowy i otwartoźródłowy. Inną opcją jest użycie LastPass; ma świetną darmową wersję, ale także oferuje kilka dodatkowych opcji, które mogą być przydatne dla Twojej organizacji za niewielkie pieniądze.


      
        
          	
            Wskazówka


            Aby stworzyć hasło złożone z wyrazów, spróbuj użyć zdania, którego nie zapomnisz, na przykład Pamiętam dzień, w którym poznałem moją dziewczynę w Biedronce lub Nigdy nie zjadłbym ponownie burgera w barze przy stadionie.

          
        

      


    


    	Kiedy wszyscy już pokochają to rozwiązanie, stwórz zasady i system ich egzekwowania: Upewnij się, że zasada została stworzona, zatwierdzona i opublikowana, zanim zastosujesz jakikolwiek mechanizm egzekwowania. W przeciwnym razie może skończyć się to wieloma skargami i niepotrzebnymi biletami w systemie wsparcia z powodu problemów z hasłami.


    	Nie bądź władcą, bądź liderem: Zamiast definiować drakońską politykę dotyczącą haseł, której nikt nie rozumie i wszyscy jej nienawidzą, przeprowadź kilka szkoleń lub webinarów związanych z hasłami, a także z zagrożeniami i konsekwencjami wycieku danych spowodowanego przez słabe hasła. Jeśli czas pozwoli, przeprowadź kilka rzeczywistych pokazów, skonfiguruj maszynę Kali z programem John the Ripper i pokaż, jak można błyskawicznie złamać dowolne hasła złożone z 8 znaków. Pamiętaj: coś napisane jest lepsze niż nic, powiedziane jest lepsze niż napisane, nagrane jest lepsze niż powiedziane, ale nic nie pobije demonstracji w czasie rzeczywistym. Na początku możesz uważać, że jest to bardzo czasochłonne, ale z mojego doświadczenia wynika, że czas i wysiłek włożony w bezpośrednie szkolenia i demonstracje to dobra inwestycja.

  


  Kiedy ludzie już zrozumieją konsekwencje używania słabych haseł i korzyści związane z wprowadzonymi przez Ciebie zasadami dotyczącymi haseł, nie będą postrzegać ich jako utrapienia, ale jako narzędzie, które może chronić ich pracę.


  Zarządzanie hasłami na poziomie przedsiębiorstwa


  Intencją zamieszczenia na poprzednich stronach informacji było pomóc Ci w doskonaleniu umiejętności zarządzania hasłami. Istnieją jednak pewne dodatkowe aspekty dotyczące bezpieczeństwa, których musisz przestrzegać podczas zarządzania hasłami na poziomie przedsiębiorstwa. Teraz przeanalizujmy główne zagrożenia, z jakimi możesz się spotkać podczas zarządzania tego typu środowiskiem.


  Ataki na skróty haseł


  Jak już wcześniej wspomniałem, hasła nie są przechowywane w postaci zwykłego tekstu (cóż, przynajmniej nie powinny być), zazwyczaj są przechowywane jako skróty (ang. hash). Skróty są zwykle nazywane jednokierunkowymi funkcjami skrótu (ang. one-way hash functions), co oznacza, że zostały skonstruowane tak, aby matematycznie niemożliwe było stworzenie funkcji odwrotnej do uzyskania tekstu jawnego na podstawie obliczonego skrótu.


  To brzmi bardzo fajnie, sprytnie i bezpiecznie, ale tak nie jest! (Sądzę że hakerzy są o wiele sprytniejsi).


  Aby odszyfrować skrót, hakerzy używają czegoś, co nazywamy tęczowymi tabelami (ang. rainbow tables). Koncepcja jest bardzo prosta. Zasadniczo jest to baza danych zawierająca kombinacje skrót – jawny tekst, które mogą być użyte do odnalezienia skrótu odpowiadającego danemu jawnemu tekstowi. Jest to możliwe, ponieważ wartość skrótu słowa lub frazy zawsze będzie taka sama.


  Tęczowe tabele są ogromne (mogą zawierać miliardy kombinacji), co powoduje, że ten rodzaj ataku jest bardzo niebezpieczny.


  
    
      	
        Wskazówka


        Jeśli chcesz pobawić się tęczowymi tablicami, możesz odwiedzić stronę https://crackstation.net/crackstation-wordlist-password-cracking-dictionary.htm.

      
    

  



  Nie martw się jednak! Istnieje sposób na obronę przed atakami, w których używa się tęczowych tabel; wystarczy zrobić to, co robisz, gdy przyrządzasz sałatkę… Dodaj sól i pieprz!


  Obrona — używanie soli i pieprzu


  Pomimo że ta technika ma zabawną nazwę, w rzeczywistości jest bardzo potężnym (i zapewne prostszym, niż myślisz) mechanizmem ochrony przed atakami z użyciem tęczowych tabel.


  Sól


  Ta technika polega na dodaniu losowo wygenerowanego tekstu do hasła przed obliczeniem jego skrótu. Ten dodany tekst (sól) jest następnie zapisywany w tej samej bazie danych co hasła i używany podczas dalszego uwierzytelniania:


  
    $Sol = random_bytes [$Sol]

  


  
    $Hash = SHA [$password + $Sol]

  


  Dlaczego sól powinna być losowa? Jeśli sól byłaby taka sama, to atakujący mógłby zidentyfikować użytkowników używających tego samego hasła. Można to zobaczyć tutaj:


  
    $Sol = random_bytes [$Sol]

  


  
    $Robert_Psswd = [$password + $Sol] | Hash= 68586044d92547df605b

  


  
    $Jan_Psswd = [$password + $Sol]    | Hash= 68586044d92547df605b

  


  Ale jeśli użyją innej (losowo utworzonej) soli, to skrót będzie zupełnie inny i dlatego atakujący nie będzie mógł stwierdzić, czy są one takie same:


  
    $RobertSol = random_bytes [$Sol]

  


  
    $JanSol = random_bytes [$Sol]

  


  
    $Robert_Psswd = [$password + $RobertSol] | Skrot = 10db4775dc38f4

  


  
    $Jan_Psswd = [$password + $JanSol]       | Skrot = dc74116ef9525h

  


  Tak więc — jak widać w poprzednim przykładzie — nawet jeśli Robert i Jan używają tego samego hasła, atakujący nie będzie w stanie tego stwierdzić, ponieważ użyta sól jest różna.


  Pieprz


  Jak wspomniano, skrót i sól są przechowywane w tej samej bazie danych, więc jeśli atakujący może uzyskać dostęp do bazy danych, skrót może zostać odszyfrowany, nawet jeśli użyto soli.


  Aby zmniejszyć to ryzyko, możemy dodać kolejny ciąg znaków (podobny do tworzących sól), ale tym razem wartość ta będzie zapisywana w innym miejscu. Dzięki temu nawet jeśli atakujący uzyska dostęp do głównej bazy danych, pieprz pozostanie dlań nieznany:


  
    $Pieprz = Jestem.Pieprzem

  


  
    $RobertSol = random_bytes [$Sol]

  


  
    $JanSol = random_bytes [$Sol]

  


  
    $Robert_Psswd = [$password+$RobertSol+$Pieprz] | Skrot = h1k477g56

  


  
    $Jan_Psswd = [$password+$JanSol+$Pieprz]       | Skrot = o28l4115h

  


  Jak widać, hasło składa się z trzech zmiennych (hasło, sól i pieprz), co w efekcie zwiększa wykładniczo złożoność jego złamania.


  Jeśli chodzi o implementację, to tylko od Ciebie zależy, czy chcesz, aby sól była dodawana przed hasłem, czy na jego końcu. Ważne jest to, że jest ona dodawana przed obliczeniem skrótu. Jak mawiał mój nauczyciel matematyki: kolejność czynników nie zmienia wyniku.


  Wdrożenie dynamicznego generowania łańcuchów tworzących sól na starszych systemach może być trudne. W takich przypadkach zdecydowanie zalecam użycie zarówno soli, jak i pieprzu, aby zwiększyć bezpieczeństwo systemu.


  Efektywność soli polega na losowości, pieprzu na tajności.


  Możesz użyć tego samego pieprzu dla wszystkich haseł w tym samym systemie, ale sugeruję, byś użył innego pieprzu dla każdego systemu (jeśli jeden z nich zostanie zinfiltrowany, to nie będzie to zagrożeniem dla wszystkich pozostałych).


  Dodatek


  Pozwolę sobie podzielić się z Wami wynikami najnowszych badań związanych z próbami rozwiązania problemów z hasłami (sprzętowymi i softwarowymi):


  Ulepszone uwierzytelnianie za pomocą hasła


  Jest to superinteresujący sposób, który opracowałem z Rhondą Childress, zastępcą dyrektora ds. bezpieczeństwa systemów informacyjnych w Kyndryl, i dotyczy metody, która wykorzystuje podatność w zabezpieczeniach USB i przekształca ją w sprytne rozwiązanie problemu haseł. Oto link do pełnej informacji o zgłoszeniu patentowym: https://patents.google.com/patent/US20200092282A1/en.


  Bezprzewodowe wstrzykiwanie haseł


  Pomysł ten był częścią badań prowadzonych z moim przyjacielem i ekspertem ds. bezpieczeństwa Johnem Feezellem, w których chcieliśmy przenieść skarbce haseł na inny poziom, umożliwiając prawdziwe rozwiązanie typu plug-and-play do bezprzewodowego wstrzykiwania haseł ze skarbca haseł. Piękno tego systemu polega na tym, że nie wymaga on instalacji żadnych specjalnych sterowników ani oprogramowania, a mimo to może działać na każdym systemie operacyjnym. Szczegóły można sprawdzić pod następującym linkiem: https://patents.google.com/patent/US20190163893A1/en.


  Wstrzykiwanie haseł z klawiatury


  Jest to ulepszona wersja poprzedniego pomysłu, w którym dodaliśmy kolejną warstwę bezpieczeństwa i wykorzystujemy aktualnie podłączoną klawiaturę jako mechanizm wejściowy do wstrzykiwania hasła jako normalnego naciśnięcia klawisza: https://patents.google.com/patent/US20200074069A1/en.


  Do tej pory dowiedziałeś się o głównych zagrożeniach związanych z hasłami i o sposobach ich eliminacji z punktu widzenia użytkowników i infrastruktury. Teraz nadszedł czas, aby przejść na następny poziom i zobaczyć, jak możemy stworzyć najlepszą strategię obrony przed zagrożeniami z wykorzystaniem połączeń warstw systemów, metod i technik.


  Doskonalenie obrony w głąb


  Dawniej obrona była typu obwodowego (rysunek 1.8), polegała na postawieniu wirtualnego ogrodzenia, aby uniemożliwić nieupoważnionym osobom dostanie się do systemów.
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  Rysunek 1.8. Jednowarstwowa obrona obwodowa


  Jednak w miarę ewolucji zagrożeń metody obrony też muszą ulec zmianie!


  Podczas gdy obrona obwodowa opiera się głównie na ochronie tylko w jednej warstwie (zwykle była to warstwa sieci), obrona w głąb (ang. Defense in Depth — DiD) idzie dalej: stosujemy wiele warstw zabezpieczeń, a każda warstwa zapewnia dodatkową linię obrony przed atakiem.


  Zazwyczaj warstwy te są niezależne i każda z nich zawiera inny mechanizm bezpieczeństwa, który podnosi ogólne bezpieczeństwo. Zaletą takiej niezależności jest to, że podatność, która dotyka jednej warstwy, może być nieistotna dla drugiej. Jest to duża przewaga nad modelem piramidalnym, w którym jeżeli fundament zostanie naruszony, reszta upadnie.


  Jednak ta niezależność ma również swoje minusy w postaci złożoności w obsłudze. W tym przypadku zarządzanie wszystkimi warstwami (konfiguracja, testy, aktualizacje, utrzymanie) nie jest łatwym zadaniem, ale kto powiedział, że nasza praca będzie łatwa!


  Czynniki, które należy wziąć pod uwagę przy tworzeniu modeli DiD


  Większość modeli DiD tworzy warstwy, opierając się na technologii; jeśli jednak chcesz zastosować DiD na poziomie mistrzowskim, musisz wziąć pod uwagę także dwa następujące, bardzo ważne czynniki: ludzi i procesy.


  
    
      	
        Wskazówka


        Model DiD może być stosowany na poziomie makro (w odniesieniu do całej organizacji) lub na poziomie mikro (w odniesieniu do pojedynczego systemu lub technologii). Oznacza to, że po opanowaniu tej metody można ją wykorzystać do stworzenia ogólnej strategii bezpieczeństwa, ale również można jej użyć do opracowania strategii zabezpieczania aplikacji internetowych.

      
    

  



  Przeanalizujmy szczegółowo te dwa czynniki.


  Ludzie


  Często jako największe zagrożenie w cyberbezpieczeństwie wskazuje się na czynnik ludzki — i tak jest w rzeczywistości! I nie, nie mówimy tu o przestępcach, mówimy o pracownikach Twojej firmy, którzy są odpowiedzialni za wiele naruszeń bezpieczeństwa, czy to w wyniku nieumyślnego błędu, czy też poprzez wykorzystanie ich przez napastnika do uzyskania dostępu do niektórych systemów lub danych.


  Dlatego przy tworzeniu strategii obrony musimy brać pod uwagę czynnik ludzki. Jeśli go zignorujesz, Twoja strategia będzie skazana na porażkę.


  Pierwszym krokiem jest podzielenie pracowników firmy według kategorii dostępu, jaki jest im potrzebny. Użytkownicy powinni być tworzeni na zasadzie ma_wiedzieć/ma_zrobić. Podział pracowników powinien być przeprowadzony w ramach procesu zarządzania tożsamościami i choć na początku może być on procesem czasochłonnym, to zapewniam Cię, że w ostatecznym rozrachunku taka inwestycja się opłaca.


  Prawa administratora


  Niektóre firmy zaczęły stosować zasadę nadawania wszystkim pracownikom praw administratora do ich komputerów służbowych. Jako uzasadnienie podawano ogromne koszty związane z posiadaniem zespołu wsparcia technicznego odpowiedzialnego za pomoc użytkownikowi za każdym razem, gdy musi on zainstalować oprogramowanie, sprzęt, aktualizację lub wtyczkę.


  Ale co z kosztami ponownej instalacji oprogramowania na maszynie po infekcji złośliwym oprogramowaniem? Co z kosztami związanymi z instalacją uszkodzonych sterowników? Co z kosztami wycieku danych spowodowanego instalacją trojana? Co z kosztami prawnymi instalacji nielicencjonowanego lub zastrzeżonego oprogramowania? To tylko niektóre z pytań, jakie możesz zadać kierownictwu wyższego szczebla w przypadku, gdy zechce ono nadawać każdemu użytkownikowi uprawnienia administratora. Pamiętaj, że Twoim obowiązkiem jest pomóc organizacji zrozumieć, że bezpieczeństwo zawsze będzie znajdowało się ponad użytecznością (ang. usability) i doświadczeniami użytkownika (ang. user experience).


  Uważasz, że nie należy tak robić? Mówię tylko, że należy to dokładnie przeanalizować z perspektywy cyberbezpieczeństwa, aby upewnić się, że jeśli przyjmiemy taką zasadę, to zostanie wprowadzony odpowiedni nadzór w celu zmniejszenia wspomnianego wcześniej ryzyka.


  Procesy


  Musisz dogłębnie zrozumieć organizację, dla której masz zająć się obroną. Możesz to osiągnąć poprzez zrozumienie wszystkich procesów firmy (lub przynajmniej tych najważniejszych). Kiedy już je poznasz, łatwiej będzie Ci zidentyfikować podatności i zagrożenia tam, gdzie inni ich nie dostrzegają!


  Rozumiem, że jako osoba techniczna możesz nienawidzić procesów i związanej z nimi dokumentacji (w większości przestarzałej), ale zaufaj mi: jeśli je znasz, wniesiesz wyjątkową wartość, którą bardzo niewielu jest w stanie zapewnić swojej organizacji.


  Kolejnym powodem, dla którego warto się z tym zapoznać, jest fakt, że w końcu trzeba będzie stworzyć własne procesy. Dobrą radą jest tworzenie procesów w zgodzie z procesami organizacyjnymi; pozwala to na zmniejszenie ryzyka przy usuwaniu wszelkich potencjalnych podatności.


  Dodatkowo proponuję, abyś ocenił i przeanalizował te trzy czynniki (technologia, ludzie i procesy) z dwóch perspektyw: wewnętrznej i zewnętrznej.


  
    
      	
        Wskazówka


        Proponuję, abyś zrobił inwentaryzację technologii, procesów i typów pracowników, a następnie ocenił ryzyko (wewnętrzne/zewnętrzne) związane z każdym z nich — tak, jak pokazano na rysunku 1.9.
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  Rysunek 1.9. Macierz oceny ryzyka na podstawie trzech czynników


  Teraz, gdy dokonaliśmy przeglądu czynników, które należy wziąć pod uwagę, i dowiedziałeś się, jak nimi zarządzać, nadszedł czas, aby nauczyć się, jak określać, które aktywa będą chronione przez nasz model DiD, i jak przypisywać im priorytety.


  Identyfikacja aktywów


  W idealnym świecie zastosowałbyś najsilniejszą możliwą ochronę w całej organizacji, ale jak zapewne wiesz, jest to nierealne, ponieważ im silniejsze zabezpieczenia, tym większy koszt.


  Dlatego też, zanim ruszysz do przodu, musisz przeanalizować swoje systemy oraz dane i ustalić priorytety strategii obrony dla każdego typu swoich aktywów.


  
    
      	
        Wskazówka


        Po zidentyfikowaniu różnych systemów i danych należy stworzyć tablicę typu kanban, na której kolumny to poziomy bezpieczeństwa (wraz ze związanymi z nim kosztami), a następnie zaplanować spotkanie z właściwymi członkami kierownictwa i poprosić ich o umieszczenie różnych systemów i danych na pożądanym poziomie bezpieczeństwa (kolumny). Jest to świetne narzędzie do wspierania wniosku budżetowego, ale także do delegowania odpowiedzialności za wybór poziomu bezpieczeństwa dla każdego systemu/infrastruktury lub zbioru danych.

      
    

  



  Diagram z rysunku 1.10 jest przykładem tablicy kanban, która może być wykorzystana do określenia priorytetów aktywów (na podstawie analizy ich wpływu), a także do wsparcia wniosków budżetowych składanych do kierownictwa wyższego szczebla.
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  Rysunek 1.10. Przykładowa tablica kanban pomagająca w klasyfikacji aktywów


  Teraz nadszedł czas na stworzenie warstw w modelu DiD.


  Obrona dzięki warstwom


  Tworząc warstwy obrony jako dane wejściowe, wykorzystasz dane z nadawania priorytetów aktywom. Są one tworzone, aby opracować jak najlepszy model warstw na podstawie Twoich zasobów.


  Dyskusja na temat tego, czy lepiej jest mieć jedną supersilną kontrolę, czy wiele dobrych kontroli, jest nadal otwarta.


  Przyjrzyjmy się plusom i minusom tych rozwiązań na podstawie przykładowego scenariusza, abyś mógł wyciągnąć własne wnioski (rysunek 1.11).
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  Rysunek 1.11. Pojedyncza silna kontrola a podejście z zastosowaniem wielu warstw


  Istnieją dwa sposoby tworzenia warstw: według tego, co chcemy mieć pod kontrolą, lub według technologii, co wyjaśnię dalej.


  Tworzenie warstw według typu lub tego, co chcemy kontrolować


  Tutaj tworzysz warstwy na podstawie funkcji lub typu — co chcemy kontrolować.


  Chodzi o to, aby skorelować to, co próbujemy zabezpieczyć, z nadzorem, który możemy w tym celu zastosować. Na przykład będą przypadki, w których nadzór korekcyjny może nie być odpowiedni, podczas gdy w innych przypadkach powinien być priorytetem. Pamiętaj, że w bezpieczeństwie wszystko musi być dostosowane do potrzeb biznesu.


  Rysunek 1.12 przedstawia pełny model warstwowy obejmujący najbardziej popularne elementy, które możemy chcieć nadzorować, ułożone warstwami, według ich funkcji. Przykładowo, jest to ogrodzenie elektryczne uniemożliwiające wejście do budynku, system kamer do wykrywania intruzów, strażnik do odstraszania potencjalnych intruzów, uwierzytelnianie biometryczne lub geolokalizacja jako alternatywna metoda rekompensująca droższy mechanizm, kopia zapasowa do wykonywania odzyskiwania danych po katastrofie oraz oprogramowanie „restart, aby przywrócić” (coś jak głęboka hibernacja) do korygowania wszelkich problemów lub błędnych konfiguracji w danym systemie.
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  Rysunek 1.12. Zabezpieczenie warstwowe według nadzorowanej funkcji


  Tworzenie warstw na podstawie technologii


  W tym przypadku tworzysz warstwy kontroli, opierając się na zastosowanej technologii, nawet jeśli pełnią one te same funkcje (rysunek 1.13). Na przykład w systemie o znaczeniu krytycznym możesz wdrożyć kilka metod lub technologii w celu wykrycia intruzów (IDS, audyt, logi i tak dalej).
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  Rysunek 1.13. Warstwy bezpieczeństwa według technologii


  Na diagramie z rysunku 1.13 widać, jak można tworzyć warstwy, opierając się na technologii. Na przykład: zarówno kamera, jak i czujnik służą do wykrywania, ale obie wykorzystują różne technologie, aby to osiągnąć. Model ten jest bardzo przydatny, gdy chcemy zwiększyć nacisk na daną funkcjonalność, na przykład implementujemy wiele technologii w celu zapewnienia szczególnego nacisku na wykrywanie lub zapobieganie.


  
    
      	
        Wskazówka


        Aby było ciekawiej, pamiętaj, że warstwy można też dalej definiować na podstawie trzech kategorii kontroli: administracyjnej, fizycznej i technicznej. Wiem, że znasz już te kategorie (więc nie ma potrzeby tracić atramentu na ich wyjaśnianie), ale chcę, żebyś pamiętał, że na tej samej warstwie można dodawać komponenty z tych trzech kategorii.

      
    

  



  Które podejście jest lepsze?


  To będzie zależało od Twojej infrastruktury, dlatego kluczowe jest przeprowadzenie dogłębnej analizy środowiska.


  Pamiętaj, że logika, która za tym stoi, polega na utrudnianiu działania atakującemu, co możesz osiągnąć za pomocą obu metod.


  Korzyści wynikające z warstwowego modelu bezpieczeństwa


  Istnieje wiele korzyści związanych z wdrożeniem podejścia bezpieczeństwa przez zastosowanie warstw (ang. security by layer), a rysunek 1.14 przedstawia niektóre z nich, abyś mógł rozważyć, czy mogą one być korzystne dla Twojej strategii zapewniania bezpieczeństwa przez ochronę.
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  Rysunek 1.14. Korzyści z wdrożenia warstwowego modelu bezpieczeństwa


  Dodatkowo kierownictwo wyższego szczebla również skorzysta z wdrożenia tego typu modelu bezpieczeństwa, ponieważ umożliwia to firmie lepszą alokację zasobów związanych z cyberbezpieczeństwem.


  
    
      	
        Wskazówka


        Modele warstwowe zostały zaprojektowane tak, aby pracowały w izolacji, co oznacza, że poszczególne warstwy nie komunikują się ze sobą. Jednak najnowsze badania potwierdzają, że połączenie warstw usprawnia system, ponieważ jedna warstwa może uczyć się od drugiej, aby lepiej chronić przed nadchodzącym zagrożeniem.

      
    

  



  Należy pamiętać (i dotyczy to wszystkiego związanego z bezpieczeństwem), że model warstwowy, który działa dzisiaj, za dwa lata może okazać się przestarzały, więc należy stale poddawać ocenie poszczególne warstwy, aby określić, czy nadal zapewniają wymagany poziom bezpieczeństwa.


  Dodatek


  Wiem, że chcecie zobaczyć najnowsze i najwspanialsze technologie, więc oto kilka niedawno opracowanych systemów, które można zaimplementować w warstwowych modelach bezpieczeństwa.


  Wyłączenie funkcji urządzenia mobilnego


  Jest to bardzo ciekawy projekt (opatentowany w USA), nad którym pracowałem ostatnio z moim przyjacielem i mistrzem wynalazczości, Ericem Ruegerem. Chodzi o rozwiązanie systemowe, które zapobiega uruchamianiu wielu systemów na urządzeniu mobilnym na podstawie wielu czynników, takich jak czas i lokalizacja. Jest to więc nowoczesne, systemowe rozwiązanie, które może być zastosowane w warstwie prewencyjnej lub detektywistycznej modelu. Oto link: https://patents.google.com/patent/US10594855B2/pl.


  Zabezpieczenie kognitywne dostosowujące się do użytkownika


  Jeśli chcesz zobaczyć jeden prawdziwy przykład tego, jak możesz dodać AI do warstwy prewencyjnej (i przenieść swój model warstwowy na następny poziom), spójrz na ten zgłoszony patent, w którym system monitoruje stan emocjonalny użytkownika i poziom uwagi, aby określić, czy komputer użytkownika powinien zostać automatycznie zablokowany, aby zapobiec nieautoryzowanemu dostępowi lub nieumyślnemu ujawnieniu wrażliwych informacji. W zakresie rozwoju tego systemu miałem zaszczyt pracować z jednym z najbardziej płodnych wynalazców w historii ludzkości, Gregiem Bossem: https://patents.google.com/patent/US20190180013A1.


  Drużyny: niebieskich i czerwonych — porównanie


  Niebieski zespół to zespół zajmujący się obroną, czyli ten, który odpowiada za zasady, procesy, metody i technologie mające na celu zapobieganie incydentom cyberbezpieczeństwa (czyli prawdopodobnie zespół, do którego należysz).


  Zespół czerwony to zespół profesjonalistów wyszkolonych do wyszukiwania podatności. Wykorzystują oni swoje umiejętności, aby znaleźć sposób na uzyskanie dostępu do danego systemu lub danych.


  Zasadniczo wykonują oni te same kroki co atakujący, ale zamiast ujawniać dane lub sprzedawać je temu, kto zapłaci najwięcej, tworzą piękny raport, który możesz wykorzystać do znalezienia słabych punktów w Twojej organizacji i stworzenia strategii ich naprawy.


  Niektóre duże firmy mogą mieć własny czerwony zespół. Ale ponieważ jego utrzymywanie jest bardzo kosztowne, a zasoby mogą być przez sporą część czasu niewykorzystane, to większość firm po prostu zatrudnia taki zespół regularnie, aby przeprowadzić testy swojej infrastruktury i uzyskać cenne dane dotyczące tego, co wymaga naprawienia.


  Jak w przypadku wielu innych tematów w cyberbezpieczeństwie, trwa otwarta debata na temat zespołów czerwonych i testów penetracyjnych, więc aby ułatwić czytelnikowi sprawę, testowanie penetracyjne zostanie zdefiniowane jako jedno z zadań wykonywanych przez zespół czerwonych.


  Jeśli chodzi o testy penetracyjne, istnieje wiele czynników — takich jak rodzaje testów, usługi testów penetracyjnych i korzyści z nich płynące — o których jako profesjonalista w dziedzinie technik obrony musisz wiedzieć.


  Rodzaje testów penetracyjnych


  Test penetracyjny jest klasyfikowany na podstawie poziomu posiadanej wiedzy i zakresu dostępu, jaki jest dostępny przed testem. Kategorie te są następujące:


  Czarna skrzynka (ang. black box)


  W tego typu testach zespół czerwony nie otrzymuje żadnych informacji o celu ataku. Jest to powszechnie stosowane podejście podczas testowania całej infrastruktury w celu znalezienia globalnych podatności. W tym przypadku czerwona ekipa będzie musiała rozpocząć od wstępnej fazy odkrywania i poruszać się pomiędzy warstwami, aby znaleźć wszelkie podatne punkty.


  Jest to najbardziej ogólny rodzaj testów i zwykle nie wymaga współpracy między zespołami. W rzeczywistości jest on regularnie wykonywany jako pewien rodzaj audytu, o którym wie tylko kierownictwo wyższego szczebla. Jest zwykle wykonywany w celu przeprowadzenia realistycznego testu i bez udziału zespołu odpowiedzialnego za bezpieczeństwo.


  Jest to zazwyczaj wymagający dużych zasobów i rozległy test, i jednocześnie najbardziej złożony spośród wszystkich trzech tutaj wymienionych.


  Szara skrzynka (ang. gray box)


  W tym wypadku dostarczasz czerwonemu zespołowi pewnych szczegółów na temat celu ataku, jednocześnie „zaciemniając” inne. Na przykład możesz poprosić o przetestowanie danej aplikacji i podać jej architekturę, ale bardziej szczegółowe informacje, takie jak kod źródłowy i użytkownicy, pozostają dla nich nieznane.


  Biała skrzynka (ang. white box)


  W tym typie testów dostarczasz czerwonemu zespołowi dużo danych o testowanym systemie/infrastrukturze, w tym plany, nazwy użytkowników, kod i wszelkie inne dokumenty związane z testowanym systemem/infrastrukturą.


  Chociaż może się to wydawać ułatwianiem życia czerwonemu zespołowi, w tym typie testów chodzi bardziej o współpracę między niebieskim i czerwonym zespołem, aby móc przeprowadzić bardziej ukierunkowane testy.


  Testy penetracyjne jako usługa


  Można przetestować prawie wszystko; jednak poniżej znajduje się lista najczęściej oferowanych typów testów penetracyjnych. Należą do nich testy:


  
    	usług sieciowych,


    	systemów baz danych,


    	aplikacji internetowych,


    	usług internetowych,


    	interfejsów API,


    	sieci bezprzewodowych,


    	urządzeń BYOD,


    	sieci VPN,


    	z użyciem socjotechniki,


    	możliwości fizycznego włamania,


    	kodu i/lub aplikacji.

  


  Korzyści wynikające z testów penetracyjnych


  Wiele organizacji wciąż niechętnie przeprowadza którykolwiek z wymienionych testów penetracyjnych w swoich środowiskach, więc pozwólcie, że podzielę się z Wami kilkoma korzyściami, które (być może) zmotywują firmę do skorzystania z ich ogromnych zalet, a są to:


  
    	uzyskanie informacji zwrotnych z zewnątrz związanych z infrastrukturą, w tym informacji o słabych punktach, podatnościach i obszarach wymagających naprawy;


    	uzyskanie możliwości usunięcia podatności w zabezpieczeniach, zanim zostaną one wykorzystane przez przestępców;


    	uzyskanie obiektywnej oceny;


    	wsparcie inicjatyw ciągłego doskonalenia;


    	walidacja Twojej ciężkiej pracy przez kogoś z zewnątrz!!!

  


  
    
      	
        Wskazówki


        Zatrudnienie dedykowanego, czerwonego zespołu może być kosztowne; jednakże jeśli masz w zespole kogoś z umiejętnością przeprowadzenia symulowanych ataków, możesz to wykorzystać do przeprowadzenia minitestów (taka minidrużyna fioletowych).


        Posiadanie fioletowej drużyny nie zastępuje konieczności wykonania weryfikacji przez czerwony zespół, ponieważ świeże spojrzenie zewnętrznego, „bezstronnego” testera pokazuje dodatkowy punkt widzenia i ma inną wartość.


        Bądź ostrożny przy zatrudnianiu czerwonej drużyny, bo będzie ona działać w zakresie bardzo wrażliwych informacji o firmie. Tutaj obowiązuje zasada, że zawsze należy pracować z partnerem, któremu można zaufać.


        Zaangażuj w to swój zespół prawny i upewnij się, że z drużyną czerwonych jest podpisana umowa o poufności i prywatności danych.

      
    

  



  Podsumowanie


  W tym rozdziale dokonaliśmy przeglądu bardzo interesujących typów ataków, w tym teardrop, SYN flood oraz wielu typów ataków na DNS, a także dowiedziałeś się, jak obronić przed nimi infrastrukturę.


  Dowiedziałeś się również, jak lepiej radzić sobie z atakami wykorzystującymi hasła, z punktu widzenia nie tylko użytkownika, ale również przedsiębiorstwa. Dodatkowo dowiedziałeś się, jak stworzyć model DiD i jak wykorzystać warstwy do zabezpieczenia danych.


  Wreszcie zakończyliśmy ten rozdział wyjaśnieniem, jakie korzyści płyną z posiadania (lub zatrudniania) niebieskiego lub czerwonego zespołu w swojej organizacji.


  Przejdźmy teraz do kolejnego rozdziału, którego zadaniem będzie pokazanie, jak zarządzać ryzykiem na poziomie przedsiębiorstwa, wykorzystując ramy bezpieczeństwa cybernetycznego NIST. Ponadto zobaczymy, jak stworzyć światowej klasy BCP i DRP, aby zwiększyć dostępność i możliwość przetrwania Twojej organizacji.


  Lektura uzupełniająca


  Książka ta została zaprojektowana z myślą o strategiach ochrony, jednak jeśli chcesz dowiedzieć się więcej o pracy drużyny czerwonych, zajrzyj do książki Strategie Red Team. Ofensywne testowanie zabezpieczeń w praktyce Johanna Rehbergera (wyd. Helion).


  2. Zarządzanie zagrożeniami, podatności i ryzyko


  „Nigdy nie można całkowicie wyeliminować wszelkiego ryzyka — należy skupić się na identyfikacji tych największych, złagodzić je lub usunąć”


  — Dianne Johansen — dyrektor ds. bezpieczeństwa IT, IBM


  Jako profesjonalista w dziedzinie cyberbezpieczeństwa będziesz miał do czynienia z wieloma podatnościami, zagrożeniami i ryzykiem. Te trzy terminy są zwykle używane synonimicznie, jednak różnica między nimi jest znaczna i bardzo ważne jest, abyś zrozumiał, jak do nich podejść i jak nimi zarządzać.


  Przede wszystkim należy zrozumieć, że nie ma systemów wolnych od ryzyka, a infrastruktura i systemy mogą (i będą) zawodzić w każdej chwili. Dlatego musisz być przygotowanym na to, aby w razie katastrofy firma była w stanie kontynuować (lub wznowić) działalność.


  W tym rozdziale omówimy następujące tematy:


  
    	Czym jest ocena podatności i jak ją stworzyć?


    	Najczęstsze rodzaje podatności.


    	Przegląd podatności w zabezpieczeniach USB HID i urządzeń.


    	Najlepsze mechanizmy zabezpieczające infrastrukturę przed podatnościami.


    	Zarządzanie po mistrzowsku ryzykiem w cyberbezpieczeństwie.


    	Przegląd ram bezpieczeństwa cybernetycznego NIST (ang. NIST Cybersecurity Framework).


    	Tworzenie skutecznego planu ciągłości działania (ang. Business Continuity Plan, BCP).


    	Wdrażanie najlepszego w swojej klasie planu odzyskiwania po awarii (ang. Disaster Recovery Plan, DRP).

  


  Wymagania techniczne


  Możesz wzbogacić swoją lekturę, korzystając z urządzenia z dostępem do internetu, aby sprawdzić niektóre z podanych zasobów internetowych. Jednak ten rozdział zawiera wszystko, co jest potrzebne.


  Zrozumienie podatności i zagrożeń związanych z cyberbezpieczeństwem


  Wszystkie systemy, procesy, infrastruktury i środowiska posiadają podatności. Te podatności są zwykle spowodowane usterkami projektowymi, błędami, złym wdrożeniem, brakami aktualizacji i wieloma innymi przyczynami, które napastnicy wykorzystają w celu uzyskania dostępu do systemów i/lub spowodowania zakłóceń.


  Pytanie nie brzmi, czy system ma podatności, ale kto je pierwszy odkryje.


  Przeprowadzenie oceny podatności na zagrożenia


  Jako ekspert ds. cyberbezpieczeństwa musisz ciągle poszukiwać nowych podatności, aby infrastruktura, za którą odpowiadasz, była bezpieczna.


  Proces przeprowadzania takiego poszukiwania nazywany jest oceną podatności.


  Istnieją dwa podstawowe sposoby, aby to zrobić. Pierwszy z nich to wykorzystanie technik ofensywnych (takich jak testy penetracyjne), a drugi jest zbliżony raczej do technik defensywnych i oparty na identyfikacji znanych podatności w infrastrukturze poprzez wyszukiwanie wszystkich podatności związanych z posiadanymi systemami i produktami.


  Jednym z najlepszych miejsc do znalezienia tych podatności jest strona internetowa Common Vulnerabilities and Exposures (CVE), którą można przejrzeć pod adresem https://cve.mitre.org/.


  Strona ta zawiera ponad 130 000 podatności, które są obecne w prawie wszystkich głównych systemach (zarówno w oprogramowaniu, jak i sprzęcie).


  Pozwól, że Cię zapytam: Czy kiedykolwiek sprawdziłeś, czy Twoja drukarka jest podatna na ataki? Cóż, na tej stronie znajduje się ponad 200 podatności związanych z drukarkami; niektóre z nich dotyczą odmowy usługi, zdalnego wykonania kodu, przepełnienia bufora i innych. Tak więc jeśli jeszcze nie sprawdziłeś, czy drukarki, którymi zarządzasz, są podatne na ataki, zrób to teraz!


  Czy Ty lub Twoja firma macie stronę internetową stworzoną w Joomla? Jeśli tak, będziesz zaskoczony, gdy dowiesz się, że jest tam wymienione ponad 1200 podatności związanych z Joomla (rysunek 2.1) — a to tylko dla Joomla, ponieważ dla innych systemów CMS znajdziesz ich o wiele więcej.


  [image: Obraz7458.TIF] 


  Rysunek 2.1. Podatności w Joomla


  Jak widać na rysunku 2.1, podatności są posortowane według daty ich odkrycia. Zwróć uwagę na opisy — podatności mogą dotyczyć starszych wersji (jak na przykład wersja 3.9) lub nowszych (jak na przykład wersja 5.2.8).


  
    
      	
        Wskazówka


        Wiele z tych podatności jest usuwanych za pomocą łatek lub aktualizacji (dlatego tak ważne jest aktualizowanie systemów). Jednakże istnieje wiele innych, które mogą nie mieć łatki i będą wymagały dokonania pewnych zmian w konfiguracji w celu usunięcia podatności.

      
    

  



  Teraz przeanalizujmy proces, który należy wykonać, aby właściwie zarządzać podatnościami w infrastrukturze — jak profesjonalista!


  Proces oceny zagrożeń


  Każda firma ma swój własny, unikalny sposób na przeprowadzenie oceny podatności, jednak w większości przypadków są to następujące etapy.


  Identyfikacja podatności


  Ten etap dotyczy sposobu identyfikacji podatności w systemach i sieciach. Aby je skutecznie zidentyfikować, można użyć znanych narzędzi, takich jak skanery podatności lub nawet test penetracyjny.


  Analiza podatności


  Po zidentyfikowaniu podatności przychodzi czas na jej analizę i zebranie jak największej ilości informacji na jej temat. Na przykład możesz rozważyć następujące pytania: „Jaki będzie koszt, jeśli ta podatność zostanie wykorzystana przeciwko mojej firmie? Na ile osób będzie miała wpływ? Jakie jest źródło podatności?”.


  Bardzo często przeprowadza się analizę przyczyn źródłowych (ang. Root Cause Analysis, RCA) w celu znalezienia pierwotnej przyczyny podatności i oceny związanych z nią kosztów.


  Ocena ryzyka


  Ten etap polega na przeprowadzeniu oceny ryzyka w celu oszacowania w kategoriach (tak jakościowych, jak i ilościowych) zarówno prawdopodobieństwa jego wystąpienia, jak i wpływu). Ale jest ona również wykorzystywana do określenia innych czynników, takich jak analiza kosztów, analiza sposobów łagodzenia i inne.


  Usuwanie podatności na zagrożenia


  Po przeprowadzeniu wszystkich tych analiz należy przystąpić do wdrożenia najlepszego sposobu złagodzenia (lub przynajmniej wybranego przez kierownictwo wyższego szczebla), aby zmniejszyć ryzyko związane z podatnością (rysunek 2.2).
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  Ciąg dalszy dostępny w wersji pełnej.

  3. Zasady, procedury, zgodność i audyty
Dostępne w wersji pełnej.

  4. Łatanie ósmej warstwy
Dostępne w wersji pełnej.

  5. Technologie i narzędzia w cyberbezpieczeństwie
Dostępne w wersji pełnej.

  II. Obrona w praktyce
Dostępne w wersji pełnej.

  6. Zabezpieczanie infrastruktury działającej pod kontrolą systemów Windows
Dostępne w wersji pełnej.

  7. Utwardzanie serwera Unix
Dostępne w wersji pełnej.

  8. Zwiększ swoje umiejętności obrony sieci
Dostępne w wersji pełnej.

  9. Nurkujemy w zabezpieczenia fizyczne
Dostępne w wersji pełnej.

  10. Zabezpieczenia IoT w praktyce
Dostępne w wersji pełnej.

  11. Bezpieczne wytwarzanie i wdrażanie oprogramowania
Dostępne w wersji pełnej.

  12. Bezpieczeństwo aplikacji internetowych
Dostępne w wersji pełnej.

  III. Wypływamy na szerokie wody obrony
Dostępne w wersji pełnej.

  13. Narzędzia do oceny podatności
Dostępne w wersji pełnej.

  14. Analiza złośliwego oprogramowania
Dostępne w wersji pełnej.

  15. Wykorzystanie testów penetracyjnych w taktykach obrony
Dostępne w wersji pełnej.

  16. Informatyka śledcza w praktyce
Dostępne w wersji pełnej.

  17. Automatyzacja zadań związanych z cyberbezpieczeństwem
Dostępne w wersji pełnej.

  18. Kompilacja narzędzi eksperta. Przydatne zasoby
Dostępne w wersji pełnej.
Dostępne w wersji pełnej.
Dostępne w wersji pełnej.
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Comman Vulnarabilities and Exposures

Search CVE List

Data Feeds Update a CVE Record Request CVE IDs
TOTAL CVE Records: 145842

Search Results
There are 1236 CVE Records that match your search.

Name Description

CVE-2020-9364 An issue was discovered in helpers/mailer.php in the Creative Contact Form extension 4.6.2 before 2019-12-03 for Joomla!. A directory
traversal vulnerability resides in the filename field for uploaded attachments via the creativecontactform_upload parameter. An attacker
could exploit this vulnerability with the "Send me a copy" option to receive any files of the filesystem via email.

CVE-2020-8421  An issue was discovered in Joomla! before 3.9.15. Inadequate escaping of usernames allows XSS attacks in com_actionlogs.

CVE-2020-8420  An issue was discovered in Joomla! before 3.9.15. A missing CSRF token check in the LESS compiler of com_templates causes a CSRF
vulnerabilty.

CVE-2020-8419  An issue was discovered in Joomla! before 3.9.15. Missing token checks in the batch actions of various components cause CSRF

vulnerabilities.

CVE-2020-5182 The J-BusinessDirectory extension before 5.2.9 for Joomla! allows Reverse Tabnabbing. In some configurations, the link to the business
website can be entered by any user. If it doesn't contain rel="noopener” (or similar attributes such as noreferrer), the tabnabbing may
occur. To reproduce the bug, create a business with a website link that contains JavaScript to exploit the window.opener property (for
example, by setting window.openerlocation).
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