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    Rozdział 1

    Wprowadzenie


    To, jak coś jest zrobione, jest równie ważne jak samo wykonanie zadania.


    — Eduardo Namur


    To smutna rzeczywistość, że wiele projektów programistycznych nadal jest w złym stanie. Niektóre są nawet w stanie poważnego kryzysu. Wynika to z wielu przyczyn. Problemy w niektórych projektach są spowodowane niewłaściwym zarządzaniem. W innych sytuacjach wciąż zmieniają się warunki i wymagania, przy czym proces nie jest dostosowany do tak wysoce zmiennego środowiska.


    W pewnych projektach przyczyny są czysto techniczne — kod jest niskiej jakości. Nie oznacza to, że działa on nieprawidłowo. Jego jakość zewnętrzna, mierzona przez dział kontroli jakości z wykorzystaniem testów czarnoskrzynkowych, z udziałem użytkownika lub akceptacyjnych, może być całkiem wysoka. Taki kod może bez problemów przejść testy jakości, a w raportach z testów będzie napisane, że nie wykryto żadnych problemów. Ponadto użytkownicy oprogramowania mogą być usatysfakcjonowani i zadowoleni, a prace zostać ukończone na czas i bez przekraczania budżetu (tak, wiem, że zdarza się to rzadko). Wydaje się, że wszystko jest w porządku. Ale czy na pewno wszystko?


    Jakość wewnętrzna takiego poprawnie działającego kodu może być bardzo niska. Często kod trudno jest zrozumieć, a jego konserwacja i rozszerzanie sprawiają potworne problemy. Niezliczone jednostki oprogramowania, np. klasy lub funkcje, są bardzo rozbudowane i obejmują nawet tysiące wierszy. Zbyt duża liczba zależności między jednostkami oprogramowania prowadzi do niepożądanych efektów ubocznych po wprowadzeniu zmian. Oprogramowanie nie ma określonej architektury. Wygląda to tak, jakby struktura kodu powstawała losowo. Niektórzy programiści mówią wtedy o „historycznym rozwoju oprogramowania” lub „architekturze z przypadku”. Klasy, funkcje, zmienne i stałe mają niewłaściwe lub niezrozumiałe nazwy, a kod jest zaśmiecony komentarzami, przy czym niektóre z nich są nieaktualne, opisują oczywiste sprawy lub są błędne. Programiści boją się wprowadzać zmiany lub rozbudowywać oprogramowanie, ponieważ wiedzą, że jest niskiej jakości i podatne na błędy. Mają też świadomość, że pokrycie kodu testami jednostkowymi jest niskie (jeśli takie testy w ogóle istnieją). „Nigdy nie tykaj działającego systemu” to stwierdzenie, które często można napotkać w kontekście projektów tego typu. Zaimplementowanie nowej funkcji tak, by można ją udostępnić, trwa wtedy nie kilka dni, ale kilka tygodni, a nawet miesięcy.


    Tego rodzaju niskiej jakości oprogramowanie jest często nazywane błotną bryłą (ang. big ball of mud). To pojęcie zostało po raz pierwszy zastosowane w 1997 r. przez Briana Foote’a i Josepha W. Yodera w tekście z konferencji Fourth Conference on Patterns Languages of Programs (PLoP ’97/EuroPLoP ’97). Foote i Yoder opisują błotną bryłę jako: „[…] kłębowisko kodu spaghetti o przypadkowej strukturze, rozwlekłe, niedbałe, trzymające się dzięki taśmie klejącej i drutowi”. Konserwacja systemów oprogramowania tego rodzaju jest koszmarem — kosztownym, przyczyniającym się do marnotrawienia czasu i mogącym spowodować poważne problemy firmy!


    Opisane właśnie patologiczne zjawisko występuje w projektach oprogramowania we wszystkich branżach i dziedzinach przemysłu. Używany język programowania nie ma tu znaczenia. Znajdziesz błotne bryły napisane w Javie, PHP, C, C#, C++ i każdym innym mniej lub bardziej popularnym języku. Z czego jednak wynika ten problem?


    Entropia oprogramowania


    Przede wszystkim występuje coś, co wydaje się prawem naturalnym. Oprogramowanie, podobnie jak każdy inny zamknięty i złożony system, z czasem staje się zagmatwane. Owo zjawisko to entropia oprogramowania. Jest to pojęcie związane z drugim prawem termodynamiki. Zgodnie z nim nie da się ograniczyć chaosu w zamkniętym systemie. Chaos może tylko pozostawać stabilny lub rosnąć. Wydaje się, że dotyczy to także oprogramowania. Po dodaniu każdej nowej funkcji lub wprowadzeniu zmiany kod staje się trochę bardziej chaotyczny. Występuje wiele czynników, które mogą nasilać entropię oprogramowania. Oto niektóre z nich:


    
      	Nierealistyczne harmonogramy prac, które zwiększają presję czasu i zmuszają programistów do wybierania dróg na skróty oraz wykonywania swoich zadań w niewłaściwy i nieprofesjonalny sposób.


      	Naturalna złożoność tworzonych obecnie systemów oprogramowania.


      	Różny poziom umiejętności i doświadczenia programistów.


      	Globalnie rozproszone międzykulturowe zespoły prowadzące do problemów z komunikacją.


      	Zwracanie przez programistów uwagi głównie na aspekty funkcjonalne oprogramowania (wymagania funkcjonalne i przypadki użycia systemu) oraz zaniedbywanie (lub, co gorsza, zupełne pomijanie) wymogów z obszaru jakości (niefunkcjonalnych), takich jak: wydajność, łatwość konserwacji, użyteczność, przenośność, zabezpieczenia itd.


      	Nieodpowiednie środowisko programistyczne i niewłaściwe narzędzia.


      	Koncentracja zarządu na szybkim zarabianiu pieniędzy bez zrozumienia wartości tworzenia oprogramowania łatwego w utrzymaniu.


      	Szybkie i nieeleganckie sztuczki oraz implementacje niezgodne z projektem (wybite okna).

    


    Teoria wybitych okien


    Teoria wybitych okien została opracowana w ramach amerykańskich badań nad przestępczością. Zgodnie z tą teorią jedno wybite okno w opuszczonym budynku może prowadzić do dewastacji całej okolicy. Wybite okno jest zgubnym dla otoczenia sygnałem: „Patrzcie, nikt nie dba o ten budynek!”. To skutkuje dalszymi zniszczeniami, wandalizmem i innymi antyspołecznymi zachowaniami. Teoria wybitych okien była podstawą kilku reform w polityce zapobiegania przestępczości (przede wszystkim opracowania strategii „zero tolerancji”).


    W rozwoju oprogramowania tę teorię zastosowano do jakości kodu. Sztuczki i niskiej jakości implementacje niezgodne z projektem oprogramowania są nazywane „wybitymi oknami”. Jeśli te implementacje nie zostaną naprawione, w sąsiedztwie mogą pojawić się kolejne sztuczki niezbędne do poradzenia sobie z problemami. To powoduje dalszą degradację kodu.


    Nie toleruj „wybitych okien” w swoim kodzie — napraw je!

    


    Wydaje się jednak, że zwłaszcza projekty w językach C i C++ są podatne na chaos i częściej niż inne wpadają w zły stan. Nawet sieć WWW jest pełna przykładów kodu w C++, który ma niską jakość, ale jest bardzo szybki i wysoce zoptymalizowany. Taki kod ma okropną składnię, a jego autorzy zupełnie lekceważą podstawowe zasady dobrego projektowania i poprawnego pisania oprogramowania.


    Jednym z powodów może być to, że C++ jest językiem średniego poziomu używanym w wielu modelach. Oznacza to, że łączy cechy języków wysoko- i niskopoziomowych. W C++ możesz pisać rozbudowane rozproszone systemy oprogramowania biznesowego z zaawansowanym interfejsem użytkownika, jak i oprogramowanie małych systemów wbudowanych działających w czasie rzeczywistym i ściśle powiązanych z używanym sprzętem. Zgodność języka z wieloma modelami oznacza, że można w nim pisać programy proceduralne, funkcyjne, obiektowe, a nawet aplikacje łączące te trzy paradygmaty. Ponadto C++ umożliwia metaprogramowanie z użyciem szablonów (ang. template metaprogramming — TMP). W tej technice kompilator używa szablonów do generowania tymczasowego kodu źródłowego, który jest scalany przez kompilator z resztą kodu źródłowego, a następnie kompilowany. Od czasu ustanowienia standardu ISO C++11 wprowadzono dodatkowe możliwości. Na przykład w bardzo zgrabny sposób (z wykorzystaniem wyrażeń lambda) obsługiwane jest programowanie funkcyjne z użyciem funkcji anonimowych. Z powodu tych zróżnicowanych możliwości język C++ jest uznawany za bardzo złożony, skomplikowany i kłopotliwy.


    Innym powodem powstawania oprogramowania niskiej jakości może być brak wykształcenia informatycznego u wielu programistów. Obecnie każdy może zacząć pisać oprogramowanie — niezależnie od tego, czy posiada dyplom uczelni lub inne przygotowanie z zakresu informatyki. Zdecydowana większość programistów języka C++ jest (lub była) nieekspertami. Przede wszystkim w dziedzinach technologicznych (takich jak przemysł motoryzacyjny, transport szynowy, przemysł lotniczy, elektryka, elektronika i inżynieria mechaniczna) w ostatnich dekadach wielu inżynierów zajęło się programowaniem, nie mając wykształcenia informatycznego. Wraz ze wzrostem złożoności systemów technicznych i rosnącą w nich rolą oprogramowania powstało nagłe zapotrzebowanie na programistów. Zostało ono zaspokojone przez dostępnych pracowników. Inżynierowie elektrycy, matematycy, fizycy i liczni pracownicy z dziedzin nietechnicznych zaczęli pisać oprogramowanie i uczyć się tego samodzielnie i przez praktykę — po prostu programując. Robili to zgodnie ze swoją najlepszą wiedzą i z dobrymi intencjami.


    Samo w sobie nie jest to złe. Jednak czasem znajomość narzędzi i języka programowania nie wystarcza. Rozwój oprogramowania to nie to samo co programowanie. Świat jest pełen oprogramowania skleconego przez niedostatecznie przeszkolonych deweloperów. Na abstrakcyjnym poziomie deweloper musi uwzględnić wiele czynników (m.in. architekturę i projekt), aby opracować łatwy w utrzymaniu system. Jaka powinna być struktura systemu, aby osiągnąć określone cele z zakresu jakości? Do czego dobre jest podejście obiektowe i jak można je wydajnie wykorzystać? Jakie są wady i zalety określonej platformy lub biblioteki? Czym różnią się poszczególne algorytmy i dlaczego jeden algorytm nie jest właściwy dla wszystkich podobnych problemów? I czym, do diabła, jest deterministyczny automat skończony i w jaki sposób pomaga radzić sobie ze złożonością?!


    Nie ma jednak powodu, aby tracić ducha! Tym, co naprawdę ważne dla stanu oprogramowania, jest to, że ktoś się o nie troszczy, a kluczowe jest tu pisanie czystego kodu.


    Czysty kod


    Poważnym błędem jest mylenie czystego kodu z czymś, co można nazwać „pięknym kodem”. Czysty kod nie ma być atrakcyjny. Zawodowym programistom nie płaci się za pisanie pięknego kodu. Firmy informatyczne zatrudniają ich do zapewniania wartości klientom.


    Kod jest czysty, jeśli każdy członek zespołu potrafi go zrozumieć i może go łatwo konserwować.


    Czysty kod to podstawa szybkiej pracy. Jeśli kod jest czysty, a pokrycie testami wysokie, to zaimplementowanie, przetestowanie i udostępnienie zmiany lub nowej funkcji wymaga tylko kilku godzin lub dni pracy (a nie tygodni albo miesięcy).


    Czysty kod jest bazą oprogramowania łatwego w utrzymaniu. Dzięki niemu projekty programistyczne mogą być prowadzone przez długi czas bez powstawania dużego długu technicznego. Deweloperzy muszą aktywnie troszczyć się o oprogramowanie i zapewniać, że pozostanie ono w dobrym stanie, ponieważ kod jest niezbędny do przetrwania firmy programistycznej.


    Czysty kod jest też drogą do wzrostu satysfakcji deweloperów. Dzięki niemu życie jest wolne od stresu. Jeśli kod jest czysty i praca nad nim jest komfortowa, możesz zachować spokój w każdej sytuacji — nawet w obliczu wymagającego harmonogramu.


    Wszystkie te stwierdzenia są prawdziwe, ale najważniejsze jest to, że czysty kod oznacza oszczędność pieniędzy! Sednem sprawy jest opłacalność. Firmy programistyczne każdego roku tracą dużo pieniędzy z powodu kodu niskiej jakości.


    Dlaczego C++?


    W C łatwo strzelić sobie w stopę. W C++ jest to trudniejsze, jeśli jednak już to zrobisz, odstrzelisz sobie całą nogę!


    — Bjarne Stroustrup, Bjarne Stroustrup’s FAQ: Did you really say that?


    Każdy język programowania jest narzędziem i każdy ma wady i zalety. Ważnym aspektem pracy architekta oprogramowania jest wybór języka programowania (lub, w dzisiejszych czasach, zestawu języków) idealnie dopasowanego do projektu. Jest to ważna decyzja architektoniczna, której nie wolno podejmować na podstawie przeczuć lub osobistych preferencji. Nieodpowiednim podejściem może być też stosowanie się do zasad takich jak: „W naszej firmie wszystko robimy za pomocą <tu wstaw wybrany język>”.


    Ponieważ C++ to język zgodny z wieloma modelami, jest tyglem, w którym stapiają się różne idee i koncepcje. Ten język zawsze był doskonałym wyborem, jeśli chodzi o tworzenie systemów operacyjnych, sterowników urządzeń, systemów wbudowanych, systemów zarządzania bazami danych, ambitnych gier komputerowych, animacji trójwymiarowych, wspomaganych komputerowo systemów projektowania, systemów przetwarzania dźwięku i filmów w czasie rzeczywistym, rozwiązań do zarządzania dużymi zbiorami danych, a także w wielu innych zastosowaniach, gdzie wydajność ma duże znaczenie. W niektórych dziedzinach C++ jest niemal językiem standardowym. Istnieją i są używane duże bloki kodu bazowego w C++ obejmujące miliardy wierszy kodu.


    Kilka lat temu powszechnie uważano, że C++ jest trudny w nauce i użytkowaniu. Ten język może być skomplikowany i przytłaczający dla programistów, którzy często mają za zadanie pisanie dużych, złożonych programów. Z tego powodu popularność zyskują głównie języki interpretowane i zarządzane, takie jak Java lub C#. Bardzo aktywne działania marketingowe producentów tych języków zrobiły resztę. W efekcie w niektórych obszarach zaczęły dominować języki zarządzane, jednak w innych nadal najpopularniejsze są natywne języki kompilowane. Język programowania to nie religia. Jeśli nie potrzebujesz wydajności języka C++, a np. Java ułatwi Ci pracę, oczywiście powinieneś skorzystać z drugiego z tych języków.


    C++11 — początek nowej ery


    Niektórzy uważają, że C++ przeżywa obecnie renesans. Część osób mówi nawet o rewolucji. Ich zdaniem współczesny C++ jest nieporównywalny z „historycznym C++” z początku lat 90. Do tej opinii przyczyniło się głównie pojawienie się we wrześniu 2011 r. standardu języka C++ ISO/IEC 14882:2011 [ISO11], lepiej znanego jako C++11.


    C++11 bez wątpienia obejmował bardzo istotne innowacje. Wyglądało to tak, jakby opublikowanie tego standardu stało się początkiem zmian. Gdy powstawała ta książka, komitet standaryzacyjny języka C++ ukończył tworzenie nowego standardu, C++17, który obecnie znajduje się na ostatnim etapie zatwierdzania przez organizację ISO. Ponadto rozpoczynają się już prace nad standardem C++20.


    Dużo się obecnie dzieje w obszarze programowania w językach natywnych, przede wszystkim w firmach z branży produkcyjnej, ponieważ oprogramowanie stało się najważniejszym czynnikiem zwiększającym wartość systemów technicznych. Narzędzia programistyczne dla języka C++ dają obecnie znacznie większe możliwości niż kiedyś; dostępnych jest też mnóstwo przydatnych bibliotek i platform. Jednak nie nazwałbym wszystkich tych zmian rewolucją. Uważam, że jest to zwyczajna ewolucja. Także języki programowania muszą być stale usprawniane i dostosowywane do nowych wymogów, a C++98 i C++03 (który głównie poprawiał błędy z C++98) były już dość przestarzałe.


    Dla kogo przeznaczona jest ta książka?


    Ponieważ jestem szkoleniowcem i konsultantem, mam okazję obserwować pracę wielu firm rozwijających oprogramowanie. Ponadto bacznie śledzę nowe trendy w rozwoju oprogramowania. I dostrzegłem lukę między tymi obszarami.


    Mam wrażenie, że programiści używający C++ byli ignorowani przez zwolenników podejść Software Craftsmanship i Clean Code. Wiele zasad i praktyk, które są stosunkowo dobrze znane w środowisku Javy oraz w modnej branży budowania witryn i gier, wydaje się mało znanych w świecie języka C++. Programiści często nie przeczytali nawet pionierskich książek, takich jak The Pragmatic Programmer Andrew Hunta i Davida Thomasa [Hunt99][1] czy Clean Code Roberta C. Martina [Martin09][2].


    Ta książka ma choć trochę zapełnić wspomnianą lukę, ponieważ nawet w C++ można pisać czysty kod. Jeśli chcesz nauczyć się pisania czystego kodu w C++, jest to książka przeznaczona dla Ciebie.


    Ta książka nie jest wprowadzeniem do C++. Powinieneś już znać podstawowe aspekty tego języka, aby móc skutecznie wykorzystać przedstawioną tu wiedzę. Jeśli chcesz zacząć programować w C++ i jeszcze nie opanowałeś podstaw, powinieneś najpierw się z nimi zapoznać. Możesz w tym celu przeczytać inne książki lub wziąć udział w dobrym kursie wprowadzającym do C++.


    Nie znajdziesz tu też tajemniczych sztuczek lub prowizorek. Wiem, że w C++ da się napisać wiele zwariowanych i niezwykłych rzeczy, jednak zwykle nie są one zgodne z duchem czystego kodu i należy ograniczyć ich stosowanie w czystych i nowoczesnych programach w tym języku. Jeśli jesteś fanem zagadkowych operacji na wskaźnikach w C++, nie jest to książka dla Ciebie.


    W niektórych przykładach z tej książki używane są różne funkcje języka ze standardów C++11 (ISO/IEC 14882:2011) i C++14 (ISO/IEC 14882:2014), a także kilka z najnowszego standardu C++17. Jeśli nie znasz tych mechanizmów, nie przejmuj się. W ramkach przedstawiam krótkie wprowadzenie do niektórych z nich. Zauważ, że nie każdy kompilator języka C++ w pełni obsługuje wszystkie nowe funkcje.


    Oprócz tych zastrzeżeń książka jest tak napisana, by pomagać programistom języka C++ o różnym poziomie umiejętności i pokazywać na przykładach, jak pisać zrozumiały, elastyczny, łatwy w konserwacji i wydajny kod w języku C++. Nawet jeśli jesteś doświadczonym programistą języka C++, znajdziesz w niej „perełki” i informacje, które — jak sądzę — okażą się przydatne w Twojej pracy. Prezentowane tu zasady i praktyki można stosować zarówno w nowych systemach oprogramowania, czasem nazywanych projektami typu greenfield, a także w zastanych systemach o długiej historii, nieraz określanych pejoratywnie mianem projektów typu brownfield.


    Konwencje stosowane w tej książce


    W tej książce stosowane są następujące konwencje typograficzne:


    Kursywa służy do wprowadzania nowych słów i nazw, zapisywania adresów URL witryn oraz komentarzy do kodu.


    Pogrubienie jest używane w akapitach do wyróżniania pojęć lub ważnych informacji.


    Czcionka o stałej szerokości jest wykorzystywana w akapitach do wyróżniania elementów programu takich jak nazwy klas, zmiennych lub funkcji, instrukcje i słowa kluczowe języka C++. Za pomocą takiej czcionki przedstawiane są też dane wejściowe z wiersza poleceń i dane wyjściowe generowane przez program.


    Ramki


    Czasem zamieszczam krótkie porcje informacji, które są pośrednio powiązane z otaczającą je treścią i mogą zostać uznane za niezależne od niej. Te sekcje to ramki. W niektórych sytuacjach przedstawiam w nich dodatkowe lub kontrastowe dyskusje dotyczące opisywanego obok tematu. Oto przykładowa ramka:


    Ten nagłówek obejmuje tytuł ramki


    A to jest tekst w ramce.

    


    Uwagi, wskazówki i ostrzeżenia


    Innego rodzaju specjalne ramki dotyczą uwag, wskazówek i ostrzeżeń. Służą one do przekazywania specjalnych informacji, użytecznych rad lub ostrzeżeń związanych z rzeczami, które mogą być niebezpieczne, dlatego należy ich unikać. Oto przykład:


    Uwaga To jest tekst uwagi.


    Przykładowy kod


    Przykładowy kod i fragmenty kodu pojawiają się w osobnych blokach tekstu, mają podkreśloną składnię (słowa kluczowe z języka C++ są pogrubione), a używana jest dla nich czcionka o stałej szerokości. Dłuższe porcje kodu są zwykle opatrzone nagłówkiem. Aby możliwe było nawiązywanie do konkretnych wierszy w tekście, wiersze w przykładowym kodzie są czasem ponumerowane (tak jak na listingu 1.1).


    Listing 1.1. Przykładowy kod z ponumerowanymi wierszami

    01 class Clazz {

    02 public:

    03   Clazz();

    04   virtual ~Clazz();

    05   void doSomething();

    06

    07 private:

    08   int _attribute;

    09

    10   void function();

    11 };


    Aby umożliwić lepsze skupienie się na konkretnych aspektach kodu, nieistotne fragmenty są czasem ukrywane i przedstawiane w komentarzu za pomocą wielokropka (...), tak jak w poniższym przykładzie:

    void Clazz::function() {

      // ...

    }


    Styl pisania kodu


    Warto w kilku słowach omówić styl pisania kodu, jakim posługuję się w tej książce.


    Możesz mieć wrażenie, że mój styl programowania jest bardzo podobny do typowego kodu w Javie połączonego ze stylem K&R (ang. Kernighan and Ritchie). Przez prawie 20 lat pracy jako deweloper, a nawet na późniejszych etapach kariery, uczyłem się oprócz C++ też innych języków programowania, takich jak ANSI-C, Java, Delphi, Scala i kilka języków skryptowych. Dlatego opracowałem własny styl programowania będący wynikiem różnych wpływów.


    Możliwe, że nie podoba Ci się mój styl i wolisz styl Kernel Linusa Torvalda, styl Allmana lub dowolny z innych popularnych standardów pisania kodu w C++. Oczywiście nie ma w tym nic złego. Ja lubię mój styl, Ty Twój.


    Witryna książki i repozytorium z kodem źródłowym


    Ta książka jest powiązana z witryną https://www.clean-cpp.com/.


    W witrynie znajdziesz:


    
      	Forum dyskusyjne, na którym czytelnicy mogą omawiać konkretne zagadnienia z innymi osobami i, oczywiście, z samym autorem.


      	Omówienie dodatkowych kwestii, które mogły nie zostać jeszcze opisane w książce.


      	Wszystkie rysunki z tej książki w wysokiej rozdzielczości.

    


    Większość kodu źródłowego z tej książki wraz z innymi przydatnymi dodatkami znajdziesz w serwisie GitHub:


    https://github.com/clean-cpp


    Ten kod możesz pobrać za pomocą narzędzia Git, wywołując następujące polecenie:

    $> git clone https://github.com/clean-cpp/book-samples.git


    Archiwum .zip z kodem możesz pobrać, otwierając stronę https://github.com/clean-cpp/book-samples i klikając przycisk Download ZIP. Spolszczoną wersję kodu znajdziesz w witrynie wydawnictwa Helion.


    Diagramy UML-a


    Niektóre rysunki z tej książki to diagramy UML-a. UML (ang. Unified Modeling Language) to ustandaryzowany język graficzny do tworzenia modeli oprogramowania i innych systemów. W obecnej wersji (2.5) UML obejmuje 14 typów diagramów pozwalających na pełne przedstawienie systemu.


    Nie martw się, jeśli nie wszystkie rodzaje diagramów są Ci znane. W tej książce wykorzystuję tylko część z nich. W kilku miejscach umieściłem diagramy UML-a, aby przedstawić krótki przegląd zagadnień, których zapewne nie da się szybko dostrzec w wyniku samej lektury kodu. W dodatku A znajdziesz omówienie używanej notacji.


    
      
        [1] Wydanie polskie: Pragmatyczny programista, wydawnictwo Helion, 2011 — przyp. tłum.

      


      
        [2] Wydanie polskie: Czysty kod, wydawnictwo Helion, 2010 — przyp. tłum.

      

    

  


  
    Rozdział 2

    Tworzenie siatki bezpieczeństwa


    Testowanie wymaga umiejętności. Jest to prosty fakt, choć dla niektórych osób może być to zaskoczeniem.


    — Mark Fewster i Dorothy Graham, Software Test Automation, 1999 r.


    To, że główną część książki zaczynam rozdziałem o testowaniu, dla części czytelników może być niespodzianką. Jednak robię to z kilku dobrych powodów. W ostatnich latach przeprowadzanie testów na pewnych poziomach stało się niezbędną podstawą nowoczesnego rozwoju oprogramowania. Dobra strategia testowania może przynieść olbrzymie korzyści. Wszystkie rodzaje testów (jeśli są dobrze zaprojektowane) mogą być pomocne i przydatne. W tym rozdziale wyjaśniam, dlaczego uważam, że przede wszystkim testy jednostkowe są niezbędne jako podstawa doskonałej jakości oprogramowania.


    Zauważ, że ten rozdział dotyczy czegoś, co czasem jest nazywane POUT (ang. Plain Old Unit Testing — zwykłe stare testy jednostkowe). Nie chodzi tu o wspomagające projektowanie narzędzie TDD (ang. test-driven development), które omawiam w dalszej części książki.


    Konieczność przeprowadzania testów


    1962 r. — Mariner 1 agencji NASA


    Sonda kosmiczna Mariner 1 została wystrzelona 22 lipca 1962 r. z misją przelotu obok Wenus w celu lepszego poznania tej planety. Z powodu problemu z anteną kierunkową rakieta nośna Atlas-Agena B działała niestabilnie i wkrótce po starcie utraciła sygnał kontrolny z naziemnego stanowiska kontroli.


    Ten wyjątkowy scenariusz został uwzględniony na etapie projektowania i budowania rakiety. Rakieta nośna Atlas-Agena przełączyła się na automatyczne sterowanie przez komputer pokładowy. Niestety, błąd w oprogramowaniu komputera doprowadził do generowania nieprawidłowych poleceń, czego skutkiem były zejście z kursu i brak możliwości sterowania sondą. Rakieta zaczęła zmierzać w kierunku Ziemi i kierować się w krytyczny obszar.


    Po 293 sekundach od startu oficer ds. bezpieczeństwa przesłał instrukcję zniszczenia rakiety. W sprawozdaniu z badań przeprowadzonych przez NASA[1] jako źródło błędu podano literówkę w kodzie komputera (brak myślnika –). Łączne straty wyniosły 18,5 mln dolarów, co było wówczas bardzo dużą kwotą.

    


    Gdyby zapytać deweloperów, dlaczego testy są wartościowe i niezbędne, zakładam, że najczęściej udzielana odpowiedź dotyczyłaby zmniejszenia liczby usterek, błędów lub wad. W zasadzie jest to poprawna odpowiedź — testy są podstawowym czynnikiem zapewniania jakości.


    Błędy w oprogramowaniu są zwykle postrzegane jako nieprzyjemne utrapienie. Użytkowników irytują usterki w działaniu programu skutkujące błędnymi danymi wyjściowymi i poważnie złoszczą częste awarie. Czasem nawet drobiazgi takie jak przycięty tekst w oknie dialogowym interfejsu użytkownika wystarczą, aby przeszkadzać odbiorcom oprogramowania w ich codziennej pracy. Efektem może być rosnące niezadowolenie z oprogramowania, a w najgorszym scenariuszu zastąpienie aplikacji innym produktem. Oprócz strat finansowych błędy prowadzą do spadku renomy producenta oprogramowania. W najgorszej sytuacji firmie grożą poważne problemy, a pracownikom zwolnienia.


    Jednak opisany tu scenariusz w zależności od oprogramowania może wyglądać różnie. Czasem błędy mają bardzo dramatyczne skutki.


    1986 r. — tragedia spowodowana przez maszynę do radioterapii Therac-25


    Ten przypadek miał prawdopodobnie najpoważniejsze konsekwencje w historii rozwoju oprogramowania. Therac-25 był maszyną do radioterapii rozwijaną i produkowaną w latach 1982 – 1985 przez państwową firmę AECL (ang. Atomic Energy of Canada Limited). Firma ta wyprodukowała i zainstalowała w klinikach w Stanach Zjednoczonych oraz Kanadzie 11 maszyn.


    Z powodu błędów w oprogramowaniu sterującym, niedostatecznego procesu zapewniania jakości i innych błędów trzech pacjentów zmarło wskutek nadmiernego napromieniowania, a trzy inne osoby doznały trwałych poważnych uszczerbków na zdrowiu.


    W trakcie analiz tego przypadku ustalono m.in., że oprogramowanie było pisane przez tylko jedną osobę, odpowiedzialną także za testy.

    


    Gdy ludzie myślą o komputerach, zwykle wyobrażają sobie komputery stacjonarne, laptopy, tablety lub smartfony. Z kolei kiedy mają na myśli oprogramowanie, zwykle są to sklepy internetowe, pakiety biurowe lub biznesowe systemy informatyczne.


    Jednak tego rodzaju programy i komputery stanowią tylko bardzo mały odsetek wszystkich systemów, z jakimi każdego dnia mamy styczność. Większość otaczającego nas oprogramowania kontroluje maszyny wchodzące w fizyczne interakcje ze światem. Oprogramowanie zarządza całym naszym życiem. W skrócie można powiedzieć, że obecnie nie ma życia bez oprogramowania. Programy są wszechobecne i stanowią kluczową część naszej infrastruktury.


    Gdy wchodzisz do windy, powierzasz swoje życie oprogramowaniu. Samoloty są sterowane przez kod, a cały światowy system kontroli ruchu powietrznego też jest zależny od oprogramowania. Nowoczesne samochody obejmują wiele małych systemów komputerowych z oprogramowaniem komunikującym się przez sieć i odpowiedzialnym za wiele krytycznych dla bezpieczeństwa funkcji pojazdu. Klimatyzacja, automatyczne drzwi, urządzenia medyczne, pociągi, zautomatyzowane linie produkcyjne w fabrykach… Niezależnie od tego, co robimy, cały czas stykamy się z oprogramowaniem, a wraz z nadejściem rewolucji cyfrowej (ang. Digital Revolution) i internetu rzeczy (ang. Internet of Things — IoT) znaczenie kodu w naszym życiu wzrośnie jeszcze bardziej. Najbardziej ewidentnym przykładem są tu autonomiczne samochody bez kierowcy.


    Uważam, że nie trzeba podkreślać, iż jakikolwiek błąd w wysoce zależnych od oprogramowania systemach może mieć katastrofalne konsekwencje. Usterka lub błędne działanie takich ważnych systemów mogą zagrażać życiu lub zdrowiu ludzi. W najgorszym scenariuszu setki osób mogą stracić życie w katastrofie samolotu spowodowanej np. błędną instrukcją if w procedurze podsystemu fly-by-wire. W tego rodzaju systemach w żadnym razie nie można się godzić na kompromisy w obszarze jakości. Nigdy!


    Jednak nawet w systemach bez wymogów związanych z bezpieczeństwem błędy mogą mieć poważne skutki — zwłaszcza jeśli powodowane uszkodzenia są mało widoczne. Łatwo sobie wyobrazić, że błędy w oprogramowaniu finansowym mogą obecnie doprowadzić do światowego kryzysu na rynku bankowym. Wystarczy przyjąć, że oprogramowanie finansowe dowolnego dużego banku z powodu usterki wykonuje każde polecenie zaksięgowania dwukrotnie, a problem zostaje wykryty dopiero po kilku dniach.


    1990 r. — awaria w AT&T


    Piętnastego stycznia 1990 r. sieć obsługująca rozmowy długodystansowe w firmie AT&T uległa awarii i w ciągu dziewięciu godzin 75 mln połączeń telefonicznych zakończyło się niepowodzeniem. Przyczyną niedostępności sieci był jeden wiersz kodu (nieprawidłowa instrukcja break) w aktualizacji oprogramowania, którą firma AT&T zainstalowała w grudniu 1989 r. we wszystkich 114 sterowanych komputerowo przełącznikach elektronicznych. Problem rozpoczął się po południu 15 stycznia, gdy błędy w centrum kontroli na Manhattanie doprowadziły do reakcji łańcuchowej i zablokowania przełączników w połowie sieci.


    Szacunkowe straty firmy wyniosły 60 mln dolarów. Awaria zapewne spowodowała też bardzo wysokie straty w organizacjach zależnych od uszkodzonej sieci telefonicznej.

    


    Wprowadzenie do testów


    W projektach programistycznych występują różne poziomy technik związanych z zapewnianiem jakości. Te poziomy często przedstawia się w formie piramidy (tzw. piramidy testów). Ten ważny pomysł został wymyślony przez amerykańskiego dewelopera Mike’a Cohna, jednego z założycieli organizacji Scrum Alliance. Opisał on piramidę automatyzowania testów w książce Succeeding with Agile [Cohn09]. Posługując się tą piramidą, przedstawił poziom automatyzacji potrzebny do wydajnego testowania oprogramowania. W późniejszych latach piramida testów została dodatkowo rozwinięta przez różne osoby. Na rysunku 2.1 przedstawiona jest moja wersja tego pomysłu.


    [image: ]


    Rysunek 2.1. Piramida testów


    Kształt piramidy oczywiście nie jest przypadkowy. Oznacza on, że powinieneś tworzyć znacznie więcej niskopoziomowych testów jednostkowych (ok. 100% pokrycia kodu) niż jakichkolwiek innych. Dlaczego jednak tak jest?


    Z doświadczenia wynika, że łączne koszty implementowania i konserwacji testów rosną w kierunku góry piramidy. Rozbudowane testy systemu i ręczne testy akceptacyjne z udziałem użytkowników są zwykle złożone, często wymagają długiej organizacji i nie da się ich łatwo zautomatyzować. Na przykład zautomatyzowane testy interfejsu użytkownika są trudne w pisaniu, nierzadko podatne na usterki i stosunkowo powolne. Dlatego często przeprowadza się je ręcznie, co jest akceptowalne w ramach zatwierdzania rozwiązania przez klienta (testy akceptacyjne) i standardowych testów eksploracyjnych w dziale kontroli jakości, jednak zdecydowanie zbyt czasochłonne i kosztowne do codziennego stosowania w trakcie rozwoju oprogramowania.


    Ponadto w rozbudowanych testach systemów lub w testach sterowanych interfejsem użytkownika sprawdzanie wszystkich możliwych ścieżek wykonania w całym systemie jest złym podejściem. W systemie oprogramowania znajduje się wiele kodu związanego z różnymi ścieżkami, wyjątkami, obsługą wyjątków, zagadnieniami ze styku różnych systemów (np.: bezpieczeństwem, obsługą transakcji, rejestrowaniem zdarzeń) i pomocniczymi funkcjami, które są niezbędne, ale niedostępne z poziomu zwykłego interfejsu użytkownika.


    Przede wszystkim ważne jest to, że jeśli test na poziomie systemu zakończy się niepowodzeniem, dokładną przyczynę problemu trudno będzie zlokalizować. Testy systemu zwykle są oparte na przypadkach użycia systemu. W wykonywanie danego scenariusza zaangażowanych jest wiele komponentów. To oznacza, że uruchamiane są setki, a nawet tysiące wierszy kodu. Które z nich odpowiadają za niepowodzenie testów? Na to pytanie często nie da się łatwo odpowiedzieć. Niezbędne są czasochłonne i kosztowne analizy.


    Niestety, w niektórych projektach rozwoju oprogramowania natrafisz na zdegenerowane piramidy testów widoczne na rysunku 2.2. W takich projektach bardzo dużo wysiłku wkłada się w testowanie wysokopoziomowe, natomiast podstawowe testy jednostkowe są zaniedbywane (antywzorzec rożek lodowy, ang. ice cream cone), a w skrajnym przypadku testy jednostkowe w ogóle nie istnieją (antywzorzec babeczka, ang. cup cake).
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    Rysunek 2.2. Zdegenerowane piramidy testów (antywzorce)


    Dlatego szeroka podstawa w postaci tanich, starannie opracowanych, bardzo szybkich, regularnie konserwowanych i w pełni zautomatyzowanych testów jednostkowych wspomaganych zestawem przydatnych testów komponentów może być solidną bazą gwarantującą stosunkowo wysoką jakość systemu oprogramowania.


    Testy jednostkowe


    „Refaktoryzacja” bez testów to nie refaktoryzacja, tylko przenoszenie szajsu z miejsca na miejsce.


    — Corey Haines (@coreyhaines), 20 grudnia 2013 r., Twitter


    Test jednostkowy to fragment kodu uruchamiający w określonym kontekście niewielki wycinek produkcyjnego kodu głównego. Taki test natychmiast informuje, czy kod działa w oczekiwany sposób. Jeśli pokrycie testami jednostkowymi jest wysokie i pozwala w niecałą minutę sprawdzić, czy wszystkie fragmenty rozwijanego systemu działają prawidłowo, możesz odnieść z tego szereg korzyści:


    
      	Liczne analizy i badania dowiodły, że naprawianie błędów po udostępnieniu oprogramowania jest dużo bardziej kosztowne niż stosowanie testów jednostkowych.


      	Testy jednostkowe zapewniają natychmiastowe informacje zwrotne na temat całej bazy kodu. Jeśli pokrycie testami jest wysokie (bliskie 100%), deweloperzy w kilka sekund mogą stwierdzić, czy kod działa poprawnie.


      	Testy jednostkowe pozwalają deweloperom refaktoryzować kod bez obaw o to, że popełnią błąd, przez który program przestanie działać. Strukturalne zmiany w bazie kodu bez siatki bezpieczeństwa w postaci testów jednostkowych są niebezpieczne i nie należy ich nazywać refaktoryzacją.


      	Wysokie pokrycie kodu testami jednostkowymi może zapobiegać czasochłonnym i frustrującym sesjom debugowania. Pozwala to znacznie ograniczyć często wielogodzinne szukanie źródeł błędu z użyciem debugera. Oczywiście nigdy nie da się całkowicie wyeliminować korzystania z tego narzędzia. Nadal można go używać do analizowania wyrafinowanych problemów lub szukania przyczyn niepowodzenia testu jednostkowego. Jednak nie jest to już podstawowe narzędzie stosowane przez programistę do zapewniania wysokiej jakości kodu.


      	Testy jednostkowe są pewnego rodzaju wykonywalną dokumentacją, ponieważ dokładnie pokazują, jak kod jest zaprojektowany do użytku. Są swoistym przykładem użytkowania kodu.


      	Testy jednostkowe pozwalają łatwo wykrywać regresję, czyli natychmiast wskazują elementy, które wcześniej działały, ale nieoczekiwanie przestały funkcjonować po wprowadzeniu zmiany w kodzie.


      	Testy jednostkowe wspomagają tworzenie przejrzystych i poprawnie zbudowanych interfejsów. Mogą pomóc uniknąć powstawania niepożądanych zależności między jednostkami. Projektowanie pod kątem łatwości testowania często pozytywnie wpływa też na łatwość użytkowania. Oznacza to, że jeśli fragment kodu można łatwo zastosować w systemie uruchamiania z testowaniem, zwykle proste będzie też zintegrowanie go z kodem produkcyjnym systemu.


      	Testy jednostkowe przyspieszają rozwój kodu.

    


    Zwłaszcza ostatni punkt tej listy wydaje się zaskakujący i wymaga wyjaśnień. Testy jednostkowe pomagają w szybszym rozwoju kodu? Jak to możliwe? To przecież nielogiczne.


    Nie ma wątpliwości, że pisanie testów jednostkowych jest pracochłonne. Menedżerowie przede wszystkim zwracają uwagę na ten aspekt i nie rozumieją, dlaczego deweloperzy powinni poświęcać czas na testy. Przede wszystkim we wczesnej fazie projektu korzystny wpływ testów jednostkowych na szybkość rozwoju oprogramowania może być niewidoczny. Na wczesnych etapach projektu, gdy złożoność systemu jest stosunkowo niska i prawie wszystko działa poprawnie, wydaje się, że pisanie testów jednostkowych to jedynie dodatkowa praca. Jednak z czasem sytuacja się zmienia.


    Gdy system staje się coraz większy (ponad 100 tys. wierszy kodu) i złożoność wzrasta, zrozumienie i sprawdzenie poprawności systemu jest coraz trudniejsze (pamiętaj o opisanej w rozdziale 1. entropii oprogramowania). Gdy liczni deweloperzy z różnych zespołów pracują nad rozbudowanym systemem, często każdego dnia mają styczność z kodem napisanym przez kogoś innego. Jeśli testy jednostkowe są niedostępne, bywa to bardzo frustrujące. Jestem przekonany, że wszyscy znają bezsensowne, niekończące się sesje debugowania i wykonywania kodu krok po kroku oraz ciągłego analizowania wartości zmiennych — i tak w kółko, i w kółko. To potworne marnotrawstwo czasu, które znacznie spowalnia rozwój kodu.


    Zwłaszcza na środkowych i późnych etapach rozwoju oprogramowania oraz na etapie konserwacji produktu (już po jego udostępnieniu) widoczne są korzystne efekty stosowania testów jednostkowych. Największe oszczędności czasu testy jednostkowe przynoszą po kilku miesiącach lub latach od momentu napisania testu, gdy konieczne są modyfikacja lub rozszerzenie jednostki albo jej interfejsu API.


    Gdy pokrycie testami jest wysokie, prawie nie ma znaczenia, czy fragment kodu modyfikowany przez dewelopera został napisany przez niego samego, czy przez inną osobę. Dobre testy jednostkowe pomagają deweloperom szybko zrozumieć fragment napisany przez kogoś innego, nawet jeśli nastąpiło to trzy lata wcześniej. Ponadto niepowodzenie testu precyzyjnie wskazuje na miejsce wystąpienia błędu. Z kolei jeżeli wszystkie testy kończą się powodzeniem, deweloperzy mogą ufać, że wszystko wciąż działa prawidłowo. Długie i irytujące sesje debugowania stają się rzadkie, a debuger służy zwykle do szybkiego znajdowania przyczyny niepowodzenia w teście (jeśli nie jest ona oczywista). To bardzo korzystne, ponieważ taka praca jest przyjemnością. Motywuje i prowadzi do szybszych oraz lepszych efektów. Deweloperzy mają większe zaufanie do bazy kodu, co daje komfort. Pojawiają się zmiany wymagań lub żądania nowych funkcji? Nie ma problemu, ponieważ można szybko i często udostępniać nowy produkt o znakomitej jakości.


    Platformy do tworzenia testów jednostkowych


    Istnieje kilka różnych platform do tworzenia testów jednostkowych w języku C++: CppUnit, Boost.Text, CUTE, Google Test i inne.


    W zasadzie wszystkie te platformy są zgodne z podstawowym modelem xUnit. Jest to zbiorcza nazwa opisująca zestaw platform, których struktura i możliwości są oparte na narzędziu SUnit dla języka Smalltalk. Nawet pomijając to, że treść tego rozdziału nie skupia się na konkretnej platformie i dotyczy testów jednostkowych w ogóle, pełne i szczegółowe porównywanie wszystkich dostępnych narzędzi wykraczałoby poza zakres tej książki. Ponadto wybór odpowiedniej platformy zależy od wielu czynników. Na przykład jeśli bardzo ważna jest możliwość szybkiego dodawania nowych testów minimalnym nakładem pracy, może to wykluczać niektóre platformy.

    


    A co z kontrolą jakości?


    Deweloperzy mają czasem następujące nastawienie: „Po co mam testować oprogramowanie? Mamy przecież testerów i dział kontroli jakości; to ich zadanie”.


    Podstawowe pytanie brzmi: czy jakość oprogramowania jest sprawą wyłącznie działu kontroli jakości? Prosta i jednoznaczna odpowiedź brzmi: nie!


    Mówiłem to już wcześniej i jeszcze to powtórzę. Choć firma ma odrębny zespół kontroli jakości zajmujący się testowaniem oprogramowania, celem zespołu rozwoju oprogramowania powinno być to, by kontrola jakości nie wykazała żadnych błędów.


    — Robert C. Martin, The Clean Coder [Martin11]


    Wysoce nieprofesjonalne byłoby przekazywanie działowi kontroli jakości fragmentu oprogramowania, o którym wiadomo, że zawiera błędy. Profesjonalni deweloperzy nigdy nie przerzucają odpowiedzialności za jakość systemu na inne działy. Wprost przeciwnie — nawiązują produktywną współpracę z osobami z działu kontroli jakości. Obie grupy powinny ściśle współdziałać i uzupełniać się.


    Oczywiście udostępnianie kodu w 100% wolnego od usterek to bardzo ambitny cel. Od czasu do czasu dział kontroli jakości znajduje jakieś błędy. To dobrze. Kontrola jakości to druga siatka bezpieczeństwa. Ten dział sprawdza, czy wcześniejsze środki zapewniania jakości były wystarczające i skuteczne.


    Pomyłki pomagają nam uczyć się i doskonalić. Profesjonalni deweloperzy natychmiast eliminują usterki, naprawiając błędy znalezione w trakcie kontroli jakości i pisząc zautomatyzowane testy jednostkowe, które pozwolą w przyszłości wykryć problemy. Następnie powinni zastanowić się nad następującym pytaniem: „Jak, na Boga, mogliśmy przeoczyć tę kwestię?”. Wynik tej retrospekcji powinien być punktem wyjścia do usprawnienia procesu rozwoju oprogramowania.


    Reguły tworzenia dobrych testów jednostkowych


    Widziałem wiele testów jednostkowych, które nie były specjalnie pomocne. Testy jednostkowe powinny wnosić wartość do projektu. Aby to osiągnąć, należy przestrzegać pewnych podstawowych reguł, które zostaną opisane w tym podrozdziale.


    Jakość kodu testów


    Te same wymogi dotyczące wysokiej jakości, które obowiązują w kodzie produkcyjnym, muszą być też spełnione w kodzie testów jednostkowych. Posunę się nawet dalej: najlepiej, gdy kod produkcyjny i kod testów są traktowane w ten sam sposób. Oba te rodzaje kodu są sobie równe. Jeśli po jednej stronie stawiamy kod produkcyjny, a po drugiej kod testów, oddzielamy od siebie rzeczy, które są nierozłączne. Nie rób tego! Myślenie o kodzie produkcyjnym i o kodzie testów w różnych kategoriach to droga do późniejszego zaniedbywania testów.


    Nazwy testów jednostkowych


    Gdy test jednostkowy kończy się niepowodzeniem, deweloper chce natychmiast wiedzieć:


    
      	Jaką nazwę ma jednostka, której test się nie powiódł?


      	Co było testowane i jak wyglądało środowisko testu (scenariusz testowy)?


      	Jaki był oczekiwany wynik testu, a jak w rzeczywistości zakończył się nieudany test?

    


    Dlatego znaczące i opisowe nazwy testów jednostkowych są bardzo ważne. Zalecam, aby opracować standardy tworzenia nazw wszystkich testów.


    Przede wszystkim dobrą praktyką jest nazywanie modułu testów jednostkowych (w różnych platformach testów jednostkowych są one nazywane test harness lub test fixture) w taki sposób, aby łatwo było na tej podstawie ustalić testowaną jednostkę. Należy stosować nazwy takie jak <testowana_jednostka>Test, gdzie w miejsce zastępnika <testowana_jednostka> należy wstawić nazwę testowanego elementu. Na przykład jeśli testowanym systemem (ang. system under test — SUT) jest jednostka Money, moduł uruchamiania z testowaniem powiązany z tą jednostką i obejmujący wszystkie scenariusze testów jednostkowych należy nazwać MoneyTest (rysunek 2.3).
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    Rysunek 2.3. Testowany system i kontekst testu


    Ponadto testy jednostkowe muszą mieć znaczące i opisowe nazwy. Mało znaczące nazwy, takie jak testConstructor(), test4391() lub sumTest(), nie są pomocne. Dalej znajdziesz dwie sugestie pomagające ustalić odpowiednią nazwę.


    Po pierwsze, na potrzeby ogólnych, wielozadaniowych klas, które mogą być używane w rozmaitych kontekstach, znacząca nazwa może obejmować następujące elementy:


    
      	Warunek wstępny ze scenariusza testowego, czyli stan testowanego systemu przed uruchomieniem testu.


      	Testowaną część badanej jednostki; zwykle jest to nazwa testowanej procedury, funkcji lub metody (z interfejsu API).


      	Oczekiwany wynik testu.

    


    To prowadzi do następującego szablonu nazw procedur i metod z testów jednostkowych:

    <WarunekWstępnyIStanTestowanejJednostki>_<TestowanaCzęśćAPI>_<OczekiwaneDziałanie>


    Na listingu 2.1 pokazano kilka przykładów.


    Listing 2.1. Przykładowe dobre i znaczące nazwy testów jednostkowych

    void CustomerCacheTest::cacheIsEmpty_addElement_sizeIsOne();

    void CustomerCacheTest::cacheContainsOneElement_removeElement_sizeIsZero();

    void ComplexNumberCalculatorTest::givenTwoComplexNumbers_add_Works();

    void MoneyTest::givenTwoMoneyObjectsWithDifferentBalance_theInequalityComparison_Works();

    void MoneyTest::createMoneyObjectWithParameter_getBalanceAsString_returnsCorrectString();

    void InvoiceTest::invoiceIsReadyForAccounting_getInvoiceDate_returnsToday();


    Drugim sposobem tworzenia znaczących nazw testów jednostkowych jest podanie w nazwie konkretnego wymogu, co przedstawiono na listingu 2.2. Takie nazwy zwykle odzwierciedlają wymagania z dziedziny aplikacji. Te nazwy można tworzyć na podstawie wymogów interesariuszy.


    Listing 2.2. Inne przykłady nazw testów jednostkowych. Tu testy sprawdzają wymogi specyficzne dla dziedziny

    void UserAccountTest::creatingNewAccountWithExistingEmailAddressThrowsException();

    void ChessEngineTest::aPawnCanNotMoveBackwards();

    void ChessEngineTest::aCastlingIsNotAllowedIfInvolvedKingHasBeenMovedBefore();

    void ChessEngineTest::aCastlingIsNotAllowedIfInvolvedRookHasBeenMovedBefore();

    void HeaterControlTest::ifWaterTemperatureIsGreaterThan92DegTurnHeaterOff();

    void BookInventoryTest::aBookThatIsInTheInventoryCanBeBorrowedByAuthorizedPeople();

    void BookInventoryTest::aBookThatIsAlreadyBorrowedCanNotBeBorrowedTwice();


    Gdy czytasz nazwy tych metod testowych, wyraźnie widać, że nawet bez implementacji testów i metod można uzyskać wiele przydatnych informacji. Jest to ważną zaletą w momencie niepowodzenia testu. Prawie wszystkie platformy do tworzenia testów jednostkowych wyświetlają nazwę zakończonego niepowodzeniem testu w standardowym wyjściu. Znacznie ułatwia to lokalizowanie błędów.


    Niezależność testów jednostkowych


    Każdy test jednostkowy musi być niezależny od pozostałych. Konieczność wykonywania testów w określonej kolejności (ponieważ jeden test zależy od wyniku poprzedniego) jest poważnym błędem. Nigdy nie pisz testów jednostkowych, których wynik jest wymogiem wstępnym dla dalszych testów. Nigdy nie pozostawiaj testowanej jednostki w zmienionym stanie będącym warunkiem wstępnym dla późniejszych testów.


    Globalny stan, np. używanie w testowanej jednostce singletonów lub składowych statycznych, może prowadzić do poważnych problemów. Singletony nie tylko zwiększają powiązanie między jednostkami oprogramowania. Oprócz tego często przechowują stan globalny zaprzeczający niezależności testów jednostkowych. Na przykład jeśli określony stan globalny jest warunkiem wstępnym do powodzenia testu, ale wcześniejszy test zmienił ten stan, mogą wystąpić poważne problemy.


    Zwłaszcza w zastanych systemach, które często są zaśmiecone singletonami, narzuca się pytanie: „Jak pozbyć się tych wszystkich kłopotliwych zależności od singletonów i ułatwić testowanie kodu?”. No cóż, to ważna kwestia, którą omawiam w punkcie „Wstrzykiwanie zależności” w rozdziale 9.


    Radzenie sobie z zastanymi systemami


    Jeśli zetkniesz się z tzw. zastanymi systemami i będziesz mierzył się z licznymi trudnościami, próbując dodać testy jednostkowe, zachęcam do lektury książki Working Effectively with Legacy Code [Feathers07] Michaela C. Feathersa. Zawiera ona wiele strategii pracy z dużą, nieprzetestowaną, zastaną bazą kodu. Obejmuje też katalog 24 technik eliminowania zależności. Omawianie tych strategii i technik wykracza poza zakres książki, którą czytasz.

    


    Jedna asercja na test


    Wiem, że jest to kontrowersyjny temat, jednak postaram się wyjaśnić, dlaczego uważam tę kwestię za ważną. Radzę, aby w testach jednostkowych ograniczyć się do jednej asercji (tak jak na listingu 2.3).


    Listing 2.3. Test jednostkowy sprawdzający działanie operatora nierówności w klasie Money

    void MoneyTest::givenTwoMoneyObjectsWithDifferentBalance_theInequalityComparison_Works() 

    {

      const Money m1(-4000.0);

      const Money m2(2000.0);

      ASSERT_TRUE(m1 != m2);

    }


    Część osób mogłaby stwierdzić, że w tym teście jednostkowym możliwe jest sprawdzanie poprawnego działania także innych operatorów porównywania (np. Money::operator==()). To proste — wystarczy dodać kolejne asercje (tak jak na listingu 2.4).


    Listing 2.4. Pytanie: czy sprawdzanie wszystkich operatorów porównywania w jednym teście jednostkowym na pewno jest dobrym pomysłem?

    void MoneyTest::givenTwoMoneyObjectsWithDifferentBalance_testAllComparisonOperators() {

      const Money m1(-4000.0);

      const Money m2(2000.0);

      ASSERT_TRUE(m1 != m2);

      ASSERT_FALSE(m1 == m2);

      ASSERT_TRUE(m1 < m2);

      ASSERT_FALSE(m1 > m2);

      // ...tu dalsze asercje...

    }


    Uważam, że z tym podejściem wiążą się oczywiste problemy:


    
      	Jeśli test może zakończyć się niepowodzeniem z kilku powodów, deweloperom trudno będzie szybko wykryć przyczynę błędu. Przede wszystkim niepowodzenie jednej z początkowych asercji ukrywa późniejsze błędy (dalsze asercje), ponieważ wykonywanie testu jest wtedy zatrzymywane.


      	W punkcie „Nazwy testów jednostkowych” wyjaśniono, że testom należy nadawać precyzyjne i znaczące nazwy. Gdy asercji jest wiele, test jednostkowy sprawdza wiele rzeczy (co przy okazji stanowi naruszenie zasady jednego zadania; zob. rozdział 6.). Trudno wtedy wymyślić dla niego dobrą nazwę. Zastosowana tu nazwa …testAllComparisonOperators() nie jest wystarczająco precyzyjna.

    


    Niezależne inicjowanie środowisk testów jednostkowych


    Ta reguła jest pokrewna zasadzie niezależności testów jednostkowych. Gdy czysty test kończy pracę, wszystkie stany związane z tym testem muszą zostać wyzerowane. Można ująć to bardziej precyzyjnie: gdy uruchamiane są wszystkie testy jednostkowe, każdy z nich musi być izolowaną częściową instancją aplikacji. Każdy test musi w pełni niezależnie przygotowywać i inicjować potrzebne środowisko. To samo dotyczy porządkowania stanu po wykonaniu testu.


    Pomijanie testów getterów i setterów


    Nie pisz testów jednostkowych dla standardowych getterów i setterów klasy, takich jak na listingu 2.5.


    Listing 2.5. Prosty setter i getter

    void Customer::setForename(const std::string& forename) {

      this->forename = forename;

    }

    std::string Customer::getForename() const {

      return forename;

    }


    Czy naprawdę podejrzewasz, że coś może się nie powieść w tych metodach? Te funkcje składowe są zwykle tak proste, że pisanie dla nich testów jednostkowych nie ma sensu. Ponadto zwykłe gettery i settery są pośrednio testowane przez inne, ważniejsze testy jednostkowe.


    Uwaga: napisałem właśnie, że nie jest konieczne testowanie zwykłych i prostych getterów oraz setterów. Czasem gettery i settery nie są tak proste. Zgodnie z omówioną dalej zasadą ukrywania informacji (zob. punkt „Ukrywanie informacji” w rozdziale 3.) klient nie powinien wiedzieć, czy getter jest prosty i „głupi”, czy musi wykonywać złożone operacje w celu ustalenia zwracanej wartości. Dlatego czasem pisanie bezpośrednich testów getterów lub setterów bywa przydatne.


    Pomijanie testów kodu innych programistów


    Nie pisz testów kodu innych programistów. Nie musisz sprawdzać, czy biblioteki lub platformy działają w oczekiwany sposób. Możesz z czystym sumieniem przyjąć, że wielokrotnie używana funkcja składowa std::vector::push_back() z biblioteki standardowej języka C++ działa poprawnie. Możesz przyjąć, że dla kodu innych programistów istnieją już testy jednostkowe. Rozsądną decyzją architektoniczną jest rezygnacja w projekcie z bibliotek lub platform, których jakość jest wątpliwa i dla których nie istnieją testy jednostkowe.


    Pomijanie testów zewnętrznych systemów


    Reguła związana z kodem innych programistów dotyczy też zewnętrznych systemów. Nie pisz testów systemów działających w kontekście systemu, który zamierzasz stworzyć. Nie Ty jesteś odpowiedzialny za takie systemy. Na przykład jeśli rozwijasz oprogramowanie finansowe, które za pośrednictwem internetu korzysta z istniejącego zewnętrznego systemu przeliczania walut, nie powinieneś testować tego systemu. Nawet pomijając to, że taki system nie może zwrócić ściśle określonej odpowiedzi (kursy walut zmieniają się z minuty na minutę) i bywa niedostępny z powodu problemów z siecią, nie jesteś odpowiedzialny za systemy zewnętrzne.


    Radzę, aby tworzyć atrapy (zob. punkt „Zaślepki” w dalszej części rozdziału) i testować własny kod, a nie cudzy.


    A co zrobić z bazą danych?


    Obecnie wiele systemów informatycznych obejmuje (relacyjne) bazy danych. Są one niezbędne do utrwalania znacznej liczby obiektów lub ilości danych w długoterminowym magazynie, tak by te obiekty lub dane przetrwały zamknięcie systemu oraz by można było wygodnie zgłaszać zapytania o nie.


    Ważne pytanie brzmi: co zrobić z bazą danych w trakcie testów jednostkowych?


    Oto moja pierwsza i najważniejsza rada w tej kwestii: jeśli istnieje jakikolwiek sposób na przeprowadzenie testów bez bazy, wykonuj je bez bazy!


    — Gerard Meszaros, xUnit Patterns


    Bazy mogą wywoływać w trakcie testów różnorodne i czasem wyrafinowane problemy. Na przykład jeśli wiele testów jednostkowych korzysta z tej samej bazy, zwykle staje się ona rozbudowanym magazynem centralnym, który testy muszą współużytkować w różnych celach. To współużytkowanie może utrudniać opisane wcześniej w rozdziale uzyskanie niezależności testów jednostkowych. Trudno może być zagwarantować spełnienie wymaganych warunków wstępnych dla każdego testu jednostkowego. Z powodu wspólnej bazy danych wykonanie jednego testu jednostkowego może wywołać niepożądane efekty uboczne w innych testach.


    Innym problemem jest to, że bazy danych działają zwykle powoli. Ich używanie jest znacznie wolniejsze niż dostęp do pamięci lokalnego komputera. Testy jednostkowe komunikujące się z bazą działają zwykle o rzędy wielkości wolniej od testów wykonywanych w całości w pamięci. Wyobraź sobie kilkaset testów jednostkowych, z których każdy średnio wymaga dodatkowych 500 milisekund na zapytania do bazy danych. W sumie wszystkie testy zajmują wtedy kilka minut dłużej niż bez korzystania z bazy.


    Dlatego radzę, aby tworzyć atrapy baz danych (zob. punkt o zaślepkach i atrapach w dalszej części rozdziału) i wykonywać wszystkie testy jednostkowe w całości w pamięci. Nie obawiaj się — jeśli system obejmuje bazę, zostanie ona uwzględniona na etapie testów integracyjnych i testów systemu.


    Nie łącz kodu testów z kodem produkcyjnym


    Deweloperzy czasem wpadają na pomysł połączenia kodu produkcyjnego z kodem testów. W klasie można np. umieścić kod odpowiadający w trakcie testów za obsługę zależności od powiązanej klasy, co przedstawia listing 2.6.


    Listing 2.6. Możliwy sposób poradzenia sobie z zależnościami w trakcie testów

    #include <memory>

    #include "DataAccessObject.h"

    #include "CustomerDAO.h"

    #include "FakeDAOForTest.h"

    using DataAccessObjectPtr = std::unique_ptr<DataAccessObject>;

    class Customer {

    public:

      Customer() {}

      explicit Customer(bool testMode) : inTestMode(testMode) {}

      void save() {

        DataAccessObjectPtr dataAccessObject = getDataAccessObject();

        // ...używanie obiektu dataAccessObject do zapisania danego klienta...

      };

      // ...

    private:

      DataAccessObjectPtr getDataAccessObject() const {

        if (inTestMode) {

          return std::make_unique<FakeDAOForTest>();

        } else {

          return std::make_unique<CustomerDAO>();

        }

      }

      // ...tu dalsze operacje...

      bool inTestMode{ false };

      // ...tu dalsze atrybuty...

    };


    DataAccessObject to abstrakcyjna klasa bazowa określonych komponentów DAO (tu są nimi CustomerDAO i FakeDAOForTest). Ten ostatni to tzw. fake, który jest tylko zaślepką używaną na potrzeby testów (zob. punkt poświęcony zaślepkom w dalszej części rozdziału). Ten obiekt ma zastępować rzeczywisty komponent DAO, ponieważ nie chcemy testować tego ostatniego ani zapisywać klienta w trakcie testów (pamiętaj o radzie dotyczącej baz danych). To, który z dwóch komponentów DAO będzie używany, zależy od logicznej zmiennej składowej inTestMode.


    No cóż, ten kod zadziała, ale takie rozwiązanie ma kilka wad.


    Przede wszystkim kod produkcyjny zostaje zaśmiecony kodem testu. Choć na pierwszy rzut oka kod nie wygląda bardzo źle, to podejście zwiększa złożoność i pogarsza czytelność. Potrzebna jest dodatkowa składowa, aby rozróżniać pracę systemu w trybach testowym i produkcyjnym. Ta składowa logiczna nie ma nic wspólnego z klientem (nie wspominając już o dziedzinie systemu). Łatwo można sobie wyobrazić, że tego rodzaju składowa będzie niezbędna w wielu klasach systemu.


    Ponadto klasa Customer jest zależna od klas CustomerDAO i FakeDAOForTest. Możesz się o tym przekonać, analizując listę dyrektyw include w górnej części kodu źródłowego. To oznacza, że zaślepka FakeDAOForTest jest też częścią systemu w środowisku produkcyjnym. Można mieć nadzieję, że kod tej zaślepki nigdy nie zostanie wywołany w tym środowisku, jest jednak kompilowany, wiązany i instalowany.


    Istnieją oczywiście bardziej eleganckie sposoby radzenia sobie z takimi zależnościami i utrzymywania kodu produkcyjnego wolnego od testów. Możesz np. wstrzyknąć dany komponent DAO za pomocą referencji przekazanej jako parametr metody Customer::save(). Ilustruje to listing 2.7.


    Listing 2.7. Unikanie zależności od kodu testów (1)

    class DataAccessObject;

    class Customer {

    public:

      void save(DataAccessObject& dataAccessObject) {

        // ...używanie obiektu dataAccessObject do zapisania danego klienta...

      }

      // ...

    };


    Podobny efekt można uzyskać w momencie tworzenia obiektów typu Customer, tak jak na listingu 2.8. W takiej sytuacji referencję do komponentu DAO trzeba przechowywać jako atrybut klasy. Ponadto konieczne jest blokowanie automatycznego generowania konstruktora domyślnego przez kompilator, ponieważ nie chcemy, by użytkownicy klasy Customer mogli tworzyć niepoprawnie zaimplementowane obiekty tego typu.


    Listing 2.8. Unikanie zależności od kodu testów (2)

    class DataAccessObject;

    class Customer {

    public:

      Customer() = delete;

      Customer(DataAccessObject& dataAccessObject) : dataAccessObject(dataAccessObject) {}

      void save() {

        // ...używanie składowej dataAccessObject do zapisania danego klienta...

      }

      // ...

    private:

      DataAccessObject& dataAccessObject;

      // ...

    };


    Usuwanie funkcji [C++11]


    W języku C++ kompilator automatycznie generuje tzw. specjalne funkcje składowe (konstruktor domyślny, konstruktor kopiujący, kopiujący operator przypisania i destruktor) typu, jeśli nie są one bezpośrednio zadeklarowane. Od wersji C++11 lista specjalnych funkcji składowych została wzbogacona o konstruktor przenoszący i przenoszący operator przypisania. Ta wersja (oraz nowsze) umożliwia łatwe, deklaratywne blokowanie automatycznego tworzenia specjalnych funkcji składowych, a także zwykłych funkcji składowych i statycznych. Można je po prostu usunąć. Możesz np. zablokować tworzenie konstruktora domyślnego:

    class Clazz {

    public:

      Clazz() = delete;

    };


    A oto inny przykład — możesz usunąć operator new, aby uniemożliwić dynamiczną alokację obiektów danej klasy na stercie:

    class Clazz {

    public:

      void* operator new(std::size_t) = delete;

    };

    


    Trzecie rozwiązanie to tworzenie określonego komponentu DAO za pomocą znanej klasie Customer fabryki (zob. podrozdział „Fabryka” w rozdziale 9., poświęconym wzorcom projektowym). Fabrykę można skonfigurować z zewnątrz, aby generowała komponent DAO potrzebny wtedy, gdy system działa w środowisku testowym. Niezależnie od tego, które z dostępnych rozwiązań wybierzesz, klasa Customer będzie wolna od kodu testów i nie wystąpią w niej zależności od określonych komponentów DAO.


    Testy muszą działać szybko


    W dużych projektach pewnego dnia dojdziesz do momentu, w którym będą występować tysiące testów jednostkowych. Jest to świetna sytuacja, jeśli chodzi o jakość oprogramowania. Jednak kłopotliwym efektem ubocznym może być to, że ludzie przestaną uruchamiać te testy przed przesłaniem kodu do repozytorium z kodem źródłowym, ponieważ ich wykonywanie będzie zbyt czasochłonne.


    Łatwo się domyślić, że występuje wysoka zależność między czasem wykonywania testów a produktywnością zespołu. Jeśli wykonanie wszystkich testów jednostkowych zajmuje 15 minut, pół godziny lub dłużej, deweloperzy nie mogą w tym okresie wykonywać swoich zadań i marnują czas poprzez oczekiwanie na wyniki testów. Nawet gdy wykonywanie każdego testu jednostkowego 
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