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Wstęp


  Kiedy pada pytanie, czego potrzeba, aby odpowiednio przetestować oprogramowanie, lista propozycji może być bardzo długa. Kiedy z listy trzeba wybrać tylko to, co jest naprawdę ważne, decyzja może być bardzo trudna. Istnieje tyle metod, technik czy składowych procesu weryfikacji i walidacji oprogramowania, że wszystkie wydają się kluczowymi zagadnieniami. Jeśli więc spojrzenie z góry na to, co jest ważne, nic nie daje, czasami warto zmienić perspektywę i obejrzeć zagadnienia na najniższym, operacyjnym poziomie.


  Okazuje się, że bez względu na to, jakie testy przeprowadzamy, zawsze jest jedna niezmienna rzecz, która musi być uwzględniona: dane testowe. Spójrzmy na kilka przykładów:


  
    	Testy jednostkowe (Unit Test) wymagają odpowiednich danych, aby optymalnie sprawdzić pojedyncze komponenty aplikacji.


    	Testy bezpieczeństwa używają wszelakich zapytań do bazy danych, aby znaleźć w nich lukę.


    	Testy funkcjonalne to określenie, jak aplikacja zachowa się przy poprawnych i niepoprawnych danych testowych.

  


  Na każdym etapie procesu tworzenia oprogramowania istnieje potrzeba definiowania, generowania i testowania danych. Książka, którą, Drogi Czytelniku, trzymasz w ręku, ma na celu wskazanie Ci skrótu w Twoich samodzielnych wysiłkach tworzenia danych. Dajemy Ci nie tylko wskazówki, ale również gotowe rozwiązania. Książka ta nie jest tylko teorią danych. Jest przydatną w codziennym życiu praktyką.


  Czy w książce udało się pokryć 100% danych testowych? Oczywiście nie. Temat ten jest, jak i samo testowanie — nieskończony. Nie można przeanalizować każdego typu danych testowych, tak jak nie da się w 100% przetestować oprogramowania.


  Książka zawiera z następujące elementy:


  
    	podstawy występowania danych testowych i zarządzania nimi,


    	proces definiowania danych testowych,


    	aneks opisujący generator danych testowych.

  


  Rozdział 1.
 Komu potrzebne

  są dane testowe?


  Typowy użytkownik danych testowych to osoba, która w organizacji odpowiada za testowanie jakości aplikacji. Są to zarówno programiści, jak i testerzy. Ich zadaniem jest użycie przy testowaniu takich danych, aby jak najdokładniej zasymulować rzeczywiste środowisko pracy aplikacji. A rzeczywistość, również ta wirtualna, potrafi zadziwić. Wśród testerów krążą kultowe anegdoty i historie o pomysłowych użytkownikach, którzy stosują oryginalne, a czasem wręcz nowatorskie metody w pracy z oprogramowaniem. Jedna z nich opowiada o użytkowniku uparcie zgłaszającym błędy w aplikacji, których nikt inny nie dostrzegał. Dogłębna analiza nie przynosiła efektu. Aż w końcu tester zdecydował się odwiedzić użytkownika w jego miejscu pracy. Okazało się, że klient stosował nieznaną i mało popularną metodę potrójnego kliknięcia. Oprogramowanie nie było przygotowane na takie zachowanie i dlatego zwracało komunikat błędu.


  Krąży również inna legenda: o profesorze z Politechniki Gdańskiej, który na zaliczenie kazał napisać swoim studentom oprogramowanie. Każdą otrzymaną aplikację testował jednym przypadkiem testowym zwanym testem wiejskiego głupka. Po uruchomieniu programu naciskał obiema rękami wszystkie możliwe klawisze. Jeśli pomimo to program był w stanie funkcjonować, student dostawał zaliczenie, jeśli nie — otrzymywał kolejną szansę już w następnym semestrze.


  Użytkownicy czasami są w stanie zadziwić nas swoimi zachowaniami. Ma to również przełożenie na dane, jakie wprowadzają do oprogramowania. Pokazuje to, jak ważny jest właściwy dobór przypadków testowych i danych testowych. Dane są kluczem do optymalnego i dogłębnego sprawdzenia poprawności działania naszej aplikacji.


  Dla przetestowania pola w formularzu, opisanego jako "Nazwisko" podajemy pewien ciąg znaków. Program oczekuje nazwy rzeczywiście istniejącej osoby. Ciąg ten ma pewne właściwości, które możemy dość łatwo określić. Pomimo że nazwiska podlegają ochronie danych osobowych, dostęp do nich jest praktycznie nieograniczony. Nie są one bowiem przypisane do jednej, tylko do wielu różnych osób. Z drugiej strony nazwiska są skończonym zestawem znaków opisanych w polskim prawie.


  Na testerach przeprowadzono test pokazujący, jakie dane są zazwyczaj wprowadzane przy wykonywaniu testowania pola opisanego etykietką "Nazwisko". Obserwacje pokazują, że najpopularniejsze dane testowe to ciągi pseudolosowe, takie jak np.:


  
    	Qwerty,


    	Adsdwedwe lub inna kombinacja przypadkowo naciśniętych klawiszy klawiatury, zawierających same litery,


    	Dqw3/efew lub inna kombinacja przypadkowo naciśniętych klawiszy klawiatury.

  


  Poddając takie dane analizie, łatwo jest określić, dlaczego mają one znikomą skuteczność w testowaniu:


  Ad. a) Brak odniesienia do rzeczywistości. Ciąg znaków QWERTY to najbardziej typowe dane testowe zaraz obok 123456. Bierze się to z łatwego i powtarzalnego sposobu wprowadzania ich z klawiatury (pierwszy rząd przycisków, patrząc od lewej strony). Wadą takiej "symulacji" jest brak powiązania tego ciągu znaków z typowymi ciągami znaków w polskim nazwisku. Co prawda "Q" istniało w staropolszczyźnie, ale nie jest już powszechnie używane. Przez to osoby mające literę "Q" w swoim nazwisku są zbiorem o niewielkiej liczebności. Powoduje to, że wprowadzamy do systemu dane o niskiej skuteczności zweryfikowania rzeczywistego przypadku użycia. Oczywiście patrząc na QWERTY ze strony użytkownika aplikacji, jest to ulubiony ciąg znaków wprowadzany przez internautów. Zazwyczaj pojawia się, jeśli zmusza się ich do podawania swojego nazwiska podczas logowania do dowolnej strony internetowej. Chcielibyśmy więc mieć pewność, że program "obsłuży" również i jego. Jest to przypadek testowy negatywny, który powinniśmy zastosować, gdy sprawdzimy już przypadki pozytywne. To pozytywne dane testowe tworzą najpopularniejszy zbiór w rzeczywistej aplikacji.


  Ad. b) Brak systematyki (losowość). Przykładowy ciąg Adsdwedwe to na pierwszy rzut oka absolutnie poprawne dane testowe. Jest on również konsekwencją losowego naciskania przycisków klawiatury. Załóżmy, że podany ciąg znaków okaże się kluczowy dla testów. Załóżmy, że wymusi — jako jedyny test — to, że system zwróci nieobsługiwany błąd, wskutek czego zresetowana zostanie cała aplikacja albo nawet system operacyjny. Niestety, jeśli test opiera się na losowych danych, nie jesteśmy w stanie odtworzyć tego ciągu bez doskonałej pamięci wzrokowej. Przypadkowy dobór danych powoduje, że brniemy w ślepą uliczkę. Wiedząc, że istnieje poważny błąd w aplikacji oraz dane testowe, które mogą ten błąd ujawnić, nie jesteśmy w stanie ich odtworzyć, a przez to pozbawiamy się możliwości wyeliminowania defektu. Nawet zaraportowany błąd wróci z komentarzem: "Niereprodukowalny".


  Ad. c) Błędy danych. Kiedy podajemy ciąg Dqw3/efew, tylko teoretycznie zakładamy, że istnieje ktoś, kto będzie miał w nazwisku wartość liczbową (3) lub ukośnik (/). Jednak regulacje prawne w Polsce zabraniają używania cyfr i znaków specjalnych w nazwie osoby.


  Wprowadzona informacja może być w prosty sposób eliminowana przez walidator pola. Istnieją różne szkoły zbierania danych. Pierwsza z nich mówi, że jeśli prosimy użytkownika o podanie nazwiska, to powinniśmy poprosić go również o zweryfikowanie jego poprawności, np. o usunięcie znaków, które nie mają prawa się tam znajdować. Metoda druga zakłada, że skoro nie weryfikujemy danych wprowadzanych przez użytkowników, nie ma sensu ich również przechowywać. Ostatnia zakłada, że chociaż wiemy, że użytkownik wprowadza absurdalne dane, to i tak będziemy je przechowywać, z możliwością ich późniejszej poprawy.


  Te trzy przykłady pokazują w prosty sposób, jak małą przydatność w testach mają tak popularne dane. Używając tych wzorców, obniżamy nie tylko wagę samego testowania w procesie tworzenia aplikacji, ale również efektywność naszej pracy. Wskazywanie błędów w aplikacji jest procesem złożonym i nie powinien on być oderwany od rzeczywistości, przypadkowy czy obarczony błędami.


  Rozdział 2.
 Testowanie i dane


  2.1. Dane wymagane oraz niewymagane


  Szukając klasyfikacji danych testowych, najlepiej przyjrzeć się im z perspektywy "zwykłego" użytkownika. Dla przeciętnego odbiorcy aplikacji dane dzielą się na te, które muszą być koniecznie podane, aby zakończyć rozpoczętą pracę z aplikacją, i te, które nie są obowiązkowe. Na poziomie pól w formularzu mówimy o danych wymaganych i niewymaganych.


  Dane wymagane to zestaw danych, których podanie jest niezbędne w procesie użytkowania aplikacji. Przykładem takich danych jest data urodzenia, kiedy próbujemy uzyskać dostęp do serwisów zawierających treści dopuszczalne jedynie dla osób dorosłych.


  Istnieją również zestawy danych niemających nic wspólnego z funkcjonalnością aplikacji, którą chcemy użytkować. Mają one znaczenie jedynie dla dostawcy usług. Przykładowo przy zakładaniu darmowego konta pocztowego dostawca usługi może dopytywać nas o nasze hobby lub miejsce zamieszkania. Robi to po to, aby spersonalizować przesyłanie komunikatów reklamowych i marketingowych. Z punktu widzenia usługi dane te są absolutnie niewymagane. Do bezpiecznego użytkowania konta pocztowego potrzebujemy jedynie zdefiniować login i hasło oraz zaakceptować regulamin. Z punktu widzenia dostawcy dane te są jednak niezbędne do zebrania możliwie największej ilości informacji o odbiorcach usługi.


  Określenie, co jest wymagane, a co nie, jest względne i zależy od dostawcy usługi lub zleceniodawcy definiującego wymagania dla twórców danej aplikacji.


  2.1.1. Oznaczenie pól wymaganych


  Istnieje wiele metod oznaczania wymaganych pól. Zazwyczaj jest to wyróżnianie tekstu opisującego dane pole, np. poprzez pogrubienie czy oznaczenie gwiazdką (*). Przykład pokazuje rysunek 2.1.
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  Rysunek 2.1. Oznaczenie pól wymaganych w interia.pl


  W formularzach, w których wymagane są wszystkie dane, nie stosuje się żadnych oznaczeń. Ponieważ nie istnieje standard opisu takiego pola, należy trzymać się rozwiązań typowych, stosowanych w najpopularniejszych aplikacjach. Programy takie, jak Facebook (rysunek 2.2) czy Google, mające miliony użytkowników, przyzwyczajają nas do pewnych rozwiązań. Najłatwiej jest więc kopiować do własnej aplikacji rozwiązania oferowane przez liderów rynku.
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  Rysunek 2.2. Formularz zakładania konta w facebook.com bez opisu pól wymaganych


  2.1.2. Walidacja danych


  Walidacja jest działaniem mającym na celu sprawdzenie, czy wykonywane czynności prowadzą do zaplanowanych wyników. W testowaniu ta definicja przekłada się na sprawdzenie, czy wymagania klienta zostały poprawnie zaimplementowane w aplikacji. Z kolei w procesie wprowadzania danych jest to sposób sprawdzenia przez maszynę poprawności (niepoprawności) danych.


  W zależności od systemu informatycznego zdefiniowane są zasady, które określają, w jaki sposób i jakie dane są akceptowane przez system. Interfejs stanowią określone komendy lub też pola formularza. Te same zasady określają, jakie dane są wymagane, a jakie jedynie pożądane. Dla pól wymaganych konieczne jest wprowadzenie danych będących ciągiem znaków. Pozostawienie pustego pola może powodować zwrócenie przez system komunikatu błędu.


  Aplikacje zazwyczaj wymagają specyficznego formatu danych. Wiąże się to z ich zdolnością do przetwarzania i (lub) przechowywania określonych typów danych. Każdy użytkownik ma swój indywidualny sposób pracy z aplikacją oraz podawania danych. Ponieważ oba sposoby są zazwyczaj różne, dane muszą być walidowane. Jest niezbędne, aby metody walidacji pokryć przypadkami testowymi podczas testowania systemów.


  Podane dane mogą być walidowane w momencie:


  
    	wpisywania, czyli w momencie edycji pola,


    	wpisania, czyli po zakończeniu podawania danych, np. kiedy kursor ciągle znajduje się w polu edycji, ale w pewnej jednostce czasu pole nie jest edytowane,


    	po opuszczeniu pola edycji, np. po kliknięciu obszaru poza danym polem edycji,


    	po kliknięciu klawisza akceptującego dane, np. walidacja formularza po jego wypełnieniu.

  


  Walidacja ma na celu nie tylko zweryfikowanie poprawnego formatu danych, ale ma również uniemożliwić świadomą próbę ataku na system lub popełnienie błędu.


  2.1.2.1. Zapobieganie błędom lub uniemożliwienie wystąpienia błędu


  Aplikacje mogą zapobiegać błędom lub nawet uniemożliwiać występowanie błędów, zanim jeszcze zostaną one popełnione.


  Metod wsparcia użytkownika jest wiele, a do najpopularniejszych należą:


  
    	automatyczne podpowiedzi, czyli informowanie: "Czy może chodziło ci o …?" (rysunek 2.3),


    	wybór z rozwijalnej listy, gdzie liczba możliwych opcji jest skończona, a wybór jest tylko jeden,


    	wybór z tabeli, gdzie liczba możliwych opcji jest skończona, a możliwych wyborów jest więcej niż jeden,


    	wybór na poziomie zaznaczenia lub odznaczenia pola checkbox,


    	wybór daty z prezentowanego kalendarza (rysunek 2.4),


    	niemożność wprowadzenia znaków innych niż cyfry w pole oczekujące wartości liczbowej,


    	niemożność wprowadzenia znaków innych niż litery w pole oczekujące tekstu,


    	niemożność wprowadzenia większej liczby znaków, niż jest to oczekiwane, np. kod pocztowy — dwa znaki przed łącznikiem i trzy po łączniku.

  


  2.1.2.2. Komunikat błędu


  Najpopularniejszą metodą informowania o wystąpieniu błędu jest komunikat systemowy. Kiedy informacja została podana w innym formacie, niż oczekiwał tego system, lub jest ona dla niego nierozpoznawalna, system wysyła informację zwrotną.
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  Rysunek 2.3. Podpowiedzi przy wpisywaniu hasła w wyszukiwarce Google
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  Rysunek 2.4. Wprowadzanie daty poprzez wybór dnia z kalendarza w lot.com


  Przykładowo po błędnym wprowadzeniu daty użytkownikowi wyświetla się komunikat informujący o błędzie i o oczekiwanym formacie danych (rysunek 2.5).
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  Rysunek 2.5. Walidowanie formularza w gazeta.pl


  Komunikat taki może być tekstem umieszczonym przy danym polu lub też oknem typu pop-up dla aplikacji graficznych. Dla aplikacji konsolowych będzie on zwykłym komunikatem tekstowym (rysunek 2.6).
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  Rysunek 2.6. Komunikat błędu w przypadku niewłaściwego parametru dla funkcji ipconfig


  2.1.2.3. Automatyczna korekta po błędzie


  Niektóre systemy walidują i automatycznie zmieniają błędnie podane dane. Istnieją dwa typy automatycznej korekty: taki, w którym użytkownik otrzymuje informację o zmianie, oraz taki, w którym informacja jest dla użytkownika ukryta.


  W przypadku poinformowania użytkownika o zaistniałym błędzie system podmienia wprowadzone przez niego dane na właściwe. Przykładowo gdy wpisuje się datę w formacie "01.01.2009", jest ona podmieniana na format akceptowalny przez system, czyli "01/01/2009". Użytkownik może być również pozbawiony informacji o zmianie i może ona nie być dostępna z poziomu interfejsu. Wówczas format daty zostanie zmieniony na właściwy bez jakiejkolwiek informacji zwrotnej.


  Szczególnym przypadkiem jest sytuacja, w której dane użytkownika są modyfikowane w dostępnym dla niego interfejsie graficznym, ale ze względu na specyfikę modyfikacji jest ona niewidoczna, np. kiedy użytkownik wklei w pole tekstowe numer konta ze spacją na końcu. Spacja jest automatycznie wycinana. Taka zmiana jest praktycznie niezauważalna, gdyż usuwany jest znak, który nie ma reprezentacji 
Ciąg dalszy dostępny w wersji pełnej.

  Rozdział 3.
 Dane w przykładach
Dostępne w wersji pełnej.

  Rozdział 4.
 Dane generowane

  a dane rzeczywiste
Dostępne w wersji pełnej.

  Rozdział 5.
 Podsumowanie
Dostępne w wersji pełnej.

  Dodatek A
 Generator

  danych testowych
Dostępne w wersji pełnej.

  
Słownik
Dostępne w wersji pełnej.

  
Bibliografia
Dostępne w wersji pełnej.

  Dodatkowe materiały
Dostępne w wersji pełnej.
Dostępne w wersji pełnej.
Dostępne w wersji pełnej.
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