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    Opinie o książce Dane i Goliat


    „Książka Dane i Goliat jest niesłychanie potrzebna. Obok ogromu doniesień o cyberwojnach, naruszeniach danych i korporacyjnym wścibstwie, rewelacje ujawnione przez Snowdena wywołały dezorientację i sprowokowały cyniczne podejście wielu osób do ochrony własnej prywatności. Mam nadzieję, że nowa książka Bruce’a Schneiera skłoni ludzi, by włączyli się do dyskusji prowadzonej m.in. w sądach. Dyskusja ta dotyczy poważnej i uczciwej analizy bieżącego stanu cyfrowej inwigilacji, a co ważniejsze, sposobów budowania cyfrowej społeczności, popieranej przez rządzonych”.


    — Cindy Cohn, dyrektor ds. prawnych w Electronic Frontier Foundation


    „Bruce Schneier napisał wnikliwą i ważną książkę o tym, jak wielkie zbiory danych i ich kuzynka, czyli masowa inwigilacja, wpływają na nasze życie, wyjaśnił także, co możemy z tym zrobić. W charakterystyczny sposób Schneier przeanalizował bardzo złożone i zróżnicowane informacje oraz idee, po czym przedstawił je w żywy, dostępny i ciekawy sposób”.


    — Jack Goldsmith, dawny szef Biura Głównego Radcy Prawnego Departamentu Sprawiedliwości Stanów Zjednoczonych, w gabinecie George’a W. Busha


    „Internet jest miejscem nieustannej inwigilacji i, podobnie jak dowolna technologia inwigilacji, może służyć zarówno do dobrych, jak i złych celów. Bruce Schneier przedstawia je, korzystając ze swoich rozległych umiejętności analizy zagadnień technicznych i historycznych. Analizuje zarówno wyzwanie związane z Wielkim Bratem, jak i z wieloma małymi braćmi. Każdy, kto w tej cybererze interesuje się bezpieczeństwem, wolnością, prywatnością i sprawiedliwością, musi przeczytać tę książkę”.


    — Joseph S. Nye Jr., Distinguished Service Professor w Harvard University i autor książki The Future of Power


    „Bruce Schneier jest najbardziej konsekwentnym, poważnym, zdecydowanym i poinformowanym głosem, opowiadającym o problemach związanych z bezpieczeństwem i prywatnością w naszych czasach. W swojej książce wykorzystał doświadczenie i doskonałe umiejętności analityczne do przeprowadzenia rozważań nad szybko rozwijającą się technologią i problemami związanymi z prawami człowieka. Wiele już powiedziano na temat sposobów zbierania danych przez nasze rządy, instytucje finansowe i firmy internetowe, ale mniej mówi się o tym, jak ten ocean danych jest wykorzystywany lub jak mógłby zostać wykorzystany. Wobec szerokiego zakresu możliwości otoczonych nimbem tajemnicy książka Bruce’a jest głosem chłodnej rozwagi”.


    — Xeni Jardin, współredaktor BoingBoing


    „Książka Dane i Goliat jest nieocenionym przewodnikiem, pozwalającym zrozumieć najważniejsze bieżące zagrożenia dla wolności rynkowych społeczeństw demokratycznych. Niezależnie od tego, czy przejmujesz się inwigilacją rządową w epoce postsnowdenowskiej, czy też poczynaniami firm, takich jak Facebook i Google, które manipulują ogromnymi kolekcjami danych, Schneier, wybitny, niezależny ekspert, piszący o tych zagrożeniach, oferuje Ci bogaty opis technologii i praktyk prowadzących do społeczeństwa inwigilowanego. Znajdziesz tu także rozmaite rozwiązania, które musimy podjąć, aby uniknąć tego losu”.


    — Yochai Benkler, Berkman Professor na wydziale Entrepreneurial Legal Studies w Harvard Law School i autor książki The Wealth of Networks


    „Dane, algorytmy i maszyny myślące dają naszym korporacjom oraz instytucjom politycznym ogromne i szerokie uprawnienia. Bruce Schneier wykonał niezwykłe zadanie, analizując ich wpływ na naszą prywatność, życie i społeczeństwo. Książka Dane i Goliat powinna zagościć na liście książek, które każdy powinien przeczytać”.


    — Om Malik, założyciel Gigaom
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    Wstęp


    Jeśli nie jesteś przekonany, że żyjesz w świecie science fiction, spójrz na swój telefon komórkowy. To śliczne, lśniące, niesłychanie potężne urządzenie odgrywa tak dużą rolę w naszym życiu, że stało się dla nas oczywistością. Zupełnie normalne wydaje się, że w dowolnym miejscu na planecie możemy wyjąć to urządzenie z kieszeni i porozmawiać z inną osobą, znajdującą się w innym miejscu.


    Jednak każdego ranka, wkładając telefon komórkowy do kieszeni, wchodzisz w domyślny układ z operatorem: „Chcę wykonywać i odbierać połączenia mobilne; w zamian za to udostępniam firmie informacje o swojej lokalizacji”. Umowa ta nie jest zapisana w żadnym dokumencie, ale jest istotą działania usługi. Prawdopodobnie nigdy się nad tym nie zastanawiałeś, ale teraz, gdy zwróciłem na to uwagę, możesz sobie pomyśleć, że to całkiem korzystny układ. Telefony komórkowe są naprawdę wspaniałe, aby jednak poprawnie działały, operatorzy sieci komórkowych muszą wiedzieć, gdzie się znajdujesz. Oznacza to, że jesteś inwigilowany.


    To bardzo bezpośrednia forma inwigilacji. Twój telefon komórkowy zbiera dane o miejscu zamieszkania i pracy. Śledzi miejsca[1], w których spędzasz czas wieczorami i w weekendy. Śledzi, jak często chodzisz do kościoła (i do którego), ile czasu spędzasz w barze i czy przekraczasz prędkość podczas jazdy samochodem. Śledzi — wiedząc, które telefony znajdują się w pobliżu — z kim spędzasz czas, z kim chodzisz na obiad i z kim sypiasz. Zebrane dane[2] mogą prawdopodobnie lepiej obrazować sposób spędzania przez Ciebie czasu, niż sam zdołałbyś to zrobić, ponieważ nie zależą od ludzkiej pamięci. W 2012 roku badacze zdołali[3] na podstawie tych danych przewidzieć z dokładnością do 20 metrów, gdzie ludzie będą się znajdować 24 godziny później.


    Gdyby ktoś chciał zdobyć takie informacje, zanim pojawiły się telefony komórkowe, musiałby wynająć prywatnego detektywa, który śledziłby Cię, robiąc przy tym notatki. Teraz jest to zbędne; telefon komórkowy, znajdujący się w Twojej kieszeni, robi to wszystko automatycznie. Możliwe, że nikt nie odczytuje tych informacji, ale są one na wyciągnięcie ręki.


    Informacje o Twoim położeniu są cenne i każdy chce mieć do nich dostęp, np. policja. Analiza położenia telefonu komórkowego[4] przydaje się w dochodzeniach kryminalnych na kilka sposobów. Policja może „odpytać” [5] konkretny telefon i sprawdzić, gdzie się znajduje, odczytać dane historyczne i sprawdzić wcześniejsze położenie, a także pobrać dane o położeniu telefonów komórkowych w określonym obszarze, aby sprawdzić, kto i kiedy się tam znajdował. Policja coraz częściej wykorzystuje te dane[6] we wspomnianych celach.


    Tych samych danych używają rządy w celu zastraszania i kontrolowania społeczeństwa. W 2014 roku rząd Ukrainy[7] wysłał następującego orwellowskiego SMS-a do mieszkańców Kijowa, których telefony znajdowały się w konkretnym miejscu i czasie: „Drogi abonencie, zostałeś zarejestrowany jako uczestnik masowych zamieszek”. Nie myśl, że takie działania dotyczą tylko państw totalitarnych; w 2010 roku policja stanu Michigan pobrała informacje[8] o każdym działającym telefonie komórkowym, znajdującym się w pobliżu spodziewanego protestu pracowników. Nie przejmowano się koniecznością uzyskania nakazu.


    W śledzenie Twoich poczynań w czasie rzeczywistym zaangażowana jest cała branża. Przedsiębiorstwa wykorzystują Twój telefon[9], aby śledzić Twoje wizyty w sklepach i poznać Twoje nawyki zakupowe. Śledzą Twoje położenie na drodze, aby sprawdzić, czy jesteś blisko konkretnego sklepu, a następnie przesłać na Twój telefon reklamę na podstawie bieżącej lokalizacji.


    Dane o położeniu są tak cenne[10], że operatorzy sieci komórkowych sprzedają je brokerom danych, ci z kolei odsprzedają je wszystkim, którzy są skłonni za nie zapłacić. Firmy, takie jak Sense Networks[11], specjalizują się w wykorzystaniu tych danych do tworzenia osobistych profili każdego z nas.


    Firmy telekomunikacyjne nie są jedynym źródłem danych zbieranych przez telefony komórkowe. Amerykańska firma Verint sprzedaje systemy śledzenia telefonów komórkowych[12] zarówno przedsiębiorstwom, jak i rządom na całym świecie. Na stronie internetowej firmy[13] można przeczytać, że jest ona „światowym liderem w rozwiązaniach związanych z pełnym wywiadem, służących do optymalizacji zaangażowania użytkownika, wywiadu, nadużyć, ryzyka i zgodności”, oraz że ma klientów w „ponad 10 000 organizacji z więcej niż 180 krajów”. Brytyjska firma Cobham sprzedaje system umożliwiający wykonanie „ślepego” połączenia z telefonem[14], które nie zostanie zasygnalizowane dzwonkiem i nie będzie możliwe do wykrycia. Ślepe połączenie zmusza telefon do transmisji w określonej częstotliwości, dzięki czemu można go namierzyć z dokładnością do jednego metra. Firma chwali się rządowymi klientami z Algierii, Brunei, Ghany, Pakistanu, Arabii Saudyjskiej, Singapuru i Stanów Zjednoczonych[15]. Defentek, tajemnicza firma zarejestrowana w Panamie, sprzedaje system[16], który może „namierzyć i wyśledzić dowolny numer telefonu na świecie… bez możliwości wykrycia i bez pozostawiania śladów w sieci, u operatora czy na telefonie docelowym”. Nie są to czcze przechwałki; badacz branży telekomunikacyjnej Tobias Engel zaprezentował[17] taki sam system na konferencji hakerskiej w 2008 roku. Dziś przestępcy robią to samo.


    Wszystkie rozwiązania związanie ze śledzeniem lokalizacji opierają się na systemie komórkowym. W Twoim smartfonie znajduje się jeszcze jeden, zupełnie inny i dokładniejszy system lokalizacji, czyli GPS. System ten dostarcza danych o położeniu różnym aplikacjom działającym na telefonie. Niektóre aplikacje wykorzystują dane o położeniu w celu zaoferowania usług — są to Google Maps, Uber, Yelp. Inne, np. Angry Birds, chcą jedynie zbierać te dane i je sprzedawać[18].


    Ty też możesz to zrobić. HelloSpy jest aplikacją[19], którą możesz ukradkiem zainstalować na czyimś smartfonie, aby go śledzić. Jest to doskonałe narzędzie dla zaniepokojonej matki, która chce szpiegować swoje nastoletnie dziecko, lub dla nieuczciwego faceta, chcącego szpiegować swoją żonę lub przyjaciółkę[20]. Pracodawcy korzystają z podobnych aplikacji do śledzenia swoich pracowników[21].


    Narodowa Agencja Bezpieczeństwa USA (National Security Agency — NSA) i jej brytyjski odpowiednik Centrala Łączności Rządowej (Government Communications Headquarters — GCHQ) wykorzystują dane o położeniu do śledzenia ludności. NSA zbiera dane o położeniu telefonów komórkowych[22] z różnych źródeł: ze stacji przekaźnikowych, z którymi łączą się telefony, z sieci Wi-Fi, do których telefony się logują oraz z aplikacji internetowych pobierających dane o położeniu GPS. Dwie wewnętrzne bazy danych NSA, o kryptonimach HAPPYFOOT i FASCIA, zawierają obszerne dane o położeniu urządzeń z całego świata. NSA wykorzystuje te bazy danych do śledzenia przemieszczania się ludzi, identyfikowania ludzi powiązanych z osobami, którymi agencja się interesuje, a także do wyznaczania celów dla ataków przeprowadzanych za pomocą dronów.


    Podobno NSA może śledzić położenie telefonów komórkowych nawet wtedy, gdy są wyłączone[23].


    Wspomniałem dotychczas o danych o położeniu, pochodzących z jednego źródła — z Twojego telefonu komórkowego — lecz jest to znacznie szerszy problem. Komputery, z których korzystasz, ciągle tworzą osobiste dane na Twój temat, włącznie z tym, co czytasz, co oglądasz i czego słuchasz. Rejestrują także to, z kim rozmawiasz i co mówisz. A nawet to, o czym myślisz, jeśli te myśli skierują Cię do internetu i wyszukiwarek. Żyjemy w złotej erze inwigilacji[24].


    Prezes zarządu Sun Microsystems, Scott McNealy, powiedział to prosto z mostu już w 1999 roku: „Nie macie żadnej prywatności. Pogódźcie się z tym” [25]. Oczywiście nie ma racji, jeśli chodzi o sposób reakcji na inwigilację, ale ma rację, że coraz trudniej jej unikać i zachować prywatność.


    Inwigilacja jest terminem o politycznym i emocjonalnym wydźwięku, lecz używam go celowo. Armia Stanów Zjednoczonych definiuje inwigilację[26] jako „systematyczną obserwację”. Jak niebawem wyjaśnię, współczesna inwigilacja elektroniczna dokładnie odpowiada tej definicji. Wszyscy jesteśmy księgami otwartymi zarówno dla rządów, jak i przedsiębiorstw; ich możliwości zaglądania do naszego prywatnego życia są obecnie większe niż kiedykolwiek przedtem.


    Zgodnie z umową, którą ciągle zawierasz z różnymi firmami, zgadzasz się na inwigilację w zamian za darmowe usługi. Prezes Google Eric Schmidt i dyrektor kreatywny Jared Cohen wyjaśnili to w swojej książce The New Digital Age z 2013 roku. Oto sparafrazowana ich wypowiedź: jeśli udostępnisz nam wszystkie swoje dane[27], przedstawimy Ci reklamy, które chcesz zobaczyć, i umieścimy je w darmowych wyszukiwarkach, wiadomościach e-mail i wszelkiego rodzaju innych usługach. To przede wszystkim udogodnienie. Jesteśmy zwierzętami społecznymi i nic nie jest równie potężne i satysfakcjonujące jak komunikacja z innymi ludźmi. Środki cyfrowe stały się najłatwiejszym i najszybszym sposobem komunikacji. A czemu zezwalamy na dostęp agencjom rządowym? Ponieważ boimy się terrorystów, obcych porywających nasze dzieci, dealerów narkotykowych i innych złych ludzi, którzy obecnie znajdują się w centrum uwagi. W ten sposób NSA uzasadnia[28] swoje programy masowej inwigilacji; jeśli udostępnicie nam wszystkie swoje dane, złagodzimy wasze lęki.


    Problem polega na tym, że nie są to dobre ani uczciwe umowy, a przynajmniej w postaci, w jakiej są obecnie konstruowane. Zbyt łatwo się na nie godziliśmy, nie rozumiejąc właściwie ich zasad.


    Prawda jest następująca. Współczesna technologia daje rządom i korporacjom rozbudowane możliwości masowej inwigilacji. Masowa inwigilacja jest niebezpieczna. Umożliwia dyskryminację na podstawie niemal dowolnych kryteriów: rasy, wyznania, klasy, przekonań politycznych. Jest wykorzystywana do kontroli tego, co widzimy, co robimy, a ostatecznie tego, co mówimy. Obywatele nie mają możliwości ucieczki ani odmowy, a także są pozbawieni znaczącej kontroli nad tym procederem. Inwigilacja zmniejsza nasze bezpieczeństwo. Ogranicza naszą wolność. Reguły, jakie ustanowiliśmy w celu obrony przed tymi zagrożeniami we wcześniejszych reżimach technologicznych, są obecnie niepokojąco niewystarczające; nie działają. Musimy to naprawić i to jak najszybciej.


    W książce omawiam te problemy w trzech częściach.


    Część pierwsza opisuje inwigilowane społeczeństwo, w którym obecnie żyjemy. W rozdziale 1. przyjrzymy się różnorodnym rodzajom danych osobistych, jakie generujemy w trakcie życia. Nie są to jedynie dane o położeniu telefonów komórkowych, o których już wspomniałem. Są to również informacje o naszych połączeniach telefonicznych, e-mailach oraz SMS-ach, a także o wszystkich odwiedzanych stronach internetowych, transakcjach finansowych i wielu innych. Większość z nas nie zdaje sobie sprawy ze stopnia integracji komputerów ze wszystkim, co robimy, a także z tego, że przechowywanie danych stało się na tyle tanie, iż umożliwia zapisanie właściwie wszystkich informacji, które masowo produkujemy. Większość z nas nie docenia również łatwości, z jaką można nas zidentyfikować na podstawie danych, które uważamy za anonimowe.


    W rozdziale 2. przedstawione są sposoby wykorzystania tych wszystkich danych w inwigilacji. Proceder ten odbywa się wszędzie. Dzieje się automatycznie, bez ludzkiej interwencji. W dużej mierze dzieje się w ukryciu. Jest to wszechobecna masowa inwigilacja.


    Łatwo się skoncentrować na sposobach zbierania danych przez korporacje i agencje rządowe, ale daje to zniekształcony obraz. Prawdziwe oblicze to sposoby przetwarzania, korelowania i analizowania różnych strumieni danych. Nie są to dane jednej osoby; są to dane na temat wszystkich ludzi. Wszechobecna masowa inwigilacja różni się fundamentalnie od nasilonego nadzoru nad jednostką i odbywa na niespotykaną wcześniej skalę. Omawiam to w rozdziale 3.


    Dane pochodzące z inwigilacji są przeważnie zbierane przez korporacje, dla których jesteśmy klientami lub użytkownikami. W rozdziale 4. opisuję biznesowe modele inwigilacji, a szczególnie spersonalizowane reklamy. Wokół zysków czerpanych z naszych danych obraca się cała branża brokerów danych, a prywatne informacje są kupowane i sprzedawane bez naszej wiedzy i zgody. Jest to możliwe za sprawą nowego modelu wykorzystywanego w informatyce, w którym nasze dane są przechowywane w chmurze i pobierane przez urządzenia, takie jak iPhone, znajdujące się pod ścisłą kontrolą producentów. W rezultacie mamy do czynienia z bezprecedensowym dostępem korporacyjnym i kontrolą nad naszymi najbardziej osobistymi informacjami.


    W rozdziale 5. zajmuję się inwigilacją ze strony agencji rządowych. Rządy na całym świecie inwigilują swoich obywateli i włamują się do komputerów na swoim terytorium oraz za granicą. Chcą szpiegować każdego w poszukiwaniu terrorystów i przestępców, a także — w zależności od rządu — aktywistów politycznych, dysydentów, obrońców środowiska, rzeczników konsumentów i wolnomyślicieli. Koncentruję się głównie na NSA, ponieważ właśnie tę tajną agencję rządową znamy najlepiej dzięki dokumentom ujawnionym przez Edwarda Snowdena.


    Zarówno korporacje, jak i rządy mają nienasycony apetyt na nasze dane. W rozdziale 6. opisuję ich współpracę, którą nazywam „publiczno-prywatnym partnerstwem ds. inwigilacji”. Ten sojusz sięga głęboko i jest najważniejszą przyczyną wszechobecności inwigilacji. Jednocześnie torpeduje on wszelkie próby zreformowania systemu.


    O tym wszystkim musimy pamiętać nawet wtedy, kiedy ufamy korporacjom, z którymi współpracujemy, oraz rządowi w swoim kraju. Mając to na uwadze, w części drugiej opisuję wiele związanych ze sobą szkód, wynikających z wszechobecnej masowej inwigilacji.


    W rozdziale 7. omawiam szkody spowodowane przez inwigilację sprawowaną przez agencje rządowe. W historii wielokrotnie mieliśmy do czynienia z niebezpieczeństwem, wynikającym z zezwolenia rządom na prowadzenie niekontrolowanej masowej inwigilacji obywateli. Potencjalne szkody obejmują dyskryminację i kontrolę, ograniczenie wolności słowa i myślenia, nieuniknione nadużycia, utratę demokracji i wolności. Internet jest potencjalnie potężną siłą napędową, która może posłużyć do szerzenia wolności na świecie; zaprzepaszczamy ten potencjał, pozwalając rządom na prowadzenie ogólnoświatowej inwigilacji.


    W rozdziale 8. przyjrzymy się szkodom spowodowanym przez nieograniczoną inwigilację ze strony korporacji. Prywatne przedsiębiorstwa kontrolują w internecie „miejsca”, w których się spotykamy, i uzyskują korzyści, przetwarzając pozostawiane przez nas informacje. Kiedy udostępniamy firmom wszystkie dane na nasz temat, zezwalamy im na kategoryzowanie nas i manipulowanie nami. Działania te są w dużym stopniu niejawne i nieuregulowane. W miarę rozwoju technologii będą coraz bardziej skuteczne.


    Wszechobecna inwigilacja prowadzi też do innych szkód. W rozdziale 9. zostały omówione szkody gospodarcze, szczególnie związane z firmami działającymi w USA, a wynikające z prób ochrony obywateli różnych krajów przed nadzorem ze strony NSA i jej sojuszników. Internet jest platformą globalną i próby podejmowane przez takie kraje jak Niemcy i Brazylia, mające na celu zbudowanie narodowych murów obronnych wokół swoich danych, narażą na znaczne koszty firmy, które zezwalają na inwigilację rządową — są to głównie firmy amerykańskie.


    W rozdziale 10. omawiam szkody spowodowane utratą prywatności. Obrońcy inwigilacji — począwszy od Stasi z Niemieckiej Republiki Demokratycznej, poprzez chilijskiego dyktatora Augusto Pinocheta, aż po Erica Schmidta z Google — zawsze opierali się na starej zasadzie głoszącej, że „jeśli nie masz nic do ukrycia, nie masz się czego obawiać”. Jest to niebezpiecznie zawężona koncepcja wartości prywatności. Prywatność jest podstawową potrzebą ludzką i podstawą naszych możliwości kontrolowania relacji z resztą świata. Odarcie z prywatności jest fundamentalnie dehumanizujące. Nie ma żadnej różnicy między nadzorem przeprowadzanym przez śledzącego nas policjanta a algorytmem komputerowym śledzącym nasze wszystkie ruchy.


    W rozdziale 11. zajmuję się ograniczeniem bezpieczeństwa wynikającym z inwigilacji. Masowa inwigilacja rządowa jest często przedstawiana jako wzmocnienie bezpieczeństwa, coś, co chroni nas przed terroryzmem. W rzeczywistości nie ma żadnego dowodu na to, że masowa inwigilacja przynosi rzeczywiste sukcesy w zwalczaniu terroryzmu. Pojawiają się natomiast niezaprzeczalne dowody szkód. Zaprowadzenie wszechobecnej masowej inwigilacji wymaga utrzymania niezabezpieczonego internetu, w którym jesteśmy bardziej podatni na ataki wrogich rządów, przestępców i hakerów.


    Wreszcie, w części trzeciej omówione zostaną sposoby ochrony przed inwigilacją rządową i korporacyjną. Środki zaradcze są równie skomplikowane jak problemy i zwykle wymagają drobiazgowej uwagi. Zanim zagłębię się w konkretne zalecenia, dotyczące rozwiązań technicznych i prawnych, w rozdziale 12. omówię osiem ogólnych zasad, którymi powinniśmy się kierować.


    Kolejne dwa rozdziały zawierają konkretne zalecenia — rozdział 13. dla rządów, a rozdział 14. dla korporacji. Niektóre z nich są bardziej szczegółowe, a niektóre pozostają raczej w sferze aspiracji i nie nadają się jeszcze do natychmiastowej implementacji. Jednak wszystkie są ważne, a każde niedopatrzenie może zniweczyć pozostałe rozwiązania.


    Rozdział 15. zawiera wskazówki dla każdego z nas. Opisałem w nim praktyczne porady techniczne, a także sugestie dotyczące działań politycznych. Żyjemy w świecie, w którym technologia może wspierać politykę i w którym polityka może wspierać technologię. Musimy współpracować.


    Kończę rozdziałem 16., w którym omawiam propozycje działań dla całego społeczeństwa. Większość zaleceń opisanych w rozdziałach 13. i 14. wymaga zmiany postrzegania inwigilacji i wartościowania prywatności, ponieważ nie zdołamy przeforsować żadnych prawnych reform, dopóki nie zacznie się ich domagać społeczeństwo. Społeczeństwo może odnieść ogromne korzyści z analizy danych na potrzeby badań medycznych, ulepszenia edukacji i innych działań. Musimy wypracować sposób na zbieranie tych danych przy zminimalizowaniu szkód. Jest to podstawowy problem, którym podsumowuję tę książkę.


    W książce poruszam wiele zagadnień, co wymusza ich pobieżne potraktowanie. Przypisy zawierają obszerne odwołania dla zainteresowanych pogłębieniem wiedzy. Można je znaleźć również na stronie internetowej, poświęconej oryginalnemu wydaniu książki: www.schneier.com/dg.html. Na tej stronie można znaleźć także aktualizacje do książki, odnoszące się do wydarzeń, które nastąpiły już po ukończeniu pracy nad nią[I].


    Piszę, koncentrując się głównie na Stanach Zjednoczonych. Większość przykładów pochodzi z USA i większość zaleceń dotyczy głównie tego kraju. Wynika to głównie z charakteru mojej wiedzy. Wierzę też jednak, że Stany Zjednoczone są jednym z przykładów na to, jak źle potoczyły się sprawy, a także są jedynym miejscem, w którym można zmienić sytuację.


    Wywodzę się z branży bezpieczeństwa i technologii. Przez lata pisałem o wpływie technologii bezpieczeństwa na ludzi i odwrotnie. Obserwowałem narastanie inwigilacji w erze informacyjnej, a także dostrzegłem wiele zagrożeń i luk bezpieczeństwa, występujących w tym nowym świecie. Jestem przyzwyczajony do zajmowania się problemami bezpieczeństwa i szerszymi problemami społecznymi, widzianymi z perspektywy problemów z bezpieczeństwem. Ta perspektywa pozwala mi zarówno zrozumieć problemy, jak i szukać rozwiązań.


    Ja, jako autor tej książki, nie jestem przeciwny technologii. Społeczeństwo odniosło olbrzymie korzyści z istnienia internetu oraz ery informacyjnej. Wierzę, że to się nie skończy. Nie jestem nawet przeciwny inwigilacji. Korzyści wynikające z wiedzy komputerów na temat naszych poczynań odmieniły życie ludzi. Inwigilacja zrewolucjonizowała tradycyjne produkty i usługi, doprowadziła do pojawienia się zupełnie nowych kategorii na rynku. Stała się bezcennym narzędziem w egzekwowaniu prawa. Obecnie i w przyszłości będzie w różny sposób pomagać ludziom na całym świecie.


    Niemniej jednak zagrożenia wynikające z inwigilacji są realne, a zarazem za rzadko dyskutowane. Zbyt biernie reagujemy na wszystkie formy inwigilacji. Nie zastanawiamy się nad zawieranymi układami, ponieważ ich zasady nie zostały nam zaprezentowane. Zachodzą zmiany technologiczne, a my je w dużej mierze akceptujemy. Niezbyt mocno poczuwamy się do winy; zmiany zachodziły tak szybko, że nie byliśmy w stanie właściwie ocenić ich skutków ani konsekwencji. W ten sposób znaleźliśmy się w inwigilowanym społeczeństwie. Inwigilowane społeczeństwo niespodziewanie nas wchłonęło.


    Nie musi tak być, ale sami musimy o to zadbać. Możemy zacząć od renegocjacji umów dotyczących naszych danych. Musimy być proaktywni w stosowaniu nowych technologii. Musimy się zastanowić[29], jaką chcemy mieć infrastrukturę technologiczną i jakie wartości powinna reprezentować. Musimy zbilansować wartość naszych danych dla społeczeństwa z ich prywatną naturą. Musimy zbadać nasze obawy i zdecydować, ile prywatności naprawdę chcemy poświęcić dla swojej wygody. Musimy zrozumieć szkody, jakie może wyrządzić zbyt daleko posunięta inwigilacja. A wreszcie musimy odeprzeć atak.


    — Minneapolis, Minnesota i Cambridge, Massachusetts, październik 2014


    
      
        [I] materiały w języku angielskim — przyp. red.

      

    

  


  
    CZĘŚĆ I


    ŚWIAT, KTÓRY TWORZYMY

  


  
    1

    Dane jako produkt uboczny działania komputerów


    Komputery nieustannie produkują dane. Są one wejściem i wyjściem operacji komputerowych, a także ich produktem ubocznym. Komputery w trakcie działania dokumentują wszystkie swoje operacje. Wykrywają i zapisują więcej, niż nam się wydaje.


    Przykładowo procesor tekstu zapisuje wszystko, co napiszesz, wraz z wersjami roboczymi i zmianami. Po kliknięciu polecenia „zapisz” procesor tekstu zapisze nową wersję dokumentu, a starsze wersje pozostaną w pamięci komputera, dopóki nie będzie trzeba zwolnić miejsca na dysku na inne cele. Procesor tekstu od czasu do czasu automatycznie zapisuje dokument; Microsoft Word zapisuje moje dokumenty co 20 minut. Word zapisuje też autora dokumentu, a często również współautorów.


    Wystarczy, że połączysz się z internetem, a ilość powstających danych znacznie wzrośnie: będą to rejestry odwiedzonych stron internetowych, klikniętych reklam, wpisywanych słów. Dane powstają w Twoim komputerze, w odwiedzanych serwisach, a także w innych komputerach podłączonych do sieci. Przeglądarka przesyła do stron internetowych dane o posiadanym przez Ciebie oprogramowaniu, o tym, kiedy zostało ono zainstalowane, jakie funkcje włączyłeś itd. Często te dane umożliwiają jednoznaczną identyfikację Twojego komputera[1].


    Coraz częściej porozumiewamy się z rodziną, przyjaciółmi, współpracownikami i znajomymi za pośrednictwem komputerów, e-maili, wiadomości tekstowych, Facebooka, Twittera, Instagrama, SnapChata, WhatsApp i innych aplikacji, które akurat są popularne. Produktem ubocznym tych wysokorozwiniętych interakcji społecznych są dane. Wspomniane systemy nie tylko przekazują dane; również tworzą dane dotyczące Twoich interakcji z innymi ludźmi.


    Być może nie zdajesz sobie z tego sprawy, ale dane tworzysz nawet podczas spaceru. Twój telefon komórkowy stale wyznacza swoje położenie na podstawie najbliższych stacji przekaźnikowych. Nie jest to wyrazem szczególnej troski ze strony operatora. Aby po prostu przekazać połączenie do telefonu, najpierw należy ustalić jego położenie.


    Oczywiście podczas używania telefonu powstaje jeszcze więcej danych. Są to numery telefonów połączeń wychodzących i przychodzących, wysłane i otrzymane SMS-y, czas trwania połączeń itd. Jeśli ponadto korzystasz ze smartfona, w rzeczywistości masz w ręku komputer, a zainstalowane na nim aplikacje tworzą dane. Aplikacje nie zawsze muszą być włączone — czasem dane powstają nawet wtedy, gdy z nich nie korzystasz. Twój telefon prawdopodobnie jest wyposażony w odbiornik GPS, który określa lokalizację znacznie lepiej niż mechanizm wykorzystujący położenie względem stacji przekaźnikowych. Odbiornik GPS w Twoim smartfonie umożliwia wyznaczenie położenia[2] z dokładnością od 5 do 8 metrów; analogiczny mechanizm, wykorzystujący jedynie stacje przekaźnikowe, ma dokładność około 600 metrów.


    Gdy kupisz coś w sklepie, generujesz jeszcze więcej danych. Kasa jest komputerem i rejestruje nie tylko to, co kupiłeś, ale także godzinę i datę zakupu. Dane te są przekazywane do systemu komputerowego sprzedawcy. O ile nie zapłacisz gotówką, z zakupem zostaną powiązane informacje o karcie kredytowej lub debetowej. Zostaną one wysłane do operatora kart kredytowych, a niektóre z nich możesz potem zobaczyć na miesięcznym wyciągu z konta.


    W sklepie może być zamontowana kamera wideo, która ma na celu nagrywanie potencjalnych złodziei lub oszustów. Inna kamera nagrywa Cię podczas korzystania z bankomatu. Na zewnątrz znajduje się więcej kamer monitorujących budynki, chodniki, drogi i inne miejsca publiczne.


    Gdy wsiądziesz do samochodu, zaczniesz tworzyć jeszcze więcej danych. Współczesne samochody są naszpikowane komputerami[3], które generują dane o prędkości, sile nacisku na pedały, pozycji kierownicy i inne. Większość tych danych jest nagrywana automatycznie[4] w czarnej skrzynce, co może ułatwić wyjaśnienie przyczyny wypadku. Nawet w oponach może znajdować się komputer zbierający dane o ciśnieniu. Podczas wizyty u mechanika prawdopodobnie najpierw zostaną pobrane wszystkie wspomniane dane, aby zdiagnozować potencjalne usterki. Autonomiczny samochód[5] mógłby generować gigabajt danych na sekundę.


    Sytuacja powtórzy się, gdy zrobisz zdjęcie. W cyfrowym zdjęciu zapisane są[6] data, czas i miejsce — tak, tak, wiele aparatów jest wyposażonych w GPS — wykonania zdjęcia, ogólne informacje o aparacie, obiektywie i ustawieniach, a nawet numer ID samego aparatu. Jeśli opublikujesz zdjęcie[7] w internecie, informacje te zwykle pozostaną zapisane w pliku.


    Nie zawsze tak było. W erze prasy papierowej, radia i telewizji zdobywaliśmy informacje, ale nie pozostawał po tym żaden ślad. Obecnie źródłem informacji i rozrywki jest internet. Wcześniej rozmawialiśmy z ludźmi twarzą w twarz, a później przez telefon; obecnie rozmowy toczą się z użyciem wiadomości tekstowych lub e-maili. Wcześniej płaciliśmy w sklepach gotówką; obecnie płacimy kartami kredytowymi w internecie. Wcześniej za przejazd autostradą, metrem lub za parkowanie płaciliśmy monetami. Obecnie używamy automatycznych systemów płatności, takich jak EZPass[8], które są powiązane z numerami rejestracyjnymi naszych samochodów i kart kredytowych. Wcześniej za taksówkę można było zapłacić tylko gotówką. Później zaczęliśmy płacić za tę usługę kartą kredytową. Obecnie przy użyciu smartfona mamy dostęp do sieciowych systemów przewoźników, takich jak Uber i Lyft, które rejestrują dane dotyczące transakcji oraz miejsce rozpoczęcia i zakończenia podróży. Komputery są wykorzystywane, z pewnymi wyjątkami, we wszystkich przedsięwzięciach handlowych oraz w większości interakcji z przyjaciółmi.


    W ubiegłym roku zepsuła się moja lodówka i serwisant wymienił kontrolujący ją komputer. Wtedy zdałem sobie sprawę, że postrzegałem ją niewłaściwie: tak naprawdę to nie jest lodówka z komputerem, ale komputer przechowujący jedzenie w niskiej temperaturze. W taki oto sposób wszystko staje się komputerem. Twój telefon jest komputerem do wykonywania połączeń. Twój samochód jest komputerem wyposażonym w koła i silnik. Twój piekarnik jest komputerem, który piecze lazanię. Twój aparat fotograficzny jest komputerem, który robi zdjęcia. Nawet nasze zwierzęta domowe i hodowlane są obecnie regularnie chipowane; mój kot jest praktycznie komputerem, który wyleguje się w słońcu przez cały dzień.


    Komputery wbudowuje się w kolejne rodzaje produktów, które mogą się łączyć z internetem. Firma Nest, którą Google kupiło w 2014 roku za ponad 3 miliardy dolarów, produkuje termostat łączący się z internetem. Inteligentny termostat[9] dostosowuje się do Twoich zwyczajów i reaguje na zmiany w sieci elektrycznej. Najpierw jednak musi zebrać i zapisać informacje dotyczące nie tylko zużycia energii: potrzebne są dane o temperaturze panującej w domu, o wilgotności, oświetleniu i wszelkich ruchach w pobliżu. Dostępne są też inteligentne lodówki[10], które śledzą daty ważności produktów spożywczych, a także inteligentne klimatyzatory[11], które uczą się Twoich upodobań i maksymalizują efektywność zużycia energii. Na horyzoncie jest więcej urządzeń: Nest obecnie sprzedaje inteligentny detektor dymu i tlenku węgla[12], a także planuje całą linię dodatkowych czujników domowych. Wiele innych firm pracuje nad szeregiem inteligentnych akcesoriów. Będą one niezbędne przy tworzeniu inteligentnych sieci przesyłowych[13], które umożliwią redukcję zużycia energii i emisji gazów cieplarnianych.


    Zaczynamy zbierać i analizować dane o naszym ciele w celu poprawy zdrowia i dobrostanu. Urządzenia śledzące aktywność fizyczną, takie jak Fitbit lub Jawbone, monitorują Twoje ruchy oraz moment budzenia się i zasypiania. W ten sposób analizują nawyki związane z ćwiczeniami i ze snem. Mogą rozpoznać, kiedy uprawiasz seks[14]. Jeśli udostępnisz urządzeniu więcej informacji[15] o sobie samym — ile ważysz, co jesz — możesz dowiedzieć się jeszcze więcej. Oczywiście wszystkie te dane są dostępne online.


    Wiele urządzeń medycznych[16] może się łączyć z internetem w celu zbierania i raportowania różnorodnych danych biometrycznych. Istnieją już — lub niebawem się pojawią — urządzenia, które ciągle mierzą nasze sygnały witalne, nasze nastroje i aktywność mózgu. Nie są to tylko wyspecjalizowane urządzenia[17]; współczesne smartfony mają dość wrażliwe czujniki ruchu. Ponieważ cena sekwencjonowania DNA stale maleje, coraz więcej osób zleca wygenerowanie i analizę swoich danych genetycznych. Firmy, takie jak 23andMe[18], wiążą spore nadzieje z danymi o genomie swoich klientów. Chcą znaleźć geny powiązane z różnymi chorobami, aby opracować nowe i dochodowe terapie. Toczą także rozmowy o spersonalizowanych reklamach[19], a firmy ubezpieczeniowe mogą kiedyś zacząć kupować[20] dane w celu podejmowania decyzji biznesowych.


    Być może skrajnym przykładem samodzielnego generowania danych jest monitorowanie wszystkich aspektów życia: ciągłe zbieranie danych osobistych. Już teraz możesz zainstalować aplikacje do monitorowania różnych aspektów życia[21], które rejestrują Twoje działania na telefonie, np. rozmowy z przyjaciółmi, czas poświęcony na gry, oglądanie filmów itd. Jednak to tylko przedsmak tego, czym stanie się monitorowanie życia. W przyszłości dojdzie do tego nagrywanie filmów wideo[22]. Google Glass jest pierwszym przykładem galanterii elektronicznej[23] o takim potencjale, ale inne urządzenia nie pozostają w tyle.


    Są to przykłady internetu rzeczy[24]. Czujniki środowiskowe będą wykrywać poziomy zanieczyszczenia. Inteligentne systemy magazynowe i kontroli będą redukować ilości odpadów, a tym samym oszczędzać pieniądze. Komputery podłączone do internetu będą obecne wszędzie — w inteligentnych miastach[25], inteligentnych szczoteczkach do zębów[26], inteligentnych żarówkach[27], inteligentnych skwerach[28], inteligentnych buteleczkach z lekami[29], inteligentnej odzieży[30] — bo dlaczego nie? [31] Szacuje się, że obecnie z internetem połączonych jest[32] około 10 miliardów urządzeń. To już więcej niż liczba ludzi żyjących na planecie. Czytałem już przewidywania, że jeszcze przed 2020 rokiem liczba ta sięgnie 30 miliardów. Szum medialny wokół tego zjawiska jest dość duży[33] i jeszcze nie wiadomo, które zastosowania się sprawdzą, a które okażą się bublem. Wiemy natomiast, że wszystkie będą produkować dane, duże ilości danych. Otaczające nas przedmioty staną się oczami i uszami internetu[34].


    Wpływ takiej łączności na prywatność jest ogromny. Wszystkie te inteligentne akcesoria zmniejszą emisję gazów cieplarnianych — a zarazem będą dostarczać dane o przemieszczaniu się ludzi w domach i o sposobach spędzania przez nich czasu wolnego. Inteligentne oświetlenie uliczne będzie zbierać dane[35] o ruchach ludności na zewnątrz. Kamery będą coraz wyższej jakości[36], coraz mniejsze i coraz bardziej mobilne. Raytheon planował lot sterowcem[37] nad Waszyngtonem, DC i Baltimore w 2015 roku, aby przetestować możliwość śledzenia „celów” — prawdopodobnie pojazdów — znajdujących się na ziemi, na wodzie i w powietrzu.


    Skutek jest taki, że każdego dnia wchodzimy w reakcje z setkami komputerów. Niebawem będą ich tysiące. Każdy z nich generuje dane. Tylko niewielka ich część informuje o takich ciekawostkach jak dania zamówione w restauracji, częstotliwość bicia serca podczas wieczornego joggingu lub ostatnio napisany list miłosny. Pozostała, większa część tych informacji to tzw. metadane. Są to dane o danych, czyli informacje wykorzystywane przez systemy komputerowe do przetwarzania danych lub informacje, które są produktem ubocznym operacji. W systemie służącym do wysyłania wiadomości tekstowych danymi są treści wiadomości, natomiast dane konta nadawcy i odbiorcy, data i czas wiadomości należą do metadanych. Podobnie wygląda ten podział w systemie poczty elektronicznej[38]: tekst e-maila to dane, natomiast nadawca, odbiorca, dane o trasowaniu, a także rozmiar wiadomości są metadanymi — możemy natomiast dyskutować, jak zakwalifikować temat wiadomości. W fotografii dane stanowią obraz; data i czas, ustawienia aparatu, numer seryjny aparatu, współrzędne GPS fotografii są metadanymi. Metadane mogą się wydawać nieciekawe, ale jak niebawem wyjaśnię, jest to mylne wrażenie.


    Chciałbym podkreślić, że ten smog produkowanych danych niekoniecznie wynika z czyjejś przebiegłości. Najczęściej jest to zwykły produkt uboczny działania komputerów. Tak po prostu działa dzisiejsza technologia. Dane są po prostu spalinami ery informacji.


    Ile danych?


    Przeprowadźmy kilka szybkich obliczeń. Twój laptop prawdopodobnie ma dysk twardy o pojemności 500 gigabajtów. Ten duży dysk zapasowy, który dodatkowo kupiłeś, może prawdopodobnie przechować dwa lub trzy terabajty. Sieć Twojej korporacji może dysponować tysiąckrotnie większą przestrzenią — petabajtem. Istnieją też nazwy dla większych liczb. Tysiąc petabajtów to eksabajt (miliard miliardów bajtów), tysiąc eksabajtów to zettabajt, a tysiąc zettabajtów to jottabajt. W bardziej zrozumiałej terminologii eksabajt danych[39] odpowiada 500 miliardom stron tekstu.


    Nie da się policzyć wszystkich naszych danych. Do 2010 roku ludzkość produkowała dziennie więcej danych[40] niż wytworzono od zarania dziejów do roku 2003. Do 2015 roku przez internet wędrowało 76 eksabajtów danych[41] rocznie.


    Kiedy zaczniemy się nad tym zastanawiać, możemy łatwo pominąć kwestię przechowywania i używania tych danych, gdyż opieramy się na założeniu, że danych jest po prostu za dużo i nie można ich wszystkich zapisać. Wydaje się też, że zbyt trudno wydzielić z nich cenne informacje. Kiedyś tak było. Na początku ery informacyjnej większość danych — a szczególnie większość metadanych — odrzucano tuż po utworzeniu. Ich zapisywanie wymagało zbyt wiele pamięci. Jednak koszty przetwarzania danych stopniowo malały i obecnie można z łatwością przetwarzać takie ilości danych, których nie opłacało się przechowywać i wykorzystywać jeszcze dekadę temu. W 2015 roku przechowywanie petabajta danych w chmurze kosztowało[42] 100 000 dolarów rocznie, czyli o 90% mniej niż w 2011 roku, gdy koszt ten wynosił 1 milion dolarów. W rezultacie przechowuje się coraz więcej danych.


    Prawdopodobnie mógłbyś zapisać na dysku twardym każdy tweet wysłany[43] ze swojego komputera. Zapisywanie rozmów telefonicznych z każdego telefonu[44] w USA wymaga mniej niż 300 petabajtów lub 30 milionów dolarów rocznie. Ciągłe rejestrowanie życia na wideo wymagałoby 700 gigabajtów na osobę rocznie. Pomnóżmy to przez liczbę obywateli Stanów Zjednoczonych, a otrzymamy 2 eksabajty rocznie, co obecnie kosztuje 200 milionów dolarów. Jest drogie, ale możliwe, a cena będzie spadać. W 2013 roku agencja NSA ukończyła[45] budowę ogromnego centrum danych Utah Data Center w Bluffdale. Obecnie jest to trzecie pod względem wielkości[46] centrum na świecie i pierwsze z kilku budowanych przez NSA. Szczegóły są tajne[47], lecz eksperci twierdzą, że może ono przechowywać około 12 eksabajtów danych. Dotychczas kosztowało 1,4 miliarda dolarów[48]. Jeśli chodzi o pozostałą część świata, to Google może przechowywać[49] 15 eksabajtów danych.


    To, co dotyczy organizacji, sprawdza się też w przypadku osób indywidualnych, czego sam jestem dowodem. Historia mojej poczty elektronicznej sięga 1993 roku. Traktuję to archiwum e-maili jako część swojego mózgu. To moje wspomnienia. Szukam tam czegoś każdego tygodnia: restauracji odwiedzonej rok temu, artykułu, o którym ktoś mi kiedyś wspomniał, imienia spotkanej osoby. Ciągle wysyłam do siebie e-maile przypominające; nie tylko o rzeczach, które muszę zrobić po powrocie do domu, ale też o tym, co może będę chciał sobie przypomnieć za kilka lat. Dostęp do tej skarbnicy danych jest dostępem do samego siebie.


    Wcześniej pieczołowicie sortowałem wszystkie e-maile. Musiałem decydować, co zachować, a co usunąć. Umieszczałem zachowane e-maile w setkach różnych folderów dotyczących osób, firm, projektów itd. W 2006 roku zaprzestałem tego. Obecnie przechowuję wszystko w jednym ogromnym folderze. W roku 2006 zapisywanie i wyszukiwanie danych stało się dla mnie prostsze niż ich sortowanie i usuwanie.


    Wpływ gromadzenia tylu danych na prywatność osób indywidualnych można lepiej zrozumieć na przykładzie austriackiego studenta prawa Maksa Schremsa. W 2011 roku Schrems domagał się[50] od Facebooka udostępnienia wszystkich danych, jakie ta firma zgromadziła na jego temat. Żądanie takie jest możliwe na podstawie prawa Unii Europejskiej (UE). Dwa lata później, po batalii sądowej, Facebook przesłał mu płytę CD[51] z 1200-stronicowym dokumentem PDF. Zawierał on nie tylko informacje o znajomych czy zdarzenia widoczne w aktualnościach, ale również wszystkie zdjęcia i strony, które kiedykolwiek kliknął, a także wszystkie obejrzane reklamy. Facebook nie wykorzystuje tych wszystkich danych. Firma uważa jednak, że łatwiej zachować wszystko, niż dokonywać selekcji informacji.

  


  
    2

    Dane jako narzędzie inwigilacji


    Rządy i korporacje zbierają, przechowują i analizują ogromne ilości danych, które tworzymy w trakcie naszego cyfrowego życia. Często odbywa się to bez naszej wiedzy, a zwykle bez naszej zgody. Na podstawie tych danych wyciągają wnioski na nasz temat, z którymi moglibyśmy się nie zgodzić, a które mogą mieć ogromny wpływ na nasze życie. Możliwe, że nie chcemy się do tego przyznać, ale podlegamy masowej inwigilacji.


    Większość naszej wiedzy o inwigilacji prowadzonej przez NSA[1] zawdzięczamy Edwardowi Snowdenowi, chociaż tajemnice tej agencji ujawniali też inni zarówno przed, jak i po nim. Jako wykonawca zleceń dla NSA Snowden zebrał dziesiątki tysięcy dokumentów opisujących inwigilacyjne działania tej agencji. W 2013 roku uciekł do Hongkongu i przekazał te dokumenty reporterom. Przez pewien czas współpracowałem z Glennem Greenwaldem i gazetą „Guardian”, pomagając im w analizie niektórych z bardziej technicznych dokumentów.


    Pierwsza ujawniona historia, oparta na dokumentach Snowdena, dotyczyła zbierania przez NSA danych o rozmowach telefonicznych[2] wszystkich Amerykanów. Rząd bronił się[3], twierdząc, że zbierano „tylko metadane”, co zresztą stało się wielokrotnie powtarzanym sloganem. W ten sposób próbowano podkreślić[4], że NSA nie nagrywa słów wypowiadanych podczas rozmów telefonicznych, a jedynie numery telefonów, datę, czas oraz długość trwania rozmowy. To uspokoiło wiele osób, choć nie powinno. Zbieranie metadanych o ludziach[5] jest jednoznaczne z inwigilacją.


    Łatwiej to zrozumieć za pomocą prostego eksperymentu myślowego. Wyobraź sobie, że zatrudniłeś prywatnego detektywa, który ma śledzić wskazaną osobę. Zainstaluje on pluskwy w domu, biurze i samochodzie tej osoby. Założy podsłuch w telefonie i włamie się do komputera. Następnie przekaże Ci dokładny raport dotyczący jej rozmów.


    A teraz wyobraź sobie, że poprosisz tego detektywa o inwigilację tej osoby. Otrzymasz wówczas inny, ale równie obszerny raport: gdzie ta osoba poszła, co robiła, z kim i jak długo rozmawiała, co czytała i kupiła. Są to metadane.


    Podsłuch umożliwia uzyskanie treści rozmów, a inwigilacja pozwala zdobyć wszystkie pozostałe informacje.


    Same metadane rozmów telefonicznych mówią o nas wiele. Czas, długość i częstość rozmów ujawniają nasze relacje z najbliższymi przyjaciółmi, partnerami biznesowymi i innymi ludźmi. Metadane telefonu ujawniają[6], czym i kim się interesujemy, a także co jest dla nas ważne, niezależnie od tego, jak bardzo prywatne są to informacje. Stanowią okno[7] do naszych osobowości. Zapewniają szczegółowy przekrój[8] naszej aktywności w dowolnym momencie.


    Na uniwersytecie Stanforda przeprowadzono eksperyment, w którym przez kilka miesięcy zbierano metadane z telefonów około 500 wolontariuszy. Na podstawie zebranych metadanych naukowcy zdołali wyciągnąć wnioski dotyczące tak osobistych informacji[9], że zdumiało to nawet ich samych. Poniżej przedstawione są niektóre warte uwagi fragmenty raportu.


    
      	Uczestnik A komunikował się z wieloma lokalnymi grupami neurologicznymi, z apteką, usługą zarządzającą rzadkimi schorzeniami oraz gorącą linią dla osób zażywających lekarstwo stosowane w leczeniu postępującego stwardnienia rozsianego.


      	Uczestnik B długo rozmawiał z kardiologami z dużego ośrodka medycznego, krótko rozmawiał z laboratorium medycznym, odbierał telefony z apteki i odbywał krótkie rozmowy z gorącą linią dla użytkowników urządzenia medycznego, służącego do monitorowania arytmii serca.


      	Uczestnik C kilka razy zadzwonił do sklepu z bronią palną, specjalizującego się w półautomatycznych karabinach AR, rozmawiał też długo z serwisem producenta linii karabinów AR.


      	W ciągu trzech tygodni uczestnik D kontaktował się ze sklepem z wyposażeniem wnętrz, ślusarzem, sprzedawcą systemów upraw hydroponicznych i sklepem z dopalaczami.


      	Uczestniczka E odbyła długą poranną rozmowę z siostrą. Dwa dni później kilka razy zadzwoniła do lokalnego ośrodka organizacji Planned Parent-hood. Dwa tygodnie później kilkakrotnie dzwoniła w to samo miejsce, a miesiąc później wykonała ostatnie połączenie.

    


    Uczestnikami eksperymentu była osoba chora na stwardnienie rozsiane, ofiara ataku serca, posiadacz kilku egzemplarzy półautomatycznej broni, domowy hodowca marihuany i kobieta, która dokonała aborcji. Wszystkie te wnioski można wysnuć na podstawie samych metadanych.


    Dane o wyszukiwaniu w internecie są kolejnym źródłem[10] osobistych informacji, które można wykorzystać do inwigilacji. (Można się spierać, czy są to dane, czy metadane. NSA twierdzi, że są to metadane[11], ponieważ frazy wyszukiwania są częścią URL). Nie kłamiemy w naszych wyszukiwarkach. Są nam bliższe niż nasi przyjaciele, kochankowie czy członkowie rodziny. Zawsze piszemy w nich dokładnie to, o czym myślimy, w możliwie jasny sposób. Google wie, jakich filmów pornograficznych szukamy, o których byłych kochankach nadal myślimy, czego się wstydzimy, czym martwimy i jakie są nasze tajemnice. Google może wywnioskować, kto z nas obawia się o swoje zdrowie psychiczne, kto myśli o uniknięciu płacenia podatków lub planuje protest przeciwko konkretnej ustawie. Zwykłem mawiać, że Google lepiej od mojej żony wie, o czym myślę. Jednak to nie wszystko. Google wie lepiej, o czym myślę, niż ja sam, ponieważ Google pamięta wszystko doskonale i na zawsze.


    Przeprowadziłem szybki eksperyment, dotyczący funkcji autouzupełniania w wyszukiwarce Google. Jest to funkcja, która w czasie rzeczywistym sugeruje zakończenie wpisywanej frazy wyszukiwania. Sugestie są dobierane na podstawie fraz wpisanych przez innych ludzi. Gdy wpisałem „should I tell my w” (czy powinienem powiedzieć swojej ż)[12], Google zasugerowało następujące najczęściej wyszukiwane frazy: „should i tell my wife i had an affair” (czy powinienem powiedzieć swojej żonie o zdradzie) oraz „should i tell my work about dui” (czy powinienem powiedzieć w pracy o jeździe pod wpływem). Google wie, kto kliknął[13] te sugestie, a także zna wszystkie pozostałe frazy wyszukiwane przez tę osobę.


    Prezes zarządu Google Eric Schmidt przyznał[14] w 2010 roku: „Wiemy, gdzie jesteś. Wiemy, gdzie byłeś. Mniej więcej wiemy, o czym myślisz”.


    Jeśli masz konto Gmail, możesz to sprawdzić samodzielnie. Do dyspozycji masz całą historię wyszukiwania z okresu, kiedy byłeś zalogowany. Ten rejestr sięga do chwili założenia konta, prawdopodobnie wiele lat temu. Zrób to, a będziesz zaskoczony. W ten sposób przekazałeś Google bardziej osobiste dane, niż gdybyś przesłał do tej firmy swój pamiętnik. A chociaż Google umożliwia modyfikację preferencji dotyczących reklam, nie masz możliwości usunięcia czegokolwiek z historii.


    Istnieją również inne źródła danych prywatnych i metadanych. Wiele informacji na Twój temat ujawnia rejestr nawyków zakupowych. Twoje tweety informują świat[15], o której godzinie się budzisz rano i kiedy chodzisz spać. Listy znajomych i książki adresowe[16] ujawniają Twoje sympatie polityczne i orientację seksualną. Nagłówki Twoich e-maili ujawniają[17], kto odgrywa ważną rolę w Twoim życiu zawodowym, społecznym i miłosnym.


    Możemy przyjąć, że dane są treścią, a metadane stanowią kontekst. Metadane mogą ujawniać o wiele więcej[18] informacji niż same dane szczególnie wtedy, kiedy zbadamy je w większym zbiorze. Jeśli inwigilujemy jedną osobę, treści rozmów, wiadomości tekstowych i e-maili mogą być ważniejsze niż metadane. Jeśli jednak inwigilujemy całą populację, metadane są o wiele bardziej znaczące[19], ważne i użyteczne.


    Dawny główny doradca NSA Stewart Baker powiedział: „Metadane mówią nam absolutnie wszystko o czyimś życiu. Jeśli masz wystarczająco wiele metadanych[20], to naprawdę nie potrzebujesz treści”. W 2014 roku były dyrektor NSA i CIA Michael Hayden zauważył, że „na podstawie metadanych zabijamy ludzi”[21].


    Prawdą jest jednak to, że różnica jest w dużej mierze iluzoryczna. I dane, i metadane są danymi na nasz temat.


    Tańsza inwigilacja


    Dawniej prowadzenie inwigilacji było trudne i kosztowne. Działania te były podejmowane tylko w ważnych sytuacjach, gdy np. policja musiała wyśledzić podejrzanego lub firma potrzebowała szczegółowej historii zakupów, aby wystawić rachunek. Istniały oczywiście wyjątki, które były jednak ostatecznością, w dodatku bardzo kosztowną. Wyjątkowo paranoiczny enerdowski rząd dysponował 102 000 agentów Stasi, którzy inwigilowali 17-milionową populację. Oznacza to, że jeden szpieg nadzorował 166 obywateli[22], a jeśli uwzględnimy też informatorów cywilnych, okaże się, że jedna osoba sprawowała nadzór nad 66 obywatelami.


    Inwigilacja korporacyjna zaczęła się od zbierania jedynie niezbędnych danych, a obecnie polega na zapisywaniu wszystkiego, co tylko możliwe. Korporacje zawsze zbierały informacje o swoich klientach, ale w przeszłości były to szczątkowe dane, w dodatku przechowywane tylko do czasu ich wykorzystania. Operatorzy kart kredytowych zbierali tylko te informacje o transakcjach klientów, które były niezbędne do wystawienia rachunku. Sklepy prawie nigdy nie zbierały informacji o swoich klientach, a firmy wysyłkowe zapisywały jedynie nazwiska i adresy, a czasem historię zakupów, dzięki czemu wiedziały, kiedy usunąć kogoś z listy wysyłkowej. Nawet Google na początku działania zbierało znacznie mniej informacji o swoich użytkownikach niż obecnie. Gdy informacje pochodzące z inwigilacji były kosztowne w zbieraniu i przechowywaniu, korporacje zadowalały się niezbędnym minimum.


    W ostatnich dekadach koszty technologii informatycznych szybko zmalały. To bardzo pozytywne zjawisko. Ludzie zyskali tańsze i łatwiejsze środki komunikacji, publikowania swoich przemyśleń, sposoby dostępu do informacji itd., ale ten spadek cen pociągnął za sobą również spadek kosztów inwigilacji. Wraz z doskonaleniem technologii informatycznych korporacje mogły zbierać więcej informacji o podmiotach, z którymi łączyły je relacje biznesowe. W miarę obniżania kosztów przestrzeni dyskowych można było zapisywać więcej danych i przechowywać je coraz dłużej. Gdy udoskonalono narzędzia analizy wielkich zbiorów danych, zapisywanie większych ilości informacji zaczęło przynosić korzyści. Doprowadziło to do powstania modeli biznesowych opartych na inwigilacji, które omawiam w rozdziale 4.


    Inwigilacja rządowa przeszła drogę od zbierania danych o niewielkiej liczbie osób do gromadzenia danych o możliwie jak największej ich liczbie. W czasach gdy inwigilacja opierała się na pracy ludzkiej i wymagała dużych nakładów finansowych, była uzasadniona tylko w wyjątkowych sytuacjach. Inwigilację ze strony policji ograniczała konieczność uzyskiwania nakazów sądowych, a niewielkie zasoby i ryzyko wykrycia ograniczały inwigilację ze strony krajowych służb wywiadowczych. Celem inwigilacji były tylko określone osoby i tylko o nich zbierano pełne informacje. Istniały też surowe reguły przeciwdziałające zbieraniu informacji o innych osobach. Jeśli FBI podsłuchiwało np. telefon gangstera, to gdy na linii znalazła się jego żona lub dzieci, pracownik agencji musiał odłożyć słuchawkę i zatrzymać nagrywanie.


    Po udoskonaleniu technologii i spadku cen rządy rozszerzyły działania inwigilacyjne. Agencja NSA mogła inwigilować ogromne grupy — rząd sowiecki, chiński korpus dyplomatyczny, lewicowe organizacje polityczne i aktywistów — a nie tylko pojedyncze osoby. Dzięki urządzeniom przenośnym[23] FBI zyskało możliwość podsłuchiwania ludzi niezależnie od wykorzystywanych sposobów komunikacji. Agencje rządowe w USA mogły wreszcie szpiegować całą populację i przechowywać dane przez lata. Gdy doszły do tego zmiany związane z zagrożeniami, kontynuowano działania szpiegowskie dotyczące określonych rządów, jednocześnie rozszerzając masową inwigilację populacji w celu poszukiwania potencjalnie niebezpiecznych osób. Zostało to omówione w rozdziale 5.


    W rezultacie inwigilacje korporacyjna i rządowa upodobniły się do siebie. W obu przypadkach celem jest zdobycie wszystkich informacji o wszystkich ludziach. Motywacje są różne[24], ale metody takie same. Jest to główny powód istnienia ścisłego partnerstwa publiczno-prywatnego ds. bezpieczeństwa, które omówię w rozdziale 6.


    Aby uświadomić sobie, co mam na myśli, pisząc o kosztach technologii inwigilacji, sprawdź, jak tanie są wyrafinowane gadżety szpiegowskie, dostępne dla zwykłego klienta. Podczas niedawnego lotu przeglądałem wydanie katalogu SkyMall, który linie lotnicze umieszczają w kieszeniach każdego fotela w samolocie. Znalazłem tam ofertę długopisu z ukrytą kamerą i mikrofonem w cenie 80 dolarów, za pomocą którego mógłbym potajemnie nagrać każde spotkanie, aby uzyskać dowód na przyszłość. Za 100 dolarów mogę kupić kamerę ukrytą w zegarze z radiem lub taką, która wygląda jak umieszczony na ścianie alarm z czujnikiem ruchu. Mogę ją ustawić, aby nagrywała ciągle lub tylko po wykryciu ruchu. Istnieje też urządzenie, które umożliwia sprawdzenie wszystkich danych[25] na smartfonie innej osoby — iPhonie lub telefonie z Androidem — przy założeniu, że mogę go dostać w swoje ręce. „Przeczytaj wiadomości tekstowe nawet po ich usunięciu. Przejrzyj zdjęcia, kontakty, historie połączeń, spotkania z kalendarza i odwiedzone strony internetowe. Odczytaj nawet dane GPS telefonu, aby sprawdzić, gdzie się znajdował”. Za jedyne 120 dolarów.


    Inni sprzedawcy oferują narzędzia rejestrujące znaki wpisywane na klawiaturze[26] — przy założeniu, że mam fizyczny dostęp do komputera — za mniej niż 50 dolarów. Za 100 dolarów mogę kupić program do przechwytywania rozmów[27] prowadzonych przez telefony komórkowe. Za mniej niż 1000 dolarów mogę kupić zdalnie sterowany dron[28] wyposażony w kamerę i za jego pomocą szpiegować moich sąsiadów.


    Są to ogólnodostępne urządzenia, chociaż w pewnych krajach niektóre z nich są nielegalne. Coraz tańsze i lepsze są również profesjonalne urządzenia stosowane w inwigilacji[29]. Spadek kosztów całkowicie odmienił sposoby działania policji. Potajemne śledzenie kogoś pieszo lub samochodem kosztuje około 175 000 dolarów miesięcznie — jest to głównie koszt wynagrodzenia agentów. Jeśli natomiast policja umieści nadajnik w samochodzie podejrzanego lub skorzysta z urządzenia imitującego fałszywą stację przekaźnikową, które przechwyci informacje o położeniu telefonu, koszty te zmaleją do około 70 000 dolarów miesięcznie, ponieważ do obsługi tych systemów potrzebny będzie tylko jeden agent. A jeśli policja ukryje odbiornik GPS w samochodzie podejrzanego, cena spadnie gwałtownie do około 150 dolarów miesięcznie. Ten koszt obejmuje przede wszystkim ukradkową instalację urządzenia. Uzyskanie informacji o położeniu osoby podejrzanej od operatora telekomunikacyjnego jest nawet tańsze: firma Sprint wycenia tę usługę[30] na jedyne 30 dolarów miesięcznie.


    Różnice można dostrzec między kosztami stałymi a marginalnymi. Jeśli policja śledzi pieszo dwie osoby, koszt jest dwukrotnie wyższy niż w przypadku śledzenia jednej osoby. Kiedy natomiast chodzi o inwigilację za pomocą odbiorników GPS lub telefonów komórkowych, koszty ponosi się głównie podczas instalacji systemu. Po skonfigurowaniu systemu dodatkowe koszty marginalne śledzenia jednej osoby, dziesięciu lub tysiąca osób są minimalne. A jeśli ktoś wyda pieniądze na zaprojektowanie i zbudowanie systemu podsłuchu telefonicznego, który zbiera i analizuje wszystkie rozmowy w Afganistanie — co np. uczyniła agencja NSA, aby pomóc żołnierzom USA w obronie przed zaimprowizowanymi bombami — może łatwo i tanio zainstalować tę samą technologię w sieciach telefonicznych innych krajów.


    Masowa inwigilacja


    Malejące koszty technologii stosowanych w inwigilacji przyniosły także zmianę charakteru tego procederu. Znacznie nasiliła się inwigilacja prowadzona przez organizacje. Przykładowo w 2012 roku po wyroku Sądu Najwyższego USA FBI musiało uzyskać[31] nakazy użycia albo wyłączyć ponad 3000 odbiorników GPS, zainstalowanych w różnych samochodach. FBI nie zdołałoby śledzić 3000 samochodów bez automatyzacji; agencja po prostu nie dysponuje odpowiednią liczbą zasobów ludzkich. Powszechność telefonów komórkowych sprawia, że każdego z nas można śledzić przez cały czas.


    Kolejnym przykładem są coraz popularniejsze skanery tablic rejestracyjnych. Kilka firm w USA prowadzi bazy danych gromadzące numery rejestracyjne pojazdów, których właściciele mają problemy ze spłatą kredytów. Na dachach samochodów patrolujących i samochodów pomocy drogowej są zainstalowane kamery skanujące numery rejestracyjne, które są następnie przesyłane do wspomnianych firm. W ten sposób można znaleźć dłużników. Z branżą windykacyjną[32] wiążą się spore pieniądze, dlatego w proceder ten zaangażowanych jest wiele osób — wszyscy przesyłają dane do scentralizowanych baz danych. Jedna z firm zajmujących się skanowaniem, Vigilant Solutions z siedzibą w Livermore w Kalifornii, twierdzi, że jej baza danych zawiera 2,5 miliarda rekordów[33]. Miesięcznie w USA firma ta zbiera 70 milionów skanów, wraz z datą, czasem i pozycją wyznaczoną przez GPS.


    Firmy skanujące sprzedają dane nie tylko firmom windykacyjnym[34], ale także adwokatom zajmującym się sprawami rozwodowymi, prywatnym detektywom i innym. Czasem przekazują je w czasie rzeczywistym oddziałom policji, które łączą je ze skanami uzyskanymi z kamer zainstalowanych na rampach i bramkach autostrad, przejściach granicznych i parkingach lotnisk. Szukają kradzionych samochodów i kierowców poszukiwanych listem gończym lub unikających płacenia za parking. Obecnie stanowe bazy danych praw jazdy[35] są wykorzystywane przez FBI do identyfikowania ludzi, a Departament Bezpieczeństwa Krajowego USA (Department of Homeland Security) chce zgromadzić te dane w jednej krajowej bazie[36]. W Wielkiej Brytanii działa podobny system rządowy[37], który wykorzystuje kamery zainstalowane na stałe w całym kraju. Jest on uzupełnieniem systemu rozładowywania ruchu drogowego w Londynie[38], a także wyszukuje pojazdy, które przekroczyły terminy wymaganych przeglądów.


    Możemy się spodziewać, że dokładnie takie same systemy będą używane do rozpoznawania twarzy[39]. Najpierw dane z prywatnych kamer będą najprawdopodobniej wykorzystywane przez łowców nagród szukających zbiegów. Jednak kiedyś dane te zaczną być sprzedawane w innych celach, a także przekazywane rządowi. Już teraz FBI posiada bazę danych[40] 52 milionów twarzy oraz całkiem dobre oprogramowanie do rozpoznawania twarzy. Policja w Dubaju integruje[41] oprogramowanie do rozpoznawania twarzy z okularami Google, aby umożliwić automatyczne rozpoznawanie podejrzanych osób. Mając do dyspozycji wystarczającą liczbę kamer miejskich, policjanci będą mogli śledzić samochody i ludzi bez odchodzenia od biurka.


    To właśnie jest masowa inwigilacja, niemożliwa do przeprowadzenia bez użycia komputerów, sieci i automatyzacji. Nie polega ona na „śledzeniu tamtego samochodu”, ale na „śledzeniu każdego samochodu”. Policja zawsze mogła ścigać podejrzanych, ale dysponując siecią kamer miejskich, skanerów tablic rejestracyjnych i oprogramowania do rozpoznawania twarzy, może namierzyć każdego — podejrzanego lub nie.


    Podobnie wyglądało korzystanie z urządzeń umieszczanych na linii telefonicznej podejrzanego, służących do rejestrowania numerów połączeń wychodzących. Operacja ta była zarówno czasochłonna, jak i kosztowna. Obecnie jednak FBI może zażądać udostępnienia tego typu danych[42] przez operatorów telekomunikacyjnych. W ten sposób może uzyskać informacje o każdej osobie przebywającej w Stanach Zjednoczonych. I robi to.


    W 2008 roku firma Waze (kupiona przez Google w 2013 roku) wprowadziła nowy system nawigacji dla smartfonów. System ten śledził ruch samochodów korzystających z Waze[43]. W ten sposób firma mogła generować mapę natężenia ruchu drogowego w czasie rzeczywistym i prowadzić kierowców najszybszą trasą. Wszyscy chcielibyśmy unikać korków. W rzeczywistości korzyści z przekierowania ruchu poza zakorkowane ulice odnosi całe społeczeństwo, nie tylko klienci Waze. Ale czy zdajemy sobie sprawę z tego, jak wiele danych udostępniamy?


    Po raz pierwszy w historii rządy i korporacje mogą przeprowadzać masową inwigilację całej populacji. Inwigilacją objęte jest korzystanie z internetu, komunikacja, transakcje finansowe, przemieszczanie się… właściwie wszystko. Nawet w NRD nie można było śledzić każdego przez cały czas. Teraz jest to proste.


    Ukryta inwigilacja


    Jeśli czytasz tę książkę na urządzeniu Kindle[44], Amazon o tym wie. Amazon wie, kiedy zacząłeś czytać i jak szybko czytasz. Wie, czy czytasz długo jednym ciągiem, czy może po kilka stron dziennie. Wie, czy zajrzałeś na koniec, powróciłeś i ponownie przeczytałeś jakiś fragment lub pozostałeś przez jakiś czas na jednej stronie — czy może się poddałeś i nie dokończyłeś książki. Jeśli zakreślisz jakiś fragment, Amazon będzie wiedział również o tym. O tym, że Kindle wysyła do Amazona dane o nawykach czytelniczych, nie poinformują nas żadne komunikaty tekstowe ani zapalone światełka. To się po prostu dzieje[45], ciągle i po cichu.


    Tolerujemy tak wysoki poziom inwigilacji online, na jaki nigdy nie zgodzilibyśmy się w świecie fizycznym, ponieważ działania te nie są ani oczywiste, ani komunikowane. Prezentowanie tablicy rejestracyjnej kamerze w punkcie poboru opłat, wpisanie kodu PIN w bankomacie i pokazanie urzędnikowi swojego dowodu osobistego mają identyczny charakter. Te wszystkie czynności generują dane inwigilacyjne[46] — w ostatnim przypadku urzędnik może skopiować dowód osobisty lub w inny sposób zarejestrować zapisane w nim dane — ale przynajmniej operacja ta jest jawna. Wiemy, co się dzieje.


    Najczęściej inwigilacja elektroniczna odbywa się inaczej. Niejawnie. Czytamy w internecie prasę, nie zdając sobie sprawy z tego, że informacje o przeczytanych artykułach są rejestrowane. Przeglądamy sklepy online, nie wiedząc, że monitorowane są nie tylko rzeczy kupione, ale także te, które obejrzeliśmy i nie kupiliśmy. Używamy systemów płatności elektronicznych, nie zastanawiając się nad tym, że rejestrują one nasze zakupy. Nosimy ze sobą telefony komórkowe bez świadomości, że cały czas rejestrują nasze położenie.


    Buzzfeed jest serwisem rozrywkowym, który zbiera olbrzymie ilości danych o swoich użytkownikach. Większość danych pochodzi z tradycyjnych technik stosowanych w internecie, ale Buzzfeed oferuje także wiele ciekawych quizów, z których niektóre zawierają bardzo osobiste pytania. Jeden z quizów, zatytułowany „Jak bardzo jesteś uprzywilejowany?”[47], pyta o szczegóły związane z finansami, stabilność zawodową, o sposoby spędzania wolnego czasu i zdrowie psychiczne. Quiz ten rozwiązało ponad dwa miliony osób[48], które nie zdawały sobie sprawy z tego, że Buzzfeed zapisuje dane zebrane w quizach. Także serwisy medyczne, np. WebMD, zbierają dane[49] o wyszukiwanych i czytanych stronach.


    Jeśli sądzisz, że monitoring obejmuje tylko historię wyszukiwania, pocztę elektroniczną, połączenia telefoniczne, czaty i inne kanały komunikacji elektronicznej, to się mylisz. Monitoring dotyczy także tradycyjnej poczty papierowej. W ramach programu Isolation Control and Tracking poczta amerykańska fotografuje wszystkie strony każdej przesyłki wysłanej w USA. To około 160 miliardów przesyłek rocznie[50]. Dane te są dostępne dla organów ścigania i innych agencji rządowych.


    Wiele technologii stosowanych w inwigilacji poza internetem uległo minimalizacji i stało się mniej uciążliwe. W niektórych miastach kamery wideo rejestrują nasz obraz setki razy dziennie. Położenie niektórych z tych kamer jest oczywiste, ale innych już nie. Nie zauważymy kamery przemysłowej wbudowanej w lampę sufitową lub w bankomat ani kamery o ogromnej rozdzielczości, znajdującej się na kolejnej przecznicy. Coraz trudniej zauważyć zminiaturyzowane drony[51]; obecnie osiągają one rozmiary owadów, a niebawem zmaleją do rozmiaru drobinek kurzu.


    Jeśli dowolny system zbierania obrazów wzbogacimy o oprogramowanie identyfikujące, otrzymamy wszechobecny system inwigilacji. Rozpoznawanie twarzy jest najprostszym[52] sposobem identyfikowania osób za pomocą kamer. Technologia z każdym rokiem staje się coraz lepsza. W 2014 roku algorytmy do rozpoznawania twarzy zaczęły[53] uzyskiwać lepsze rezultaty niż ludzie. Rozwijane są także inne technologie do rozpoznawania obrazów: skanery tęczówek działające z pewnej odległości[54], systemy rozpoznawania chodu[55] itd.


    Na ulicach czyhają jeszcze inne systemy ukrytej inwigilacji. Ludzi można śledzić, wykorzystując karty zbliżeniowe z chipami RFID[56], które masz w swoim portfelu. Wiele sklepów ukradkiem śledzi[57] klientów na podstawie adresów MAC i identyfikatorów Bluetooth — czyli w uproszczeniu numerów identyfikacyjnych — rozgłaszanych przez ich smartfony. Ma to na celu sprawdzenie, którymi alejkami poruszają się[58] klienci, przy jakich produktach się zatrzymują itd. Oba te sposoby można wykorzystać do śledzenia ludzi podczas wydarzeń publicznych[59].


    W 2014 roku członek ścisłego kierownictwa Ford Motor Company powiedział na targach Consumer Electronics Show: „Znamy każdego, kto łamie prawo i wiemy, kiedy to robi. Zainstalowaliśmy odbiornik GPS w Twoim samochodzie, dzięki czemu wiemy, co robisz”. Wywołało to szok i zaskoczenie, ponieważ nikt nie wiedział, że Ford inwigiluje swoich klientów. Firma szybko odwołała tę wypowiedź[60], ale pokrętne tłumaczenia Forda[61] nie rozwiały wątpliwości dotyczących inwigilacji kierowców. Z raportu biura Government Accountability Office[62] wiadomo, że zarówno firmy motoryzacyjne, jak i firmy dostarczające rozwiązań nawigacyjnych gromadzą ogromne ilości danych o położeniu swoich użytkowników.


    Radary terahercowe[63] mogą wykryć u człowieka ukrytą broń, a także obiekty ukryte za ścianą betonową o grubości 20 centymetrów. Kamery mogą „podsłuchiwać” rozmowy telefoniczne[64], mierząc drgania obiektów, np. opakowań po chipsach, które znajdują się w pobliżu rozmówcy. NSA, a być może inne agencje, może włączyć zdalnie mikrofon telefonu komórkowego[65] i podsłuchiwać, co się dzieje wokół niego.


    Trwają też prace nad systemami rozpoznawania zapachu ciała[66]. Jedna z firm pracuje nad rozpoznawaniem ludzi online, na podstawie sposobu uderzania w klawiaturę[67]. Bada się również sposoby rozpoznawania osób na podstawie stylu pisania[68]. Zarówno korporacje, jak i rządy przetwarzają dziesiątki milionów próbek głosowych[69] — jest to kolejny sposób na identyfikację ludzi w czasie rzeczywistym.


    Tak będzie wyglądać nasza przyszłość. Gdy tylko przekroczysz próg sklepu, sprzedawca będzie znać Twoje nazwisko[70], adres i zarobki. Bilboardy będą wiedzieć, kim jesteś[71], i rejestrować Twoje reakcje na ich widok. Półki w sklepie spożywczym będą wiedziały[72], co zwykle kupujesz, i umiejętnie nakłonią Cię do większego zakupu. Twój samochód będzie wiedział, kto jest w środku[73], kto prowadzi i których przepisów ruchu drogowego przestrzega, a których nie. Nawet teraz to wszystko przypomina film science fiction.


    Im bardziej inwigilacja wtapia się w tło, tym łatwiej ją ignorować. A im bardziej nachalny system inwigilacji, tym większe jest prawdopodobieństwo, że zostaną podjęte starania w celu jego ukrycia. Wielu z nas odmówiłoby przeprowadzenia testu na obecność narkotyków przed przyjęciem do pracy biurowej, ale wiele firm prześwietla wszystkich potencjalnych pracowników. Również śledzenie przez setki firm w internecie — firm, z którymi nigdy nie mieliśmy do czynienia, a nawet o nich nie słyszeliśmy — wydaje się mniej nachalne niż śledzenie przez setki ankieterów marketingowych, robiących notatki na nasz temat.


    W pewnym sensie żyjemy w unikalnych czasach; wiele ze stosowanych obecnie systemów inwigilacji jest nadal widocznych. Często doświadczamy kontroli tożsamości, które jednak nadal wymagają pokazania dowodu osobistego. Kamery są wszędzie, ale nadal są widoczne. W niedalekiej przyszłości, gdy systemy te będą ukryte, możemy nieświadomie zgadzać się na jeszcze większą inwigilację.


    Inwigilacja automatyczna


    Poziom inwigilacji automatycznej jest zaskakujący nawet wtedy, gdy usilnie staramy się jej unikać. Wynika to z interakcji z innymi ludźmi, którzy podlegają monitoringowi.


    Jeśli nawet nigdy nie piszę postów ani nie mam znajomych na Facebooku — mam swoją profesjonalną stronę, a nie konto osobiste — Facebook mnie śledzi[74]. Utrzymuje w swojej bazie danych profil użytkowników, którzy nie są zarejestrowani na Facebooku. Śledzi mnie, gdy odwiedzę stronę z przyciskiem Lubię to. Prawdopodobnie może dość dobrze odgadnąć[75] moich znajomych na podstawie oznaczonych zdjęć, a także połączyć profil z innymi informacjami, kupionymi od różnych brokerów danych. Facebook może mnie inwigilować za pośrednictwem moich znajomych i stron z przyciskami Lubię to.


    Staram się nie korzystać z wyszukiwarki Google[76]. Mimo to, Google zbiera duże ilości informacji o odwiedzanych przeze mnie witrynach, ponieważ wiele z nich wykorzystuje Google Analytics do śledzenia odwiedzających. Google może mnie śledzić za ich pośrednictwem. Obecnie korzystam z wielu blokad w przeglądarce[77], które utrudniają ten proceder firmie Google. Jednak pracuje ona nad technologiami, które udaremnią moje starania dotyczące ochrony prywatności.


    Nie używam także Gmaila. Zamiast tego korzystam z poczty lokalnego dostawcy usług internetowych i przechowuję wszystkie e-maile na swoim komputerze. Mimo to, Google ma około jednej trzeciej[78] moich e-maili, ponieważ osoby, z którymi prowadzę korespondencję, korzystają z Gmaila. Nie są to jedynie adresy z domeną Gmail.com; Google jest hostem poczty różnych organizacji, chociaż zachowują one w adresie nazwę swojej domeny. Można wymienić także inne przykłady. Apple ma światową bazę haseł Wi-Fi, także do mojej sieci domowej, która powstaje dzięki osobom tworzącym kopie zapasowe swoich iPhone’ów. Wiele firm posiada moje informacje kontaktowe, ponieważ moi przyjaciele i koledzy tworzą kopie zapasowe swoich książek adresowych w chmurze. Jeśli moja siostra opublikuje swoją informację genetyczną, wówczas również połowa mojej stanie się dostępna publicznie.


    Czasem dane, które zamierzamy udostępnić tylko kilku osobom, padają łupem globalnej inwigilacji. Ktoś może sfotografować przyjaciela na przyjęciu i opublikować to zdjęcie na Facebooku, gdzie będą je mogli obejrzeć inni znajomi. Jeśli przyjaciel nie zmieni ustawień, zdjęcie będzie publicznie dostępne. Będzie je nadal trudno znaleźć, dopóki nie zostanie oznaczone przez system automatycznego rozpoznawania twarzy i zindeksowane przez wyszukiwarkę. Teraz zdjęcie będzie można łatwo odnaleźć za pomocą wyszukiwarki obrazów.


    Często pojawiam się na filmach nagranych przez kamery inwigilacyjne innych osób. W miastach, takich jak Londyn, Chicago, Meksyk i Pekin, policja zainstalowała kamery[79] dosłownie wszędzie. W innych miastach, jak Nowy Jork, kamery są przeważnie prywatne. Różnicę można było zauważyć po dwóch niedawnych zamachach terrorystycznych. Zamachowcy z metra londyńskiego zostali zidentyfikowani przez kamery rządowe, a zamachowcy z Maratonu Bostońskiego — przez prywatne kamery należące do firm.


    Te dane są niemal na pewno cyfrowe[80]. Zwykle są po prostu przechowywane w kamerze i w nieskończonej pętli stare dane są kasowane, a na zwolnionym miejscu nagrywane są nowe. Jednak coraz częściej wideo z monitoringu jest dostępne w internecie, a także zapisywane na zawsze — wiele z tych danych jest dostępnych publicznie.


    W miarę rozpowszechniania się kamer przekazujących obraz na żywo coraz trudniej będzie uniknąć nagrania, o ile nie podejmiemy kroków zapobiegawczych. Gdy tylko ludzie zaczną regularnie nagrywać to, co widzą, znajdziesz się na tylu nagraniach, że nie będzie mieć już znaczenia, czy sam korzystasz z takich urządzeń. Przypomina to nieco odwrotność stadnej odporności.


    Wszechobecna inwigilacja


    Pod koniec XVIII wieku filozof Jeremy Bentham stworzył koncepcję „panoptikum”[81], która miała być sposobem na budowę tańszych więzień. Zgodnie z tą ideą każdy więzień mógłby podlegać ukrytej inwigilacji w dowolnym momencie. Więzień musiałby założyć, że jest stale obserwowany, a tym samym musiałby się dostosować do zasad więziennych. Ta idea jest metaforą[82] masowego zbierania danych prywatnych zarówno w internecie, jak i poza nim[83].


    Inwigilacja w internecie jest wszechobecna. Wszyscy jesteśmy cały czas obserwowani[84], a dane są przechowywane na zawsze. Taki jest stan inwigilacji w erze informacyjnej. Wykracza on znacznie poza najskrytsze marzenia Benthama.
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    Analiza naszych danych


    W 2012 roku „New York Times” opublikował artykuł o tym, jak korporacje analizują nasze dane w celach reklamowych. Ujawniono w nim, że firma Target Corporation na podstawie analizy zwyczajów zakupowych kobiety potrafiła ustalić, że jest ona w ciąży. Firma mogła następnie wysłać jej reklamy i kupony rabatowe na zakup przedmiotów związanych z opieką nad dzieckiem. Artykuł zawierał anegdotę o mężczyźnie z Minneapolis, który skarżył się, że sklep Target wysłał do jego nastoletniej córki kupony rabatowe na przedmioty związane z dzieckiem, a później okazało się, że firma Target miała rację[1].


    Gromadzenie i zapisywanie wszelkiego rodzaju danych[2] określa się mianem „big data” — jest to tworzenie wielkich zbiorów danych, natomiast uzyskiwanie z nich przydatnych informacji to „data mining”, czyli eksploracja danych. Firmy, takie jak Target, eksplorują dane, aby odpowiednio skierować swoje działania reklamowe. W tym samym celu z eksploracji danych korzystał intensywnie Barack Obama[3] podczas kampanii prezydenckich w 2008 i 2012 roku. Firmy motoryzacyjne eksplorują dane pochodzące z naszych pojazdów, aby projektować jeszcze lepsze samochody; samorządy eksplorują dane z czujników umieszczonych wzdłuż dróg, aby uzyskać informacje o warunkach jazdy. Nasze dane genetyczne są eksplorowane w różnorodnych badaniach medycznych. Firmy, takie jak Facebook i Twitter, eksplorują dane na potrzeby reklamowe, a także umożliwiają takie działania naukowcom[4] prowadzącym badania społeczne.


    Najczęściej działania te są pobocznym sposobem wykorzystania danych. Oznacza to, że dane zostały zgromadzone w innym celu. Właściwie na tym polega podstawowa obietnica związana z wielkimi zbiorami danych: zapisujemy wszystko, co możliwe, a kiedyś znajdzie się jakieś zastosowanie.


    Wartość wielkich zbiorów danych wynika częściowo z możliwości wyciągania wniosków. Niektóre są oczywiste. Jeśli znamy dokładne położenie pewnej osoby w ciągu całego roku, możemy odgadnąć jej ulubione restauracje. Jeśli mamy listę osób, do których dzwoni i wysyła e-maile, możemy odgadnąć jej przyjaciół. Jeśli mamy listę odwiedzanych przez nią stron internetowych lub listę kupionych książek, możemy odgadnąć jej zainteresowania.


    Niektóre wnioski nie są tak oczywiste. Lista zakupów spożywczych może wskazywać na przynależność etniczną, wiek, płeć, a może i wyznanie. Może też sugerować problemy zdrowotne i nałóg alkoholowy. Agencje reklamowe ciągle poszukują wzorców, które mogłyby sugerować, że ktoś planuje kosztowne przedsięwzięcie, takie jak wesele, wakacje, zakup domu, urodzenie dziecka itd. Policja wielu krajów wykorzystuje te wzorce jako dowód zarówno w sądzie, jak i w tajnych operacjach. Facebook może przewidzieć[5] rasę, osobowość, orientację seksualną, przekonania polityczne, status związku i fakt zażywania narkotyków tylko na podstawie kliknięć przycisku Lubię to. Firma ta wie, że się zaręczyłeś[6], zanim jeszcze obwieścisz to światu. Wie też, że jesteś gejem, zanim się do tego publicznie przyznasz[7] — a jej posty mogą to ujawnić innym[8] bez Twojej wiedzy lub zgody. W zależności od kraju, w którym mieszkasz, może to być jedynie powód do wstydu — ale może też przyczynić się do Twojej śmierci[9].


    Wnioskowanie na podstawie danych jest obarczone wieloma błędami, o czym mogą zaświadczyć wszyscy, którym zaserwowano niezbyt interesujące reklamy internetowe. Jeśli natomiast reklamy okażą się trafne[10], mogą przyprawić o gęsią skórkę, co zwykle się nam nie podoba. Zupełnie inaczej czujemy się, oglądając w telewizji reklamy maści na hemoroidy lub anonsy serwisów randkowych, jeśli wiemy, że wszyscy oglądają to samo. Jeśli jednak wiadomo, że widziane przez nas reklamy zostały wybrane na podstawie tego, co opublikowaliśmy[11] lub polubiliśmy w internecie, możemy się poczuć niekomfortowo. Może to doprowadzić do ciekawych napięć: na podstawie danych, które chcemy udostępnić, można wysnuć wnioski, które wolimy zachować dla siebie. Wielu z nas chętnie udostępni dane o swoich zwyczajach zakupowych firmie Target, aby uzyskać zniżki i powiadomienia o nowych produktach, które być może zechcemy kupić. Jednak większość z nas nie chce, aby firma ta analizowała te dane, aby sprawdzić, czy jesteśmy w ciąży. Chcielibyśmy także uniknąć kradzieży dużych ilości danych i oszustw, które nieuchronnie towarzyszą tak wielkim bazom.


    Mamy bardzo ludzkie podejście do komputerów wyciągających wnioski na podstawie wszystkich naszych danych. Próbujemy sobie wyobrazić, jak sami wykorzystalibyśmy dane, i sądzimy, że analiza prowadzona przez komputery wygląda podobnie. Tak nie jest. Komputery i ludzie mają inne atuty, słabości i ograniczenia. Komputery nie mogą abstrakcyjnie rozumować, tak jak ludzie, ale mogą znacznie szybciej przetwarzać ogromne ilości danych. (Oznacza to, że komputery lepiej radzą sobie z metadanymi niż z zapisem rozmów). Ponadto komputery są ciągle udoskonalane; ich moc obliczeniowa nadal podwaja się co 18 miesięcy, natomiast rozmiar mózgu naszego gatunku się nie zmienił. Komputery znacznie lepiej niż ludzie radzą sobie z przetwarzaniem danych ilościowych, a trzeba pamiętać, że ich możliwości cały czas rosną.


    Obecnie eksploracja danych jest modną technologią[12], wokół której narobiono wiele szumu i z którą wiąże się wiele nadziei. Nie do końca wiadomo, jakie są jej możliwości. Nie znamy też jej całego potencjału. Wiadomo natomiast, że technologia eksploracji danych rośnie w siłę i pozwala na uzyskanie coraz bardziej zaskakujących konkluzji z wielkich zbiorów danych.


    Inwigilacja przeszłości


    Technologia eksploracji danych otworzyła nowe możliwości analizy historycznych danych[13], pochodzących z masowej inwigilacji. Tradycyjne metody inwigilacji umożliwiają wyciąganie wniosków tylko o teraźniejszości i przyszłości: „Śledź go i sprawdź, dokąd idzie”. Jeśli jednak dysponujemy bazą danych, pochodzących z inwigilacji ludzi w przeszłości, możemy uzyskać nowe informacje: „Odszukaj informacje o położeniu osoby i sprawdź, gdzie była” lub: „Posłuchaj jego rozmów telefonicznych z ubiegłego tygodnia”.


    Niektóre z tych działań były możliwe już wcześniej. Dawniej rządy zbierały wszelkiego rodzaju dane o przeszłości. Przykładowo w erze McCarthy’ego rząd uzyskiwał informacje o ludziach na podstawie list przynależności do partii politycznych, prenumerat czasopism i zeznań przyjaciół, sąsiadów, rodziny i kolegów. Natomiast stosowane obecnie technologie różnią się tym, że przypominają korzystanie z wehikułu czasu, który przenosi nas wprost do przeszłości. Dane są bardziej kompletne i znacznie tańsze, a technologia osiągnęła taki poziom, że umożliwia wyrafinowaną analizę historyczną.


    Przykładowo w ubiegłych latach Credit Suisse, Standard Chartered Bank i BNP Paribas przyznały się do naruszania prawa zakazującego transferu pieniędzy do grup objętych sankcjami. Banki te umyślnie wprowadzały zmiany w transakcjach, aby uniknąć inwigilacji algorytmicznej i wykrycia przez „filtry OFAC” — czyli filtry Biura Nadzoru nad Zagranicznymi Aktywami (Office of Foreign Assets Control) w Departamencie Skarbu USA. Wykrycie tego typu nadużyć[14] wymagało analizy ogromnych ilości historycznych transakcji bankowych oraz wiadomości wymienianych przez pracowników.


    W podobny sposób ktoś mógłby poddać dane historyczne analizie przy użyciu nowych narzędzi. Weźmy np. dane genetyczne. Obecnie nie potrafimy jeszcze wysnuć wielu wniosków na podstawie danych genetycznych, ale kto wie, czy nie będzie to możliwe za dziesięć lat? Z podobną sytuacją mieliśmy już do czynienia podczas afery dopingowej na Tour de France; próbki krwi pobrane wcześniej od kolarzy[15] poddano analizom wykorzystującym nowe technologie i wykryto stosowanie dopingu na wielką skalę.


    NSA przechowuje ogromne ilości danych historycznych, co opisałem dokładniej w rozdziale 5. Wiadomo, że w 2008 roku w bazie danych o nazwie XKEYSCORE[16] rutynowo przechowywano zawartość e-maili tylko przez trzy dni, natomiast metadane były przechowywane przez miesiąc. Inna baza, o nazwie MARINA[17], przechowuje roczną historię wyszukiwania. Jeszcze inna baza danych NSA, o nazwie MYSTIC[18], mogła przechowywać nagrania wszystkich rozmów telefonicznych z Bermudów. NSA przechowuje metadane rozmów telefonicznych[19] przez pięć lat.


    Ograniczenia dotyczące czasu przechowywania zależą od stopnia przetworzenia danych. Jeśli analityk NSA sprawdzi coś w bazie danych, agencja zapisze te dane na dłużej. Jeśli dane są wynikiem wyszukiwania we wspomnianych bazach, czy zostały zaszyfrowane[20] lub zawierają pewne słowa kluczowe, będą zapisane na czas nieokreślony.


    Czas przechowywania danych przez NSA jest raczej kwestią pojemności centrów danych, a nie troski o prywatność. Wiadomo, że NSA musiało zwiększyć ilość dostępnego miejsca[21], aby zapisać wszystkie zebrane dane o położeniu telefonów komórkowych. Można przyjąć, że w miarę spadku cen przechowywania danych coraz dłużej będzie się przechowywać więcej i więcej danych. Taki jest cel[22] centrum Utah Data Center należącego do NSA.


    Nasze dane przechowuje także FBI[23]. Podczas śledztwa w 2013 roku FBI uzyskało kopię wszystkich danych od dostawcy usług internetowych Freedom Hosting, włącznie z przechowywanymi e-mailami. Większość danych nie miała żadnego związku ze śledztwem, ale FBI zatrzymało kopię całego serwisu i korzystało z niej podczas innych, późniejszych śledztw. Stan Nowy Jork przechowuje[24] dane zeskanowanych tablic rejestracyjnych przez co najmniej pięć lat, a możliwe, że i przez czas nieokreślony.


    Dowolne dane — historia postów na Facebooku, tweety, zeskanowane tablice rejestracyjne — mogą być przechowywane na zawsze albo do momentu, w którym firma lub agencja rządowa zadecydują o ich usunięciu. W 2010 roku różne firmy telekomunikacyjne przechowywały wiadomości tekstowe od 90 dni do 18 miesięcy. W procederze tym przoduje AT&T[25], przechowując dane przez siedem lat.


    Mapowanie relacji


    Dane z masowej inwigilacji umożliwiają odwzorowanie relacji międzyludzkich. W 2013 roku, gdy dowiedzieliśmy się, że NSA zbierało metadane o połączeniach telefonicznych wszystkich Amerykanów, wybuchło ogromne zamieszanie dotyczące wyszukiwania skokami i znaczenia tego procederu. Jest to nowy typ wyszukiwania, teoretycznie możliwy przed pojawieniem 
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