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  To jest książka dla wszystkich inżynierów pracujących na wezwanie.


  O autorze


  Bradley Smith to dyrektor infrastruktury mieszkający w Denver w stanie Kolorado. Przez ponad 20 lat pracował jako inżynier w wielu start-upach oraz w firmach różnej wielkości. Utworzył, wyszkolił i był członkiem wielu zespołów DevOps, SRE i inżynierii oprogramowania. Pochodzi z Bostonu, ukończył studia na University of Massachusetts Lowell.


  O korektorze technicznym


  Quentin Hartman żył i oddychał praktykami DevOps nawet wtedy, gdy to podejście jeszcze nie miało oficjalnej nazwy. Uwielbia technologię, ale przede wszystkim uwielbia obserwować, jak praktyki DevOps zmieniają na lepsze zarówno oprogramowanie, jak i życie tworzących je ludzi. W trakcie swojej niemalże 25-letniej kariery Quentin pracował w sektorach edukacji publicznej, szkolnictwa wyższego, organizacjach typu non profit oraz w firmach komercyjnych zatrudniających od 3 do 300 000 pracowników. Zajmował się zarządzaniem systemami telekomunikacyjnymi, centrami danych oraz chmurami — publicznymi i prywatnymi. Pełnił obowiązki administratora systemu, administratora baz danych, inżyniera sieci, pracownika reagującego na zdarzenia, a także lidera. Tak szerokie doświadczenie pozwoliło mu zdobyć solidne podstawy w zakresie praktyk DevOps, na których koncentruje się od 2012 roku. Quentin stawia zawsze człowieka na pierwszym miejscu i czuje się szczęśliwy jedynie wtedy, gdy za pomocą narzędzi typu open source pracuje nad projektem, który będzie miał wpływ na społeczność. Quentin razem z rodziną mieszka w pobliżu Denver w stanie Kolorado. Bardzo często zajmuje się budowaniem różnych rzeczy, gotowaniem i spędza czas na wędrówkach po lasach. Używa nicka qhartman na wielu platformach, m.in. Mastodon.social, X i LinkedIn.


  Podziękowania


  Przygotowując sekcję podziękowań, bardzo szybko można sobie uzmysłowić, jak wiele osób jest zaangażowanych w przygotowanie książki. Gdybym chciał podziękować każdemu, kto w jakikolwiek sposób przyczynił się do powstania tej książki, ta sekcja stałaby się niezwykle obszerna. Skoro to nie przemówienie wygłaszane po otrzymaniu Nagrody Nobla, postaram się, aby zamieszczone tutaj informacje były zwięzłe i na temat. Nawet jeśli w tym miejscu nie wspomnę o Tobie, musisz wiedzieć, że ogromnie doceniam Twoją pomoc.


  Przede wszystkim chcę podziękować pracownikom wydawnictwa No Starch Press, bez którego ta książka nigdy by nie postała. Pomoc, jaką otrzymałem od redaktor książki, Jill Franklin, oraz od korektorów technicznych, Kyle Terrien i Quentina Hartmanna, była nieoceniona. Dziękuję Wam za zarażenie mnie pomysłem napisania tej książki. Doceniam Was wszystkich.


  Wszyscy potrzebujemy czasem pomocy od przyjaciół i nie inaczej jest w przypadku tej książki, w której w niemalże w każdym fragmencie znajdziesz odciski palców moich przyjaciół. Wielu z Was podzieliło się ze mną ważnymi informacjami, za które jestem ogromnie wdzięczny. W szczególności podziękowania składam Rishiemu Malikowi, Jadenowi Grossmanowi i Jeffreyowi Matthiasowi. Wspieraliście mnie i (co ważniejsze) poświęciliście mi swój cenny czas. Jestem Waszym dłużnikiem.


  Podziękowania kieruję również do mojej rodziny. Nieskończenie wiele razy prosiłem Was o przeczytanie zdania bądź akapitu i podzielenie się opiniami na jego temat — nawet jeśli zupełnie nie wiedzieliście, o co w tym chodzi. Dziękuję mojej żonie, Leilani, która zawsze zachęcała mnie do napisania tej książki i wierzyła, że sobie z tym poradzę. Dziękuję Ci za opiekę nad naszą rodziną, abym ja w tym czasie mógł zająć się pracą nad tekstem. Dziękuję moim córkom, Aiden i Akirze — jesteście moją inspiracją i to z Waszego powodu chcę być możliwie jak najlepszym człowiekiem. Kocham całą Waszą trójkę, zawsze.


  Wprowadzenie


  Inżynierowie DevOps codziennie mają do czynienia z technologiami i trendami związanymi z chmurą. Jednocześnie oczekuje się, że wszyscy pozostali pracownicy w dziale inżynierii będą znali praktyki DevOps i na bieżąco śledzili ich ewolucję. Powód takiego podejścia okazuje się prosty: ruch DevOps stanowi integralną część procesu tworzenia oprogramowania. Jednak prawdopodobnie nie masz wystarczająco dużo czasu, aby zajmować się jednocześnie codzienną pracą zawodową oraz śledzeniem najnowszych trendów w nieustannie zmieniających się praktykach DevOps. Na szczęście nie musisz tego robić. Wystarczy poznać podstawowe koncepcje, terminy i taktyki DevOps, a uda Ci się zajść całkiem daleko.


  Gdy jednak nadejdzie pora na dostarczenie kodu, nie możesz tak po prostu schować głowy w piasek i oczekiwać, że ktoś inny się tym zajmie. Tworzenie plików konfiguracyjnych, wykonywanie pewnych zadań związanych z monitorowaniem oraz skonfigurowanie potoków ciągłej integracji i ciągłego wdrażania (CI/CD) stały się normą w świecie tworzenia oprogramowania. Dlatego też musisz dość dobrze znać się zarówno na kodzie, jak i infrastrukturze.


  Jeżeli jesteś inżynierem oprogramowania, programistą lub administratorem systemu, wówczas dzięki tej książce poznasz koncepcje, polecenia i techniki, które zapewnią solidne podstawy w zakresie praktyk DevOps, niezawodności oraz nowoczesnych stosów aplikacji. Musisz jednak pamiętać, że to jest tylko wprowadzenie do praktyk DevOps, a nie wyczerpujący podręcznik. Zdecydowałem się ograniczyć swój zapał do omawiania jak największej liczby zagadnień i skoncentrowałem się na wymienionych tutaj podstawowych koncepcjach:


  
    	infrastruktura jako kod,


    	zarządzanie konfiguracją,


    	zapewnienie bezpieczeństwa,


    	konteneryzacja i zgranie całości,


    	dostarczanie produktu,


    	monitorowanie i ostrzeganie,


    	rozwiązywanie problemów.

  


  W wielu innych doskonałych książkach znajdziesz dokładne omówienie kultury i koncepcji związanych z praktykami DevOps. Gorąco zachęcam Cię do ich przeczytania i pogłębienia wiedzy w tym zakresie. Jeżeli jednak chcesz po prostu opanować podstawy, wówczas ta pozycja jest w sam raz dla Ciebie.


  Jak przedstawia się obecny stan praktyk DevOps?


  W ostatnich latach byliśmy świadkami pojawienia się różnych trendów w świecie praktyk DevOps. Można zauważyć ogromne zainteresowanie mikrousługami, narzędziami przeznaczonymi do koordynacji kontenerów (Kubernetes), rozwiązaniami w zakresie zautomatyzowanego dostarczania kodu (potoki ciągłej integracji i ciągłego wdrażania) oraz mechanizmami związanymi z monitorowaniem (szczegółowe rejestrowanie danych, śledzenie, monitorowanie i ostrzeganie). Wprawdzie wymienione tematy nie są niczym nowym w społeczności DevOps, ale zyskują coraz większe zainteresowanie, ponieważ niemal wszyscy zaczęli odczuwać palącą potrzebę używania rozwiązań bazujących na chmurze i kontenerach.


  Automatyzacja i testowanie podejścia „kodu do klienta” to nadal jeden z najważniejszych aspektów praktyk DevOps i nie szybko to się zmieni, ponieważ wielu spóźnialskich ma całkiem sporo do nadrobienia. Wraz z dopracowywaniem ekosystemów inżynieryjnych coraz większa ilość zadań związanych z DevOps będzie wykonywana w górnych partiach stosu technologicznego. Innymi słowy, inżynierowie DevOps w ogromnym stopniu bazują na narzędziach i procesach, aby inżynierowie tworzący oprogramowanie mogli samodzielnie zajmować się dostarczaniem opracowanego przez siebie kodu. Dlatego też dzielenie się praktykami DevOps i technikami z innymi członkami zespołu ma ogromne znaczenie na drodze do dostarczania standaryzowanego i przewidywalnego oprogramowania.


  W tym miejscu warto jeszcze wspomnieć o kilku pojawiających się trendach. Jednym z nich jest zapewnienie bezpieczeństwa. Podejście DevSecOps stało się bardzo ważnym aspektem procesu tworzenia, a nie zadaniem, które jest wykonywane już po zbudowaniu rozwiązania. Kolejny trend to używanie uczenia maszynowego podczas podejmowania decyzji związanych z danymi, np. w zakresie ostrzegania. Dane otrzymane w wyniku zastosowania uczenia maszynowego mogą być wyjątkowo użyteczne w heurystyce i będą odgrywały coraz większą rolę w przyszłości.


  Do kogo jest skierowana ta książka?


  Ta książka ma pomóc inżynierom oprogramowania poczuć się jak w domu i świetnie sobie poradzić w pracy z nowoczesnym stosem aplikacji. Dlatego też dostarcza jedynie niezbędnych informacji wprowadzających do świata praktyk DevOps. To oczywiście nie oznacza, że książka nie ma niczego do zaoferowania doświadczonym inżynierom DevOps. Znajdziesz w niej wiele użytecznych informacji na temat kontenerów, monitorowania i rozwiązywania problemów. Jeżeli jesteś inżynierem DevOps lub inżynierem oprogramowania w niewielkim zespole, materiał zamieszczony w tej książce możesz nawet wykorzystać do opracowania zupełnie nowego stosu aplikacji, począwszy od lokalnego środowiska programistycznego po środowisko produkcyjne.


  Tak więc jeśli jesteś inżynierem oprogramowania i chcesz dowiedzieć się nieco o praktykach DevOps, to ta książka jest właśnie dla Ciebie. Jeżeli chcesz ogólnie znać się na wielu zagadnieniach, ta książka również jest dla Ciebie. A jeśli zapłaciłem Ci za przeczytanie tej książki — cóż, ona zdecydowanie jest dla Ciebie.


  W jaki sposób jest zorganizowana ta książka?


  Tekst w książce został podzielony na trzy części.


  Część I. Infrastruktura jako kod, zarządzanie konfiguracją, zapewnienie bezpieczeństwa i administrowanie systemami


  W części pierwszej zostanie wprowadzona koncepcja infrastruktury jako kodu (IaC) oraz zarządzania konfiguracją (CM), które mają ogromne znaczenie podczas budowania systemów charakteryzujących się powtarzalnym, wersjonowanym i przewidywalnym stanem. Ponadto omówię tematy dotyczące zapewnienia bezpieczeństwa na bazie hosta i na bazie użytkownika.


  Rozdział 1. „Przygotowanie maszyny wirtualnej” zawiera omówienie koncepcji infrastruktury jako kodu oraz zarządzania konfiguracją. Następnie zostają wprowadzone dwie technologie, Vagrant i Ansible, które wykorzystasz do utworzenia i przygotowania maszyny wirtualnej z systemem operacyjnym Ubuntu.


  Rozdział 2. „Używanie Ansible do zarządzania hasłami, użytkownikami i grupami” wyjaśnia, jak można stosować mechanizm zarządzania konfiguracją podczas tworzenia użytkownika i grupy, aby ograniczyć dostęp do określonego pliku bądź katalogu. Z lektury rozdziału dowiesz się również, jak używać rozwiązania w zakresie zarządzania konfiguracją do wymuszenia stosowania bezpiecznych haseł.


  Rozdział 3. „Używanie Ansible do konfiguracji SSH” pokazuje wykorzystanie kryptografii klucza publicznego i uwierzytelniania wielopoziomowego podczas pracy z protokołem SSH. To znacznie utrudnia uzyskanie nieupoważnionego dostępu do hosta i znajdujących się w nim danych wrażliwych.


  Rozdział 4. „Kontrolowanie za pomocą sudo poleceń wydawanych przez użytkownika” wyjaśnia tworzenie polityki bezpieczeństwa, która powoduje delegowanie dostępu do poleceń dla określonych użytkowników i grup. Kontrolowanie dostępu do poleceń, które mogą być wykonywane przez użytkowników i grupy w hoście, może pomóc w zmniejszeniu potencjalnej płaszczyzny ataku. Minimalną korzyścią będzie uniknięcie błędnej konfiguracji systemu.


  Rozdział 5. „Automatyzacja i testowanie zapory sieciowej hosta” pokazuje, jak można utworzyć i przetestować minimalną zaporę sieciową, która będzie blokowała niepożądany dostęp do systemu, a jednocześnie zapewni obsługę zaaprobowanego ruchu sieciowego. Dzięki wyeliminowaniu niepotrzebnie otwartych portów można zmniejszyć niebezpieczeństwo ataku na system, czego celem może być host i uruchomione w nim aplikacje.


  Część II. Konteneryzacja i wdrażanie nowoczesnych aplikacji


  W części drugiej wprowadzę koncepcje konteneryzacji, koordynacji całości i dostarczania produktu. Ponadto zostaną w niej przedstawione wybrane komponenty tworzące nowoczesny stos aplikacji.


  Rozdział 6. „Konteneryzacja aplikacji za pomocą Dockera” zawiera wprowadzenie do kontenerów i konteneryzacji oraz pokazuje, jak można utworzyć przykładową skonteneryzowaną aplikację. Posiadanie podstawowych informacji na temat kontenerów oraz ich używanie w środowiskach zarówno programistycznym, jak i produkcyjnym mają kluczowe znaczenie dla możliwości pracy z praktycznie każdym nowoczesnym stosem aplikacji.


  Rozdział 7. „Koordynowanie kontenerów za pomocą Kubernetesa” zawiera wprowadzenie do narzędzi koordynacji kontenerów oraz pokazuje, jak można używać technologii takich jak Kubernetes i minikube do wdrażania aplikacji w klastrze lokalnym. Omówię również konfigurację lokalnego środowiska programistycznego.


  Rozdział 8. „Wdrażanie kodu” przedstawia koncepcję potoku ciągłej integracji i ciągłego wdrażania (CI/CD). Ponadto zostaną zaprezentowane w nim wybrane technologie, takie jak Skaffold, umożliwiające tworzenie potoku CI/CD w lokalnym klastrze Kubernetesa. Dzięki opracowaniu efektywnego potoku CI/CD zobaczysz, jak odbywa się kompilacja, testowanie i wdrażanie oprogramowania.


  Część III. Obserwowalność i rozwiązywanie problemów


  W trzeciej części książki przejdę do koncepcji monitorowania, ostrzegania i rozwiązywania problemów. Przedstawię tematy dotyczące pobierania danych metrycznych oraz wizualizacji aplikacji i hostów. Omówione zostaną wybrane spośród najczęściej pojawiających się problemów związanych z hostami i aplikacjami, a także zaprezentuję narzędzia, które można wykorzystać do diagnozowania tego rodzaju problemów.


  W rozdziale 9. „Obserwowalność” pokazano koncepcję stosu monitorowania i ostrzegania, a także zaprezentowano wybrane technologie (Prometheus, Alertmanager i Grafana) tworzące ten stos. Dowiesz się w nim, jak ustalić stan systemu oraz jak przekazywać ostrzeżenia, gdy coś nie działa zgodnie z oczekiwaniami.


  W rozdziale 10. „Rozwiązywanie problemów” wyjaśniono najczęściej występujące problemy i błędy hosta oraz zaprezentowano wybrane narzędzia, które można wykorzystać do rozwiązywania związanych z nimi problemów. Umiejętność analizowania problemów w hoście okaże się nieoceniona w sytuacji kryzysowej, a także pomoże w zrozumieniu problemów związanych z wydajnością działania utworzonych przez Ciebie kodu i aplikacji.


  Co będzie potrzebne?


  W książce przyjąłem założenie, że posiadasz umiejętności pozwalające na komfortową pracę z Linuksem oraz powłoką systemu. To oznacza, że znasz powłokę Bash i nie masz problemów z edycją plików. Jeżeli dane polecenie będzie wymagało użycia konta użytkownika root bądź mechanizmu sudo, zostanie to wyraźnie wskazane. W celu wykonania przykładów zamieszczonych w tekście musisz mieć dostęp do hosta działającego pod kontrolą systemu operacyjnego Ubuntu. W rozdziale 1. wyjaśnię, jak można utworzyć i przygotować taki host.


  Techniki omówione w książce powinny działać również w rozwiązaniach AWS, Digital Ocean, GCP oraz dla każdego innego dostawcy usług chmury. Jednak najprostsze podejście polega na wykorzystaniu lokalnej maszyny wirtualnej.


  Pobieranie i instalowanie oprogramowania VirtualBox


  W przykładach zamieszczonych w książce wykorzystałem VirtualBox jako oprogramowanie do wirtualizacji, ponieważ jest ono dostępne bezpłatnie i dla wielu platform. VirtualBox to produkt zapewniający pełną wirtualizację dla architektury x86. Dzięki temu oprogramowaniu możesz w komputerze lokalnym uruchamiać inne systemy operacyjne. Plik instalacyjny VirtualBox możesz pobrać ze strony https://www.virtualbox.org//wiki/Downloads. Wybierz najnowszą dostępną wersję dla Twojego systemu operacyjnego. Jeżeli używasz platformy macOS, kliknij łącze macOS / Intel hosts i pobierz plik. W przypadku systemu Windows kliknij łącze Windows hosts i pobierz program instalacyjny. Natomiast w przypadku Linuksa musisz kliknąć łącze Linux distributions, a następnie wybrać z listy pakiet dla używanej dystrybucji systemu Linux. W tym miejscu przedstawię procedurę instalacji oprogramowania VirtualBox w systemie macOS. Doskonałe informacje dotyczące instalacji w innych systemach operacyjnych znajdziesz na stronie https://www.virtualbox.org/manual/.


  W systemie macOS dwukrotnie kliknij pobrany plik z rozszerzeniem .dmg. Następnie wykonaj wymienione tutaj kroki.


  
    	Dwukrotnie kliknij plik VirtualBox.pkg.


    	W oknie Oracle VM VirtualBox for macOS znajdują się informacje o tym, że zostanie uruchomione narzędzie w celu sprawdzenia, czy oprogramowanie VirtualBox może być zainstalowane w systemie. Kliknij przycisk Continue.


    	W następnym oknie ponownie kliknij przycisk Continue.


    	Zostanie wyświetlone okno Standard Installation, w którym należy kliknąć przycisk Install. Zainstalowanie oprogramowania VirtualBox może wymagać podania hasła do konta użytkownika z uprawnieniami administratora.


    	Po zakończonej sukcesem instalacji oprogramowania kliknij przycisk Close.

  


  W ten sposób w systemie zainstalujesz oprogramowanie VirtualBox, które będzie gotowe do użycia. Możesz je teraz uruchomić w celu potwierdzenia poprawności działania. Jeżeli wszystko jest w porządku, na ekranie zobaczysz okno Oracle VM VirtualBox Manager, jak pokazałem na rysunku 0.1.


  [image: Obraz] 


  Rysunek 0.1. Okno początkowe wyświetlone po uruchomieniu oprogramowania VirtualBox


  Jeżeli zdecydujesz się na zainstalowanie oprogramowania VirtualBox za pomocą menedżera pakietów dla Twojego systemu operacyjnego, upewnij się, że została wybrana najnowsza dostępna wersja, ponieważ w przypadku starszych wydań mogą występować różnice względem przykładów zamieszczonych w książce.


  
    
      	
        Ostrzeżenie


        W systemie macOS oprogramowanie VirtualBox wymaga dodatkowych uprawnień podczas próby uruchomienia maszyny wirtualnej. Na ekranie zostanie wyświetlone okno dialogowe z pytaniem o zgodę, aby oprogramowanie VirtualBox mogło kontrolować komputer — musisz się na to zgodzić.

      
    

  



  Repozytorium z materiałami dodatkowymi do książki


  Skoro to jest książka dla desperatów, pozwoliłem sobie utworzyć pliki infrastruktury jako kodu, pliki manifestów Kubernetesa, przykładowej aplikacji oraz innych zasobów, które umożliwią wykonywanie omówionych przykładów. Te wszystkie pliki i kod źródłowy znajdziesz w repozytorium Git dostępnym pod adresem https://github.com/bradleyd/devops_for_the_desperate. Aby móc wykonywać omawiane przykłady, musisz sklonować repozytorium zawierające materiały przygotowane do książki. Twój system operacyjny prawdopodobnie ma domyślnie zainstalowane oprogramowanie systemu kontroli wersji Git. Jeżeli tak nie jest, przejdź na stronę https://git-scm.com/downloads, na której znajdziesz informacje dotyczące pobrania i zainstalowania Gita w Twoim systemie operacyjnym.


  Aby sklonować repozytorium z materiałami dodatkowymi do książki, z poziomu powłoki wydaj następujące polecenie:


  
    $ git clone https://github.com/bradleyd/devops_for_the_desperate.git

  


  Repozytorium możesz sklonować w dowolnym katalogu. W pliku README umieściłem pewne informacje, które mogą okazać się użyteczne, jeśli będziesz potrzebować pomocy związanej z dostarczonymi materiałami. Do tego repozytorium będę odwoływał się w poszczególnych rozdziałach książki.


  Edytor tekstu


  W trakcie lektury książki konieczne będzie edytowanie i wyświetlanie plików w celu wykonania pewnych zadań. Na przykład w części plików Ansible pewne fragmenty są umieszczone w komentarzach i trzeba będzie usunąć znaki komentarzy bądź uzupełnić brakujące informacje.


  Gorąco zachęcam do używania edytora, w pracy z którym czujesz się komfortowo. Aby skorzystać z materiałów przygotowanych do książki, nie będą potrzebne żadne specjalne wtyczki bądź zależności. Jeżeli będziesz szukać wystarczająco dokładnie, jestem pewien, że znajdziesz pewne wtyczki obsługi składni, pomagające podczas edycji różnych typów plików, np. Ansible lub Vagrant. Osobiście korzystam z edytora Vim, ale równie dobrze możesz użyć swojego ulubionego.


  Po zapoznaniu się z tymi wszystkimi informacjami możesz przystąpić do lektury książki. W rozdziale 1. zagłębimy się w konfigurację lokalnej maszyny wirtualnej.


  Część I. Infrastruktura jako kod, zarządzanie konfiguracją, zapewnienie bezpieczeństwa i administrowanie systemami


  1. Przygotowanie maszyny wirtualnej


  Tak zwany provisioning (czyli przygotowanie) maszyny wirtualnej (ang. virtual machine, VM) to akt jej skonfigurowania do specjalnych potrzeb. Do tego rodzaju potrzeb zaliczamy uruchamianie aplikacji, testowanie oprogramowania na różnych platformach, a także stosowanie uaktualnień.


  Proces przygotowania maszyny wirtualnej wymaga dwóch kroków: utworzenia maszyny wirtualnej, a następnie jej skonfigurowania. W omawianym tutaj przykładzie do utworzenia i skonfigurowania maszyny wirtualnej wykorzystam oprogramowanie Vagrant i Ansible. Vagrant automatyzuje proces tworzenia maszyny wirtualnej, podczas gdy Ansible pozwala skonfigurować ją już po uruchomieniu. Utworzenie i skonfigurowanie maszyny wirtualnej odbędą się lokalnie, za pomocą oprogramowania VirtualBox. Ten proces jest podobny do tworzenia i przygotowywania serwerów w chmurze. Tak skonfigurowana maszyna wirtualna będzie punktem wyjścia dla wszystkich przykładów zamieszczonych w części pierwszej książki.


  Dlaczego warto używać kodu do utworzenia infrastruktury?


  Używanie kodu do budowania i przygotowywania infrastruktury pozwala na spójne, szybkie i efektywne zarządzanie oraz wdrażanie aplikacji. Dzięki takiemu podejściu możliwe jest skalowanie infrastruktury i usług. To pozwala również zmniejszyć koszty operacyjne, skrócić czas operacji odzyskiwania po awarii oraz zminimalizować niebezpieczeństwo popełnienia błędów podczas konfiguracji.


  
    
      	
        Uwaga


        W świecie praktyk DevOps bardzo często można się spotkać z dwoma terminami, które są powiązane z tworzeniem i konfigurowaniem infrastruktury: infrastruktura jako kod (ang. infrastructure as code, IaC) oraz zarządzanie konfiguracją (ang. configuration management, CM). Infrastruktura jako kod to proces używania kodu do opisania infrastruktury takiej jak maszyny wirtualne, przełączniki sieciowe i zasoby w chmurze, np. Amazon Relational Database Service (RDS), i zarządzania nią. Z kolei zarządzanie konfiguracją to proces konfigurowania zasobów do specjalnego celu, odbywający się w sposób przewidywalny i powtarzalny. Dwa narzędzia wykorzystane w rozdziale, Vagrant i Ansible, są uznawane za rozwiązania w zakresie, odpowiednio, infrastruktury jako kodu i zarządzania konfiguracją.

      
    

  



  Kolejną zaletą traktowania infrastruktury jako kodu jest łatwość, z jaką przeprowadza się operacje wdrożenia. Aplikacje będą budowane i testowane w dokładnie taki sam sposób jak w przypadku użycia potoku dostarczania. Na przykład artefakty typu obrazy Dockera są tworzone i wdrażane spójnie, z wykorzystaniem tych samych wersji bibliotek i programów. Traktowanie infrastruktury jako kodu pozwala na wielokrotne użycie komponentów, używanie frameworków testowania oraz stosowanie standardowych najlepszych praktyk dotyczących tworzenia oprogramowania.


  Jednak zdarzają się sytuacje, w których traktowanie infrastruktury jako kodu może być przesadą. Na przykład jeśli masz tylko jedną maszynę wirtualną do wdrożenia bądź korzystasz z prostego skryptu powłoki Bash do uruchomienia rozwiązania, wówczas być może nie warto poświęcać czasu i marnować wysiłku na opracowanie całego kodu infrastruktury i zarządzanie konfiguracją w celu osiągnięcia wyniku, który można otrzymać po zaledwie pięciu minutach pracy. Wybierając odpowiednie podejście, zawsze kieruj się zdrowym rozsądkiem.


  Rozpoczęcie pracy z narzędziem Vagrant


  Vagrant to framework ułatwiający tworzenie maszyn wirtualnych i zarządzanie nimi. Obsługuje wiele systemów operacyjnych, które mogą być uruchamiane na różnych platformach. Vagrant używa pojedynczego pliku konfiguracyjnego o nazwie Vagrantfile w celu opisania środowiska wirtualnego za pomocą kodu. Ten plik wykorzystasz do utworzenia infrastruktury lokalnej.


  Instalacja


  Aby zainstalować Vagrant, przejdź na stronę https://developer.hashicorp.com/vagrant/install, a następnie wybierz odpowiednią platformę i architekturę hosta. Ukończenie procesu instalacji będzie wymagało pobrania pliku binarnego i wykonania procedury ściśle związanej z wykorzystywanym systemem operacyjnym. Na przykład używam komputera Mac, więc na wymienionej stronie kliknąłem łącze macOS i pobrałem najnowszą dostępną wersję oprogramowania Vagrant.


  Po przygotowaniu maszyny wirtualnej trzeba się również upewnić, że został w niej zainstalowany dodatek Guest Additions dostarczany razem z oprogramowaniem VirtualBox. (Proces instalacji oprogramowania VirtualBox został przedstawiony we „Wprowadzeniu”). Dzięki wspomnianemu dodatkowi zapewniana jest lepsza obsługa sterowników oraz jest udostępniana rozszerzona funkcjonalność, m.in. przekazywanie portów i obsługa sieci działającej w trybie host-only. To pozwala na szybsze działanie maszyn wirtualnych i zapewnia im większą liczbę opcji.


  Po zakończeniu instalacji oprogramowania Vagrant należy w powłoce wydać następujące polecenie, aby zainstalować wtyczkę Vagrant przeznaczoną dla dodatku Guest Additions dostarczanego razem z aplikacją VirtualBox.


  
    $ vagrant plugin install vagrant-vbguest

  


  
    Installing the 'vagrant-vbguest' plugin. This can take a few minutes...

  


  
    Fetching vagrant-vbguest-0.30.0.gem

  


  
    Installed the plugin 'vagrant-vbguest (0.30.0)'!

  


  Wygenerowane przez to polecenie dane wyjściowe wskazują zakończoną sukcesem instalację wtyczki vbguest dla oprogramowania Vagrant. Wyświetlona wersja wtyczki prawdopodobnie będzie inna, ponieważ jej nowe wydania pojawiają się regularnie. Dobrą praktyką jest uaktualnianie tej wtyczki za każdym razem, gdy została przeprowadzona aktualizacja oprogramowania VirtualBox i Vagrant.


  Anatomia pliku Vagrantfile


  Plik Vagrantfile opisuje sposób, w jaki zostanie zbudowana i skonfigurowana maszyna wirtualna. Za najlepszą praktykę uznaje się używanie pojedynczego pliku Vagrantfile w projekcie. Dzięki temu ten plik konfiguracyjny może być umieszczony w systemie kontroli wersji projektu i współdzielony z zespołem. Składnia tego pliku konfiguracyjnego jest zgodna z językiem programowania Ruby, a do rozpoczęcia z nim pracy trzeba jedynie poznać kilka podstawowych reguł.


  Plik Vagrantfile znajdujący się w materiałach przygotowanych do książki zawiera dokumentację i rozsądne opcje, dzięki którym możesz zaoszczędzić nieco czasu. Ten plik jest zbyt duży, aby w tym miejscu przedstawić jego zawartość. Dlatego też zdecydowałem się jedynie na omówienie kilku jego sekcji, zmienionych względem ustawień zdefiniowanych w domyślnym pliku Vagrantfile. Omawianie pliku rozpocznę od jego początku, więc wyświetl go na ekranie, gdy będziesz zapoznawać się z zamieszczonymi tutaj informacjami. Sam plik Vagrantfile znajdziesz w katalogu vagrant repozytorium sklonowanego we „Wprowadzeniu”. Nieco dalej w rozdziale użyjesz tego pliku do utworzenia niezbędnej maszyny wirtualnej.


  System operacyjny


  Oprogramowanie Vagrant zapewnia obsługę wielu bazowych obrazów systemów operacyjnych, które są określane mianem boxes. Listę systemów operacyjnych obsługiwanych przez Vagrant znajdziesz na stronie https://app.vagrantup.com/boxes/search, którą możesz wykorzystać także do odszukania interesującego Cię systemu. Po znalezieniu żądanego systemu wskaż go na początku pliku Vagrantfile za pomocą opcji vm.box, jak pokazałem w kolejnym fragmencie kodu:


  
    config.vm.box = "ubuntu/focal64"

  


  W omawianym przykładzie wartością opcji vm.box jest identyfikator ubuntu/focal64.


  Sieć


  Istnieje możliwość skonfigurowania opcji sieciowych maszyny wirtualnej dla różnych wariantów, takich jak statyczne IP bądź też użycie protokołu DHCP (ang. dynamic host discovery protocol). To będzie wymagało modyfikacji opcji vm.network, która znajduje się mniej więcej pośrodku pliku Vagrantfile.


  
    config.vm.network "private_network", type: "dhcp"

  


  W tym przykładzie maszyna wirtualna ma pobrać adres IP z sieci prywatnej, używając do tego protokołu DHCP. Dzięki temu z poziomu komputera lokalnego będzie można w bardzo łatwy sposób uzyskać dostęp do zasobów takich jak serwer WWW w maszynie wirtualnej.


  Dostawcy


  Dostawca (ang. provider) to wtyczka, która potrafi utworzyć maszynę wirtualną i zarządzać nią. Vagrant zapewnia obsługę wielu dostawców przeznaczonych do zarządzania różnymi typami maszyn. Każdy dostawca ma taki sam zestaw opcji dotyczących m.in. procesora, dysku i pamięci. Do utworzenia maszyny wirtualnej oprogramowanie Vagrant będzie używać interfejsu API (ang. application programming interface) dostawcy bądź powłoki. Lista obsługiwanych dostawców znajduje się na stronie https://developer.hashicorp.com/vagrant/docs/providers. Dostawcę definiuje się niemalże na końcu pliku Vagrantfile, a służąca do tego celu sekcja ma postać podobną do następującej:


  
    config.vm.provider "virtualbox" do |vb|

  


  
      vb.memory = "1024"

  


  
      vb.name = "dftd"

  


  
      --cięcie--

  


  
    end

  


  Podstawowe polecenia Vagrant


  Skoro już wiesz, jak przedstawia się układ pliku Vagrantfile, kolejnym krokiem jest zapoznanie się z wybranymi poleceniami oprogramowania Vagrant. Do czterech najczęściej używanych zaliczamy vagrant up, vagrant destroy, vagrant status i vagrant ssh:


  
    	vagrant up — tworzy maszynę wirtualną na podstawie przygotowanego wcześniej pliku Vagrantfile,


    	vagrant destroy — usuwa uruchomioną maszynę wirtualną,


    	vagrant status — sprawdza stan uruchomionej maszyny wirtualnej,


    	vagrant ssh — zapewnia dostęp do maszyny wirtualnej za pomocą bezpiecznej powłoki (SSH).

  


  Każde z tych poleceń posiada opcje dodatkowe. Jeżeli chcesz je poznać, wystarczy wydać polecenie razem z opcją --help, która spowoduje wyświetlenie informacji dodatkowych. Pełna dokumentacja i omówienie funkcjonalności oferowanej przez narzędzie Vagrant znajduje się na stronie https://developer.hashicorp.com/vagrant/docs.


  Po utworzeniu maszyny wirtualnej przez wydanie polecenia vagrant up otrzymasz podstawowy system Linux wraz z ustawieniami domyślnymi. Następnym krokiem jest ustalenie, w jaki sposób można zastosować własną konfigurację dla przygotowywanego systemu.


  Rozpoczęcie pracy z Ansible


  Ansible to narzędzie zarządzania konfiguracją, przeznaczone do koordynacji przygotowywanej infrastruktury, takiej jak maszyny wirtualne. Ansible używa deklaratywnego stylu konfiguracji, co oznacza, że pozwala na opisanie oczekiwanego stanu konfiguracji infrastruktury. To jest podejście odmienne od imperatywnego stylu konfiguracji, wymagającego podawania wszystkich szczegółów żądanego stanu infrastruktury. Dzięki stosowaniu podejścia deklaratywnego Ansible okazuje się doskonałym narzędziem dla inżynierów oprogramowania, którzy nie znają tajników administrowania systemami. Ansible to oprogramowanie typu open source, całkowicie bezpłatne do użycia.


  Wprawdzie Ansible utworzono w Pythonie, ale znajomość tego języka programowania nie jest wymagana do pracy z Ansible. Jedyną zależnością, którą trzeba będzie poznać, jest Yet Another Markup Language (YAML), czyli język serializacji danych, używany przez Ansible do opisywania skomplikowanych struktur danych i zadań. Bardzo łatwo można opanować jego podstawy przez przeanalizowanie kilku prostych przykładów, z których kilka przedstawię podczas omawiania scenariuszy i zadań Ansible w dalszej części rozdziału. Trzeba pamiętać o dwóch ważnych kwestiach związanych z YAML: ten język, podobnie jak Python, używa wcięć do układania elementów oraz rozróżnia wielkość liter. Więcej informacji na jego temat znajdziesz na stronie https://docs.ansible.com/ansible/latest/reference_appendices/YAMLSyntax.html.


  Zmiany konfiguracyjne Ansible stosuje za pomocą tzw. bezpiecznej powłoki (ang. secure shell, SSH), czyli bezpiecznego protokołu przeznaczonego do komunikacji ze zdalnymi hostami. Wprawdzie SSH najczęściej używa się w celu uzyskania dostępu do powłoki zdalnego hosta, ale użytkownicy mogą również wykorzystywać SSH w celu przekazywania ruchu sieciowego i bezpiecznego kopiowania plików. Dzięki użyciu SSH Ansible zapewnia możliwość przygotowania poprzez sieć pojedynczego hosta bądź grupy hostów.


  Instalacja


  Musisz zainstalować Ansible, aby oprogramowanie Vagrant mogło wykorzystać to narzędzie podczas przygotowywania zasobów infrastruktury. Niezbędne informacje dotyczące instalacji Ansible znajdziesz na stronie https://docs.ansible.com/ansible/latest/installation_guide/intro_installation.html. Odszukaj na niej dokumentację dla Twojego systemu operacyjnego, a następnie wykonaj kroki niezbędne do przeprowadzenia instalacji. Na przykład pracuję na platformie macOS, a preferowanym sposobem instalacji Ansible w systemie macOS jest użycie pip, czyli menedżera pakietów Pythona przeznaczonego do instalowania aplikacji i zależności. Te informacje znalazłem w sekcji dokumentacji Ansible (dotyczącej jego instalacji na platformie macOS), która ostatecznie przekierowała mnie do procedury instalacji Ansible za pomocą menedżera pip. Skoro Ansible opracowano w Pythonie, używanie menedżera pip okazuje się efektywnym sposobem zainstalowania najnowszej dostępnej wersji Ansible.


  Najważniejsze koncepcje Ansible


  Po zainstalowaniu Ansible musisz poznać przedstawione tutaj pojęcia i koncepcje, co pozwoli szybko rozpocząć pracę


  
    	Scenariusz. Termin scenariusz oznacza kolekcję uporządkowanych zadań lub ról, które można wykorzystać do skonfigurowania hostów.


    	Węzeł kontrolny. Termin węzeł kontrolny oznacza dowolny komputer działający pod kontrolą systemu operacyjnego UNIX, na którym zostało zainstalowane oprogramowanie Ansible. Z poziomu węzła kontrolnego będziesz uruchamiać scenariusze lub polecenia. Do dyspozycji możesz mieć dowolną liczbę węzłów kontrolnych.


    	Ewidencja. Termin ewidencja oznacza plik zawierający listę hostów lub grupę hostów, z którymi Ansible może prowadzić komunikację.


    	Moduł. Termin moduł oznacza komponent hermetyzujący informacje szczegółowe określające sposoby, na jakie mają być przeprowadzane określone działania w różnych systemach operacyjnych, a także jak ma się odbywać instalowanie pakietów oprogramowania. Framework Ansible jest dostarczany razem z wieloma modułami.


    	Zadanie. Termin zadanie oznacza polecenie lub czynność (taką jak instalowanie oprogramowania bądź dodawanie użytkownika) wykonywane w zarządzanym hoście.


    	Rola. Termin rola oznacza grupę zadań i zmiennych zorganizowanych w postaci standaryzowanej struktury katalogów, definiującą określone przeznaczenie dla serwera, a także możliwą do współdzielenia z innymi użytkownikami, którzy chcą osiągnąć ten sam cel. Typowym przykładem roli może być ta przeznaczona do skonfigurowania hosta jako serwera bazy danych. Taka rola będzie obejmowała wszelkie pliki i polecenia niezbędne do zainstalowania aplikacji bazy danych, skonfigurowania uprawnień użytkownika oraz zdefiniowania danych początkowych.

  


  Scenariusz Ansible


  Aby skonfigurować maszynę wirtualną, skorzystaj ze scenariusza Ansible, który znajdziesz w materiałach przygotowanych do książki. Plik scenariusza nosi nazwę site.yml i znajduje się w katalogu ansible repozytorium sklonowanego we „Wprowadzeniu”. Scenariusz możesz potraktować jako rodzaj instrukcji montażu, określającej, jak należy przygotować hosta. Zacznij od przeanalizowania samego pliku scenariusza. Przejdź do katalogu ansible, a następnie w ulubionym edytorze wyświetl plik site.yml.


  Plik scenariusza może być podzielony na różne sekcje. Pierwsza służy w charakterze nagłówka i jest doskonałym miejscem do zdefiniowania zmiennych globalnych, które będą używane w scenariuszu. W tej sekcji definiuje się dane takie jak nazwa scenariusza (name), hosty, których on dotyczy (hosts), nazwa zdalnego użytkownika (remote_user) oraz metoda podniesienia uprawnień (become_method):


  
    ---

  


  
    - name: Provision VM

  


  
      hosts: all

  


  
      become: yes

  


  
      become_method: sudo

  


  
      remote_user: ubuntu

  


  
    --cięcie--

  


  Te ustawienia to w większości szablon domyślny, ale i tak skoncentrujemy się na kilku kwestiach. Upewnij się, że nadano nazwę (name) każdemu scenariuszowi, aby można było łatwiej go odszukiwać i debugować w przypadku pojawienia się problemów. W omawianym przykładzie scenariusz otrzymał nazwę Provision VM. Wprawdzie w jednym pliku scenariusza może znajdować się wiele scenariuszy, ale w omawianym przykładzie potrzebny jest tylko jeden. Następnie mamy opcję hosts o wartości all, która powoduje dopasowanie każdej maszyny wirtualnej utworzonej przez Vagrant, ponieważ to oprogramowanie będzie automatycznie i dynamicznie generować plik ewidencji dla Ansible. Wykonanie niektórych operacji w hoście będzie wymagało większych uprawnień, więc Ansible pozwala na ich nabycie, czyli po prostu na zwiększenie uprawnień dla konkretnego użytkownika. Skoro używany jest system Ubuntu, domyślny użytkownik z większymi uprawnieniami to ubuntu. Można zdefiniować różne metody przeznaczone do wykorzystania podczas autoryzacji, w omawianym przykładzie zastosowano mechanizm sudo.


  Następna sekcja zawiera listę wszystkich zadań dla hosta. Definiuje się w niej rzeczywiste zadania przeznaczone do wykonania. Jeżeli scenariusz traktujesz jako instrukcję montażu, wówczas zadania można określić po prostu poszczególnymi krokami tej instrukcji. Spójrz na zamieszczoną tutaj przykładową sekcję zadań.


  
    --cięcie--

  


  
      tasks:

  


  
       #- import_tasks: chapter2/pam_pwquality.yml

  


  
       #- import_tasks: chapter2/user_and_group.yml

  


  
    --cięcie--

  


  Wbudowana funkcja Ansible import_tasks powoduje tutaj wczytanie zadań zdefiniowanych w dwóch oddzielnych plikach: pam_pwquality.yml i user_and_group.yml. Ta funkcja pozwala na lepsze organizowanie zadań i unikanie ogromnych, nieuporządkowanych scenariuszy. Każdy z dołączanych plików może posiadać jedno lub więcej zadań. Dokładne omówienie zadań oraz innych elementów scenariusza znajdziesz w dalszych rozdziałach. W tym momencie warto zauważyć, że te zadania zostały umieszczone w komentarzach, czyli w wierszach rozpoczynających się od znaku #. Dopóki nie usuniesz tych znaków, zadania zdefiniowane w wymienionych plikach nie zostaną wykonane.


  Podstawowe polecenia Ansible


  Oprogramowanie Ansible jest dostarczane razem z wieloma poleceniami, przy czym najczęściej będziesz korzystać z dwóch z nich: ansible i ansible-playbook.


  Polecenie ansible jest wykorzystywane przede wszystkim do wykonywania poleceń jednorazowych z poziomu powłoki. Na przykład jeżeli chcesz grupie serwerów WWW nakazać ponowne uruchomienie serwera Nginx, wówczas w powłoce możesz wydać następujące polecenie:


  
    $ ansible webservers -m service -a "name=nginx state=restarted" --become

  


  W ten sposób nakazujesz Ansible ponowne uruchomienie serwera Nginx w grupie hostów o nazwie webservers. Pamiętaj, że mapowanie dla tej grupy będzie zdefiniowane w pliku ewidencji. Moduł Ansible o nazwie service współdziała z systemem operacyjnym w celu przeprowadzenia operacji ponownego uruchomienia. Moduł service wymaga pewnych argumentów dodatkowych, które są przekazywane za pomocą opcji -a. W omawianym przykładzie została podana nazwa usługi (nginx) i wskazana konieczność jej ponownego uruchomienia. Operacja ponownego uruchomienia usługi wymaga uprawnień użytkownika root, stąd konieczność użycia opcji --become nakazującej podniesienie uprawnień.


  Z kolei polecenie ansible-playbook jest używane do wykonywania scenariuszy. W rzeczywistości z tego polecenia oprogramowanie Vagrant będzie korzystać na etapie przygotowania zasobu. Aby poleceniu ansible-playbook nakazać wykonanie scenariusza o nazwie aws-cloudwatch.yml dla grupy hostów dockerhosts, w powłoce należy wydać następujące polecenie:


  
    $ ansible-playbook -l dockerhosts aws-cloudwatch.yml

  


  Grupa dockerhosts musi być zdefiniowana w pliku ewidencji, aby wykonanie wymienionego tutaj polecenia zakończyło się sukcesem. Pamiętaj, że jeśli za pomocą opcji -l nie podasz podzbioru hostów, wówczas Ansible przyjmie założenie o wykonaniu scenariusza dla wszystkich hostów znalezionych 
Ciąg dalszy dostępny w wersji pełnej.

  2. Używanie Ansible do zarządzania hasłami, użytkownikami i grupami
Dostępne w wersji pełnej.

  3. Używanie Ansible do konfiguracji SSH
Dostępne w wersji pełnej.

  4. Kontrolowanie za pomocą sudo poleceń wydawanych przez użytkownika
Dostępne w wersji pełnej.

  5. Automatyzacja i testowanie zapory sieciowej hosta
Dostępne w wersji pełnej.

  Część II. Konteneryzacja i wdrażanie nowoczesnych aplikacji
Dostępne w wersji pełnej.

  6. Konteneryzacja aplikacji za pomocą Dockera
Dostępne w wersji pełnej.

  7. Koordynowanie kontenerów za pomocą Kubernetesa
Dostępne w wersji pełnej.

  8. Wdrażanie kodu
Dostępne w wersji pełnej.

  Część III. Obserwowalność i rozwiązywanie problemów
Dostępne w wersji pełnej.

  9. Obserwowalność
Dostępne w wersji pełnej.

  10. Rozwiązywanie problemów
Dostępne w wersji pełnej.
Dostępne w wersji pełnej.
Dostępne w wersji pełnej.
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Welcome to VirtualBox!

The left part of application window contains global tools and lists all
virtual machines and virtual machine groups on your computer.You can
import,add and create new VMs using corresponding toolbar buttons.
You can popup a tools of currently selected element using
corresponding element button.

You can press the 3? key to get instant help,or visit www.virtualbox.org
for more information and latest news.






