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    Rozdział 1.

    Wprowadzenie


    Droga Czytelniczko/Drogi Czytelniku,


    oddaję w Twoje ręce książkę, której podstawowym celem jest przybliżenie mechanizmów i trendów rządzących tzw. czwartą rewolucją przemysłową. Choć jest to pojęcie powszechnie już znane i obecne w branży od kilku lat, wiele firm produkcyjnych czy przetwórczych nie rozpoczęło jeszcze wdrażania rozwiązań pojmowanych ogólnie jako digitalizacyjne. Rozumiemy przez nie wiele zagadnień, których celem jest zmniejszenie przepaści pomiędzy obszarami operacyjnym i informatycznym (pełniącymi kluczową funkcję we współczesnym świecie). Praktyka pokazuje niestety, że choć otoczenie i technologie wokół nas pędzą naprzód jak najnowszy model ferrari, systemy stosowane w przemyśle można porównać raczej do przeciętnego auta średniej klasy. Choć działa bez zarzutu i wozi nas bezpiecznie z punktu A do B, nie zrobimy nim wrażenia, pojawiając się na zlocie miłośników aut. Być może stracimy również możliwość nawiązania nowych kontaktów czy pozyskania klientów zainteresowanych przejażdżką. Ta analogia nie jest bezpodstawna — aby zachować konkurencyjność na rynku i móc oferować coraz lepsze produkty bądź usługi, niezbędne jest prowadzenie przedsiębiorstwa z duchem czasu, a nawet chęć wyprzedzenia konkurencji. Bo jak powiedział kiedyś najbardziej utytułowany kanadyjski hokeista Wayne Gretzky: Dobrego gracza poznaje się po tym, że zawsze jedzie tam, gdzie akurat jest krążek. Wybitny zawodnik kieruje się tam, gdzie ten krążek będzie za chwilę.


    Głównym celem, który przyświecał mi w trakcie opracowywania tej książki, było odczarowanie pojęcia „digitalizacja” i udowodnienie, że technologie, które się w nie wpisują, nie są wcale zarezerwowane wyłącznie dla specjalistów IT. W rzeczywistości stosujesz je zapewne na co dzień, tylko w nieco bardziej okrojonej formie. Na dalszych kartach poruszę więc zagadnienia takie jak: podstawowe założenia czwartej rewolucji przemysłowej, cyberbezpieczeństwo, mechanizmy informatyczne implementowane na poziomie konwencjonalnych urządzeń automatyki, internet rzeczy, chmury obliczeniowe, systemy brzegowe, a także technologie, które wyznaczają przyszłość automatyki przemysłowej. Każdy rozdział składa się z części teoretycznej, omawiającej podstawowe zagadnienia, które należy znać, aby móc świadomie korzystać z danej technologii, i praktycznej, prezentującej ich implementację opartą na powszechnie stosowanych komponentach automatyki. Publikacja została napisana z myślą o automatykach i programistach sterowników PLC, którzy chcą zgłębić tajniki technologii informatycznych znajdujących zastosowanie w automatyce przemysłowej. Większość zagadnień omówiono w sposób prosty i przystępny dla odbiorcy, bez używania specjalistycznych zwrotów czy formuł rodem z uniwersyteckich auli.


    Wraz z książką otrzymujesz specjalnie przygotowaną bibliotekę przykładów i gotowych projektów, dostępną w formie publicznego repozytorium w serwisie GitHub. Odnośnik i instrukcję pobrania plików na Twój komputer znajdziesz w rozdziale 5., od którego będą one niezbędne do dalszej pracy. Choć większość przykładów i ćwiczeń opisywana jest dość szczegółowo, zostały one dodatkowo przygotowane w postaci gotowych fragmentów kodu umieszczonych w przykładowym projekcie TIA Portal. Ponadto część ćwiczeń w dalszych rozdziałach jest realizowana przy użyciu funkcji opracowanych na wcześniejszych stronach — wykorzystanie gotowego projektu pozwoli Ci zatem zachować spójność i poprawną strukturę programu PLC, a także ułatwi realizację przykładów, które możesz oprzeć na kompletnych szablonach. W tekście znajdziesz również odniesienia do stron internetowych — możesz je otworzyć, skanując widoczny przy nich kod QR. Bezpośrednie odnośniki zostały też umieszczone w opisie repozytorium.


    Zapraszam Cię więc w podróż po świecie cyfrowej rewolucji w przemyśle.


    Życzę owocnej i przyjemnej lektury!

  


  
    Rozdział 2.

    Czwarta rewolucja przemysłowa


    Na przestrzeni dziejów znacząco zmieniały się sposoby, w jakie produkowaliśmy wyroby. Już od początków ludzkości konieczne było wytwarzanie prowizorycznej broni, odzieży oraz narzędzi ułatwiających pracę i codzienne życie. Przez wiele kolejnych wieków metody produkcji wszelakich przedmiotów były stale udoskonalane i usprawniane, ale ich wspólnym mianownikiem nadal pozostawał człowiek i praca rzemieślnicza. Dopiero pojawianie się kluczowych wynalazków i odkryć, takich jak silnik parowy, elektryczność czy komputery, powodowało drastyczne zmiany w podejściu do wytwarzania dóbr i stosowanych metod pracy. Historia wyszczególnia cztery przełomowe momenty, które znacząco wpłynęły na przemysł i pozwoliły zmienić sposób produkcji (rysunek 2.1). Każdy z takich przełomów nazywamy rewolucją przemysłową.
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    Rysunek 2.1. Cztery rewolucje przemysłowe i przełomowe technologie, które je definiowały


    2.1. Krótka historia


    Pierwsza rewolucja przemysłowa datowana jest na początki XVIII w., kiedy to upowszechniono produkcję opartą na rozwiązaniach mechanicznych, w tym na maszynach zasilanych mocą pary. To właśnie silnik parowy bardzo często stawiany jest za przykład wynalazku, który zapoczątkował rewolucję w przemyśle i pozwolił na zwiększenie wydajności produkcji, a tym samym jej skali. Moc pary została również wykorzystana do rozwoju transportu (budowa parowców czy parowozów), co było dodatkowym impulsem napędzającym gospodarkę. Towary stawały się coraz tańsze i coraz łatwiej dostępne dla szerokiego grona odbiorców, a nowo powstające fabryki generowały wiele miejsc pracy dla niewykwalifikowanych pracowników (umiejętności rzemieślnicze nie były już potrzebne).


    Druga rewolucja przemysłowa wiązała się z upowszechnieniem elektryczności w XIX stuleciu. Gwałtowny rozwój nauki w tym okresie pozwolił na jeszcze wydajniejszą i tańszą produkcję (zamiana silnika parowego na silnik elektryczny o wyższej sprawności) oraz poprawę jakości życia dzięki takim wynalazkom jak telegraf (1837 r.), żarówka (1879) czy odkurzacz elektryczny (1907). W przemyśle największą rolę odegrał wówczas Henry Ford, który wprowadził w swojej fabryce koncepcję linii montażowej, podzielonej na stanowiska odpowiedzialne za montaż poszczególnych podzespołów (rysunek 2.2). Pomysł zaczerpnął z rzeźni, w której tusze świń były zawieszone na przenośniku i każdy z pracowników wykonywał przy nich tylko określony zestaw zadań. Ta koncepcja pozwoliła przyspieszyć produkcję i obniżyć koszty w porównaniu z poprzednim stylem pracy, w którym cały pojazd montowano na jednym stanowisku.
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    Rysunek 2.2. Linia montażowa w fabryce Forda w Highland Park w Michigan (źródło: Wikimedia Commons)


    Wraz z trzecią rewolucją przemysłową przenosimy się w czasy bardziej współczesne, czyli do przełomu lat 60. i 70. XX w. Jest to okres, w którym w przemyśle pojawiły się programowalne sterowniki logiczne (PLC), umożliwiające pełną automatyzację produkcji. Było to możliwe dzięki wynalezieniu tranzystora i upowszechnieniu mikrokontrolerów opartych na tych elementach, a także dzięki dynamicznemu rozwojowi komputerów. Co ciekawe, pierwsze układy logiczne bazujące na tranzystorach powstały już wcześniej. W 1958 r. Siemens przedstawił światu markę SIMATIC i pierwszą serię kompaktowych systemów sterowania — SIMATIC G (rysunek 2.3).


    [image: ]


    Rysunek 2.3. SIMATIC G — pierwszy kompaktowy system sterowania Siemensa, wykorzystujący technologię tranzystorową (źródło: Siemens)


    Kilkadziesiąt lat później, w 2011 r., podczas ceremonii otwarcia międzynarodowych targów Hannover Messe prof. Wolfgang Wahlster po raz pierwszy użył zwrotu Industry 4.0, oznaczającego czwartą rewolucję przemysłową. Trudno jednak wskazać konkretny punkt w czasie, w którym rozpoczęto wdrażanie zmian i założeń składających się na tę koncepcję — część rozwiązań stawianych aktualnie za przykład nowatorskich i przełomowych próbowano wykorzystywać już wiele lat wcześniej, na długo przed wspomnianymi targami. W ciągu ostatnich kilku lat zauważalnie wzrosło jednak zainteresowanie pojęciem Przemysłu 4.0, związane chociażby z dynamicznym postępem technologicznym XXI w., a także czysto pragmatyczną chęcią nadążenia za gwałtownymi zmianami w podejściu do konsumpcji dóbr, trendami czy zwiększeniem świadomości ekologicznej.


    2.2. Przemysł 4.0, czyli o co tyle krzyku?


    Zanim przejdę do odpowiedzi na pytanie zawarte w tytule, chciałbym zabrać Cię w sentymentalną podróż w czasie. Mamy rok 2002. Ciszę przerywa dźwięk Nokia Tune wydobywający się z Twojej kieszeni — to znajomy dzwoni, by zaprosić Cię na przejażdżkę nowym autem. „Bogata wersja — myślisz. — Ma nawet odtwarzacz płyt!”. Nie rozmawiacie długo, minuta kosztuje przecież ponad złotówkę. Po rozmowie włączasz telewizor (oczywiście kineskopowy, na plazmę trzeba jeszcze trochę uzbierać), w którym właśnie trwa finał Big Brothera. „Jak można tak sprzedawać prywatność? — zastanawiasz się. — Są pewne granice”. Nagle przypominasz sobie, że w przyszły weekend wybierasz się w góry z grupą przyjaciół. Włączasz więc komputer, na którym wita Cię jeszcze Windows 98, uruchamiasz przeglądarkę i zaczynasz poszukiwania odpowiedniego pensjonatu. Po dwóch puszkach coli i trzech godzinach spędzonych na przeglądaniu ogłoszeń na wielu różnych stronach udało Ci się w końcu telefonicznie zarezerwować pokoje. Szybko poszło! Na koniec dnia czeka Cię jeszcze wizyta na siłowni — zamawiasz taksówkę, wcześniej upewniając się, że masz odpowiednio dużo gotówki w portfelu. Seria ćwiczeń, powrót do domu, szybka kąpiel — przed snem przeglądasz album ze zdjęciami z poprzednich wakacji. Na szczęście masz jeszcze świeże klisze, więc i z tego wyjazdu przywieziesz kilka pamiątkowych kadrów. Już prawie śpisz, gdy przypominasz sobie, że w korytarzu pali się światło — niechętnie idziesz je zgasić, po czym zasypiasz z myślą: „Jak oni żyli bez tej całej technologii 20 lat temu?”.


    Budzisz się w roku 2022. Inteligentna opaska na Twoim nadgarstku wykrywa ten fakt i wysyła żądanie odsunięcia zasłon do sterownika inteligentnego budynku. „Siri, jaka dziś będzie pogoda?” — mówisz w eter, po czym z inteligentnych głośników rozmieszczonych w strategicznych punktach domu rozbrzmiewa głos wirtualnej pogodynki informującej o przelotnych opadach deszczu. Podchodzisz więc do szafy, w której znajdujesz swój ulubiony sweter z organicznej bawełny z certyfikatem, kupiony z trzeciej ręki (żyjesz w duchu less waste) za pomocą jednej z ponad stu aplikacji zainstalowanych na smartfonie o wydajności Twojego rocznego laptopa. Jesteś online całą dobę, internet mobilny kosztuje przecież grosze. Wychodzisz z domu — znajdujesz na parkingu jeden z wielu elektrycznych współdzielonych samochodów, który otwierasz aplikacją. Po drodze do pracy kupujesz bułki orkiszowe i smoothie z ziarnami chia w rzemieślniczej piekarni, płacąc za wszystko inteligentnym zegarkiem. Zanim zjesz, obowiązkowa fotka na Instagram. You are what you eat #healthyfood #dailymotivation — piszesz pod zdjęciem i patrzysz, jak w ciągu dwóch minut lawinowo zwiększa się liczba lajków. Dziś spędzisz dzień w strefie coworkingowej — Twoja firma zredukowała przestrzeń biurową do niezbędnego minimum, bywasz tam więc raz w tygodniu, w pozostałe dni pracując zdalnie. Kilka telekonferencji i setki e-maili później możesz wrócić do domu — pogoda się poprawiła, więc zgarniasz z chodnika hulajnogę elektryczną, uruchamianą (oczywiście!) z poziomu smartfona. Przy kolacji (zamówionej przez apkę) robisz szybki przegląd zdjęć w chmurze, która sprawiła Ci miłą niespodziankę, tworząc automatycznie film z ostatnich wakacji. Myjąc zęby, wsłuchujesz się we wskazówki inteligentnej szczoteczki, aby nie ominąć żadnego zakamarka i zachować właściwe tempo szczotkowania. Przed snem jeszcze krótki przegląd Facebooka, Instagrama, TikToka, błyskawiczna rezerwacja na Airbnb, zakup nowego gadżetu do kuchni na AliExpressie (przyjdzie za trzy dni do paczkomatu), gasisz światło w całym domu z poziomu aplikacji i możesz wreszcie zasnąć z myślą: „Jak oni żyli bez tej całej technologii 20 lat temu?”.


    Widzisz różnicę? Choć na co dzień się nad tym nie zastanawiamy, dynamika postępu technologicznego oraz zmian społecznych i związanych z naszymi nawykami jest olbrzymia. To, co jeszcze 20 lat temu przez wiele osób było traktowane jak science-fiction, dziś jest normą, bez której nie wyobrażamy sobie życia. Jest to widoczne zwłaszcza wśród młodych ludzi, tzw. pokolenia Z (urodzonych po 1995 r.), które wychowało się w czasach technologicznego boomu, więc wszelkie nowinki przyjmuje z łatwością, kieruje się innymi priorytetami niż pokolenie Y (milenialsów) i dopiero wchodzi na rynek pracy, na który chce mieć czynny wpływ; chce także zachowywać odpowiednią równowagę pomiędzy pracą a czasem wolnym. Poniżej wymieniłem pięć moim zdaniem najważniejszych kamieni milowych, które pojawiały się w ostatnich latach i znacząco przyczyniły się do ukształtowania nawyków, metod pracy i podejścia do wielu kwestii w pokoleniach Z i Y:


    
      	Upowszechnienie Internetu. Według danych GUS-u w 2020 r. dostęp do Internetu w Polsce miało 90,4% gospodarstw domowych. Na świecie ten odsetek wynosił 59,5% w 2021 r., co przekłada się na 4,66 mld indywidualnych użytkowników sieci. Obecnie większość z nas nie wyobraża sobie funkcjonowania bez codziennego dostępu do poczty elektronicznej, portali społecznościowych, serwisów VOD czy innych witryn, z których korzystamy w celach zarówno zawodowych, jak i dla rozrywki. Dla wielu osób i firm Internet jest również miejscem prowadzenia biznesu (e-commerce, reklamy, pozyskiwanie klientów). Łatwo więc sobie wyobrazić, jak ogromny paraliż spowodowałaby globalna awaria sieci — wydarzenie, które 20 lat temu dotknęłoby jedynie niewielkiego odsetka społeczeństwa.


      	Rozwój rynku smartfonów i aplikacji mobilnych. 29 czerwca 2007 r. Steve Jobs przedstawił światu iPhone’a — urządzenie, które zrewolucjonizowało telefonię komórkową. Choć pierwsze smartfony powstały już kilka lat wcześniej, dopiero urządzenie spod znaku nadgryzionego jabłka spowodowało ogólnoświatową rewolucję na tym rynku. Pojawienie się systemu iOS i, niemal równocześnie, Androida doprowadziło do powstania wielu nowych zawodów, m.in. deweloperów aplikacji mobilnych. Dzisiaj aplikacje stanowią podstawowe narzędzie do załatwiania spraw w licznych dziedzinach życia (poczta, komunikatory, bankowość internetowa, przechowywanie i edycja danych), a pojedynczy smartfon, dzięki stałemu wzrostowi mocy obliczeniowej, stał się zamiennikiem komputera, odtwarzacza muzyki, aparatu fotograficznego, kamery, nawigacji GPS i wielu innych urządzeń w jednym.


      	Media społecznościowe. Facebook, Twitter, Instagram, YouTube — któż z nas ich nie zna? Według raportu Digital 2021 korzysta z nich ponad połowa populacji świata (53,6%). W ciągu ostatniej dekady przedefiniowały one pojęcie mediów, jakie znaliśmy do tej pory — teraz każdy może być autorem, reporterem, dziennikarzem czy reklamodawcą. Służą rozrywce, pozyskiwaniu klientów, inwigilacji, budowaniu kariery, utrzymywaniu kontaktu z przyjaciółmi czy rozwijaniu zainteresowań. Platformy te stały się podstawowymi narzędziami do wielowymiarowej komunikacji oraz budowania opinii społecznej — mają więc ogromną moc i niezwykle ważne jest dostrzeżenie ich potencjału (np. w rozwoju własnego biznesu), ale także zagrożeń.


      	Platformy. Trendem obserwowanym w ostatnich latach jest odejście od tradycyjnego modelu posiadania dóbr na rzecz ich współdzielenia. Na rynku pojawiło się wiele platform umożliwiających wypożyczenie samochodu, hulajnogi, roweru czy mieszkania, posiadanych formalnie przez inną osobę lub jednostkę. Jest to także jeden ze sposobów dbania o środowisko (mniej kupujesz, mniej śmiecisz), co ma olbrzymie znaczenie dla znacznej części społeczeństwa. Platformy dają nam także możliwość zarabiania pieniędzy w elastyczny i definiowany przez nas sposób. Możemy zostać kierowcami w Uberze, zwiększyć sprzedaż dań w restauracji dzięki Uber Eats czy Glovo, sprzedawać rękodzieło na Etsy, wynajmować pokój w Airbnb, oferować usługi fachowe na Fixly — możliwości są niezliczone.


      	Zmiana modelu pracy. Pandemia COVID-19 pokazała, że nieprzewidziane zdarzenia dotykające znacznej części społeczeństwa mogą skutecznie sparaliżować funkcjonowanie firm, zakładów produkcyjnych, szkół czy urzędów. Konieczne stało się więc wypracowanie takich modeli pracy, które pozwolą utrzymać funkcjonowanie tych jednostek, przy jednoczesnym zachowaniu reżimu sanitarnego. Praca zdalna czy hybrydowa udowadnia, że codzienna obecność w biurze nie jest konieczna, a pracownicy wykonują swoje obowiązki równie wydajnie (lub nawet lepiej), jeśli sami mogą zarządzać swoim czasem. Zmusiło to także pracodawców do wykorzystania narzędzi, które z czystym sumieniem możemy nazwać rozwiązaniami digitalizacyjnymi — umożliwiającymi choćby zdalny dostęp, sprawne zarządzanie danymi czy komunikację ze współpracownikami.

    


    Wymienione powyżej punkty oraz wiele innych mechanizmów rządzących np. rynkiem konsumenckim stanowią tło dla pojawienia się koncepcji czwartej rewolucji przemysłowej. Dynamika zmian w technologii i społeczeństwie jest tak duża, że tradycyjne rozwiązania stosowane w przemyśle przestają być optymalne — oto właśnie odpowiedź na pytanie zawarte w tytule rozdziału.


    Weźmy pod lupę przykład współczesnego konsumenta w wieku produkcyjnym — osobę o względnie wysokiej świadomości ekologicznej, podążającą za trendami, chcącą wyróżnić się w swojej społeczności i zafiksowaną na nowych technologiach. Zwyczaje zakupowe i wybór produktów będą w tym wypadku uzależnione od tego, jak dana firma dba o środowisko (optymalne zużycie zasobów takich jak energia elektryczna czy woda), jak szybko dostosowuje swój asortyment do stale zmieniających się trendów i mody (łatwość przezbrajania maszyn i ich elastyczność przy zmianie asortymentu) oraz jak bardzo spersonalizowane produkty jest w stanie dostarczyć (integracja systemów produkcyjnych z platformą do obsługi zamówień; znów: elastyczność maszyn). I choć firmy produkcyjne starają się nadążać za postępem, bardzo często przestarzałe systemy sterowania bądź zarządzania produkcją stanowią przeszkodę.


    Wspomniana pandemia oraz ogólne zmiany nawyków konsumpcyjnych związane m.in. z upowszechnieniem Internetu powodują także migrację klientów z klasycznych sklepów stacjonarnych na platformy e-commerce. Z analizy przeprowadzonej przez PwC wynika, że roczny wzrost tego rynku będzie się plasował na średnim poziomie 12%. Oznacza to wygenerowanie olbrzymiej ilości danych na temat zamówień, a także konieczność wygenerowania równie dużej ilości danych opisujących cykl życia produktu i zapewnienia niezakłóconego przepływu tych danych pomiędzy systemem produkcyjnym a systemami informatycznymi do obsługi zamówień. Wzrost rynku e-commerce to także konieczność budowania centrów logistycznych i magazynów — wydajnych, sprawnych i dostosowanych do obsługi wielu rodzajów produktów. Systemy transportowe, układy sterowania, a także aplikacje zarządzające przepływem danych muszą stale się ze sobą komunikować w celu optymalizowania pracy i szybkiego dostosowywania do nowych typów towarów. Te i podobne przykłady można mnożyć, ale wszystkie sprowadzają się do wspólnych założeń składających się na definicję czwartej rewolucji przemysłowej.
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            Czwarta rewolucja przemysłowa to koncepcja, która dąży do symbiozy świata fizycznego, cyfrowego i biologicznego oraz wykorzystania możliwości oferowanych przez analizę danych i nowoczesne technologie. W kontekście Przemysłu 4.0 jej podstawowym celem jest powstanie inteligentnych fabryk i zakładów przemysłowych o wysokim poziomie elastyczności, bazujących na inteligentnych i autonomicznych systemach cyberfizycznych.

          
        

      
    


    Podstawowym celem tej rewolucji jest więc sprostanie wyzwaniom, przed którymi stoi współczesny przemysł — wyzwaniom narzucanym przez konsumentów, postęp technologiczny i prawodawstwo. Aby to osiągnąć, niezbędne jest wdrożenie rozwiązań umożliwiających m.in. operowanie na dużych ilościach danych, wprowadzających element inteligencji i autonomii do systemów sterowania, a także wspierających firmy w osiągnięciu neutralności klimatycznej. Te i inne założenia wymagają stosowania mechanizmów niedostępnych do niedawna w konwencjonalnych systemach automatyki oraz odpowiedniego przygotowania aplikacji i maszyn, wyposażając je w szereg funkcjonalności integrujących świat fizyczny ze światem cyfrowym. Mowa o rozwiązaniach digitalizacyjnych, o których dowiesz się więcej w kolejnych rozdziałach tej książki.

  


  
    Rozdział 3.

    Zrozumieć digitalizację


    Digitalizacja to pojęcie o bardzo szerokim znaczeniu. Już wiele lat temu zagościła w naszym życiu na dobre — na co dzień o tym nie myślimy i często nawet nie zdajemy sobie sprawy, jak wiele czynności czy zasobów, którymi się posługujemy, uległo przeniesieniu ze świata fizycznego do świata wirtualnego.


    Weźmy za przykład proces wypożyczania książek w bibliotece. Jeszcze kilka lat temu każda książka miała przyporządkowaną papierową kartę biblioteczną, na której długopisem notowano daty i nazwiska osób wypożyczających wraz z terminem zwrotu, o którym bezwzględnie musieliśmy pamiętać. Obecnie książki możemy rezerwować bądź wypożyczać poprzez internetowy system biblioteczny, który odnotuje nasze nazwisko w cyfrowej bazie danych, wyznaczy termin zwrotu, opierając się na bieżącym zapotrzebowaniu na dany tytuł, a gdy termin ten zacznie się zbliżać, automatycznie poinformuje nas o tym za pomocą wiadomości SMS lub e-mail. Możemy więc zauważyć, że proces, który przez wiele lat był wykonywany w sposób manualny, wymagał dużego zaangażowania kadry bibliotecznej (ktoś przecież musiał sprawdzać, czy książki zostały zwrócone, a jeśli nie, naliczać stosowne opłaty, proporcjonalne do czasu spóźnienia), a przede wszystkim bazował na analogowych materiałach, został zastąpiony dużo bardziej wygodnym procesem cyfrowym. Karty biblioteczne zamieniono na rekordy w bazie danych, w wielu przypadkach także książki zostały zamienione z postaci analogowej na cyfrową — w formie skanów, e-booków czy audiobooków.


    Innym doskonałym przykładem wdrażania cyfrowych procesów w codziennym życiu są tzw. e-urzędy. W dzisiejszych czasach prawie każdy kraj oferuje swoim obywatelom możliwość załatwienia spraw formalnych za pomocą Internetu, bez konieczności wizyty w siedzibie urzędu. Aby takie rozwiązanie stało się możliwe, niezbędnym procesem poprzedzającym wdrożenie e-usług było przeniesienie informacji o obywatelach do centralnego systemu ewidencyjnego i uruchomienie dodatkowych systemów informatycznych pozwalających na obsługę cyfrowych pism i wniosków. Liderem we wdrażaniu takich innowacji od kilku lat jest Estonia, w której w zasadzie wszystkie sprawy obywatelskie mogą być załatwione wirtualnie (łącznie z głosowaniem), a integralność przetwarzanych w ten sposób danych jest zapewniona przy użyciu technologii blockchain. Co ciekawe, tamtejszy rząd już od 2014 r. udostępnia dla obcokrajowców możliwość ubiegania się o tzw. e-rezydencję, dającą przywileje obywatelskie osobom zamieszkującym inne kraje, w tym możliwość otwarcia firmy lub rachunku bankowego w Estonii.


    Oczywiście poza systemowym podejściem do tematu każdy z nas korzysta na co dzień z zasobów dostępnych jedynie w formie cyfrowej — słuchamy legalnej muzyki i oglądamy legalne filmy bez konieczności kupowania płyt (platformy streamingowe), czytamy książki (lub ich słuchamy) bez posiadania fizycznych egzemplarzy na półce (e-booki, audiobooki), przechowujemy w chmurach albumy pełne cyfrowych zdjęć i notesy pełne wirtualnych notatek. Doszliśmy nawet do punktu, w którym możemy nabyć dowolne dobro jedynie w formie cyfrowej reprezentacji z prawem własności zapisanym w łańcuchu blockchain (popularne ostatnio tokeny NFT, ang. Non-Fungible Tokens). Jak więc w tym całym szaleństwie odnajduje się przemysł?


    3.1. Czym jest i na czym polega digitalizacja?


    Jak wynika ze wstępu do tego rozdziału, digitalizacja w ogólnym znaczeniu to przeniesienie pewnych zasobów bądź czynności ze świata fizycznego do świata cyfrowego, a wiąże się z tym coraz bardziej powszechne wykorzystanie rozwiązań IT w codziennym życiu. W ostatnich latach możemy zauważyć podobny trend także w przemyśle, dotyczący głównie doposażania systemów automatycznych w rozwiązania zaczerpnięte ze świata informatyki. Część z nich jest implementowana przez producentów bezpośrednio w urządzeniach lub oprogramowaniu przemysłowym (np. funkcje komunikacyjne wykorzystujące protokoły stosowane w aplikacjach webowych lub zabezpieczenia dostępne w środowisku TIA Portal), część wymaga rozbudowania układu sterowania o zewnętrzne urządzenia klasy PC lub Industrial PC, a jeszcze inne rozwiązania wykorzystują zaawansowane oprogramowanie symulacyjne. Wszystkie one mają zaś na celu poszerzenie możliwości i funkcjonalności aplikacji związanych ze sterowaniem procesem lub maszyną, a także wsparcie programistów i użytkowników aplikacji w ich codziennej pracy. W kontekście przemysłu wyłania się zatem następująca definicja digitalizacji.
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            Digitalizacja polega na zatarciu granicy pomiędzy światem OT (ang. Operational Technology) i IT (ang. Information Technology) w celu efektywniejszego gromadzenia i przetwarzania danych, wdrażania zaawansowanych mechanizmów wspomagania procesu oraz skrócenia drogi od koncepcji do gotowych rozwiązań jako odpowiedź na dynamicznie zmieniający się świat i wymagania konsumentów.

          
        

      
    


    W tej definicji zawarte są trzy podstawowe idee, które stanowią kręgosłup wszelkich rozwiązań technicznych uważanych za podstawowe zagadnienia wpływające na digitalizację systemów automatyki przemysłowej. Chciałbym omówić je nieco dokładniej.


    Zacznijmy od gromadzenia i przetwarzania danych — jest to w zasadzie punkt wyjścia do analizowania jakichkolwiek technologii składających się na digitalizację. Patrząc na linię produkcyjną, maszynę czy inny układ automatyki, widzimy jedynie efekt pracy konstruktorów i programistów, a także wynik działania algorytmów zapisanych w postaci kodu PLC. To, czego jednak nie widzimy, a co stanowi paliwo dla tych algorytmów, to dane — sygnały z czujników, nastawy wprowadzane przez operatorów, wyniki obliczeń i operacji logicznych wykonywanych w trakcie działania programu oraz wszelkiego rodzaju wartości dostarczane przez urządzenia polowe. Dane pozwalają na wgląd w przebieg procesu, stan urządzeń, zużycie mediów i surowców. W pojęciu ogólnym są nośnikiem informacji, które zwiększają przejrzystość procesów przemysłowych i stanowią impuls do podjęcia działań, jeśli takowe są konieczne. Przykładowe zestawienie prezentujące zależność pomiędzy danymi, informacją i działaniem przedstawiłem w tabeli 3.1.


    Tabela 3.1. Przykłady zbiorów danych i informacji, jakie można odczytać, wraz z możliwym do podjęcia działaniem, które z nich wynika


    
      
        
        
        
      

      
        
          	
            Dane

          

          	
            Informacja

          

          	
            Działanie

          
        


        
          	
            Odczyty z miernika energii w rozdzielnicy

          

          	
            Zużycie energii przez poszczególne urządzenia, koszt energii

          

          	
            Optymalizacja pracy urządzeń lub selektywne włączanie/wyłączanie w zależności od harmonogramu pracy

          
        


        
          	
            Wskazania czujnika temperatury na silniku

          

          	
            Silnik się przegrzewa

          

          	
            Wymiana na silnik o większej mocy

          
        


        
          	
            Odczyt wagi w silosie z surowcem używanym na produkcji

          

          	
            Surowiec się kończy

          

          	
            Zamówienie surowca

          
        


        
          	
            Liczba wadliwych produktów zjeżdżających z linii

          

          	
            Jakość produkcji (PPM)

          

          	
            Optymalizacja procesu produkcyjnego, udoskonalenie maszyn

          
        


        
          	
            Liczba awaryjnych zatrzymań maszyny

          

          	
            Personel nie stosuje się do zasad BHP

          

          	
            Szkolenie personelu

          
        

      
    


    Aby dane można było przetworzyć w informację, najpierw konieczna jest ich akwizycja i przechowanie. Samo zagadnienie archiwizacji wartości odczytanych z procesu lub maszyn jest znane automatykom od lat. Umożliwiają to funkcje dostępne w sterownikach PLC i panelach HMI (logowanie do plików tekstowych lub CSV), a także systemy SCADA, gdzie duże ilości danych historycznych mogą być gromadzone w relacyjnych bazach SQL. Te rozwiązania niejako wymuszają jednak sposób analizy danych w celu ich dalszego przetworzenia w informację. Mając zbiory zapisane w postaci plików tekstowych bądź bazy danych umieszczonej na zewnętrznym komputerze klasy PC lub IPC, najczęściej musimy interpretować je manualnie. Ogranicza to możliwość wykorzystania takich zbiorów wyłącznie do historycznej analizy przebiegu procesu lub zachowania maszyn. Jeśli znajdziemy informację np. o zbyt wysokiej temperaturze silnika lub niepokojącym zużyciu energii, zazwyczaj na reakcję jest już za późno, bo silnik dawno się spalił, a rachunek z elektrowni jest właśnie w drodze. Jeżeli w porę zareagujemy, możemy wpłynąć tylko na wyeliminowanie podobnych zdarzeń w przyszłości, i to pod warunkiem, że właściwie zinterpretujemy zbiory danych. Stara polska mądrość mówi, że lepiej zapobiegać, niż leczyć — dlaczego więc nie zastosować jej także w przemyśle? Ogromna wartość płynąca z akwizycji danych dotyczy właśnie wykorzystania ich m.in. do przewidywania awarii i zapobiegania im, jak również optymalizacji procesu i zwiększenia jego transparencji. Informacje zapisane w ciągach liczb mogą przyczynić się do odpowiednio wczesnego wykrycia potencjalnych anomalii i tym samym redukcji czy eliminacji przestojów. Pozwalają na monitorowanie przebiegu produkcji lub parametrów pracy urządzeń, ułatwiając wykrycie wąskich gardeł zmniejszających wydajność. Dostarczają ogromną wartość, która jednak wyłania się dopiero wtedy, kiedy zmienimy sposób gromadzenia i interpretowania danych — z okresowego na ciągłe, z offline na online, z reaktywnego na proaktywne. Takie podejście wymaga jednak, aby dane zostały odpowiednio:


    
      	Przygotowane — rekordy gromadzone online powinny zostać właściwie oznaczone i opisane. Algorytmy i aplikacje przetwarzające dane przyniosą korzyści dopiero wtedy, kiedy oprócz surowych danych zasilimy je dodatkowo informacjami, czego one dotyczą, czy są poprawne i zgodne z oczekiwanymi wartościami i jaki jest ich wpływ na proces. Jeśli dane mają być przetwarzane poza lokalnymi systemami informatycznymi przedsiębiorstwa, istotna jest również ich anonimizacja. Ma to znaczenie z punktu widzenia bezpieczeństwa informacji, bo jeśli doszłoby do wycieku danych, czy to z systemu, czy na etapie komunikacji, trudno będzie je powiązać z przedsiębiorstwem.


      	Zabezpieczone — niezwykle istotna jest integralność danych, czyli zabezpieczenie ich przed nieautoryzowaną modyfikacją czy przekłamaniem. Integralność powinna zostać zachowana na etapie transmisji (np. poprzez szyfrowanie komunikacji lub zabezpieczenie przy użyciu sum kontrolnych) oraz przechowywania (świetne pole do wdrożenia technologii blockchain w przemyśle — nieco więcej na ten temat znajdziesz w rozdziale 9.).


      	Przetworzone — manualne operacje na zbiorach danych możemy całkowicie lub częściowo zautomatyzować za pomocą odpowiednich aplikacji i algorytmów. W zależności od potrzeb mogą to być proste aplikacje do wizualizacji, nieco bardziej zaawansowane algorytmy symulacyjne lub algorytmy sztucznej inteligencji. Poza zwiększeniem przejrzystości procesu, ich rolą może być także jego wspomaganie.

    


    Płynnie przechodzimy więc do drugiej idei składającej się na definicję digitalizacji w przemyśle, mianowicie do wsparcia i uzupełniania konwencjonalnych systemów automatyki za pomocą systemów, aplikacji i algorytmów mających swoje korzenie w świecie IT. W kontekście przetwarzania danych z reguły pierwszą rzeczą, jaka przychodzi nam do głowy, jest ich wizualizacja. Graficzna reprezentacja w postaci wykresów, diagramów czy map pozwala w prosty i szybki sposób uzyskać informację o przebiegu procesu, awariach czy statusie produkcji. Aby ta informacja była jak najbardziej wartościowa i użyteczna, zazwyczaj dane poddawane są przeróżnym przeliczeniom — od agregacji (wyliczanie parametrów statystycznych w danym czasie), poprzez wskaźniki KPI (ang. Key Performance Indicators — kluczowe wskaźniki efektywności) po nieco bardziej skomplikowane, matematyczne przekształcenia (np. transformata Fouriera).


    Przepływ danych między procesem i systemami informatycznymi daje nam jednak więcej możliwości niż tylko tworzenie ładnych, kolorowych dashboardów. W jednym z wcześniejszych akapitów użyłem sformułowania, że dane są paliwem dla algorytmów zaprogramowanych w sterownikach PLC. To paliwo jest jednak dużo bardziej uniwersalne i może zasilić nie tylko układ automatyki na poziomie lokalnym, ale także mnóstwo aplikacji uruchomionych poza szafą sterowniczą. Możemy do nich zaliczyć m.in.: systemy ERP (ang. Enterprise Resource Planning), MES (ang. Manufacturing Execution System), PLM (ang. Product Lifecycle Management), algorytmy sztucznej inteligencji. To właśnie tę ostatnią dziedzinę często przedstawia się jako najważniejszy element digitalizacji i przyszłość automatyki przemysłowej, a także przemysłu samego w sobie. Właściwa implementacja algorytmów, np. uczenia maszynowego, może stanowić olbrzymią wartość dodaną do konwencjonalnych układów sterowania, których możliwości funkcjonalne i obliczeniowe są mocno ograniczone. Ta wartość przejawia się głównie wtedy, kiedy sieci neuronowe mogą ściśle współpracować z procesem — z jednej strony karmiąc się danymi, które z niego pochodzą, z drugiej zasilając go informacjami wynikającymi z analizy tychże.
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            Więcej informacji na temat sztucznej inteligencji znajdziesz w rozdziale 9.

          
        

      
    


    Transfer informacji może także zachodzić wyłącznie w jedną stronę, czyli z aplikacji informatycznych do systemu sterowania, uzupełniając go tym samym o zaawansowane funkcjonalności związane z przetwarzaniem plików czy dobudowując do niego interfejsy niemożliwe do uzyskania na standardowych urządzeniach HMI (rysunek 3.1). To także otwarcie systemów automatyki na możliwości zdalnej kontroli i monitorowania procesów z dowolnego miejsca na świecie — głównie dzięki takim technologiom jak przemysłowy internet rzeczy, systemy brzegowe czy chmury obliczeniowe.


    [image: Obraz zawierający tekst, wewnątrz  Opis wygenerowany automatycznie]


    Rysunek 3.1. Przykład aplikacji DXF Interpreter przygotowanej na platformę SIMATIC Industrial Edge. Przetwarza ona pliki DXF w celu wygenerowania trajektorii dla manipulatora sterowanego za pomocą sterownika technologicznego SIMATIC S7-1500T


    Ostatnią składową naszej definicji digitalizacji jest wdrażanie procesów mających na celu skrócenie drogi od koncepcji do realizacji projektu — mowa tu oczywiście o wykorzystaniu narzędzi symulacyjnych i środowisk pozwalających na wirtualizację prostych obiektów, złożonych maszyn czy nawet całych fabryk. Te zagadnienia nie są niczym nowym w wielu dziedzinach przemysłu. Branża lotnicza już od lat wykorzystuje oprogramowanie CAE (ang. Computer Aided Engineering) do analiz wytrzymałościowych lub aerodynamicznych nowych projektów statków powietrznych. Producenci samochodów również korzystają z podobnych narzędzi w celu symulowania tzw. crash testów we wprowadzanych na rynek nowych modelach pojazdów. I choć tradycyjne testy zderzeniowe w dalszym ciągu są i będą wykonywane, wcześniejsza symulacja pozwala wykryć wady konstrukcyjne i wyeliminować je na etapie projektu komputerowego, bez niszczenia kolejnych wersji fizycznych prototypów. Te działania nie muszą ograniczać się wyłącznie do wąskiego grona przedsiębiorstw, a mogą znaleźć zastosowanie i przynieść znaczne korzyści w wielu innych sektorach przemysłu, m.in. w branży maszynowej. Maszyny zresztą już od bardzo dawna nie są projektowane na papierze, lecz w programach inżynierskich CAD (ang. Computer Aided Design), dlatego od początku prac nad daną maszyną dysponujemy jej wirtualnym modelem 3D. Dlaczego więc nie wykorzystać go np. do symulacji pracy tej maszyny w całkowicie wirtualnym środowisku, gdzie potencjalne wady konstrukcyjne mogą zostać wykryte i wyeliminowane bez ryzyka uszkodzeń fizycznych elementów prototypu czy zagrożenia dla kadry operatorskiej? Co więcej, taki model może być bez problemu powiązany z rzeczywistym programem sterującym uruchamianym na sterownikach PLC, które de facto także mogą być symulowane (np. program sterujący przygotowany na sterowniki SIMATIC S7 może być testowany w narzędziu PLCsim Advanced, które udostępnia także API dla zewnętrznych aplikacji). Schemat działania, w którym cały system automatyki i konstrukcja mechaniczna są odwzorowywane w środowisku wirtualnym, nazywamy Software in the Loop.


    Koncepcja ta zakłada wykorzystanie tzw. wirtualnych bliźniaków poszczególnych komponentów systemu (czyli wirtualnego modelu maszyny, jej elementów składowych, tj. silników, czujników, czy symulatorów sterowników PLC i środowisk HMI) do testowania i ciągłego usprawniania projektu jeszcze przed powstaniem fizycznej konstrukcji mechanicznej i szafy sterującej. To podejście pozwala znacznie skrócić drogę od koncepcji do wdrożenia, ponieważ kompleksowe testy systemu mogą być przeprowadzane równolegle z montażem mechaniki i elektryki w rzeczywistym obiekcie. Przygotowany system składający się z  cyfrowych komponentów może być wykorzystany także na dalszym etapie, m.in. do szkolenia kadry operatorskiej. Ma to spore znaczenie zwłaszcza w przypadku skomplikowanych i trudnych w obsłudze maszyn lub komponentów (np. robotów przemysłowych), gdzie błąd operatora może spowodować poważną usterkę lub zagrożenie. To właśnie w kontekście szkoleń otwiera się przestrzeń na wdrożenie zupełnie nowych dla przemysłu technologii, takich jak rzeczywistość rozszerzona (ang. Augmented Reality — AR) czy wirtualna (ang. Virtual Reality — VR), które zresztą z powodzeniem są już wykorzystywane przez większe firmy, m.in. z branży automotive (rysunek 3.2). Technologie te, zwłaszcza AR, mogą być rewolucją nie tylko w kontekście przygotowania kadry operatorskiej do pracy, ale także w trakcie tej pracy. Dotychczasowe, proste interfejsy HMI mogą zostać zastąpione wirtualnymi pulpitami i kontrolkami umiejscowionymi w przestrzeni maszyny (oczywiście wirtualnie), dzięki czemu podgląd statusu pracy czy lokalizacja miejsca awarii będą jeszcze łatwiejsze i szybsze.
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    Rysunek 3.2. Jednym z pionierów wdrażania rzeczywistości rozszerzonej w celach treningowych jest Audi. Technologia ta jest wykorzystywana do szkolenia nowych pracowników fabryki w Ingolstadt (źródło: Audi)


    Wirtualny bliźniak nie zawsze musi jednak oznaczać złożony i skomplikowany model 3D. Mianem tym możemy określić także matematyczny opis jakiegoś elementu bądź procesu, czyli możemy sprowadzić układ do modelu jednowymiarowego. Takie rozwiązanie pozwala m.in. symulować odpowiedź układu na pewne dane wejściowe, zachowanie elementu w różnych warunkach otoczenia czy sprawdzać, jak dane wyjściowe będą się zmieniały w czasie po pojawieniu się np. jakiegoś zakłócenia. Tego typu modele mogą być używane m.in. w aplikacji LiveTwin przeznaczonej na urządzenia SIMATIC Industrial Edge. Aplikacja korzystając z rzeczywistych danych procesowych równolegle do układu fizycznego, symuluje jego działanie w środowisku wirtualnym 1D. Operowanie podstawą czasową i analiza danych wyjściowych pozwalają np. przewidzieć ewentualną awarię monitorowanego elementu z wyprzedzeniem umożliwiającym sprawną reakcję i uniknięcie przestoju.


    3.2. Porozmawiajmy o pieniądzach


    Choć dżentelmeni o pieniądzach nie rozmawiają, trudno przemilczeć ten temat w kontekście rozwiązań digitalizacyjnych. Omawiając technologie czy rozwiązania techniczne składające się na szeroko pojętą digitalizację, bardzo często jestem pytany o koszt i sens ich wdrażania, również jeśli chodzi o aspekt finansowy. W tym rozdziale chciałbym więc zmierzyć się z tym tematem.


    Początek lat 20. XXI w. to okres, który na całym świecie upłynął w cieniu pandemii COVID-19. Chyba każdy się zgodzi, że były to wydarzenia, których absolutnie nikt się nie spodziewał i które doprowadziły do absolutnej transformacji modelu pracy, ograniczyły w znacznym stopniu kontakty międzyludzkie, ale miały także olbrzymi wpływ na gospodarkę. Przede wszystkim sprawiły, że działy IT w wielu firmach pracowały na zwiększonych obrotach, głównie z uwagi na konieczność wdrożenia rozwiązań umożliwiających przeniesienie pracy z biura do domu bez utraty dostępu do narzędzi niezbędnych w wykonywaniu obowiązków służbowych. Dla wielu przedsiębiorstw było to nie lada wyzwanie, związane choćby z brakiem budżetu na dodatkowy sprzęt elektroniczny czy oprogramowanie dla pracowników (np. do telekonferencji czy dostępu zdalnego). Okazało się jednak, że potrzeba chwili i chęć utrzymania firmy na rynku pozwoliły na takie zarządzanie zasobami, aby w większości przypadków przejść tę przyspieszoną transformację w miarę bezboleśnie. Pandemia pokazała także, że popyt na pewne towary może drastycznie wzrosnąć w bardzo krótkim czasie, otwierając nowe możliwości zarobku dla przedsiębiorstw, które są w stanie szybko przezbroić produkcję, a także dla producentów maszyn, którzy dzięki temu zyskują nowych klientów. Ten popyt wygenerował także mnóstwo problemów, dotyczących chociażby terminów dostaw komponentów elektronicznych, wykorzystywanych także w systemach automatyki przemysłowej, co finalnie przełożyło się na wydłużone terminy realizacji wielu projektów w przemyśle. Samo budowanie maszyn i testowanie aplikacji przemysłowych były dodatkowo utrudnione przez liczne obostrzenia, których efektem była ograniczona liczba pracowników dostępnych on-site. Choć każda pandemia kiedyś się kończy, nigdy nie wiemy, czy równie niespodziewana sytuacja nie zaskoczy nas ponownie za jakiś czas. Zastanówmy się więc, jakie działania możemy podjąć, aby podobne wyzwania przekuć w sukces (również finansowy) i jak najlepiej wykorzystać potencjał, który niosą ze sobą nieoczekiwane zmiany. Chyba nie będzie zaskoczeniem, jeśli powiem, że odpowiedzią jest digitalizacja.


    Zacznijmy od zmian w podejściu do wytwarzania oraz w oczekiwaniach klientów. W dzisiejszych czasach aby sprostać wymaganiom konsumentów, niezbędne jest ciągłe rozwijanie portfolio produktów, sprawne reagowanie na trendy, modę i bieżące potrzeby rynku, a także oferowanie wyrobów spersonalizowanych, z którymi klient może się utożsamiać. Konkurencja jest przecież spora, producenci wielu kategorii dóbr muszą więc szukać różnych sposobów, aby to ich produkt zainteresował odbiorców. Coraz więcej firm produkcyjnych wymaga od dostawców rozwiązań przemysłowych (w tym maszyn i linii), by ich produkty były elastyczne — oferowały możliwość szybkiego przezbrojenia na inny rodzaj wyrobu, pozwalały modyfikować parametry poszczególnych serii czy były łatwo i szybko konfigurowalne przy użyciu prostych interfejsów dostępnych dla działów zajmujących się np. rozwojem. Należy pamiętać, że nie zawsze i nie w każdej aplikacji funkcjonalność panelu HMI jest wystarczająca, a parametryzacja z poziomu oprogramowania narzędziowego wymaga jego dobrej znajomości, zatem nie jest dostępna dla wszystkich pracowników, którzy mogą potrzebować takiej możliwości. Niezwykle istotnym aspektem w nowoczesnym przemyśle jest także ekologia. Rosnąca grupa konsumentów decyzję zakupu danego produktu uzależnia od jego wpływu na środowisko, m.in. jak duży ślad węglowy po nim pozostanie. Producenci zwracają także uwagę na pobór energii przez maszyny, które u nich pracują, oczekując rzecz jasna, aby był on łatwo mierzalny i jak najniższy, by zredukować koszty produkcji. Te wszystkie wymagania mogą być spełnione tylko wtedy, kiedy maszyny zostaną wyposażone w stosowne mechanizmy komunikacyjne (np. do nadrzędnych systemów IT) i rozwiązania funkcjonalne (np. monitorowanie i optymalizowanie zużycia mediów czy dodatkowe aplikacje uzupełniające funkcjonalność PLC). Jeśli więc jako firma inżynierska z branży maszynowej jesteśmy w stanie zaoferować takie produkty naszym klientom, stajemy się tym samym bardziej konkurencyjni, zatem istnieje duże prawdopodobieństwo, że firmy produkcyjne chętniej sięgną po nasze rozwiązania. Nie są to tylko puste słowa — praktyka pokazuje, że inwestorzy sami poszukują i preferują dostawców o wysokim poziomie innowacyjności i zaawansowania technologicznego, upatrując w tych cechach korzyści dla firmy. Wynika to m.in. z raportu Digi Index opracowanego przez Siemensa (rysunek 3.3), który udowadnia, że świadomość digitalizacyjna wśród menedżerów małych i średnich przedsiębiorstw stale się zwiększa, podobnie jak budżet na tego typu technologie.
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    Rysunek 3.3. Jak zmieni się budżet na digitalizację procesów produkcyjnych w najbliższych 12 miesiącach? (źródło: Digi Index 2022)


    Oczywiście sam fakt innowacyjności firm integratorskich i producentów maszyn nie wystarczy, żeby pozyskać klientów lub zwiększyć swoje przychody — niezbędne jest, aby tę innowacyjność dobrze wykorzystać. Digitalizacja otwiera przed firmami integratorskimi wiele nowych możliwości zarobku i modeli biznesowych. Rozważmy najprostszy przykład, czyli podłączenie maszyny do Internetu. Integrator zyskuje w takim przypadku sposobność do gromadzenia cennych danych na temat zużycia komponentów mechanicznych, specyfiki pracy maszyny bądź linii produkcyjnej, poboru energii przez poszczególne segmenty, a także ich awaryjności i — co istotne — przyczyn tych awarii. Tego typu dane mogą następnie stanowić podstawę do odpowiednich modyfikacji projektu mechanicznego bądź elektrycznego maszyny oraz optymalizacji układu automatyki pod kątem zużycia energii elektrycznej i innych mediów, by móc oferować coraz lepsze rozwiązania i produkty. Mechanizm akwizycji danych pozwala również wdrożyć nowe modele współpracy z klientami i umożliwia przejście z modelu czysto sprzedażowego na model leasingowy. Obecnie odchodzimy przecież od koncepcji posiadania na rzecz współdzielenia, dlaczego więc nie przenieść tego mechanizmu także do przemysłu i nie oferować klientom możliwości wypożyczania maszyn wtedy, kiedy mają taką potrzebę (np. chcą wypuścić na rynek krótką serię produktu)? Aby jednak taki schemat biznesowy mógł funkcjonować prawidłowo i możliwe było wdrożenie modelu rozliczeniowego np. za godzinę pracy, niezbędne jest stałe gromadzenie informacji o czasie, w którym maszyna jest w ruchu, przestojach i awariach. Te informacje mogą następnie posłużyć do automatyzacji rozliczeń, realizowanych za pomocą systemu ERP, który wyliczy koszt użytkowania maszyny z uwzględnieniem jej wszystkich stanów oraz wygeneruje fakturę i prześle ją do klienta drogą elektroniczną.


    Dodatkowe korzyści możemy znaleźć nie tylko w maszynach czy rozwiązaniach już zbudowanych i uruchomionych. Jednym z ważnych składników digitalizacji jest przeniesienie pewnych elementów rzeczywistego cyklu życia produktu do świata cyfrowego: budowanie wirtualnych bliźniaków, testy funkcjonalne w ramach koncepcji Software in the Loop czy wirtualne uruchomienie. Ten aspekt nie jest niestety neutralny finansowo — wręcz przeciwnie. Wiąże się choćby z dość sporym nakładem środków na specjalistyczne oprogramowanie inżynierskie i symulacyjne. Wiele firm wchodzących w ten „świat” musi też ponieść wydatki na wydajniejszy sprzęt komputerowy czy szkolenia dla pracowników, aby ci mogli w pełni wykorzystać potencjał zakupionych narzędzi. I choć próg wejścia wydaje się wysoki, firmy, które decydują się na wdrożenie zaawansowanych rozwiązań symulacyjnych, dość szybko zaczynają dostrzegać liczne płynące z nich korzyści. Przede wszystkim widocznie skraca się droga od koncepcji do gotowego produktu, generując tym samym zysk w krótszym czasie. Zanim przystąpimy do budowy kosztownego prototypu, możemy wykonać niezliczoną liczbę testów na cyfrowym modelu, sprzęgając go w dodatku z gotowym programem sterującym. Idąc o krok dalej: tak przygotowane środowisko jest doskonałą bazą treningową dla przyszłych operatorów. Środowisko to jest w dodatku bezpieczne, odporne na błędy i awarie oraz może być wykorzystane na długo przed uruchomieniem fizycznej maszyny, dając kadrze pracowniczej więcej czasu na testy i naukę. Wyłania się tu także świetny model biznesowy pozwalający wzbogacić ofertę naszej firmy o nowe usługi cyfrowe — wirtualne szkolenia i treningi, wykorzystanie technologii VR czy zwiększenie możliwości konwencjonalnej maszyny o dodatkowe informacje wyświetlane w rzeczywistości rozszerzonej.


    Oczywiście żeby zyskać, najpierw trzeba zainwestować. Poziom tych inwestycji jest bardzo zróżnicowany i zależy od rodzaju rozwiązań digitalizacyjnych, jakie chcemy lub potrzebujemy wdrożyć. Na przykład wejście w koncepcję Software in the Loop zazwyczaj wiąże się z dużymi nakładami finansowymi koniecznymi na zakup oprogramowania i sprzętu komputerowego. Nierzadko mówimy tu o kwotach od kilkudziesięciu tysięcy do kilkuset tysięcy złotych w przypadku jednorazowego zakupu licencji (jeśli dostawca nie oferuje modelu subskrypcyjnego). Alternatywą jest współpraca z poddostawcami lub partnerami biznesowymi, którzy mogą uzupełnić naszą ofertę o usługi cyfrowe i przejąć np. zadanie zbudowania i uruchomienia wirtualnego bliźniaka maszyny, z którego następnie będziemy korzystać. Ten model pracy jest popularny zwłaszcza wśród małych i średnich przedsiębiorstw, dla których zakup narzędzi i zbudowanie kompetencji w tej materii są zwyczajnie nieopłacalne. Należy jednak mieć na uwadze, że wiele rozwiązań cyfrowych znajduje się w naszym bezpośrednim zasięgu, a sumaryczny koszt ich wdrożenia jest stosunkowo niski. Mechanizmy, które z czystym sumieniem mogę nazwać digitalizacyjnymi, są dziś dostępne w cenie urządzeń automatyki i narzędzi inżynierskich, z których i tak korzystamy do budowy konwencjonalnych aplikacji przemysłowych. Na przykład sterowniki SIMATIC nowej generacji (S7-1200/S7-1500) pozwalają na bezpośrednią implementację wielu protokołów komunikacyjnych wykorzystywanych w IT. Oferują także dostęp do serwera WWW, na którym możemy zbudować prostą aplikację przeglądarkową czy nawet wizualizację rodem z paneli HMI. Serwer udostępnia także proste API pozwalające na integrację z zewnętrznymi aplikacjami.
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            TIA Portal V17 i firmware V2.9 dla sterowników S7-1500 wprowadzają możliwość wykorzystania narzędzia WinCC Unified do budowy wizualizacji uruchamianej w formie stron WWW bezpośrednio na serwerze sterownika. Funkcjonalność ta nazywa się View of Things i nie wymaga od użytkownika znajomości technologii webowych takich jak HTML/CSS/JavaScript.

          
        

      
    


    Mnóstwo urządzeń oferuje możliwość bezpośredniej integracji z najpopularniejszymi platformami chmurowymi, a te z kolei oferują gotowe aplikacje i mikroserwisy dedykowane typowo dla przemysłu. Gdy pojawia się obawa związana z bezpieczeństwem, w sukurs przychodzi środowisko inżynierskie TIA Portal, oferujące liczne zabezpieczenia przed niepowołanym dostępem czy modyfikacją danych. Oczywiście poza rozwiązaniami dostępnymi fabrycznie konieczne może być poniesienie pewnych kosztów uzależnionych już od konkretnego projektu. Jeśli wymaga on rozbudowania systemu automatyki o dodatkową aplikację uruchomioną np. na zewnętrznym komputerze, to musimy uwzględnić koszt licencji lub wytworzenia takiej aplikacji, zlecając ją zewnętrznemu wykonawcy lub poświęcając na to własne zasoby. Nie da się wejść w świat Przemysłu 4.0 bez zwiększania kompetencji zespołu w dziedzinach informatycznych, co również wiąże się z kosztami, m.in. szkoleń czy czasu przeznaczonego na rozwój.


    Podsumowując: wdrażanie każdej technologii niesie ze sobą zróżnicowane koszty. Rozumiemy przez nie rzecz jasna środki finansowe, ale także czas potrzebny na jej przyswojenie i poznanie. Znajdujemy się jednak w takim okresie rozwoju przemysłu i gospodarki, który z jednej strony wymaga od nas dynamicznego rozwoju i ciągłego dostosowywania do zmieniającego się społeczeństwa i świata, a z drugiej jak nigdy w historii daje nam narzędzia i możliwości do zarobienia pieniędzy na rzeczach, które kilka lat temu wydawały się abstrakcją. W moim odczuciu obawy przed przekroczeniem granicy światów OT i IT wynikają chyba tylko z faktu, że dla przedstawicieli każdej ze stron granica ta wyznacza także strefę komfortu, którą boją się opuścić. Jak pokazuje praktyka, gdy wymusza to na nas sytuacja (wspomniana na początku rozdziału pandemia), jesteśmy w stanie dostosować się do nowych warunków pracy, prowadzenia biznesu i nieprzewidzianych kosztów w dość krótkim czasie, w czym polskie firmy okazały się całkiem skuteczne. Zastanówmy się w takim razie, dokąd możemy zajść, gdy te zmiany będą oparte na przemyślanej, długotrwałej strategii, ciągłym budowaniu kompetencji i właściwie zaplanowanym budżecie.


    3.3. Ale czy to w ogóle ma sens?


    Główny bohater tragedii Williama Szekspira, niejaki Hamlet, książę Danii, w swoim słynnym monologu zadaje sobie pytanie, które do dziś drąży umysły największych myślicieli świata: „Być albo nie być”. Te duchowe rozterki to wyraz trudności w wyborze pomiędzy czynnym działaniem a bierną postawą. Parafrazując poetę, ponad 400 lat od powstania tego arcydzieła wielu inżynierów i właścicieli firm stawia sobie podobne pytanie — digitalizować czy nie digitalizować? Oto jest pytanie, na które wspólnie spróbujemy znaleźć odpowiedź (rysunek 3.4).
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    Rysunek 3.4. Digitalizować czy nie digitalizować? Oto jest pytanie… Jak widać, duchowe rozterki to domena nie tylko renesansowych poetów


    Przemysł ma wiele twarzy. Z jednej strony mówimy o olbrzymich inwestycjach, wielkopowierzchniowych fabrykach, nowoczesnych maszynach i rozbudowanej siatce powiązań między systemami. Z drugiej nie możemy zapomnieć o kilkuosobowych przedsiębiorstwach produkujących małe serie wyrobów, gdzie dużo łatwiej zapanować nad pracą bez udziału skomplikowanych systemów IT. Podobne hierarchie można zaobserwować także wśród dostawców systemów automatyki dla wspomnianych wyżej klientów końcowych. Obok dużych graczy budujących skomplikowane maszyny i kompletne linie produkcyjne stoją przecież niewielkie firmy inżynierskie, opierające swój biznes na dostarczaniu prostych systemów lub podwykonawstwie. Może się więc wydawać, że poziom zaawansowania technologicznego budowanych lub wykorzystywanych systemów automatyki będzie uzależniony m.in. od rozmiaru i specyfiki firmy — ale czy na pewno?


    Przed podjęciem decyzji o wdrożeniu w przedsiębiorstwie rozwiązań digitalizacyjnych należy przeprowadzić dogłębną analizę potrzeb i wyzwań, z jakimi zmaga się firma. W niektórych przypadkach może się bowiem okazać, że implementacja rozwiązań IT na poziomie produkcyjnym nie jest konieczna i wystarczy np. prosta zmiana algorytmu sterującego lub niewielka modernizacja pod kątem elektrycznym czy sprzętowym. Dotyczy to zwłaszcza mikroprzedsiębiorstw. Tym bardziej istotne jest, aby nie podążać mechanicznie za trendami rynkowymi, tylko wdrażać je wtedy, kiedy jest to zasadne i wiąże się z wymiernymi korzyściami — pozwoli to nie zrazić się do nowych technologii definiowanych przez te trendy i nie rezygnować z nich wtedy, kiedy faktycznie mogą być przydatne. W takiej analizie może być pomocna przedstawiona niżej lista pytań i tematów do rozważenia:


    
      	Jaka jest skala mojego biznesu? Czy zajmuję się produkcją małoseryjną bądź jednostkową, czy produkuję większe partie dla szerokiego grona odbiorców? Czy dążę do ekspansji, rozwoju i zwiększenia produkcji, czy aktualny poziom jest dla mnie akceptowalny?


      	Jaki jest poziom automatyzacji mojego biznesu? Czy korzystam z rozwiązań i maszyn oferowanych przez dostawców automatyki przemysłowej, czy opieram produkcję na manufakturze? Jak duża część pracy wykonywana jest w całości przez maszynę, a jak duża przez operatora bądź innego pracownika? Czy zmiana sposobu wytwarzania w kierunku pełnej automatyzacji jest dla mnie i moich pracowników korzystna?


      	Jakie są koszty prowadzenia biznesu? Czy mój park maszynowy jest mały i wykorzystuje proste maszyny, czy dążę do jego ciągłej rozbudowy? Czy w procesie produkcji generuję duże straty energii, mediów, materiałów czy półproduktów i nie jestem w stanie oszacować powodu tego stanu rzeczy? Czy jakość produkowanych wyrobów jest zadowalająca zarówno dla mnie, jak i dla moich klientów? Czy widzę na tym polu elementy do poprawy?


      	Jaki jest poziom informatyzacji zakładu? Czy korzystam z systemów do zarządzania produkcją, magazynem, z baz danych czy systemów monitorujących, np. SCADA? Czy zatrudniam pracowników odpowiedzialnych za utrzymanie i rozwój infrastruktury IT w zakładzie? Czy jestem otwarty/otwarta na nowe technologie, w tym technologie informatyczne?


      	Jaki jest aktualny poziom digitalizacji w przedsiębiorstwie? Czy korzystam z platform zwiększających sprzedaż i pozyskanie nowych klientów, tj. e-commerce, media społecznościowe itp.? Czy procesy wewnątrz przedsiębiorstwa, np.: przepływ dokumentów, plików, kontrola produkcji, oparte są na rozwiązaniach analogowych (papier), czy cyfrowych (platformy)?


      	Czy jestem otwarty/otwarta na nowe rozwiązania i technologie? Czy widzę korzyści płynące z ich wdrażania, czy uważam raczej, że digitalizacja i Przemysł 4.0 to wyłącznie marketing i niepotrzebny trend? Czy moja strategia rozwoju uwzględnia wdrażanie nowych technologii w celu zwiększenia produkcji i portfolio firmy, przejrzystości procesów i pozyskania nowych klientów? Czy moje plany budżetowe uwzględniają wdrażanie rozwiązań digitalizacyjnych, czy też nie są one brane w tym momencie pod uwagę?

    


    Oczywiście same pytania, jak i odpowiedzi na nie uzależnione są w dużej mierze od specyfiki biznesu, jednak ich głównym celem jest niejako zmuszenie nas do analizy naszych potrzeb i wyzwań. Jeśli w wyniku tej analizy okaże się, że aktualnie wykorzystywane procesy i technologie są dla Ciebie w zupełności wystarczające bądź wdrażanie nowych nie ma uzasadnienia ekonomicznego, masz odpowiedź na pytanie zadane we wstępie — być może na tym etapie digitalizacja nie jest dla Ciebie, być może potrzebujesz więcej czasu na rozwój firmy do takiego poziomu, by koszt wdrożenia dodatkowych rozwiązań IT faktycznie Ci się opłacał. Jeśli jednak zadałeś/zadałaś sobie te pytania, a w Twojej głowie pojawiły się wątpliwości i przemyślenia, że faktycznie aktualny stan rzeczy nie do końca Ci odpowiada, jest to sygnał, że być może czas przejść z etapu Przemysłu 3.0 oczko wyżej. Nie od razu przecież Rzym zbudowano — podobnie Ty nie od razu musisz decydować się na zaawansowane algorytmy sztucznej inteligencji, budowanie wirtualnych bliźniaków czy przenoszenie danych do łańcucha bloków. Bardzo często olbrzymie zmiany w zyskach przedsiębiorstwa czy usprawnieniu pracy przynoszą najprostsze mechanizmy związane z analizą danych produkcyjnych oraz ze zużyciem mediów czy elementów mechanicznych (jeśli dostrzeżemy wąskie gardła, będziemy mogli podjąć działania, aby je wyeliminować). Co więcej, odpowiednio przygotowany plan wdrożeniowy pozwoli w przyszłości na mniej bolesne wejście w zaawansowane technologie (np. wspomniane już AI), ponieważ będziemy dysponowali odpowiednim zestawem danych koniecznych do „nakarmienia” algorytmów. I choć wdrożenie większości tych rozwiązań zostanie najpewniej zlecone firmie integratorskiej zajmującej się modernizacją czy rozbudową parku maszynowego, to Ty najlepiej znasz swój biznes i zachodzące w nim procesy i to do Ciebie należy wskazanie, jakich korzyści oczekujesz, aby integrator mógł zaproponować rozwiązanie najlepiej spełniające te oczekiwania.


    Rozważmy zatem zasadność digitalizacji na podstawie polskich firm integratorskich. Większość z nich zajmuje się projektowaniem i budowaniem maszyn i systemów sterowania dedykowanych w głównej mierze dla dużych zakładów produkcyjnych, zarówno w kraju, jak i za granicą. Dla części z nich głównym biznesem jest dostarczanie systemów automatyki przeznaczonych dla obiektów użyteczności publicznej czy obiektów należących do tzw. infrastruktury krytycznej. Co ciekawe, spory odsetek tych firm stanowią kilkuosobowe przedsiębiorstwa, którym daleko do wielkich konsorcjów czy korporacji. Nie oznacza to jednak, że ze względu na „rozmiar” operują wyłącznie na prostym sprzęcie, bez wdrażania rozwiązań o wysokim stopniu zaawansowania technologicznego. Ten poziom uzależniony jest głównie od wymagań ich klientów, oczekiwań dotyczących funkcjonalności czy wydajności maszyny, terminu realizacji czy tego, ile klient jest skłonny zapłacić. Praktyka pokazuje, że rozważania opisane akapit wcześniej są coraz częściej podejmowane przez klientów końcowych i w specyfikacjach do zamówień przewija się coraz więcej wymagań takich jak:


    
      	ciągła akwizycja i archiwizacja danych;


      	prosty i zdalny dostęp do systemów monitorujących, wskaźników KPI i informacji o przebiegu produkcji;


      	prowadzenie audytu operacji wykonywanych na maszynie;


      	zapewnienie wymiany danych pomiędzy systemem automatyki i wykorzystywanymi w przedsiębiorstwie systemami IT, takimi jak MES, ERP czy bazy danych;


      	optymalizacja procesów na podstawie bieżących danych pochodzących z produkcji;


      	wdrożenie platform uruchomieniowych dla własnych aplikacji z możliwością samodzielnego utrzymania, rozbudowy i aktualizacji;


      	wysoki poziom bezpieczeństwa ludzi, procesów i danych;


      	i wiele innych punktów, które wymagają od integratorów wdrożenia w systemie dodatkowych mechanizmów komunikacyjnych czy funkcjonalnych.

    


    Problemy z dostawami komponentów elektronicznych, które skutecznie zablokowały wiele projektów na przełomie lat 2021/2022, pokazały także, jak kluczową rolę gra czas i jak bardzo ważne w procesie projektowania i uruchomienia jest korzystanie z narzędzi symulacyjnych. W oczekiwaniu na dostawę sprzętu można przecież uruchomić i przetestować cały system bez potrzeby tracenia cennych roboczogodzin. Widzimy, że rozwiązania wykraczające poza prostą logikę PLC mogą stanowić nieodłączną część pracy w firmach wszystkich kalibrów, bo tego coraz częściej oczekuje rynek. Istotne jest zatem, by inżynierowie pracujący w firmach integratorskich posiedli przynajmniej podstawową wiedzę związaną z protokołami komunikacyjnymi stosowanymi w aplikacjach IT, rozwiązaniami sprzętowymi i programowymi umożliwiającymi rozbudowanie funkcjonalności konwencjonalnych urządzeń automatyki, ale także technologiami, które pozwolą im przygotować takie rozwiązania samodzielnie. W tym wypadku odpowiedź na pytanie postawione we wstępie jest prosta — digitalizować, jeśli istnieje taka potrzeba u klienta, ale najpierw dowiedzieć się, jak to robić. I ten właśnie temat podejmę w dalszej części książki.

  


  
    Rozdział 4.

    Cyberbezpieczeństwo


    Systemy automatyki przemysłowej jeszcze kilka lat temu były uważane za układy hermetyczne i odporne na zagrożenia związane z cyberprzestępczością — zwłaszcza jeśli nie wymagały wykorzystania rozwiązań bazujących na komputerach klasy IPC. Programiści i integratorzy skupiali się głównie na przygotowaniu poprawnej logiki sterującej procesem lub maszyną, a także na zapewnieniu bezpieczeństwa funkcjonalnego dla personelu pracującego w pobliżu. Ryzyko włamania do sieci, infekcji urządzeń i programów sterujących złośliwym kodem czy przechwycenia danych dotyczących przebiegu procesu traktowano raczej jako zagadnienia, które nie dotyczą świata automatyki przemysłowej, a jedynie rozwiązań stricte informatycznych. Dynamiczny rozwój technologii wymuszał jednak na producentach i użytkownikach systemów automatyki wdrażanie coraz bardziej zaawansowanych i wydajniejszych platform sprzętowych, protokołów komunikacyjnych opartych na standardzie Ethernet, rozwiązań bazujących na komputerach IPC czy integracji sieci przemysłowych z sieciami IT. Obecnie trudno znaleźć fabrykę lub zakład przemysłowy, w których nie zostałoby wdrożone choć jedno rozwiązanie niosące ze sobą potencjalne ryzyko np. nieautoryzowanego dostępu do sterowników lub kradzieży danych. Czwarta rewolucja przemysłowa stanowi przełom w tej materii — granica między światami OT i IT ulega zatarciu, otwierając systemy automatyki na zagrożenia, z jakimi nie musiały się dotąd mierzyć. Infekcje złośliwym oprogramowaniem, ataki typu ransomware (wymuszanie okupu za odszyfrowanie danych) czy nieautoryzowany dostęp poprzez globalną sieć Internet nie należą już do rzadkości, lecz są realnymi problemami spotykającymi użytkowników instalacji przemysłowych. Jak pokazuje wykres, atakami dotknięte jest przeszło 30% komputerów pracujących w przemysłowych systemach sterowania (rysunek 4.1).
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    Rysunek 4.1. Odsetek komputerów w systemach ICS, na których wykryto złośliwe oprogramowanie (według raportu firmy Kaspersky)


    W tym miejscu w Twojej głowie może zrodzić się pytanie: po co ktoś miałby zadawać sobie trud włamywania się do urządzeń przemysłowych? Przecież cyberprzestępcy celują w o wiele bardziej dochodowe cele, takie jak instytucje finansowe, serwery korporacyjne lub rządowe, prywatne konta bankowe czy portfele kryptowalut. Jest w tym sporo racji, lecz jak pokazuje praktyka, obiekty przemysłowe również stają się celem ataków z powodu różnego rodzaju pobudek. Jedną z nich może być oczywiście nieuczciwa konkurencja. Odpowiednio spreparowany atak na instalację może doprowadzić do zatrzymania produkcji (np. atak DoS — Denial of Service, czyli masowe wysyłanie pakietów danych w celu przeciążenia sieci) i wygenerować olbrzymie straty finansowe. W kontekście Industry 4.0 bardzo często przewija się również fraza mówiąca o tym, że „dane to nowa waluta”, więc atakującym nie zawsze musi chodzić o zakłócenie pracy urządzeń, a o kradzież informacji czy własności intelektualnej. Jak podaje organizacja Charter of Trust, straty finansowe związane z cyberatakami tylko w samych Niemczech przekroczyły 40 mld euro w ciągu zaledwie dwóch lat. A przemysł to nie tylko fabryki, ale także liczne obiekty infrastruktury krytycznej i militarnej — elektrownie i elektrociepłownie, stacje uzdatniania wody, rafinerie czy obiekty energetyki jądrowej.
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            Do infrastruktury krytycznej zaliczamy rzeczywiste i cybernetyczne systemy, które mają podstawowe znaczenie dla utrzymania niezbędnego, minimalnego funkcjonowania państwa i funkcji społecznych związanych z ochroną zdrowia i bezpieczeństwa obywateli. Informacje i procedury dotyczące rozpoznawania i wyznaczania elementów infrastruktury krytycznej w państwach członkowskich UE definiuje dyrektywa rady 2008/114/WE.

          
        

      
    


    Ataki na tego typu instalacje bardzo często podyktowane są pobudkami politycznymi, w celu prowadzenia tzw. wojny cybernetycznej przez skonfliktowane państwa czy uzyskania korzyści politycznych lub majątkowych przez wyspecjalizowane grupy cyberprzestępcze. Rażące błędy proceduralne czy konfiguracyjne mogą otworzyć drzwi do obiektów infrastruktury krytycznej także dla hakerów amatorów, co dobitnie pokazuje jeden z przykładów opisanych w kolejnym podrozdziale.


    4.1. Przykłady ataków na infrastrukturę przemysłową


    W historii Europy początek XIX stulecia to okres intensywnej konkurencji pomiędzy dwoma mocarstwami: Francją i Anglią. Aby napędzić gospodarkę, dwór Napoleona składał ogromne zamówienia na tkaniny — przemysł tkacki stanowił wówczas znaczną część francuskiej gospodarki. Produkcja wielobarwnych i wzorzystych tkanin wymagała dużego doświadczenia, umiejętności, a przede wszystkim czasu, co przekładało się na wysokie ceny wyrobów, dostępnych tylko dla najbogatszych obywateli. Tym samym tkacze stanowili wówczas dość istotną i zamożną grupę społeczną. Wszystko zmieniło się w 1804 r., kiedy to francuski wynalazca Joseph-Marie Jacquard skonstruował automatyczne krosno tkackie sterowane za pomocą perforowanych kart, gdzie wzór tkaniny był kodowany w postaci zero-jedynkowej (rysunek 4.2).
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    Rysunek 4.2. Zdjęcie przedstawiające krosno Jacquarda z widocznymi perforowanymi kartami opisującymi wzór tkaniny


    Karty podzielone były na wiersze i kolumny, w których umieszczano otwory odpowiadające poszczególnym kolorom nici składających się na finalny projekt. Rozwiązanie Jacquarda pozwoliło kilkukrotnie przyspieszyć proces produkcji gotowego wyrobu, a tym samym obniżyć jego cenę i uczynić go bardziej dostępnym dla szerszego grona odbiorców. Nie spotkało się to jednak z aprobatą rzemieślników, którzy dostrzegli w wynalazku ogromną konkurencję. Nagle okazało się, że ich praca może być wykonana szybciej i taniej bez obniżenia jakości i stopnia skomplikowania wzoru. Spowodowało to liczne protesty, których następstwem było m.in. niszczenie maszyn produkowanych przez Jacquarda oraz próby sabotażu poprzez modyfikację sekwencji otworów na kartach. Wystarczyło dodanie kilku nadmiarowych punktów, aby całkowicie zaburzyć wzór tkaniny i doprowadzić do strat finansowych u producentów korzystających z „wrogiego” rozwiązania, a także zmniejszenia rangi wynalazku w oczach potencjalnych inwestorów. Przedstawiciele lobby tkackiego stanowili pierwowzór pierwszych hakerów, którzy poprzez modyfikację kodu binarnego umieszczonego na kartach zmieniali sposób pracy maszyny dla własnych korzyści majątkowych. Widzimy więc, że kwestie bezpieczeństwa dostępu do maszyn czy „kodu źródłowego” nie są domeną współczesności, ale miały znaczenie także w epoce tzw. pierwszej rewolucji przemysłowej.


    Przenieśmy się w czasy mniej odległe, do stycznia 2010 r. Przedstawiciele Międzynarodowej Agencji Energii Atomowej działającej z ramienia ONZ-etu po raz pierwszy zauważyli wówczas nietypowe działania podejmowane w zakładzie wzbogacania uranu w pobliżu miejscowości Natanz w Iranie. Ich zadaniem była kontrola irańskiego programu nuklearnego, m.in. przez monitorowanie i sprawdzanie wycofywanych z użytku wirówek typu IR-1. Z uwagi na podatność urządzeń na usterki w zakładzie w Natanzie wymieniano średnio ok. 800 wirówek rocznie. Jak twierdzi Olli Heinonen, który w 2010 r. sprawował w MAEA funkcję zastępcy dyrektora w wydziale bezpieczeństwa, na przełomie lat 2009/2010 doszło do wymiany nawet 2000 wirówek. Co spowodowało tak duży i skokowy wzrost awarii? Odpowiedź na to pytanie nadeszła w czerwcu 2010 r., gdy przedstawiciele niewielkiej białoruskiej firmy antywirusowej po raz pierwszy odkryli podejrzany kod ukryty w plikach systemowych pochodzących z jednego z irańskich komputerów — robaka o nazwie Stuxnet wycelowanego w systemy automatyki przemysłowej. Stuxnet wykorzystywał specjalne oprogramowanie (z ang. rootkit), mające za zadanie ukrycie jego obecności przed programami antywirusowymi, oraz tzw. eksploita zero-day (rysunek 4.3).
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            Luki zero-day to podatności w systemach komputerowych i oprogramowaniu niewykryte przez producenta przed wypuszczeniem rozwiązania na rynek. Eksploit zero-day to program wykorzystujący te luki w celu uzyskania dostępu do funkcji lub aplikacji.
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    Rysunek 4.3. Schemat ataku z wykorzystaniem wirusa Stuxnet


    Głównym celem Stuxneta było oprogramowanie narzędziowe umożliwiające dostęp do sterowników PLC pracujących w zakładzie. Robak modyfikował w ten sposób częstotliwości prądu wysyłane przez sterowniki do przekształtników sterujących napędami wirówek IR-1, zmieniając prędkość w zakresach prowadzących ostatecznie do uszkodzenia urządzenia. Choć w tym przypadku celem był paraliż irańskiego programu nuklearnego, pojawia się ryzyko przeprowadzenia podobnego ataku, niosącego skutki zbliżone do tych po awarii elektrowni jądrowej w Czarnobylu lub Fukushimie.


    Pięć lat później, 23 grudnia 2015 r. w obwodzie iwanofrankiwskim na Ukrainie o 15:35 czasu lokalnego zapanowała ciemność. Większość domostw zasilanych energią dostarczaną przez lokalnego producenta Kyivoblenergo na przeszło trzy godziny utraciła dostęp do elektryczności. Szacuje się, że liczba dotkniętych odbiorców to ok. 80 tys. Powodem był atak na centrum sterujące przedsiębiorstwa, a dokładnie pracujący tam system SCADA, w celu wyłączenia 30 stacji transformatorowych. Według ukraińskiego rządu atak miał podłoże polityczne i został przeprowadzony przez rosyjskie służby specjalne.


    System wizualizacji wykorzystano także do przeprowadzenia mniej wysublimowanego ataku w lutym 2021 r. Jeden z operatorów obsługujących stację uzdatniania wody w mieście Oldsmar na Florydzie zauważył, że stężenie NaOH (wodorotlenku sodu) dozowanego do wody w celu regulacji współczynnika pH wzrosło ponad 100-krotnie. Warto przypomnieć, że wodny roztwór wodorotlenku sodu jest silnie żrącą substancją, mogącą doprowadzić do poważnych poparzeń chemicznych. Tylko szybka reakcja i korekta wartości pozwoliły uniknąć tragedii. Jak wykazało śledztwo, nieznany sprawca dostał się do komputera w sterowni poprzez oprogramowanie TeamViewer wykorzystywane przez pracowników do zdalnego dostępu. Nie jest jednak jasne, w jaki sposób pozyskał dane wymagane do nawiązania połączenia. Z uwagi na niezbyt wysublimowany sposób ataku przypuszcza się, że został on dokonany przez amatora.


    Przedstawione sytuacje to tylko niewielki procent naruszeń bezpieczeństwa systemów automatyki na świecie. Choć dotyczą one głównie obiektów infrastruktury krytycznej, cyberprzestępcy nie omijają też zakładów produkcyjnych — takie ataki często jednak nie są upubliczniane. Ponadto ze względu na brak wymagań i regulacji prawnych dotyczących bezpieczeństwa niekrytycznych instalacji przemysłowych są one dużo bardziej podatne na naruszenia bezpieczeństwa przez osoby trzecie. Internetowa wyszukiwarka Shodan zwraca prawie 97 tys. wyników opisanych tagiem ics (ang. Industrial Control System) i ponad 3000 publicznych adresów IP z frazą simatic, z czego przeszło 30 znajduje się w Polsce (dane z maja 2022 r.). Część z nich pozwala dostać się do serwera WWW uruchomionego w sterowniku lub wizualizacji HMI bez żadnych ograniczeń — nawet bez konieczności podania hasła! Niezwykle istotna jest więc znajomość założeń teoretycznych i zabezpieczeń dostępnych we współczesnych systemach automatyki, aby możliwie jak najlepiej wdrożyć je w opracowywanych aplikacjach przemysłowych.


    4.2. Standard ISA/IEC 62443


    W przeciwieństwie do bezpieczeństwa funkcjonalnego, którego wdrażanie w systemach automatyki jest wymagane przez dyrektywę maszynową (a precyzyjniej: odpowiednie rozporządzenia wydawane w krajach wspólnotowych), na chwilę obecną nie istnieją analogiczne zapisy prawne wymuszające stosowanie w tych systemach mechanizmów ochrony przed cyberatakami. Oczywiście część zagadnień regulowana jest przez różnorodne akty, takie jak np. ustawa o ochronie danych osobowych czy ustawa o zarządzaniu kryzysowym. Istnieją także mniej zobowiązujące wytyczne wydawane przez właściwe organy krajowe (np. doktryna cyberbezpieczeństwa Rzeczpospolitej Polskiej) lub wspólnotowe (np. projekt dyrektywy Parlamentu Europejskiego i Rady w sprawie środków mających na celu zapewnienie wspólnego wysokiego poziomu bezpieczeństwa sieci i informacji w obrębie Unii Europejskiej), ale żaden z tych dokumentów nie nakłada na dostawców aplikacji przemysłowych prawnego obowiązku wdrożenia należytego poziomu zabezpieczeń. Dostępne są jednak standardy definiujące wymagania w tym zakresie, zarówno dla przemysłowych systemów sterowania, urządzeń automatyki, jak i procedur opracowywanych przez klientów końcowych. Do najpopularniejszych z nich możemy zaliczyć amerykański standard NIST 800-53 (stosowany najczęściej w branży energetycznej) czy międzynarodowy standard ISA/IEC 62443 (dedykowany dla przemysłowych systemów sterowania IACS — Industrial Automation & Control Systems). Konieczność dostosowania aplikacji do tych standardów zależy w głównej mierze od wymagań klienta końcowego lub inwestora (inne podejście do tego tematu wykażą operatorzy infrastruktury krytycznej, a inne właściciele niewielkich fabryk, kluczowy jest również poziom digitalizacji i rozległość sieci komunikacyjnej). Poziom świadomości związanej z zagrożeniem cyberatakami sprawia jednak, że coraz większe grono inwestorów oczekuje od firm integratorskich przynajmniej minimalnego poziomu zabezpieczeń czy zgodności ze standardem IEC 62443. Warto więc poznać jego najważniejsze zapisy.


    IEC 62443 to seria dokumentów opisujących i precyzujących wymagania w kontekście poszczególnych elementów i procesów składających się na kompleksowy system cyberbezpieczeństwa w systemach IACS. Standard jest stale opracowywany i rozwijany przez międzynarodowy komitet ISA 99 działający przy International Society of Automation oraz publikowany pod szyldem organizacji IEC (ang. International Electrotechnical Commission). Z tego względu w niektórych źródłach można się także spotkać z odniesieniami do standardu ISA 99 zamiast IEC 62443. Szczegółowy podział na dokumenty składowe został przedstawiony w tabeli 4.1.
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            W tej książce standard IEC 62443 omawiany jest jedynie przeglądowo. Jeśli chcesz bardziej szczegółowo zapoznać się z jego treścią, możesz skorzystać z bezpłatnych czytelni norm prowadzonych stacjonarnie przez Polski Komitet Normalizacyjny w Warszawie, Łodzi i Katowicach lub nabyć własną kopię dokumentów w oficjalnym sklepie organizacji IEC. Wiele firm z branży inżynierskiej ma także wykupioną subskrypcję dającą ich pracownikom dostęp do popularnych w przemyśle norm, zanim więc poświęcisz własne środki, dowiedz się, czy jesteś w stanie pozyskać kopię od Twojego pracodawcy.
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    4.2.1. Ocena ryzyka i określanie poziomu zabezpieczeń


    
Ciąg dalszy dostępny w wersji pełnej.

  
    Rozdział 5.

    Rozwiązania implementowane na poziomie sterowników PLC   

Dostępne w wersji pełnej.

  
    Rozdział 6.

    Internet rzeczy

Dostępne w wersji pełnej.

  
    Rozdział 7.

    Chmury obliczeniowe

Dostępne w wersji pełnej.

  
    Rozdział 8.

    Systemy brzegowe — Edge

Dostępne w wersji pełnej.

  
    Rozdział 9.

    Przyszłość automatyki

Dostępne w wersji pełnej.

  
    Podziękowania

Dostępne w wersji pełnej.

  
    Bibliografia

Dostępne w wersji pełnej.

  
    Źródła obrazków

Dostępne w wersji pełnej.
Dostępne w wersji pełnej.
Dostępne w wersji pełnej.
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