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  Przedmowa


  Zespoły programistów coraz częściej wykorzystują kontenery do pakowania i wdrażania oprogramowania. Dzięki swej niezależności od platformy kontenery pozwalają uruchamiać aplikacje w różnych systemach operacyjnych, zarówno w centrach danych, jak i w chmurze. Producenci oprogramowania oferują wiele różnego rodzaju narzędzi do obsługi aplikacji kontenerowych, m.in. Docker i Google Kubernetes, usługę Lyfts Envoy oraz platformę Netflix Spinnaker. Niezależnie od tego, czy rozwijasz oprogramowanie dla użytkowników domowych, rozwijasz oprogramowanie hostingowe, infrastrukturalne albo opracowujesz procedury DevOps, musisz wszechstronnie i głęboko poznać wiele różnych pojęć niezbędnych do zarządzania środowiskiem kontenerowym.


  Książka Docker dla programistów rozpoczyna się od opisu podstaw programowania w lokalnym środowisku Docker. Następnie przechodzi do wdrażania produkcyjnych systemów w chmurze AWS. Jeżeli chcesz poznać orkiestrację, wdrażanie, monitorowanie i zabezpieczanie kontenerów, ta książka na pewno Ci się spodoba.


  Dla kogo jest ta książka?


  Książka Docker dla programistów jest skierowana do inżynierów, osób zajmujących się metodyką DevOps i czytelników, którzy chcą poznać podstawy kontenerów i poszerzyć swoją wiedzę o ich zastosowaniu w środowiskach produkcyjnych na przykładzie kilku zaawansowanych wdrożeń. Książka prezentuje metody wdrażania aplikacji w procesach CI/CD i zarządzania nimi w produkcyjnych środowiskach chmurowych. Podczas lektury będzie pomocna, choć nie jest do tego niezbędna, podstawowa wiedza o kontenerach. Przyjęte zostało założenie, że czytelnik zna system Linux, korzysta z narzędzi dostępnych w wierszu poleceń i ma podstawową wiedzę o zagadnieniach programistycznych, takich jak kontrola wersji i system Git.


  O czym jest ta książka?


  Rozdział 1., „Wprowadzenie do platformy Docker”, zawiera podstawy o platformie Docker, kontenerach i ich zastosowaniach. Stanowi wprowadzenie do tematów opisanych w następnych rozdziałach.


  Rozdział 2., „Tworzenie aplikacji z użyciem VirtualBox i kontenerów Docker”, pokazuje, jak tworzy się aplikacje przy użyciu lokalnej maszyny wirtualnej. Opisuje również wykorzystanie platformy Docker w kontenerowych projektach programistycznych.


  Rozdział 3., „Udostępnianie kontenerów w systemie Docker Hub”, stanowi wprowadzenie do systemu Docker Hub zawierającego gotowe kontenery. W dalszej części jest opisany proces tworzenia specjalistycznych kontenerów.


  Rozdział 4., „Tworzenie systemów przy użyciu kontenerów”, przedstawia bardziej zaawansowane przykłady systemów złożonych z kilku współpracujących ze sobą kontenerów. Oprócz tego rozdział opisuje narzędzie Docker Compose.


  Rozdział 5., „Wdrażanie i uruchamianie kontenerów w środowisku produkcyjnym”, opisuje spektrum zagadnień związanych z uruchamianiem kontenerów w środowisku produkcyjnym, w tym w chmurze, w centrum danych oraz środowiskach hybrydowych.


  Rozdział 6., „Wdrażanie aplikacji przy użyciu Docker Compose”, pokazuje, jak za pomocą narzędzia Docker Compose wdraża się jednoserwerowe aplikacje produkcyjne oraz rejestruje i monitoruje ich działanie. Przedstawia również zalety i wady takiego rozwiązania.


  Rozdział 7., „Ciągłe wdrażanie oprogramowania przy użyciu systemu Jenkins”, opisuje proces ciągłej integracji (CI) i ciągłego wdrażania (CD) kontenerów przy użyciu narzędzia Jenkins. Przedstawia również plik Jenkinsfile i rozgałęzione projekty programistyczne.


  Rozdział 8., „Wdrażanie kontenerów Docker przy użyciu platformy Kubernetes”, wprowadza pojęcia związane z platformą Kubernetes. Opisuje możliwości udostępniania oprogramowania w chmurze i tworzenie klastra Amazon Web Services Elastic Kubernetes Service (EKS) na potrzeby wdrażania kontenerów Docker w środowisku Kubernetes.


  Rozdział 9., „Ciągłe wdrażanie oprogramowania w chmurze przy użyciu platformy Spinnaker”, stanowi rozszerzenie rozdziału poświęconego procesom CI/CD. Opisuje integrację platform Netflix Spinnaker i Kubernetes oraz automatyzację testów.


  Rozdział 10., „Monitorowanie kontenerów Docker przy użyciu systemów Prometheus, Grafana i Jaeger”, wyjaśnia, jak monitoruje się aplikacje kontenerowe za pomocą systemów AWS CloudWatch, Prometheus i Grafana. Zawiera również wprowadzenie do interfejsu OpenTracing API i jego implementacji za pomocą narzędzia Jaeger.


  Rozdział 11., „Skalowanie i testy obciążeniowe aplikacji w środowisku Docker”, pokazuje, jak przy użyciu platformy Kubernetes skaluje się aplikacje oparte na kontenerach Docker. Opisuje siatkę usług, jej przykładową implementację za pomocą narzędzia Envoy, równoważenie obciążenia, zaawansowane kierowanie ruchem, filtrowanie danych oraz wzorzec bezpiecznika. Na koniec przedstawia zastosowanie narzędzia k6.io do przeprowadzania testów obciążeniowych aplikacji i badania jej skalowalności.


  Rozdział 12., „Wprowadzenie do bezpieczeństwa kontenerów”, opisuje podstawowe zagadnienia związane z bezpieczeństwem kontenerów, między innymi modele bezpieczeństwa stosowane w środowiskach wirtualizacyjnych i hiperwizorach.


  Rozdział 13., „Podstawy bezpieczeństwa i dobre praktyki korzystania z platformy Docker”, stanowi kontynuację poprzedniego rozdziału i głębiej wprowadza w komponenty zabezpieczeń platformy Docker. Opisuje różne polecenia i ich wpływ na bezpieczeństwo platformy.


  Rozdział 14., „Zaawansowane zabezpieczenia: skrytki, poufne polecenia, znaczniki i etykiety”, jest poświęcony poufnym danym, m.in. hasłom, i bezpiecznemu korzystaniu z nich w środowisku kontenerowym. Przedstawia również dobre praktyki stosowania znaczników i etykiet.


  Rozdział 15., „Skanowanie, monitorowanie i zewnętrzne narzędzia”, zawiera dodatkowe informacje na temat rejestrowania i monitorowania kontenerów ze szczególnym uwzględnieniem bezpieczeństwa. Przedstawia różne przeznaczone do tego celu rozwiązania dostępne w środowiskach AWS, Azure i GCP. Opisuje również skanowanie zabezpieczeń kontenerów za pomocą narzędzia Anchore.


  Rozdział 16., „Wnioski — koniec drogi, ale nie podróży”, stanowi podsumowanie zagadnień przedstawionych w całej książce. Zawiera kilka sugestii dla czytelników chcących dokładniej zapoznać się z projektami opartymi na kontenerach. Opisuje zastosowanie narzędzia Netflix Chaos Monkey w procesie CI/CD oraz uruchomienie oprogramowania Metasploit w kontenerze.


  Jak najlepiej wykorzystać tę książkę?


  Do uruchomienia platformy Docker będzie potrzebny komputer z najnowszą wersją systemu operacyjnego Windows, macOS lub Linux. Dodatkowo do wdrożenia opisanych projektów chmurowych niezbędne będzie konto u jednego z operatorów. W opisanych przykładach wykorzystywana jest chmura AWS, ale większość z nich można przystosować do innych środowisk.


  
    
      
        	
          Oprogramowanie i systemy wykorzystane w książce

        

        	
          Wymagania dotyczące systemu operacyjnego i środowiska chmurowego

        
      

    

    
      
        	
          Docker v2.5.0.1

        

        	
          Windows, macOS lub Linux (dowolna dystrybucja).

        
      


      
        	
          Jenkins v.2.249.3

        

        	
          Windows, macOS lub Linux (dowolna dystrybucja).

        
      


      
        	
          Kubernetes v1.19

        

        	
          Docker Desktop lub MiniKube (Windows, macOS lub Linux).

        
      


      
        	
          Elastic Container Registry (ECR) i Elastic Kubernetes Service (EKS)

        

        	
          Konto na platformie AWS.

        
      


      
        	
          Spinnaker v1.23.2

        

        	
          Konto na platformie AWS lub innej z dostępnym klastrem Kubernetes.

        
      


      
        	
          Prometeus

        

        	
          Konto na platformie AWS lub innej z dostępnym klastrem Kubernetes.

        
      


      
        	
          Grafana

        

        	
          Konto na platformie AWS lub innej z dostępnym klastrem Kubernetes.

        
      


      
        	
          Jaeger

        

        	
          Konto na platformie AWS lub innej z dostępnym klastrem Kubernetes.

        
      


      
        	
          Envoy

        

        	
          Konto na platformie AWS lub innej z dostępnym klastrem Kubernetes.

        
      


      
        	
          GitHub

        

        	
          Konto na publicznym serwisie GitHub.

        
      


      
        	
          Docker Hub

        

        	
          Konto na publicznym serwisie Docker.

        
      


      
        	
          Anchore

        

        	
          Platforma Docker.

        
      


      
        	
          Datadog

        

        	
          Platforma Docker, konto na platformie AWS lub innej z dostępnym klastrem Kubernetes.

        
      

    
  


  W książce nie jest opisane wdrażanie przykładowych projektów na platformach Microsoft Azure i Google Cloud Platform. Jeżeli chcesz się zapoznać z dostępnymi w nich systemami bezpieczeństwa lub wypróbować istniejące projekty, musisz samodzielnie założyć konto w każdym z tych środowisk.


  Przykłady kodów


  Pliki z przykładami kodów można pobrać ze strony https://ftp.helion.pl/przyklady/dockpr.zip.


  Konwencje typograficzne


  W książce są przyjęte następujące konwencje typograficzne:


  Czcionka o stałej szerokości jest stosowana w odwołaniach do elementów kodu, na przykład w nazwach zmiennych, funkcji, baz danych, typów, zmiennych środowiskowych, instrukcjach i słowach kluczowych.


  Czcionka pochyła oznacza adresy e-mail, nazwy plików i ich rozszerzenia oraz teksty widoczne na ekranie, na przykład „Ten plik należy umieścić w katalogu conf.d”.


  Listingi, wyniki użycia poleceń i zawartość pliku Dockerfile są prezentowane w następujący sposób:


  
    FROM ubuntu:bionic

  


  
    RUN apt-get -qq update && \

  


  
    apt-get -qq install -y nodejs npm > /dev/null

  


  
    RUN mkdir -p /app/public /app/server

  


  
    COPY src/package.json* /app

  


  
    WORKDIR /app

  


  
    RUN npm -s install

  


  Fragmenty kodu wymagające szczególnej uwagi są dodatkowo wyróżnione pogrubioną czcionką:


  
    FROM alpine:20191114

  


  
    RUN apk update && \

  


  
    apk add nodejs nodejs-npm

  


  
    RUN addgroup -S app && adduser -S -G app app

  


  
    RUN mkdir -p /app/public /app/server

  


  
    ADD src/package.json* /app/

  


  Czcionka pogrubiona oznacza nowe lub ważne pojęcia.


  
    
      	
        W ten sposób prezentowane są ostrzeżenia i ważne uwagi.

      
    

  



  I. Wprowadzenie do platformy Docker — kontenery i programowanie w lokalnym środowisku


  Ta część stanowi wprowadzenie w technologie, umiejętności i operacje niezbędne do tworzenia aplikacji dla platformy Docker. Na początku poznasz historię hostingu i dowiesz się, do czego jest potrzebna platforma Docker. W dalszej części opisane są różnice pomiędzy środowiskiem wirtualizacyjnym a kontenerowym na przykładzie prostej aplikacji PHP utworzonej na bazie maszyny wirtualnej VirtualBox i platformy Docker. Omówione będą również aplikacje złożone z kilku kontenerów (mikrousług) i prosta aplikacja CRUD złożona z kilku gotowych kontenerów dostępnych w serwisie Docker Hub. Na końcu opisane jest narzędzie Docker Compose służące do wdrażania gotowych aplikacji opartych na wielu kontenerach wewnętrznie komunikujących się między sobą.


  Niniejsza część składa się z następujących rozdziałów:


  
    	Rozdział 1. „Wprowadzenie do platformy Docker”


    	Rozdział 2. „Tworzenie aplikacji z użyciem VirtualBox i kontenerów Docker”


    	Rozdział 3. „Udostępnianie kontenerów w systemie Docker Hub”


    	Rozdział 4. „Tworzenie systemów przy użyciu kontenerów”

  


  1. Wprowadzenie do platformy Docker


  Docker to technologia, dzięki której aplikacje wraz z otaczającymi je środowiskami można zamykać w kontenerach. Kontenery uruchomione na tym samym komputerze są od siebie odizolowane i funkcjonują tak, jakby działały na osobnych komputerach.


  Platforma Docker jest otwarta, dzięki czemu jest przystosowana do uruchamiania kontenerów w systemie Linux. Dostępnych jest dla niej wiele otwartych komponentów umożliwiających budowanie złożonych systemów. Kontenery są efektem rozwoju technologii hostingowych i programistycznych w ciągu ostatnich kilkunastu lat. Rosnące wymagania dotyczące niezawodności, dostępności, skalowalności i bezpieczeństwa systemów spowodowały przejście od hostingu fizycznego do logicznego.


  Niniejsza książka jest podzielona na trzy części. Pierwsza stanowi wprowadzenie do platformy Docker i skupia się na rozwijaniu aplikacji w lokalnym środowisku. Druga część opisuje metodyki testowania, wdrażania i skalowania aplikacji. Trzecia część jest poświęcona zaawansowanym zagadnieniom bezpieczeństwa systemów opartych na kontenerach.


  W tym rozdziale jest opisana historia hostingu i czynniki, dzięki którym platforma Docker zyskała szerokie zastosowanie.


  W rozdziale przedstawione są następujące zagadnienia:


  
    	Początki usług hostingowych.


    	Rodzaje usług hostingowych — kolokacja.


    	Rodzaje usług hostingowych — hosting samodzielny.


    	Zalety centrów danych.


    	Idea wirtualizacji.


    	Zasilanie centrów danych.


    	Wirtualizacja jako rozwiązanie dla centrów danych i chmury obliczeniowej.


    	Zalety kontenerów w porównaniu z centrami danych i hostingiem.

  


  Geneza platformy Docker


  Na początku usługi hostingowe były ograniczone do samodzielnych serwerów, kolokacji i współdzielonego hostingu. W latach 1994 – 1995 liczba stron utrzymywanych przez firmę Best Internet Communications na dwóch najnowocześniejszych w tamtym czasie serwerach z procesorami Pentium wzrosła od zera do ponad 18 tysięcy. Firma oferowała również dedykowane usługi hostingowe, łącza szerokopasmowe i ekskluzywne usługi premium.


  Większość stron była utrzymywana na zasadzie hostingu współdzielonego. Wszystkie znajdowały się na tym samym serwerze, współdzieliły ten sam system plików, pamięć RAM, procesory, połączenia sieciowe itp. Odnośniki do kilku z tych ponad 18 tysięcy stron znajdowały się na innych, popularnych stronach, co skutkowało gwałtownymi wzrostami ruchu i pogorszeniem dostępności innych hostowanych stron. W miarę jak rosły wymagania jakościowe i zapotrzebowanie na zasoby, administratorzy decydowali się na przejście do dedykowanego hostingu kolokacyjnego lub hostingu samodzielnego.


  Hosting kolokacyjny


  Hosting kolokacyjny polega na tym, że klient wynajmuje wydzieloną szafę w większej infrastrukturze hostingowej (centrum danych). Rysunek 1.1 przedstawia przykładową szafę.
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  Rysunek 1.1. Typowa szafa serwerowa, powszechnie stosowana w kolokacjach


  Klient może instalować dowolnie wybrane maszyny i zarządzać nimi. Niektóre firmy kolokacyjne oferują za dodatkową opłatą zdalne usługi polegające na tym, że zatrudnieni inżynierowie wykonują operacje zlecane telefonicznie przez klientów. Szafy są zamykane, więc klienci nie mają dostępu do wyposażenia wykorzystywanego przez innych klientów.


  Hosting samodzielny


  Hosting samodzielny polega na tym, że klient kupuje dedykowane, szerokopasmowe łącze w wybranej lokalizacji. Rysunek 1.2 przedstawia typowe pomieszczenie samodzielnego hostingu.
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  Rysunek 1.2. Serwerownia hinduskich linii kolejowych


  Następnie klient buduje własne centrum danych, instaluje serwery i inne wyposażenie, którym samodzielnie zarządza.


  Centra danych


  Profesjonalne centrum danych ma wiele zalet. Ostatecznie wykształcił się trend, w którym nieliczne firmy obecne w internecie zbudowały centra danych, a pozostałe płacą im za hosting dedykowany, współdzielony lub typu premium. Profesjonalne centra danych są połączone z internetem za pomocą szybkich łączy udostępnianych przez kilku operatorów telekomunikacyjnych. Są wyposażone w rezerwowe akumulatory zapewniające nieprzerwane zasilanie, dodatkowe generatory energii elektrycznej na wypadek dłuższych przerw, systemy przeciwpożarowe, klimatyzatory zapewniające odpowiednią temperaturę pracy, profesjonalne centra NOC (ang. Network Operations Center — centrum utrzymania sieci), obsługę techniczną, zabezpieczenia obejmujące personel ochrony, kamery, skanery linii papilarnych i siatkówki. Widok przykładowego centrum danych przedstawia rysunek 1.3.
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  Rysunek 1.3. Serwerownia ośrodka naukowego CERN w Szwajcarii


  Największe firmy, które zbudowały i utrzymują większość dzisiejszych centrów danych, to Google (Google Cloud Platform), Microsoft (Azure), Amazon (Amazon Web Services) i Yahoo!. Oprócz tego istnieje kilka mniejszych firm regionalnych. Niektóre podmioty, na przykład banki, instytucje finansowe i rządowe, budują własne centra danych, ponieważ wymagają dodatkowych zabezpieczeń, których nie są w stanie zaoferować firmy hostingowe.


  Amazon, jedna z największych na świecie firm zajmujących się handlem detalicznym w internecie, miała szczególne wymagania dotyczące centrum danych. Potrzeby związane z liczbą serwerów, ich dostępnością i zabezpieczeniami spowodowały, że firma zbudowała własne centra danych w różnych miejscach na terenie Stanów Zjednoczonych, a potem na całym świecie.


  Szczególne potrzeby ma też firma Google, dzisiaj największa wyszukiwarka informacji i internetowa agencja reklamowa. Aby usługi były powszechnie dostępne, serwery musiały zostać rozmieszczone w jak największej liczbie miejsc. Aby usługi były wydajne, potrzebnych było wiele serwerów utrzymujących indeksy stron w poszczególnych regionach geograficznych.


  Firmy takie jak RackSpace i Level 3 były pierwotnie operatorami centrów danych. Ich specjalnością były kolokacje, dedykowany hosting serwerów, zdalne usługi, centra NOC, światłowodowe sieci telekomunikacyjne obejmujące obszar całych Stanów Zjednoczonych, zapasowe zasilanie oraz szybkie połączenia z operatorami telekomunikacyjnymi, m.in. AT&T, Verizon i Comcast. Posiadana infrastruktura pozwoliła im rozwijać się w kierunku wirtualizacji i oferowania usług w chmurze.


  Początkowo najkosztowniejszym elementem centrum danych, przekładającym się na wysokość opłat ponoszonych przez klientów, było pasmo transmisyjne. Operatorzy płacili za każdy megabit pasma i dodatkowy abonament za łącze fizyczne. Gdy zbudowali własną, prywatną infrastrukturę do przesyłania danych pomiędzy centrami na całym świecie, koszty się ustabilizowały i były proporcjonalne do całkowitego wykorzystywanego pasma. Pozwoliło to obniżyć opłaty za pasmo do poziomu, który przestał decydować o cenie hostingu.


  W efekcie każda z firm zbudowała zaawansowaną infrastrukturę na potrzeby dedykowanego hostingu. Okazało się, że idealnie nadaje się ona również do świadczenia usług wirtualizacyjnych.


  Wirtualizacja jako sposób na ekonomiczne wykorzystanie zasobów


  Wirtualizacja jest to proces polegający na wyodrębnieniu części fizycznego komputera w postaci logicznej, czyli wirtualnej maszyny, działającej tak jak maszyna fizyczna, w której instaluje się system operacyjny, system plików i oprogramowanie. Na przykład komputer wyposażony w pamięć RAM o wielkości 64 GB, cztery procesory i oprogramowanie wirtualizacyjne może „udawać” cztery komputery, każdy z pamięcią RAM 16 GB i jednym procesorem. Na takim komputerze można uruchomić na przykład cztery instancje systemu operacyjnego Linux.


  Wirtualizacja nie jest nowym pojęciem. Po raz pierwszy została zaimplementowana w firmie IBM na początku lat 60. ubiegłego wieku. Szerszą popularność zyskała w latach 80., gdy zaczęła być wykorzystywana do uruchamiania systemów operacyjnych MS-DOS i Windows na komputerach Apple Macintosh (Mac), Sun i Silicon Graphics wyposażonych w systemy Unix.


  Początkowo oprogramowanie wirtualizacyjne wykorzystywało funkcjonalności ówczesnych procesorów, często po prostu emulując instrukcje x86 na układach rodziny 68000 lub specjalistycznych procesorach profesjonalnych stacji wyposażonych w system Unix. W latach 80. jednym z najpopularniejszych służących do tego celu programów był SoftPC.


  SoftPC był dość wolnym programem, ale dzięki możliwości uruchamiania aplikacji Windows i MS-DOS na komputerach Mac znalazł zastosowanie w biznesie i edukacji. Użytkownicy nie musieli już instalować funkcji kompatybilności we wszystkich programach Mac, aby móc korzystać z plików Microsoft Office. Zamiast tego po prostu uruchamiali ten pakiet oprogramowania.


  Użytkownicy dostrzegli zalety tego programu. W tamtym czasie wśród użytkowników indywidualnych i biznesowych dominował system Windows. Aby przystosować go do środowiska korporacyjnego, potrzebne było oprogramowanie takie jak SoftPC. Problem polegał jednak na tym, że SoftPC był typowym, a więc bardzo wolnym emulatorem. Wirtualizacja pod względem wydajności przewyższa emulację.


  Powstały więc firmy dostarczające rozwiązania wirtualizacyjne dla użytkowników indywidualnych i biznesowych. Jedną z pierwszych, założonych w 1998 r., była VMware.


  Następną była firma Innotek, która opracowała program VirtualBox i udostępniła go w 2007 r. jako otwarte oprogramowanie. Firma ta została przejęta przez Sun Microsystems w 2008 r., a ta z kolei przez Oracle w 2010 r. Parallels jest rozwiązaniem wirtualizacyjnym dla komputerów Mac, opracowanym w 2004 r., które zyskało popularność w 2006 r.


  Zalety wirtualizacji sprawiły, że producenci procesorów zaczęli przystosowywać do niej swoje produkty. Maszyny wirtualne i oprogramowanie uruchamiane na komputerach wyposażonych w przystosowane do wirtualizacji procesory x86 działały niemal równie szybko, jak w swoich natywnych środowiskach. To z kolei sprawiło, że producenci komputerów, m.in. Apple, Sun i Silicon Graphics, zaczęli wykorzystywać procesory x86.


  Kluczowym komponentem oprogramowania wirtualizacyjnego jest hiperwizor, który udostępnia maszynie wirtualnej wybrany system operacyjny, nadzoruje jej działanie i wykorzystanie zasobów. Maszyny wirtualne można konfigurować, przynajmniej w zakresie ilości wykorzystywanej pamięci RAM, liczby procesorów czy pamięci karty graficznej. System plików hosta pełni funkcję wirtualnych dysków. Dodatkowo można podłączać i odłączać wirtualne napędy CD-ROM. Hiperwizor dba o to, aby zasoby przydzielone danej maszynie były zawsze dostępne i nie zawłaszczały ich inne maszyny.


  Środowiska korporacyjne miały jednak inne wymagania. Zamiast maszyn wirtualnych uruchamianych w systemach przeznaczonych do ogólnych zastosowań, na przykład Linux, potrzebne były systemy operacyjne zoptymalizowane wyłącznie na potrzeby hiperwizorów. W 2004 r. firma VMware zaoferowała system Elastic Sky X Integrated (ESXi). Na uniwersytecie w Cambridge został opracowany pod koniec lat 90. ubiegłego wieku hiperwizor Xen, którego pierwsza stabilna wersja pojawiła się w 2003 r. System ten był pierwotnie wykorzystywany w firmie Amazon w usłudze Elastic Compute Cloud. Później został zastąpiony systemem KVM.


  KVM jest rozwiązaniem wirtualizacyjnym obsługiwanym bezpośrednio przez jądro systemu Linux. Dzięki niemu jądro może pełnić rolę hiperwizora. Dodatkowo KVM może emulować inne procesory niż natywny procesor hosta, którym jest zazwyczaj x86. Dzięki temu pozwala emulować takie urządzenia jak na przykład minikomputer Raspberry Pi.


  Skalowanie hostowanej strony internetowej może być nie lada problemem. W miarę wzrostu ruchu i oferowania dodatkowych usług można po prostu instalować kolejne, coraz wydajniejsze serwery. W pewnym momencie okazuje się jednak, że żaden serwer nie jest wystarczająco wydajny. W takiej sytuacji należy rozdzielić usługi pomiędzy kilka serwerów.


  Rosnące zapotrzebowanie na energię


  Trend wirtualizacyjny spowodował, że pojawiło się zapotrzebowanie na serwery nowego typu dla centrów danych. Zamiast wynajmować klientowi dedykowany serwer z pamięcią RAM 16 GB, operator wolał mieć serwer wyposażony w pamięć o wielkości 128 GB, który mógłby wynajmować kilku klientom. Aby zapewnić rozsądną wydajność obliczeniową, taki serwer musiał być wyposażony w większą liczbę procesorów.


  Wyspecjalizowane serwery, zajmujące tyle samo miejsca co kilka mniej wydajnych, dedykowanych serwerów, postawiły przed operatorami nowe wyzwanie: zwiększone zapotrzebowanie na energię. Serwer chmurowy nie pobierał mocy 400 W, tylko np. 1600 W, a więc cztery razy więcej. Dodatkowej mocy wymagały również klimatyzatory chłodzące nowe serwery.


  Zwiększone zapotrzebowanie na energię zmieniło ekonomię hostingu. Pasmo transmisyjne stało się niemal darmowe, natomiast bardzo duży udział w cenie zaczęły mieć koszty zasilania.


  Aby rozwiązać problem kosztów zasilania, centra danych zaczęły być wyposażane we własne źródła energii, na przykład panele słoneczne i elektrownie wiatrowe. Dodatkowo zaczęły być lokowane w pobliżu rzek, które były w stanie napędzać turbiny wodne, oraz w regionach o chłodniejszym klimacie. Jako zapasowe źródła energii zaczęły być stosowane akumulatory i generatory napędzane silnikami Diesla.


  Innym remedium na koszty zasilania stała się efektywność energetyczna. Pojawiło się zapotrzebowanie na energooszczędne procesory i inne elementy komputerów. Producenci procesów postawili sobie za główny cel obniżenie poboru energii zarówno w produktach przeznaczonych dla centrów danych, jak i laptopów.


  Firmy hostingowe instalowały w każdej szafie 60-watowe zasilacze. Jeżeli potrzebna była większa moc, pobierały opłaty za dodatkowe linie zasilające. Cena zawierała koszty konstrukcji i miesięczne koszty zużytej energii.


  Hosting w tego rodzaju centrach danych przysparzał problemów większości klientów. Musieli kupować serwery i inne urządzenia, projektować infrastrukturę pod kątem oferowanych usług, od czasu do czasu dostawać się do szaf i zainstalowanego w nich sprzętu oraz reagować na zdarzające się awarie.


  Rosnąca popularność usług wymagała stosowania coraz większych, skalowanych serwerów. Można było wykorzystywać starszy sprzęt, ale zajmował on dodatkowe miejsce i pobierał więcej energii. Koszty rosły jeszcze bardziej, gdy szafy się zapełniały i potrzebna była dodatkowa przestrzeń.


  Kolejnym etapem i rozwiązaniem powyższych problemów była wirtualizacja oraz uruchamianie serwerów i usług w chmurze.


  Wirtualizacja i chmura obliczeniowa


  Większość klientów nie potrzebuje dedykowanych serwerów. W rzeczywistości ważny jest dla nich bezpieczny system plików, w którym dane może odczytywać i zapisywać wyłącznie ich własne oprogramowanie. Ważna jest też odpowiednia liczba procesorów, wydajność i moc obliczeniowa.


  Zalety wirtualnych serwerów oferowanych przez firmy takie jak Amazon sprawiły, że wielu administratorów odeszło od dedykowanego i samodzielnego hostingu. Amazon nieustannie rozszerza swoją ofertę, aby zwiększyć wartość wirtualnego hostingu. Dzięki temu klienci mogą korzystać z efektów pracy programistów Amazona.


  Odzwierciedlenie infrastruktury klienta i utworzenie testowego środowiska odizolowanego od produkcyjnych aplikacji jest dość tanią operacją. Łatwo skaluje się usługi odpowiednio do ich popularności, szczególnie takie, do których odnośniki są umieszczane na innych, bardzo popularnych stronach (tzw. efekt Slashdota). Do takiej usługi trafia wtedy znacznie więcej zapytań, niż jest w stanie obsłużyć pojedynczy serwer.


  Projektowanie i wdrażanie wirtualnej infrastruktury odbywa się w komfortowych, biurowych warunkach. Nie trzeba w tym celu pojawiać się w centrum danych. Jeżeli infrastrukturę trzeba zwiększyć w poziomie, wystarczy uruchomić dodatkowe maszyny wirtualne. Jeżeli trzeba wyskalować ją w pionie, można uruchomić bardziej wydajne maszyny i zastąpić nimi aktualne, które są zbyt małe lub zbyt wolne.


  Jeżeli sprzęt w chmurowej serwerowni ulegnie awarii, personel operatora instaluje nowy. Wszystko odbywa się w sposób niewidoczny dla klienta. Dzięki funkcji Teleport operator może przenosić pomiędzy fizycznymi serwerami uruchomione maszyny wirtualne bez przerywania ich działania.


  Oprócz wirtualnych serwerów firmy hostingowe oferują wirtualne dyski, elastyczne adresy IP, moduły równoważenia obciążenia, systemy kopii zapasowych itp. Wirtualne dyski są bardzo wygodne w użyciu, ponieważ ich kopie zapasowe tworzy się, po prostu kopiując ich obrazy. Ponadto za pomocą takiego dysku można uruchamiać kolejne instancje maszyn wirtualnych, co pozwala zaoszczędzić czas potrzebny na zainstalowanie systemu operacyjnego.


  Dzięki elastycznym adresom IP i modułom równoważenia obciążenia skalowanie infrastruktury jest bardzo proste i wymaga zaledwie kilku kliknięć myszy.


  Elastyczny adres IP można przypisać maszynie wirtualnej lub modułowi równoważenia obciążenia. Jeżeli maszyna nie jest uruchomiona, można przypisany jej adres wykorzystać w innej maszynie. Gdyby operacja ta była uzależniona wyłącznie od serwerów DNS, pojawiałyby się znaczne opóźnienia wynikające z propagacji informacji wśród serwerów DNS operatorów telekomunikacyjnych. Dzięki modułom równoważenia obciążenia można tworzyć wirtualne farmy serwerów i równomiernie rozdzielać pomiędzy nie przychodzące zapytania. Skalowanie farmy jest banalnie proste i polega na uruchamianiu kolejnych wirtualnych serwerów i podłączaniu ich do modułu. Firmy hostingowe oferują nawet specjalne oprogramowanie, które automatycznie uruchamiania kolejne serwery w okresach zwiększonego ruchu, a następnie wyłącza je, gdy liczba zapytań maleje.


  Rysunek 1.4 przedstawia schemat wirtualnego środowiska.
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  Rysunek 1.4. Wirtualizacja sprzętu


  Popularnym pakietem oprogramowania, oferowanym w publicznie dostępnej chmurze AWS, był LAMP, czyli Linux, Apache, MySQL i PHP. Typowa konfiguracja obejmowała serwer z zainstalowanymi powyższymi czterema komponentami. Oprócz tego chmura AWS oferowała wirtualny serwer RDS (zamiennik dla bazy MySQL), umożliwiający skalowanie aplikacji LAMP. Chmura AWS oferowała wirtualny moduł równoważenia obciążenia, pełniący rolę logicznego przełącznika Ethernet, rozdzielającego ruch pomiędzy dwa lub więcej serwerów WWW. Oferowała hosting domen i elastycznych adresów IP, dzięki którym strony WWW były praktycznie dostępne bez przerwy. Firma Amazon AWS nieustannie rozwija nowe oprogramowanie i usługi z korzyścią dla swoich klientów.


  Dzięki Amazonowi i jego konkurentom inne firmy mogą w niedrogi i dynamiczny sposób rozszerzać swoją obecność w internecie w miarę zdobywania popularności. Struktura cenowa usług u większości operatorów jest taka sama. Cena zależy od liczby modułów równoważenia obciążenia, liczby wirtualnych serwerów, wielkości ich pamięci RAM, liczby procesów, pojemności dysków i szybkości łącza. Za dodatkową opłatą można korzystać z opcjonalnych zasobów.


  Serwery wirtualne mają wiele zalet w porównaniu z fizycznymi, ale kosztem jest wielkość pamięci RAM fizycznego hosta i jego zasilanie. Na przykład na hoście wyposażonym w pamięć RAM o wielkości 64 GB można uruchamiać różne kombinacje maszyn wirtualnych, m.in. cztery maszyny każda z pamięcią 16 GB, dwie maszyny z pamięcią 32 GB, dwie z pamięcią 16 GB i jedną z 32 GB itp.


  Ryzyko pojawia się w chwili restartu hosta lub jego awarii. W takich przypadkach wszystkie uruchomione na nim maszyny wirtualne przestają być dostępne.


  Atrakcyjną i preferowaną alternatywą dla wirtualizacji wraz z wszystkimi ograniczeniami typowymi dla centrów danych jest konteneryzacja.


  Dalsza optymalizacja zasobów centrów danych przy użyciu kontenerów


  Platforma Docker jest interesującym rozwiązaniem umożliwiającym uruchamianie wielu kontenerów na jednym komputerze. Kontener jest to uruchomiona instancja obrazu. Kontenery są domyślnie odizolowane od hosta, jak również od siebie nawzajem. Można je skonfigurować tak, aby udostępniały hostowi lub innym kontenerom określone zasoby, na przykład porty sieciowe. Rysunek 1.5 przedstawia podstawową strukturę kontenerów w hoście.
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  Rysunek 1.5. Kontenery w platformie Docker


  Kontenery współdzielą jądro systemu Linux z hostem, więc nie trzeba instalować w nich pełnego systemu operacyjnego, jak to ma miejsce w przypadku maszyn wirtualnych. Proces Docker zarządza kontenerami, jak również wykorzystywanymi przez nie zasobami, obrazami, sieciami, dyskami itp.


  Podstawowa różnica pomiędzy wirtualnymi serwerami a kontenerami polega na tym, że kontenery współdzielą zasoby hosta, natomiast wirtualne serwery wymagają ich duplikacji. Na przykład dwa identyczne kontenery wykorzystują pamięć RAM hosta, a nie bloki pamięci skonfigurowane przed uruchomieniem maszyny wirtualnej. Zasoby udostępniane kontenerom można ograniczać, ale domyślnie każdy z nich ma nieograniczony dostęp do zasobów.


  Ponadto w kontenerach, w odróżnieniu od wirtualnych serwerów, operacje są wykonywane na obrazach aplikacji, a nie obrazach wirtualnych dysków. Można skopiować obraz aplikacji, ale nie ma czegoś takiego jak plik wirtualnego dysku. Obrazy aplikacji są systematycznie budowane w oparciu o inne kontenery. Podczas budowania kontenera przetwarzane są tylko te części obrazu aplikacji, które muszą być zmienione.


  Podczas projektowania usług wykorzystujących kontenery zazwyczaj w każdym z nich instaluje się nieliczne komponenty. Aby w wirtualnej maszynie uruchomić aplikację LAMP, należy zainstalować komponenty Apache, MySQL i PHP. W przypadku takiej samej aplikacji opartej na kontenerach w jednym z nich należy skonfigurować komponent MySQL, w drugim Apache i PHP. Taką aplikację skaluje się poprzez uruchamianie w klastrze kolejnych kontenerów zawierających Apache i PHP lub bazę MySQL.


  W przypadku wspomnianej wyżej aplikacji LAMP bazę MySQL można zaimplementować na jednym kontenerze, a Apache i PHP na drugim. Oba kontenery będą wykorzystywać jądro systemu Linux hosta. Podczas skalowania aplikacji LAMP można uruchamiać drugi, trzeci, czwarty i kolejne kontenery Apache/PHP. Ta sama zasada dotyczy bazy MySQL. Dodatkowo kontenery MySQL można uruchamiać w konfiguracji master/slave.


  Jeżeli system operacyjny hosta jest inny niż Linux, są dwie opcje. Pierwsza polega na uruchamianiu natywnych kontenerów (na przykład Windows), a druga na uruchomieniu maszyny wirtualnej z systemem Linux, a w niej kontenerów.


  Konteneryzacja okazała się prawdziwym skarbem dla firm hostingowych i ich klientów. Kontenerom nie trzeba przydzielać ściśle określonych ilości pamięci RAM, jak to ma miejsce w przypadku maszyn wirtualnych. Ponadto liczba jednocześnie uruchamianych kontenerów nie zależy wyłącznie od ilości dostępnych zasobów. Z kolei model cenowy przysparza klientom znacznych oszczędności. Wszystko to sprawia, że kontenery są prawdziwym dobrodziejstwem.


  W następnym rozdziale dowiesz się, jak lokalnie tworzy się aplikacje przy użyciu maszyn wirtualnych i platformy Docker. W dalszej części książki opisane będzie wdrażanie lokalnie opracowanych aplikacji w publicznie dostępnej infrastrukturze chmurowej.


  Podsumowanie


  W tym rozdziale dowiedziałeś się, że platforma Docker i konteneryzacja są naturalnymi efektami wymagań hostingowych zmieniających się od samego początku komercyjnego internetu. Poznałeś historię hostingu i jego dzisiejszą konfigurację. Wiesz już, na czym polega różnica pomiędzy wirtualizacją a konteneryzacją.


  W następny rozdziale zajmiemy się środowiskiem VirtualBox i platformą Docker. Będzie to dobra okazja, aby dokładnie poznać różnice pomiędzy maszynami wirtualnymi a kontenerami.


  Dalsza lektura


  Jeżeli chcesz dokładniej poznać niektóre z opisanych w tym rozdziale zagadnień, odwiedź poniższe strony:


  
    	Ogólny opis implementacji algorytmu stosowanego w wyszukiwarce Google: https://www.google.com/search/howsearchworks.


    	Opis infrastruktury wyszukiwarki Google: https://netvantagemarketing.com/blog/how-does-google-return-results-so-damn-fast.


    	Początkowa technologia wirtualizacyjna firmy IBM: https://en.wikipedia.org/wiki/IBM_CP-40.


    	Stary program emulujący system operacyjny Windows na komputerze wyposażonym w inny system: https://en.wikipedia.org/wiki/SoftPC.


    	Ogólne informacje o firmie VMware: https://pl.wikipedia.org/wiki/VMware.


    	Opis programu VirtualBox firmy Oracle: https://pl.wikipedia.org/wiki/VirtualBox.


    	Ogólne informacje o firmie Parallels: https://pl.wikipedia.org/wiki/Parallels.


    	Opis roli hiperwizora w wirtualizacji i konteneryzacji: https://pl.wikipedia.org/wiki/Hipernadzorca.


    	Informacje o systemie operacyjnym VMware opracowanym specjalnie na potrzeby uruchamiania maszyn wirtualnych: https://en.wikipedia.org/wiki/VMware_ESXi.


    	Opis hiperwizora Xen: https://15anniversary.xenproject.org/#Intro.


    	Opis maszyn wirtualnych uruchamianych w chmurze AWS: https://pl.wikipedia.org/wiki/Amazon_Elastic_Compute_Cloud.


    	Opis funkcji jądra systemu Linux, wykorzystywanych w wirtualizacji i konteneryzacji: https://pl.wikipedia.org/wiki/Kernel-based_Virtual_Machine.


    	Opis systemu QEMU umożliwiającego emulowanie minikomputera Raspberry Pi na stacji roboczej: https://azeria-labs.com/emulate-raspberry-pi-with-qemu.

  


  2. Tworzenie aplikacji z użyciem VirtualBox i kontenerów Docker


  Poprzedni rozdział zawierał wprowadzenie do wirtualizacji i konteneryzacji. Ten rozdział opisuje, w jaki sposób tworzy się maszyny wirtualne za pomocą programu VirtualBox oraz kontenery za pomocą platformy Docker. Główną treścią jest zastosowanie powyższych technologii do tworzenia aplikacji na stacji roboczej.


  Podstawowy problem, z którym mierzą się programiści pracujący nad kilkoma projektami, polega na tym, że w miarę upływu czasu na stacjach roboczych instalują coraz więcej rzadko używanych programów. Czasami problem jest tak dotkliwy, że muszą formatować twardy dysk i ponownie instalować system operacyjny.


  Remedium na powyższe kłopoty mogą być program VirtualBox i platforma Docker. Dzięki nim oprogramowanie może być instalowane w systemie plików maszyny wirtualnej lub kontenera i być odizolowane od natywnego systemu plików stacji roboczej. Wraz z usunięciem maszyny lub kontenera usuwane są wszystkie zainstalowane w nich pliki, włącznie z aplikacjami i narzędziami programistycznymi.


  Innym problemem dla programistów są wersje oprogramowania wykorzystywanego w różnych projektach. Załóżmy, że w jednym projekcie wymagane jest oprogramowanie Node.js v12, a w innym Node.js v10. W takim przypadku nie da się pracować nad obydwoma projektami jednocześnie przy użyciu tego samego komputera. Przełączanie pomiędzy różnymi wersjami oprogramowania Node.js jest wprawdzie możliwe, ale bardzo uciążliwe. Problem znika, gdy zastosuje się maszyny wirtualne lub kontenery. Na jednej maszynie można zainstalować oprogramowanie Node.js v12, na drugiej Node.js v10, a następnie uruchomić obie maszyny. Podobnie wygląda sytuacja z dwoma kontenerami z zainstalowanymi różnymi wersjami oprogramowania Node.js.


  Wirtualizacja okazuje się bardzo przydatna, gdy trzeba modelować cały komputer. Za pomocą maszyny wirtualnej można emulować środowisko produkcyjne złożone z maszyn wirtualnych i fizycznych. Wirtualizacja doskonale nadaje się do uruchamiania innych systemów operacyjnych niż zainstalowany na stacji roboczej. Na przykład na komputerze wyposażonym w system macOS lub Linux można uruchomić maszynę wirtualną z systemem Windows 10.


  W tym rozdziale opisane są następujące zagadnienia:


  
    	problem zanieczyszczania systemu plików hosta,


    	uruchamianie maszyn wirtualnych za pomocą programu VirtualBox,


    	uruchamianie kontenerów za pomocą platformy Docker.

  


  Wymagania techniczne


  Kod wykorzystywany w tym rozdziale jest dostępny w archiwum znajdującym się pod adresem https://ftp.helion.pl/przyklady/dockpr.zip. Dodatkowo na stronie https://bit.ly/3gX9dFE znajduje się film instruktażowy (w języku angielskim).


  Problem zanieczyszczania systemu plików hosta


  Problemy, z którymi borykają się programiści, można rozwiązać zarówno za pomocą wirtualizacji, jak i konteneryzacji. Nie ma żadnych powodów, aby oprogramowanie serwerowe instalować bezpośrednio na stacji roboczej. Tego rodzaju programy można instalować w maszynie wirtualnej lub w kontenerze. Dzięki takiemu podejściu unika się problemu zanieczyszczania systemu plików stacji, konfliktów wersji oprogramowania, a dodatkowo umożliwia uruchamianie innych systemów operacyjnych niż wykorzystywany przez stację roboczą.


  Zanieczyszczanie systemu plików jest prawdziwym problemem dla twórców aplikacji. Muszą oni instalować mnóstwo różnego rodzaju oprogramowania, z którego nie korzystają na co dzień, a które zajmuje zasoby systemu. W tym rozdziale dowiesz się, jak wykorzystując wirtualizację i konteneryzację, można korzystać z różnych programów, choć nie są one zainstalowane w systemie plików hosta.


  Tworzenie maszyn wirtualnych za pomocą programu VirtualBox


  Maszyny wirtualne można uruchamiać na stacji roboczej na kilka sposobów. Służą do tego celu m.in. programy Parallels (dla systemu macOS), KVM/QEMU (dla systemu Linux), VMware (komercyjne oprogramowanie dla różnych systemów operacyjnych) oraz VirtualBox (firmy Oracle). W tej książce korzystamy z programu VirtualBox, ponieważ jest otwarty i bezpłatny. Jest również przenośny, tj. umożliwia uruchamianie maszyn wirtualnych w systemach Linux, Windows, macOS i innych.


  Wprowadzenie do wirtualizacji


  Wirtualizacja polega na wykorzystywaniu specjalnych instrukcji i funkcji procesora stacji roboczej do uruchamiania pseudosystemów (maszyn wirtualnych). Wewnątrz maszyny wirtualnej można instalować różnego rodzaju systemy operacyjne, na przykład Windows Server, Linux, BSD i inne. System operacyjny maszyny jest nazywany systemem gościa, a stacji roboczej — systemem hosta (gospodarza).


  Kod uruchomiony w systemie gościa musi realizować operacje dyskowe i sieciowe, wykonywać specjalne instrukcje procesora i ogólnie mieć dostęp do zasobów hosta. Oprogramowanie wirtualizacyjne potrafi przechwytywać tego rodzaju działania i przekładać je na wywołania funkcji systemu operacyjnego hosta. Dzięki temu kod uruchomiony w maszynie wirtualnej działa pomiędzy tymi wywołaniami z niemal pełną prędkością procesora. Pewną zwłokę wprowadza przekładanie operacji na funkcje dostępu do zasobów hosta.


  Maszynę wirtualną konfiguruje się przed zainstalowaniem w niej systemu operacyjnego. Określa się m.in. wielkość dostępnej pamięci RAM, liczbę wirtualnych dysków, karty sieciowe Ethernet, parametry karty graficznej, plik ISO (nośnik instalacyjny) umieszczony w wirtualnym napędzie DVD itp.


  Zazwyczaj określa się wielkość pamięci RAM i liczbę wirtualnych procesorów wymaganych przez system operacyjny gościa i aplikacje, które będą uruchamiane. Na przykład w celu uruchomienia maszyny z systemem Windows potrzebne są przynajmniej dwa wirtualne procesory, pamięć RAM o wielkości 8 GB i dysk o pojemności 32 GB. Jeżeli w maszynie będzie uruchamiana aplikacja wymagająca większej pamięci, trzeba ją odpowiednio powiększyć. Jeżeli aplikacja będzie potrzebowała mnóstwa przestrzeni dyskowej, również trzeba przypisać maszynie większy dysk.


  Tworzenie maszyny wirtualnej


  Maszynę wirtualną można utworzyć za pomocą programu VirtualBox. Podczas pierwszego uruchomienia maszyna zachowuje się tak jak fizyczny komputer, pod warunkiem że dostępny jest program instalacyjny na dołączonym nośniku. Program ten działa tak samo jak podczas uruchamiania go na nowym komputerze lub ponownego instalowania na istniejącym.


  Maszyna wirtualna może być wyposażona w konsolę lub okno wyświetlane na ekranie stacji roboczej, jak również może nie mieć interfejsu użytkownika (działać w tzw. trybie bezgłowym — ang. headless). W tym drugim przypadku maszyna jest podobna do serwera, z którym można komunikować się za pomocą protokołów FTP, SSH i innych. Tego rodzaju maszyny stosuje się wtedy, gdy nie jest potrzebna konsola systemu operacyjnego ani interfejs graficzny. Maszyna bez interfejsu oferuje takie same usługi, jak zewnętrzny serwer.


  Maszynę bez interfejsu użytkownika uruchamia się za pomocą wiersza poleceń, a nie programu VirtualBox. Służą do tego celu polecenia VBoxManage opisane na stronie https://www.virtualbox.org/manual/ch08.html. Zazwyczaj jednak korzysta się z systemów operacyjnych wyposażonych w graficzne interfejsy.


  Typowa maszyna bez interfejsu użytkownika może być wykorzystywana do uruchamiania aplikacji LAMP (Linux, Apache, MySQL, PHP). Wszystkie jej komponenty są umieszczane wewnątrz maszyny, a nie w systemie plików stacji roboczej. Skalowalną aplikację LAMP modeluje się, uruchamiając np. jedną maszynę z bazą MySQL i dwie z programami Apache i PHP.


  Za pomocą typowej maszyny wirtualnej można na przykład uruchamiać system Windows lub Linux na komputerze wyposażonym w system macOS albo uruchamiać system Linux na komputerze wyposażonym w system Windows. Jeżeli lubisz system Linux i potrzebujesz uruchomić program dla systemu Windows, użycie maszyny wirtualnej będzie dobrym rozwiązaniem.


  Maszynę z interfejsem użytkownika można uruchamiać na kilka sposobów. Domyślnie ekran maszyny jest wyświetlany w postaci okna widocznego na ekranie komputera. Wielkość tego okna można zmieniać, tak jak w każdym programie, jednak jego zawartość nie będzie się proporcjonalnie zmieniać, chyba że w systemie gościa zostanie zainstalowany specjalny dodatek VirtualBox.


  Okno maszyny może również zajmować cały ekran komputera. Wtedy system gościa funkcjonuje tak, jakby był natywnym systemem stacji roboczej. W przypadku komputera wyposażonego w system macOS można za pomocą skrótów przełączać się pomiędzy pełnoekranowymi interfejsami systemów Windows i macOS.


  Niektóre systemy operacyjne hosta umożliwiają uruchamianie systemów gości w tzw. trybie bezszwowym (ang. seamless), w którym pulpit gościa w ogóle nie jest wyświetlany, a okna aplikacji uruchomionych w maszynie są prezentowane bezpośrednio na pulpicie hosta. W efekcie na ekranie pojawia się kompozycja złożona z menu systemu operacyjnego hosta oraz okien aplikacji uruchomianych w systemie gościa, jak na rysunku 2.1.
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  Rysunek 2.1. Okno aplikacji systemu Linux uruchomione w trybie bezszwowym na hoście wyposażonym w system Windows 10


  Jak widać, na stacji roboczej można uruchamiać maszynę wirtualną wyposażoną w kompletny system operacyjny. Jeżeli zainstaluje się w nim program Samba, można korzystać z plików i katalogów hosta.


  Niektóre fragmenty tej książki zostały napisane w programie Microsoft Word uruchomionym na maszynie wirtualnej z systemem Windows 10, działającej na hoście wyposażonym w system Linux. Opisane dalej polecenia platformy Docker dotyczą systemu Linux. Jest to doskonały przykład użycia maszyny wirtualnej.


  
    
      	
        Zakupioną licencję Microsoft Windows 10 można wykorzystać do aktywowania systemu zainstalowanego w maszynie wirtualnej.


        System macOS można zainstalować wyłącznie w maszynie uruchomionej na komputerze firmy Apple. Uruchomienie maszyny na komputerze wyposażonym w system Windows lub Linux stanowi naruszenie warunków umowy licencyjnej.


        System Linux i większość odmian systemu BSD można bezpłatnie instalować zarówno na stacjach roboczych, jak i w maszynach wirtualnych.

      
    

  



  Dodatki do systemu gościa


  Jeżeli systemem operacyjnym gościa jest Windows lub Linux, można w nim zainstalować sterowniki umożliwiające pełną integrację z systemem operacyjnym hosta. Sterowniki te są nazywane dodatkami i można je pobrać ze strony https://virtualbox.org. Instaluje się je w maszynie wirtualnej tak jak zwykłe programy dla systemu Windows lub Linux. Integracja z systemem hosta jest bardzo przydatna.


  Dodatki ekranowe pozwalają korzystać z pełnej rozdzielczości monitora hosta. Jeżeli maszyna jest uruchomiona w trybie okienkowym (tj. gdy pulpit maszyny jest widoczny na pulpicie hosta), wtedy podczas zmieniania wielkości okna jego zawartość jest odpowiednio dopasowywana. Ponadto w systemie gościa należy zainstalować sterowniki graficzne, aby móc korzystać z trybu bezszwowego.


  Dodatki umożliwiają również integrację wskaźnika myszy. Dzięki nim można swobodnie przemieszczać wskaźnik pomiędzy ekranami gościa i hosta. W przypadku braku dodatków maszyna wirtualna przechwytuje wskaźnik, aby mogła obsługiwać związane z nim zdarzenia.


  Dzięki dodatkom systemy gościa i hosta mogą współdzielić schowek. Można wtedy w aplikacji uruchomionej w systemie macOS hosta skopiować tekst do schowka i wkleić go w aplikacji uruchomionej w systemie Windows maszyny wirtualnej.


  Dodatki dla systemu Linux gościa umożliwiają korzystanie z plików i katalogów hosta. Jest to szczególnie przydatna funkcjonalność, ponieważ dzięki niej można za pomocą oprogramowania i narzędzi systemu operacyjnego hosta tworzyć dostępne dla niego pliki. Na przykład na komputerze z systemem macOS można utworzyć katalog, umieścić w nim pliki projektu, edytować je, a następnie w maszynie wirtualnej uruchamiać projekt za pomocą natywnego kompilatora systemu Linux lub innego narzędzia.


  Zacznijmy od zainstalowania programu VirtualBox.


  Instalacja programu VirtualBox


  Program VirtualBox dla różnych systemów operacyjnych hosta (stacji roboczych) jest dostępny na stronie https://www.virtualbox.org, na której znajduje się również dokumentacja, dodatki, widoki ekranów i informacje dotyczące zewnętrznego oprogramowania współpracującego z VirtualBox.


  Instalacja programu w systemie Windows


  Aby zainstalować program w systemie Windows, należy pobrać z wyżej podanej strony najnowszą wersję pliku instalacyjnego, następnie dwukrotnie go kliknąć i postępować według pojawiających się wskazówek.


  Instalacja programu w systemie macOS


  Aby zainstalować program w systemie macOS, należy użyć menedżera Homebrew lub uruchomić plik .dmg pobrany ze strony VirtualBox. W przypadku użycia menedżera Homebrew wystarczy wpisać następujące polecenie:


  
    $ brew cask install virtualbox

  


  Program Homebrew (https://brew.sh) służy do instalowania pakietów w systemie macOS. Jest to narzędzie umożliwiające instalowanie za pomocą wiersza poleceń oprogramowania dostępnego w repozytorium. To niezwykle przydatne narzędzie pozwala dopasowywać oprogramowanie dostarczane razem z systemem macOS. Oprogramowanie w repozytorium jest aktualizowane znacznie częściej niż oprogramowanie firmy Apple.


  Instalacja programu w systemie Linux


  W przypadku systemu Linux instrukcje instalacyjne zależą od stosowanej dystrybucji tego systemu. Ponieważ dystrybucji jest wiele, poniżej jest opisana instalacja w systemie Ubuntu. Przedstawione są również wskazówki dotyczące instalacji w innych odmianach (Arch Linux, Fedora itp.).


  W systemie Ubuntu można zainstalować program VirtualBox za pomocą narzędzia Ubuntu Software Center, pobrać ze strony VirtualBox plik .deb lub użyć polecenia apt:


  
    $ sudo apt install virtualbox

  


  W systemie Arch Linux i jego odmianach należy postępować według wskazówek dostępnych w doskonałym serwisie ArchWiki pod adresem https://wiki.archlinux.org/index.php/VirtualBox.


  W przypadku systemu Fedora i innych dystrybucji wykorzystujących pakiety RPM należy zainstalować program VirtualBox według wskazówek umieszczonych na stronie https://virtualbox.org.


  Zajmijmy się teraz kontenerami Docker.


  Kontenery Docker


  Platforma Docker jest głównie wykorzystywana do tworzenia kontenerów, w których aplikacje są uruchamiane podobnie jak w wirtualnych maszynach bez interfejsu graficznego. Jeżeli system operacyjny hosta jest inny niż Linux, platforma Docker uruchamia maszynę wirtualną z tym systemem, a w nim kontenery. Wszystko odbywa się w sposób niewidoczny dla użytkownika.


  
    
      	
        Aby móc korzystać z platformy Docker, nie trzeba samodzielnie instalować programu VirtualBox. Platforma jest dostarczana w pakiecie instalującym własną technologię wirtualizacyjną lub wykorzystującym tę, która jest dostępna w danym systemie operacyjnym (na przykład hiperwizora).

      
    

  



  Wprowadzenie do kontenerów


  Starsze wersje platformy Docker instalowały program VirtualBox, który wykorzystywały do tworzenia maszyn wirtualnych, natomiast nowsze opierają się na technologiach wirtualizacyjnych dostępnych w systemie operacyjnym hosta.


  Kontenery przeznaczone dla systemu Linux wymagają komputera lub maszyny wirtualnej z tym systemem. Wykorzystują jądro systemu Linux. Za pomocą platformy Docker można uruchamiać kontenery przeznaczone dla systemu Windows w podobny sposób jak w systemie Linux. Host i kontenery współdzielą to samo jądro systemu Windows. W dalszym opisie skupimy się na hoście i kontenerach dla systemu Linux.


  Kontenery Docker są zazwyczaj wykorzystywane do implementowania systemów podobnych do maszyn wirtualnych bez interfejsu użytkownika. Tworzenie kontenerów za pomocą maszyn wirtualnych dla każdej aplikacji jest kosztowną operacją. Dla każdej maszyny trzeba zarezerwować określoną ilość pamięci RAM i przestrzeni dyskowej. Na komputerze MacBook Pro wyposażonym w pamięć o wielkości 16 GB można jednocześnie uruchomić trzy maszyny, każdą wyposażoną w pamięć 4 GB. Część pamięci jest niezbędna do uruchomienia systemu operacyjnego hosta. Jeżeli ilość pamięci jest za mała dla hosta i maszyn wirtualnych, wtedy jest stronicowana, co znacznie pogarsza wydajność. Rysunek 2.2 przedstawia strukturę środowiska kontenerowego.
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  Rysunek 2.2. Kontenery w platformie Docker


  Kontenery są od siebie oddzielane za pomocą specjalnych funkcjonalności systemu operacyjnego. Do izolowania kodów uruchomionych w poszczególnych kontenerach jest wykorzystywana przestrzeń nazw jądra systemu Linux (https://manpages.debian.org/stretch/manpages/namespaces.7.en.html), a do ograniczania zasobów zajmowanych przez kontenery (w tym pamięci i procesorów) są stosowane grupy kontrolne (https://manpages.debian.org/stretch/manpages/cgroups.7.en.html). Systemy plików kontenerów są implementowane za pomocą funkcjonalności unionfs (https://manpages.debian.org/buster/unionfs-fuse/unionfs.8.en.html).


  Z punktu widzenia aplikacji kontener jest osobnym, dedykowanym komputerem. Aplikacja nie ma bezpośredniej komunikacji z systemem operacyjnym hosta.


  Kontenerom nie trzeba przydzielać określonej liczby wirtualnych procesorów ani dedykowanych bloków pamięci RAM. Ograniczeniem jest jedynie pamięć potrzebna kontenerom oraz dostępna w hoście. Można ograniczać zasoby wykorzystywane przez kontener, ale nie jest to konieczne.


  Kontener współdzieli jądro systemu Linux, natomiast w maszynie wirtualnej musi być zainstalowany osobny system operacyjny.


  Kontenery wykorzystują zasoby hosta. Interfejs sieciowy hosta może być używany przez każdy kontener, ale w rzeczywistości jest on potrzebny tylko wtedy, gdy wymaga go aplikacja lub funkcjonalność hosta, na przykład Bonjour.


  Kontener może udostępniać porty hostowi i innym komputerom, które mogą się z nim łączyć. Na przykład kontener z serwerem HTTP może udostępniać port nr 80 i odpowiadać na zapytania wysyłane przez hosta na ten port.


  Z kontenerami jest związane pojęcie mikrousług. Aplikacja może składać się z mikrousług, które komunikują się między sobą i z hostem. Mikrousługi z założenia są bardzo proste w implementacji i zawierają tylko niezbędny kod. Nierzadko jest to pojedynczy plik z kilkoma wierszami kodu.


  Architektura kontenerów jest elastycznie skalowalna. Można uruchamiać wiele kontenerów zawierających tę samą aplikację (skalowanie w poziomie) oraz przydzielać im dodatkowe zasoby hosta (skalowanie w pionie). Na przykład można utworzyć kontener zawierający serwer HTTP, a następnie farmę złożoną z wymaganej liczby serwerów.


  Tworzenie aplikacji przy użyciu platformy Docker


  Platforma Docker doskonale nadaje się do tworzenia aplikacji przede wszystkim dlatego, że oprócz niej nie trzeba na komputerze hosta instalować żadnego innego oprogramowania. Na przykład serwer Apache można uruchomić w kontenerze bez konieczności instalowania go na stacji roboczej.


  Ponadto dzięki kontenerom można używać różnych wersji danego oprogramowania. Architektura mikrousługowej aplikacji może wymagać uruchomienia w jednym kontenerze platformy Node.js w wersji 8, a w innym w wersji 10. W przypadku hosta byłby to oczywiście problem, ale dzięki platformie Docker można to osiągnąć bardzo łatwo. W jednym kontenerze należy zainstalować wersję 8, a w innym wersję 10.


  Kontenerom można udostępniać pliki wykorzystywane do tworzenia aplikacji. Dzięki temu podczas edycji tych plików kontener „widzi”, że są one zmieniane.


  Każdy kontener posiada własny zbiór zmiennych środowiskowych. Aplikacje uruchamiane w kontenerach zazwyczaj konfiguruje się za pomocą takich zmiennych, a nie plików źródłowych czy konfiguracyjnych.


  Gdy kontener jest gotowy do wdrożenia lub opublikowania, należy go umieścić w serwisie hostingowym, na przykład Docker Hub. Serwis ten jest bogatym źródłem samodzielnych kontenerów, które można wykorzystywać w projektach. Wśród nich są obrazy programów MongoDB, Node.js (różne wersje), Apache i innych.


  Kontener ma budowę obiektową. Można dziedziczyć jego funkcjonalności i dodawać nowe. Do utworzenia aplikacji można na przykład użyć kontenera zawierającego platformę Node.js, zainstalować w nim pakiety za pomocą menedżera npm i uruchomić własny kod.


  Można również tworzyć własne bazowe kontenery. Wykorzystuje się przy tym pakiety dostępne w danej dystrybucji systemu Linux. Bardzo popularny jest kontener bazowy Alpine Linux, ponieważ jest jednym z najmniejszych obrazów, od których można zacząć. Dostępne są również bazowe kontenery dla systemów Fedora, Ubuntu i Arch Linux. Niezależnie od wyboru za pomocą narzędzi instalacyjnych systemu operacyjnego, na przykład apt w Ubuntu lub yum w Fedorze, można dodawać do kontenerów pakiety znajdujące się w oficjalnych repozytoriach.


  Dobrą praktyką jest przenoszenie do kontenerów aplikacji, które pierwotnie nie były dla nich przeznaczone. W tym celu należy wybrać kompatybilny z aplikacją kontener dla systemu Linux i podzielić ją na kilka obrazów. Dzięki temu będzie można ją w przyszłości skalować.


  Załóżmy, że mamy starszą aplikację LAMP wymagającą określonych wersji komponentów PHP, MySQL i Apache, jak również starszej wersji systemu Ubuntu. W jednym kontenerze można umieścić bazę MySQL, a w drugim oprogramowanie Apache i PHP. Kontenery Apache+PHP powinny wykorzystywać współdzielony zasób dyskowy, aby uruchamiać ten sam, najnowszy kod źródłowy PHP. Kontener z bazą MySQL można skonfigurować tak, aby wykorzystywał replikację master-slave. W osobnym kontenerze można skonfigurować moduł równoważący obciążenie wszystkich kontenerów zawierających oprogramowanie Apache i PHP.


  Nadszedł czas na praktyczne przykłady użycia platformy Docker do tworzenia aplikacji.


  Pierwsze kroki z platformą Docker


  Pod adresem https://ftp.helion.pl/przyklady/dockpr.zip znajduje się repozytorium wykorzystane w tej książce. Pobierz je i zapisz na swoim komputerze. Kod wykorzystany w tym rozdziale znajduje się w katalogu r02. Jest to implementacja prostej aplikacji Apache+PHP przeznaczonej do uruchomienia w kontenerze. W katalogu znajduje się kilka skryptów zawierających polecenia platformy Docker. Dzięki nim nie będziesz musiał wpisywać długich argumentów w terminalu.


  Zanim zajmiesz się kodem, sprawdź, czy platforma Docker jest poprawnie zainstalowana. Polecenie ps wyświetla wszystkie uruchomione kontenery. Na początku nie ma żadnych kontenerów:


  
    % docker ps

  


  
    CONTAINER ID        IMAGE               COMMAND

  


  
    CREATED             STATUS              PORTS

  


  
    NAMES

  


  
    %

  


  Dockerfile to plik tekstowy definiujący proces budowania obrazu kontenera. Kontener nie jest uruchamiany, jest tylko utworzony na dysku. Po utworzeniu obrazu można uruchamiać dowolną liczbę jego instancji.


  Automatyzacja poleceń za pomocą skryptów


  Skrypty będziemy intensywnie wykorzystywać do automatyzowania polecenia docker. Skrypty mają wiele zalet. Dzięki nim nie trzeba zapamiętywać argumentów poleceń. Poprawnie utworzony skrypt pozwala uniknąć pomyłek podczas wpisywania poleceń i problemów wynikających z niewłaściwie użytych argumentów. Ponadto nazwy skryptów łatwiej jest wpisywać niż polecenia. Po wpisaniu kilku pierwszych początkowych liter można nacisnąć klawisz Tab, aby uzupełnić nazwę. Oprócz tego nazwy skryptów są opisowe. Nazwa build.sh oznacza budowanie kontenera, run.sh jego uruchomienie itp.


  W tym przykładzie będą wykorzystywane następujące skrypty:


  
    	build.sh — skrypt budujący kontener Docker. Należy do uruchamiać po każdorazowym wprowadzeniu zmian w pliku Dockerfile lub gdy z jakiegoś innego powodu trzeba ponownie zbudować kontener.


    	debug.sh — skrypt uruchamiający kontener w trybie diagnostycznym. W tym trybie program Apache działa na pierwszym planie. Kontener można zatrzymać, naciskając klawisze Ctrl+C.


    	run.sh — skrypt uruchamiający kontener w tle systemu. Inaczej niż w przypadku skryptu debug.sh po uruchomieniu następuje powrót do wiersza poleceń. Za pomocą tego skryptu można lokalnie uruchamiać kontener tak jak w środowisku produkcyjnym i testować jego działanie.


    	stop.sh — skrypt zatrzymujący kontener uruchomiony w tle systemu.


    	shell.sh — jeżeli coś pójdzie niezgodnie z oczekiwaniami, za pomocą tego skryptu można uruchomić powłokę Bash kontenera, aby zdiagnozować problem.


    	persist.sh — skrypt demonstrujący wykorzystanie udziału dyskowego o określonej nazwie do zapisania stanu aplikacji uruchomionej w kontenerze. Zawartość tego udziału jest zachowywana po zatrzymaniu i ponownym uruchomieniu kontenera. Udział jest montowany w kontenerze podobnie jak dysk.

  


  Poniżej jest przedstawiony przykład utworzenia kontenera Docker przy użyciu dostępnego w załączonym repozytorium pliku Dockerfile:


  
    # Utworzenie kontenera na podstawie obrazu dostępnego w serwisie Docker Hub.

  


  
    FROM debian

  


  
    # Ustawienie strefy czasowej, aby znaczniki czasu plików były poprawne.

  


  
    ENV TZ=Europe/Warsaw

  


  
    # Instalacja Apache i PHP 7.3.

  


  
    # Dołączenie pakietów procps i telnet, aby można było z nich korzystać w pliku shell.sh.

  


  
    sh prompt

  


  
    RUN apt-get update && apt-get install -y procps telnet apache2 php7.3

  


  
    # Utworzenie konta użytkownika, który będzie właścicielem plików w katalogu /home/app.

  


  
    RUN useradd --user-group --create-home --shell /bin/false app

  


  
    # Przygotowanie plików i skopiowanie ich do katalogu /home/app.

  


  
    ENV HOME=/usr/app

  


  
    WORKDIR /home/app

  


  
    COPY . /home/app

  


  
    # Tworzymy katalog /data, w którym program PHP będzie zapisywał swój stan.

  


  
    RUN mkdir /data && chown -R app /data && chmod 777 /data

  


  
    # Tworzymy niestandardowy plik konfiguracyjny, aby program PHP mógł korzystać z katalogu użytkownika.

  


  
    COPY php.conf /etc/apache2/mods-available/php7.3.conf

  


  
    # Włączenie modułów userdir i php.

  


  
    RUN a2enmod userdir && a2enmod php7.3

  


  
    # Wywołanie skryptu uruchamiającego serwer. Dzięki tablicowej składni polecenia 

  


  
    # będzie można za pomocą klawiszy Ctrl+C zatrzymać serwer.

  


  
    CMD  ["./entrypoint.sh"]

  


  Przeanalizujmy teraz plik Dockerfile krok po kroku:


  
    	Dziedziczymy obraz systemu Debian dostępny w serwisie Docker Hub.


    	Ustawiamy w kontenerze strefę czasową zgodną ze strefą hosta. Dzięki temu znaczniki czasowe plików wewnątrz kontenera będą zgodne ze znacznikami hosta. Ma to znaczenie podczas kojarzenia katalogów hosta w systemie plików kontenera.


    	Instalujemy komponenty Apache i PHP 7.3 w systemie plików kontenera, a nie hosta. Unikamy w ten sposób problemu zanieczyszczania systemu plików, tj. instalacji obu komponentów, które nie będą używane w przyszłości.


    	Instalujemy kilka narzędzi terminalowych umożliwiających uruchamianie powłoki Bash kontenera i sprawdzanie jego stanu.


    	Domyślnym kontem użytkownika i jego grupą w kontenerze jest root. Aby zastosować zabezpieczenia typowe dla systemów Unix/Linux, aplikacja będzie uruchomiona na innym koncie, w tym przypadku o nazwie app. Konto tworzymy za pomocą polecenia useradd.


    	Skrypty programu PHP będą umieszczone w katalogu /home/app. Ten katalog będzie skojarzony z katalogiem roboczym hosta, aby 

Ciąg dalszy dostępny w wersji pełnej.

  3. Udostępnianie kontenerów w serwisie Docker Hub
Dostępne w wersji pełnej.

  4. Tworzenie systemów przy użyciu kontenerów
Dostępne w wersji pełnej.

  II. Platforma Docker w środowisku produkcyjnym
Dostępne w wersji pełnej.

  5. Wdrażanie i uruchamianie kontenerów w środowisku produkcyjnym
Dostępne w wersji pełnej.

  6. Wdrażanie aplikacji przy użyciu Docker Compose
Dostępne w wersji pełnej.

  7. Ciągłe wdrażanie oprogramowania przy użyciu systemu Jenkins
Dostępne w wersji pełnej.

  8. Wdrażanie kontenerów Docker przy użyciu platformy Kubernetes
Dostępne w wersji pełnej.

  9. Ciągłe wdrażanie oprogramowania w chmurze przy użyciu platformy Spinnaker
Dostępne w wersji pełnej.

  10. Monitorowanie kontenerów Docker przy użyciu systemów Prometheus, Grafana i Jaeger
Dostępne w wersji pełnej.

  11. Skalowanie i testy obciążeniowe aplikacji w środowisku Docker
Dostępne w wersji pełnej.

  III. Bezpieczeństwo kontenerów Docker
Dostępne w wersji pełnej.

  12. Wprowadzenie do bezpieczeństwa kontenerów
Dostępne w wersji pełnej.

  13. Podstawy bezpieczeństwa i dobre praktyki korzystania z platformy Docker
Dostępne w wersji pełnej.

  14. Zaawansowane zabezpieczenia: skrytki, poufne polecenia, znaczniki i etykiety
Dostępne w wersji pełnej.

  15. Skanowanie, monitorowanie i zewnętrzne narzędzia
Dostępne w wersji pełnej.

  16. Wnioski — koniec drogi, ale nie podróży
Dostępne w wersji pełnej.
Dostępne w wersji pełnej.
Dostępne w wersji pełnej.
Dostępne w wersji pełnej.
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