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  Drogi Czytelniku!
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  Możesz tam wpisać swoje uwagi, spostrzeżenia, recenzję.


  
    
      	Poleć książkę


      	Kup w wersji papierowej


      	Oceń książkę

    

  


  
    
      	Księgarnia internetowa


      	Lubię to! » nasza społeczność

    

  


  
    Mojej żonie i dzieciom, które sprawiają, że to wszystko ma sens.


    Moim rodzicom, którzy popchnęli mnie ku pięknemu połączeniu logiki z pasją.


    I mojej siostrze, która nakłania mnie, bym poznawał świat oczami innych.


    — Sean P. Kane

    



    Mojej mamie, która nakłaniała mnie do czytania, oraz mojemu tacie, który mi czytał.


    A także mojej żonie i córkom, będącym moją opoką.


    — Karl Matthias

  


  Opinie o książce Docker. Niezawodne kontenery produkcyjne. Praktyczne zastosowania


  „Książka Docker. Niezawodne kontenery produkcyjne. Praktyczne zastosowania wykracza poza pierwsze fascynacje Dockerem i przygotowuje Cię do rzeczywistych wyzwań związanych z uruchamianiem kontenerów w środowiskach produkcyjnych”.


  — Kelsey Hightower, Principal Developer Advocate, Google Cloud Platform


  „Docker. Niezawodne kontenery produkcyjne. Praktyczne zastosowania przenosi Cię od podstawowych fundamentalnych koncepcji do bezcennych praktycznych lekcji zebranych podczas wdrażania Dockera na dużą skalę”


  — Liz Rice, Chief Open Source Officer with eBPF specialists, Isovalent


  „Docker. Niezawodne kontenery produkcyjne. Praktyczne zastosowania skieruje Cię w stronę budowania nowoczesnych, stabilnych i wysokodostępnych rozproszonych systemów”.


  — Mihai Todor, Senior Principal Engineer, TLCP


  „Kilka lat temu musiałem odejść od maszyn wirtualnych i zacząć skupiać się na kontenerach. Dla mnie najlepszym sposobem, by zrozumieć, jak coś działa, jest zdobycie praktycznego doświadczenia jako użytkownik i dopiero później zanurzenie się w technologię. Książka Docker. Niezawodne kontenery produkcyjne. Praktyczne zastosowania uczyniła proces zdobywania praktycznego doświadczenia z Dockerem i kontenerami przyjemnym, umożliwiając mi łatwe nabranie wprawy w pracy z kontenerami”.


  — Fabiano Fidêncio, Cloud Orchestration Software Engineer, Intel Corporation


  
    Przedmowa


    Kontenery są wszechobecne. Od lokalnego developmentu, przez systemy do ciągłego wdrażania (CI), po wdrożenia produkcyjne na dużą skalę — kontenery są wszędzie. Dlaczego do tego doszło, dokąd to zmierza oraz co Ty, Czytelniku, musisz wiedzieć na temat tej rewolucji, która opanowała naszą branżę?


    Wiele starszych technologii obiecywało „napiszesz raz, uruchomisz wszędzie”. Nie wszystkie narzędzia jednak spełniały tę obietnicę, a nawet te, które ją spełniały, nadal potrzebowały do uruchomienia aplikacji środowiska uruchomieniowego (oraz spełnienia jakichś dodatkowych zależności). W przypadku kontenerów dostajesz obietnicę „zbudujesz raz, uruchomisz wszędzie”. Umożliwiają one przygotowanie pakietu zawierającego Twoje aplikacje, niezbędne do ich uruchomienia środowisko, pliki konfiguracyjne oraz wszystkie inne potrzebne pliki w jednym artefakcie. Jeśli tylko masz środowisko uruchomieniowe dla kontenerów na maszynie docelowej, Twoja aplikacja po prostu działa. To pozwala, by Twoja infrastruktura była w pełni niezależna od aplikacji. Precz z „na mojej maszynie to działa”.


    Kontenery oferują standardowy interfejs aplikacji (API) pozwalający zarządzać cyklem życia kontenera oraz aplikacji umieszczonych w kontenerach. To API dostarcza homogeniczny interfejs w bardzo heterogenicznym otoczeniu, uwalniając zespoły odpowiedzialne za utrzymanie z konieczności poznawania zawiłości związanych z wdrażaniem i uruchamianiem aplikacji, a w efekcie umożliwiając im skupienie się na tym, co robią najlepiej: zarządzaniu infrastrukturą, wprowadzaniu standardów bezpieczeństwa i zgodności z regulacjami prawnymi oraz dbaniu o to, by nie zgasło światło.


    Ten interfejs stanowi również podstawę masy innowacji. Narzędzia do zarządzania kontenerami takie jak Kubernetes i Nomad wykorzystują tę płaszczyznę kontroli i podnoszą poziom abstrakcji, upraszczając zarządzanie skonteneryzowanymi przepływami w dużej skali. Technologie wprowadzające sieci usług (ang. service mesh) takie jak Istio współpracują z narzędziami do zarządzania kontenerami niczym ręka z rękawiczką, oddzielając uniwersalne problemy takie jak wyszukiwanie usług czy bezpieczeństwo od stosu aplikacji.


    Wszystkie korzyści ze standaryzacji interfejsu idą też wyżej, upraszczając codzienne życie programistów. Pojedyncze polecenie może utworzyć całe środowisko deweloperskie. W systemach CI (ang. continous integration) można łatwo utworzyć kontenery utrzymujące bazy danych, kolejki czy dowolne inne usługi wymagane przez aplikację, co pozwala przeprowadzić testy integracyjne, wydajnościowe i przekrojowe (ang. end-to-end), które umożliwiają sprawdzenie i zweryfikowanie wyników swojej pracy. W końcu przenośność kontenerów pozwala zespołom programistycznym przejąć odpowiedzialność za ich działanie w środowiskach produkcyjnych, co urzeczywistnia wiele aspektów podejścia DevOps.


    W świecie, w którym wiele środowisk uruchomieniowych regularnie udostępnia główne wydania (ang. major versions), zespoły i organizacje władają wieloma językami, praktyki DevOps takie jak wdrożenia typu blue-green czy canary stają się normą, a skala jest wcześniej nie spotykana, technologią używaną przez zespoły na całym świecie do budowania i wdrażania aplikacji są kontenery. Kontenery nie są już nowością ani czymś nowatorskim — stanowią one raczej standardowy sposób, w jaki organizacje tworzą pakiety i wdrażają aplikacje.


    Niemniej praca z kontenerami nie jest łatwa. Korzystałem z kontenerów przez prawie dekadę, spędziłem też sporo czasu, ucząc wiele osób na całym świecie korzystania z nich, i mogę potwierdzić, że ten temat jest bardzo skomplikowany.


    Sean i Karl wyekstrahowali lata doświadczeń w bardzo czytelny, ale przekrojowy przewodnik korzystania z kontenerów z Dockerem. Na stronach tej książki możesz znaleźć wszystko, czego potrzebujesz, by rozpocząć pracę z Dockerem i uzyskać produktywność — od instalacji, przez zrozumienie, w jaki sposób należy wykorzystywać i budować obrazy, do pracy z kontenerami, analizowania kompilacji i środowisk uruchomieniowych oraz przygotowywania kontenerów do pracy w środowiskach produkcyjnych.


    A to nie wszystko: Sean i Karl nie obawiają się zanurzyć w mikroskopijne detale — rozpisują się o tym, jak podstawowe proste mechanizmy Linuksa takie jak cgroup i przestrzenie nazw umożliwiają urzeczywistnienie tych magicznych kontenerów. W końcu ekosystem Dockera ciągle się zmienia i rozszerza — to też zostało tutaj ujęte.


    W przedmowie do drugiego wydania tej książki Laura Tacho błyskotliwie nadmieniła, że naturalne dla chmur technologie takie jak maszyny wirtualne i kontenery nie wykluczają się. Ich możliwości można raczej sumować. To zdanie nie może być bardziej prawdziwe dziś — powstanie technologii takich jak Kata Containers (https://katacontainers.io), które używają lekkich maszyny wirtualnych do uruchamiania kontenerów, co pozwala wykorzystać najlepsze cechy obu światów (izolację zapewnianą przez maszyny wirtualne z przenośnością kontenerów), stanowi potwierdzenie komentarza Laury.


    Kontenery są wszędzie. Podróż tysiąca mil zaczyna się od pierwszego kroku — i rzeczywiście podróż do pełnej biegłości w korzystaniu z kontenerów to długa podróż. Jeśli ta książka ma być Twoim pierwszym krokiem, to dokonałeś dobrego wyboru. Masz dwóch bardzo doświadczonych przewodników wskazujących drogę. I choć mam świadomość, że tego nie potrzebujesz, bardzo życzę Ci powodzenia.


    Szczęśliwego konteneryzowania.


    — Raju Gandhi, założyciel DefMacro Software, LLC, oraz autor książek Head First Software Architecture, Head First Git i JavaScript Next


    @looselytyped (https://twitter.com/looselytyped)


    Columbus, Ohio


    kwiecień 2023

  


  
    Wstęp


    Ta książka jest przygotowana dla wszystkich, którzy potrzebują praktycznego zrozumienia kontenerów linuksowych oraz możliwości ich wykorzystania w pracy programistycznej i środowiskach produkcyjnych. Najnowocześniejsze systemy integracyjne i środowiska produkcyjne wymagają od programistów i inżynierów utrzymania dobrej znajomości kontenerów linuksowych oraz sposobów ich wykorzystania do znaczącego zwiększenia powtarzalności i przewidywalności całego systemu. Po drodze poruszymy takie zagadnienia jak tworzenie kontenerów linuksowych w ekosystemie Dockera, testowanie i wdrażanie działającego systemu oraz usuwanie z niego błędów. Zatrzymamy się, by przyjrzeć się kilku narzędziom do automatyzacji wykorzystującym kontenery linuksowe. Zakręcimy się też wokół zagadnień związanych z bezpieczeństwem oraz najlepszymi praktykami w tworzeniu środowiska dla kontenerów.


    Dla kogo jest ta książka


    Ta książka przeznaczona jest dla wszystkich, którzy szukają rozwiązania złożonych problemów z przepływem pracy przy programowaniu i wdrażaniu oprogramowania na skalę produkcyjną. Jeśli interesujesz się kontenerami linuksowymi, Dockerem, Kubernetesem, DevOpsem oraz infrastrukturą dla dużego, skalowalnego oprogramowania, to ta książka jest dla Ciebie.


    Co Ci da przeczytanie tej książki


    W internecie pojawia się coraz więcej dyskusji, projektów i artykułów na temat Dockera, a w niektórych z nich nawet zaczęto przewidywać jego koniec.


    Po co miałbyś więc poświęcić cenne godziny na czytanie tej książki?


    Choć istnieją dziś alternatywy, sam Docker uczynił kontenery linuksowe dostępnymi dla wszystkich inżynierów. Zanim Docker utworzył format obrazów kontenerów oraz pomógł zbudować wiele z podstawowych bibliotek wykorzystywanych dziś w systemach konteneryzacji, stosowanie kontenerów linuksowych było bardzo trudne i były one pierwotnie narzędziami używanymi przez bardzo duże firmy dostarczające usługi chmurowe, które musiały zapewnić skalowalność, jednocześnie chroniąc swoje systemy przed niezaufanym kodem użytkowników.


    Docker zmienił wszystko.


    Mimo że na temat Dockera i kontenerów linuksowych istnieje wiele informacji, krajobraz cały czas aktywnie się zmienia i zmieniają się najlepsze praktyki. Wyobraź sobie, że właśnie przeczytałeś artykuł na temat Dockera opublikowany na blogu cztery lata temu. Opisane podejście może nadal działać, ale może nie być już najlepszym rozwiązaniem. W czasie, jaki zajęło nam napisanie pierwszego wydania tej książki, firma Docker Inc. wydała cztery wersje Dockera, a w jego ekosystemie pojawiło się kilka ważnych narzędzi. W ciągu trzech lat dzielących pierwsze i drugie wydanie tej książki krajobraz znacząco się zmienił. Docker stał się dużo bardziej stabilny i zamiast problemów wynikających z kompletnego braku narzędzi mamy teraz do wyboru wiele narzędzi dla prawie każdego aspektu zadań związanych z DevOps. Ogarnięcie całego zakresu możliwości kontenerów linuksowych i Dockera, zrozumienie, w jaki sposób można wykorzystać je w swojej pracy, oraz poprawne przeprowadzenie integracji nie jest trywialnym zadaniem.


    Przez ponad dziewięć lat pracowaliśmy z wieloma firmami, tworząc i utrzymując wiele różnych produkcyjnych platform, na których działały kontenery linuksowe, takie jak m.in. Docker, Mesos i Kubernetes. Pierwsze implementacje Dockera w środowiskach produkcyjnych wykonaliśmy zaledwie kilka miesięcy po jego publicznym udostępnieniu i możemy podzielić się z Tobą doświadczeniem, jakie zdobyliśmy od tamtego czasu, modyfikując nasze platformy produkcyjne. Celem, jaki nam przyświecał przy pisaniu tej książki, jest to, byś mógł korzystać z zalet Dockera, unikając wielu możliwych problemów, jakie po drodze napotkaliśmy. Mimo że dokumentacja online dla Dockera (https://docs.docker.com) jest bardzo użyteczna, spróbujemy dać Ci szerszy obraz i przekazać wiele najlepszych praktyk, jakie wypracowaliśmy.


    Po przeczytaniu tej książki powinieneś mieć wystarczającą wiedzę, by zrozumieć, czym są kontenery linuksowe, co dostarcza Docker, dlaczego jest to ważne oraz w jaki sposób możesz to wykorzystać, by usprawnić wszystkie etapy, od lokalnego tworzenia kodu aż do środowiska produkcyjnego. Powinna to być fascynująca wycieczka przez kilka interesujących technologii, które mają kilka bardzo praktycznych zastosowań.


    Jak korzystać z książki


    Książka jest podzielona w następujący sposób:


    
      	Rozdziały 1. i 2. — zawierają wprowadzenie do Dockera oraz wyjaśnienie, czym on jest i w jaki sposób możesz go wykorzystać.


      	Rozdział 3. — omawia kroki niezbędne do zainstalowania Dockera.


      	Rozdziały 4. – 6. — dokładniej omówiono w nich zagadnienia związane z klientem Dockera, obrazami i kontenerami ze zwróceniem uwagi na to, czym one są i w jaki sposób możesz je wykorzystać.


      	Rozdział 7. — mówi o tym, jak debugować Twoje obrazy i kontenery.


      	Rozdział 8. — wprowadza Docker Compose oraz pokazuje, w jaki sposób można go wykorzystać do znacznego uproszczenia procesu tworzenia złożonych usług opartych na kontenerach.


      	Rozdział 9. — zawiera przegląd zagadnień ważnych dla sprawnego przejścia do środowisk produkcyjnych.


      	Rozdział 10. — poświęcony jest wdrażaniu kontenerów na dużą skalę w publicznych i prywatnych chmurach.


      	Rozdział 11. — poruszono w nim zaawansowane zagadnienia wymagające pewnej znajomości Dockera, które mogą być ważne, gdy rozpoczyna się korzystanie z Dockera w środowisku produkcyjnym.


      	Rozdział 12. — omówiono w nim kilka alternatywnych narzędzi, które mogą być przydatne w skonteneryzowanych środowiskach linuksowych.


      	Rozdział 13. — omówiono w nim kilka podstawowych zagadnień, które stały się standardami branżowymi przy projektowaniu kolejnych generacji oprogramowania działającego na dużą skalę.


      	Rozdział 14. — wszystko zgrabnie zbiera i „opakowuje”. Zawiera podsumowanie omówionych informacji i mówi o tym, w jaki sposób mogą one pomóc w dostarczaniu i skalowaniu oprogramowania.

    


    Rozumiemy, że nie wszyscy czytają książki techniczne od deski do deski i że wstęp bardzo łatwo ominąć, ale jeśli nadal go czytasz, to zwróć uwagę, że poniżej znajduje się omówienie kilku sposobów, w jakie można przeczytać tę książkę:


    
      	Jeśli kontenery w Linuksie są dla Ciebie czymś nowym, zacznij od początku. Pierwsze dwa rozdziały mają na celu przedstawienie podstaw Dockera i kontenerów w Linuksie — zawierają opis tego, czym one są, jak działają i dlaczego powinieneś się nimi zainteresować.


      	Jeśli chcesz szybko rozpocząć instalację i uruchomić Dockera na swoim komputerze, przejdź do rozdziałów 3. i 4., które omawiają m.in. procesy instalacji Dockera, tworzenia i pobierania obrazów oraz uruchamiania kontenerów.


      	Jeśli znasz już podstawy Dockera, ale chciałbyś dowiedzieć się więcej na temat tego, jak można wykorzystać go przy tworzeniu oprogramowania, zerknij na rozdziały od 5. do 8., które poruszają wiele zagadnień mogących ułatwić codzienną pracę z Dockerem i kończą się dokładnym przeglądem Docker Compose.


      	Jeśli już korzystasz z Dockera w programowaniu, ale potrzebujesz pomocy we wdrażaniu go w środowisku produkcyjnym, spróbuj zacząć od rozdziału 9. i czytaj aż do rozdziału 12. W tych rozdziałach omówione są wdrażanie kontenerów, wykorzystywanie zaawansowanych platform kontenerów, a także wiele innych zaawansowanych zagadnień.


      	Jeśli jesteś architektem oprogramowania lub platform, możesz uznać za interesujący rozdział 13., w którym przedstawiamy obecny stan wiedzy na temat aplikacji kontenerowych i projektów horyzontalnie skalowalnych usług.

    


    Konwencje stosowane w książce


    W książce zastosowano następujące konwencje:


    Pogrubienie


    Pogrubieniem oznaczamy nowe pojęcia i elementy, na które należy zwrócić szczególną uwagę.


    Wyróżnienie


    Kursywą wyróżniamy nazwy plików i katalogów oraz adresy internetowe.


    Stała szerokość znaków


    Tekstem o stałej szerokości znaków zapisujemy fragmenty programów, poleceń wprowadzanych z klawiatury i tekstu wyświetlanego na ekranie.


    Stała szerokość znaków i pogrubienie


    W ten sposób oznaczamy polecenia i inne teksty, które muszą być wpisane przez użytkownika.


    <Stała szerokość znaków i kursywa w nawiasach kątowych>


    Pochyloną czcionką o stałej szerokości znaków w nawiasach kątowych zapisujemy wartości, które powinny zostać zastąpione wartościami ustalonymi przez użytkownika lub określonymi przez kontekst.
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            W taki sposób będą oznaczane wskazówki.

          
        

      
    


    


    
      
        
        
      

      
        
          	
            [image: ]

          

          	
            W taki sposób będą oznaczane uwagi.
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            W taki sposób będą oznaczane ostrzeżenia.

          
        

      
    


    Przykłady kodu do pobrania


    Archiwum z przykładami wykorzystanego w książce kodu możesz pobrać pod adresem https://ftp.helion.pl/przyklady/docpra.zip.


    Książka ta ma pomóc Ci w pracy. Ogólnie rzecz biorąc, kodu znajdującego się w tej książce można używać we własnych programach i dokumentacjach bez proszenia kogokolwiek o zgodę, chyba że wykorzystasz duże fragmenty. Jeśli np. w pisanym programie użyjesz kilku fragmentów kodu z tej książki, nie musisz pytać o pozwolenie. Aby sprzedawać i rozprowadzać płyty CD-ROM z przykładami, trzeba mieć zezwolenie. Aby odpowiedzieć komuś na pytanie, cytując fragment tej książki wraz z kodem źródłowym, nie trzeba mieć zezwolenia. Aby wykorzystać dużą ilość kodu źródłowego z tej książki w dokumentacji własnego produktu, trzeba mieć pozwolenie.


    Informacje o źródle użytych fragmentów są mile widziane, ale niewymagane. Notka powinna zawierać nazwisko autora, tytuł publikacji, nazwę wydawcy oraz datę i miejsce publikacji, np. Sean P. Kane, Karl Matthias, Docker. Niezawodne kontenery produkcyjne. Praktyczne zastosowania. Wydanie III, Helion, Gliwice 2024.


    Podziękowania


    Chcielibyśmy przesłać najszczersze podziękowania wielu osobom, które pomogły nam w tworzeniu obu wydań tej książki. Oto one:


    
      	Nic Benders, Bjorn Freeman-Benson i Dana Lawson z New Relic dali z siebie wszystko, wspierając nasz wysiłek przy pisaniu pierwszego wydania, i sprawili, że mieliśmy czas, by się temu poświęcić.


      	Roland Tritsch i Nitro Software wspierali Karla w pracy nad drugim wydaniem.


      	Laurel Ruma z O’Reilly zwróciła się do nas z pomysłem napisania książki na temat Dockera, a Mike Loukides pomógł to wszystko urzeczywistnić.


      	Specjalne podziękowania należą się redaktorowi pierwszego wydania, Brianowi Andersonowi, który sprawił, że wiedzieliśmy, w co się pakujemy, i przeprowadził nas przez to krok po kroku.


      	Nikki McDonald i Virginia Wilson pomogli przeprowadzić nas przez proces tworzenia bardzo potrzebnego drugiego wydania tej książki.


      	John Devins, Michele Cronin i Elizabeth Faerm zdumiewająco ciężko pracowali, aby to trzecie wydanie ujrzało światło dzienne.


      	Yevgeniy (Jim) Brikman, autor wspaniałej książki Terraform. Krótkie wprowadzenie. Tworzenie infrastruktury za pomocą kodu. Wydanie II, wspaniałomyślnie pozwolił nam wykorzystać w dużym stopniu efekty swojej pracy przy projektowaniu naszej strony internetowej dostępnej pod adresem https://dockerupandrunning.com.


      	Wprowadzanie nowych zainteresowanych w nową technologię wymaga specjalnego talentu. Jesteśmy bardzo wdzięczni, że Lars Herrmann, Laura Frank Tacho i Raju Gandhi zechcieli poświęcić czas na napisanie przedmowy do jednego z wydań.


      	Wszystkim korektorom dziękujemy za pomoc w odnajdowaniu właściwego toru w wielu momentach podczas pisania tej książki — są to: Ksenia Burlachenko, która przygotowała pierwszą recenzję oraz pełną korektę merytoryczną, Andrew T. Baker, Sébastien Goasguen, Henri Gomez, Chelsey Frank, Rachid Zarouali, Werner Dijkerman, Predrag Knežević oraz Vishwesh Ravi Shrimali.


      	Na specjalne wyróżnienie zasłużyli Alice Goldfuss i Tom Offermann, którzy przekazywali nam szczegółowe i bardzo użyteczne informacje zwrotne podczas pisania pierwszego wydania, oraz Mihai Todor za swoje wsparcie, korektę merytoryczną i cały wkład w drugie wydanie.


      	Gillian McGarvey, Melanie Yarbrough, Justinowi Billingowi, Rachel Monaghan i Soni Saruba dziękujemy za wysiłek w edycji rękopisu i sprawienie, że książka wygląda tak, jakbyśmy uważali na lekcjach angielskiego. Dostawiono 517 przecinków i liczba ta rośnie…


      	Sue Klefstad, dzięki której indeks trzeciego wydania będzie użyteczny dla wszystkich naszych Czytelników, oraz Wendy Catalano i Ellen Troutman, które włożyły wysiłek w zindeksowanie poprzednich wydań.


      	Specjalne podziękowania kierujemy do Nicka Adamsa i wszystkich innych osób z wydawnictwa O’Reilly Media pracujących nad tym, by wszystko wyglądało tak, jak powinno, we wszystkich formatach, w jakich dystrybuowana jest książka.


      	Wszystkim naszym współpracownikom z New Relic dziękujemy za to, że byli przy nas podczas całej przygody z Dockerem i dostarczyli nam wielu opisanych tutaj doświadczeń.


      	Grains of Wrath Brewery, World Cup Coffee, McMenamins Ringlers Pub, Old Town Pizza, A Beer at a Time!, Taylor’s Three Rock Pub i inne lokale życzliwie pozwalały nam korzystać ze swoich stolików i prądu długo po tym, jak opróżniliśmy swoje talerze i szklanki.


      	Naszym rodzinom dziękujemy za wsparcie i danie nam spokoju wtedy, kiedy tego potrzebowaliśmy.


      	Dziękujemy wszystkim innym, którzy nas zachęcali, dawali nam rady lub wspierali w całym tym procesie.

    

  


  
    Rozdział 1.

    Wprowadzenie


    Dockera po raz pierwszy zaprezentował światu, bez wcześniejszego uprzedzenia i w skromnej oprawie, Solomon Hykes, założyciel i prezes firmy noszącej wtedy nazwę dotCloud, w pięciominutowej prezentacji (http://youtu.be/wW9CAH9nSLs) na konferencji Python Developers Conference (https://us.pycon.org/) w Santa Clara (Kalifornia) 15 marca 2013 roku. Do chwili tej prezentacji jedynie około 40 osób spoza dotCloud miało możliwość wypróbowania Dockera.


    W ciągu kilku tygodni od tej prezentacji pojawiło się zaskakujące zainteresowanie projektem. Kod źródłowy został szybko udostępniony w serwisie GitHub (https://github.com/moby/moby) jako publiczny i w pełni otwarty projekt. Kilka kolejnych miesięcy to okres, w którym coraz więcej osób z branży dowiedziało się o Dockerze i o tym, jak zamierza się za jego pomocą zrewolucjonizować sposób tworzenia, dostarczania i wdrażania oprogramowania. W ciągu roku prawie wszyscy w branży wiedzieli już, co to jest Docker, choć wiele osób nie było jeszcze do końca świadomych, czym on dokładnie jest i dlaczego ludzie tak się nim ekscytują.


    Docker to narzędzie, które ma za zadanie uprościć tworzenie łatwego do dystrybucji artefaktu dowolnej aplikacji, wdrażanie go na dużą skalę w dowolnym środowisku oraz usprawnianie przepływu pracy i zwiększanie szybkości reagowania w organizacjach pracujących nad oprogramowaniem w modelu agile.


    Co obiecuje Docker


    Początkowo wiele osób nie znających Dockera postrzegało go jako pewnego rodzaju platformę do wirtualizacji, ale w rzeczywistości było to pierwsze szeroko dostępne narzędzie do budowania z wykorzystaniem dużo nowszej technologii, nazywanej konteneryzacją. Docker i kontenery linuksowe miały znaczący wpływ na wiele segmentów branży, wśród których można wymienić narzędzia i technologie takie jak Vagrant, KVM, OpenStack, Mesos, Capistrano, Ansible, Chef, Puppet i podobne. Jest coś wymownego w liście produktów, na których udział w rynku Docker miał bezpośredni wpływ, i może już to zauważyłeś. Patrząc na tę listę, większość inżynierów zauważy, że narzędzia te obsługują wiele różnych przypadków użycia i wszystkie te zastosowania zostały na zawsze zmienione przez Dockera. Jest to w dużej części spowodowane tym, że Docker znacząco zmienił oczekiwania wszystkich co do tego, jak powinny funkcjonować konfiguracje CI/CD (ang. continuous integration/continuous delivery). Zamiast sytuacji, gdzie każdy krok wymaga czasochłonnego procesu zarządzanego przez specjalistów, większość ludzi oczekuje, by przepływy DevOps były w pełni zautomatyzowane i by kolejne kroki były wykonywane bez udziału człowieka. Technologie z tej listy są też doceniane za to, że umożliwiają zwiększenie produktywności, i to właśnie przysporzyło Dockerowi tak dużej popularności. Docker znajduje się dokładnie pośrodku pomiędzy niektórymi z najbardziej rozwijających się technologii ostatniej dekady i może przynieść spore usprawnienia na prawie każdym kroku przepływu.


    Gdybyś porównał dokładnie cechy Dockera z cechami jego najlepszego konkurenta w każdej z tych dziedzin (np. zarządzanie konfiguracją), to Docker okazałby się najprawdopodobniej średnim przeciwnikiem. W niektórych dziedzinach jest lepszy niż w innych, ale mocną stroną Dockera jest to, że jego mechanizmy obejmują szeroki zakres wyzwań napotykanych w czasie pracy. Łącząc prostotę narzędzi do testowania i wdrażania aplikacji, takich jak Vagrant i Capistrano, z prostotą administrowania, spotykaną w systemach wirtualizacji, oraz udostępniając interfejsy upraszczające implementację automatyzacji przepływu pracy i zarządzania, Docker oferuje bardzo użyteczny zestaw możliwości.


    Wiele nowych technologii pojawia się i znika, dlatego pewna doza sceptycyzmu wobec najnowszych trendów jest zawsze zdrowym odruchem. Gdy Docker był nową technologią, łatwo było potraktować go jako kolejną technologię rozwiązującą kilka bardzo specyficznych problemów programistów lub zespołów utrzymania. Jeśli popatrzysz na Dockera jedynie jak na narzędzie do wirtualizacji lub wdrażania, może nie wydać się tak interesujący. Jednak Docker to dużo więcej, niż można zobaczyć na pierwszy rzut oka.


    Dość trudnym i często kosztownym wyzwaniem jest zorganizowanie przepływu informacji i procesów pomiędzy zespołami nawet w mniejszych organizacjach. Żyjemy jednak w świecie, w którym przepływ szczegółowych informacji pomiędzy zespołami jest coraz bardziej potrzebny do osiągnięcia sukcesu. Narzędzie, które ułatwia komunikację i prowadzi do tworzenia lepszego oprogramowania, jest czymś bardzo istotnym. Dlatego właśnie warto dokładniej przyjrzeć się Dockerowi. Nie jest to panaceum na wszystko i stosowanie Dockera i kontenerów linuksowych wymaga również rozwagi, ale stanowi on dobrą podstawę do rozwiązywania niektórych rzeczywistych problemów organizacji i pomaga firmom dostarczać lepsze oprogramowanie w krótszym czasie. Wdrożenie dobrze zaprojektowanego przepływu pracy z kontenerami linuksowymi może dawać większą satysfakcję zespołom technicznym, a w efekcie może przełożyć się na rzeczywiste pieniądze.


    A więc jakie są największe bolączki firm? Trudno jest dostarczać dobre oprogramowanie w tempie wymaganym w dzisiejszym świecie, a gdy firmy zatrudniające jednego lub dwóch programistów rozwijają się i tworzą wiele zespołów deweloperów, wtedy problemy z komunikacją podczas dostarczania kolejnych wersji stają się coraz większe i trudniejsze do rozwiązania. Programiści muszą zrozumieć wiele złożonych zagadnień związanych ze środowiskiem, dla którego dostarczają oprogramowanie, a zespoły odpowiedzialne za utrzymanie muszą w coraz większym stopniu rozumieć sposób działania dostarczanego oprogramowania. Nad tym zawsze warto popracować, ponieważ prowadzi to do lepszego zrozumienia całego środowiska i tym samym wspomaga projektowanie lepszego oprogramowania. Umiejętności te jednak bardzo trudno efektywnie zwiększać, gdy tempo rozwoju organizacji rośnie.


    Dopracowanie środowiska wykorzystywanego w każdej z firm wymaga często intensywnej komunikacji, która nie musi stanowić bezpośrednio żadnej wartości dla zaangażowanych w nią zespołów. Na przykład gdy programiści muszą prosić zespół odpowiedzialny za utrzymanie o wersję 1.2.1 pewnej biblioteki, zmniejsza to tempo ich pracy i nie wnosi bezpośrednio żadnej wartości biznesowej do firmy. Gdyby programiści mogli w prosty sposób zaktualizować wersję wykorzystywanej biblioteki, napisać kod, przetestować w nowej wersji i dostarczyć, to czas potrzebny na dostarczenie nowej wersji uległby zauważalnemu skróceniu i mniej ryzykowne byłoby wdrażanie zmian. Gdyby osoby odpowiedzialne za utrzymanie mogły aktualizować oprogramowanie w systemie bez konieczności koordynowania tego z wieloma zespołami programistów, mogłyby robić to szybciej. Docker pomaga wprowadzić warstwę izolującą oprogramowanie, która zmniejsza problemy z komunikacją w świecie ludzi.


    Poza pomocą w problemach z komunikacją Docker wymusza stosowanie takiej architektury oprogramowania, która wspomaga tworzenie bardziej dopracowanych aplikacji. Wprowadzana przez niego filozofia architektury skupia się na jednolitych i jednorazowych kontenerach. Podczas wdrażania całe działające środowisko starej aplikacji jest usuwane razem z nią. Żaden element środowiska aplikacji nie będzie żył dłużej niż sama aplikacja i ta prosta zasada ma duże konsekwencje. Oznacza ona, że aplikacje nie będą narażone na kontakt z przypadkowymi artefaktami pozostawionymi przez poprzednie wersje. Oznacza to także, że minimalne modyfikacje wprowadzane podczas debugowania nie będą wpływały na działanie kolejnych wersji tylko dlatego, że pozostały w lokalnym systemie plików. Oznacza to też, że aplikacje można łatwo przenosić pomiędzy serwerami, ponieważ wszystkie informacje dotyczące ich stanu muszą być zawarte bezpośrednio we wdrażanym artefakcie i pozostawać niezmienne lub być przesyłane na zewnątrz na przykład do bazy danych, pamięci podręcznej lub serwera plików.


    Wszystko to prowadzi do tworzenia aplikacji, które nie tylko są bardziej skalowalne, ale też bardziej niezawodne. Instancje kontenerów aplikacji mogą się pojawiać i znikać, wywierając mały wpływ na działanie obsługiwanego interfejsu. Są to dobre wzorce architektoniczne, sprawdzone w aplikacjach niekorzystających z Dockera, ale cechy projektu, jakie Docker wymusza, powodują, że używające kontenerów aplikacje muszą przestrzegać tych najlepszych praktyk. Jest to jego bardzo dużą zaletą.


    Korzyści płynące ze stosowania procesów proponowanych przez Dockera


    Trudno jednoznacznie skategoryzować wszystko, co wprowadza Docker. Dobrze zaimplementowany przynosi korzyści na wiele sposobów organizacjom, zespołom, deweloperom i inżynierom odpowiedzialnym za utrzymanie. Upraszcza podejmowanie decyzji dotyczących architektury, ponieważ wszystkie aplikacje z punktu widzenia systemu operacyjnego, w którym są uruchomione, wyglądają dokładnie tak samo. Ułatwia to tworzenie narzędzi pomocniczych i ich wykorzystanie w różnych aplikacjach. Niestety nic na tym świecie nie przynosi samych korzyści bez stawiania nowych wyzwań, jednak w Dockerze korzyści są w zaskakującej przewadze. Oto niektóre z pozostałych korzyści, jakie otrzymujesz razem z Dockerem i kontenerami linuksowymi:


    Tworzenie pakietów oprogramowania w sposób wykorzystujący umiejętności posiadane już przez programistów.


    Wiele firm musiało utworzyć dodatkowe stanowiska inżynierów odpowiedzialnych za tworzenie nowych wersji i kompilacji, aby zarządzać wiedzą i narzędziami niezbędnymi do przygotowania pakietów oprogramowania dla wspieranych platform. Narzędzia linuksowe takie jak rpm, mock, dpkg czy pbuilder mogą być trudne w użyciu i każdego z nich trzeba się uczyć niezależnie. Docker opakowuje wszystkie wymagania w jeden format pakietów znany jako standard OCI (ang. Open Container Initiative), (https://opencontainers.org).


    Połączenie kodu aplikacji z niezbędnym systemem plików systemu operacyjnego w jednym obrazie o ustandaryzowanym formacie.


    W przeszłości zazwyczaj musiałeś tworzyć pakiet nie tylko ze swoją aplikacją, ale też z wieloma niezbędnymi do jej działania zależnościami, takimi jak biblioteki czy demony. Nigdy jednak nie byłeś w stanie zapewnić, żeby środowisko działania było w stu procentach identyczne. W przypadku natywnie kompilowanego kodu oznacza to, że system używany do budowania musi mieć dokładnie takie same wersje bibliotek współdzielonych jak środowisko produkcyjne. Wszystko to utrudniało opanowanie tworzenia pakietów i stąd wiele firm miało problem z ich poprawnością. Często ktoś mający zainstalowany system Scientific Linux (https://scientificlinux.org) mógł próbować uruchomić pakiet przetestowany w Red Hat Enterprise Linux (https://www.redhat.com/en/technologies/linux-platforms/enterprise-linux), żywiąc nadzieję, że będzie on wystarczająco zbliżony do tego, czego potrzebuje. Z Dockerem dostarczasz aplikację wraz ze wszystkimi plikami niezbędnymi do jej uruchomienia. Wielowarstwowe obrazy Dockera sprawiają, że jest to wydajny proces zapewniający, że Twoja aplikacja działa w środowisku zgodnym z oczekiwaniami.


    Wykorzystanie pakietów do testowania i wdrażania dokładnie tego samego artefaktu we wszystkich systemach i wszystkich środowiskach.


    Gdy programiści wprowadzą zmiany do systemu kontroli wersji, można utworzyć nowy obraz Dockera, który przejdzie przez cały proces testowania i zostanie wdrożony w środowisku produkcyjnym bez potrzeby ponownego kompilowania go czy przepakowywania na jakimkolwiek etapie, chyba że w danym przypadku jest to pożądane.


    Oddzielenie oprogramowania od sprzętu bez poświęcania zasobów.


    Tradycyjne rozwiązania do wirtualizacji klasy enterprise, takie jak VMware, są zazwyczaj wykorzystywane, gdy konieczne jest utworzenie warstwy abstrakcji pomiędzy fizycznym sprzętem a działającym na nim oprogramowaniem kosztem zasobów. Procesy hipernadzorcy (ang. hypervisor) zarządzające maszynami wirtualnymi oraz każde jądro działającej maszyny wirtualnej wykorzystują pewną część zasobów sprzętowych systemu, które nie mogą być już wykorzystane przez obsługiwane aplikacje. Z drugiej strony kontener to po prostu kolejny proces komunikujący się zazwyczaj bezpośrednio z działającym w tle jądrem systemu Linux, dzięki czemu może wykorzystać więcej przydzielonych przez system zasobów.


    W chwili udostępnienia Dockera kontenery linuksowe istniały już od kilku lat i wiele technologii, na których się on opiera, nie jest zupełnie nowych. Jednak unikalne połączenie wymuszanych przez Dockera rozwiązań architektonicznych i procesowych składa się na coś o wiele bardziej potężnego niż suma części składowych. Docker samodzielnie sprawia, że kontenery linuksowe, które są dostępne publicznie od 2008 roku, stają się dostępne i użyteczne dla wszystkich inżynierów oprogramowania. Pozwala on stosunkowo łatwo dopasować kontenery do istniejących przepływów pracy i procesów wykorzystywanych w firmach. Omówione wyżej problemy odczuwało tak wiele osób, że zainteresowanie projektem Docker zwiększało się w tempie szybszym, niż ktokolwiek mógł oczekiwać.


    Od dynamicznego startu w 2013 roku w Dockerze zaszły znaczące zmiany. Obecnie ma on duży zbiór funkcjonalności i jest wdrożony w olbrzymiej liczbie infrastruktur produkcyjnych na całej planecie. Stał się jedną z podstawowych warstw wielu różnych nowoczesnych systemów rozproszonych i zainspirował wielu programistów do rozwinięcia tego podejścia. Duża liczba firm wykorzystuje obecnie Dockera jako rozwiązanie wielu poważnych problemów związanych ze złożonością, jakie napotyka w procesach dostarczania aplikacji.


    Czym Docker nie jest


    Dzięki Dockerowi można sprostać wielu wyzwaniom, dla których tradycyjnie stosowało się narzędzia innych kategorii, jednak szeroki zestaw możliwości często oznacza, że nie są dostępne bardzo specyficzne możliwości funkcjonalne. Na przykład niektóre organizacje z pewnością zauważą, że po migracji do Dockera mogą zupełnie zrezygnować z narzędzi do zarządzania konfiguracją. Prawdziwa moc Dockera jednak leży w tym, że choć może on zastąpić w niektórych aspektach bardziej tradycyjne narzędzia, to jest zazwyczaj kompatybilny z nimi lub nawet może być przez nie rozszerzany. Poniżej znajduje się lista kilku kategorii narzędzi, których Docker bezpośrednio nie zastępuje, ale które często można z nim łączyć z dobrym rezultatem.


    Platformy do wirtualizacji (VMware, KVM itd.)


    Kontener nie jest wirtualną maszyną w tradycyjnym sensie. Maszyny wirtualne zawierają pełny system operacyjny działający pod kontrolą hipernadzorcy zarządzanego przez system operacyjny serwera. Hipernadzorca tworzy wirtualne warstwy sprzętowe, dzięki czemu możliwe jest uruchomienie dodatkowych systemów operacyjnych na pojedynczym sprzętowym systemie komputerowym. Sprawia to, że można bardzo łatwo uruchomić wiele maszyn wirtualnych ze skrajnie różnymi systemami operacyjnymi na tym samym komputerze. Przy konteneryzacji zarówno główny system operacyjny, jak i kontenery korzystają z tego samego jądra. To oznacza, że kontenery wykorzystują mniejszą ilość zasobów systemowych, ale muszą być oparte na tym samym systemie operacyjnym (np. Linuksie).


    Chmura (Openstack, CloudStack itd.)


    Tak jak w przypadku wirtualizacji, wykorzystanie kontenerów wykazuje wiele podobieństw do korzystania z tradycyjnych platform chmurowych. Oba te mechanizmy są tradycyjnie wykorzystywane, by umożliwić horyzontalne skalowanie aplikacji w przypadku zmieniających się wymagań. Docker nie jest jednak platformą chmurową. Obsługuje jedynie wdrażanie, uruchamianie kontenerów i zarządzanie nimi na istniejących już komputerach z Dockerem. Nie pozwala na tworzenie nowych systemów (instancji), magazynów obiektów, urządzeń blokowych do przechowywania danych i wielu innych zasobów, jakie zazwyczaj zarządzane są przez platformę chmurową. Mając to na uwadze, gdy zaczniesz rozszerzać zestaw swoich narzędzi związanych z Dockerem, powinieneś zacząć odczuwać coraz więcej korzyści, jakie zazwyczaj wiążą się z chmurą.


    Zarządzanie konfiguracją (Puppet, Chef itd.)


    Choć Docker może znacząco usprawnić zarządzanie aplikacjami i ich zależnościami w organizacji, nie zastępuje bezpośrednio bardziej tradycyjnych systemów do zarządzania konfiguracją. W plikach Dockera definiuje się, jak kontener powinien wyglądać przy kompilacji, ale nie służą one do zarządzania późniejszym stanem kontenera i nie mogą być wykorzystywane do zarządzania systemem operacyjnym, na którym działa Docker. Docker może jednak znacząco ograniczyć zapotrzebowanie na skomplikowany kod konfiguracyjny. Gdy coraz więcej serwerów stanie się po prostu serwerami Dockera, wykorzystywany w firmie kod odpowiadający za zarządzanie konfiguracją może znacząco się zmniejszyć, a Docker może zostać wykorzystany do spełniania bardziej złożonych wymagań aplikacji wewnątrz ustandaryzowanych obrazów OCI.


    Framework do wdrażania (Capistrano, Fabric itd.)


    Docker upraszcza wiele aspektów wdrażania aplikacji dzięki tworzeniu obrazów kontenerów, które zawierają wszystkie zależności aplikacji, w taki sposób, że mogą być one wdrożone w każdym środowisku bez modyfikacji. Docker nie może być jednak wykorzystany do automatyzacji złożonych procesów wdrażania. Zazwyczaj potrzebne są nadal inne narzędzia pozwalające połączyć i zautomatyzować większe procesy. I choć jest to prawda, to dzięki temu, że Docker i inne narzędzia do obsługi kontenerów linuksowych, jak np. Kubernetes (k8s), dostarczają dobrze zdefiniowane interfejsy wdrożeniowe, metody wdrażania kontenerów powinny być spójne na wszystkich serwerach, a jeden proces powinien wystarczyć dla większości, jeśli nie dla wszystkich Twoich zdokeryzowanych aplikacji.


    Środowisko programistyczne (Vagrant itp.)


    Vagrant to narzędzie do zarządzania maszynami wirtualnymi dla deweloperów, często wykorzystywane do symulowania zestawu serwerów przypominającego środowisko produkcyjne, w którym aplikacja ostatecznie ma zostać wdrożona. Vagrant między innymi ułatwia uruchamianie oprogramowania Linux na stacjach roboczych z systemami macOS i Windows. Maszyny wirtualne zarządzane za pomocą narzędzi takich jak Vagrant pomagają deweloperom uniknąć typowego scenariusza „u mnie to działało”, który ma miejsce, gdy oprogramowanie działa poprawnie u programisty, ale nie da się go poprawnie uruchomić nigdzie więcej. Jednak tak jak w wielu wcześniejszych przykładach, może się okazać, że gdy zaczniesz w pełni wykorzystywać Dockera, znacząco zmniejszy się potrzeba naśladowania dużej różnorodności systemów produkcyjnych na potrzeby deweloperów, ponieważ większość systemów produkcyjnych stanie się po prostu serwerami kontenerów linuksowych, które będzie bardzo łatwo lokalnie zreprodukować.


    Systemy do zarządzania obciążeniem (Mesos, Kubernetes, Swarm itp.)


    Dodatkowa warstwa koordynująca (np. wbudowany tryb Swarm) musi zostać wykorzystana do koordynowania pracy większych grup serwerów z kontenerami linuksowymi, śledzenia stanu wszystkich serwerów oraz ich zasobów, a także rejestrowania działających kontenerów. Te systemy są zaprojektowane w celu automatyzacji powtarzalnych zadań niezbędnych do utrzymania klastrów produkcyjnych w dobrej formie, a jednocześnie dostarczają narzędzi, by ułatwić ludziom obsługę bardzo dynamicznych skonteneryzowanych systemów.


    Każdy z powyższych punktów wskazuje ważną funkcję zmodyfikowaną i usprawnioną przez Dockera i kontenery linuksowe. Kontenery linuksowe umożliwiają uruchomienie oprogramowania w kontrolowanym i odizolowanym środowisku, podczas gdy łatwe w użyciu narzędzia działające w wierszu poleceń (CLI) oraz wprowadzony przez Dockera standard obrazów kontenerów uczyniły pracę z kontenerami dużo prostszą, a także udostępniły powtarzalny sposób budowania oprogramowania dla wszystkich.


    Ważne pojęcia


    Poniżej znajduje się kilka pojęć, których będziemy często używać w tej książce i z których znaczeniem powinieneś się zapoznać.


    Klient Dockera


    Polecenie docker wykorzystywane do kontrolowania większości procesów w Dockerze i komunikacji ze zdalnymi serwerami Dockera.


    Serwer Dockera


    Polecenie dockerd wykorzystywane jest do uruchomienia procesu serwera Dockera, który pozwala budować i uruchamiać kontenery za pomocą klienta.


    Obrazy Dockera (obrazy OCI)


    Obrazy Dockera i obrazy OCI składają się z jednej lub większej liczby warstw systemu plików oraz ważnych metadanych, które opisują wszystkie pliki niezbędne do uruchomienia aplikacji w kontenerze. Pojedynczy obraz może być skopiowany na wiele maszyn. Obraz ma zazwyczaj przypisany adres repozytorium, nazwę i znacznik (tag). Znacznik jest zwykle wykorzystywany do identyfikacji konkretnej wersji obrazu (np. docker.io/superorbital/wordchain:v1.0.1). Obraz Dockera to dowolny obraz kompatybilny z narzędziami Dockera, podczas gdy obrazem OCI jest specyficzny obraz spełniający standardy OCI, co gwarantuje jego poprawne działanie z każdym spełniającym standardy OCI narzędziem.


    Kontener linuksowy


    Jest to kontener utworzony z obrazu Dockera lub OCI. Konkretny kontener może istnieć tylko raz, ale możesz łatwo tworzyć wiele kontenerów z tego samego obrazu. Określenie „kontener Dockera” może być mylące, ponieważ Docker wykorzystuje po prostu możliwości obsługi kontenerów dostępne w systemie operacyjnym.


    Niepodzielna lub niemodyfikowalna maszyna (atomic host, immutable host)


    Niepodzielna lub niemodyfikowalna maszyna to mały, precyzyjnie dopracowany obraz systemu operacyjnego takiego jak Fedora CoreOS (https://getfedora.org/en/coreos), który umożliwia obsługę kontenerów oraz aktualizowanie całego systemu operacyjnego za pomocą jednej operacji.


    Podsumowanie


    Pełne zrozumienie Dockera bez solidnych podstaw mogłoby być trudne. W kolejnym rozdziale dokładnie omówimy Dockera — powiemy, czym on jest, jak powinien być wykorzystywany i jakie korzyści przynosi, gdy zostanie zaimplementowany zgodnie z tymi wskazówkami.

  


  
    Rozdział 2.

    Docker i jego otoczenie


    Zanim zagłębimy się w konfigurowanie i instalowanie Dockera, zaczniemy od dokładnego wprowadzenia, by wytłumaczyć, czym jest Docker i co wnosi. Jest to potężna technologia, ale niezbyt skomplikowana wewnętrznie. W tym rozdziale omówimy ogólne podstawy działania Dockera i kontenerów linuksowych, powiemy, co czyni je tak potężnymi, i przedstawimy kilka powodów, by z nich skorzystać. Jeśli to czytasz, masz prawdopodobnie własne powody, by korzystać z kontenerów, ale nie zaszkodzi poszerzyć swoją wiedzę przed zagłębieniem się w szczegóły.


    Nie obawiaj się — ten rozdział nie zatrzyma Cię na zbyt długo. W kolejnym rozdziale zajmiemy się od razu instalacją i uruchomieniem Dockera w Twoim systemie.


    Upraszczanie procesów


    Ponieważ Docker jest częścią oprogramowania, może nie być oczywiste, że może on również mieć olbrzymi pozytywny wpływ na procesy w firmie i zespole, jeśli zostanie odpowiednio przyjęty i wdrożony. Przypatrzmy się więc dokładniej w jaki sposób Docker może uprościć zarówno przepływ pracy, jak i komunikację. Zaczyna się zazwyczaj od procesu wdrażania. Tradycyjny cykl produkcyjnego wdrażania aplikacji często wygląda podobnie do poniższego (pokazano go też na rysunku 2.1):


    
      	Programiści tworzący aplikację zgłaszają zapotrzebowanie na zasoby od inżynierów odpowiedzialnych za utrzymanie.


      	Zasoby są dostarczane i przekazywane programistom.


      	Programiści tworzą skrypty i narzędzia do wdrożenia.


      	Inżynierowie odpowiedzialni za utrzymanie i programiści iteracyjnie wprowadzają poprawki w procesie wdrożenia.


      	Programiści odkrywają kolejne zależności aplikacji.


      	Inżynierowie odpowiedzialni za utrzymanie instalują wszystkie dodatkowe zasoby.


      	Kroki od 4. do 6. powtarzane są n razy.


      	Aplikacja zostaje wdrożona.
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    Rysunek 2.1. Przebieg tradycyjnego wdrożenia (bez Dockera)


    Z naszego doświadczenia wynika, że jeśli wykorzystujesz tradycyjne procesy, wdrożenie nowej aplikacji w środowisku produkcyjnym może zająć w przypadku nowych, złożonych systemów większą część tygodnia. Nie jest to zbyt produktywne i nawet jeśli praktyki DevOps pozwalają zmniejszyć wiele tych barier, często nadal wymaga to wiele wysiłku i komunikacji między zespołami ludzi. Ten proces może zarówno być wyzwaniem technicznym, jak i nieść ze sobą duże koszty, a co gorsza, może ograniczać zakres innowacji, jakie zespół programistów będzie wprowadzał w przyszłości. Jeśli wdrożenie oprogramowania jest procesem trudnym, czasochłonnym i zależącym od zasobów innego zespołu, programiści mogą wbudowywać wszystko w istniejącą aplikację, aby uniknąć trudności związanych z nowym wdrożeniem, lub, co gorsza, mogą po prostu unikać rozwiązywania problemów, które wymagają dodatkowych nakładów pracy.


    Systemy pozwalające na automatyzację wdrożenia, takie jak Heroku (https://www.heroku.com/), pokazały programistom, jak może wyglądać świat, jeśli masz kontrolę nad większością wykorzystywanych zasobów oraz nad samą aplikacją. Rozmowa z programistami na temat wdrożenia często kończy się dyskusją o tym, jakie jest to proste do zrobienia w Heroku lub innym tego typu systemie. Jeśli jesteś inżynierem odpowiedzialnym za utrzymanie, prawdopodobnie słyszałeś narzekania na to, o ile wolniejsze są Twoje wewnętrzne systemy w porównaniu z wdrażaniem za pomocą „jednego przycisku” jak w przypadku systemu Heroku, który jest zbudowany w oparciu o technologię kontenerów linuksowych.


    Heroku to całe środowisko, a nie tylko silnik wspierający kontenery. Docker nie próbuje być wszystkim, co dostarcza Heroku, ale umożliwia przejrzyste rozgraniczenie odpowiedzialności i dołączenie zależności, co w rezultacie daje podobny wzrost produktywności. Docker umożliwia też jeszcze dokładniejszą kontrolę niż Heroku, dając programistom kontrolę nad wszystkim aż do poziomu pojedynczych plików i wersji pakietów dostarczanych razem z aplikacją. Niektóre z narzędzi i systemów do koordynowania zbudowanych wokół Dockera (np. Kubernetes, tryb Docker Swarm czy Mesos) mają na celu odtworzenie ułatwień dostarczanych przez systemy takie jak Heroku. Choć jednak te platformy wiele dodają do Dockera, by dostarczyć bardziej złożone środowisko o większych możliwościach, prosta platforma wykorzystująca jedynie Dockera również zapewnia wszystkie najważniejsze korzyści dla procesu bez dodatkowej złożoności większego systemu.


    Jako firma Docker wykorzystuje podejście „baterie dołączone, ale wymienne”. Oznacza to, że stara się dostarczać swoje narzędzia wraz ze wszystkim, czego większość użytkowników będzie potrzebowała do ich użycia. Jednocześnie jednak poszczególne części można w łatwy sposób zamieniać, by dostosować je do konkretnych zastosowań. Korzystając z repozytorium obrazów jako punktu wyjścia, Docker umożliwia oddzielenie odpowiedzialności za kompilację obrazu aplikacji od wdrożenia i utrzymania kontenera. W praktyce oznacza to, że zespoły odpowiedzialne za programowanie mogą kompilować swoje aplikacje wraz ze wszystkimi zależnościami, uruchamiać je w środowiskach deweloperskich i testowych, a następnie umieszczać ten sam zestaw zawierający aplikację i jej zależności w środowisku produkcyjnym. Ponieważ wszystkie te pakiety z zewnątrz wyglądają tak samo, inżynierowie odpowiedzialni za utrzymanie mogą następnie utworzyć lub zainstalować standardowe narzędzia umożliwiające wdrożenie i uruchomienie aplikacji. Cykl opisany na rysunku 2.1 dzięki temu wygląda podobnie do poniższego (pokazanego również na rysunku 2.2):


    
      	Programiści przygotowują obraz Dockera i przekazują go do rejestru.


      	Inżynierowie odpowiedzialni za utrzymanie dodają szczegóły konfiguracyjne do kontenera i przygotowują zasoby.


      	Deweloperzy uruchamiają wdrożenie.
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    Rysunek 2.2. Proces wdrożenia z Dockerem


    Jest to możliwe, ponieważ Docker pozwala wykryć wszystkie problemy z zależnościami podczas programowania i cykli testowych. Gdy aplikacja jest gotowa do pierwszego wdrożenia, ta praca jest już wykonana. Nie wymaga to też zazwyczaj tylu iteracji przekazywania informacji pomiędzy zespołami odpowiedzialnymi za programowanie i utrzymanie. Przy dobrze przygotowanym przepływie możliwe jest zupełne wyeliminowanie potrzeby angażowania osób spoza zespołu programistycznego w tworzenie i wdrażanie nowej usługi. Jest to dużo prostsze i oszczędza wiele czasu. Co więcej, prowadzi do uzyskania oprogramowania o lepszej jakości dzięki testowaniu środowiska wdrożenia przed wydaniem kolejnej wersji.


    Duże wsparcie i szerokie wykorzystanie


    Docker jest dobrze wspierany, a większość dużych publicznych chmur oferuje jakąś formę bezpośredniego jego wsparcia. Docker i kontenery linuksowe mogą być uruchamiane na przykład w AWS za pomocą wielu produktów, takich jak Amazon Elastic Container Service (Amazon ECS), Amazon Elastic Container Service for Kubernetes (Amazon EKS), Amazon Fargate oraz Amazon Elastic Beanstalk. Z Dockera można też korzystać w Google AppEngine (GAE), Google Kubernetes Engine, Red Hat OpenShift, IBM Cloud, Microsoft Azure i wielu innych usługach. Na DockerCon 2014 Eric Brewer z Google ogłosił, że firma ta będzie wspierała Dockera jako swój podstawowy wewnętrzny format kontenerów. Dla społeczności Dockera ważniejsze niż dobry PR tych firm było to, że wielkie pieniądze zaczęły wspierać stabilność Dockera i przyczyniać się do jego sukcesu.


    Format obrazów Dockera umacnia swoją pozycję — staje się lingua franca dla firm dostarczających platformy chmurowe i pozwala tworzyć aplikacje chmurowe typu „napisz raz, uruchamiaj wszędzie”. Gdy Docker zaprezentował swoją bibliotekę libswarm na DockerCon 2014, inżynier z Orchard zademonstrował równoczesne wdrożenie kontenera Dockera w heterogenicznym środowisku złożonym z wielu chmur. Tego rodzaju zarządzanie nie było dotąd łatwe, ponieważ każdy operator chmury oferował inne API lub zbiór narzędzi do zarządzania instancjami, które zazwyczaj były najmniejszymi jednostkami, jakimi można było zarządzać za pomocą API. To, co w 2014 roku było w Dockerze obiecujące, od tego czasu weszło do powszechnego użytku, ponieważ największe firmy ciągle inwestują w platformę, wsparcie i narzędzia. W sytuacji, gdy większość dostawców oferuje jakąś formę wsparcia dla zarządzania Dockerem i kontenerami linuksowymi wraz z silnikiem wspierającym same kontenery, Docker jest już dobrze wspierany dla prawie każdego typu zadań w typowych środowiskach produkcyjnych. Jeśli wszystkie Twoje narzędzia są związane z Dockerem i kontenerami linuksowymi, Twoja aplikacja może zostać wdrożona w sposób określany jako „cloud-agnostic”, co pozwala na olbrzymią elastyczność, dotąd nieosiągalną.


    W 2017 roku Docker przekazał swoje środowisko uruchomieniowe containerd (https://thenewstack.io/docker-donate-container-runtime-containerd-cloud-native-computing-foundation) fundacji CNCF (ang. Cloud Native Computing Foundation, https://www.cncf.io), a w 2019 roku uzyskał on status projektu dojrzałego (ang. graduated project).


    Dziś wykorzystanie kontenerów linuksowych w programowaniu, dostarczaniu oprogramowania i środowiskach produkcyjnych jest większe niż kiedykolwiek. W 2022 roku widzieliśmy, że Docker zaczął tracić udział w rynku usług serwerowych na rzecz najnowszych wersji Kubernetesa, które do działania nie potrzebują już usługi Docker, ale nawet te wersje Kubernetesa bardzo mocno wykorzystują środowisko uruchomieniowe containerd pierwotnie utrzymywane w projekcie Docker. Docker nadal jest też bardzo mocno reprezentowany w wielu środowiskach deweloperskich i systemach CI/CD.


    Ale co ze wsparciem ze strony producentów systemów operacyjnych i ich wykorzystaniem? Klient Dockera działa bezpośrednio w większości najważniejszych systemów operacyjnych, a serwer może zostać uruchomiony w systemie Linux lub Windows Server. Olbrzymia większość ekosystemu zbudowana jest wokół serwerów z systemem Linux, ale zwiększa się wsparcie również dla innych platform. Najbardziej utartą ścieżką jest i prawdopodobnie pozostanie zastosowanie serwerów linuksowych uruchamiających kontenery linuksowe.
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            W zasadzie możliwe jest natywne uruchomienie kontenerów Windows (bez maszyny wirtualnej) na 64-bitowych wersjach Windows Server 2016+. 64-bitowe wersje Windows 10+ Professional nadal jednak potrzebują Hyper-V, aby uruchomić jądro Windows Server, wykorzystywane przez kontenery dla Windows. Nieco więcej szczegółów na ten temat można znaleźć w podrozdziale „Kontenery Windows” w rozdziale 5.


            Warto też tutaj zauważyć, że Windows może uruchamiać kontenery linuksowe poza maszyną wirtualną, wykorzystując WSL 2 (ang. Windows Subsystem for Linux, version 2).

          
        

      
    


    W odpowiedzi na rosnące zapotrzebowanie na narzędzia Dockera w środowiskach deweloperskich firma Docker wydała łatwe do użycia implementacje dla macOS i Windows. Wyglądają one, jakby działały natywnie, ale wykorzystują małą linuksową maszynę wirtualną, by uruchomić serwer Dockera i jądro Linuksa. Docker od początku był tworzony na dystrybucji Ubuntu Linux, ale większość dystrybucji systemu Linux i inne ważniejsze systemy operacyjne są obecnie wspierane tam, gdzie jest to możliwe. Przykładowo, firma Red Hat w pełni zaangażowała się w kontenery i wszystkie jej platformy mają najwyższej klasy wsparcie dla Dockera. Przy wszechobecności kontenerów w świecie Linuksa mamy obecnie takie dystrybucje jak Fedora CoreOS firmy Red Hat, zbudowana wyłącznie do zastosowania w kontenerach linuksowych.


    W pierwszych latach po wydaniu Dockera grupa konkurentów i dostawców usług zgłaszała zastrzeżenia odnośnie zamkniętego formatu obrazów Dockera. Kontenery w systemie Linux nie miały standardu opisującego format obrazów, więc firma Docker Inc. utworzyła swój własny format, spełniający jej wymagania biznesowe.


    Dostawcy usług i inne firmy komercyjne byli niechętni budowaniu platform narażonych na kaprysy firmy, której interesy w pewnym stopniu pokrywały się z ich własnymi. W efekcie firma Docker musiała zmierzyć się w tamtym okresie z kilkoma publicznymi wyzwaniami. Aby zyskać renomę oraz wesprzeć szersze zastosowanie kontenerów na rynku, firma w czerwcu 2015 roku pomogła ufundować Open Container Initiative (OCI) (https://www.opencontainers.org/). Pierwsza pełna specyfikacja będąca efektem tych wysiłków została wydana w lipcu 2017 roku i w dużej części oparta była na drugiej wersji formatu obrazów Dockera. W chwili obecnej można już ubiegać się o certyfikację OCI zarówno dla obrazów kontenerów, jak i środowisk uruchomieniowych dla kontenerów.


    Głównym certyfikowanym przez OCI środowiskiem uruchomieniowym wysokiego poziomu jest:


    
      	containerd (https://containerd.io), który jest domyślnym środowiskiem uruchomieniowym wysokiego poziomu we współczesnych wersjach Dockera i Kubernetesa.

    


    Kolejne środowiska uruchomieniowe niższego poziomu certyfikowane przez OCI mogą być wykorzystywane przez containerd do zarządzania kontenerami i ich tworzenia:


    
      	runc (https://github.com/opencontainers/runc) jest często wykorzystywany jako domyślne środowisko uruchomieniowe niższego poziomu w containerd.


      	crun (https://github.com/containers/crun) jest napisany w C i zaprojektowany tak, aby był szybki i zajmował mało pamięci.


      	Kata Containers (https://katacontainers.io) od Intela, Hypera oraz OpenStack Foundation jest zwirtualizowanym środowiskiem uruchomieniowym, które może uruchamiać różne połączenia kontenerów i maszyn wirtualnych.


      	gVisor (https://github.com/google/gvisor) firmy Google to w pełni odizolowane środowisko uruchomieniowe zaimplementowane w całości w przestrzeni użytkownika.


      	Nabla Containers (https://nabla-containers.github.io) dostarcza inne w pełni izolowane środowisko uruchomieniowe zaprojektowane, by znacząco zredukować płaszczyznę ataku kontenerów linuksowych.

    


    Przestrzeń związana z wdrażaniem kontenerów i koordynowaniem całych systemów również ciągle się rozszerza. Wiele z nich ma otwarte źródła i są one dostępne do zainstalowania zarówno „on premise”, jak i w ofertach chmurowych czy SaaS od różnych dostawców, czy to w chmurach dostarczanych przez nich, czy w Twojej własnej. Biorąc pod uwagę wielkość ciągłych nakładów na przestrzeń związaną z kontenerami linuksowymi, można przypuszczać, że Docker będzie prawdopodobnie ciągle odgrywał ważną rolę we współczesnym internecie.


    Architektura


    Docker jest potężną technologią, co często oznacza, że zarówno narzędzia, jak i procesy są bardzo skomplikowane. Choć wewnętrznie jest dość złożony, to jego podstawowa, widoczna dla użytkownika struktura implementuje w rzeczywistości prosty model klient-serwer. Istnieje kilka elementów ukrytych za API Dockera, takich jak containerd i runc, ale podstawowe interakcje z systemem odbywają się między klientem komunikującym się przez API a serwerem. Pod tą prostą powłoką zewnętrzną Docker intensywnie wykorzystuje mechanizmy jądra, takie jak iptables, wirtualne mostkowanie, cgroups (ang. Linux control groups), przestrzenie nazw, tryb bezpieczny i różne sterowniki systemów plików. Niektóre z nich omówimy w rozdziale 11. Na razie skupimy się na tym, w jaki sposób działają klient i serwer, oraz krótko omówimy warstwę sieciową obsługującą kontenery linuksowe w Dockerze.


    Model klient-serwer


    Najłatwiej przyjąć, że Docker składa się z dwóch części: klienta oraz serwera-demona (patrz rysunek 2.3). Opcjonalnie pojawia się trzeci komponent, nazywany rejestrem, który przechowuje obrazy Dockera i ich metadane. Serwer zajmuje się budowaniem, uruchamianiem kontenerów i zarządzaniem nimi, a z klienta korzysta się, by przekazać serwerowi, co jest do zrobienia. Demon Dockera (https://en.wikipedia.org/wiki/Daemon_(computing)) może działać na dowolnej liczbie serwerów należących do infrastruktury, a pojedynczy klient może komunikować się z dowolną liczbą serwerów. Całą komunikację inicjują klienty, a serwery Dockera mogą kierować się bezpośrednio do rejestrów z obrazami, jeśli dostaną od klienta takie polecenie. Klienty są odpowiedzialne za wyznaczanie serwerom, co jest do zrobienia, a serwery skupiają się na utrzymywaniu kontenerów z aplikacjami i zarządzaniu nimi.
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    Rysunek 2.3. Model klient-serwer w Dockerze


    Struktura Dockera odrobinę różni się od niektórych innych rozwiązań typu klient-serwer. Istnieje klient docker oraz serwer dockerd, ale ten ostatni nie jest zupełnym monolitem, a wykorzystuje kilka innych komponentów pracujących w tle zgodnie z poleceniami otrzymywanymi od klienta, między innymi containerd-shim-runc-v2, który jest wykorzystywany do komunikacji z runc i containerd. Docker zgrabnie ukrywa całą złożoność za prostym API serwera, dzięki czemu możesz w większości przypadków przyjąć, że istnieją po prostu klient i serwer. Każdy serwer Dockera powinien mieć zazwyczaj jeden działający demon Dockera, który może zarządzać dowolnie wieloma kontenerami. W takiej sytuacji można wykorzystać działającego w trybie tekstowym klienta do komunikacji z demonem, uruchamiając go zarówno na tym samym serwerze, jak i — wykorzystując odpowiednie zabezpieczenia — ze zdalnego klienta. Niedługo powiemy na ten temat więcej.


    Porty sieciowe i gniazdka Unix


    Działające w trybie tekstowym narzędzie oraz demon dockerd mogą porozumiewać się poprzez gniazdka Unix i porty sieciowe. Firma Docker Inc. zarejestrowała w IANA Internet Assigned Numbers Authority (IANA) (https://www.iana.org) trzy numery portów do użycia przez demona i klienta Dockera: port TCP 2375 dla ruchu nieszyfrowanego, port TCP 2376 dla połączeń zaszyfrowanych SSL oraz port TCP 2377 dla trybu Docker Swarm. Łatwo można zmienić konfigurację, by użyć innych portów w przypadkach, gdy musisz skorzystać z innych ustawień. Domyślnym ustawieniem instalatora Dockera jest korzystanie jedynie z gniazdka Unix, aby domyślne ustawienia systemu wykorzystywały najbezpieczniejszą opcję, ale również to można w łatwy sposób przekonfigurować, choć bardzo mocno zalecane jest, by porty sieciowe nie były wykorzystywane przez Dockera, ponieważ brakuje w nim mechanizmów uwierzytelniania i mechanizmów kontroli dostępu opartych na rolach. Gniazdko Unix może znajdować się w różnych miejscach, w zależności od systemu operacyjnego, ale w większości przypadków można znaleźć je w /var/run/docker.sock. Jeśli bardzo Ci na tym zależy, możesz łatwo to zmienić podczas instalacji lub później, po prostu zmieniając konfigurację serwera i restartując proces demona. W przeciwnym razie powinna się sprawdzić wartość domyślna. Tak jak w przypadku większości oprogramowania, korzystanie z wartości domyślnych oszczędzi Ci wielu problemów, jeśli nie musisz ich zmieniać.
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            Nowsze wersje Dockera mogą tworzyć plik docker.sock w katalogu domowym użytkownika w podkatalogu .docker/run/, a następnie tworzyć link do tego pliku w /var/run/docker.sock.

          
        

      
    


    Rozbudowane narzędzia


    Jednym z wielu czynników, jakie doprowadziły do szerokiego wykorzystania Dockera, jest jego prosty, ale potężny zestaw narzędzi. Zestaw ten ciągle się powiększa od chwili udostępnienia Dockera i w dużej mierze dzieje się tak dzięki wysiłkowi społeczności skupionej wokół Dockera. Narzędzia dostarczane z Dockerem służą do tworzenia jego obrazów i ich wdrażania na lokalnych serwerach Dockera, w trybie rozproszonym o nazwie Swarm, ale też zawierają wszystkie mechanizmy niezbędne do zarządzania zdalnym serwerem Dockera. Poza wbudowanym trybem Swarm wysiłek społeczności skupił się na zarządzaniu całymi flotami (czy klastrami) serwerów Dockera oraz na planowaniu i koordynowaniu wdrażania kontenerów.
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            Gdy piszemy w tej książce o Docker Swarm lub trybie Swarm (https://docs.docker.com/engine/swarm), odwołujemy się do wbudowanej w klienta i serwer Dockera funkcjonalności, która wykorzystuje bibliotekę SwarmKit. Szukając artykułów w internecie, możesz znaleźć odniesienia do starszej, samodzielnej wersji Docker Swarm, o której teraz często się mówi Docker Swarm „Classic” (https://github.com/docker-archive/classicswarm).

          
        

      
    


    Twórcy Dockera również pracują nad zestawem narzędzi do zarządzania, wśród których wyróżniamy: Compose (https://github.com/docker/compose), Docker Desktop (https://www.docker.com/products/docker-desktop) oraz tryb Swarm (https://docs.docker.com/engine/swarm), które umożliwiają wykonanie spójnego wdrożenia w środowiskach deweloperskich. Oferta Dockera w przestrzeni automatyzacji środowisk produkcyjnych pozostaje w chwili obecnej w znaczącej części w cieniu projektu Google Kubernetes, choć należy tutaj zauważyć, że Kubernetes bardzo mocno korzystał z Dockera do wydania wersji v1.24 na początku 2022 roku (https://kubernetes.io/blog/2020/12/02/dockershimfaq). Narzędzia do automatyzacji dostarczane przez Dockera pozostają jednak nadal przydatne, a Compose jest szczególnie wygodne przy tworzeniu lokalnych środowisk deweloperskich.


    Ponieważ Docker dostarcza zarówno narzędzie pracujące w trybie tekstowym, jak i dostępne zdalnie REST API, tworzenie kolejnych narzędzi w dowolnym języku jest proste. Narzędzie działające w trybie tekstowym dobrze nadaje się do tworzenia skryptów powłoki, a wszystko, co da się zrobić za pomocą klienta tekstowego, można też zrobić programowo za pomocą REST API. Samo Docker CLI jest tak szeroko znane, że wiele innych narzędzi CLI do kontenerów linuksowych, takich jak podman (https://podman.io) czy nerdctl (https://github.com/containerd/nerdctl), naśladuje jego argumenty, by zachować kompatybilność i ułatwić korzystanie.


    Tekstowy klient Dockera


    Narzędzie Dockera pracujące w trybie tekstowym jest jego najważniejszym interfejsem, z jakim większość użytkowników będzie miała do czynienia. Klient Dockera to napisany w języku Go (https://golang.org/) program, który kompiluje się oraz da się uruchomić we wszystkich popularnych systemach operacyjnych i na wszystkich architekturach procesorów. Narzędzie to jest częścią podstawowej dystrybucji Dockera na różnych platformach i również kompiluje się bezpośrednio ze źródeł Go. Wśród czynności, które można wykonać za pomocą tego narzędzia, są między innymi:


    
      	tworzenie obrazów kontenera,


      	pobieranie obrazów z rejestru do demona Dockera i wysyłanie ich do rejestru z demona Dockera,


      	uruchamianie kontenera na serwerze Dockera na pierwszym planie lub w tle,


      	pobieranie logów Dockera ze zdalnego serwera,


      	interaktywne uruchamianie poleceń wewnątrz kontenera działającego na zdalnym serwerze,


      	monitorowanie statystyk dotyczących Twojego kontenera,


      	pobieranie listy procesów z Twojego kontenera.

    


    Jak widać, można to wykorzystać w procesie tworzenia, wdrażania i monitorowania aplikacji. Jednak użycie narzędzia tekstowego Dockera nie jest jedynym sposobem komunikowania się z Dockerem, a nawet nie jest to narzędzie dające największe możliwości.


    API Docker Engine


    Tak jak wiele innych nowoczesnych aplikacji, demon Dockera udostępnia API. Tego właśnie używa narzędzie tekstowe Dockera do komunikacji z demonem. Ponieważ API jest udokumentowane i dostępne publicznie, często bezpośrednio z niego korzystają narzędzia zewnętrzne. Dostarcza to wygodny mechanizm, który pozwala, by dowolne narzędzie tworzyło, sprawdzało oraz zarządzało wszystkimi obrazami i kontenerami pracującymi pod kontrolą demona Dockera. Choć jest bardzo wątpliwe by początkujący użytkownicy chcieli zaczynać od bezpośredniego korzystania z API Dockera, warto wiedzieć o jego istnieniu. Zwiększając z czasem zakres stosowania Dockera w swojej organizacji, prawdopodobnie zaczniesz coraz bardziej przekonywać się do tego, że API jest dobrym sposobem na integrację z tym narzędziem.


    Dokładna dokumentacja tego API znajduje się na stronie internetowej Dockera (https://dockr.ly/2wxCHnx). Wraz z dojrzewaniem całego ekosystemu powstały porządne implementacje bibliotek Docker API dla wszystkich popularnych języków programowania. Docker utrzymuje SDK dla Pythona i Go (https://dockr.ly/2wxCHnx), ale istnieją też warte rozważenia dodatkowe biblioteki utrzymywane przez zewnętrzne podmioty. My na przykład przez lata korzystaliśmy z innych bibliotek do Go (https://github.com/fsouza/go-dockerclient) i Ruby (https://github.com/upserve/docker-api) i okazało się, że są zarówno porządnie napisane, jak i szybko aktualizowane, gdy pojawiają się nowe wersje Dockera.


    Większość czynności, jakie możesz wykonywać za pomocą narzędzi tekstowych Dockera, można stosunkowo prosto wykonać też za pomocą API. Dwoma ważnymi wyjątkami są przypadki wymagające strumieniowania lub dostępu do terminala: uruchamianie zdalnego wiersza poleceń i uruchamianie kontenera w trybie interaktywnym. W tych przypadkach często prościej jest wykorzystać jedną z tych porządnych bibliotek klienckich lub narzędzie wiersza poleceń.


    Sieć w kontenerze


    Choć kontenery linuksowe składają się w zdecydowanej większości z procesów działających w samym systemie hosta, zachowują się one zazwyczaj zupełnie inaczej niż inne procesy w warstwie sieci. Początkowo Docker obsługiwał jeden tryb obsługi sieci, ale obecnie wspiera porządny zestaw konfiguracji, które są w stanie obsłużyć większość wymagań aplikacji. Większość ludzi uruchamia swoje kontenery w domyślnej konfiguracji, nazywanej trybem mostu (ang. bridge mode). Zobaczmy więc, w jaki sposób to działa.


    Aby zrozumieć tryb mostu, najłatwiej jest przyjąć, że każdy kontener linuksowy zachowuje się w sieci jak komputer w prywatnej sieci lokalnej. Serwer Dockera działa jako wirtualny most sieciowy, a kontenery są klientami połączonymi za jego pomocą. Most sieciowy to urządzenie, które przekazuje ruch z jednej strony na drugą. Możesz przyjąć, że jest to miniaturowa wirtualna sieć, a każdy z kontenerów zachowuje się jak komputer podłączony do tej sieci. Rzeczywista implementacja pokazana na rysunku 2.4 wygląda tak, że każdy kontener ma wirtualny interfejs sieciowy podłączony do mostka sieciowego Dockera z własnym adresem IP przypisanym do tego wirtualnego interfejsu. Docker pozwala łączyć pojedyncze porty serwera lub grupy portów z portami kontenera w taki sposób, by za pomocą tych portów kontener był dostępny z zewnątrz. Taki ruch jest zarządzany w dużej części przez bibliotekę vpnkit (https://github.com/moby/vpnkit).
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    Rysunek 2.4. Sieć w typowym serwerze Dockera


    Docker tworzy prywatną podsieć, wykorzystując wolny blok podsieci prywatnej według RFC 1918 (https://www.rfceditor.org/rfc/rfc1918). Sprawdza on, które bloki sieciowe nie są wykorzystywane na danym serwerze, po czym jeden z nich przypisuje do swojej sieci wirtualnej. Jest to połączone mostem z siecią lokalną hosta za pomocą dostępnego na serwerze interfejsu docker0. Oznacza to, że wszystkie kontenery znajdują się w jednej sieci i mogą się ze sobą bezpośrednio porozumiewać. Aby jednak dostać się do hosta lub wyjść na zewnątrz, muszą one przejść przez interfejs wirtualnego mostu docker0.


    Liczba sposobów, na jakie można skonfigurować warstwę sieciową Dockera, jest zdumiewająca. Obejmuje mechanizmy począwszy od alokowania własnych segmentów sieciowych po konfigurowanie własnych, dopasowanych mostów sieciowych. Użytkownicy często korzystają z mechanizmów stosowanych domyślnie, ale czasem zdarza się, że potrzebne jest bardziej złożone lub dopasowane do konkretnego zastosowania rozwiązanie. Dużo więcej szczegółowych informacji na temat mechanizmów sieciowych Dockera można znaleźć w jego dokumentacji (http://dockr.ly/2otp461), a my omówimy je bardziej szczegółowo w rozdziale 11.
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            Przygotowując swoje procesy do wdrażania Dockera, powinieneś zacząć od zastosowania domyślnych mechanizmów sieciowych. Może się potem okazać, że te domyślne mechanizmy są zbędne. Ustawienia sieciowe da się konfigurować dla każdego kontenera z osobna i możesz zupełnie wyłączyć całą warstwę wirtualnej sieci dla kontenera za pomocą parametru --net host przekazanego do polecenia docker container run. Gdy Docker jest uruchomiony w tym trybie, kontenery linuksowe korzystają po prostu z urządzeń sieciowych oraz adresów hosta i żadne wirtualne interfejsy czy mosty sieciowe nie są tworzone. Zauważ, że udostępnianie interfejsu hosta ma wpływ na bezpieczeństwo, które może będziesz musiał wziąć pod uwagę. Można wykorzystać również inne topologie sieci; zostało to omówione w rozdziale 11.

          
        

      
    


    Najlepsze zastosowania Dockera


    Tak jak większość narzędzi, Docker wspaniale sprawdza się w wielu zastosowaniach, ale w innych nie jest już tak idealny. Możesz na przykład otwierać słoik za pomocą młotka. Ma to jednak pewne wady. Zrozumienie, w jaki sposób najlepiej wykorzystać dane narzędzie, lub przynajmniej po prostu ustalenie, czy jest to odpowiednie narzędzie, może naprowadzić Cię na właściwą ścieżkę dużo szybciej.


    Zacznijmy od tego, że architektura Dockera idealnie sprawdza się w przypadku aplikacji, które są bezstanowe albo w których informacja o stanie jest przechowywana w zewnętrznych magazynach danych takich jak bazy danych lub pamięć podręczna. Takie aplikacje najłatwiej zamknąć w kontenerach. Docker wymusza stosowanie pewnych dobrych praktyk programistycznych dla tej klasy aplikacji — o tym, dlaczego jest to tak ważne, powiemy później. Oznacza to jednak, że takie pomysły, jak umieszczanie bazy danych wewnątrz kontenera Dockera, są po prostu próbą płynięcia pod prąd. Nie chodzi o to, że nie możesz albo nie powinieneś tego zrobić — po prostu nie jest to najbardziej oczywisty sposób wykorzystania Dockera i jeśli od tego zaczniesz, szybko możesz się zniechęcić. Bazy danych, które dobrze działają w Dockerze, są obecnie często wdrażane w ten sposób, ale nie jest to najprostsza ścieżka. By rozpocząć pracę z Dockerem, dobre są aplikacje udostępniające interfejsy webowe i API oraz te wykonujące krótko trwające czynności, jak uruchamianie skryptów administracyjnych, które mogą być wywoływane przez cron.


    Jeśli na początku postarasz się zrozumieć, jak działa w kontenerze aplikacja bezstanowa lub taka, w której informacja o stanie zapisana jest na zewnątrz, zyskasz dobre podstawy do analizowania innych przypadków użycia. Bardzo polecamy rozpoczęcie od aplikacji bezstanowych i zdobycie w ten sposób pewnego doświadczenia przed przejściem do bardziej zaawansowanych zastosowań. Zauważ, że społeczność intensywnie pracuje nad tym, by lepiej wspierać aplikacje stanowe w Dockerze, i prawdopodobnie pojawi się na tym polu jeszcze wiele nowych rozwiązań.


    Kontenery to nie maszyny wirtualne


    Dobrym punktem wyjścia do zbudowania sobie obrazu tego, w jaki sposób można wykorzystać Dockera, jest przyjęcie, że kontenery to nie wirtualne maszyny (VM), a bardzo lekkie opakowania przechowujące pojedyncze procesy systemu Unix. W rzeczywistości taki proces może utworzyć inne procesy, ale z drugiej strony jeden statycznie skompilowany program mógłby stanowić całą zawartość takiego kontenera (więcej informacji na ten temat znajdziesz w punkcie „Zewnętrzne zależności” w rozdziale 9.). Kontenery są też efemeryczne: mogą się pojawiać i znikać dużo łatwiej niż maszyny wirtualne.


    Maszyny wirtualne z założenia zastępują rzeczywisty sprzęt, który możesz umieścić w szafie i pozostawić tam na kilka lat. Ponieważ zastępują one prawdziwy serwer, często z założenia są utrzymywane przez długi czas. Nawet w chmurze, gdzie firmy często uruchamiają i zatrzymują maszyny wirtualne na żądanie, średni czas ich działania liczony jest zwykle w dniach. Z kolei kontener może istnieć miesiącami, ale może też zostać utworzony, wykonać przez minutę zadanie, a następnie zostać zniszczony. Wszystko to jest poprawne, ale jest to diametralnie inne podejście niż w przypadku typowego zastosowania maszyn wirtualnych.


    Aby ułatwić zapamiętanie tych różnic, można dodać, że jeśli uruchamiasz Dockera na systemach Windows lub macOS, to wykorzystujesz wirtualną maszynę z uruchomionym systemem Linux, by uruchomić dockerd — serwer Dockera. W systemie Linux jednak dockerd można uruchomić natywnie i dlatego nie jest konieczne uruchamianie żadnej maszyny wirtualnej (rysunek 2.5).
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    Rysunek 2.5. Typowe wdrożenie Dockera


    Ograniczona izolacja


    Kontenery są od siebie odizolowane, ale izolacja ta jest ograniczona bardziej, niż mógłbyś przypuszczać. Choć możesz ograniczyć ich zasoby, to przy domyślnej konfiguracji kontenera wszystkie one współdzielą zasoby procesora i pamięci systemu operacyjnego hosta, tak jak oczekiwałbyś tego od funkcjonujących na tym samym sprzęcie procesów Unix. Oznacza to, że dopóki nie ograniczysz kontenerów, mogą one rywalizować o zasoby na Twoich maszynach produkcyjnych. Czasem jest to sytuacja pożądana w Twoim przypadku, ale ma to wpływ na podejmowanie decyzji projektowych. Zalecane jest wprowadzenie w Dockerze limitów na wykorzystanie procesora i pamięci, ale w większości sytuacji nie są one włączone domyślnie tak, jak byłyby w przypadku maszyny wirtualnej.


    Często zdarza się, że wiele kontenerów dzieli jedną warstwę systemu plików lub więcej takich warstw. Jest to jedna z ważniejszych decyzji projektowych w Dockerze, jednak oznacza to też, że jeśli zaktualizujesz współdzielony obraz, może być konieczne ponowne zbudowanie i odtworzenie wielu kontenerów, które nadal korzystają ze starego obrazu.


    Procesy w kontenerach są też po prostu procesami na samym serwerze Dockera. Działają one, korzystając tej samej instancji jądra Linuksa, co system operacyjny hosta. Wszystkie procesy kontenerów pojawiają się domyślnie w wynikach działania programu ps na serwerze, na którym działa Docker. Jest to zupełnie inaczej niż w przypadku hipernadzorcy, gdzie stopień izolacji procesów zazwyczaj obejmuje uruchomienie zupełnie oddzielnej instancji jądra systemu operacyjnego dla każdej maszyny wirtualnej.


    Takie słabe oddzielenie może kusić, by udostępnić więcej zasobów z serwera, jak przykładowo systemy plików pozwalające na przechowywanie informacji o stanie. Powinieneś jednak mocno się zastanowić przed dalszym udostępnianiem kontenerowi zasobów z serwera, jeśli nie będą one używane wyłącznie przez ten kontener. O bezpieczeństwie kontenerów porozmawiamy później, ale generalnie powinieneś rozważać zastosowanie reguł SELinux (ang. Security-Enhanced Linux) (https://www.redhat.com/en/topics/linux/what-is-selinux) lub AppArmor (https://apparmor.net) do zwiększenia ich izolacji, a nie likwidować istniejące bariery.
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            Domyślnie wiele kontenerów korzysta z UID 0 do uruchamiania procesów. Ponieważ kontener jest zamknięty, wygląda to bezpiecznie, ale w rzeczywistości to nie jest zbyt bezpieczne. Ponieważ wszystko działa na tym samym jądrze, wiele rodzajów zagrożeń bezpieczeństwa lub najprostszy błąd w konfiguracji mogą dać użytkownikowi root kontenera nieautoryzowany dostęp do zasobów systemowych, plików i procesów hosta. W podrozdziale „Bezpieczeństwo” w rozdziale 11. znajdziesz wskazówki, w jaki sposób to ograniczyć.

          
        

      
    


    Kontenery są lekkie


    Szczegółami ich działania zajmiemy się później, ale powiedzmy już teraz, że nowy kontener można utworzyć, korzystając z bardzo małej przestrzeni dysku. Szybki test pokazuje, że nowy kontener utworzony z istniejącego obrazu zajmuje całe 12 kilobajtów miejsca na dysku. To dość mało. Z drugiej strony nowa maszyna wirtualna utworzona z wzorcowego obrazu może potrzebować setek lub tysięcy megabajtów, ponieważ musi ona przynajmniej mieć na tym dysku pełną instalację systemu operacyjnego. Z drugiej strony nowy kontener jest tak mały, gdyż zawiera jedynie wskaźnik do warstwowego systemu plików i metadane z informacjami o konfiguracji. Domyślnie do kontenera nie są kopiowane dane. Kontenery to po prostu procesy w istniejącym systemie, a więc kopiowanie jakichkolwiek danych do wyłącznego użytku kontenera może nie być konieczne do chwili, gdy musi on zapisać dane, które staną się unikatowe dla danej instancji kontenera.


    Lekkość kontenerów oznacza, że możesz je zastosować w sytuacjach, gdy tworzenie kolejnej maszyny wirtualnej byłoby zbyt kosztowne lub gdy potrzebujesz czegoś rzeczywiście efemerycznego. Na przykład prawdopodobnie nie uruchomiłbyś całej wirtualnej maszyny, by uruchomić z zewnętrznej maszyny zapytanie curl do serwisu internetowego, ale z kolei do takiego zastosowania możesz utworzyć nowy kontener.
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