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  O autorach


  Allan Espinosa to praktyk zasad DevOps i aktywny członek społeczności open source, który udziela się w pracy nad różnymi narzędziami systemów rozproszonych, np. Docker i Chef. Przygotował i obsługuje wiele obrazów Dockera zawierających oprogramowanie open source. Stały się one popularne jeszcze przed oficjalnym wydaniem obrazów przez grupy tworzące to oprogramowanie.


  W trakcie swojej kariery Allan pracował nad ogromnymi systemami rozproszonymi składającymi się z setek tysięcy serwerów w środowisku produkcyjnym. Opracował skalowalne aplikacje dla wielu platform, od ogromnych centrów superkomputerów po klastry produkcyjne w korporacjach. Obecnie zajmuje się zarządzaniem systemami rozproszonymi w firmie Bloomberg, w której odpowiada za infrastrukturę Hadoop. Z Allanem możesz się skontaktować poprzez serwis Twitter (@AllanEspinosa).


  Chciałbym podziękować mojej żonie Kanie za nieustające wsparcie, które pozwoliło mi poświęcić dużo czasu na pracę nad tym projektem.


  Russ McKendrick to doświadczony administrator systemów, który od ponad 25 lat pracuje w branży IT. W trakcie swojej kariery pełnił wiele obowiązków, od zajmowania się całą infrastrukturą IT, poprzez stanowiska na pierwszej i drugiej linii pomocy technicznej aż po starszego specjalistę pomocy technicznej świadczonej zarówno klientom, jak i wewnętrznym zespołom w ogromnych organizacjach.


  Russ wspiera rozwój narzędzi i systemów open source w publicznych i prywatnych chmurach N4Stack (firma Node4), w której jest menedżerem SRE i DevOps. W wolnym czasie zajmuje się pisaniem książek — ma ich wiele na koncie, m.in.: Mastering Docker, Learn Ansible i Kubernetes for Serverless Applications, wszystkie wydane przez Packt Publishing.


  O recenzencie technicznym


  Shashikant Bangera to główny architekt zasad DevOps pracujący u międzynarodowego dostawcy usług IT. Specjalizuje się w opracowywaniu zautomatyzowanych i efektywnych potoków pomagających w szybkim i efektywnym tworzeniu oprogramowania. Ma dość bogate doświadczenie w pracy z chmurą, kontenerami oraz procesami i narzędziami DevOps. Zajmował się wieloma zagadnieniami związanymi z IT, opracował procesy zasad DevOps i rozwiązania automatyzacji dla ogromnych projektów. Jest entuzjastą oprogramowania open source i opublikował wiele projektów w serwisie GitHub. Shashikant uzyskał tytuł magistra na Uniwersytecie Welingkar.


  Wprowadzenie


  Docker to korporacyjna platforma kontenerów umożliwiająca tworzenie i wdrażanie aplikacji. Przenośny kod tej platformy pozwala na wykonywanie kodu wszędzie, począwszy od tradycyjnego komputera, kończąc na popularnych rozwiązaniach w chmurze. Celem tej książki jest przedstawienie pełnego potencjału Dockera.


  Z jej lektury dowiesz się, jak działa Docker. Poznasz podstawy związane z Dockerem oraz wybrane projekty operacji sieciowych. Zdobędziesz wiedzę z zakresu Dockera i odpowiednich koncepcji systemów operacyjnych niezbędną do zrozumienia tego, co się dzieje w tle podczas pracy z Dockerem. Dość dokładnie poznasz również narzędzia przeznaczone do usuwania problemów związanych z wdrażaniem kontenerów Dockera w środowisku produkcyjnym w sposób skalowalny i możliwy do zarządzania.


  Dla kogo jest przeznaczona ta książka?


  Jeżeli jesteś programistą systemu Linux, dość dobrze radzisz sobie w zarządzaniu usługami Dockera i systemu plików Linuksa oraz szukasz sposobów na optymalizację pracy z kontenerami Dockera, ta książka jest przeznaczona dla Ciebie. Programiści zafascynowani kontenerami i automatyzacją przepływu pracy również skorzystają na jej lekturze.


  Co znajdziesz w książce?


  Rozdział 1., „Przygotowanie hosta Dockera”, pomaga w dokładniejszym poznaniu silnika Docker Engine i sposobów przygotowywania hosta Dockera. Następnie przejdziesz do utworzenia infrastruktury PKI, aby zagwarantować prowadzenie bezpiecznej komunikacji między hostem Dockera a stacją roboczą klienta Dockera. Zajmiesz się również utworzeniem małego klastra Docker Swarm zawierającego wiele hostów Dockera.


  Rozdział 2., „Konfigurowanie Dockera za pomocą oprogramowania Chef”, pokazuje, jak zautomatyzować proces konfiguracji wdrożeń Dockera. Ponadto wykorzystasz Chef, oprogramowanie zarządzania konfiguracją, do obsługi hostów Dockera.


  Rozdział 3., „Monitorowanie Dockera”, pomaga w poznaniu ważnego zagadnienia, jakim jest monitorowanie i zbieranie wskaźników za pomocą oprogramowania Prometheus. Dowiesz się również, jak konsolidować dzienniki zdarzeń za pomocą stosu ELK.


  Rozdział 4., „Optymalizowanie obrazów Dockera”, porusza temat optymalizacji obrazów Dockera i usprawnienia sposobu pracy. Dowiesz się także, jak skrócić czas tworzenia i wdrażania obrazów.


  Rozdział 5., „Wdrażanie kontenerów”, pokazuje używanie oprogramowania Jenkins do kompilowania, rozprowadzania i wdrażania aplikacji umieszczonej w kontenerze. Nauczysz się tworzenia i wdrażania prostej aplikacji za pomocą procesu składającego się z trzech kroków.


  Rozdział 6., „Testy wydajności”, pomaga w utworzeniu testów wydajności przeznaczonych do sprawdzenia wydajności działania aplikacji Dockera.


  Rozdział 7., „Równoważenie obciążenia”, pokazuje skalowanie aplikacji Dockera, co pozwala na zwiększanie ich możliwości. Nauczysz się korzystać z oprogramowania równoważenia obciążenia, czyli komponentu o znaczeniu kluczowym w architekturze wielu skalowalnych aplikacji internetowych. Zobaczysz również, jak wygląda równoważenie obciążenia z użyciem rozwiązania opartego na oprogramowaniu NGINX.


  Rozdział 8., „Rozwiązywanie problemów z kontenerami”, pomaga w analizowaniu kontenerów za pomocą polecenia docker exec, a także porusza temat debugowania kontenerów z użyciem różnych narzędzi przeznaczonych do tego celu.


  Rozdział 9., „Środowisko produkcyjne”, zawiera swoiste podsumowanie książki i pokazuje, jak przeprowadzać operacje internetowe. Dowiesz się również, jak wdrażać i skalować aplikacje.


  Jak zmaksymalizować korzyści z czytania tej książki?


  
    	Stacja robocza działająca pod kontrolą systemu Linux z najnowszą wersją jądra jest potrzebna do działania w charakterze hosta dla Dockera CE 18.09.0. W książce użyto CentOS 7 jako podstawowego systemu operacyjnego do zainstalowania i skonfigurowania Dockera.


    	Więcej informacji na temat przygotowania i uruchomienia Dockera znajdziesz w rozdziale 1.

  


  Pobieranie przykładów kodu


  Wszystkie pliki z kodem źródłowym opisanym w tej książce są dostępne pod adresem ftp://ftp.helion.pl/przyklady/docwy2.zip.


  Przyjęte konwencje


  W książce zastosowałem wiele rozmaitych stylów tekstu pozwalających na rozróżnienie poszczególnych rodzajów informacji.


  KodWTekście. Ten styl wskazuje na fragmenty kodu w tekście, nazwy tabel baz danych i dane wejściowe wprowadzone przez użytkownika. Oto przykład: „Ten kod powoduje utworzenie w pamięci egzemplarza o nazwie text, w którym jest przechowywany komunikat Witaj, świecie!”.


  Kursywa. Tym stylem oznaczyłem nazwy plików i katalogów, rozszerzenia plików, ścieżki dostępu, adresy URL, a także adresy w serwisie Twitter. Oto przykład: „Zacznij od utworzenia katalogu przeznaczonego dla PKI i wygeneruj w nim plik o nazwie ca-key.pem zawierający klucz prywatny urzędu certyfikacji”.


  Blok kodu przedstawia się następująco:


  
    {

  


  
      “tlsverify”: true,

  


  
      “tlscacert”: “/etc/docker/ca.pem”,

  


  
      “tlskey”: “/etc/docker/server-key.pem”,

  


  
      “tlscert”: “/etc/docker/server.pem”

  


  
    }

  


  Dane wejściowe wprowadzane w powłoce przez użytkownika zostały zapisane pogrubioną czcionką:


  
    dockerhost$ systemctl daemon-reload

  


  
    dockerhost$ systemctl restart docker.service

  


  Dane wyjściowe generowane przez program zostały przedstawione następująco:


  
    Utworzenie egzemplarza klasy Test.

  


  Nowe pojęcia i ważne słowa są zapisywane pogrubioną czcionką.


  Słowa widoczne na ekranie, w menu lub w oknach dialogowych są przedstawiane w tekście następująco: „Analizując plik Dockerfile, można ustalić, która część aplikacji wymaga uaktualnienia, aby zapewnić prawidłowe działanie programu”.


  
    
      
        	
          Wskazówki, sugestie i ważne informacje pojawiać się będą w takich ramkach.

        
      

    
  


  1. Przygotowanie hosta Dockera


  Docker pozwala na znacznie szybsze dostarczanie aplikacji klientom. Upraszcza sposób pracy prowadzący do przekazania kodu źródłowego od programistów do środowiska produkcyjnego poprzez możliwość łatwego tworzenia i uruchamiania kontenerów. W tym rozdziale przedstawię informacje dotyczące przygotowania środowiska do programowania z użyciem Dockera i przeprowadzania związanych z nim operacji. Poruszę wymienione tutaj zagadnienia:


  
    	przygotowanie hosta Dockera;


    	włączenie zdalnego dostępu do hostów Dockera;


    	utworzenie klastra Docker Swarm.

  


  Większa część rozdziału przedstawia koncepcje, które powinny być Ci już znane np. z dokumentacji zamieszczonej w witrynie internetowej Dockera. Ten rozdział pokazuje wybrane polecenia i interakcje związane z hostem Dockera, który będzie używany w kolejnych rozdziałach.


  Przygotowanie hosta Dockera


  Przyjąłem założenie, że potrafisz przygotować host Dockera. W większości rozdziałów w książce, o ile nie wspomnę inaczej, będę wykorzystywał host Dockera charakteryzujący się następującymi cechami:


  
    	system operacyjny — CentOS 7.5;


    	wersja Dockera — 18.09.0.

  


  Wymienione tutaj polecenia wyświetlają wersje systemu operacyjnego i Docker Engine w przygotowanym hoście Dockera.


  
    $ ssh dockerhost

  


  
    dockerhost$ lsb_release -a

  


  
    LSB Version: :core-4.1-amd64:core-4.1-noarch

  


  
    Distributor ID:    CentOS

  


  
    Description: CentOS Linux release 7.5.1804 (Core)

  


  
    Release:    7.5.1804

  


  
    Codename:   Core

  


  
    dockerhost$ docker version

  


  
     Version:           18.09.0

  


  
     API version:       1.39

  


  
     Go version:        go1.10.4

  


  
     Git commit:        4d60db4

  


  
     Built:             Wed Nov  7 00:48:22 2018

  


  
     OS/Arch:           linux/amd64

  


  
     Experimental:      false

  


  
     

  


  
    Server: Docker Engine - Community

  


  
     Engine:

  


  
      Version:          18.09.0

  


  
      API version:      1.39 (minimum version 1.12)

  


  
      Go version:       go1.10.4

  


  
      Git commit:       4d60db4

  


  
      Built:            Wed Nov  7 00:19:08 2018

  


  
      OS/Arch:          linux/amd64

  


  
      Experimental:     false

  


  
    
      
        	
          Jeżeli nie skonfigurowałeś środowiska Dockera, możesz to zrobić na podstawie informacji zamieszczonych na stronie https://docs.docker.com/install/linux/docker-ce/centos/.

        
      

    
  


  Włączenie zdalnego dostępu


  Zamiast zdalnie logować się w hoście Dockera i uruchamiać kontenery, dostęp do wymienionego hosta zapewnisz sobie przez włączenie zdalnego API w Docker Engine. Pozwoli to na zarządzanie kontenerami Dockera z poziomu stacji roboczej klienta lub serwera ciągłego dostarczania oprogramowania (ang. continuous delivery). Następnie przejdziesz do pracy z hostem Dockera przedstawiającym używane w książce środowisko produkcyjne. API zdalnego dostępu będzie z poziomu stacji roboczej klienta używane do przeprowadzania operacji wdrożeń kontenerów Dockera.


  W tym podrozdziale omówię kroki niezbędne do zabezpieczenia przykładowego hosta Dockera i włączenia w nim zdalnego dostępu:


  
    	skonfigurowanie urzędu certyfikacji;


    	ponowna konfiguracja Docker Engine pozwalająca na włączenie zdalnego dostępu;


    	skonfigurowanie klienta Dockera do używania zdalnego dostępu.

  


  Przygotowanie urzędu certyfikacji


  W tej sekcji zajmiesz się instalowaniem certyfikatów TLS w serwerze i kliencie hosta Dockera. Aby zagwarantować bezpieczną komunikację między serwerem a klientem, konieczne jest przygotowanie infrastruktury klucza publicznego (ang. public key infrastructure — PKI). Umożliwi to działanie silnika Dockera w przykładowym hoście i używanie klienta Dockera do nawiązywania połączenia pozwalającego na potwierdzanie tożsamości stron.


  Pracę nad PKI trzeba zacząć od zdefiniowania urzędu certyfikacji (ang. certificate authority — CA). Jest to zaufana organizacja odpowiedzialna za wydawanie cyfrowych certyfikatów członkom infrastruktury PKI, czyli hostowi Dockera i jego klientom.


  Przedstawiona tutaj procedura pokazuje przygotowanie urzędu certyfikacji w stacji roboczej klienta.


  
    	Zacznij od utworzenia katalogu przeznaczonego dla PKI i wygeneruj w nim plik o nazwie ca-key.pem zawierający klucz prywatny urzędu certyfikacji.

      
        client$ mkdir ~/ca

      


      
        client$ cd ~/ca

      


      
        client$ openssl genrsa -aes256 -out ca-key.pem 4096

      


      
         

      


      
        Generating RSA private key, 4096 bit long modulus

      


      
        ......................................++

      


      
        ................................................++

      


      
        e is 65537 (0x10001)

      


      
        Enter pass phrase for ca-key.pem: ****

      


      
        Verifying - Enter pass phrase for ca-key.pem: ****

      


      Trzeba zapamiętać hasło zdefiniowane podczas generowania klucza prywatnego urzędu certyfikacji, ponieważ będzie ono potrzebne w pozostałej części rozdziału.

    


    	Upewnij się o zabezpieczeniu tego klucza prywatnego poprzez ograniczenie jego uprawnień.

      
        client$ chmod 600 ca-key.pem

      


      
        client$ ls -l ca-key.pem

      


      
        -rw-------. 1 dockeruser group 3326 Dec  2 20:45 ca-key.pem

      

    


    	Kolejnym krokiem jest wygenerowanie certyfikatu dla CA — będzie on samodzielnie podpisany. Wydanie przedstawionego tutaj polecenia spowoduje wygenerowanie tego certyfikatu w pliku o nazwie ca.pem.

      
        client$ openssl req -key ca-key.pem -new -x509  \

      


      
        -subj ‘/CN=Certificate Authority’ \

      


      
        -sha256 -days 365 -out ca.pem

      


      
        Enter pass phrase for ca-key.pem: ****

      


      W ten sposób przygotowałeś urząd certyfikacji, a jego certyfikat ca.pem będziesz mógł przekazać hostowi i klientom Dockera. Spójrz na wygenerowany certyfikat.


      
        client$ cat ca.pem

      


      
        -----BEGIN CERTIFICATE-----

      


      
        MIIFEzCCAvugAwIBAgIJAM19ce5sap+kMA0GCSqGSIb3DQEBCwUAMCAxHjAcBgNV

      


      
        BAMMFUNlcnRpZmljYXRlIEF1dGhvcml0eTAeFw0xODEyMDYwMzQ5MTNaFw0xOTEy

      


      
        MDYwMzQ5MTNaMCAxHjAcBgNVBAMMFUNlcnRpZmljYXRlIEF1dGhvcml0eTCCAiIw

      


      
        DQYJKoZIhvcNAQEBBQADggIPADCCAgoCggIBAKCESs7QpRZ78v8p2nKomCGABqCN

      


      
        b3E0vBpjveTnjA4kOEWVsHloq2o66yuuNff75GNWghzq791KyKJOy/dehNL9DauA

      


      
        DD3DJh0+uaOGn547W827Z37wJ64acNyvIQjyiyeLrpF4BzzxaZ/AJFVgqar5Kuqc

      


      
        qiOG3GUYcnfu6mpmlKoa1XqBtSQ+A2fd4/mpXC0zrDrz9MSEOCs5/Xm6/faexYae

      


      
        V8gBkCYWiUVUi+RRRc2vU1LzuiI5FsXmD3kNHCjNIbYIoyqKMzbTJjEffhN+5B/V

      


      
        Rc3qfRmfoEv8P0Hc4Wx55qH8BLWwhvNFAZ+nre+j7zPz+dTfLVyveOPxErHaI1V8

      


      
        WH9qEVf+haNqUBrjNCuL+xyVNx7evPygD88jyZDWLK5Y0JTh2GSPqMeVi3hSKzNP

      


      
        GbVjT8tmkCUEsYbSJg2vkPYJR4aC8LLdJsjr7wkWBF1IcYYZpLo3EsUnkjNi7MGS

      


      
        pGdLob3UToekXaA1D6esDhlEB+3Tt/RWJkS91ijUiDs2kTSmDfnxUQGyeD4wx/rj

      


      
        lPFRSLdUUYiFcdI5VegZVSqYxW/Qw2/t+GvoLkrOrggqY1f++XUgK5hSoT8EqgiG

      


      
        SjapkgphMEquVP8UlZ3jC0VmgwFnRUEdqau6yLWMYG6TvLkyVi1Vmfam7CoB1aDn

      


      
        TccUszk+rezX+1nJAgMBAAGjUDBOMB0GA1UdDgQWBBTrqfPKO0i2peZ6Hd/BYOMq

      


      
        WXD9kDAfBgNVHSMEGDAWgBTrqfPKO0i2peZ6Hd/BYOMqWXD9kDAMBgNVHRMEBTAD

      


      
        AQH/MA0GCSqGSIb3DQEBCwUAA4ICAQCa6SPGncEZSWu0WLfkh1mERa9JfBQzJFpv

      


      
        1E7M3tZeFyJS7LfXdcf9WEAaWqTpha87A+5g9uBi/whYk47dyTik07/k+CyF112i

      


      
        9GXK8j/UNCjAMOSluOCxpIsmMXp2Dn+ma21msN1K/lHK0ZhGWB9ZDggvdzRRPjic

      


      
        Dq3aQ49ATHQHGg9cqgZO0zXtcQYaHfCNds5YLNVL66eDhuN91V2MEqWtRDHfr0vA

      


      
        F3KldXfQ/clnrjGLqo7a3oR1R4QofQ03bV+PRIgub+l3Fee1D68BqF9dLRjUABd2

      


      
        zm5OzNAmmHPSGWGvOxylvPrUS0ulUzMUWdoXN85SDdLHFXTXwpbD/GgqK+Y3BTgO

      


      
        7d+mOoTHVEdw2gUXLaqeEchBge2Kh/LQtiN7Zp8OY7snX66Z8tF6W2MKhnSpDzcW

      


      
        J4WMbmaRqsTEeaRk0aTWkhBZukSZf4zjaa/abF+iRvU5c1OGS9GmYfuGq3Tlj+Xo

      


      
        JZNuKp9HzOPaj8qiD0DJW9EnuZ24zzpDSiSdmOdARcaaFFKhW8i+SVP6VqrAR3Nb

      


      
        OL8ne6w6kdoiq4+hPKfWVS9Yh0aQstJMNP91Nnw3J+aRz9eN03jpl/z18vHhW/xl

      


      
        nYJrB2KlC7SOnUT7TMJr4O5Aw1SidxMH6NLiiC1jbTWXDMuYL8UghDIk9Ne/WhBd

      


      
        qg0sW+boLw==

      


      
        -----END CERTIFICATE-----

      

    

  


  Włączenie zdalnego dostępu w Docker Engine


  Masz już przygotowany urząd certyfikacji dla infrastruktury klucza publicznego, więc tego CA można użyć do weryfikacji hosta Dockera. Przedstawione tutaj kroki pozwalają na określenie tożsamości hosta Dockera.


  
    	Zacznij od zalogowania się w hoście Dockera. Następnie wygeneruj w nim klucz prywatny, który zabezpieczy API zdalnego dostępu oferowane przez Docker Engine. Przedstawione tutaj polecenie spowoduje umieszczenie klucza prywatnego w pliku o nazwie /etc/docker/server-key.pem.

      
        dockerhost$ openssl genrsa -out /etc/docker/server-key.pem 2048

      


      
         

      


      
        Generating RSA private key, 2048 bit long modulus

      


      
        ................................+++

      


      
        ........+++

      


      
        e is 65537 (0x10001)

      

    


    	Następnym krokiem jest zagwarantowanie, że wygenerowany plik będzie dostępny tylko dla demona Docker Engine (z poziomu użytkownika root).

      
        dockerhost$ chmod 600 /etc/docker/server-key.pem

      


      
        dockerhost$ ls -l /etc/docker/server-key.pem

      


      
         

      


      
        -rw-------. 1 root root 1675 Dec  2 21:09 /etc/docker/server-key.pem

      

    


    	Skoro klucz prywatny jest gotowy, wykorzystasz go do wygenerowania żądania CSR (ang. certificate signing request). Do tego celu służy polecenie openssl req.

      
        dockerhost$ openssl req -key /etc/docker/server-key.pem \

      


      
        -new -subj “/CN=dockerhost” -sha256 -out dockerhost.csr

      


      
        dockerhost$ ls -l dockerhost.csr

      


      
        -rw-r--r--. 1 root root 891 Dec  2 21:33 dockerhost.csr

      

    


    	Powróć do stacji roboczej zawierającej pliki urzędu certyfikacji. Następnie pobierz plik CSR z hosta Dockera.

      
        client$ scp dockerhost:~/dockerhost.csr dockerhost.csr

      


      
        dockerhost.csr           100%  891     1.5MB/s   00:00

      

    


    	Teraz trzeba przygotować plik konfiguracyjny OpenSSL o nazwie server-ext.cnf wskazujący, że certyfikaty wydawane przez utworzone wcześniej CA będą używane do uwierzytelniania serwera. Oto polecenie, które musi się znaleźć w tym pliku:

      
        extendedKeyUsage = serverAuth

      

    


    	Pozostało podpisanie CSR za pomocą urzędu certyfikacji. Przedstawione tutaj polecenie spowoduje umieszczenie w pliku dockerhost.pem podpisanego certyfikatu hosta Dockera.

      
        client$ cd ~/ca

      


      
        client$ openssl x509 -req -CA ca.pem -CAkey ca-key.pem \

      


      
        -CAcreateserial -extfile server-ext.cnf \

      


      
        -in dockerhost.csr -out dockerhost.pem

      


      
        Signature ok

      


      
        subject=/CN=dockerhost

      


      
        Getting CA Private Key

      


      
        Enter pass phrase for ca-key.pem: ****

      

    

  


  W ten sposób tożsamość hosta Dockera została zweryfikowana przez urząd certyfikacji i można włączyć bezpieczny port TCP w hoście Dockera. Włączenie bezpiecznego zdalnego API odbywa się przez wykonanie przedstawionych tutaj kroków.


  
    	Powróć do hosta Dockera. Ze stacji roboczej klienta skopiuj certyfikaty hosta Dockera i urzędu certyfikacji.

      
        dockerhost$ scp client:~/ca/ca.pem /etc/docker/ca.pem

      


      
        ca.pem                  100% 1911     1.1MB/s   00:00

      


      
        dockerhost$ scp client:~/ca/dockerhost.pem /etc/docker/server.pem

      


      
        dockerhost.pem                      100% 1428     1.2MB/s   00:00

      

    


    	Gdy zasoby TLS znajdują się we właściwym miejscu, należy ponownie skonfigurować plik demona Docker Engine, /etc/docker/daemon.json, aby używał tych certyfikatów.

      
        {

      


      
          “tlsverify”: true,

      


      
          “tlscacert”: “/etc/docker/ca.pem”,

      


      
          “tlskey”: “/etc/docker/server-key.pem”,

      


      
          “tlscert”: “/etc/docker/server.pem”

      


      
        }

      

    


    	Teraz trzeba skonfigurować demona Docker Engine do nasłuchiwania bezpiecznego portu. Wymaga to utworzenia w menedżerze systemd pliku /etc/systemd/system/docker.service.d/override.conf.

      
        [Service]

      


      
        ExecStart=

      


      
        ExecStart=/usr/bin/dockerd -H unix:// -H tcp://0.0.0.0:2376

      

    


    	Pozostało jeszcze ponowne uruchomienie Docker Engine.

      
        dockerhost$ systemctl daemon-reload

      


      
        dockerhost$ systemctl restart docker.service

      

    

  


  Host Dockera jest już gotowy i udostępnia bezpieczne API.


  Zdalne nawiązywanie połączenia z poziomu klienta Dockera


  Skoro host Dockera jest zabezpieczony, nie będzie jeszcze odpowiadał na żadne żądania pochodzące z klienta Dockera. Host reaguje tylko na żądania wykonywane przez klientów, którzy zostali zweryfikowani przez urząd certyfikacji.


  Przedstawiona tutaj procedura pokazuje wygenerowanie tożsamości dla klienta Dockera.


  
    	Pracę zacznij od wygenerowania klucza prywatnego w pliku ~/.docker/key.pem w kliencie Dockera.

      
        client$ openssl genrsa -out ~/.docker/key.pem 4096

      


      
         

      


      
        Generating RSA private key, 4096 bit long modulus

      


      
        ...................++

      


      
              .........................................................++

      


      
        e is 65537 (0x10001)

      

    


    	Trzeba się upewnić o ograniczeniu uprawnień dostępu do tego pliku.

      
        client$ chmod 600 ~/.docker/key.pem

      

    


    	Następnym krokiem jest wygenerowanie żądania CSR dla klienta (w pliku o nazwie client.csr).

      
        client$ openssl req -subj ‘/CN=client’ -new \

      


      
        -key ~/.docker/key.pem -out client.csr

      

    


    	Po przygotowaniu pliku typu CSR należy utworzyć konfigurację OpenSSL wskazującą certyfikaty przeznaczone do uwierzytelniania klienta. To polecenie OpenSSL powoduje wygenerowanie odpowiedniej konfiguracji w pliku o nazwie ~/ca/client-ext.cnf.

      
        extendedKeyUsage = clientAuth

      

    


    	W tym momencie masz już możliwość wydania certyfikatu dla klienta Dockera. Przedstawione tutaj polecenie powoduje zapisanie w pliku ~/.docker/cert.pem certyfikatu klienta Dockera.

      
        client$ openssl x509 -req -CA ca.pem \

      


      
        -CAkey ca-key.pem -CAcreateserial \

      


      
        -extfile client-ext.cnf -in \

      


      
        ~/client.csr -out ~/.docker/cert.pem

      


      
        Signature ok

      


      
        subject=/CN=client

      


      
        Getting CA Private Key

      


      
        Enter pass phrase for ca-key.pem: ****

      

    


    	Aby dokończyć konfigurację TLS po stronie klienta, konieczne jest wdrożenie certyfikatu CA w pliku umieszczonym w katalogu ~/.docker.

      
        client$ cp ca.pem ~/.docker/ca.pem

      

    


    	Trzeba jeszcze wskazać klientowi Dockera, że będzie nawiązywał bezpieczne połączenie ze zdalnym hostem Dockera. Wymaga to wyeksportowania wymienionych tutaj zmiennych środowiskowych.


    	
      
        client$ export DOCKER_HOST=tcp://dockerhost:2376

      


      
        client$ export DOCKER_TLS_VERIFY=true

      

    

  


  Gratulacje! W ten sposób zdefiniowałeś bezpieczny kanał dokumentacji między klientem a hostem Dockera. W celu weryfikacji połączenia możesz wydać przedstawione tutaj polecenie i sprawdzić informacje o zdalnym hoście Dockera.


  
    client$ docker info

  


  Utworzenie klastra Docker Swarm


  Począwszy od wydania Docker Engine 1.12.0, masz do dyspozycji tryb swarm. Pozwala on na przygotowanie puli hostów Dockera wdrażających kontenery w sposób skalowalny i zapewniający wysoką dostępność. W tym podrozdziale przedstawię proces tworzenia małego klastra Docker Swarm.


  Przygotowanie klastra Docker Swarm wymaga wykonania omówionych tutaj kroków.


  
    	Przejdź do hosta Dockera i zainicjalizuj go jako tzw. węzeł typu manager. Host tego typu jest odpowiedzialny za obsługę stanu klastra Dockera. Pozwala również na przydzielanie zadań pozostałym hostom Dockera w klastrze. Wydaj przedstawione tutaj polecenie i tym samym rozpocznij inicjalizację.

      
        dockerhost$ docker swarm init

      


      
        Swarm initialized: current node (w49smc2ciy100gaecgx77yir3)

      


      
        is now a manager

      


      
         

      


      
        To add a worker to this swarm, run the following command:

      


      
         

      


      
        docker swarm join --token SWMTKN-1-4wbs...aq2r \

      


      
        172.16.132.187:2377

      


      To polecenie wygenerowało token, który będzie używany przez pozostałe hosty Dockera podczas dołączania się do klastra.

    


    	Przejdź do nowego hosta Dockera o nazwie node1. Token z poprzedniego kroku zostanie użyty, aby pozwolić temu hostowi Dockera na dołączenie do klastra Docker Swarm i działanie w nim jako węzeł typu worker (z ang. proces roboczy). Procesy robocze to elementy składowe klastra odpowiedzialne za uruchamianie kontenerów. Wydaj kolejne polecenie, aby ten nowy węzeł mógł dołączyć do klastra.

      
        node1$ docker swarm join --token SWMTKN-1-4...aq2r \

      


      
        172.16.132.187:2377

      


      
        This node joined a swarm as a worker.

      

    

  


  
    
      
        	
          Skalowanie klastra Docker Swarm odbywa się przez dodawanie kolejnych maszyn w rolach manager i worker za pomocą przedstawionego wcześniej polecenia join. Więcej informacji na ten temat znajdziesz w dokumentacji Dockera na stronie https:// docs.docker.com/engine/swarm/join-nodes/.

        
      

    
  


  W ten sposób zakończyłem przygotowanie klastra Docker Swarm. Powróć do stacji roboczej klienta Dockera i sprawdź, jakie komputery tworzą przykładowy klaster.


  
    client$ docker node ls

  


  
    ID       HOSTNAME   STATUS  AVAILABILITY MANAGER STATUS ENGINE VERSION

  


  
    w49smc * dockerhost Ready   Active       Leader         18.09.0

  


  
    2e0aif   node1      Ready   Active                      18.09.0

  


  Podsumowanie


  Mam nadzieję, że nie napotkałeś problemów w pracy z Docker Engine. Przygotowałeś host Dockera, w którym będą uruchamiane kontenery. Zdefiniowałeś infrastrukturę klucza publicznego, aby zapewnić bezpieczną komunikację między hostem Dockera a stacjami roboczymi klientów Dockera. Na końcu rozdziału utworzyłeś mały klaster składający się z dwóch hostów Dockera.


  Omówione w rozdziale zadania zostały wykonane przez logowanie się do odpowiednich serwerów i ręczne wydawanie poleceń konfiguracyjnych. W następnym rozdziale zobaczysz, jak zautomatyzować proces przygotowania hostów Dockera i tym samym zaoszczędzić nieco czasu.


  2. Konfigurowanie Dockera za pomocą oprogramowania Chef


  W tym momencie powinieneś już znać różne aspekty ekosystemu Dockera. Host Dockera ma wiele parametrów konfiguracyjnych. Jednak ręczne konfigurowanie hostów Dockera to proces wolny i podatny na błędy. Dlatego też jeżeli nie zastosujesz pewnej strategii automatyzacji, będziesz miał problemy ze skalowaniem wdrożeń Dockera.


  W tym rozdziale zamierzam przedstawić koncepcje zarządzania konfiguracją pomagające w rozwiązaniu tego problemu. Wykorzystam przeznaczone do zarządzania konfiguracją oprogramowanie Chef, aby ułatwić zarządzanie hostami Dockera. Poruszę wymienione tutaj zagadnienia:


  
    	waga zarządzania konfiguracją;


    	używanie oprogramowania Chef;


    	przygotowywanie hostów Dockera;


    	konfigurowanie trybu Docker Swarm;


    	alternatywne narzędzia automatyzacji.

  


  Waga zarządzania konfiguracją


  Docker Engine ma wiele parametrów możliwych do dostosowania m.in. grup, pamięci, procesora, systemu plików, sieci. Ustalenie tego, które kontenery Dockera działają w określonych hostach, to inny aspekt konfiguracji. Otrzymanie optymalnego połączenia parametrów dla aplikacji wymaga nieco czasu.


  Replikacja w innym hoście Dockera wszystkich omówionych wcześniej kroków konfiguracji jest trudna do ręcznego przeprowadzenia. Możesz np. nie pamiętać wszystkich kroków niezbędnych do wykonania podczas tworzenia hosta, a sam proces jest powolny i podatny na błędy. Utworzenie 
Ciąg dalszy dostępny w wersji pełnej.

  3. Monitorowanie Dockera
Dostępne w wersji pełnej.

  4. Optymalizowanie obrazów Dockera
Dostępne w wersji pełnej.

  5. Wdrażanie kontenerów
Dostępne w wersji pełnej.

  6. Testy wydajności
Dostępne w wersji pełnej.

  7. Równoważenie obciążenia
Dostępne w wersji pełnej.

  8. Rozwiązywanie problemów z kontenerami
Dostępne w wersji pełnej.

  9. Środowisko produkcyjne
Dostępne w wersji pełnej.
Dostępne w wersji pełnej.
Dostępne w wersji pełnej.
Dostępne w wersji pełnej.
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