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    Książkę dedykuję moim wnuczkom, Olivii i Isabelle, a także innym młodym kobietom, które wyrosną na naukowców i inżynierów.

  


  
    O autorze


    Robert Seacord (Robert.Seacord@nccgroup.com) jest dyrektorem ds. technicznych w firmie NCC Group, w której opracowuje i wdraża szkolenia z zakresu bezpiecznego tworzenia kodu za pomocą języków C i C++ oraz innych języków. Robert jest również ekspertem zajmującym się językiem programowania C w ramach międzynarodowej grupy roboczej standaryzacji ISO/IEC JTC1/SC22/WG14. Jest też autorem innych książek, takich jak The CERT C Coding Standard. Second Edition (Addison-Wesley, 2014 r.), Secure Coding in C and C++. Second Edition (Addison-Wesley, 2013 r.) i Java Coding Guidelines: 75 Recommendations for Reliable and Secure Programs (Addison-Wesley, 2014 r.). Robert opublikował także ponad 50 artykułów poświęconych bezpieczeństwu oprogramowania, modernizacji starszych systemów, repozytoriom komponentów i mechanizmom wyszukiwania oraz projektowaniu i tworzeniu interfejsów.


    O współautorze


    Aaron Ballman (aaron@aaronballman.com) pracuje w firmie GrammaTech Inc., jest inżynierem zajmującym się interfejsami kompilatorów. Korzysta głównie z narzędzia analizy statycznej CodeSonar. Aaron odpowiada również za utrzymanie interfejsu narzędzia Clang, czyli popularnego kompilatora open source dla języków C i C++ oraz innych języków. Jest ekspertem w ramach komitetów opracowujących standardy języków programowania C++ (JTC1/SC22/WG21) i C (JTC1/SC22/WG14). W ramach swojej pracy Aaron koncentruje się głównie na pomaganiu programistom w eliminowaniu błędów w tworzonym przez siebie kodzie dzięki lepszemu projektowi bazującemu na języku programowania, diagnostyce oraz narzędziach. Gdy nie zajmuje się programowaniem, cieszy się spokojnymi chwilami spędzanymi ze swoją rodziną w wiejskich, zalesionych obszarach stanu Maine.


    O korektorze merytorycznym


    Martin Sebor jest głównym inżynierem oprogramowania w zespole GNU Toolchain Team w firmie Red Hat. Koncentruje się przede wszystkim na kompilatorze GCC, a szczególnie na wykrywaniu i diagnozowaniu problemów związanych z zabezpieczeniami w programach napisanych w językach C i C++ oraz na zapobieganiu im. Ponadto zajmuje się implementowaniem optymalizacji algorytmów łańcuchowych. Przed dołączeniem do firmy Red Hat w 2015 r. Martin pracował w firmie Cisco jako inżynier odpowiedzialny za zestaw narzędzi kompilatora. Od 1999 r. Martin był członkiem komitetu standaryzacji języka C++, a od 2010 r. jest członkiem komitetu zajmującego się językiem C. Mieszka ze swoją żoną w pobliżu niewielkiego miasta Lyons w stanie Colorado.

  


  
    Słowo wstępne Pascala Cuoqa


    Po raz pierwszy o Robercie Seacordzie dowiedziałem się w 2008 r. Był już dobrze znany w „galaktyce” języka programowania C, gdyż wykonał pracę związaną ze standardem CERT C Coding Standard oraz dodatkiem Annex K standardu języka C. Jednakże w 2008 r. minęło zaledwie kilka lat od czasu, gdy jako młody i niedojrzały człowiek, dołączyłem do projektu Frama-C, aby zapewnić brak zachowania niezdefiniowanego w programach C. W pewnym momencie moją ciekawość wzbudziła informacja podana w dokumencie CERT Vulnerability Note, która dotyczyła tego, jak kompilatory języka C (a zwłaszcza kompilator GCC) usuwały niektóre sprawdzenia przepełnienia związanego z arytmetyką wskaźnikową. Kompilatory miały powód, aby eliminować takie sprawdzenia, gdyż utworzone w prosty sposób powodowały zachowanie niezdefiniowane w momencie zaistnienia przepełnienia.


    Kompilatory języka C miały również taką wadę, że nie informowały programisty w żaden sposób o tym, co zostało źle zrobione (nawet przy najwyższym poziomie ostrzeżenia). W języku C zachowanie niezdefiniowane może być mało przyjemne. Musiałem rozwiązać ten konkretny problem. Robert był jednym z twórców wspomnianego dokumentu.


    W książce dowiesz się, jak programować w języku C na miarę obecnych czasów. Książka pomoże w wyrobieniu dobrych nawyków, które pozwolą powstrzymać się przed skorzystaniem z zachowania niezdefiniowanego niezależnie od tego, czy dobrowolnie, czy w wyniku niedopatrzenia. Czytelnik powinien być świadomy tego, że samo unikanie typowych błędów programistycznych w dużych programach C może nie wystarczyć do zapobiegnięcia zachowaniu niezdefiniowanemu spowodowanemu przez dowolne dane wejściowe!


    Nacisk położony w książce na aspekty programowania w języku C związane z bezpieczeństwem jest niezrównany. Moja osobista rada jest taka, aby po przeczytaniu książki korzystać z wszystkich zaprezentowanych w niej dostępnych narzędzi w celu uniknięcia zachowania niezdefiniowanego w pisanych programach C.


    Pascal Cuoq


    Główny naukowiec, TrustInSoft

  


  
    Słowo wstępne Olliego Whitehouse’a


    Gdy ponad 25 lat temu zacząłem zajmować się cyberbezpieczeństwem, mojego fachu uczyłem się głównie przez znajdowanie i wykorzystywanie niebezpiecznych metod obsługi pamięci w programach C. Jest to klasa luk w zabezpieczeniach, która nawet wtedy istniała już ponad 20 lat. W trakcie mojej kariery w firmie BlackBerry, gdy „brnąłem” przez „potoki” kodu do przeanalizowania, mogłem się przekonać bezpośrednio o tym, jak niebezpieczny mógł być niewłaściwie inicjowany kod programu C. Będąc obecnie dyrektorem ds. technologii w międzynarodowej firmie oferującej profesjonalne usługi zarządzane związane z cyberbezpieczeństwem, w ramach społeczności sieciowej codziennie mam do czynienia z konsekwencjami kiepskiego kodu napisanego w języku C.


    Przy pisaniu obecnie w języku C bezpiecznego i profesjonalnego kodu w dalszym ciągu mamy przed sobą wiele wyzwań. Wiele innowacji związanych z minimalizowaniem problemów na poziomie kompilatora i systemu operacyjnego może być niedocenianych, co regularnie ma miejsce. Choć nawet widoczne są zaawansowane postępy w innych nowoczesnych językach programowania, nadal język C cieszy się coraz większym zapotrzebowaniem, a zwłaszcza w przypadku internetu rzeczy (IoT — Internet of Things) lub innych środowisk cechujących się wysokim stopniem ograniczenia zasobów.


    Robert jest autorytetem w zakresie tworzenia w języku C programów w profesjonalny i bezpieczny sposób. Przez ponad dekadę polecałem jego prace zarówno klientom, jak i zespołom wewnętrznym. Nie ma lepszej osoby, która wyjaśni, jak profesjonalnie i bezpiecznie pisać kod w języku C.


    Tworzenie poprawnego kodu w języku C oznacza obecnie pisanie kodu, który jest wydajny, bezpieczny i pewny. Dzięki temu będziesz miał możliwość wsparcia społeczności sieciowej bez powodowania zwiększania jej długu technicznego.


    Książka ułatwi osobom mającym niewielkie doświadczenie w zakresie języka C albo nawet żadne szybkie wykorzystanie wiedzy i umiejętności, by zostać profesjonalnym programistą używającym języka C. Ponadto książka zapewni solidne fundamenty do projektowania wydajnych, bezpiecznych i pewnych systemów.


    Ollie Whitehouse


    Dyrektor ds. technologii, NCC Group

  


  
    Podziękowania


    Chciałbym podziękować wszystkim osobom, które przyczyniły się do powstania książki. Zacznę od Billa Pollocka z wydawnictwa No Starch Press, który wytrwale zachęcał mnie do napisania książki o języku C.


    Podziękowania dla Olliego Whitehouse’a i Pascala Cuoqa za znakomite przedmowy.


    Aaron Ballman okazał się wartościowym partnerem na czas pracy nad książką. Poza wkładem w treść dwóch rozdziałów przejrzał resztę książki (często wielokrotnie) i pomógł mi rozwiązać problemy zarówno te prozaiczne, jak i złożone.


    Douglas Gwyn, emerytowany pracownik laboratorium badawczego armii Stanów Zjednoczonych, a także emerytowany członek komitetu rozwijającego standardy języka C, pomógł mi w korekcie wszystkich rozdziałów. Gdy to, co napisałem, nie spełniało jego standardów, prowadził mnie we właściwym kierunku.


    Martin Sebor to dobry znajomy, który w przypadku książki był oficjalnym korektorem technicznym, dlatego wszelkie nieścisłości, jakie możesz znaleźć, zdecydowanie są jego winą.


    Oprócz Aarona, Douga i Martina, oceną rozdziałów zajęło się kilku innych wybitnych członków komitetu zajmującego się standardami języków C i C++, w tym Jim Thomas, Thomas Köppe, Niall Douglas, Tom Honermann i JeanHeyd Meneide. Korektorzy techniczni, którzy są moimi współpracownikami w firmie NCC Group, to Nick Dunn, Jonathan Lindsay, Tomasz Kramkowski, Alex Donisthorpe, Joshua Dow, Catalin Visinescu, Aaron Adams i Simon Harraghy. Korektorzy techniczni niezwiązani z żadną z wymienionych organizacji to David LeBlanc, Nicholas Winter, John McFarlane i Scott Aloisio.


    Chciałbym również podziękować następującym profesjonalistom z wydawnictwa No Starch, którzy zapewnili odpowiedniej jakości produkt; a to: Elizabeth Chadwick, Frances Saux, Zach Lebowski, Annie Choi, Barbara Yien, Katrina Taylor, Natalie Gleason, Derek Yee, Laurel Chun, Gina Redman, Sharon Wilkey, Emelie Battaglia i Dapinder Dosanjh. I wreszcie wyrazy podziękowania dla Drew i Chelsea Hoffman za pomoc przy indeksowaniu.

  


  
    Wprowadzenie


    [image: ]Język C powstał w latach 70. ubiegłego wieku jako systemowy język programowania. I nawet po tak długim czasie pozostaje niebywale popularny.


    Języki systemowe są tworzone z myślą o wydajności sprzętu bazowego i łatwości korzystania z niego przy jednoczesnym zapewnieniu elementów programowania wysokiego poziomu. Choć inne języki mogą oferować nowsze elementy, ich kompilatory i biblioteki są zwykle pisane w języku C. Carl Sagan powiedział kiedyś: „Jeśli chciałbyś od początku przygotować szarlotkę, musisz najpierw wynaleźć wszechświat”.


    Twórcy języka C nie wynaleźli wszechświata. Zaprojektowali ten język tak, aby współpracował z różnymi urządzeniami i architekturami komputerowymi, które z kolei były ograniczone przez prawa fizyki i matematyki. Język C umiejscowiony jest bezpośrednio ponad sprzętem komputerowym, co sprawia, że jest bardziej wrażliwy na rozwijane funkcje sprzętowe, takie jak instrukcje wektoryzowane, niż języki wyższego poziomu, które w kwestii efektywności bazują zwykle na języku C.


    Zgodnie z indeksem TIOBE, od 2001 r. język C pod względem popularności był albo pierwszym, albo drugim językiem programowania[1]. Język programowania C okazał się w indeksie TIOBE językiem roku 2019. Popularność tego języka najprawdopodobniej można przypisać kilku następującym zasadom języka określanym mianem ducha języka C.


    
      	Zaufaj programiście. Ogólnie rzecz ujmując, w przypadku języka C przyjęto, że programista wie, co robi, a ponadto jest mu to umożliwiane. Nie zawsze jest to coś dobrego (jeśli na przykład nie wiesz, co robisz).


      	Nie uniemożliwiaj programiście zrealizowania tego, co musi osiągnąć. Ponieważ język C to systemowy język programowania, musi mieć możliwość obsługi różnych zadań niskopoziomowych.


      	Zadbaj o to, aby kod napisany w języku był krótki i prosty. Język zaprojektowano tak, żeby był umiejscowiony dość blisko sprzętu i powodował niewielkie obciążenie.


      	Zapewnij tylko jeden sposób zrealizowania operacji. W ramach tego, co jest określane również mianem zachowania mechanizmu, w języku C podejmowana jest próba ograniczenia wprowadzania zduplikowanych mechanizmów.


      	Zapewnij, że kod jest szybki, nawet wtedy, gdy nie zagwarantuje się jego przenośności. Umożliwienie tworzenia optymalnie efektywnego kodu to najwyższy priorytet. Odpowiedzialnością za zapewnienie przenośności, pewności i bezpieczeństwa kodu obarczany jest programista.

    


    Krótka historia języka C


    Język programowania C został zaprojektowany w 1972 r. przez Dennisa Ritchiego i Kena Thompsona z firmy Bell Telephone Laboratories. Wraz z Brianem Kernighanem Dennis Ritchie napisał książkę The C Programming Language (K&R, 1988 r.). W 1983 r. organizacja ANSI (American National Standards Institute) powołała komitet X3J11 w celu utworzenia standardowej specyfikacji języka C. W 1989 r. ratyfikowano standard C Standard jako ANSI X3.159-1989, Programming Language C. Wersję języka z tego roku identyfikowano jako ANSI C lub C89.


    W 1990 r. standard ANSI C Standard został zaadaptowany (bez zmian) przez połączony komitet techniczny organizacji ISO (International Organization for Standardization) i IEC (International Electrotechnical Commission). Została udostępniona pierwsza wersja standardu C Standard identyfikowana jako C90 (ISO/IEC 9899:1990). Druga wersja standardu C Standard identyfikowana jako C99 (ISO/IEC 9899:1999) została udostępniona w 1999 r. Trzecia wersja standardu znana jako C11 (ISO/IEC 9899:2011) pojawiła się w 2011 r. Czwarta wersja to najnowsza wersja (w czasie, gdy pisano książkę) standardu C Standard opublikowana w 2018 r. jako C17 (ISO/IEC 9899:2018). Nowa, podstawowa wersja identyfikowana jako C2x nadal rozwijana jest przez organizacje ISO i IEC. Zgodnie z ankietą z roku 2018 sporządzoną przez firmę JetBrains, 52% programistów używających języka C korzysta z wersji C99, 36% posługuje się wersją C11, a 23% stosuje wersję wbudowaną języka C[2].


    Standard C Standard


    Standard C Standard (ISO/IEC 9899:2018), inaczej mówiąc standard języka C, definiuje język, a ponadto jest ostatecznym źródłem informacji o jego zachowaniu. Choć standard ten może być uważany zarówno za niejasny, jak i niezrozumiały, niezbędne jest zrozumienie go, jeśli zamierza się pisać kod, który jest przenośny, pewny i bezpieczny. Standard języka C zapewnia znaczny stopień swobody w zakresie implementacji. Dzięki temu mogą one być optymalnie efektywne na różnych platformach sprzętowych. Implementacje to termin używany w tym standardzie w celu odwołania się do kompilatorów. Definicja terminu jest następująca:


    Szczególny zestaw oprogramowania działającego w określonym środowisku translacji w ramach konkretnych opcji sterowania, który wykonuje translację programów dla danego środowiska wykonawczego, a ponadto obsługuje wykonywanie w nim funkcji.


    W definicji tej wskazano, że każdy kompilator z określonym zestawem flag wiersza poleceń wraz z biblioteką standardu C Standard traktowany jest jako osobna implementacja. Różne implementacje mogą cechować się znacznie odmiennym zachowaniem definiowanym na poziomie implementacji. Jest to widoczne w przypadku kompilatora GCC (GNU Compiler Collection), który używa flagi -std= do określenia standardu języka. Możliwe wartości w przypadku tej flagi obejmują wartości c89, c90, c99, c11, c17, c18 i c2x. Wartość domyślna zależy od wersji kompilatora. Jeśli nie podano żadnych opcji dialektu języka C, dla kompilatora GCC 10 stosowana jest domyślnie flaga -std=gnu17, która zapewnia rozszerzenia języka C. Na potrzeby przenośności określ używaną wersję standardu. Aby uzyskać dostęp do nowych elementów języka, użyj nowszego standardu. W przypadku kompilatora GCC w wersji 8. lub nowszej dobrym wyborem jest flaga -std=c17 (stan informacji na rok 2019).


    Ze względu na to, że implementacje cechują się tak dużym zakresem zachowań, a ponadto niektóre z nich są niezdefiniowane, nie możesz zrozumieć języka C, tylko pisząc proste programy testowe sprawdzające zachowanie[3]. Działanie kodu na różnych platformach może się zmieniać po skompilowaniu go za pomocą innej implementacji, a nawet przy użyciu tej samej implementacji korzystającej z odmiennego zestawu flag lub innej implementacji biblioteki standardu języka C. Zachowanie kodu może nawet być inne dla poszczególnych wersji kompilatora. Standard języka C to jedyny dokument określający, jakie zachowania są gwarantowane w przypadku wszystkich implementacji, a także podający, gdzie niezbędne jest planowanie zmienności. Kwestia ta jest istotna głównie przy tworzenia przenośnego kodu, ale może też mieć wpływ na bezpieczeństwo i niezawodność kodu.


    Standard CERT tworzenia kodu w języku C


    The CERT® C Coding Standard, Second Edition: 98 Rules for Developing Safe, Reliable, and Secure Systems (Seacord, 2014 r.) to książka o charakterze encyklopedii, jaką napisałem, gdy kierowałem zespołem zajmującym się bezpiecznym tworzeniem kodu w instytucie inżynierii oprogramowania na Carnegie Mellon University. Książka zawiera przykłady typowych błędów programistycznych popełnianych podczas pisania kodu w języku C wraz z opisem sposobu ich wyeliminowania. W książce odwołano się do wybranych reguł standardu CERT jako źródła szczegółowych informacji dotyczących konkretnych zagadnień z zakresu programowania w języku C.


    Dla kogo jest ta książka?


    Książka stanowi wprowadzenie do języka C. Została napisana tak, aby była jak najbardziej przystępna dla każdego, kto chce nauczyć się programowania w języku C bez upraszczania go. Inaczej mówiąc, nie zamierzaliśmy zbytnio upraszczać programowania w tym języku w sposób, w jaki może to mieć miejsce w przypadku wielu innych wprowadzających książek i kursów. Z tych przesadnie uproszczonych publikacji dowiesz się, jak skompilować i uruchomić kod, który jednak nadal może być niepoprawny. Projektanci, którzy z wykorzystaniem takich źródeł informacji uczą się, w jaki sposób programować w języku C, będą zwykle tworzyć zawierający błędy, niebezpieczny kod niespełniający standardów, który ostatecznie będzie wymagać przebudowania (często prędzej niż później). Można mieć nadzieję, że tacy projektanci w końcu skorzystają ze współpracy w swoim miejscu pracy z doświadczonymi programistami, którzy pomogą im w pozbyciu się szkodliwych i złych praktyk związanych z programowaniem w języku C. Ponadto ułatwią im rozpoczęcie tworzenia w języku C profesjonalnego kodu o odpowiedniej jakości. Poza tym książka pozwoli szybko opanować umiejętność pisania poprawnego, przenośnego kodu o wysokiej jakości oraz budowania fundamentu do projektowania systemów, w których bezpieczeństwo i pewność są kluczowe. Być może dowiesz się o jednej lub dwóch rzeczach, o których istnieniu nie mają pojęcia nawet doświadczeni programiści w Twoim miejscu pracy.


    Książka stanowi zwięzłe wprowadzenie do kluczowych zagadnień związanych z programowaniem w języku C. Po zaznajomieniu się z nimi wkrótce będziesz tworzyć programy, rozwiązywać problemy i budować działające systemy. Przykładowe kody są idiomatyczne i proste.


    W książce poznasz zasadnicze pojęcia obecne przy programowaniu w języku C. Dzięki ćwiczeniom powiązanym z każdym zagadnieniem będziesz miał możliwość sprawdzenia się w pisaniu wysokiej jakości kodu. Dowiesz się również o właściwych praktykach inżynierii oprogramowania pozwalających tworzyć poprawny i bezpieczny kod w języku C. Jeśli po przeczytaniu książki będziesz zainteresowany pozyskaniem dodatkowej wiedzy o bezpiecznym tworzeniu kodu w językach C i C++ lub innych językach, sprawdź ofertę zajęć szkoleniowych firmy NCC Group dostępną pod adresem https://www.nccgroup.trust/us/our--services/cyber-security/security-training/secure-coding/.


    Zawartość książki


    Książka rozpoczyna się rozdziałem wprowadzającym, w którym omówiono materiał wystarczający do natychmiastowego rozpoczęcia programowania. W kolejnych rozdziałach zaprezentowano podstawowe bloki konstrukcyjne języka. Książkę kończą dwa rozdziały, w których wyjaśniono, w jaki sposób na bazie tych elementarnych bloków konstrukcyjnych tworzyć prawdziwe systemy, a także, jak debugować, testować i analizować napisany kod. Książka zawiera następujące rozdziały.


    Rozdział 1., Wprowadzenie do języka C. Dowiesz się, jak utworzyć prosty program C, aby zaznajomić się z korzystaniem z funkcji main. Zostanie również zaprezentowanych kilka opcji powiązanych z edytorami i kompilatorami.


    Rozdział 2., Obiekty, funkcje i typy. W rozdziale objaśniono takie podstawowe zagadnienia jak deklarowanie zmiennych i funkcji. Zaznajomisz się też z podstawami korzystania z typów podstawowych.


    Rozdział 3., Typy arytmetyczne. W rozdziale poznasz dwa rodzaje typów danych arytmetycznych, czyli typ całkowitoliczbowy i typ zmiennoprzecinkowy.


    Rozdział 4., Wyrażenia i operatory. Uzyskasz informacje o operatorach, a także o tym, jak tworzyć proste wyrażenia do realizowania operacji względem różnych typów obiektów.


    Rozdział 5., Przepływ sterowania. W rozdziale dowiesz się, jak kontrolować wyznaczanie wartości w przypadku poszczególnych instrukcji. Najpierw omówiono instrukcje wyrażeń i instrukcje złożone, które definiują działania do zrealizowania. Dalej zaprezentowano trzy rodzaje instrukcji, które określają, jakie bloki kodu są wykonywane i w jakiej kolejności. Są to instrukcje wyboru, iteracji i skoku.


    Rozdział 6., Pamięć alokowana dynamicznie. W rozdziale przybliżono zagadnienie pamięci alokowanej dynamicznie, która przydzielana jest ze sterty w czasie wykonywania kodu. Pamięć alokowana dynamicznie przydaje się, gdy przed uruchomieniem programu nieznane są jego dokładne wymagania dotyczące ilości pamięci.


    Rozdział 7., Znaki i łańcuchy. W rozdziale omówiono różne zestawy znaków, w tym ASCII i Unicode, które mogą posłużyć do tworzenia łańcuchów. Dowiesz się, jak łańcuchy są reprezentowane i przetwarzane za pomocą starszych funkcji z biblioteki standardu języka C, interfejsów ze sprawdzanymi zakresami oraz interfejsów API standardu POSIX i systemu Windows.


    Rozdział 8., Operacje wejścia-wyjścia. W rozdziale wyjaśniono, w jaki sposób realizować operacje wejścia-wyjścia w celu odczytu lub zapisu danych w przypadku terminali i systemów plików. Tego rodzaju operacje obejmują wszystkie metody wprowadzania informacji lub kończenia działania programu, bez których programy byłyby bezużyteczne. Ponadto omówiono techniki pozwalające korzystać ze strumieni standardu języka C oraz deskryptorów pliku standardu POSIX.


    Rozdział 9., Preprocesor. W rozdziale dowiesz się, jak za pomocą preprocesora dołączać pliki, definiować makra przypominające obiekty i funkcje oraz warunkowo uwzględniać kod w zależności od elementów powiązanych z implementacją.


    Rozdział 10., Struktura programu. W rozdziale objaśniono, jak tworzyć strukturę programu w postaci wielu jednostek translacji złożonych zarówno z plików źródłowych, jak i plików dołączanych. Nabędziesz również umiejętność łączenia ze sobą wielu plików obiektów w celu utworzenia bibliotek i plików wykonywalnych.


    Rozdział 11., Debugowanie, testowanie i analizowanie. W rozdziale opisano narzędzia i techniki pozwalające tworzyć poprawne programy. Obejmuje to asercje fazy kompilacji i uruchamiania, debugowanie, testowanie, a także analizę statyczną i dynamiczną. W rozdziale wyjaśniono też, jakie flagi kompilatora są rekomendowane do użycia w różnych etapach procesu projektowania oprogramowania.


    Właśnie wyruszasz w podróż, na końcu której będziesz świeżo upieczonym, lecz profesjonalnym projektantem programów pisanych w języku C.


    
      
        [1] Indeks społeczności programistycznej TIOBE dostępny pod adresem https://www.tiobe.com/tiobe-index/ to wskaźnik popularności języków programowania. Oceny stanowią miarę w postaci liczby zdolnych inżynierów, kursów i niezależnych dostawców istniejących w przypadku poszczególnych języków. Indeks może być pomocny w podjęciu decyzji dotyczącej tego, jakich uczyć się języków programowania albo które z nich zaadaptować podczas tworzenia nowego systemu oprogramowania.

      


      
        [2] Więcej szczegółów dotyczących ankiety dostępnych jest na stronie internetowej firmy JetBrains pod adresem https://www.jetbrains.com/lp/devecosystem-2019/c/.

      


      
        [3] Aby się o tym przekonać, skorzystaj ze znakomitego narzędzia Compiler Explorer dostępnego pod adresem https://godbolt.org/.

      

    

  


  
    1.

    Wprowadzenie do języka C


    [image: ]W rozdziale utworzysz w języku C swój pierwszy program, czyli tradycyjny program wyświetlający komunikat „Witaj, świecie!”. Zaprezentuję różne aspekty takiego prostego programu, a także przybliżę kompilowanie i uruchamianie go. Dalej zajmę się wybranymi opcjami edytora i kompilatora oraz wspomnę o typowych kwestiach związanych z możliwościami przenoszenia, z którymi szybko zaznajomisz się podczas pisania kodu w języku C.


    Tworzenie pierwszego programu C


    Najlepszym sposobem nauki programowania w języku C jest rozpoczęcie pisania programów C. Tradycyjny program, od którego zaczniesz, wyświetla komunikat Witaj, świecie!


    Aby napisać taki program, potrzebujesz edytora tekstu lub zintegrowanego środowiska programistycznego IDE (Integrated Development Environment). Dostępnych jest wiele do wyboru, ale na razie otwórz swój ulubiony edytor, a innymi możliwościami zajmiemy się dalej w tym rozdziale.


    W edytorze tekstu wprowadź poniższy kod programu (listing 1.1).


    Listing 1.1. Program hello.c

    #include <stdio.h>



    #include <stdlib.h>



    int main(void) { ❶



    puts("Witaj, świecie!"); ❷



    return EXIT_SUCCESS; ❸



    } ❹




    Wkrótce bardziej szczegółowo zostanie przeanalizowany każdy wiersz kodu tego programu. Na razie zapisz go jako plik o nazwie hello.c. Rozszerzenie pliku .c wskazuje, że zawiera on kod źródłowy języka C.


    UWAGA Jeśli zakupiłeś wersję elektroniczną książki, za pomocą operacji wycinania i wklejania umieść kod programu w edytorze. Korzystaj z tych operacji, gdy tylko to możliwe, ponieważ w ten sposób wyeliminujesz błędy pojawiające się podczas przepisywania.


    Kompilowanie i uruchamianie programu


    Teraz niezbędne jest skompilowanie i uruchomienie programu, co obejmuje dwa osobne kroki. Dostępnych do wyboru jest wiele kompilatorów języka C. Polecenie służące do kompilowania programu zależy od używanego kompilatora. W systemie Linux oraz w innych uniksowych systemach operacyjnych możesz uruchomić kompilator za pomocą polecenia cc. Aby skompilować program, w wierszu poleceń wpisz polecenie cc, a po nim podaj nazwę pliku do skompilowania:

    % cc hello.c


    UWAGA Polecenia te są powiązane z systemem Linux (oraz z innymi uniksowymi systemami operacyjnymi). Inne kompilatory obecne w innych systemach operacyjnych będą wymagać uruchamiania w odmienny sposób. Sprawdź dokumentację konkretnego kompilatora.


    Jeśli poprawnie wprowadziłeś kod programu, polecenie kompilatora utworzy nowy plik o nazwie a.out w tym samym katalogu, w którym znajduje się plik z kodem źródłowym. Sprawdź zawartość katalogu za pomocą polecenia ls. Powinien być widoczny następujący wynik:

    % ls



    a.out hello.c




    Plik a.out to program wykonywalny, który możesz uruchomić z poziomu wiersza poleceń:

    % ./a.out



    Witaj, świecie!




    Jeśli wszystko się powiedzie, program powinien wyświetlić w oknie terminala komunikat Witaj, świecie!. W przeciwnym razie porównaj kod programu z listingu 1.1 z kodem swojego programu, aby mieć pewność, że niczym się nie różnią.


    Polecenie cc oferuje wiele flag oraz opcji kompilatora. Przykładowo flaga -o plik umożliwia nadanie plikowi wykonywalnemu łatwej do zapamiętania nazwy zamiast nazwy a.out. Następujące polecenie uruchamiające kompilator powoduje nadanie plikowi nazwy hello:

    % cc -o hello hello.c



    % ./hello 



    Witaj, świecie!




    Pora przeanalizować kolejne wiersze kodu programu hello.c.


    Dyrektywy preprocesora


    W pierwszych dwóch wierszach programu hello.c użyto dyrektywy preprocesora #include, której działanie polega na zastępowaniu jej zawartością określonego pliku dokładnie w tym samym położeniu. Dołączono pliki nagłówkowe <stdio.h> i <stdlib.h> w celu uzyskania dostępu do zadeklarowanych w nich funkcji, które mogą być następnie wywoływane z poziomu programu. Funkcję puts zadeklarowano w pliku nagłówkowym <stdio.h>, a makro EXIT_SUCCESS zdefiniowano w pliku nagłówkowym <stdlib.h>. Jak wskazują nazwy plików, plik nagłówkowy <stdio.h> zawiera deklaracje standardowych funkcji operacji wejścia-wyjścia języka C, natomiast plik nagłówkowy <stdlib.h> obejmuje deklaracje ogólnych funkcji narzędziowych. Niezbędne jest dołączenie deklaracji wszystkich funkcji biblioteki używanych w programie.


    Funkcja main


    Główna część kodu programu z listingu 1.1 rozpoczyna się od następującego wiersza ❶:

    int main(void) {


    W tym wierszu definiowana jest funkcja main wywoływana podczas uruchamiania programu. Funkcja definiuje główny punkt wejścia programu wykonywanego w środowisku hostowanym, gdy program wywoływany jest z poziomu wiersza poleceń lub innego programu. W języku C zdefiniowano dwa możliwe środowiska wykonywania, czyli zwykłe i hostowane. Środowisko zwykłe może nie zapewniać systemu operacyjnego. Używane jest zwykle w przypadku programowania na potrzeby systemów wbudowanych. Takie implementacje oferują minimalny zestaw funkcji biblioteki. Nazwa i typ funkcji wywoływanej podczas uruchamiania programu są definiowane w ramach implementacji. W książce przyjęto wykorzystanie głównie środowiska hostowanego.


    Funkcję main zdefiniowano w celu zwrócenia wartości typu int. Słowo kluczowe void umieszczono wewnątrz nawiasów okrągłych, aby wskazać, że funkcja nie akceptuje argumentów. Typ int to typ całkowitoliczbowy ze znakiem, który może zostać zastosowany do reprezentowania zarówno dodatnich, jak i ujemnych wartości całkowitych, a także zera. Programy napisane w języku C, podobnie do innych języków proceduralnych, składają się z procedur (określanych mianem funkcji), które mogą akceptować argumenty i zwracać wartości. Każda funkcja to jednostka robocza wielokrotnego użycia, która może być wywoływana w programie tak często, jak to konieczne. W omawianym przypadku wartość zwracana przez funkcję main wskazuje, czy program pomyślnie zakończył pracę. Faktyczne działanie realizowane przez tę konkretną funkcję ❷ to wyświetlenie komunikatu Witaj, świecie!:

    puts(„Witaj, świecie!”);


    Funkcja puts to funkcja standardowej biblioteki języka C. Zapisuje ona argument łańcucha w standardowym wyjściu stdout, które zwykle reprezentuje konsolę lub okno terminala. Funkcja dołącza do danych wyjściowych znak nowego wiersza. „Witaj, świecie!” to literał łańcuchowy przypominający łańcuch tylko do odczytu. Wywołanie tej funkcji powoduje wyświetlenie w terminalu komunikatu Witaj, świecie!.


    Po zakończeniu pracy programu wskazane będzie zakończenie go. Umożliwia to umieszczona w obrębie funkcji main instrukcja return ❸, która zwraca wartość całkowitą do środowiska hosta. Inna opcja to wywołanie skryptu:

    return EXIT_SUCCESS;


    EXIT_SUCCESS to przypominające obiekt makro, które przeważnie rozwijane jest do wartości 0. Makro jest zwykle definiowane w następujący sposób:

    #define EXIT_SUCCESS 0


    Każde wystąpienie EXIT_SUCCESS zastępowane jest zerem zwracanym następnie do środowiska hosta z poziomu wywołania funkcji main. Skrypt wywołujący program może dalej sprawdzić jego status w celu stwierdzenia, czy wywołanie się powiodło. Wartość zwracana przez początkowe wywołanie funkcji main odpowiada wywołaniu funkcji exit standardowej biblioteki języka C z wartością zwracaną przez funkcję main jako jej argument.


    Ostatni wiersz omawianego kodu programu ❹ zawiera domykający nawias klamrowy }, który domyka blok kodu rozpoczęty deklaracją funkcji main:

    int main(void) { 



    // ---fragment kodu---



    }




    Otwierający nawias klamrowy możesz zostać wstawiony w tym samym wierszu co deklaracja lub w osobnym wierszu w następujący sposób:

    int main(void)



    { 



    // ---fragment kodu---



    }




    Taka decyzja jest podyktowana wyłącznie kwestiami stylu, ponieważ białe znaki (w tym znaki nowego wiersza) nie mają przeważnie żadnego znaczenia składniowego. W książce otwierający nawias klamrowy umieszczam zwykle w wierszu deklaracji funkcji, gdyż jest to bardziej zwięzłe pod względem stylistycznym.


    Sprawdzanie wartości zwracanych funkcji


    Funkcje będą często zwracać wartość, która jest wynikiem obliczenia albo wskazuje, czy funkcja pomyślnie zakończyła swoje zadanie. Przykładowo funkcja puts użyta w programie wyświetlającym komunikat Witaj, świecie! pobiera łańcuch do pokazania i zwraca wartość typu int. Funkcja ta zwraca wartość makra EOF (ujemna liczba całkowita), jeśli wystąpi błąd zapisu. W przeciwnym razie zwracana jest nieujemna wartość całkowita.


    Choć mało prawdopodobne jest, że w przypadku omawianego prostego programu działanie funkcji puts zakończy się niepowodzeniem i zwróceniem wartości EOF, jest to możliwe. Ponieważ wywołanie funkcji puts może się nie powieść i spowodować zwrócenie wartości EOF, oznacza to, że Twój pierwszy program C zawiera błąd lub przynajmniej może zostać ulepszony w następujący sposób:

    #include <stdio.h>



    #include <stdlib.h>



    int main(void) { 



      if (puts(„Witaj, świecie!”) == EOF) { 



        return EXIT_FAILURE; 



        // umieszczony tutaj kod nie zostanie wykonany 



      } 



      return EXIT_SUCCESS; 



      // umieszczony tutaj kod nie zostanie wykonany



    }




    Zmodyfikowana wersja przykładowego programu sprawdza, czy wywołanie funkcji puts zwraca wartość EOF wskazującą błąd zapisu. Jeśli funkcja zwróci tę wartość, program zwraca wartość makra EXIT_FAILURE (jego wynikiem jest wartość różna od zera). W przeciwnym razie funkcja powiodła się, a program zwraca wartość EXIT_SUCCESS (musi mieć wartość 0). Skrypt wywołujący program może następnie sprawdzić jego status, aby określić, czy jego działanie zakończyło się powodzeniem. Kod znajdujący się za instrukcją return to „martwy” kod, który nigdy nie zostanie wykonany. W zmodyfikowanym kodzie programu wskazano go za pomocą komentarzy jednowierszowych. Wszystko, co znajduje się za znakami //, jest ignorowane przez kompilator.


    Sformatowane dane wyjściowe


    Funkcja puts zapewnia przyjemny i prosty sposób zapisywania łańcucha w wyjściu standardowym stdout, ale ostatecznie niezbędne będzie wyświetlenie danych wyjściowych sformatowanych za pomocą funkcji printf (na przykład w celu pokazania argumentów innych niż łańcuchy). Funkcja ta pobiera łańcuch formatu definiujący sposób formatowania danych wyjściowych, po którym następuje zmienna liczba argumentów będących faktycznymi wartościami do wyświetlenia. Aby na przykład użyć funkcji printf do wyświetlenia komunikatu Witaj, świecie!, możesz zastosować następujący wiersz kodu:

    printf(„%s\n”, „Witaj, świecie!”);


    Pierwszy argument to łańcuch formatu „%s\n”, gdzie %s to specyfikacja konwersji nakazująca funkcji printf wczytanie drugiego argumentu (literał łańcuchowy) i wyświetlenie go w wyjściu standardowym stdout, a \n to alfabetyczna sekwencja wyjścia używana do reprezentowania znaków niegraficznych, która nakazuje funkcji wstawienie nowego wiersza za łańcuchem. Bez sekwencji nowego wiersza kolejne wyświetlane znaki (prawdopodobnie identyfikujące symbole wiersza poleceń) pojawiłyby się w tym samym wierszu. Wywołanie funkcji printf zwraca następujące dane wyjściowe:

    Witaj, świecie!


    Staraj się nie przekazywać funkcji printf danych wprowadzanych przez użytkownika jako części pierwszego argumentu, ponieważ może to spowodować lukę w zabezpieczeniach związaną z formatowanymi danymi wyjściowymi (Seacord, 2013 r.).


    Najprostszą metodą zwrócenia łańcucha jest zastosowanie funkcji puts we wcześniej zaprezentowany sposób. Jeżeli w zmodyfikowanej wersji programu z komunikatem Witaj, świecie! skorzystasz z funkcji printf, a nie z funkcji puts, okaże się, że program przestanie działać, ponieważ funkcja printf zwraca status inaczej niż funkcja puts. Jeśli zadziała pomyślnie, funkcja printf zwróci liczbę wyświetlanych znaków. W przypadku wystąpienia błędu danych wyjściowych lub błędu kodowania funkcja zwróci wartość ujemną. Możesz spróbować zmodyfikowania przykładowego programu, aby w ramach ćwiczenia zastosować funkcję printf.


    Edytory i zintegrowane środowiska programistyczne


    Do tworzenia programów w języku C możesz użyć różnych edytorów i środowisk IDE. Na rysunku 1.1 pokazano większość stosowanych edytorów. Dane pochodzą z ankiety przeprowadzonej w 2018 r. przez firmę JetBrains.


    [image: ]


    Rysunek 1.1. Zastosowanie edytorów i środowisk IDE


    Dokładny zestaw narzędzi zależy od używanego systemu operacyjnego. W książce skoncentrowano się na systemach Linux, Windows i macOS, gdyż są to najpopularniejsze platformy, dla których projektuje się oprogramowanie.


    W systemie Microsoft Windows oczywistą opcją wyboru jest środowisko IDE Visual Studio firmy Microsoft (https://visualstudio.microsoft.com/). Dostępne jest ono w trzech wersjach: Community, Professional i Enterprise. Zaletą wersji Community jest bezpłatność, natomiast w przypadku dwóch pozostałych za opłatą oferowane są dodatkowe możliwości. W książce użyto wyłącznie wersji Community.


    W przypadku systemu Linux wybór jest mniej oczywisty. Dostępne są następujące narzędzia: Vim, Emacs, Visual Studio Code i Eclipse. Vim to edytor używany przez wielu projektantów i zaawansowanych użytkowników. Jest to bazujący na narzędziu vi edytor tekstu utworzony przez Billa Joya w latach 70. ubiegłego wieku dla wersji systemu Unix. Edytor Vim dziedziczy skróty klawiaturowe narzędzia vi, ale też zapewnia funkcjonalność i możliwości rozszerzania nieobecne w tym oryginalnym narzędziu. Masz możliwość opcjonalnego zainstalowania dodatków edytora Vim, takich jak YouCompleteMe (https://github.com/Valloric/

    YouCompleteMe/) lub deoplete (https://github.com/Shougo/deoplete.nvim/). Zapewniają one dla programowania w języku C wbudowane uzupełnianie jego kodu.


    GNU Emacs to darmowy edytor tekstu oferujący możliwości rozszerzania i dostosowywania. Zasadniczo jest to interpreter języka Emacs Lisp, czyli dialektu języka programowania Lisp z rozszerzeniami obsługującymi edycję tekstu, choć nigdy nie uznałem tego za problem. Niemal cały kod, jaki dotąd napisałem w języku C, był modyfikowany za pomocą edytora Emacs.


    Visual Studio Code (VS Code) to ulepszony edytor kodu obsługujący takie działania programistyczne jak debugowanie, uruchamianie zadań i kontrola wersji (zostało to omówione w rozdziale 11.). Edytor zapewnia po prostu narzędzia, jakich projektant potrzebuje do szybkiego zrealizowania cyklu złożonego z pisania kodu, kompilowania i debugowania. Edytor VS Code działa w systemach macOS, Linux i Windows. Oferowany jest za darmo do celów prywatnych lub odpłatnie w przypadku zastosowań komercyjnych. Instrukcje instalacji dostępne są dla systemu Linux oraz innych platform[1]. Kiedy używasz systemu Windows, najprawdopodobniej skorzystasz z narzędzia Microsoft Visual Studio. Na rysunku 1.2 pokazano edytor Visual Studio Code użyty w systemie Ubuntu do napisania programu z listingu 1.1, który wyświetla komunikat Witaj, świecie!. W oknie konsoli debugowania możesz zauważyć, że zgodnie z oczekiwaniami program zakończył działania z kodem statusu 0.


    [image: Obraz zawierający tekst, zrzut ekranu, czarny, ekran  Opis wygenerowany automatycznie]


    Rysunek 1.2. Edytor Visual Studio Code uruchomiony w systemie Ubuntu


    Kompilatory


    Dostępnych jest wiele kompilatorów języka C, dlatego nie będę tutaj omawiać ich wszystkich. Różne kompilatory implementują odmienne wersje standardu języka C. Wiele kompilatorów dla systemów wbudowanych obsługuje jedynie standard C89/C90. Popularne kompilatory dla systemów Linux i Windows działają intensywniej, aby zapewnić obsługę nowszych wersji standardu języka C z uwzględnieniem obsługi standardu C2x.


    GNU Compiler Collection


    Pakiet GCC (GNU Compiler Collection) obejmuje interfejsy dla języków C, C++ i Objective-C, a także dla innych języków (https://gcc.gnu.org/). Programowanie z wykorzystaniem tego pakietu wiąże się z realizowaniem odpowiednio zdefiniowanego planu prac projektowych zgodnego z wytycznymi komitetu sterującego rozwojem pakietu GCC.


    Pakiet GCC został zaadaptowany jako standardowy kompilator dla systemów linuksowych, choć dostępne są również wersje dla systemów Microsoft Windows i macOS oraz innych platform. Instalowanie pakietu GCC w systemie Linux nie stanowi problemu. Przykładowo następujące polecenie powinno zainstalować pakiet GCC 8 w systemie Ubuntu:

    % sudo apt-get install gcc-8


    Aby sprawdzić, jakiej używasz wersji pakietu GCC, użyj następującego polecenia:

    % gcc—version



    gcc (Ubuntu 8.3.0-6ubuntu1~18.04) 8.3.0



    This is free software; see the source for copying conditions. There is NO



    Warranty; not even for MERCHANTABILITY or FITNESS FOR A PARTICULAR PURPOSE.




    Fedora to idealny system do projektowania, jeśli zamierzasz tworzyć oprogramowanie dla dystrybucji Red Hat Enterprise systemu Linux. Do zainstalowania pakietu GCC w systemie Fedora może zostać użyte następujące polecenie:

    % sudo dnf install gcc


    Clang


    Clang to kolejny popularny kompilator (https://clang.llvm.org/). Zainstalowanie go w systemie Linux jest prostym zadaniem. Przykładowo następujące polecenie powinno zainstalować kompilator Clang w systemie Ubuntu:

    % sudo apt-get install clang


    Aby sprawdzić, z jakiej wersji kompilatora Clang korzystasz, zastosuj następujące polecenie:

    % clang --version



    clang version 6.0.0-1ubuntu2 (tags/RELEASE_600/final)



    Target: x86_64-pc-linux-gnu



    Thread model: posix



    InstalledDir: /usr/bin




    Microsoft Visual Studio


    Microsoft Visual Studio to najpopularniejsze narzędzie programistyczne dla systemu Windows. Obejmuje ono zarówno samo środowisko IDE, jak i kompilator. Podczas pisania książki, najnowszą wersją narzędzia Visual Studio była wersja 2019 (https://visualstudio.microsoft.com/downloads/). Narzędzie oferowane jest razem z narzędziem Visual C++ 2019, które zawiera kompilatory języków C i C++.


    Opcje narzędzia Visual Studio możesz ustawić na stronach właściwości projektu. Upewnij się, że na karcie Advanced poniżej sekcji C/C++ włączona jest opcja Compile as C Code (/TC), a nie opcja Compile as C++ Code (/TP). Po wpisaniu w nazwie pliku rozszerzenia .c domyślnie jest on kompilowany przy użyciu opcji /TC. W przypadku zastosowania nazwy pliku z rozszerzeniem .cpp, .cxx lub jednego z kilku innych rozszerzeń plik zostanie skompilowany za pomocą opcji /TP.


    Przenośność


    Każda implementacja kompilatora C różni się choć trochę. Kompilatory nieustannie się rozwijają, dlatego na przykład kompilator, taki jak GCC, może zapewniać pełną obsługę standardu C17, ale w przypadku prac zmierzających do wspierania standardu C2x mogą zostać zaimplementowane tylko niektóre jego elementy. W konsekwencji kompilatory obsługują pełne spektrum wersji standardu języka C (w tym wersje przejściowe). Ogólny rozwój implementacji języka C jest powolny. Wiele kompilatorów pozostaje w tyle w stosunku do tempa rozwoju standardu języka C.


    Programy napisane w języku C mogą być uznawane za ściśle zgodne, jeśli korzystają wyłącznie z tych elementów języka i biblioteki, które określono w standardzie. Takie programy mają cechować się maksymalną przenośnością. Jednakże z powodu skali zachowań charakteryzujących implementacje żaden program utworzony w języku C nie jest ściśle zgodny ani taki nie będzie (i prawdopodobnie nie powinien być). Standard języka C umożliwia pisanie programów zgodnych, które mogą być zależne od elementów języka i biblioteki pozbawionych opcji przenośności.


    Częstą praktyką jest tworzenie kodu pod kątem pojedynczej implementacji referencyjnej, a czasami kilku implementacji (zależnie od tego, na jakich platformach planowane jest wdrożenie kodu). Standard C Standard jest tym, co zapewnia, że implementacje te nie będą się zbytnio różnić. Ponadto umożliwia on jednoczesne uwzględnienie kilku platform bez konieczności poznawania każdorazowo nowego języka.


    W załączniku Annex J dokumentów standardu języka C wymieniono pięć następujących rodzajów problemów związanych z przenośnością, są to:


    
      	zachowanie zdefiniowane w implementacji,


      	zachowanie nieokreślone,


      	zachowanie niezdefiniowane,


      	zachowanie powiązane z ustawieniami regionalnymi,


      	wspólne rozszerzenia.

    


    W trakcie poznawania języka C napotkasz przykłady wszystkich pięciu rodzajów zachowań, dlatego ważne jest dokładne zrozumienie ich znaczenia.


    Zachowanie zdefiniowane w implementacji


    Zachowanie zdefiniowane w implementacji to zachowanie programu, które nie jest określone przez standard języka C. Ponadto może ono powodować różne rezultaty dla poszczególnych implementacji, ale w obrębie jednej implementacji zapewnia spójne i udokumentowane zachowanie. Przykładem zachowania zdefiniowanego w implementacji jest liczba bitów w bajcie.


    Zachowania zdefiniowane w implementacji są przeważnie nieszkodliwe, ale mogą powodować problemy przy przenoszeniu do innych implementacji. Gdy tylko to możliwe, unikaj pisania kodu zależnego od zachowań zdefiniowanych w implementacji, które zmieniają się dla poszczególnych implementacji języka C, jakich możesz używać do kompilowania kodu. W załączniku Annex J.3 standardu C Standard znajduje się kompletna lista zachowań zdefiniowanych w implementacji. Deklaracja static_assert omówiona w rozdziale 11. umożliwia dokumentowanie zależności od tego rodzaju zachowań. W książce umieszczono odpowiednią uwagę, gdy kod będzie zawierać zachowanie zdefiniowane w implementacji.


    Zachowanie, którego nie określono


    Zachowanie nieokreślone to zachowanie programu, w przypadku którego standard zapewnia co najmniej dwie opcje. Standard nie narzuca żadnych wymagań dotyczących tego, jaka opcja jest wybierana w danym przypadku. Każde wykonanie danego wyrażenia może oznaczać inne wyniki lub zapewniać inną wartość niż wcześniejsze wykonanie tego samego wyrażenia. Przykładem zachowania nieokreślonego jest sposób przechowywania parametrów funkcji, który może się zmieniać dla poszczególnych wywołań funkcji w obrębie tego samego programu. Unikaj pisania kodu zależnego od zachowań nieokreślonych wymienionych w załączniku Annex J.1 standardu języka C.


    Zachowanie niezdefiniowane


    Zachowanie niezdefiniowane to zachowanie niedookreślone przez standard języka C lub, wyrażając to bardziej opisowo, „zachowanie powiązane z użyciem nieprzenośnej lub zawierającej błąd konstrukcji programu albo danych z błędem, w przypadku których standard nie wymusza żadnych wymagań”. Przykłady zachowania niezdefiniowanego obejmują przepełnienie spowodowane liczbą całkowitą ze znakiem oraz użycie operatora dereferencji dla niepoprawnej wartości wskaźnika. Kod cechujący się zachowaniem niezdefiniowanym często zawiera błąd, ale jest to mniej oczywiste. Zachowania niezdefiniowane są identyfikowane w standardzie w następujących sytuacjach:


    
      	w przypadku naruszenia wymagania identyfikowanego przez określenie „powinno” lub „nie powinno”, gdy pojawia się ono poza ograniczeniem,


      	w przypadku wyraźnego zidentyfikowania zachowania za pomocą słów „zachowanie niezdefiniowane”,


      	przez pominięcie jawnej definicji zachowania.

    


    Pierwsze dwa rodzaje zachowań niezdefiniowanych są często określane mianem jawnych zachowań niezdefiniowanych. Z kolei trzeci rodzaj zachowań identyfikuje się jako niejawne zachowania niezdefiniowane. W przypadku tych trzech rodzajów nie ma różnicy dotyczącej ich znaczenia. Wszystkie opisują zachowania, które są niezdefiniowane. Załącznik Annex J.2, Undefined behavior, standardu C Standard zawiera listę jawnych zachowań niezdefiniowanych języka C.


    Projektanci często mylnie interpretują zachowania niezdefiniowane jako błędy lub pominięcia w standardzie języka C, ale decyzja dotycząca zaklasyfikowania zachowania jako niezdefiniowanego jest zamierzona i przemyślana. Zachowania są klasyfikowane jako niezdefiniowane przez komitet rozwijający standard języka C w celu zapewnienia następujących rzeczy:


    
      	zagwarantowania implementującemu tego, że będą występować błędy programu, które są trudne do zdiagnozowania,


      	uniknięcia konieczności definiowania niejasnych, skrajnych przypadków, które powodowałyby faworyzowanie jednej strategii implementacji względem innej,


      	zidentyfikowania obszarów możliwego, zgodnego rozszerzenia języka, w których implementujący może rozszerzyć język przez zapewnienie definicji oficjalnego zachowania niezdefiniowanego.

    


    Powyższe trzy powody są naprawdę dość różne, ale wszystkie uznaje się za związane z przenośnością. Przykłady wszystkich trzech powodów zostaną zaprezentowane w odpowiednim miejscu, dalej w książce. Kompilatory (implementacje) mają możliwość realizowania następujących rzeczy:


    
      	całkowitego ignorowania zachowania niezdefiniowanego, co może spowodować nieprzewidywalne wyniki,


      	działania w udokumentowany sposób charakterystyczny dla środowiska (z przeprowadzaniem diagnostyki lub bez niej),


      	zakończenia translacji lub wykonywania (z przeprowadzaniem diagnostyki).

    


    Żadna z wymienionych opcji nie jest doskonała (a zwłaszcza pierwsza), dlatego najlepiej unikać zachowań niezdefiniowanych, z wyjątkiem sytuacji, gdy implementacja określa takie zachowania jako zdefiniowane w celu umożliwienia zastosowania rozszerzenia języka[2].


    Zachowanie powiązane z ustawieniami regionalnymi i wspólne rozszerzenia


    Zachowanie powiązane z ustawieniami regionalnymi zależy od lokalnych konwencji danej narodowości, kultury i języka, jakie są dokumentowane przez każdą implementację. Wspólne rozszerzenia są powszechnie wykorzystywane w wielu systemach, ale może nie być możliwe przenoszenie ich do wszystkich implementacji.


    Podsumowanie


    W rozdziale dowiedziałeś się, jak napisać prosty program w języku C, a następnie skompilować go i uruchomić. Zaprezentowano kilka edytorów i interaktywnych środowisk programistycznych, a także kilka kompilatorów, które mogą zostać użyte do tworzenia programów C w systemach Windows, Linux i macOS. Ogólnie rzecz ujmując, powinno się korzystać z nowszych wersji kompilatorów i innych narzędzi, ponieważ obsługują one zwykle nowsze elementy języka programowania C, a ponadto zapewniają lepsze możliwości diagnozowania i optymalizacji. Może nie być potrzeby sięgania po nowsze wersje kompilatorów, jeśli spowodują, że nie będzie działać utworzony kod, lub przygotowujesz się do wdrożenia kodu i chcesz uniknąć zbędnych modyfikacji w już sprawdzonej aplikacji. Rozdział zakończono omówieniem kwestii przenośności programów napisanych w języku C.


    W kolejnych rozdziałach zajmiemy się konkretnymi elementami języka C i jego biblioteki. W następnym rozdziale zaczniemy od obiektów, funkcji i typów.


    
      
        [1] Instrukcje instalacji w systemie Linux są dostępne na stronie Visual Studio Code on Linux pod adresem https://code.visualstudio.com/docs/setup/linux/.

      


      
        [2] Czasami kompilatory oferują tryb pedantic, który może ułatwić powiadamianie programisty o takich kwestiach związanych z przenośnością.

      

    

  


  
    2.

    Obiekty, funkcje i typy


    [image: ]W rozdziale poznasz obiekty, funkcje i typy. Dowiesz się, jak deklarować zmienne (obiekty z identyfikatorami) i funkcje, uzyskiwać adresy obiektów oraz używać operatora dereferencji względem takich wskaźników do obiektów. Miałeś już okazję poznać kilka typów dostępnych dla programistów używających języka C. Pierwsza rzecz, o jakiej dowiesz się w tym rozdziale, jest jedną z ostatnich, jakie sam poznałem. Mowa o tym, że każdy typ w języku C jest albo typem obiektu, albo typem funkcji.


    Obiekty, funkcje, typy i wskaźniki


    Obiekt to miejsce, w którym możesz reprezentować wartości. Dokładniej obiekt jest definiowany przez standard języka C (ISO/IEC 9899:2018) jako obszar magazynu danych w środowisku wykonawczym, którego zawartość może reprezentować wartości. Do definicji dodano następujący komentarz: „w przypadku odwołania obiekt może być reprezentowany jako mający konkretny typ”. Zmienna jest przykładem obiektu.


    Zmienne mają zadeklarowany typ informujący o rodzaju obiektu reprezentowanego przez ich wartość. Przykładowo obiekt typu int zawiera wartość całkowitą. Typ jest istotny, ponieważ kolekcja bitów reprezentująca jeden typ obiektu będzie prawdopodobnie mieć inną wartość, jeśli zostanie zinterpretowana jako inny typ obiektu, na przykład liczba 1 jest reprezentowana w standardzie IEEE 754 (standard IEEE powiązany z arytmetyką zmiennoprzecinkową) za pomocą wzorca bitowego 0x3f800000 (IEEE 754-2008). Jeśli jednak ten sam wzorzec bitowy zostałby zinterpretowany jako liczba całkowita, zostałaby uzyskana wartość 1 065 353 216, a nie wartość 1.


    Funkcje nie są obiektami, ale mają typy. Typ funkcyjny charakteryzowany jest zarówno przez jej typ zwracany, jak i liczbę oraz typy jej parametrów.


    W języku C oferowane są również wskaźniki, które mogą być traktowane jako adres, czyli lokalizacja w pamięci, gdzie przechowywane są obiekt lub funkcja. Typ wskaźnikowy uzyskiwany jest z typu funkcji lub typu obiektu nazywanego typem referencyjnym. Typ wskaźnikowy uzyskany z typu referencyjnego T nazywany jest wskaźnikiem do typu T.


    Ponieważ obiekty i funkcje to różne zagadnienia, wskaźniki do obiektów i wskaźniki do funkcji również są odmienne, dlatego nie powinny być używane wymiennie. W następnym podrozdziale utworzysz prosty program, który próbuje zamienić wartości dwóch zmiennych, aby lepiej zrozumieć obiekty, funkcje, wskaźniki i typy.


    Deklarowanie zmiennych


    Podczas deklarowania zmiennej przypisujesz jej typ i nadajesz jej nazwę lub identyfikator, który służy do odwoływania się do zmiennej.


    W listingu 2.1 zadeklarowano dwa obiekty typu int z wartościami początkowymi. Ten prosty program deklaruje też, lecz nie definiuje, funkcję swap wykonującą zamianę wartości.


    Listing 2.1. Program służący do zamiany dwóch wartości całkowitych

    #include <stdio.h>



    void swap(int, int); // zdefiniowano w listingu 2.2 ❶ 



    int main(void) { 



      int a = 21; 



      int b = 17; 



      swap(a, b); ❷ 



      printf("main: a = %d, b = %d\n", a, b); 



      return 0;



    }




    W tym przykładowym programie zaprezentowano funkcję main z pojedynczym blokiem kodu między znakami { }. Tego rodzaju blok kodu określany jest też mianem instrukcji złożonej. Wewnątrz funkcji main zdefiniowano dwie zmienne a i b. Zmienne zadeklarowano jako typu int, a ponadto zainicjowano je odpowiednio za pomocą wartości 21 i 17. Każda zmienna musi mieć deklarację. Funkcja main wywołuje następnie funkcję swap ❷, aby podjąć próbę zamiany wartości dwóch wartości całkowitych. Funkcję swap zadeklarowano w tym programie ❶, lecz nie zdefiniowano. Dalej w tym rozdziale przyjrzymy się kilku możliwym implementacjom takiej funkcji.


    
      
        
      

      
        
          	
            Deklarowanie wielu zmiennych


            Masz możliwość zadeklarowania wielu zmiennych w dowolnej pojedynczej deklaracji, ale może to spowodować niejasności, jeśli zmienne są 
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Loaded '/usr/1ib/x86_64-1linux-gnu/libgtk3-nocsd.so0.0'. Symbols loaded.
4 OUTLINE Loaded '/1ib/x86_64-linux-gnu/libc.so.6'. Symbols loaded.
@ main(void) Loaded '/1ib/x86_64-1linux-gnu/libdl.so.2'. Symbols loaded.
Loaded '/1ib/x86_64-1linux-gnu/libpthread.so.0'. Symbols loaded.

Execute debugger commands using "-exec <command>", for example "-exec info registers" will
list registers in use (when GDB is the debugger)

[Inferior 1 (process 28563) exited normally]

The program '/home/student/Examples/hello’ has exited with code © (0x00000000).






