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			Opinie o książce Ethereum dla zaawansowanych

			„Ethereum dla zaawansowanych to niezwykle wszechstronny poradnik, w którym dwóch czołowych dydaktyków ze świata łańcucha bloków opisuje zarówno podstawy, jak i najnowsze praktyki z zakresu programowania inteligentnych kontraktów”.

			— Manuel Araoz, dyrektor techniczny, Zeppelin

			„Bitcoin dla zaawansowanych to podstawowe źródło wiedzy, dzięki któremu Bitcoin i technologia łańcucha bloków stały się dostępne dla szerokiego grona odbiorców. Ethereum dla zaawansowanych pełni tę samą funkcję w świecie Ethereum”.

			— Lane Rettig, główny programista Ethereum

			„Ethereum dla zaawansowanych to bezwzględnie najlepsza książka, jaką możesz przeczytać, jeśli chcesz pisać własne aplikacje zdecentralizowane! Andreas i Gavin opracowali kompletny przewodnik dla wszystkich osób zainteresowanych zdecentralizowaną siecią i tworzeniem zdecentralizowanych aplikacji”.

			— Taylor Gerring, dyrektor wykonawczy, Blockchain Institute

			„Miałem przyjemność lektury książki Ethereum dla zaawansowanych Andreasa i Gava. Muszę powiedzieć, że jestem pod wrażeniem jej szerokiego zakresu i przystępności. Znajdziesz tam wszystko: szczegółowy opis historii Ethereum, objaśnienia matematyki związanej z krzywymi eliptycznymi, samouczki z zakresu języka Solidity oraz rozważania prawne na temat tokenów narzędziowych i emisji ICO. Książka ta jest wystarczająco szczegółowa, aby mogła służyć jako źródło wiedzy dla całego programu nauczania, a jednocześnie na tyle przystępna, że zrozumie ją każda osoba choć trochę zainteresowana matematyką. Po zapoznaniu się z kilkoma rozdziałami czuję, że dużo lepiej rozumiem wiele podstawowych mechanizmów kryptograficznych. Gorąco polecam Ethereum dla zaawansowanych wszystkim naukowcom, programistom, menedżerom, prawnikom, studentom i innym osobom ciekawym przyszłego rozwoju technologii”.

			— Alex Van de Sande, projektant, Ethereum Foundation

			„Jeśli Ethereum stanie się tak powszechne jak protokół TCP/IP, Ethereum dla zaawansowanych będzie w przyszłości lekturą obowiązkową. Ehtereum stanie się wtedy niezbędną warstwą zapewniającą istnienie i rozwój zdecentralizowanych technologii niewymagających zaufania”.

			— Hudson Jameson, organizator imprez edukacyjnych, Ethereum Foundation

			„Ethereum dla zaawansowanych to doskonała książka dla każdego, kto chce dowiedzieć się więcej na temat Ethereum — niezależnie od tego, czy tylko pobieżnie zbadać ten temat, czy od razu go zgłębić. Dzięki posiadanej przez Gavina Wooda znajomości wewnętrznych technicznych mechanizmów Ethereum i zdolności Andreasa Antonopolousa do przystępnego prezentowania złożonych zagadnień znajdziesz tu połączenie zalet tekstów obu tych autorów. Żałuję, że ta pozycja nie była dostępna, gdy po raz pierwszy zainteresowałem się Ethereum”.

			— Taylor Monahan, założyciel i CEO firmy MyCrypto

		


		
			Przedmowa

			Ta książka to efekt współpracy Andreasa M. Antonopolousa i dr. Gavina Wooda. Dzięki serii szczęśliwych zbiegów okoliczności tych dwóch autorów połączyło swe siły, aby zachęcić setki osób do współtworzenia tej książki w duchu kultury oprogramowania o otwartym dostępie do kodu źródłowego i licencji Creative Commons.

			Gavin od pewnego czasu chciał napisać książkę będącą rozszerzeniem opracowanej przez niego dokumentacji typu Yellow Paper (technicznego opisu protokołu Ethereum). Książka ta miała przybliżyć Ethereum większej grupie odbiorców niż pierwotny, pełny greckich liter dokument.

			Plan ten był w trakcie realizacji (znaleziono już wydawcę), gdy Gavin miał okazję porozmawiać z Andreasem, którego znał od czasów, kiedy sam stał się ważną osobistością w świecie Ethereum.

			Andreas w owym czasie właśnie opublikował pierwsze wydanie książki Bitcoin dla zaawansowanych (wydawnictwo O’Reilly), która szybko stała się podstawowym technicznym podręcznikiem z obszaru Bitcoina i kryptowalut. Niemal od razu po ukazaniu się tej książki czytelnicy zaczęli pytać Andreasa o to, kiedy napisze Ethereum dla zaawansowanych. Andreas zastanawiał się nad kolejnym projektem i uznał, że Ethereum będzie atrakcyjnym tematem.

			W końcu w maju 2016 r. Gavin i Andreas znaleźli się przypadkowo w tym samym mieście w tym samym czasie. Spotkali się na kawę, aby porozmawiać na temat współpracy nad książką. Ponieważ obaj są zwolennikami oprogramowania o otwartym dostępie do kodu źródłowego, zdecydowali się na pracę w modelu zespołowym i udostępnienie książki na licencji Creative Commons. Na szczęście wydawca, wydawnictwo O’Reilly Media, chętnie się na to zgodził i oficjalnie ogłoszono start projektu Mastering Ethereum.

			Jak korzystać z tej książki?

			Ta książka ma być zarówno encyklopedycznym źródłem wiedzy, jak i przeznaczonym do czytania od deski do deski przeglądem Ethereum. Dwa pierwsze rozdziały stanowią proste wprowadzenie odpowiednie dla początkujących. Przykłady z tych rozdziałów mogą zostać wykonane przez każdą osobę mającą odrobinę umiejętności technicznych. Te dwa rozdziały pozwolą Ci dobrze opanować podstawy i korzystać z głównych narzędzi Ethereum. Rozdział 3. i następne są przeznaczone przede wszystkim dla programistów i obejmują wiele zagadnień technicznych oraz przykładowego kodu.

			Ponieważ ta książka ma pełnić funkcje encyklopedycznego źródła wiedzy i „powieści” na temat Ethereum, z pewnością znajdą się w niej pewne powtórzenia. Niektóre tematy, np. paliwo, muszą zostać przedstawione wystarczająco wcześnie, aby pozostałe zagadnienia były zrozumiałe, a dodatkowo są szczegółowo objaśnione w poświęconych im podrozdziałach.

			Indeks książki umożliwia czytelnikom łatwe znalezienie konkretnych zagadnień i odpowiednich fragmentów na podstawie słów.

			Docelowy odbiorca

			Ta książka jest przeznaczona przede wszystkim dla programistów. Jeśli znasz jakiś język programowania, to dzięki niej łatwiej nauczysz się, jak działają łańcuchy bloków z obsługą inteligentnych kontraktów, jak korzystać z takich łańcuchów, a także jak tworzyć inteligentne kontrakty i zdecentralizowane aplikacje. Kilka pierwszych rozdziałów może posłużyć też za szczegółowe wprowadzenie do Ethereum dla nieprogramistów.

			Konwencje stosowane w tej książce

			W tej książce używane są następujące konwencje typograficzne:

			Kursywa

			Oznacza nowe pojęcia, adresy URL, adresy e-mail, nazwy plików i rozszerzenia plików.

			Czcionka o stałej szerokości

			Jest używana w listingach, a także w akapitach do wyróżniania elementów programów, np. nazw zmiennych, funkcji i baz danych, typów danych, zmiennych środowiskowych, instrukcji i słów kluczowych.

			Pogrubiona czcionka o stałej szerokości

			Oznacza polecenia i inny tekst, który użytkownik powinien bezpośrednio przepisać.

			Kursywa o stałej szerokości

			Oznacza tekst, który należy zastąpić wartościami podanymi przez użytkownika lub zależnymi od kontekstu.
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							Ta ikona reprezentuje wskazówkę lub sugestię.
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							Ta ikona oznacza ogólną uwagę.
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							Ta ikona oznacza ostrzeżenie lub przestrogę.

						
					

				
			

			Przykłady są napisane w językach Solidity, Vyper i JavaScript oraz z użyciem wiersza poleceń uniksowych systemów operacyjnych. Wszystkie fragmenty kodu są dostępne w podkatalogu code w repozytorium w serwisie GitHub. Za pomocą serwisu GitHub pod adresem https://github.com/ethereumbook/ethereumbook możesz utworzyć rozgałęzienie kodu z tej książki, wypróbować przykłady lub przesłać poprawki. Przykładowy kod jest także dostępny w serwisie wydawnictwa Helion: ftp://ftp.helion.pl/przyklady/ethzaa.zip.

			Wszystkie fragmenty kodu można zastosować w większości systemów operacyjnych. Wystarczy zainstalować minimalny zestaw kompilatorów, interpreterów i bibliotek odpowiednich języków. Tam, gdzie jest to potrzebne, przedstawiono podstawowe instrukcje instalacji i przykładowe dane wyjściowe.

			Niektóre fragmenty kodu i dane wyjściowe zostały sformatowane na potrzeby druku. W takich sytuacjach wiersze są rozdzielone lewym ukośnikiem (\) i znakiem nowego wiersza. Gdy będziesz przepisywał takie fragmenty, usuń te dwa znaki, a powinieneś uzyskać wyniki identyczne jak w przykładach.

			Tam, gdzie było to możliwe, we wszystkich fragmentach kodu używane są rzeczywiste wartości i obliczenia. Dzięki temu możesz wykonywać kolejne przykłady i otrzymać te same wyniki działania kodu obliczającego te same wartości. Zastosowano np. rzeczywiste klucze prywatne oraz powiązane z nimi klucze publiczne i adresy. Przykładowe transakcje, kontrakty, bloki i referencje do łańcucha bloków pochodzą z rzeczywistego łańcucha bloków Ethereum i są częścią publicznej księgi głównej, dlatego możesz je przejrzeć.

			Korzystanie z przykładowego kodu

			Ta książka ma Ci pomagać w wykonywaniu zadań. Jeśli znajduje się w niej przykładowy kod, zwykle możesz wykorzystać go we własnych programach i dokumentacji. Nie musisz prosić nas o pozwolenie, chyba że kopiujesz duże części kodu. Np. napisanie programu z wykorzystaniem kilku fragmentów kodu z tej książki nie wymaga pozwolenia. Jednak wymaga go sprzedaż lub dystrybucja płyty CD-ROM z przykładami z książek wydawnictwa O’Reilly. Udzielenie odpowiedzi za pomocą cytatu tekstu i przykładowego kodu z książki nie wymaga pozwolenia, natomiast jest ono niezbędne przy umieszczaniu dużych fragmentów kodu w dokumentacji produktów.

			Będzie nam miło, gdy podasz tę książkę jako źródło informacji, nie jest to jednak konieczne. Przy podawaniu źródła zwykle określa się tytuł, autora, wydawnictwo, numer ISBN i prawa autorskie. Oto przykład: Mastering Ethereum, Andreas M. Antonopoulos i dr Gavin Wood, O’Reilly, copyright 2019 The Ethereum Book LLC and Gavin Wood, 978-1-491-97194-9.

			Książka Mastering Ethereum (anglojęzyczny oryginał niniejszej książki) jest dostępna na licencji Creative Commons Attribution-Noncommercial-No Derivative Works 4.0 (CC BY-NC-ND 4.0).

			Jeśli sądzisz, że planowany przez Ciebie sposób wykorzystania kodu wykracza poza zasady dozwolonego użytku lub przedstawione tu uprawnienia, skontaktuj się z wydawnictwem O’Reilly. Jego adres to permissions@oreilly.com.

			Nazwy firm i produktów

			Wszystkie nazwy firm i produktów są przeznaczone do celów edukacyjnych, demonstracyjnych i informacyjnych. Autorzy nie reklamują żadnych z wymienionych firm ani produktów. Nie sprawdziliśmy działania ani bezpieczeństwa żadnych z przedstawionych w książce produktów, projektów czy fragmentów kodu. Korzystasz z nich na własne ryzyko!

			Adresy i transakcje Ethereum przedstawione w książce

			Adresy, transakcje, klucze, kody QR i dane z łańcucha bloków Ethereum używane w tej książce są w większości prawdziwe. To oznacza, że możesz poszukać w łańcuchu przykładowych bloków transakcji i pobrać je za pomocą własnych skryptów lub programów.

			Warto jednak zauważyć, że klucze prywatne użyte do tworzenia prezentowanych w książce adresów zostały „spalone”. To oznacza, że jeśli prześlesz środki na jeden z tych adresów, zostaną one utracone na zawsze lub (co bardziej prawdopodobne) przejęte, ponieważ każdy, kto czyta tę książkę, może pobrać te środki, wykorzystując przedstawione klucze prywatne. 
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							NIE PRZESYŁAJ PIENIĘDZY POD ŻADEN Z ADRESÓW PODANYCH W TEJ KSIĄŻCE. Twoje środki zostaną wtedy przejęte przez innego czytelnika lub przepadną na zawsze.

						
					

				
			

			Kontakt z Andreasem

			Z Andreasem M. Antonopoulosem możesz się skontaktować za pośrednictwem jego prywatnej strony https://antonopoulos.com/.

			Możesz też zasubskrybować kanał Andreasa w serwisie YouTube: https://www.youtube.com/aantonop.

			Tu możesz polubić stronę Andreasa na Facebooku: https://www.facebook.com/AndreasMAntonopoulos.

			Aby obserwować Andreasa na Twitterze, odwiedź stronę: https://twitter.com/aantonop.

			Możesz też skontaktować się z Andreasem w serwisie LinkedIn: https://linkedin.com/company/aantonop.

			Andreas jest wdzięczny wszystkim sponsorom, którzy wspierają jego pracę, przesyłając comiesięczne datki. Możesz wesprzeć Andreasa na stronie https://patreon.com/aantonop.

			Kontakt z Gavinem

			Możesz skontaktować się z Gavinem za pośrednictwem jego prywatnej strony: http://gavwood.com/.

			Aby obserwować Gavina na Twitterze, odwiedź stronę: https://twitter.com/gavofyork.

			Gavin często jest dostępny na kanale Polkadot Watercooler w serwisie Riot.im: http://bit.ly/2xciG68.

			Podziękowania od Andreasa

			Miłość do słów i książek zawdzięczam swojej matce, Theresie, która wychowała mnie w domu, gdzie książki zajmowały wszystkie ściany. Matka kupiła mi też pierwszy komputer (w 1982 r.), choć sama uważała się za technofoba. Mój ojciec, Menelaos, był inżynierem, a swoją pierwszą książkę opublikował w wieku 80 lat. Ojciec nauczył mnie logicznego i analitycznego myślenia oraz miłości do nauki i inżynierii.

			Dziękuję Wam za wspieranie mnie w mojej podróży.

			Podziękowania od Gavina

			Moja matka kupiła mój pierwszy komputer od sąsiada, gdy miałem 9 lat. Bez tego nauka technologii szłaby mi z pewnością wolniej. Matce zawdzięczam też dziecięcy lęk przed elektrycznością. Muszę podziękować Trevorowi i moim dziadkom, którzy w kółko spełniali nudny obowiązek obserwowania, jak „podłączam urządzenie”, bez czego wspomniany wcześniej komputer byłby bezużyteczny. Jestem wdzięczny także wielu moim nauczycielom, których miałem szczęście poznać — od wspomnianego sąsiada, Seana (który pokazał mi, jak napisać pierwszy program komputerowy), przez panią Quinn, nauczycielkę z podstawówki, dzięki której mogłem więcej programować, a mniej uczyć się historii, po nauczycieli ze szkoły średniej, m.in. Richarda Furlonga-Browna, którzy sprawili, że mogłem więcej programować, a mniej grać w rugby.

			Podziękowania należą się też matce moich dzieci, Jutcie, za jej nieustające wsparcie. Dziękuję również wielu osobom w moim życiu, starym i nowym przyjaciołom, dzięki którym zachowałem poczytalność. Wielkie podziękowania należą się także Aeronowi Buchananowi, bez którego ostatnich pięć lat mojego życia z pewnością wyglądałoby inaczej. Bez jego czasu, wsparcia i rad ta książka nigdy nie stałaby się tak wartościowa, jak jest obecnie.

			Osoby, które przyczyniły się do powstania tej książki

			Liczne osoby przesłały komentarze, poprawki i dodatki do wczesnych wersji książki prezentowanych w serwisie GitHub.

			Prace w serwisie GitHub były wspomagane przez dwóch redaktorów z tego serwisu, którzy zgłosili się do zarządzania materiałami, sprawdzania ich, edytowania i scalania oraz rozwiązywania problemów. Byli to:

			
					główny redaktor w serwisie GitHub: Francisco Javier Rojas Garcia (fjrojasgarcia),

					redaktor pomocniczy w serwisie GitHub: William Binns (wbnns).

			

			Duże ilości materiałów zostały nadesłane na temat aplikacji DApps, systemu nazw ENS, maszyny EVM, historii forków, paliwa, wyroczni, bezpieczeństwa inteligentnych kontraktów i języka Vyper. Dodatkowe materiały, pominięte w pierwszym wydaniu z powodu ograniczeń czasowych i miejsca, znajdziesz w katalogu contrib w repozytorium w serwisie GitHub. Tysiące drobnych uwag do książki poprawiły jej jakość, czytelność i precyzję. Składamy szczere podziękowania wszystkim autorom tych uwag!

			Poniżej przedstawiamy posortowaną alfabetycznie listę wszystkich autorów uwag z serwisu GitHub. W nawiasach znajdują się identyfikatory osób używane w tym serwisie:

			
					Abhishek Shandilya (abhishandy),

					Adam Zaremba (zaremba),

					Adrian Li (adrianmcli),

					Adrian Manning (agemanning),

					Alejandro Santander (ajsantander),

					Alejo Salles (fiiiu),

					Alex Manuskin (amanusk),

					Alex Van de Sande (alexvandesande),

					Anthony Lusardi (pyskell),

					Assaf Yossifoff (assafy),

					Ben Kaufman (ben-kaufman),

					Bok Khoo (bokkypoobah),

					Brandon Arvanaghi (arvanaghi),

					Brian Ethier (dbe),

					Bryant Eisenbach (fubuloubu),

					Chanan Sack (chanan-sack),

					Chris Remus (chris-remus),

					Christopher Gondek (christophergondek),

					Cornell Blockchain (CornellBlockchain):
			
					Alex Frolov (sashafrolov),

					Brian Guo (BrianGuo),

					Brian Leffew (bleffew99),

					Giancarlo Pacenza (GPacenza),

					Lucas Switzer (LucasSwitz),

					Ohad Koronyo (ohadh123),

					Richard Sun (richardsfc),

			



	Cory Solovewicz (CorySolovewicz),

	Dan Shields (NukeManDan),

	Daniel Jiang (WizardOfAus),

	Daniel McClure (danielmcclure),

	Daniel Peterson (danrpts),

	Denis Milicevic (D-Nice),

	Dennis Zasnicoff (zasnicoff),

	Diego H. Gurpegui (diegogurpegui),

	Dimitris Tsapakidis (dimitris-t),

	Enrico Cambiaso (auino),

	Ersin Bayraktar (ersinbyrktr),

	Flash Sheridan (FlashSheridan),

	Franco Daniel Berdun (fMercury),

	Harry Moreno (morenoh149),

	Hon Lau (masterlook),

	Hudson Jameson (Souptacular),

	Iuri Matias (iurimatias),

	Ivan Molto (ivanmolto),

	Jacques Dafflon (jacquesd),

	Jason Hill (denifednu),

	Javier Rojas (fjrojasgarcia),

	Jaycen Horton (jaycenhorton),

	Joel Gugger (guggerjoel),

	Jon Ramvi (ramvi),

	Jonathan Velando (rigzba21),

	Jules Lainé (fakje),

	Karolin Siebert (karolinkas),

	Kevin Carter (kcar1),

	Krzysztof Nowak (krzysztof),

	Lane Rettig (lrettig),

	Leo Arias (elopio),

	Liang Ma (liangma),

	Luke Schoen (ltfschoen),

	Marcelo Creimer (mcreimer),
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			Bez pomocy osób z tej listy powstanie tej książki byłoby niemożliwe. Wasz wkład jest dowodem na wartość oprogramowania o otwartym dostępie do kodu źródłowego i kultury otwartych narzędzi. Jesteśmy Wam dozgonnie wdzięczni za pomoc. Dziękujemy.

			Źródła informacji

			W tej książce nawiązujemy do różnych publicznych i otwartych źródeł, takich jak:

			https://github.com/ethereum/vyper/blob/master/README.md

			The MIT License (MIT)

			https://vyper.readthedocs.io/en/latest/

			The MIT License (MIT)

			https://solidity.readthedocs.io/en/v0.4.21/common-patterns.html

			The MIT License (MIT)

			https://arxiv.org/pdf/1802.06038.pdf

			Arxiv Non-Exclusive-Distribution

			https://github.com/ethereum/solidity/blob/release/docs/contracts.rst#inheritance

			The MIT License (MIT)

			https://github.com/trailofbits/evm-opcodes

			Apache 2.0

			https://github.com/ethereum/EIPs/

			Creative Commons CC0

			https://blog.sigmaprime.io/solidity-security.html

			Creative Commons CC BY 4.0

		


		
			Krótki słownik

			Ten krótki słownik obejmuje liczne pojęcia używane w kontekście Ethereum. Te określenia są stosowane w książce, dlatego warto dodać zakładkę w tym miejscu, aby umożliwić sobie szybki dostęp do informacji.

			Adres zerowy

			To specjalny adres w Ethereum, obejmujący same zera. Jest on podawany jako adres docelowy w transakcjach tworzących kontrakty.

			Adres

			Na ogólnym poziomie adres reprezentuje konto EOA lub kontrakt pozwalające przyjmować (adres docelowy) lub wysyłać (adres źródłowy) transakcje w łańcuchu bloków. Na poziomie szczegółowym adresem jest 160 ostatnich bitów w skrócie Keccak klucza publicznego w algorytmie ECDSA.

			Atak przez ponowne wywołanie kodu

			Jest to atak polegający na tym, że kontrakt napastnika wywołuje funkcję w kontrakcie ofiary w taki sposób, że w trakcie wykonywania kodu ofiara ponownie rekurencyjnie uruchamia kontrakt napastnika. Może to skutkować np. kradzieżą środków w wyniku pominięcia fragmentów kontraktu ofiary, które aktualizują stan kont lub obliczają przekazywaną kwotę.

			Biblioteka

			Jest to kontrakt specjalnego rodzaju; nie ma funkcji do odbioru płatności (payable), funkcji rezerwowej ani pamięci na dane. Taki kontrakt nie może więc przyjmować ani przechowywać etherów. Nie pozwala też na przechowywanie danych. Biblioteka to zainstalowany kod, który może być wywoływany w trybie odczytu przez inne kontrakty na potrzeby obliczeń.

			Blok początkowy

			Pierwszy blok w łańcuchu znaków, używany do zainicjowania określonej sieci i kryptowaluty. 

			Blok

			Jest to kolekcja potrzebnych informacji na temat uwzględnionych transakcji (nagłówek bloku) i zbiór innych nagłówków nazywanych wujkami (ang. ommers). Bloki są dodawane do sieci Ethereum przez górników.

			DAO

			DAO (ang. Decentralized Autonomous Organization) to firma lub inna organizacja funkcjonująca bez hierarchicznej struktury zarządzania. Nazwa ta może też oznaczać kontrakt The DAO uruchomiony 30 kwietnia 2016 r. i złamany w czerwcu tego roku. Ostatecznie doprowadziło to do hard forku DAO w bloku nr 1 192 000, co spowodowało anulowanie złamanego kontraktu DAO oraz podział Ethereum i Ethereum Classic na dwa konkurencyjne systemy.

			DApp

			DApp to zdecentralizowana aplikacja. W minimalnej postaci obejmuje inteligentny kontrakt i internetowy interfejs użytkownika. Na bardziej ogólnym poziomie jest to aplikacja internetowa oparta na otwartych, zdecentralizowanych usługach infrastrukturalnych w modelu P2P. Wiele aplikacji DApp obejmuje zdecentralizowaną pamięć i/lub protokół wymiany komunikatów oraz platformę rozwoju aplikacji.

			Deed

			Token typu NFT (ang. non-fungible token) wprowadzony na podstawie propozycji ERC721. Tokeny deed, w odróżnieniu od tokenów ERC20, są dowodem własności i nie są wymienne, choć w żadnym systemie prawnym nie uznaje się ich — przynajmniej na razie — za dokumenty prawne. Zob. także „NFT”.

			Dokument ERC

			ERC (ang. Ethereum Request for Comments) to dokument EIP, w którym spróbowano zdefiniować określony standard do użytku w sieci Ethereum.

			Dokumenty BIP

			Dokumenty BIP (ang. Bitcoin Improvement Proposal) to zestaw propozycji, jakie członkowie społeczności skupionej wokół Bitcoina nadesłali, aby ulepszyć tę technologię. Na przykład BIP-21 to propozycja usprawnienia schematu adresów URI w Bitcoinie.

			Dowód pracy

			Są do dane, których uzyskanie wymaga intensywnych obliczeń. W Ethereum górnicy muszą znaleźć liczbowe rozwiązanie algorytmu Ethash zgodne z poziomem trudności obowiązującym na poziomie sieci.

			Dowód stawki

			Jest to metoda, za pomocą której protokół łańcucha bloków kryptowaluty umożliwia uzyskanie konsensusu w środowisku rozproszonym. Dowód stawki wymaga przedstawienia dowodu własności określonej kwoty kryptowaluty (jest to „stawka”, jaką użytkownik ma w sieci), aby dana osoba mogła uczestniczyć w sprawdzaniu poprawności transakcji.

			ECDSA

			ECDSA (ang. Elliptic Curve Digital Signature Algorithm) to algorytm kryptograficzny używany w Ethereum do zapewniania, że środki mogą zostać wydane tylko przez ich właścicieli.

			EIP

			EIP (ang. Ethereum Improvement Proposal) jest dokumentem projektowym zapewniającym informacje społeczności skupionej wokół Ethereum. W dokumentach EIP opisane są proponowane nowe funkcje, procesy lub środowiska. Więcej informacji znajdziesz na stronie https://github.com/ethereum/EIPs (zob. też „dokument ERC”).

			ENS

			ENS (ang. Ethereum Name Service) to system nazw Ethereum. Więcej informacji znajdziesz na stronie https://github.com/ethereum/ens/.

			Entropia

			W kontekście kryptografii entropia oznacza brak przewidywalności lub poziom losowości. Gdy generujesz tajne informacje, np. klucze prywatne, algorytmy zwykle korzystają ze źródła wysokiej entropii, aby zagwarantować, że dane wyjściowe będą nieprzewidywalne.

			Ethash

			Jest to oparty na dowodach pracy algorytm dla sieci Ethereum 1.0. Więcej informacji znajdziesz na stronie https://github.com/ethereum/wiki/wiki/Ethash.

			Ether

			Jest to natywna kryptowaluta używana w ekosystemie Ethereum. Służy ona do pokrywania kosztów paliwa w trakcie wykonywania inteligentnych kontraktów. Jej symbolem jest Ξ —grecka wielka litera ksi.

			Finney

			Jest to jednostka waluty ether; 1 ether = 1015 finneyów.

			Fork Byzantium

			Pierwszy z dwóch hard forków wprowadzonych na potrzeby wersji Metropolis. Uwzględniono w nim dokument EIP-649: Metropolis Difficulty Bomb Delay and Block Reward Reduction, zgodnie z którym wprowadzenie wersji Ice Age (zobacz dalej) zostało odroczone o rok, a nagroda za blok została zmniejszona z 5 do 3 etherów.

			Fork Constantinopole

			Druga część wersji Metropolis. Pierwotnie jej wprowadzenie planowano na połowę 2018 r. Oczekuje się wprowadzenia w niej m.in. hybrydowego algorytmu osiągania konsensusu opartego na dowodach pracy i dowodach stawki.

			Fork

			Jest to zmiana w protokole powodująca utworzenie alternatywnego łańcucha. Forkiem nazywana jest też tymczasowa rozbieżność dwóch łańcuchów bloków na etapie wydobywania bloków. 

			Frontier

			Jest to początkowa testowa wersja Ethereum używana do prac nad tą technologią, działająca od lipca 2015 r. do marca 2016 r.

			Funkcja KDF

			Funkcja KDF (ang. Key Derivation Function), nazywana też „algorytmem rozszerzania haseł”, jest używana w magazynach kluczy do ochrony przed atakami siłowymi, atakami słownikowymi i atakami z użyciem tablic tęczowych (takie ataki służą do deszyfrowania haseł). Funkcja ta wielokrotnie oblicza skrót hasła.

			Funkcja wywoływana zwrotnie

			Jest to funkcja wywoływana domyślnie, gdy nie podano danych ani nazwy funkcji.

			Ganache

			Jest to prywatny łańcuch bloków Ethereum, który można zastosować do przeprowadzania testów, wykonywania poleceń i sprawdzania stanu z jednoczesną kontrolą nad działaniem łańcucha.

			Gavin Wood

			Brytyjski programista, współzałożyciel i były dyrektor techniczny Ethereum. W sierpniu 2014 r. zaproponował Solidity — oparty na kontraktach język programowania do pisania inteligentnych kontraktów.

			Geth

			Geth (ang. Go Ethereum) to napisana w języku Go jedna z najważniejszych implementacji protokołu Ethereum.

			Górnik

			Jest to węzeł w sieci, który za pomocą wielokrotnego obliczania skrótów znajduje poprawne dowody pracy dla nowych bloków.

			Hard fork

			Jest to trwały podział w łańcuchu bloków (nazywany też zmianą powodującą hard fork). Często powstaje, gdy niezaktualizowane węzły nie mogą zatwierdzić poprawności bloków utworzonych przez zaktualizowane węzły używające nowszych reguł osiągania konsensusu. Nie należy mylić z forkiem, soft forkiem, odgałęzieniem oprogramowania lub rozgałęzieniem w systemie Git.

			Homestead

			Jest to druga wersja rozwojowa Ethereum, uruchomiona w marcu 2016 r. w bloku nr 1 150 000.

			ICAP

			ICAP (ang. Inter-exchange Client Address Protocol) to format kodowania adresów Ethereum częściowo zgodny z formatem IBAN (ang. International Bank Account Number). Zapewnia wszechstronne i zgodne z wieloma technologiami kodowanie adresów Ethereum z obsługą sum kontrolnych. W adresach ICAP używany jest nowy kod „państwa” dla formatu IBAN, XE, oznaczający „eXtended Ethereum”. Podobne nazwy używane są dla innych walut wirtualnych (np. XBT, XRP, XCP).

			Ice Age

			Jest to hard fork Ethereum wprowadzony w bloku numer 200 000, aby zastosować wykładniczy wzrost poziomu trudności (tzw. „bomba trudności”). Ma motywować do przejścia na system dowodów stawki.

			Instrukcja 

			assertW języku Solidity instrukcja assert(false) jest kompilowana do nieprawidłowego kodu 0xfe, co powoduje zużycie pozostałego paliwa i wycofanie zmian. Taka instrukcja oznacza, że w kodzie zdarzyło się coś bardzo złego i nieoczekiwanego. Programista musi wtedy poprawić kod. Instrukcję assert() należy stosować do unikania warunków, które nigdy nie powinny wystąpić.

			Inteligentny kontrakt

			Jest to program działający w infrastrukturze obliczeniowej Ethereum.

			Język asemblerowy maszyny EVM

			Czytelna dla człowieka postać kodu bajtowego dla maszyny EVM.

			Keccak-256

			Jest to kryptograficzna funkcja skrótu używana w Ethereum. Ustandaryzowana wersja algorytmu Keccak-256 to SHA-3.

			Klucz prywatny

			Zob. „tajny klucz”.

			Klucz publiczny

			To wygenerowana na podstawie klucza prywatnego za pomocą funkcji jednostronnej liczba, która może być publicznie udostępniana i używana przez każdego do sprawdzania poprawności podpisu cyfrowego dodanego za pomocą powiązanego klucza prywatnego.

			Kod bajtowy

			Jest to zestaw abstrakcyjnych instrukcji zaprojektowany do wydajnego wykonywania przez interpreter lub maszynę wirtualną. Kod bajtowy, w odróżnieniu od czytelnego dla ludzi kodu źródłowego, ma postać liczbową.

			Kolejność big-endian (z najbardziej znaczącym bajtem na początku)

			Jest to reprezentacja liczby, w której najbardziej znacząca cyfra znajduje się na początku. Jej przeciwieństwem jest kolejność little-endian, gdzie na początku znajduje się najmniej znacząca cyfra.

			Kompilowanie

			Przekształcanie kodu napisanego w wysokopoziomowym języku programowania (np. w Solidity) na język niższego poziomu (np. kod bajtowy dla maszyny EVM).

			Kompletność w sensie Turinga

			Nazwa ta pochodzi od brytyjskiego matematyka i informatyka Alana Turinga. System reguł manipulowania danymi (np. zbiór instrukcji komputera, język programowania lub automat komórkowy) jest „kompletny w sensie Turinga”, jeśli można go wykorzystać do zasymulowania działania dowolnej maszyny Turinga.

			Komunikat

			Jest to wewnętrzna transakcja, która nigdy nie jest serializowana. Jej przekazywanie jest ograniczone do maszyny EVM.

			Konsensus

			Konsensus ma miejsce, gdy różne węzły (zwykle ich większość w sieci) zawierają te same bloki w lokalnie sprawdzonym najlepszym łańcuchu bloków. Nie należy mylić go z regułami osiągania konsensusu.

			Konto EOA

			EOA (ang. Exernally Owned Account) jest to konto utworzone przez lub dla użytkownika sieci Ethereum.

			Konto kontraktów

			Konto kontraktów zawiera kod wykonywany po otrzymaniu transakcji z innego konta (konta EOA lub konta kontraktów).

			Konto

			Obiekt zawierający adres, stan konta, wartość nonce oraz opcjonalne pamięć i kod. Używane są konta kontraktów i konta EOA (ang. externally owned account).

			Lekki klient

			Jest to klient Ethereum, który nie przechowuje lokalnej kopii łańcucha bloków. Nie sprawdza też poprawności bloków ani transakcji. Udostępnia funkcje portfela oraz potrafi tworzyć i rozsyłać transakcje.

			LevelDB

			Jest to przechowywany na dysku magazyn typu klucz-wartość, zaimplementowany jako lekka biblioteka o jednej funkcji. Narzędzie to działa w wielu systemach.

			Limit paliwa

			Maksymalna ilość paliwa, jaka może zostać zużyta przez transakcję lub blok.

			Łańcuch bloków 

			W Ethereum jest to sekwencja bloków zatwierdzonych w systemie dowodów pracy. Każdy blok prowadzi do poprzedniego bloku, aż do bloku początkowego. W Ethereum, inaczej niż w Bitcoinie, bloki nie mają limitu wielkości. Zamiast tego używany jest zmienny limit paliwa.

			Maszyna EVM

			EVM (ang. Ethereum Virtual Machine) to oparta na stosie maszyna wirtualna, która wykonuje kod bajtowy. W Ethereum model wykonania określa, jak zmienia się stan systemu na podstawie serii instrukcji w kodzie bajtowym i niewielkiej krotki danych środowiskowych. Te informacje są określone za pomocą formalnego modelu wirtualnej maszyny stanowej.

			METoken

			METoken (ang. Mastering Ethereum Token) to token ERC20 używany do celów edukacyjnych w tej książce.

			Metropolis

			Jest to trzecia wersja rozwojowa Ethereum, udostępniona w październiku 2017 r.

			Mist

			Jest to pierwsza przeglądarka z obsługą Ethereum, opracowana przez Ethereum Foundation. Obejmuje oparty na przeglądarce portfel, który był pierwszą implementacją standardu tokenu ERC20. Głównym programistą przeglądarki Mist był Fabian Vogelsteller, twórca tokenu ERC20. Mist był pierwszym portfelem, w którym wprowadzono sumę kontrolną opartą na wielkości liter [dokument EIP-55; zob. „Kodowanie szesnastkowe z sumami kontrolnymi opartymi na wielkości liter (EIP-55)”]. Mist uruchamia pełny węzeł i udostępnia kompletną przeglądarkę aplikacji DApp z obsługą narzędzia Swarm i adresów ENS.

			Nagroda

			Liczba etherów przyznawana w każdym nowym bloku jako nagroda przez sieć górnikowi, który wygenerował poprawny dowód pracy.

			NFT

			NFT (ang. non-fungible token) to token, nazywany także deed. Jest to standardowy token wprowadzony na podstawie propozycji ERC721. Można śledzić tokeny NFT i handlować nimi, jednak każdy z nich jest unikatowy i odrębny. Tokeny NFT — w odróżnieniu od tokenów ERC20 — nie są wymienne. Tokeny NFT mogą reprezentować prawo własności zasobów cyfrowych lub fizycznych.

			Paliwo

			Jest to wirtualne paliwo używane w Ethereum do wykonywania inteligentnych kontraktów. W maszynie EVM używany jest mechanizm rozliczeń do pomiaru zużycia paliwa i ograniczania wykorzystania zasobów obliczeniowych (zob. „kompletność w sensie Turinga”).

			Parity

			Jest to jedna z najważniejszych implementacji oprogramowania klienckiego Ethereum. Działa w wielu systemach.

			Plik z kluczem

			Jest to plik w formacie JSON zawierający jeden losowo wygenerowany klucz prywatny, zaszyfrowany dla dodatkowego bezpieczeństwa hasłem.

			Podpis cyfrowy

			Krótki łańcuch danych generowany przez użytkownika dla dokumentu za pomocą klucza prywatnego. Dzięki temu każdy, kto dysponuje powiązanym kluczem publicznym, podpisem i dokumentem, może się upewnić, że: (1) dokument został podpisany przez właściciela konkretnego klucza prywatnego i (2) dokument nie został zmodyfikowany od czasu jego podpisania.

			Pokwitowanie (ang. receipt)

			Dane zwracane przez klienta Ethereum, reprezentujące wynik konkretnej transakcji. Pokwitowanie obejmuje: skrót transakcji, numer jej bloku, ilość zużytego paliwa i — w przypadku dodawania inteligentnych kontraktów — adres kontraktu.

			Portfel HD

			Jest to portfel, który używa mechanizmu HD (ang. hierarchical deterministic) do tworzenia kluczy i stosuje protokół BIP-32.

			Portfel

			Jest to oprogramowanie przechowujące tajne klucze. Pozwala uzyskać dostęp do kont Ethereum, kontrolować je i komunikować się z inteligentnymi kontraktami. Klucze nie muszą być przechowywane w portfelu. Zamiast tego można je pobierać z magazynu niepodłączonego do internetu (np. z karty pamięci lub z kartki papieru), aby zwiększyć bezpieczeństwo. Mimo nazwy portfel nigdy nie przechowuje pieniędzy ani tokenów.

			Poziom trudności

			Używane na poziomie sieci ustawienie kontrolujące, ile obliczeń jest potrzebnych do wygenerowania dowodu pracy.

			Problem niemodyfikowalności wdrożonego kodu

			Po wdrożeniu kod kontraktu lub biblioteki staje się niemodyfikowalny. Standardowe techniki rozwoju oprogramowania są oparte na możliwości poprawiania ewentualnych błędów i dodawania nowych funkcji, dlatego niemodyfikowalność stanowi wyzwanie dla twórców inteligentnych kontraktów.

			Reguły osiągania konsensusu

			Reguły sprawdzania poprawności bloku, stosowane przez pełne węzły do utrzymania konsensusu z innymi węzłami. Nie należy mylić z konsensusem.

			RLP

			RLP (ang. Recursive Length Path) to standard kodowania opracowany przez programistów Ethereum na potrzeby kodowania i serializowania obiektów (struktur danych) o dowolnej złożoności i długości.

			Satoshi Nakamoto

			Nazwisko używane przez osobę (lub grupę ludzi), która zaprojektowała Bitcoina, opracowała jego pierwotną implementację źródłową i jako pierwsza rozwiązała problem dwukrotnego wydatkowania walut cyfrowych. Prawdziwa tożsamość tej osoby pozostaje nieznana.

			Serenity

			Jest to czwarta i ostatnia wersja rozwojowa Ethereum. Na razie nie ustalono daty udostępnienia tej wersji.

			Serpent

			Jest to proceduralny (imperatywny) język programowania inteligentnych kontraktów. Serpent ma składnię podobną do Pythona.

			SHA

			SHA (ang. Secure Hash Algorithm) to rodzina kryptogaficznych funkcji skrótu opublikowanych przez instytut NIST (ang. National Institute of Standards and Technology).

			Sieć

			Oznacza tu sieć Ethereum — sieć P2P, w której transakcje i bloki są przekazywane do wszystkich węzłów sieci Ethereum (użytkowników sieci).

			Singleton

			Jest to pojęcie z obszaru programowania komputerów oznaczające obiekt klasy, która umożliwia istnienie w danym momencie tylko jednej instancji.

			Skompresowane drzewo trie skrótów

			Jest to struktura danych używana w Ethereum do wydajnego przechowywania par klucz-wartość.

			Skrót

			Jest to mający stałą długość „odcisk palca” danych wejściowych o zmiennej długości wygenerowany za pomocą funkcji skrótu.

			Solidity

			Jest to proceduralny (imperatywny) język programowania o składni podobnej do JavaScriptu, C++ lub Javy. Jest to najpopularniejszy i najczęściej stosowany język do tworzenia inteligentnych kontraktów w Ethereum. Jego twórcą jest dr Gavin Wood (współautor tej książki).

			Spurious Dragon

			Jest to hard fork łańcucha bloków Ethereum wprowadzony w bloku numer 2 675 000, aby uwzględnić różne ataki typu DoS i dodać mechanizmy czyszczenia stanu (zob. też „Tangerine Whistle”). Jest to także mechanizm ochrony przed atakami przez odtwarzanie.

			Swarm

			Jest to zdecentralizowana sieć P2P do przechowywania danych. Używa się jej razem z biblioteką web3 i protokołem Whisper do tworzenia aplikacji DApp.

			System IPFS

			IPFS (ang. InterPlanetary File System) to protokół, sieć i projekt o otwartym dostępie do kodu źródłowego zaprojektowany na potrzeby metody składowania i udostępniania hipermediów w rozproszonym systemie plików w modelu P2P i z adresowaniem opartym na treści.

			Szabo

			Jest to jednostka waluty ether; 1 ether = 1012 szabo.

			Środowisko IDE

			IDE (ang. Integrated Development Environment) to interfejs użytkownika łączący zwykle edytor kodu, kompilator, środowisko uruchomieniowe i debuger.

			Tajny klucz (klucz prywatny)

			Jest to tajna liczba, która umożliwia użytkownikom w sieci Ethereum dowodzenie własności konta lub kontraktów w wyniku tworzenia podpisu cyfrowego (zob. też „klucz publiczny”, „adres”, „ECDSA”).

			Tangerine Whistle

			Jest to hard fork łańcucha bloków Ethereum wprowadzony w bloku numer 2 463 000, aby zmodyfikować obliczanie zużycia paliwa w wybranych zadaniach z wieloma operacjami wejścia – wyjścia, a także by chronić stan przed atakami DoS, w których wykorzystywano niskie zużycie paliwa we wspomnianych operacjach.

			Testnet

			Jest to skrót od nazwy „test network”, czyli sieć testowa. Taka sieć służy do symulowania działania głównej sieci Ethereum.

			Transakcja tworząca kontrakt

			Jest to specjalna transakcja z „zerowym adresem” odbiorcy używana do rejestrowania kontraktu i zapisywania go w łańcuchu bloków Ethereum (zob. hasło „adres zerowy”).

			Transakcja

			Są to dane przekazane do łańcucha bloków Ethereum, podpisane przez konto źródłowe i skierowane pod określony adres. Transakcja obejmuje metadane, takie jak limit zużycia paliwa dla danej transakcji.

			Transakcje wewnętrzne (komunikaty)

			Jest to transakcja przesłana z konta kontraktu do innego konta kontraktu lub do konta EOA.

			Truffle

			Jest to jedna z najczęściej używanych platform do pisania kodu dla Ethereum.

			Usługa generująca fikcyjne środki

			Jest to usługa, która przekazuje środki w postaci bezpłatnych testowych etherów, możliwych do wykorzystania w sieci testowej.

			Vitalik Buterin

			Jest to rosyjsko-kanadyjski programista i autor znany przede wszystkim jako współtwórca Ethereum i magazynu „Bitcoin Magazine”.

			Vyper

			Jest to podobny do Serpenta wysokopoziomowy język programowania o składni zbliżonej do Pythona. Vyper ma być językiem podobnym do języków czysto funkcyjnych. Jego autorem jest Vitalik Buterin.

			Wartość nonce

			W kryptografii jest to wartość, która może zostać użyta tylko raz. W Ethereum używane są dwa typy wartości nonce. Wartość nonce konta jest licznikiem transakcji w każdym koncie i służy do zapobiegania atakom przez odtwarzanie instrukcji. Wartość nonce w dowodzie pracy to losowa wartość w bloku użyta do uzyskania dowodu pracy.

			Web3

			Jest to trzecia wersja internetu. Po raz pierwszy zaproponował ją dr Gavin Wood. Sieć Web3 reprezentuje nową wizję opartą na aplikacjach sieciowych. Ma pozwolić przejść od zarządzanych aplikacji z jednym właścicielem do aplikacji rozwijanych za pomocą zdecentralizowanych protokołów.

			Wei

			Jest to najmniejsza jednostka waluty ether; 1 ether = 1018 wei.

			Wewnątrzwierszowy język asemblerowy dla Solidity

			Jest to język asemblerowy dla maszyny EVM używany w programach w języku Solidity. Dzięki obsłudze wewnątrzwierszowego języka asemblerowego w Solidity programowanie niektórych działań stało się łatwiejsze.

			Węzeł

			Jest to klient działający w sieci.

			Whisper

			To zdecentralizowana usługa przekazywania komunikatów w modelu P2P. Jest używana razem z narzędziami Web3 i Swarm do tworzenia aplikacji DApp.

			Wujek

			Jest to blok podrzędny, który sam nie ma bloków podrzędnych. Gdy górnik znajduje poprawny blok, może się okazać, że inny górnik opublikował konkurencyjny blok dodany do wierzchołka łańcucha bloków. W Ethereum (inaczej niż w Bitcoinie) osierocone bloki mogą być uwzględniane w nowszych blokach jako wujkowie, co pozwala otrzymać część nagrody za blok. 

			Wywoływanie komunikatu

			Jest to proces przekazywania komunikatu z jednego konta do innego. Jeśli docelowe konto jest powiązane z kodem maszyny EVM, ta maszyna zostanie uruchomiona na podstawie stanu konta i przekazanego komunikatu.

			Zdarzenie

			Umożliwia korzystanie z mechanizmów rejestrowania zdarzeń w maszynie EVM. Aplikacje DApp mogą oczekiwać na zdarzenia i na ich podstawie uruchamiać wywołania zwrotne w JavaScripcie w interfejsie użytkownika. Więcej informacji znajdziesz na stronie http://solidity.readthedocs.io/en/develop/contracts.html#events.

			Ziarno portfela HD

			Jest to wartość użyta do wygenerowania nadrzędnego klucza prywatnego i nadrzędnego kodu łańcucha dla portfela HD. Ziarno portfela można przedstawić za pomocą słów mnemonicznych, co ułatwia ludziom kopiowanie, archiwizowanie i odzyskiwanie kluczy prywatnych.

		


		
			Rozdział 1. 
Czym jest Ethereum?

			Ethereum jest czasem opisywane jako „światowy komputer”. Co to oznacza? Zaczniemy od opisu z obszaru informatyki, a następnie spróbujemy wyjaśnić tę nazwę za pomocą bardziej praktycznych analiz możliwości i cech Ethereum. Porównamy też Ethereum z Bitcoinem i innymi zdecentralizowanymi platformami wymiany informacji (w skrócie nazywanymi łańcuchami bloków).

			W kontekście informatyki Ethereum jest deterministyczną, ale w praktyce nieograniczoną maszyną stanową, obejmującą globalnie dostępny pojedynczy stan i maszynę wirtualną wprowadzającą zmiany w tym stanie.

			W bardziej praktycznym ujęciu Ethereum to otwarta, globalnie zdecentralizowana infrastruktura obliczeniowa wykonująca programy nazywane inteligentnymi kontraktami. Do synchronizowania i zachowywania zmian w stanie systemu używany jest tu łańcuch bloków, a do pomiaru i ograniczania kosztów wykonywania operacji stosuje się kryptowalutę ether.

			Platforma Ethereum umożliwia programistom tworzenie rozbudowanych zdecentralizowanych aplikacji z wbudowanymi funkcjami ekonomicznymi. Ethereum oferuje wysoką dostępność, audytowalność, przejrzystość i neutralność, a jednocześnie ogranicza lub eliminuje cenzurę i zmniejsza niektóre zagrożenia związane z kontrahentami.

			Porównanie do Bitcoina

			Wiele osób interesujących się Ethereum ma już pewne doświadczenie z kryptowalutami, a konkretnie z Bitcoinem. Ethereum ma wiele wspólnych cech z innymi otwartymi łańcuchami bloków: użytkownicy łączą się z siecią P2P, do synchronizacji aktualizacji stanu służy odporny na błędy bizantyjskie algorytm osiągania konsensusu (dla łańcucha bloków z dowodami pracy), stosuje się podstawowe mechanizmy kryptograficzne takie jak podpisy cyfrowe i skróty oraz używana jest waluta cyfrowa (ether).

			Jednak pod wieloma względami przeznaczenie i budowa Ethereum znacznie różnią się od starszych otwartych łańcuchów bloków, w tym od Bitcoina.

			Ethereum nie ma być przede wszystkim siecią do obsługi płatności w walucie cyfrowej. Choć cyfrowa waluta ether jest integralnym elementem niezbędnym do działania Ethereum, ma być walutą narzędziową służącą do opłacania użytkowania platformy Ethereum jako światowego komputera.

			Ethereum (w odróżnieniu od Bitcoina, gdzie dostępny jest bardzo uproszczony język skryptowy) zaprojektowano jako programowalny łańcuch bloków do ogólnego użytku, w którym działa maszyna wirtualna potrafiąca wykonywać kod o dowolnej i nieograniczonej złożoności. Język skryptowy Bitcoina jest celowo ograniczony do prostego sprawdzania prawdziwości i fałszywości warunków przekazania środków, język stosowany w Ethereum jest kompletny w sensie Turinga. Oznacza to, że Ethereum może działać jako komputer do ogólnego użytku.

			Komponenty łańcucha bloków

			Oto typowe komponenty otwartego publicznego łańcucha bloków:

			
					Sieć P2P łącząca użytkowników i przekazująca transakcje oraz bloki sprawdzonych transakcji. Taka sieć jest oparta na ustandaryzowanym protokole Gossip.

					Komunikaty w formie transakcji. Reprezentują one zmiany stanu.

					Zestaw reguł osiągania konsensusu. Określają one, czym jest transakcja i co sprawia, że zmiana stanu jest poprawna.

					Maszyna stanu, która przetwarza transakcje zgodnie z regułami osiągania konsensusu.

					Łańcuch kryptograficznie zabezpieczonych bloków, pełniący funkcję rejestru wszystkich sprawdzonych i zaakceptowanych zmian stanu.

					Algorytm osiągania konsensusu, który pozwala zdecentralizować kontrolę nad łańcuchem bloków dzięki wymuszaniu na użytkownikach współdziałania w kontrolowaniu przestrzegania reguł osiągania konsensusu.

					Zgodny z teorią gier system nagród (np. nagrody za bloki powiązane z kosztami generowania dowodów pracy), aby ekonomicznie zabezpieczyć maszynę stanową w otwartym środowisku.

					Jedna lub kilka otwartych implementacji opisanych mechanizmów („klientów”).

			

			Wszystkie te komponenty (lub ich większość) są zwykle połączone w jednym kliencie. Na przykład w Bitcoinie wzorcowa implementacja jest rozwijana w ramach otwartego projektu Bitcoin Core i ma postać klienta bitcoind. W Ethereum zamiast wzorcowej implementacji dostępna jest wzorcowa specyfikacja — matematyczny opis systemu w specyfikacji technicznej Yellow Paper (zob. punkt „Lektura dodatkowa”). Istnieje wiele klientów napisanych zgodnie ze specyfikacją wzorcową.

			W przeszłości używano pojęcia „łańcuch bloków” do opisu wszystkich wymienionych komponentów. Było to skrótowe określenie połączenia technologii, które posiadały wszystkie opisane cechy. Jednak obecnie dostępne są różnorodne łańcuchy bloków o różnych cechach. Potrzebne są więc przymiotniki pomagające zrozumieć właściwości danego łańcucha bloków, np. otwarty, publiczny, globalny, zdecentralizowany, neutralny lub odporny na cenzurę. Pozwala to zidentyfikować ważne cechy systemu łańcucha bloków, jaki może powstać na podstawie dostępnych komponentów.

			Nie wszystkie łańcuchy bloków są sobie równe. Gdy ktoś mówi, że dana technologia jest łańcuchem bloków, nie jest to pełna odpowiedź. Trzeba wtedy zadać wiele pytań, aby doprecyzować, co „łańcuch bloków” oznacza w danym kontekście. Zacznij od prośby o opisanie komponentów z podanej listy, a następnie zapytaj, czy dany łańcuch bloków jest otwarty, publiczny itd.

			Narodziny Ethereum

			Wszystkie wielkie innowacje rozwiązują rzeczywiste problemy. Ethereum nie jest pod tym względem wyjątkiem. Ethereum powstał w czasie, gdy ludzie zrozumieli wartość modelu zastosowanego w Bitcoinie i próbowali wykorzystać go w kontekście innym niż kryptowaluty. Jednak programiści stanęli przed dylematem: musieli albo rozwijać rozwiązania na bazie Bitcoina, albo opracować nowy łańcuch bloków. Wykorzystanie Bitcoina oznaczało zaakceptowanie celowo wprowadzonych ograniczeń tej sieci i próby radzenia sobie z nim. Ubogi zestaw typów transakcji i typów danych oraz mała ilość pamięci ograniczały rodzaje aplikacji, jakie mogły działać bezpośrednio w Bitcoinie. Wiele aplikacji wymagało dodatkowych warstw spoza łańcucha bloków, co bezpośrednio niweczy wiele zalet stosowania publicznego łańcucha bloków. W projektach, w których potrzebna była większa swoboda i elastyczność bez wprowadzania elementów spoza łańcucha bloków, jedynym rozwiązaniem było opracowanie nowego łańcucha bloków. To jednak oznaczało dużo pracy: przygotowania wszystkich elementów infrastruktury, rozbudowanych testów itd.

			Pod koniec 2013 r. Vitalik Buterin, młody programista i fan Bitcoina, zaczął zastanawiać się nad rozbudowaniem możliwości Bitcoina i Mastercoina (nakładkowego protokołu, który wzbogacał Bitcoina o proste inteligentne kontrakty). W październiku tego samego roku Vitalik zaproponował zespołowi rozwijającemu Mastercoina ogólniejsze rozwiązanie, umożliwiające zastosowanie w tym protokole elastycznych i obsługujących skrypty (jednak niekompletnych w sensie Turinga) kontraktów zamiast wyspecjalizowanego języka pisania kontraktów. Choć zespół odpowiedzialny za Mastercoina był pod wrażaniem propozycji, wymagała ona zbyt radykalnych zmian, aby móc ją zastosować.

			W grudniu 2013 r. Vitalik zaczął udostępniać artykuł, w którym opisał idee stojące za Ethereum. Vitalik chciał utworzyć kompletny w sensie Turinga łańcuch bloków do ogólnego użytku. Kilkadziesiąt osób zapoznało się z tą wstępną propozycją i przedstawiło swoje uwagi, co pomogło Vitalikowi w dalszych pracach.

			Obaj autorzy tej książki otrzymali wstępną wersję wspomnianego artykułu i podzielili się uwagami na jego temat. Andreas M. Antonopoulos był zainteresowany pomysłem i zadał Vitalikowi wiele pytań na temat wykorzystania odrębnego łańcucha bloków do wymuszania przestrzegania reguł osiągania konsensusu w trakcie wykonywania inteligentnych kontraktów oraz na temat skutków użycia języka kompletnego w sensie Turinga. Andreas z zainteresowaniem śledził postępy w pracach nad Ethereum, jednak zaczynał wtedy pisać książkę Bitcoin dla zaawansowanych i dopiero znacznie później zaczął uczestniczyć w rozwoju Ethereum. Z kolei dr Gavin Wood był jedną z pierwszych osób, które zgłosiły się do Vitalika, i zaoferował mu pomoc w programowaniu w C++. Gavin stał się współzałożycielem, współprojektantem i dyrektorem technicznym Ethereum.

			Vitalik w artykule Ethereum Prehistory (http://bit.ly/2T2t6zs) wspomina:

			Był czas, gdy zupełnie sam tworzyłem protokół Ethereum. Jednak później do pracy zaczęli dołączać się inni. Zdecydowanie najważniejszą rolę w pracy nad protokołem odgrywał Gavin Wood. […]

			Gavinowi w dużym stopniu zawdzięczamy też subtelną zmianę postrzegania Ethereum. Wcześniej traktowano Ethereum jako platformę do tworzenia programowalnych pieniędzy z kontraktami opartymi na łańcuchu bloków; platforma ta miała przechowywać cyfrowe środki i przesyłać je zgodnie z góry ustalonymi regułami. Dzięki Gavinowi Ethereum zaczęto postrzegać jako platformę obliczeniową do ogólnego użytku. Zapoczątkowało to drobne zmiany w rozłożeniu akcentów i terminologii. Później wpływ tych zmian stał się silniejszy z powodu rosnącego nacisku na pakiet „Web 3”, w którym Ethereum miało być jednym z elementów zestawu zdecentralizowanych technologii (dwa pozostałe to Whisper i Swarm).

			Od grudnia 2013 r. Vitalik i Gavin dopracowywali oraz modyfikowali pomysł, wspólnie rozwijając warstwę protokołu, z którego narodził się Ethereum.

			Twórcy Ethereum myśleli o łańcuchu bloków niemającym konkretnego przeznaczenia. Ten łańcuch bloków miał umożliwiać tworzenie różnorodnych aplikacji dzięki możliwości programowania go. Pomysł polegał na tym, by dzięki użyciu łańcucha bloków o ogólnym przeznaczeniu, takiego jak Ethereum, programista mógł zaprogramować konkretną aplikację bez konieczności implementowania podstawowych mechanizmów takich jak sieci P2P, łańcuchy bloków, algorytmy osiągania konsensusu itd. Platformę Ethereum zaprojektowano tak, aby ukrywała takie szczegóły oraz zapewniała deterministyczne i bezpieczne środowisko programistyczne do tworzenia zdecentralizowanych aplikacji dla łańcucha bloków.

			Vitalik i Gavin, podobnie jak Satoshi, nie tylko wymyślili nową technologię, ale też połączyli nowe wynalazki z istniejącymi rozwiązaniami w nowatorski sposób i dostarczyli prototypowy kod, aby udowodnić światu przydatność ich idei.

			Założyciele Ethereum pracowali latami, tworząc i doprecyzowując swoją wizję. Wreszcie 30 lipca 2015 r. wydobyto pierwszy blok Ethereum. Światowy komputer zaczął obsługiwać świat.

			
				
					
					
				
				
					
							
							[image: ]

						
							
							Artykuł A Prehistory of Ethereum Vitalika Buterina został opublikowany we wrześniu 2017 r. Znajdziesz tam fascynujący opis najwcześniejszych momentów Ethereum przedstawiony przez uczestnika tych wydarzeń.

							Artykuł ten możesz przeczytać na stronie https://vitalik.ca/general/2017/09/14/prehistory.html.

						
					

				
			

			Cztery wersje w rozwoju Ethereum

			Rozwój Ethereum zaplanowano na cztery odrębne wersje. W każdej z nich wprowadzano poważne zmiany. Wersje te mogły obejmować podwersje (nazywane hard forkami), które zmieniały działanie Ethereum z zachowaniem zgodności wstecz.

			Cztery główne wersje rozwojowe to: Frontier, Homestead, Metropolis i Serenity. Pośrednie hard forki, które zostały wprowadzone (lub zaplanowane), to: Ice Age, DAO, Tangerine Whistle, Spurious Dragon, Byzantium i Constantinople. Na poniższej osi czasu wyróżniono zarówno wersje rozwojowe, jak i pośrednie hard forki. Wydarzenia są tu „datowane” numerami bloków:

			Blok numer 0

			Frontier — pierwsza wersja Ethereum, używana od 30 lipca 2015 r. do marca 2016 r.

			Blok numer 200 000

			Ice Age — hard fork w celu wprowadzenia wykładniczego wzrostu poziomu trudności, aby zachęcić użytkowników do stosowania dowodów stawki, gdy zaczną być obsługiwane.

			Blok numer 1 150 000

			Homestead — druga wersja Ethereum, udostępniona w marcu 2016 r.

			Blok numer 1 192 000

			DAO — hard fork, który zapewnił zwrot środków pokrzywdzonym w wyniku złamania zabezpieczeń kontraktu DAO. Ten hard fork spowodował podział platformy na dwa konkurencyjne systemy: Ethereum i Ethereum Classic.

			Blok numer 2 463 000

			Tangerine Whistle — hard fork zmieniający obliczanie zużycia paliwa dla niektórych zadań o wielu operacjach wejścia – wyjścia i czyszczący stan w celu ochrony przed atakami DoS, w których wykorzystywano niskie zużycie paliwa przez takie operacje.

			Blok numer 2 675 000

			Spurious Dragon — hard fork chroniący przed innymi atakami DoS i dodający inne mechanizmy czyszczenia stanu. Wprowadzono także mechanizm ochrony przed atakami przez powtarzanie transakcji.

			Blok numer 4 370 000

			Metropolis Byzantium — Metropolis to trzecia wersja Ethereum, udostępniona w październiku 2017 r. W czasie powstawania tej książki jest to aktualna wersja. Byzantium to pierwszy z dwóch hard forków planowanych w wersji Metropolis.

			W wersji Metropolis po Byzantium zaplanowany jest jeszcze jeden hard fork, Constantinopole. Po Metropolis wprowadzona zostanie ostatnia wersja Ethereum, Serenity.

			Ethereum — łańcuch bloków o ogólnym przeznaczeniu

			Pierwszy łańcuch bloków, Bitcoin, śledzi stan jednostek waluty i ich własność. Bitcoina możesz traktować jak rozproszoną maszynę stanową do osiągania konsensusu, w której transakcje powodują globalne zmiany stanu, co skutkuje zmianą właściciela środków. Zmiany stanu mogą odbywać się tylko zgodnie z regułami osiągania konsensusu, dzięki czemu wszyscy użytkownicy (ostatecznie) po wydobyciu kilku bloków uzyskują wspólny (zgodny z konsensusem) stan systemu.

			Także Ethereum jest rozproszoną maszyną stanową. Jednak zamiast śledzenia samego stanu własności środków rejestrowane są też zmiany stanu w przeznaczonej do ogólnego użytku pamięci — w magazynie, który pozwala przechowywać dowolne dane zapisywane w postaci krotek klucz-wartość. Dane w formacie klucz-wartość pozwalają przechowywać dowolne wartości, z których każda jest wskazywana przez klucz. Na przykład wartość „Ethereum dla zaawansowanych” jest wskazywana przez klucz „Tytuł książki”. Pod niektórymi względami ten magazyn pełni tę samą funkcję co model przechowywania danych w pamięci RAM (ang. Random Access Memory) używanej w większości komputerów przeznaczonych do ogólnego użytku. Ethereum obejmuje pamięć, która przechowuje kod i dane. Łańcuch bloków Ethereum służy do śledzenia zmian w tej pamięci. Ethereum, podobnie jak komputer z zapisanymi programami, potrafi wczytać kod do maszyny stanowej, uruchomić ten kod i zachować wynikowe zmiany stanu w łańcuchu bloków. Dwie główne różnice w porównaniu z komputerami do ogólnego użytku polegają na tym, że zmiany stanu w Ethereum są wprowadzane zgodnie z regułami osiągania konsensusu, a stan jest globalnie rozproszony. Ethereum stanowi odpowiedź na pytanie: „Co by było, gdybyśmy mogli rejestrować dowolne stany i programować maszynę stanową, aby utworzyć światowy komputer działający zgodnie z zasadami osiągania konsensusu?”.

			Komponenty Ethereum

			Oto używane w Ethereum komponenty systemu łańcucha bloków opisane w punkcie „Komponenty łańcucha bloków”:

			Sieć P2P

			Ethereum działa w głównej sieci Ethereum, dostępnej poprzez port TCP 30303 i używającej protokołu ÐΞVp2p.

			Reguły osiągania konsensusu

			Reguły osiągania konsensusu w Ethereum są zdefiniowane we wzorcowej specyfikacji technicznej (zob. punkt „Lektura dodatkowa”).

			Transakcje

			Transakcje w Ethereum to przesyłane w sieci komunikaty obejmujące między innymi nadawcę, odbiorcę, wartość i dane.

			Maszyna stanowa

			Zmiany stanu w Ethereum są przetwarzane przez maszynę EVM — opartą na stosie maszynę wirtualną wykonującą kod bajtowy (instrukcje w języku maszynowym). Programy dla maszyny EVM, „inteligentne kontrakty”, są pisane w językach wysokopoziomowych, np. w Solidity, i kompilowane do postaci kodu bajtowego w celu ich wykonywania w maszynie EVM.

			Struktury danych

			Stan Ethereum jest przechowywany lokalnie w każdym węźle jako baza danych (zwykle jest to baza LevelDB firmy Google), która zawiera transakcje i stan systemu w serializowanej strukturze danych — w skompresowanym drzewie trie skrótów.

			Algorytm osiągania konsensusu

			W Ethereum stosowany jest model osiągania konsensusu z Bitcoina, model Nakamoto, w którym do ustalania najdłuższego łańcucha, a tym samym i aktualnego stanu, używane są kolejne bloki z pojedynczą sygnaturą i wagami opartymi na dowodach pracy. Planowane jest jednak przejście w bliskiej przyszłości na ważony system głosowania z dowodami stawki; ten system to Casper.

			Bezpieczeństwo ekonomiczne

			W Ethereum obecnie używany jest oparty na dowodach pracy algorytm Ethash. Jednak w przyszłości ma on zostać wycofany na rzecz dowodów stawki.

			Klient

			Istnieje kilka implementacji oprogramowania klienckiego dla Ethereum. Najbardziej znane z nich to Geth (Go-Ethereum) i Parity.

			Lektura dodatkowa

			W poniższych źródłach znajdziesz dodatkowe informacje na temat wymienionych tu technologii:

			
					Specyfikacja techniczna Ethereum: https://ethereum.github.io/yellowpaper/paper.pdf.

					Przeznaczona dla szerszego grona odbiorców zmodyfikowana wersja specyfikacji technicznej, napisana mniej formalnym językiem: https://github.com/chronaeon/beigepaper.

					Protokół sieciowy ÐΞVp2p: http://bit.ly/2quAlTE.

					Lista materiałów na temat maszyny EVM: http://bit.ly/2PmtjiS.

					Baza danych LevelDB (używana najczęściej do przechowywania lokalnej kopii łańcucha bloków): http://leveldb.org.

					Skompresowane drzewa trie: https://github.com/ethereum/wiki/wiki/Patricia-Tree.

					Oparty na dowodach pracy algorytm Ethash: https://github.com/ethereum/wiki/wiki/Ethash.

					Podręcznik poświęcony implementacji pierwszej wersji opartego na dowodach stawki algorytmu Casper: http://bit.ly/2DyPr3l.

					Klient Geth: https://geth.ethereum.org/.

					Klient Parity: https://parity.io/.

			

			Ethereum i kompletność w sensie Turinga

			Gdy zaczniesz czytać na temat Ethereum, natrafisz na określenie „kompletność w sensie Turinga”. Technologia Ethereum, w odróżnieniu od Bitcoina, jest kompletna w sensie Turinga. Co to oznacza?

			Określenie to pochodzi od nazwiska brytyjskiego matematyka, Alana Turinga, uznawanego za ojca informatyki. W 1936 r. Turing opracował matematyczny model komputera składającego się z maszyny stanowej, która operuje na symbolach, wczytując je i zapisując w pamięci sekwencyjnej (przypominającej taśmę papierową o nieskończonej długości). Za pomocą tego modelu Turing przystąpił do dowodzenia (przez zaprzeczenie) matematycznych podstaw dotyczących uniwersalnej obliczalności i tego, czy wszystkie problemy można rozwiązać. Turing udowodnił, że istnieją klasy problemów nieobliczalnych. Przede wszystkim dowiódł, że problem stopu (dotyczący tego, czy dla dowolnego programu i danych wejściowych można ustalić, czy program ostatecznie przestanie działać) jest nierozwiązywalny.

			Turing później zdefiniował, że system jest kompletny w sensie Turinga, jeśli można go użyć do zasymulowania pracy dowolnej maszyny Turinga. Taki system jest nazywany uniwersalną maszyną Turinga.

			Ponieważ Ethereum potrafi wykonać zapisany program za pomocą maszyny stanowej EVM, wczytując dane i zapisując je w pamięci, jest systemem kompletnym w sensie Turinga, a tym samym i uniwersalną maszyną Turinga. Ethereum potrafi wykonać każdy algorytm, jaki może zostać wykonany w dowolnej maszynie Turinga (z uwzględnieniem ograniczenia w postaci skończonej pamięci).

			Przełomową innowacją w Ethereum było połączenie architektury obliczeniowej do ogólnego użytku, typowej dla komputera z zapisanymi programami, ze zdecentralizowanym łańcuchem bloków. Powstał w ten sposób światowy komputer z rozproszonym pojedynczym stanem (singletonem). Programy dla Ethereum są wykonywane „wszędzie”, a przy tym dają wspólny stan zabezpieczony regułami osiągania konsensusu.

			Kompletność w sensie Turinga jako „pożądana cecha”

			Po przeczytaniu, że Ethereum jest kompletne w sensie Turinga, możesz dojść do wniosku, że jest to pożądana cecha, której brakuje w systemach niekompletnych w sensie Turinga. Nie jest to prawdą. Kompletność w sensie Turinga bardzo łatwo jest osiągnąć. Najprostsza znana maszyna stanowa kompletna w sensie Turinga (http://bit.ly/2ABft33) ma cztery stany i używa sześciu symboli, a definicja stanu zajmuje w niej tylko 22 instrukcje. Czasem okazuje się, że systemy przypadkowo są kompletne w sensie Turinga. Zabawny przegląd takich systemów znajdziesz na stronie http://bit.ly/2Og1VgX.

			Jednak kompletność w sensie Turinga jest bardzo niebezpieczna, zwłaszcza w systemach o otwartym dostępie, takich jak publiczne łańcuchy bloków. Wynika to ze wspomnianego wcześniej problemu stopu. Na przykład obecne drukarki są kompletne w sensie Turinga i można do nich przesłać pliki do wydrukowania, które spowodują zablokowanie urządzenia. Ponieważ Ethereum jest kompletne w sensie Turinga, pozwala obliczyć dowolny program o dowolnej złożoności. Jednak ta swoboda rodzi problemy z bezpieczeństwem i zarządzaniem zasobami. Gdy drukarka nie reaguje, można ją wyłączyć i ponownie włączyć. Z publicznym łańcuchem bloków nie można zrobić tego samego.

			Skutki kompletności w sensie Turinga

			Turing udowodnił, że nie da się przewidzieć, czy program zakończy pracę, symulując jego działanie na komputerze. Można ująć do prosto — nie da się przewidzieć ścieżki wykonania programu, nie uruchamiając go. Systemy kompletne w sensie Turinga mogą wpaść w „pętlę nieskończoną”. W uproszczeniu można stwierdzić, że określenie to oznacza program, który nigdy nie kończy pracy. Bardzo łatwo jest napisać program z pętlą, która nigdy się nie kończy. Jednak nieoczekiwane niekończące się pętle mogą powstawać bez ostrzeżenia, z powodu skomplikowanych interakcji między początkowymi warunkami i kodem. W Ethereum stanowi to wyzwanie — każdy węzeł sieci (klient) musi sprawdzić poprawność wszystkich transakcji, wykonując wszystkie wywoływane inteligentne kontrakty. Jednak, jak udowodnił Turing, Ethereum nie potrafi przewidzieć, czy inteligentny kontrakt zakończy pracę lub jak długo będzie działał, nie uruchamiając go. A kontrakt może działać w nieskończoność. Kontrakt może — przypadkowo lub celowo — działać w taki sposób, że przy próbie sprawdzenia jego poprawności przez węzeł nigdy nie zakończy pracy. W praktyce jest to odpowiednik ataku DoS. Oczywiście między programami, których sprawdzenie zajmuje milisekundy, a programami działającymi w nieskończoność istnieje niezliczona ilość kłopotliwych aplikacji, które zużywają zasoby, zajmują dużą ilość pamięci, prowadzą do przegrzania procesora i po prostu marnują zasoby. W światowym komputerze program, który zużywa za dużo zasobów, robi to na całym świecie. Jak Ethereum ma ograniczać zasoby zużywane przez inteligentny kontrakt, jeśli nie może z góry przewidzieć ilości potrzebnych zasobów?

			Aby rozwiązać ten problem, w Ethereum wprowadzono mechanizm pomiarowy — paliwo. Gdy maszyna EVM wykonuje inteligentny kontrakt, starannie uwzględnia każdą instrukcję (obliczenia, dostęp do danych itd.). Każda instrukcja ma określony koszt w jednostkach paliwa. Gdy transakcja powoduje uruchomienie inteligentnego kontraktu, musi podać maksymalną ilość paliwa, jakie może zostać zużyte w wyniku uruchomienia inteligentnego kontraktu. Maszyna EVM kończy wykonywanie kontraktu, jeśli ilość zużytego paliwa przekracza ilość paliwa dostępną w transakcji. Paliwo to mechanizm pozwalający w Ethereum na wykonywanie obliczeń kompletnych w sensie Turinga przy ograniczeniu ilości zasobów, jakie mogą zostać zużyte przez dowolny program.

			Oto następne pytanie: jak zdobyć paliwo, aby płacić za obliczenia w światowym komputerze Ethereum? Nie znajdziesz paliwa na żadnej giełdzie. Można je kupić w ramach transakcji i tylko za ethery. Ethery trzeba przesłać razem z transakcją i bezpośrednio przeznaczyć na zakup paliwa. Należy też podać akceptowalną cenę paliwa. Cena paliwa, podobnie jak na stacjach, nie jest stała. Paliwo jest kupowane na potrzeby transakcji, po czym wykonywane są obliczenia, a niezużyte paliwo jest zwracane nadawcy transakcji.

			Od łańcuchów bloków ogólnego użytku do aplikacji DApp

			Ethereum powstało w celu utworzenia łańcucha bloków ogólnego przeznaczenia, który można zaprogramować do różnorodnych zastosowań. Jednak bardzo szybko wymyślono, aby traktować Ethereum jak platformę do programowania aplikacji DApp. Takie aplikacje dają większe możliwości niż inteligentne kontrakty. Aplikacja DApp jest, w najprostszym przypadku, inteligentnym kontraktem z internetowym interfejsem użytkownika. Na bardziej ogólnym poziomie DApp to aplikacja internetowa utworzona z użyciem otwartych, zdecentralizowanych usług w infrastrukturze P2P.

			Aplikacja DApp składa się przynajmniej z:

			
					inteligentnych kontraktów w łańcuchu bloków,

					internetowego interfejsu użytkownika.

			

			Ponadto wiele aplikacji DApp obejmuje inne zdecentralizowane komponenty, takie jak:

			
					zdecentralizowany (w modelu P2P) protokół i platformę przechowywania danych,

					zdecentralizowany (w modelu P2P) protokół i platformę przekazywania komunikatów.
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							Możesz zetknąć się z zapisem ÐApp. Ð to litera ETH z alfabetu staroangielskiego, nawiązująca do Ethereum. Aby wyświetlić ten znak, posłuż się kodem Unicode 0xD0 lub, jeśli to konieczne, encją znakową eth z HTML-a (lub encją dziesiętną #208).

						
					

				
			

			Trzecia era internetu

			W 2004 r. zaczęto dużo mówić o „Web 2.0”. Określenie to opisywało ewolucję internetu w kierunku treści generowanych przez użytkowników, dynamicznych interfejsów i interaktywności. Web 2.0 nie jest specyfikacją techniczną, a pojęciem opisującym nowe akcenty w aplikacjach internetowych.

			Aplikacje DApp mają pozwolić przejść sieci WWW do następnej naturalnej fazy rozwoju oraz wprowadzić decentralizację i protokoły P2P we wszystkich aspektach aplikacji internetowych. Pojęcie używane do opisu nowej ery internetu, web3, oznacza trzecią „wersję” internetu. Nazwa web3 została zaproponowana przez dr. Gavina Wooda i oznacza nową wizję oraz nowe akcenty w aplikacjach internetowych, związane z przejściem od centralnie zarządzanych aplikacji z jednym właścicielem do aplikacji opartych na zdecentralizowanych protokołach.

			W dalszych rozdziałach opisana jest javascriptowa biblioteka web3.js dla Ethereum, która łączy działające w przeglądarce aplikacje w JavaScripcie z łańcuchem bloków Ethereum. Biblioteka web3.js obejmuje też interfejs do komunikacji z narzędziami Swarm (jest to sieciowy magazyn danych w modelu P2P) i Whisper (jest to usługa wymiany komunikatów w modelu P2P). Dzięki tym trzem komponentom dostępnym w javascriptowej bibliotece działającej w przeglądarce programiści uzyskują kompletny pakiet narzędzi do tworzenia aplikacji, pozwalający pisać aplikacje DApp zgodne z wersją web3.

			Kultura rozwoju Ethereum

			Do tej pory pisaliśmy o tym, jak cele i technologia Ethereum różnią się od swych odpowiedników z wcześniejszych łańcuchów bloków takich jak Bitcoin. W Ethereum zupełnie inna jest też kultura rozwoju.

			W Bitcoinie prace toczą się zgodnie z konserwatywnymi zasadami. Wszystkie zmiany są starannie analizowane, aby mieć pewność, że żadne z istniejących systemów nie zostaną uszkodzone. Zwykle wprowadzane są tylko zmiany zgodne wstecz. Istniejące klienty mogą zostać zaktualizowane, ale będą działać, jeśli użytkownik zdecyduje się nie wprowadzać zmian.

			Z kolei w Ethereum społeczność programistów jest nastawiona na przyszłość, a nie na przeszłość. Obowiązujące (nie do końca poważne) hasło brzmi „szybko wprowadzaj zmiany i uszkadzaj rozwiązania”. Jeśli potrzebna jest zmiana, zostaje zaimplementowana, nawet jeśli oznacza to unieważnienie wcześniejszych założeń, naruszenie zgodności wstecz lub wymuszanie aktualizacji klientów. Kultura rozwoju Ethereum charakteryzuje się szybkimi innowacjami, błyskawiczną ewolucją i gotowością do wprowadzania przyszłościowych poprawek, nawet jeśli dzieje się to kosztem utraty zgodności wstecz.

			Dla programistów oznacza to tyle, że trzeba zachować elastyczność i być przygotowanym do modyfikacji infrastruktury, gdy niektóre z podstawowych założeń się zmienią. Jednym z poważnych wyzwań stojących przed programistami w świecie Ethereum jest wewnętrzna sprzeczność między wdrażaniem kodu w niemodyfikowalnym systemie a korzystaniem ze stale zmieniającej się platformy programistycznej. Nie można po prostu „aktualizować” inteligentnych kontraktów. Musisz być przygotowany do wdrażania nowych kontraktów, przenoszenia użytkowników, aplikacji i środków oraz do rozpoczynania pracy od nowa.

			Co ciekawe, zmiany oznaczają także, że cel w postaci tworzenia systemów o wysokiej autonomii i w niewielkim stopniu scentralizowanej kontroli wciąż nie został w pełni osiągnięty. Autonomia i decentralizacja wymagają większej stabilności platformy, niż będzie to możliwe w kilku kolejnych latach w Ethereum. Aby możliwa była „ewolucja” platformy, musisz mieć gotowość do usuwania i ponownego tworzenia inteligentnych kontraktów, co oznacza, że niezbędne jest zachowanie pewnej kontroli nad nimi.

			Plusem opisanej sytuacji jest to, że Ethereum zmienia się bardzo szybko. Istnieje tylko niewielkie zagrożenie dyskusjami o nieistotnych sprawach i wstrzymywaniem rozwoju przez spory o nieważne szczegóły (np. o to, czy zbudować wiatę na rowery przy elektrowni atomowej). Jeśli zaczniesz zbędne rozważania, możesz nagle odkryć, że w czasie, gdy rozpraszałeś się szczegółami, reszta zespołu zmieniła plany i zrezygnowała z rowerów na rzecz autonomicznych poduszkowców.

			Ostatecznie prace nad platformą Ethereum spowolnią, a interfejsy przestaną się zmieniać. Jednak do tego czasu innowacyjność będzie podstawową zasadą rozwoju. Lepiej, żebyś się z tym pogodził, ponieważ nikt nie będzie na Ciebie czekał.

			Dlaczego warto poznać Ethereum?

			Poznawanie łańcuchów bloków jest bardzo trudne, ponieważ łączą one wiele dziedzin: programowanie, bezpieczeństwo informacji, kryptografię, ekonomię, systemy rozproszone, sieci P2P itd. Nauka Ethereum jest znacznie łatwiejsza, dlatego możesz szybko przystąpić do pracy. Jednak pod powierzchnią zwodniczo prostego środowiska znajduje się coś więcej. Gdy będziesz poznawał Ethereum i zaczniesz uczyć się szczegółów, zawsze natrafisz na kolejną warstwę komplikacji i cudów.

			Ethereum to doskonała platforma do poznawania łańcuchów bloków, a społeczność programistów jest tu bardzo liczna i rośnie szybciej niż w przypadku innych łańcuchów bloków. Ethereum jest przede wszystkim łańcuchem bloków dla programistów — rozwijanym przez programistów dla programistów. Osoba znająca JavaScript może zacząć bardzo szybko pisać kod dla Ethereum. Przez kilka pierwszych lat istnienia Ethereum często można było zobaczyć koszulki z informacją, że możesz utworzyć token za pomocą pięciu wierszy kodu. Taki stan rzeczy ma oczywiście wady i zalety. Łatwo jest pisać kod, jednak bardzo trudno jest sprawić, by był on dobry i bezpieczny.

			Czego nauczysz się dzięki tej książce?

			W tej książce przeanalizowane są wszystkie komponenty Ethereum. Zaczniesz od prostych transakcji, analizy ich działania, budowania prostego kontraktu i wzbogacania go. Zapoznasz się też z drogą kontraktu w systemie Ethereum.

			Dowiesz się nie tylko, jak używać Ethereum i jak działa ta platforma, ale też dlaczego zaprojektowano ją tak, a nie inaczej. Zrozumiesz, jak działają wszystkie mechanizmy, jak współpracują ze sobą i dlaczego się je stosuje.

		


		
			Rozdział 2. 
Podstawy Ethereum

			W tym rozdziale rozpoczniemy poznawanie Ethereum. Dowiesz się, jak używać portfeli, jak tworzyć transakcje, a także jak uruchomić prosty inteligentny kontrakt.

			Jednostki waluty ether

			Jednostka waluty w Ethereum to ether. Inne stosowane nazwy to ETH, symbol Ξ (jest to grecka litera ksi; przypomina ona stylizowaną wielką literę E) lub, rzadziej, ♦. Oto przykłady: 1 ether, 1 ETH, Ξ1 lub ♦1.
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							Symbolowi Ξ odpowiada kod Unicode U+039E, a symbolowi ♦ — kod Unicode U+2666.

						
					

				
			

			Ether dzieli się na mniejsze jednostki, aż do najmniejszej, którą jest wei. Jeden ether to trylion wei (1018, czyli 1 000 000 000 000 000 000). Możesz usłyszeć, jak niektóre osoby nazywają walutę „Ethereum”, jest to jednak częsty błąd nowicjuszy. Ethereum to system, natomiast walutą jest ether.

			W Ethereum liczba etherów jest reprezentowana wewnętrznie zawsze jako liczba całkowita bez znaku reprezentująca wei. Gdy przesyłasz jeden ether, w transakcji jako wartość kodowany jest 1000000000000000000 wei.

			Poszczególne jednostki waluty ether mają nazwę naukową zgodną z międzynarodowym układem jednostek miar SI, a także nazwę potoczną, honorującą liczne wybitne umysły ze świata informatyki i kryptografii.

			W tabeli 2.1 wymieniono różne jednostki wraz z nazwami potocznymi i naukowymi. Aby zachować zgodność z wewnętrzną reprezentacją kwot, w tabeli wszystkie wartości są podane w wei (pierwszy wiersz), a ether przedstawiono jako 1018 wei (siódmy wiersz).

			Tabela 2.1. Jednostki waluty ether i ich nazwy

			
				
					
					
					
					
				
				
					
							
							Wartość (w wei)

						
							
							Wykładnik

						
							
							Nazwa potoczna

						
							
							Nazwa w układzie SI

						
					

					
							
							1 

						
							
							
							wei

						
							
							Wei

						
					

					
							
							1000

						
							
							103

						
							
							Babbage

						
							
							Kilowei lub femtoether

						
					

					
							
							1 000 000

						
							
							106

						
							
							Lovelace

						
							
							Megawei lub picoether

						
					

					
							
							1 000 000 000

						
							
							109

						
							
							Shannon

						
							
							Gigawei lub nanoether

						
					

					
							
							1 000 000 000 000

						
							
							1012

						
							
							Szabo

						
							
							Microether lub micro

						
					

					
							
							1 000 000 000 000 000

						
							
							1015

						
							
							Finney

						
							
							Milliether lub milli

						
					

					
							
							1 000 000 000 000 000 000

						
							
							1018

						
							
							Ether

						
							
							Ether

						
					

					
							
							1 000 000 000 000 000 000 000

						
							
							1021

						
							
							Grand

						
							
							Kiloether

						
					

					
							
							1 000 000 000 000 000 000 000 000

						
							
							1024

						
							
							
							Megaether

						
					

				
			

			Wybieranie portfela Ethereum

			Pojęcie „portfel” może oznaczać wiele rzeczy, przy czym wszystkie te znaczenia są powiązane i w praktyce sprowadzają się do tego samego. Tu „portfel” oznacza aplikację pomagającą w zarządzaniu kontem Ethereum. Krótko mówiąc: portfel Ethereum to brama do systemu Ethereum. Zawiera klucze i pozwala tworzyć oraz rozsyłać transakcje w imieniu właściciela. Wybieranie portfela Ethereum bywa trudne, ponieważ dostępnych jest wiele różnych narzędzi o zróżnicowanych funkcjach i projektach. Niektóre portfele są lepsze dla początkujących, inne dla ekspertów. Sama platforma Ethereum wciąż jest usprawniana, a „najlepsze” portfele to zwykle te, które dostosowują się do zmian w platformie.

			Nie martw się jednak. Jeśli po wybraniu portfela okaże się, że nie w pełni Ci on odpowiada lub że chcesz wypróbować inne narzędzie, możesz stosunkowo łatwo go zmienić. Wystarczy przeprowadzić transakcję przekazującą środki ze starego portfela do nowego lub wyeksportować klucze prywatne i zaimportować je w nowym portfelu.

			W tej książce w przykładach używane będą trzy różne typy portfeli: mobilny, desktopowy i internetowy. Wybraliśmy te trzy rodzaje, ponieważ reprezentują one zróżnicowany poziom złożoności i funkcji. Nie wybraliśmy ich z powodu wysokiej jakości lub solidnych zabezpieczeń. Są one po prostu dobrymi narzędziami do testów i demonstracji rozwiązań.

			Warto pamiętać, że aby portfel działał, musi mieć dostęp do kluczy prywatnych. Dlatego niezbędne jest, by pobierać i stosować wyłącznie portfele z zaufanych źródeł. Na szczęście zwykle jest tak, że im bardziej popularny jest dany portfel, tym większe można mieć do niego zaufanie. Jednak dobrą praktyką jest unikanie „wkładania wszystkich jajek do jednego koszyka”. Lepiej jest rozdzielić konto Ethereum między kilka portfeli.

			Oto kilka dobrych portfeli na początek:

			MetaMask

			MetaMask to portfel będący rozszerzeniem przeglądarki. Działa on w przeglądarkach takich jak Chrome, Firefox, Opera i Brave Browser. Jest łatwy w użyciu i wygodny do wykonywania testów, ponieważ potrafi łączyć się z różnymi węzłami Ethereum i testowymi łańcuchami bloków. MetaMask jest portfelem internetowym.

			Jaxx

			Jaxx to portfel obsługujący wiele walut i platform. Działa w różnych systemach operacyjnych, takich jak Android, iOS, Windows, macOS i Linux. Często okazuje się dobrym wyborem dla początkujących, ponieważ został zaprojektowany z myślą o prostocie i łatwości użytkowania. Jaxx może być portfelem mobilnym i desktopowym (w zależności od tego, gdzie został zainstalowany).

			MyEtherWallet (MEW)

			MyEtherWallet to internetowy portfel działający w przeglądarce. Udostępnia wiele zaawansowanych funkcji, które poznasz w licznych przykładach z tej książki. MyEtherWallet jest portfelem internetowym.

			Emerald Wallet

			Emerald Wallet zaprojektowano na potrzeby łańcucha bloków Ethereum Classic, jednak obsługuje także inne łańcuchy bloków oparte na Ethereum. Jest to aplikacja desktopowa o otwartym dostępie do kodu źródłowego. Działa w systemach Windows, macOS i Linux. Emerald Wallet może uruchamiać pełny węzeł lub łączyć się ze zdalnym węzłem publicznym i pracować w trybie „lekkim”. Dostępne jest też powiązane narzędzie, które pozwala wykonywać wszystkie operacje w wierszu poleceń.

			Zaczniemy od zainstalowania portfela MetaMask na komputerze stacjonarnym. Najpierw jednak pokrótce omówimy kontrolowanie kluczy i zarządzanie nimi.

			Kontrola i odpowiedzialność

			Otwarte łańcuchy bloków takie jak Ethereum są ważne, ponieważ działają jako system zdecentralizowany. Wynika z tego wiele rzeczy, a jednym z bardzo ważnych aspektów jest to, że każdy użytkownik Ethereum może (i powinien) kontrolować własne klucze prywatne, ponieważ decydują one o dostępie do środków i inteligentnych kontraktów. Mechanizm dający dostęp do środków i inteligentnych kontraktów czasem nazywany jest „kontem” lub „portfelem”. Te pojęcia są w tym kontekście dość skomplikowane; szczegółowo opiszemy je dalej. Na razie zapamiętaj podstawową zasadę, zgodnie z którą jeden klucz prywatny równa się jednemu „kontu”. Niektórzy użytkownicy rezygnują z kontroli nad własnymi kluczami prywatnymi i korzystają z usług niezależnego nadzorcy, np. giełdy internetowej. Z tej książki dowiesz się, jak przejąć kontrolę nad własnymi kluczami prywatnymi i jak nimi zarządzać.

			Z kontrolą związana jest duża odpowiedzialność. Jeśli utracisz klucze prywatne, nie będziesz miał dostępu do środków i kontraktów. Nikt nie będzie mógł Ci pomóc w odzyskaniu dostępu — Twoje fundusze zostaną na zawsze zablokowane. Oto kilka wskazówek, które pomogą Ci udźwignąć tę odpowiedzialność:

			
					Nie eksperymentuj z bezpieczeństwem. Stosuj sprawdzone standardowe rozwiązania.

					Im ważniejsze konto (im wyższa wartość kontrolowanych środków lub istotniejszy dostępny inteligentny kontrakt), tym ściślejsze środki bezpieczeństwa należy zastosować.

					Najwyższy poziom bezpieczeństwa zapewniają urządzenia niepodłączone do sieci, jednak nie każde konto wymaga takich zabezpieczeń.

					Nigdy nie przechowuj kluczy prywatnej w czytelnej formie, zwłaszcza cyfrowo. Na szczęście większość dostępnych obecnie interfejsów użytkownika nie pozwoli Ci nawet zobaczyć kluczy prywatnych w nieprzetworzonej formie.

					Klucze prywatne można przechowywać w zaszyfrowanej postaci, takiej jak cyfrowy plik keystore. Ponieważ taki klucz jest zaszyfrowany, do jego odblokowania niezbędne jest hasło. Zadbaj o to, by było ono mocne (czyli długie i losowe), zarchiwizuj je i nie udostępniaj go. Jeśli nie używasz menedżera haseł, zapisz je i przechowuj w bezpiecznym, tajnym miejscu. Aby uzyskać dostęp do konta, potrzebny będzie plik keystore i hasło.

					Nie przechowuj haseł w dokumentach cyfrowych, na zdjęciach cyfrowych, zrzutach ekranu, dyskach sieciowych, w zaszyfrowanych plikach PDF itd. Nie eksperymentuj z bezpieczeństwem. Korzystaj z menedżera haseł lub z kartki i długopisu.

					Gdy chcesz zachować klucz jako mnemoniczną sekwencję słów, utwórz kopię fizyczną za pomocą kartki i długopisu. Nie odkładaj tego zadania „na później”, ponieważ możesz zapomnieć hasło. Taką kopię fizyczną możesz zastosować do odzyskania klucza prywatnego, gdy utracisz wszystkie dane zapisane w systemie lub zapomnisz hasło. Taka kopia może jednak zostać wykorzystana przez napastników do uzyskania Twoich kluczy prywatnych, dlatego nigdy nie zapisuj jej w formie cyfrowej. Ponadto przechowuj fizyczną kopię hasła schowaną bezpiecznie w zamkniętej szufladzie lub w sejfie.

					Przed przelewem dużej kwoty (zwłaszcza na nowy adres) najpierw wykonaj małą transakcję testową, np. o wartości złotówki, i poczekaj na jej potwierdzenie.

					Gdy tworzysz nowe konto, zacznij od przesłania na nowy adres tylko niewielkiej transakcji testowej. Gdy otrzymasz środki, spróbuj odesłać je z nowego konta. Jest wiele przyczyn, dla których tworzenie konta może się nie powieść. Lepiej dowiedzieć się o takim niepowodzeniu, przelewając niewielką kwotę. Jeśli testy zakończą się sukcesem, konto zostało poprawnie utworzone.

					Publiczne eksploratory bloków to łatwe narzędzie do samodzielnego sprawdzenia, czy transakcja została zaakceptowana w sieci. Ta wygoda ma jednak negatywny wpływ na prywatność, ponieważ ujawniasz swoje adresy eksploratorom bloków, co grozi tym, że będziesz śledzony.

					Nie przesyłaj środków na żaden z adresów podanych w tej książce. Klucze prywatne do tych adresów są podane w książce i ktoś natychmiast może przejąć Twoje pieniądze.

			

			Po omówieniu podstawowych praktyk zarządzania kluczami i dbania o bezpieczeństwo pora przejść do używania portfela MetaMask!

			Rozpoczynanie pracy z portfelem MetaMask

			Otwórz przeglądarkę Google Chrome i przejdź pod adres https://chrome.google.com/webstore/category/extensions.

			Poszukaj narzędzia MetaMask i kliknij logo z liskiem. Powinieneś zobaczyć informacje podobne do tych z rysunku 2.1.

			[image: ]

			Rysunek 2.1. Strona szczegółów rozszerzenia MetaMask Chrom

			Ważne jest, abyś się upewnił, że pobrałeś prawdziwe rozszerzenie MetaMask. Czasem napastnikom udaje się „przemycić” szkodliwe rozszerzenie przez filtry Google’a. Oto dane prawdziwego rozszerzenia:

			
					ma identyfikator nkbihfbeogaeaoehlefnkodbefgpgknn na pasku adresu;

					jest udostępniane z witryny https://metamask.io;

					ma ponad 1400 recenzji;

					ma ponad 1 000 000 użytkowników.

			

			Gdy się upewnisz, że wybrałeś poprawne rozszerzenie, kliknij przycisk Dodaj do Chrome, aby je zainstalować.

			Tworzenie portfela

			Po zainstalowaniu rozszerzenia MetaMask powinieneś zobaczyć nową ikonę (z głową liska) na pasku narzędzi przeglądarki. Kliknij tę ikonę, aby rozpocząć pracę. Pojawi się prośba o zaakceptowanie zasad i warunków. Następnie będziesz mógł utworzyć nowy portfel Ethereum. W tym celu wpisz hasło (zob. rysunek 2.2).

			[image: ]

			Rysunek 2.2. Strona na hasło w rozszerzeniu MetaMask dla przeglądarki Chrome
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							Dostęp do rozszerzenia MetaMask jest zabezpieczony hasłem, dlatego portfel nie może być stosowany przez dowolnego użytkownika przeglądarki.

						
					

				
			

			Po podaniu hasła MetaMask wygeneruje portfel i wyświetli mnemoniczną kopię zapasową, składającą się z 12 angielskich słów (zob. rysunek 2.3). Te słowa możesz zastosować w dowolnym zgodnym portfelu, aby odzyskać dostęp do środków, jeśli coś stanie się z rozszerzeniem MetaMask na Twoim komputerze. Do odzyskania konta nie będziesz potrzebował hasła — wystarczy 12 wygenerowanych słów.
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							Zapisz mnemoniczną kopię (12 słów) na kartce — i to dwukrotnie. Umieść obie kartki w dwóch odrębnych bezpiecznych miejscach, np. w ognioodpornym sejfie, zamykanej szufladzie lub skrytce depozytowej. Traktuj te 
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