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  Tę książkę dedykuję mojej kochanej żonie Shea Graham, która wspierała mnie w tym procesie. Chcę, by świat wiedział, jak bardzo Cię kocham. Dziękuję Ci za przeczytanie wszystkich wersji roboczych. Ta książka nie powstałaby bez Twojej zachęty i wsparcia. Niech nasze przyszłe dzieci będą zainspirowane do dzielenia się swoimi pomysłami ze wszechświatem i niech wyrastają na dobrych chrześcijan.


  Dedykuję ją także mojej rodzinie: mojemu ojcu Errolowi Grahamowi, synowi stolarza i pierwszemu w naszej rodzinie, który uczył się w szkole wyższej, mojej matce Angelique Graham, która kocha nas bezwarunkowo i zawsze nas wspiera, mojej siostrze dr Dominique Vaughn, która jest moim przyjacielem na całe życie, mojemu szwagrowi Adrianowi Vaughnowi, moim teściom Lesowi i Fay Tinsleyom.


  dr Daniel G. Graham


  O autorze


  Dr Daniel G. Graham jest adiunktem informatyki na Uniwersytecie Wirginii w Charlottesville. Jego zainteresowania badawcze obejmują bezpieczne systemy wbudowane i sieci. Przed nauczaniem w UVA był kierownikiem programu w firmie Microsoft. Publikuje w czasopismach IEEE dotyczących czujników i sieci.


  O recenzencie


  Dr Ed Novak jest adiunktem w dziedzinie informatyki w Franklin and Marshall College w Lancaster w Pensylwanii. W 2016 roku uzyskał tytuł doktora w The College of William and Mary. Jego zainteresowania badawcze koncentrują się wokół bezpieczeństwa i prywatności w inteligentnych urządzeniach mobilnych.


  Podziękowania


  Dziękuję wszystkim, którzy przyczynili się do powstania tej książki. Szczególnie chciałbym podziękować mojej żonie Shea Graham, która sprawdziła wczesne wersje tej książki. Dziękuję za całą Twoją miłość i zachętę. Dziękuję redakcjom i zespołom produkcyjnym No Starch Press.


  Frances Saux, Twoje doskonałe komentarze i staranne poprawki sprawiły, że książka stała się lepsza. Dziękuję Ci, za całą Twoją ciężką pracę. George’owi Hale’owi i Bobowi Russellowi dziękuję za ponowne sprawdzenie każdego rozdziału. Dziękuję redaktorom produkcyjnym Kassie Andreadis i Katrinie Taylor, a także założycielowi No Starch Press Billowi Pollockowi.


  Dziękuję naukowcom technicznym, których komentarze i rozmowy pomogły ukształtować tę książkę. Ed Novak, PhD, wykonałeś fantastyczną robotę, redagując szczegóły techniczne książki. Mojemu przyjacielowi i koledze dr Jessemu Laeuchliemu dziękuję za pomoc w zaprojektowaniu wirtualnego laboratorium i zasugerowanie tematów i ćwiczeń do uwzględnienia. Dziękuję moim kolegom, drowi Davidowi Wu i drowi Charlesowi Reissowi, za komentarze, e-maile i rozmowy na temat kryptografii i modułów jądra Linuksa.


  Dziękuję Srikarowi Chittariemu i moim innym asystentom, Jacobowi Pacheco i Jeffery’emu Gerkenowi, którzy zgłosili się na ochotnika do przetestowania rozdziałów, jak również moim studentom, którzy otrzymali wczesny dostęp do książki i pomogli wyłapać różne błędy.


  Jimowi Cohoonowi dziękuję za wprowadzenie mnie w świat informatyki. Dziękuję mojemu wydziałowemu mentorowi drowi Tomowi Hortonowi i drowi Kevinowi Skadronowi, kierownikowi Wydziału Informatyki, za miłe słowa zachęty. Drowi Juanowi Gilbertowi, przewodniczącemu Wydziału Informatyki i Nauki oraz Inżynierii Uniwersytetu Florydy, dziękuję za napisanie przedmowy.


  Na końcu dziękuję prof. Malathi Veeraraghavan za wprowadzenie mnie w fantastyczną dziedzinę zagadnień sieciowych. Byli studenci i wykładowcy Uniwersytetu Wirginii tęsknią za Tobą.


  Przedmowa


  Żyjemy w czasach, w których hakerzy mają większy wpływ na wydarzenia niż kiedykolwiek wcześniej. Hakowanie może teraz wpłynąć na życie milionów ludzi poprzez ataki na serwery z wynikami wyborów, na sieci energetyczne i wszelkiego rodzaju infrastrukturę, na której ludzie polegają w swoich codziennych działaniach, nie wspominając o ich dobrym samopoczuciu.


  W 2021 roku hakerzy wykorzystali oprogramowanie ransomware do zniszczenia największego rurociągu z ropą w Stanach Zjednoczonych. To podsyciło niepokój, spowodowało anulowanie lotów i brak różnych rzeczy. Ten dobrze przeprowadzony atak dotknął osobiście wielu ludzi.


  Przy takim poziomie wpływu konieczne jest, abyśmy nie tylko uczyli etycznego hakowania, ale też do niego zachęcali. Etyczny haking to doskonały podręcznik dla programistów, którzy chcą poznać podstawy projektowania narzędzi hakerskich, a także sposoby wdrażania różnych technik stosowanych przez profesjonalnych testerów penetracyjnych. Aby umożliwić Ci dołączenie do tego grona, książka poprowadzi Cię przez konfigurację laboratorium i wiele ćwiczeń, które wyposażą Cię w potrzebne umiejętności.


  Książka opisuje ataki od takich na małą skalę, które mogą mieć miejsce w lokalnej kawiarni, po naruszenia na dużą skalę, na poziomie korporacyjnym. Oferuje również niesamowity zakres wiedzy, dzięki czemu jest idealnym podręcznikiem do kursu bezpieczeństwa na poziomie licencjackim lub magisterskim. Uważam, że zawarte tu lekcje są niezbędne dla obecnych i przyszłych specjalistów do spraw technologii, polityki i przywództwa.


  Na dobre lub na złe, hakowanie nie zniknie.


  Juan Gilbert


  profesor i przewodniczący Andrew Banks Family Preeminance Bened


  Herbert Wertheim College of Engineering, Uniwersytet Florydy


  Wstęp


  W ciągu ostatniej dekady nasiliły się ataki na firmy, a nawet na suwerenne państwa. W 2021 roku hakerzy ukradli ponad 100 milionów dolarów w kryptowalutach, próbowali zatruć wodę na Florydzie, włamali się do producenta szczepionek na COVID-19, firmy Pfizer Pharmaceuticals, zaatakowali Colonial Pipeline przy użyciu oprogramowania ransomware, atakowali agencje rządowe i działaczy politycznych we Francji, w Niemczech, Indiach, Holandii, Szwecji, Ukrainie i Zjednoczonych Emiratach Arabskich. Ponieważ tak duża część naszej produktywności zależy od technologii, ataki na infrastrukturę technologiczną mogą mieć poważne konsekwencje społeczne i ekonomiczne.


  Zrozumienie, jak bronić tej infrastruktury, nie wystarczy. Potrzebujemy więcej etycznych hakerów, aby pomóc ją zabezpieczyć. Etyczni hakerzy rozumieją, jak atakować infrastrukturę i odkrywają luki w zabezpieczeniach, zanim zostaną wykorzystane przez niebezpiecznych ludzi. Etyczni hakerzy prawie codziennie publikują nowe luki w bazie National Vulnerability Database. Wielu z nich praktykuje również odpowiedzialne ujawnianie i powiadamia firmy przed upublicznieniem luki w zabezpieczeniach.


  Dlaczego warto przeczytać tę książkę?


  Ten praktyczny przewodnik uczy podstawowych umiejętności, których będziesz potrzebować, aby zostać etycznym hakerem. Lektura książki da Ci komfort, gdyby przyszło Ci rozpoczynać karierę w dziedzinie testów penetracyjnych, brać udział w konkursie capture-the-flag, a nawet starać się o stanowisko w red teamie w jakiejś firmie.


  Każdy rozdział przedstawia konkretny rodzaj ataku, wyjaśnia podstawy docelowej technologii i omawia przydatne narzędzia i ich zastosowanie. Poznasz takie narzędzia jak Kali Linux, Metasploit, biblioteka pyca/cryptography i Maltego. Dowiesz się, jak zbierać publiczne informacje, skanować systemy i sieci pod kątem luk w zabezpieczeniach, pisać niestandardowe exploity i projektować botnety.


  Dowiesz się również, jak tworzyć własne narzędzia w języku programowania Python, aby zrozumieć mechanizmy, po które często sięgają hakerzy. Pod koniec książki zaczniesz myśleć jak etyczny haker: ktoś, kto potrafi dokładnie analizować systemy i kreatywnie tworzyć sposoby uzyskania do nich dostępu.


  Dlatego ta książka jest dla każdego, kto chce się nauczyć hakowania. Do zrozumienia tekstu nie jest wymagane żadne wcześniejsze doświadczenie w technologiach sieciowych ani informatyce. Najlepiej, jeśli masz jakieś rozeznanie w programowaniu, zwłaszcza w Pythonie. Jeśli jednak dopiero zaczynasz programować, nie martw się: poznasz podstawy podczas wyjaśniania technologii sieciowych, strategii hakerskich i narzędzi. Możesz się też zapoznać z książką Erica Matthesa Python Crash Course (wydanie drugie, No Starch, 2019), aby uzyskać łatwe wprowadzenie do języka.


  Instalowanie Pythona


  Maszyny wirtualne, których będziesz używać w tej książce, są preinstalowane z Pythonem 3, więc nie musisz samodzielnie instalować Pythona, aby śledzić zawarte tu projekty programistyczne.


  Gorąco polecam programowanie w tym wirtualnym środowisku. Jeśli jednak używasz systemu operacyjnego, który nie jest preinstalowany z Pythonem 3, musisz zainstalować go samodzielnie. Możesz pobrać najnowszą wersję Pythona 3 dla swojego systemu operacyjnego ze strony https://www.python.org/downloads/, a następnie pobrać i uruchomić instalator.


  Jakie informacje znajdują się w książce?


  Zacznę od przedstawienia, jak skonfigurować własne środowisko wirtualnego laboratorium, w którym będziesz przeprowadzać ataki opisane w tej książce. Każdy kolejny rozdział opisuje inny rodzaj ataku, który możesz przeprowadzać na bieżąco, od połączenia z siecią Wi-Fi w kawiarni po włamanie się do sieci dużej korporacji.


  Część I: Podstawy sieci


  Ta część książki skupia się na podstawach sieci i analizuje różne sposoby atakowania sieci. Omówimy protokół TCP i architekturę Internetu, a także wiele sposobów, w jakie atakujący używają tych technologii.


  Rozdział 1.: Konfiguracja środowiska


  W tym rozdziale skonfigurujesz swoje wirtualne laboratorium. Twoje wirtualne środowisko laboratoryjne będzie zawierać pięć maszyn wirtualnych: router z uruchomionym pfSense, pulpit Kali Linux zawierający narzędzia hakerskie, serwer, na który będziesz się włamywać, i dwie maszyny z Ubuntu.


  Rozdział 2.: Przechwytywanie ruchu za pomocą techniki ARP spoofing


  W tym rozdziale wyjaśniono, w jaki sposób w Internecie przesyłane są dane. Przyjrzymy się, jak atakujący może zastosować technikę ARP spoofing do przechwytywania i odczytywania niezaszyfrowanego ruchu użytkownika. Następnie użyjemy publicznie dostępnych narzędzi do przeprowadzenia ataku typu ARP spoofing w naszym wirtualnym środowisku laboratoryjnym i pozyskamy adresy URL witryn odwiedzanych przez użytkowników. Rozdział zakończymy ćwiczeniem zachęcającym do napisania własnego narzędzia do ARP spoofingu w Pythonie.


  Rozdział 3.: Analiza przechwyconego ruchu


  Ten rozdział przedstawia stos protokołów internetowych i pokazuje, jak używać Wiresharka do przechwytywania i analizowania pakietów zebranych podczas ataku ARP spoofing. Pokażę Ci również, jak przechwytywać pakiety, które przepływają przez zaporę sieciową w Twoim środowisku wirtualnym.


  Rozdział 4.: Tworzenie powłok TCP i botnetów


  W tym rozdziale omówiono podstawy gniazd i komunikacji procesów. Pokażę ci, jak napisać własną odwróconą powłokę, której możesz użyć do zdalnego sterowania maszyną. I chociaż kontrolowanie jednej maszyny jest świetne, napastnicy zwykle chcą kontrolować wiele maszyn. Pokażę Ci więc, jak to zrealizować, poprzez stworzenie narzędzia hakerskiego zwanego botnetem. W ramach studium przypadku przyjrzymy się architekturze botnetu Mirai.


  Część II: Kryptografia


  W tej części książki omówię podstawy algorytmów szyfrowania używanych do zabezpieczania komunikacji cyfrowej. Przedstawię również szczegółowe działanie kilku algorytmów szyfrowania.


  Rozdział 5.: Kryptografia i oprogramowanie ransomware


  W tym rozdziale omówiono techniki kryptografii symetrycznej i asymetrycznej, takie jak szyfry z kluczem jednorazowym, generatory pseudolosowe, szyfry blokowe i RSA. Będziesz szyfrować i odszyfrowywać pliki, a także wysyłać zaszyfrowaną wiadomość e-mail. Na koniec napiszesz własne oprogramowanie ransomware.


  Rozdział 6.: TLS i protokół Diffiego-Hellmana


  Ten rozdział koncentruje się na bezpiecznej komunikacji począwszy od omówienia protokołu TLS (ang. Transport Layer Security). Następnie wyjaśnię algorytm wymiany kluczy Diffiego-Hellmana i jego bezpieczniejszą alternatywę, krzywą eliptyczną Diffiego-Hellmana. Na końcu zwiększymy funkcjonalność klienta oprogramowania ransomware, aby mógł się komunikować za pośrednictwem zaszyfrowanego kanału.


  Część III: Socjotechnika


  W tej części książki zademonstruję, w jaki sposób atakujący używają socjotechniki i inteligencji open source, aby nakłonić cele do przyznania im większego dostępu. Pokażę, jak można zhakować każdego, jeśli zastosuje się odpowiednią przynętę.


  Rozdział 7.: Phishing i deepfake


  W tym rozdziale omówię podstawy technologii poczty elektronicznej i pokażę, w jaki sposób osoba atakująca może wysłać fałszywą wiadomość e-mail. Opiszę również sposób generowania filmów typu deepfake, a na końcu wygenerujemy własny taki film.


  Rozdział 8.: Skanowanie celów


  W tym rozdziale omówiono zaawansowane techniki gromadzenia otwartych danych, a także sposoby, w jakie atakujący może użyć oprogramowania Shodan i Masscan do przeszukiwania całego Internetu w celu znalezienia podatnych na ataki maszyn. Zbadamy również, w jaki sposób atakujący używa narzędzi takich jak Nessus i nmap do identyfikowania luk w systemach.


  Część IV: Wykorzystanie luk


  W tej części omówimy wiele sposobów, w jakie atakujący może wykorzystać wykrytą przez siebie lukę. Każda podatność jest unikalna, ale istnieją ogólne wzorce. Przeanalizujemy studia przypadków wykorzystania luk w zabezpieczeniach w świecie rzeczywistym, by wskazać wzorce w miarę postępów. Przyjrzymy się również użyciu stron internetowych jako wektora infekcji.


  Rozdział 9.: Zastosowanie metody fuzzingu dla podatności typu zero-day


  Ten rozdział rozpoczyna się od przyjrzenia się luce OpenSSL, Heartbleed, i aplikacji, która może ją wykorzystać. Następnie przedstawię techniki fuzzingu, których używają hakerzy, aby odkryć te luki, a Ty napiszesz własny prosty fuzzer. Na końcu omówię inne techniki, takie jak symboliczne wykonanie i dynamiczne wykonanie symboliczne.


  Rozdział 10: Tworzenie trojanów


  Trojany to złośliwe programy, które podszywają się pod inne aplikacje. Zbadamy je, analizując rosyjskie złośliwe oprogramowanie Drovorub, które jest doskonałym przykładem nowoczesnego złośliwego oprogramowania. Pokażę Ci, jak stworzyć podobny rodzaj oprogramowania za pomocą Metasploit Framework. Następnie omówię, jak tworzyć własne trojany dla urządzeń z systemem Linux, Windows i Android, a także jak ukrywać złośliwe oprogramowanie.


  Rozdział 11.: Budowanie i instalowanie rootkitów w Linuxie


  Gdy atakujący zainstaluje złośliwe oprogramowanie, często chce uniknąć wykrycia. Jednym ze sposobów, w jakie można to zrobić, jest zainstalowanie rootkita, który może modyfikować systemy operacyjne. Ukrywa on działanie złośliwego oprogramowania. W tym rozdziale przyjrzymy się, jak stworzyć własny rootkit dla jądra Linuksa.


  Rozdział 12.: Kradzież i łamanie haseł


  W tym rozdziale omówiono atak SQL injection i pokazano, jak haker może użyć narzędzia o nazwie SQLMap do wstrzyknięcia złośliwego kodu do aplikacji internetowej, a następnie pozyskać informacje z bazy danych. Bazy danych często zawierają skróty haseł, więc pokażę Ci, jak używać oprogramowania John the Ripper i Hashcat do łamania tych skrótów.


  Rozdział 13.: Atak typu cross-site scripting


  W tym rozdziale omówię inną kategorię często występującej luki w zabezpieczeniach sieci: cross-site scripting. Pokażę, jak atakujący może ją wykorzystać do wstrzyknięcia złośliwego kodu do przeglądarki. Następnie może użyć złośliwego kodu do kradzieży plików cookie, a nawet naruszyć zabezpieczenia komputera użytkownika.


  Część V: Kontrolowanie sieci


  W końcowej części książki pokażę, w jaki sposób atakujący może przejść od kontrolowania pojedynczej maszyny do kontrolowania dowolnej maszyny w sieci. Omówię również architekturę i protokoły używane w sieciach korporacyjnych, a także sposób, w jaki atakujący je wykorzystują.


  Rozdział 14.: Pivoting i podnoszenie uprawnień


  W tym rozdziale omówiono pivoting i sposób, w jaki atakujący może przejść przez niezabepieczoną zaporę sieciową lub router, aby uzyskać dostęp do sieci prywatnej. Na koniec omówię techniki podnoszenia uprawnień, które umożliwiają atakującym uzyskanie uprawnień roota. Techniki te wykorzystują błędy systemów operacyjnych.


  Rozdział 15.: Poruszanie się po korporacyjnej sieci Windows


  Ten rozdział omawia architekturę sieci korporacyjnych i protokoły, których one używają. Przyjrzymy się szczegółowo protokołom NTLM i Kerberos, a także typowym atakom na te protokoły, takim jak ataki typu pass-the-hash i atak na Kerberosa typu golden ticket.


  Rozdział 16.: Następne kroki


  W ostatnim rozdziale pokażę, jak skonfigurować utwardzony wirtualny serwer prywatny, który umożliwia audyt systemów poza środowiskiem wirtualnego laboratorium. Omówię również niektóre obszary hakowania etycznego, których nie zbadałem w tej książce, a także wspaniałe sposoby na nawiązanie kontaktu ze społecznością hakerów etycznych.


  1. Konfiguracja środowiska


  Tysiącmilowa podróż zaczyna się od jednego kroku.


  — Lao Tzu


  Witaj w pierwszym kroku twojej hakerskiej przygody. W tym rozdziale skonfigurujemy środowisko laboratoryjne, które będzie się składać z pięciu maszyn wirtualnych:


  Maszyna wirtualna pfSense, router/firewall typu open source do ochrony podatnych maszyn wirtualnych przed hakerami z zewnątrz.


  Maszyna wirtualna Kali Linux, zawierająca narzędzia hakerskie omówione w tej książce.


  Dwie maszyny wirtualne Ubuntu Linux Desktop, których użyjemy do zademonstrowania ataków na środowiska komputerów stacjonarnych/laptopów.


  Maszyna wirtualna Metasploitable, której użyjemy do zademonstrowania ataków na serwer z systemem Linux.


  Wirtualne laboratorium


  Ponieważ włamywanie się do maszyn, których nie jest się właścicielem, jest zarówno nieetyczne, jak i nielegalne, stworzone w tym rozdziale wirtualne laboratorium zapewni środowisko, w jakim możesz przeprowadzać etyczne włamania. Rysunek 1.1 przedstawia przegląd środowiska laboratoryjnego.
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  Rysunek 1.1. Połączenia maszyny wirtualnej


  Skonfigurujemy również dwie sieci: główną sieć wewnętrzną odizolowaną od Internetu przez zaporę sieciową pfSense i sieć prywatną odizolowaną od głównej sieci, za serwerem Metasploitable. Użyjemy tej drugiej konfiguracji do zbadania ataków, w których hakerzy muszą najpierw ominąć jedną maszynę, aby zaatakować inną, jak ma to miejsce w wypadku zapór sieciowych. W tym rozdziale skoncentrujemy się na konfiguracji głównej sieci i zapiszemy konfigurację sieci prywatnej na potrzeby rozdziału 14.


  Na razie nie martw się szczegółami technicznymi tych konfiguracji; będę opisywał infrastrukturę sieci w miarę postępów w opanowywaniu materiału. Zalecam rozpoczęcie procesu instalacji na komputerze z systemem Windows, Linux lub macOS z co najmniej 30 GB wolnego miejsca na dysku twardym i 4 GB pamięci RAM. Będziesz korzystać z wielu maszyn wirtualnych jednocześnie, więc potrzebujesz stosunkowo wydajnej maszyny.


  Konfiguracja VirtualBox


  Aby skonfigurować nasze środowisko sieciowe, musimy zainstalować VirtualBox.


  Pomyśl o VirtualBox jako o programie, który pozwala budować wirtualne komputery.


  Wybierzesz specyfikację swojej maszyny wirtualnej (na przykład dysk twardy, ilość pamięci RAM i liczbę procesorów), a VirtualBox zmontuje wirtualny komputer, który może uruchamiać programy tak samo jak na laptopie lub komputerze stacjonarnym. VirtualBox jest aplikacją bezpłatną dla komputerów z systemami Linux, Mac i Windows.


  Pobierz VirtualBox z https://www.virtualbox.org/wiki/Downloads/ (pamiętaj o pobraniu plików instalacyjnych odpowiednich dla systemu operacyjnego i architektury komputera). Następnie przejdź przez proces instalacji, który będzie się różnić w zależności od typu używanego komputera; można się zgodzić na opcje domyślne. Po zakończeniu instalacji uruchom VirtualBox, powinien powitać Cię ekran podobny do tego z rysunku 1.2.
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  Rysunek 1.2. Ekran główny VirtualBox


  Konfiguracja pfSense


  Teraz skonfigurujemy pfSense, router/firewall typu open source, który ochroni nasze maszyny wirtualne przed atakami z zewnątrz. Poniższe kroki poprowadzą Cię przez konfigurację tego urządzenia. Ważne, aby uważnie ich przestrzegać. Najpierw pobierz pliki źródłowe pfSense z https://www.pfsense.org/download/. Przed kliknięciem przycisku pobierania wybierz architekturę AMD64 (64-bitową), instalator obrazu DVD (ISO) i najbliższą lokalizację serwera. Rysunek 1.3 pokazuje te opcje.
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  Rysunek 1.3. Wybierz te ustawienia, aby pobrać pfSense


  Rozpakuj pobrany plik pfSense z rozszerzeniem iso.gz. Jeśli korzystasz z komputera z systemem Unix, możesz to zrobić po uruchomieniu polecenia gunzip, wpisaniu gunzip, a następnie nazwy pobranego pliku (na przykład gunzip pfSense nazwa_pliku_iso.gz) w terminalu. Uruchom VirtualBox i kliknij przycisk New znajdujący się na górnym pasku opcji, jak pokazano na rysunku 1.4.
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  Rysunek 1.4. Przycisk New jest oznaczony symbolem gwiazdy


  Powinna pojawić się prośba o wprowadzenie informacji na temat swojego nowego komputera. Poniższe przykłady dotyczą VirtualBox dla macOS, ale dla wersji systemu Linux i Windows jest podobnie. Wpisz pfSense jako nazwę, BSD jako typ i FreeBSD (64bit) jako wersję. Po zmianie tych trzech opcji, jak pokazano na rysunku 1.5, kliknij przycisk Continue.
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  Rysunek 1.5. Wprowadź te ustawienia podczas tworzenia maszyny wirtualnej pfSense


  Maszyna wirtualna pfSense nie wymaga dużej ilości pamięci RAM, więc ustaw rozmiar pamięci na 1024 MB. Po wyświetleniu monitu o opcje wirtualnego dysku twardego wybierz opcję Create a virtual hard disk now. Wybierz VDI (VirtualBox Disk Image) jako typ pliku dysku twardego. Przydziel nowy wirtualny dysk twardy i ustaw jego rozmiar na 5 GB, co powinno wystarczyć na instalację pfSense.


  Konfiguracja sieci wewnętrznej


  Możesz myśleć o zaporze sieciowej pfSense jako o strażniku, który stoi między Internetem a siecią wewnętrzną. Będzie sprawdzać ruch wchodzący i wychodzący z sieci, aby się upewnić, że sieć wewnętrzna jest bezpieczna przed atakującymi z zewnątrz. Stwarza to bezpieczne miejsce do dodawania podatnych na ataki maszyn, które tylko Ty możesz zaatakować.


  Kliknij prawym przyciskiem myszy na pfSense na liście maszyn wirtualnych, a następnie kliknij Settings (rysunek 1.6).
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  Rysunek 1.6. Konfiguracja kart sieciowych


  Kliknij w zakładkę Network i upewnij się, że karta sieciowa w zakładce Adapter 1 jest włączona i podłączona do karty Bridged Adapter o tej samej nazwie, co karta sieci bezprzewodowej/Ethernet. Włączenie karty Bridged Adapter tworzy bezpośrednie połączenie między maszyną wirtualną pfSense a Internetem.


  Następnie kliknij w zakładkę Adapter 2 i upewnij się, że opcja Enable Network Adapter jest włączona i że jest dołączona do sieci wewnętrznej (Internal Network), którą nazwiemy Internal LAN. Ta wewnętrzna sieć połączy pfSense z innymi naszymi maszynami wirtualnymi. Po kliknięciu OK sieć wewnętrzna powinna być dostępna dla innych maszyn wirtualnych.


  Konfiguracja pfSense


  Teraz jesteśmy gotowi do uruchomienia pfSense i skonfigurowania naszego wirtualnego routera. Nieprawidłowe skonfigurowanie tych ustawień może spowodować, że maszyny wirtualne nie będą miały dostępu do Internetu.


  Kliknij dwukrotnie na pfSense na liście maszyn wirtualnych. Zobaczysz ekran podobny do rysunku 1.7. Kliknij ikonę folderu, a następnie kliknij w ikonę Add w lewym górnym rogu. Wybierz obraz ISO pfSense, a następnie kliknij przycisk Start.
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  Rysunek 1.7. Wybór obrazu ISO pfSense


  Uruchomienie maszyny wirtualnej pfSense zajmuje trochę czasu. Po uruchomieniu powinien się pojawić ekran z informacjami o prawach autorskich i dystrybucji. Naciśnij klawisz Enter, aby zaakceptować, i ponownie naciśnij klawisz Enter, aby zainstalować pfSense. Zasadniczo trzymaj się domyślnych opcji.


  Po zakończeniu instalacji powinien się pojawić kolejny monit z pytaniem, czy chcesz ponownie uruchomić komputer. Wybierz opcję Reboot i naciśnij Enter. Po ponownym uruchomieniu pfSense znów nastąpi przekierowanie do informacji o prawach autorskich i dystrybucji. Dzieje się tak, ponieważ maszyna wirtualna pfSense ponownie uruchamia się z obrazu ISO, którego używaliśmy wcześniej. Aby rozwiązać ten problem, najpierw kliknij w zakładkę File w lewym górnym rogu komputera pfSense, a następnie kliknij Close. Zobaczysz okno dialogowe z pytaniem, jak chcesz zamknąć maszynę wirtualną. Wybierz opcję Power off the machine i kliknij OK, jak pokazano na rysunku 1.8.
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  Rysunek 1.8. Wyłączanie pfSense w celu usunięcia obrazu ISO


  Po wyłączeniu maszyny wirtualnej pfSense kliknij ją prawym przyciskiem myszy na liście maszyn wirtualnych i wybierz opcję Settings. Przejdź do zakładki Storage i kliknij prawym przyciskiem myszy wybrany wcześniej obraz ISO. Następnie wybierz opcję Remove Attachment, jak pokazano na rysunku 1.9. Pojawi się prośba potwierdzenie, że chcesz usunąć napęd optyczny. Wybierz Remove, a następnie kliknij OK w prawym dolnym rogu ekranu ustawień Settings.
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  Rysunek 1.9. Usuwanie obrazu ISO pfSense


  Po usunięciu obrazu ISO kliknij dwukrotnie w opcję pfSense na liście maszyn wirtualnych. Uruchomienie powinno zająć trochę czasu. Po uruchomieniu pfSense zobaczysz ekran, który wygląda tak:
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  Konfigurowanie Metasploitable


  Maszyna wirtualna Metasploitable to serwer Linux, który został celowo zaprojektowany jako podatny na ataki. To ją będziemy hakować w tej książce. Ale zanim to zrobimy, musimy uniemożliwić innym osobom dostęp do maszyny. W tym celu podłączymy ją do naszej sieci wewnętrznej, która jest chroniona przez zaporę sieciową pfSense. Poniższe kroki opisują, jak uzyskać maszynę wirtualną.


  Pobierz maszynę wirtualną Metasploitable z Sourceforge pod adresem https://sourceforge.net/projects/metasploitable/. Chociaż dostępne są nowsze wersje Metasploitable, użyjemy wersji 2, ponieważ jest łatwiejsza w konfiguracji.


  Rozpakuj pobrany plik ZIP z Metasploitable, uruchom VirtualBox i kliknij przycisk New. Ustaw nazwę swojego komputera na Metasploitable, typ na Linux, a wersję na Ubuntu (64bit), a następnie kliknij Continue. Na stronie Memory size użyj sugerowanej ilości pamięci. Po wyświetleniu monitu o wybranie dysku twardego wybierz opcję Use an existing virtual hard disk file, kliknij ikonę folderu i przejdź do rozpakowanego pliku Metasploitable. Wybierz plik z rozszerzeniem .vmdk i kliknij Create. Aby skonfigurować ustawienia sieciowe komputera Metasploitable, kliknij prawym przyciskiem myszy komputer Metasploitable na liście komputerów po lewej stronie i wybierz Settings. Przejdź do zakładki Network. W sekcji Adapter 1 zaznacz pole wyboru Enable Network Adapter i wybierz sieć wewnętrzną, którą utworzyliśmy wcześniej (Internal LAN) w rozwijanym menu Attached to, jak pokazano na rysunku 1.10.
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  Rysunek 1.10. Konfiguracja sieci wewnętrznej Metasploitable


  Otwórz maszynę wirtualną Metasploitable w VirtualBox i poczekaj na zakończenie ładowania terminala. Powinien wyświetlać logo Metasploitable pokazane na rysunku 1.11.
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  Rysunek 1.11. Maszyna wirtualna Metasploitable po jej uruchomieniu


  
    
      	
        Wskazówka


        Twój wskaźnik myszy może zniknąć. Dzieje się tak, ponieważ maszyna wirtualna go przechwyciła. Naciśnij kombinację klawiszy hosta (prawy Ctrl w systemach Windows i Linux, Ctrl+Alt w macOS), aby przywrócić wskaźnik myszy.

      
    

  



  Zaloguj się przy użyciu nazwy użytkownika msfadmin i hasła msfadmin.


  Konfigurowanie Kali Linux


  Kali Linux to dystrybucja Linuksa zawierająca zbiór narzędzi do testów penetracyjnych.


  Użyjemy maszyny wirtualnej Kali, aby włamać się do innych maszyn w naszej sieci wirtualnej. Pobierz obraz Kali Linux dla VirtualBox z adresu https://www.offensivesecurity.com/kalilinuxvmvmwarevirtualboximagedownload/. Upewnij się, że wymienione pliki są obrazami Kali Linux dla VirtualBox, a nie obrazami VMWare, i wybierz wersję obrazu VirtualBox odpowiednią dla Twojego systemu (64-bitowy lub 32-bitowy). Dodaj maszynę Kali do VirtualBox: kliknij prawym przyciskiem myszy pobrany plik OVA i otwórz go za pomocą VirtualBox. Powinien się pojawić ekran zawierający wstępnie skonfigurowane ustawienia urządzenia. Po lewej stronie powinna być widoczna ikona folderu. Kliknij w nią i wybierz pobrany plik OVA.


  
    
      	
        Wskazówka


        Przed dostosowaniem ustawień sieciowych upewnij się, że maszyna wirtualna jest wyłączona.

      
    

  



  Aby skonfigurować ustawienia sieciowe, kliknij prawym przyciskiem na maszynę wirtualną Kali na liście maszyn po lewej stronie, a następnie wybierz Settings. Kliknij w zakładkę Network, a potem w opcję Adapter 1. Zaznacz pole wyboru Enable Network Adapter i ustaw opcję Attached to z menu rozwijanego na Internal Network. Pozostaw nazwę jako „Internal LAN” i kliknij OK.


  Otwórz maszynę wirtualną Kali Linux w VirtualBox. Jeśli Twój Kali Linux nie wyświetla nic poza czarnym ekranem, upewnij się, że jest zaznaczone pole wyboru PAE/NK w ustawieniach (Settings/General/Processors).


  Po uruchomieniu komputera powinno być widać ekran logowania Kali Linux pokazany na rysunku 1.12.
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  Rysunek 1.12. Ekran logowania Kali Linux


  Zaloguj się przy użyciu nazwy użytkownika kali i hasła kali.


  Konfigurowanie maszyny Ubuntu Linux Desktop


  Teraz skonfigurujemy maszynę wirtualną Ubuntu Linux Desktop. Użyjemy jej, aby zademonstrować, w jaki sposób haker może zaatakować komputer stacjonarny lub laptop ofiary. Poniższe kroki opisują, jak pobrać i skonfigurować Ubuntu. W tym rozdziale skonfigurujemy tylko maszynę Ubuntu podłączoną do naszej wewnętrznej sieci LAN. Drugą maszynę Ubuntu, która jest powiązana z siecią prywatną, skonfigurujemy w rozdziale 14.


  Pobierz najnowszy obraz ISO z Ubuntu z https://ubuntu.com/download/desktop/. Uruchom VirtualBox i kliknij przycisk New na górnym pasku opcji, jak pokazano na rysunku 1.4. Pojawi się prośba o wprowadzenie informacji o swoim nowym komputerze. Wpisz Ubuntu jako nazwę, Linux jako typ i Ubuntu (64bit) jako wersję i kliknij Continue. Następnie przydziel 2048 MB pamięci RAM i dysk twardy 10 GB. (Pamiętaj, by dołączyć obraz ISO). Aby działać wydajnie, Ubuntu wymaga nieco więcej miejsca na dysku i pamięci RAM niż pfSense. Na koniec podłącz maszynę Ubuntu Linux do sieci wewnętrznej, tak jak w wypadku maszyny wirtualnej Metasploitable.


  Uruchom komputer Ubuntu, wybierz żądany język i kliknij Install Ubuntu. Rysunek 1.13 przedstawia przykład pierwszej strony ekranu konfiguracji.


  [image: Obraz14934.TIF] 


  Rysunek 1.13. Ekran instalacji dla Ubuntu Linux


  Zamknij maszynę wirtualną Ubuntu. Nie będziemy jej potrzebować aż do rozdziału 10.


  Twój pierwszy atak: wykorzystanie backdoora w Metasploitable


  Teraz, gdy wszystko zostało już skonfigurowane, przetestujmy infrastrukturę laboratorium wirtualnego — wykonajmy atak. Naszym celem jest uzyskanie dostępu do maszyny Metasploitable poprzez wykorzystanie luki zwanej backdoorem. Backdoor to celowa luka, która umożliwia atakującemu uzyskanie nieautoryzowanego dostępu.


  W lipcu 2011 roku społeczność zajmująca się bezpieczeństwem odkryła, że atakujący umieścił backdoora w kodzie vsftpd w wersji 2.3.4 serwera FTP o otwartym kodzie źródłowym UNIX. Jest to jedna z wad oprogramowania open source: złośliwi programiści mogą złamać zabezpieczenia takiego projektu.


  Ten konkretny backdoor umożliwia atakującemu uzyskanie dostępu do terminala na podatnej maszynie. Atakujący musi jedynie zalogować się do serwera FTP przy użyciu nazwy użytkownika zakończonej znakami :) i nieprawidłowego hasła. Po aktywacji ataku backdoor otwiera powłokę (ang. shell) na porcie 6200. Powłoka to program, który łączy się z maszyną atakującego, przez co umożliwia atakującemu wykonywanie poleceń terminala na zaatakowanej maszynie.


  Użyjmy serwera Metasploitable, który zawiera tę lukę. Zaczniemy od uzyskania adresu IP maszyny Metasploitable.


  Przed kontynuowaniem upewnij się, że maszyna wirtualna pfSense jest uruchomiona. Będziesz jej potrzebować, aby uzyskać dostęp do Internetu.


  Uzyskiwanie adresu IP serwera Metasploitable


  Pierwszym krokiem w większości ataków jest zidentyfikowanie komputera, z którym chcemy się połączyć. Jak omówimy bardziej szczegółowo w rozdziale 2., każda maszyna ma unikalny adres IP. W tej sekcji pokażemy, jak korzystać z narzędzia netdiscover, aby uzyskać adres IP serwera Metasploitable.


  Otwórz terminal na komputerze Kali Linux, klikając ikonę w lewej górnej części menu. Wpisz polecenie netdiscover. Jeśli Twój terminal mówi, że nie można znaleźć polecenia lub że musisz być rootem, aby go uruchomić, użyj polecenia sudo:


  
    kali@kali:~$ sudo netdiscover

  


  Narzędzie netdiscover przeszukuje wiele adresów IP w Twojej sieci, aby wykryć te, które są aktualnie używane, i pozwala Ci zobaczyć wszystkie komputery aktualnie podłączone do tej samej sieci LAN. Po kilku minutach netdiscover powinien wykryć serwer Metasploitable i jego adres IP i wyświetlić go na ekranie podobnym do tego:
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  Dla uproszczenia upewnij się, że używasz tylko maszyn wirtualnych pfSense, Metasploitable i Kali. Zmniejszy to liczbę maszyn wirtualnych w sieci i ułatwi odczytanie danych wyjściowych narzędzia netdiscover.


  Pierwszy adres IP należy do routera pfSense, a drugi do maszyny Metasploitable. (Twoje adresy mogą się różnić). Urządzenie o najniższym adresie jest zwykle routerem lub w tym wypadku zaporą sieciową, przez którą przechodzi cały ruch wchodzący i wychodzący z sieci. Twój serwer Metasploitable jest najprawdopodobniej drugim adresem IP.


  Teraz, gdy masz adres IP serwera, jesteś w stanie odwiedzać strony internetowe hostowane przez serwer. Kliknij niebieskie logo Kali w lewym górnym rogu maszyny Kali. Następnie otwórz przeglądarkę internetową Kali Linux i wprowadź wykryty adres IP, jak pokazano na rysunku 1.14.
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  Rysunek 1.14. Komputer Metasploitable w przeglądarce Kali Linux


  Jeśli widzisz stronę internetową, oznacza to, że zarówno komputer Metasploi-table, jak i komputer Kali Linux są prawidłowo podłączone do sieci wewnętrznej.


  Korzystanie z backdoora w celu uzyskania dostępu


  Teraz wykorzystamy tylne drzwi (ang. backdoor), aby uzyskać dostęp do maszyny Metasploitable. Połącz się z serwerem FTP za pomocą Netcat (nc), narzędzia wiersza poleceń, które obsługuje kilka funkcji sieciowych. Tutaj użyjemy go do otwarcia gniazda TCP na serwerze. (Gniazda TCP omówimy w rozdziale 3.).


  Otwórz terminal na swoim komputerze Kali i wprowadź takie polecenia:


  
    kali@kali:~$ nc <adres IP twojej wirtualnej maszyny Metasploitable> 21

  


  
    user Hacker:)

  


  
    pass invalid 

  


  Wartość na końcu pierwszego polecenia to numer portu. Serwery FTP zwykle działają na porcie 21. Omówimy koncepcję numeracji portów w rozdziale 3., ale na razie możesz myśleć o nim jako o kanale komunikacji, który system operacyjny przypisuje programowi. Program A może się komunikować na kanale 21, podczas gdy program B — na kanale 6200.


  Po aktywacji powłoki powiązanej z backdoorem otwórz nowe okno terminala i wprowadź takie polecenie, aby połączyć się z powłoką, która powinna działać na porcie 6200 na komputerze Metasploitable:


  
    kali@kali:~$ nc -v <adres IP Twojej maszyny wirtualnej Metasploitable> 6200

  


  Po połączeniu będzie wyglądać tak, jakby terminal nie odpowiadał. Ale tak nie jest, po prostu czeka, aż coś wpiszesz. Wpisz polecenie ls, aby wyświetlić wszystkie pliki w bieżącym katalogu.


  Teraz można wprowadzać polecenia w terminalu Kali Linux i uruchamiać je tak, jakby zostały wprowadzone na terminalu w komputerze Metasploitable. Na przykład użyj powłoki, aby ponownie uruchomić komputer, wprowadzając wskazane niżej polecenia w terminalu na komputerze Kali, a następnie obserwuj, co się dzieje z komputerem Metasploitable:


  
    whoami

  


  
    reboot 

  


  Jeśli atak zostanie wykonany poprawnie, maszyna Metasploitable zostanie ponownie uruchomiona. Chociaż ponowne uruchomienie komputera może nie wydawać się niebezpieczne, osoba atakująca z uprawnieniami administratora może zrobić o wiele więcej rzeczy; na przykład usunąć wszystkie dane z serwera za pomocą polecenia rm -rf/. Nie uruchamiaj tego polecenia w Metasploitable! Spowoduje to usunięcie wszystkich danych komputera i trzeba będzie powtórzyć proces konfiguracji.


  Jak możemy naprawić tę lukę? W nowszych wersjach vsftpd usunięto ten problem, więc najlepszym sposobem zabezpieczenia tego serwera jest aktualizacja vsftpd. Jednak maszyna Metasploitable została zaprojektowana tak, aby była podatna na ataki; dlatego nie jest skonfigurowana do obsługi aktualizacji.


  I. Podstawy sieci


  2. Przechwytywanie ruchu za pomocą techniki ARP spoofing


  Nie zwracaj uwagi na człowieka za kurtyną!


  — Noel Langley, Czarnoksiężnik z Krainy Oz


  Każdy, kto wejdzie do kafejki i połączy się z siecią Wi-Fi, może przechwycić i wyświetlić nieszyfrowany ruch sieciowy innych użytkowników za pomocą techniki zwanej ARP spoofing, która wykorzystuje lukę w protokole rozwiązywania adresów (ARP — ang. address resolution protocol). W tym rozdziale wyjaśniamy, jak działa ARP, opisujemy etapy ataku typu ARP spoofing, a następnie przeprowadzamy go samodzielnie.


  Jak przesyłane są dane w Internecie


  Zanim będziemy mogli omówić ARP spoofing, musimy najpierw zrozumieć ogólną strukturę Internetu. W tej sekcji opisano, w jaki sposób Internet przesyła dane przez hierarchiczną sieć przy użyciu pakietów, adresów MAC i adresów IP.


  Pakiety


  Wszystkie informacje w Internecie są przesyłane jako pakiety. Możesz myśleć o pakiecie jako o kopercie zawierającej dane, które chcesz wysłać. Podobnie jak w wypadku usług pocztowych, pakiety te są kierowane do miejsc docelowych na podstawie określonego adresu. Rysunek 2.1 pokazuje pewne podobieństwa między kopertami i pakietami.
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  Rysunek 2.1. Porównanie wysyłki kopert i pakietów


  Sekcja nadawcy na kopercie zawiera dwie kluczowe informacje: 1) imię i nazwisko osoby wysyłającej list, 2) miejsce zamieszkania. Podobnie pakiety zawierają dwie informacje na temat źródła: sprzętowy adres karty sieciowej [MAC], który reprezentuje maszynę wysyłającą pakiet, i adres IP, reprezentujący miejsce, skąd pochodzi pakiet. Inne podobne pola, zwane nagłówkami pakietów, reprezentują miejsce docelowe pakietu.


  Internet wykorzystuje urządzenia zwane routerami do sortowania i przesyłania pakietów. Pakiety przechodzą przez Internet, podróżując od routera do routera, tak jak poczta jest przesyłana między urzędami pocztowymi.


  Adresy MAC


  Twój laptop zawiera kartę sieciową (NIC — ang. network interface card), która umożliwia mu łączenie się z routerami Wi-Fi. Ta karta ma unikalny adres, zwany adresem MAC, który identyfikuje urządzenie w sieci. Gdy router chce wysłać informacje o komputerze, oznacza ten pakiet adresem MAC laptopa, a następnie nadaje go w postaci sygnału radiowego. Wszystkie maszyny podłączone do tego routera odbierają ten sygnał radiowy i sprawdzają adres MAC pakietu, aby zobaczyć, czy pakiet jest dla nich przeznaczony. Adresy MAC to zwykle 48-bitowe liczby zapisane w systemie szesnastkowym (na przykład 08:00:27:3b:8f:ed).


  Adresy IP


  Prawdopodobnie już wiesz, że adresy IP identyfikują również komputery w sieci. Dlaczego więc potrzebujemy zarówno adresów IP, jak i MAC? Cóż, sieci składają się z regionów hierarchicznych, podobnie jak niektóre kraje dzielą się na stany, które same zawierają miasta. Adresy IP mają strukturę, która pozwala im zidentyfikować miejsce urządzenia w większej sieci. Jeśli przeniesiesz się do innej kafejki internetowej, Twojemu laptopowi zostanie przypisany nowy adres IP, odzwierciedlający jego nową lokalizację; jednak Twój adres MAC pozostanie taki sam.


  Adres IPv4 koduje informacje o hierarchii sieci w 32-bitowej liczbie. Ta liczba jest zwykle reprezentowana w postaci czterech sekcji, oddzielonych kropkami (na przykład 192.168.3.1). Każda sekcja reprezentuje 8-bitową liczbę binarną. Przykładowo liczba 3 w adresie 192.168.3.1 w rzeczywistości reprezentuje 8-bitową liczbę binarną 00000011.


  Adresy IP w tym samym regionie hierarchii mają również te same bity wyższego poziomu. Na przykład wszystkie komputery w kampusie Uniwersytetu Wirginii mają adresy IPv4, takie jak 128.143.xxx.xxx. Taka informacja zawarta będzie również w formie zapisu adresu w notacji CIDR (bezklasowa metoda przydzielania adresów IP — ang. Classless Inter-Domain Routing) jako 128.143.1.1/16, co oznacza, że maszyny współdzielą te same 16 górnych bitów lub pierwsze dwie liczby. Ponieważ adresy IP mają określoną strukturę, routery mogą używać części adresu IP do decydowania o sposobie trasowania pakietu przez hierarchię. Rysunek 2.2 przedstawia uproszczony przykład tej hierarchii routerów.
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  Rysunek 2.2. Uproszczony widok hierarchii sieci


  Rysunek 2.2 przedstawia również koncentrator cyfrowych linii abonenckich (DSLAM — ang. digital subscriber line access multiplexer). DSLAM umożliwia przesyłanie sygnałów związanych z ruchem internetowym przez przewody pierwotnie przeznaczone dla telewizji kablowej. DSLAM rozróżnia sygnały internetowe i telewizyjne, dlatego możesz podłączyć zarówno telewizor, jak i router do tego samego gniazda.


  Użyjmy przykładu kafejki, aby prześledzić pakiet przechodzący przez hierarchię sieci. Wyobraź sobie, że jesteś w kafejce w San Francisco i wchodzisz na stronę internetową http://www.cs.virginia.edu. Jest ona hostowana na serwerze sieciowym o adresie IP 128.143.67.11. Na pierwszym etapie swojej podróży żądanie sieciowe przechodzi przez kartę sieciową laptopa, która następnie wysyła je do routera Wi-Fi w kafejce. Potem router wysyła żądanie sieciowe do DSLAM, który przekazuje żądanie do routera należącego do dostawcy usług internetowych (ISP), takiego jak Comcast. Routery Comcast porównują adres IP z listą prefiksów, dopóki nie znajdą dopasowania. Na przykład może znaleźć dopasowanie dla prefiksu 128.xxx.xxx.xxx, wskazujące na jego połączenie z tą sekcją hierarchii. Gdy żądanie jest przesyłane przez strukturę hierarchiczną, dopasowania stają się bardziej szczegółowe. Na przykład adres musi pasować do 128.143.xxx.xxx, a następnie 128.143.67.xxx. Gdy pakiet osiąga najniższy poziom hierarchii, gdzie nie ma już routerów, router używa adresu MAC z pakietu do określenia ostatecznego miejsca docelowego żądania. Odnosimy się do najniższego poziomu hierarchii jako sieci lokalnej (LAN), ponieważ wszystkie maszyny na tym poziomie są połączone przez jeden router.


  Teraz, gdy mamy ogólny przegląd struktury Internetu, możemy omówić ataki, które mają miejsce na najniższym poziomie hierarchii.


  Tabele ARP


  Ustaliliśmy, że po dotarciu pakietu do wyznaczonej sieci LAN sieć używa adresu MAC pakietu do określenia miejsca docelowego. Ale skąd router zna adres MAC urządzenia o adresie IP 128.143.67.11? Tutaj przydaje się protokół ARP. Router wysyła wiadomość zwaną zapytaniem ARP do wszystkich komputerów w sieci — prosi komputer o adresie IP 128.143.67.11 o odpowiedź ARP zawierającą jego adres MAC. Router zapisze to mapowanie między adresem IP a MAC w specjalnej tabeli zwanej tabelą ARP. Przechowując te informacje w tabeli ARP, router ogranicza potrzebę wysyłania zapytań ARP w najbliższej przyszłości.


  
    
      
        	
          SZYBKIE WYJAŚNIENIE


          Adresy MAC określają, kim jesteś, adresy IP określają, gdzie jesteś, a tabele ARP zarządzają mapowaniem między tym, kim jesteś, a tym, gdzie jesteś w sieci. W ataku spoofingu ARP udajemy kogoś innego.

        
      

    
  


  Ataki ARP spoofing


  Atak ARP spoofing składa się z dwóch faz. W pierwszej fazie atakujący wysyła ofierze fałszywą odpowiedź ARP, stwierdzając, że adres MAC atakującego jest mapowany na adres IP routera. Pozwala to napastnikowi oszukać ofiarę, by uwierzyła, że komputer atakującego jest routerem. Podczas drugiej fazy ofiara akceptuje fałszywy pakiet ARP wysłany przez atakującego i aktualizuje mapowanie w swojej tabeli ARP, aby odzwierciedlić, że adres MAC atakującego jest teraz mapowany na adres IP routera. Oznacza to, że ruch internetowy ofiary będzie wysyłany do maszyny atakującego zamiast do routera. Maszyna atakującego może następnie przekazać te informacje do routera po ich sprawdzeniu.


  Jeśli atakujący też chce przechwycić ruch internetowy przeznaczony dla ofiary, musi również oszukać router, aby przesłał mu ruch ofiary. Dlatego atakujący musi stworzyć fałszywy pakiet ARP wskazujący, że adres IP ofiary jest mapowany na adres MAC atakującego. Dzięki temu atakujący może przechwycić i zbadać przychodzący ruch internetowy, a następnie przekazać ten ruch ofierze.


  Możemy wyjaśnić idee kryjące się za atakiem ARP spoofing za pomocą prostego diagramu, pokazanego na rysunku 2.3. W tym przykładzie Jane (napastnik) nakłania Alice (ofiarę) do wysłania swojej poczty do Jane.


  [image: Obraz15985.TIF] 


  Rysunek 2.3. Przykład ataku ARP spoofing z udziałem pracownika poczty


  Atak ARP spoofing jest przykładem ataku typu man-in-the-middle, ponieważ atakujący znajduje się między ofiarą a routerem.


  Wykonywanie ataku ARP spoofing


  Przeprowadźmy atak ARP spoofing. Po pierwsze, musisz się upewnić, że przed rozpoczęciem tego ataku masz uruchomione maszyny wirtualne: pfSense, Kali i Metasploitable. (Zajrzyj do rozdziału 1., gdzie znajdziesz instrukcje, jak to zrobić). Teraz zainstalujmy narzędzia, których będziemy potrzebować do wykonania ataku ARP spoofing. Otwórz terminal na maszynie wirtualnej Kali Linux i zainstaluj narzędzie dsniff. Domyślne hasło do maszyny wirtualnej Kali Linux to „kali”. Zacznij od uruchomienia polecenia sudo -i, aby zostać użytkownikiem root. Musisz także zaktualizować menedżer pakietów apt-get poprzez uruchomienie apt-get update.


  
    kali@kali:~$ sudo -i 

  


  
    kali@kali:~$ apt-get update

  


  
    kali@kali:~$ apt-get install dsniff

  


  Narzędzie dsniff zawiera kilka przydatnych narzędzi do przechwytywania ruchu sieciowego, takich jak arpspoof, wykonujące atak typu ARP spoofing.


  Musimy odkryć adresy IP innych komputerów w sieci, aby je sfałszować (to znaczy udawać, że są). Uruchom narzędzie netdiscover za pomocą polecenia:


  
    kali@kali:~$ sudo netdiscover

  


  Netdiscover skanuje sieć za pomocą zapytań ARP. Wysyła zapytania ARP o wszystkie możliwe adresy IP w podsieci, a gdy urządzenie sieciowe odpowiada, rejestruje i wyświetla adres MAC i adres IP urządzenia. Narzędzie netdiscover ustala również producenta karty sieciowej — na podstawie adresu MAC. Ponieważ wszystkie adresy MAC muszą być niepowtarzalne, Instytut Inżynierów Elektryków i Elektroników (IEEE) wydaje producentom szereg adresów MAC w celu zapewnienia niepowtarzalności.


  Twoje skanowanie powinno wykryć dwa komputery w sieci i wygenerować dane wyjściowe, takie jak pokazane tutaj:
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  Oczywiście, zwrócone adresy IP będą się różnić w zależności od konfiguracji. Urządzenie o najniższym adresie IP jest zwykle routerem w sieci LAN. Do końca tego rozdziału będziemy się odnosić do tego adresu IP jako <ROUTER_IP>. Drugi adres IP należy do maszyny wirtualnej Metasploitable (nasza ofiara), którą będziemy określać jako <VICTIM_IP>. Po odkryciu obu maszyn zakończ skanowanie, naciskając Ctrl+C.


  Następnie musisz zezwolić maszynie Kali Linux na przekazywanie pakietów w imieniu innych komputerów, włącz więc przekazywanie adresów IP (ang. IP forwarding). Upewnij się, że jesteś użytkownikiem root w Kali Linux, a następnie włącz przekazywanie adresów IP poprzez ustawienie odpowiedniej flagi:


  
    kali@kali:~$ echo 1 > /proc/sys/net/ipv4/ip_forward

  


  Teraz, gdy przekazywanie IP jest włączone, musisz oszukać ofiarę, by uwierzyła, że jesteś routerem. Zrób to, wysyłając fałszywe odpowiedzi ARP stwierdzające, że Twój adres MAC jest adresem IP routera. Rysunek 2.4 przedstawia przykład tego kroku.
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  Rysunek 2.4. Pierwszy etap ataku typu ARP spoofing


  Możesz wygenerować wiele fałszywych odpowiedzi ARP, uruchomiwszy polecenie:


  
    arpspoof -i eth0 -t <VICTIM_IP> <IP_ROUTERA>

  


  Flaga -t określa cel, a flaga -i reprezentuje interfejs. Twoja karta sieciowa (NIC) obsługuje kilka sposobów łączenia się z siecią. Na przykład wlan reprezentuje bezprzewodową sieć LAN (połączenie Wi-Fi), a eth0 — połączenie Ethernet. W tym wirtualnym środowisku laboratoryjnym maszyny są wirtualnie połączone przez Ethernet, więc będziesz używać eth0 dla swojego interfejsu. W środowisku kafejki interfejs byłby ustawiony na wlan.


  Poniższy fragment przedstawia wynik uruchomienia arpspoof. Trzeba będzie wygenerować wiele fałszywych odpowiedzi ARP, aby się upewnić, że tabela jest zawsze aktualizowana nieprawidłowymi informacjami. Narzędzie wygeneruje dla Ciebie wiele pakietów, więc wystarczy uruchomić je tylko raz.
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  Przyjrzyjmy się wynikom polecenia, zwróćmy przy tym szczególną uwagę na pierwszy wiersz  ❶. Ta linia przedstawia podsumowanie informacji zawartych w wysłanym pakiecie. Podsumowanie składa się z pięciu kluczowych części:


  
    	8:0:27:1f:30:76 to adres MAC komputera Kali Linux (atakującego), który utworzył pakiet.


    	8:0:27:fe:31:e6 to adres MAC maszyny (ofiary), która odbierze pakiet.


    	0806 to pole typu wskazujące, że pakiet ARP jest zawarty w transmitowanej ramce Ethernet.


    	42 reprezentuje całkowitą liczbę bajtów związanych z ramką Ethernet.


    	Pozostała sekcja, arp reply 192.168.100.1 is-at 8:0:27:1f:30:76, jest podsumowaniem odpowiedzi ARP, która fałszywie stwierdza, że adres IP routera (192.168.100.1) jest powiązany z adresem MAC komputera Kali Linux (8:0:27:1f:30:76).

  


  Musisz także oszukać router, by uwierzył, że jesteś ofiarą, aby można było przechwycić przychodzący ruch internetowy w imieniu ofiary. Otwórz nowy terminal i uruchom wskazane niżej polecenie. Zauważ, że <ROUTER_IP> i <VICTIM_IP> są teraz zamienione. Dzieje się tak, ponieważ teraz generujesz pakiety, by oszukać router, aby uwierzył, że jesteś ofiarą.


  
    kali@kali:~$ arpspoof -i eth0 -t <IP_ROUTERA> <VICTIM_IP>

  


  Co możesz teraz, po sfałszowaniu ofiary i routera, zrobić z przechwyconymi pakietami? Sprawdźmy przechwycone pakiety i wyodrębnijmy z nich adresy URL. Umożliwi nam to wygenerowanie listy stron internetowych, które odwiedza ofiara. Wyodrębnij adresy URL poprzez uruchomienie takiego polecenia w nowym terminalu:


  
    kali@kali:~$ urlsnarf -i eth0

  


  Możesz również generować ruch internetowy na zaatakowanej maszynie. Zaloguj się do maszyny wirtualnej Metasploitable przy użyciu msfadmin jako nazwy użytkownika i hasła, a następnie wprowadź poniższe polecenie, aby wygenerować żądanie internetowe do google.com:


  
    msfadmin@metasploitable:~$ wget http://www.google.com

  


  Rysunek 2.5 przedstawia przegląd tego, co się dzieje podczas tego kroku.
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  Rysunek 2.5. Druga faza ataku ARP spoofing, w której ofiara używa fałszywej tabeli ARP do adresowania pakietów


  Jeśli wszystko zostało wykonane poprawnie, adres URL powiązany z żądaniem sieciowym pojawi się w terminalu po kilku minutach. Cierpliwości — parsowanie pakietów zajmuje trochę czasu.


  
    kali@kali:~$ sudo urlsnarf -i eth0

  


  
    urlsnarf: listening on eth0 [tcp port 80 or port 8080 or port 3128]

  


  
    192.168.100.101 - - "GET http://www.google.com/ HTTP/1.0" 

  


  Spójrz na ten wynik. Chociaż pokazujemy tutaj tylko adres URL, atakująca maszyna przechwytuje wszystkie pakiety, które ofiara wysyła i odbiera z Internetu. Oznacza to, że atakujący może zobaczyć wszelkie niezaszyfrowane informacje, które ofiara wysyła przez sieć. Oznacza to również, że atakujący może modyfikować pakiety w celu wstrzyknięcia złośliwego kodu na maszynę.


  Po zakończeniu wykonywania złośliwych działań nie pozostawiaj tabel ARP w fałszywym stanie. Gdy atakujący opuści kafejkę, ofiara nie będzie już mogła połączyć się z Internetem i będzie podejrzewać oszustwo. Musisz przywrócić tabele ARP do ich oryginalnych konfiguracji przed zamknięciem ataku. Na szczęście arpspoof robi to za nas. Wyłącz atak, naciskając Ctrl+C na obu terminalach z uruchomionym arpspoof.


  
    
      
        	
          ZABEZPIECZ SIĘ PRZED ATAKIEM ARP SPOOFING


          Chociaż trudno jest zapobiec atakowi ARP spoofing, szyfrowanie ruchu internetowego pomaga chronić informacje przed kradzieżą lub modyfikacją. Każdy ruch przesyłany przez połączenie HTTPS jest szyfrowany. Jednak ręczne sprawdzanie, czy każdy odwiedzany adres URL używa protokołu HTTPS, jest żmudne, więc organizacja Electronic Frontier Foundation (eff.org) stworzyła dla przeglądarki internetowej (dla przeglądarek: Chrome, Edge, Firefox i Opera) rozszerzenie o nazwie HTTPS Everywhere, zapewniające, że cały Twój ruch internetowy przechodzi przez połączenie HTTPS. Zainstalowanie tej wtyczki to świetny sposób na ochronę przed tego typu atakiem.

        
      

    
  


  Wykrywanie ataku ARP spoofing


  W tej sekcji napiszemy program w Pythonie do heurystycznego wykrywania ataku typu ARP spoofing. Za pomocą słownika zbudujemy własną tabelę ARP, a następnie sprawdzimy, czy otrzymany pakiet nie zmienił wpisu. Założymy, że każdy pakiet zmieniający stan naszej tabeli jest złośliwy.


  Zaczniemy od wybrania biblioteki, która może zarówno przechwytywać, jak i analizować pakiety przechodzące przez naszą kartę sieciową. Scapy to popularny pakiet Pythona, który pozwala czytać i wysyłać pakiety. Zanim będzie można użyć pakietu Scapy, trzeba go zainstalować za pomocą polecenia pip3. Użyj tych poleceń, aby uzyskać zarówno pip3, jak i Scapy:


  
    kali@kali:~$ sudo apt-get install python3-pip

  


  
    kali@kali:~$ pip3 install --pre scapy[basic] 

  


  Po zainstalowaniu pakietu Scapy możesz zaimportować bibliotekę sniff, która pozwala przechwytywać i sprawdzać pakiety przechodzące przez kartę sieciową. Skopiuj i wklej 
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