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Drogi Czytelniku!


    Jeżeli chcesz ocenić tę książkę, zajrzyj pod adres


    http://helion.pl/user/opinie/firsm3_ebook



    Możesz tam wpisać swoje uwagi, spostrzeżenia, recenzję.

  

  
    
      	Poleć książkę


      	Kup w wersji papierowej


      	Oceń książkę

    

  

  


  
    
      	Księgarnia internetowa


      	Lubię to! » nasza społeczność

    

  


  
    Mojej żonie, matce, ojcu i córkom.





            O autorze


    Carey Parker to jedynak, który uwielbiał rozbierać na części swoje elektroniczne zabawki i składać je na nowo w oryginalny sposób; urodził się i wychował w stanie Indiana w USA. W szkole średniej, kiedy komputery osobiste dopiero wchodziły do powszechnego użytku, zajął się ich programowaniem. Przez lata rozwijał obydwa te kierunki swoich zainteresowań, aż wstąpił na Uniwersytet Purdue i odkrył, że mógłby na tym zarabiać — nazywało się to „elektrotechnika”! Uzyskawszy w tej dziedzinie dyplom magistra inżyniera, rozpoczął karierę jako twórca oprogramowania telekomunikacyjnego w firmie Bell Northern Research (znanej też jako „Wielka Zagroda Technomaniaków”). Przez kolejnych 20 lat Carey pisał programy dla wielu przedsiębiorstw, małych i dużych, i mieszkał w różnych miastach południowych stanów USA. Po rewelacjach Edwarda Snowdena z 2013 r. głębiej zainteresował się sprawami prywatności, masowej inwigilacji i bezpieczeństwa komputerowego. W 2014 r. połączył swoje zamiłowanie do komputerów, bezpieczeństwa cybernetycznego i powieści fantastycznych z długo pielęgnowanym pragnieniem napisania książki, którą właśnie trzymasz w rękach.


            O recenzencie merytorycznym


    Dean Keith studiował w Rutgers College na początku lat 70. XX w., kiedy jego wydział nie uznawał informatyki za formalną dziedzinę wykształcenia. Dean złożył wniosek o indywidualny tok studiów z przedmiotów komputerowych w ramach Livingstone College (wówczas nowo utworzonej jednostki na Uniwersytecie Rutgersa) oraz istniejącego kierunku ekonomicznego w Rutgers College. Wniosek przyjęto, dzięki czemu Dean został jednym z pierwszych absolwentów tego kierunku na swojej uczelni. Później, kiedy komputery osobiste torowały sobie drogę do świata przedsiębiorstw, w pamięci Deana zapisał się dzień, w którym jego firma rozbudowała swój jedyny biurowy PC o 20-megabajtowy dysk twardy w mniemaniu, że to już szczyt rozwoju. Dean tworzył bazy danych w programie Lotus Notes i stał się firmowym specjalistą od Excela, na co dzień wykonując swoje główne zadania jako dyrektor generalny w centrum dystrybucji. Teraz, przeszedłszy już częściowo na emeryturę, razem z żoną Kathy prowadzi w Richland College zajęcia techniczne dla osób starszych. Dużym zainteresowaniem cieszą się jego wykłady o bezpieczeństwie komputerowym, które prowadzi właśnie na podstawie tej książki!


            Przedmowa


    Zróbmy mały sprawdzian. Gdybym teraz zapytał, jak oceniasz zabezpieczenia swojego komputera osobistego w skali od jednego do dziesięciu (gdzie dziesięć to istna forteca, a jeden odpowiada przemoczonej torbie papierowej), jaką ocenę byś sobie przyznał? Mówię całkiem serio — zastanów się nad tym przez chwilę.


    Przypuszczam, że jeśli nie jesteś znawcą techniki, to zgoła nie masz pojęcia, jak wyznaczyć tę wartość, to zaś prawie na pewno znaczy, że sytuujesz się w pobliżu dolnego krańca skali (czyli blisko owej przemoczonej torby). Czy jednak naprawdę potrzebujesz takich zabezpieczeń jak w fortecy? Oczywiście nie, i nie o tym traktuje ta książka. Niemniej istnieje wiele rzeczy, które możesz zrobić (albo ominąć), aby istotnie podnieść swój poziom bezpieczeństwa i prywatności — i w tej książce znajdziesz ich mnóstwo. Nie musisz realizować wszystkich zaleceń — nawet ja tego nie robię — ale mocno wierzę, że każdy powinien przynajmniej wziąć pod uwagę szczegółowe wskazówki i metody opisane w tej książce.


    Przypuszczam, że w tej chwili nasuwa Ci się parę pytań. Czy naprawdę potrzebuję tej książki? Czy muszę być „komputerowcem”, żeby ją zrozumieć? Ile wysiłku będzie to wymagało? Bardzo dobre pytania! Zajmijmy się nimi od razu.


    Odpowiedź na pierwsze pytanie brzmi: tak! W porządku, ale dlaczego potrzebujesz tej książki? Dlatego, że dzisiaj przenosi się do internetu wiele istotnych dziedzin naszego życia: bankowość, zakupy, płacenie rachunków, stosunki towarzyskie, rozrywka i co jeszcze chcemy. Ponadto z internetem łączą się nie tylko nasze komputery biurkowe, lecz także komputery przenośne, smartfony, tablety, a nawet urządzenia domowe. Inaczej niż w dobie modemów telefonicznych, dzisiaj pozostajemy w łączności niemal przez cały czas. Te fakty nie uszły uwagi ciemnych typków, zgodnie ze znanym porzekadłem: Dlaczego bandyci napadają na banki? Bo tam są pieniądze[1]! Potrzebujesz tej książki, gdyż dzięki niej lepiej się zabezpieczysz — znacznie lepiej, jeżeli skorzystasz z większości zamieszczonych tu porad. Co więcej, nie tylko Ty sam będziesz bezpieczniejszy, lecz także osoby wokół Ciebie, nawet jeżeli nie zastosują się do żadnego z zaleceń, które podaję w książce (objaśnię te zawiłości w dalszym ciągu rozważań).


    Tę książkę dedykuję mojej matce, przyjaciołom, sąsiadom i wszystkim innym podobnym do nich całkiem zwyczajnym ludziom, którzy używają komputerów i urządzeń przenośnych, ale nie znają zasad ich działania (lub nie interesują się nimi). Ta książka jest przeznaczona dla osób, które po prostu chcą się dowiedzieć, co powinny zrobić dla własnego bezpieczeństwa, i opisuje to krok po kroku, bez oceniania, językiem możliwie najprzystępniejszym. Ułożyłem treść w taki sposób, żeby przynosiła jak najwięcej pożytku kosztem minimalnego wysiłku (i nakładów finansowych). Zamierzam od razu przejść do rzeczy i w prostych słowach wyjaśnić, co trzeba zrobić, aby się zabezpieczyć we współczesnym, coraz bardziej połączonym wewnętrznie świecie. Jeżeli przy okazji zechcesz zdobyć trochę wiedzy o tym, „jak” i „dlaczego”, podałem również sporo tego rodzaju informacji w przystępny sposób. W tej książce przywołuję wielorakie analogie, aby za ich pomocą wytłumaczyć zagadnienia techniczne w sposób zrozumiały dla każdego, a także zamieszczam garść fascynujących historii, które pomagają uchwycić istotę omawianych tematów. Napisałem tę książkę tak, żeby była nie tylko łatwa, lecz także — mam nadzieję! — przyjemna w lekturze.


    Czy jednak nie ma tych wszystkich wiadomości w internecie? — zapytasz. Na pewno są! Problemem wszakże nie jest brak informacji, lecz jej nadmiar. Jak znaleźć wszystko, czego nam potrzeba, i odsiać to, co zbędne? Większość ludzi w ogóle nie wiedziałaby, czego szukać. Nawet jeżeli znasz niektóre pojęcia techniczne, to i tak musiałbyś zgromadzić całość informacji, po czym wybrać to, co dla Ciebie istotne. Co gorsza, popularne serwisy, używane przez większość ludzi, wykonują okropną robotę w omawianiu tej tematyki (jeżeli w ogóle ją omawiają): z reguły koncentrują się na niewłaściwych sprawach, robią szum ponad wszelką miarę i w ogóle udzielają kiepskich porad. Istnieje wiele dobrych źródeł internetowych, które robią to należycie, ale najpewniej pozostają Ci nieznane, a poza tym mają charakter ściśle techniczny. Gdyby tak ktoś powynajdował wszystkie najważniejsze rzeczy, podzielił je na strawne kawałki i objaśnił w sposób powszechnie zrozumiały…


    To jest właśnie główny powód, dla którego napisałem tę książkę. Mocno wierzę, że w dzisiejszych czasach i uwarunkowaniach każdy powinien posiąść fundamentalną wiedzę o bezpieczeństwie komputerowym — nie wyłącznie dla własnego dobra, ale dla dobra nas wszystkich, ponieważ wszyscy jesteśmy dzisiaj połączeni. Chodzi o samoobronę nie tylko przed złodziejami, którzy pożądają naszych pieniędzy, lecz także przed korporacjami i władzami publicznymi, które chcą śledzić, co robimy, co mówimy, z kim utrzymujemy kontakty, co kupujemy, co czytamy… cóż, w zasadzie chcą wiedzieć wszystko. Powinniśmy zdawać sobie sprawę ze wszystkich tych niebezpieczeństw. Chciałbym nie tylko udostępnić Ci narzędzia niezbędne do ochrony Twoich danych i prywatności, lecz także uzbroić Cię w potrzebną wiedzę, tak abyś był świadomym obywatelem, ilekroć przyjdzie Ci głosować — czy to przy urnie, czy to przy kasie sklepowej.


    A zatem do dzieła!


    Do moich kolegów-specjalistów


    Jeżeli dobrze znasz się na technice, to zapewne służysz całej rodzinie za specjalist(k)ę od informatyki. Znajomi chcący kupić komputer wciąż proszą Cię o radę. Krewni przysyłają Ci wiadomości pocztą elektroniczną, ilekroć ich macintosh „dziwnie się zachowuje”. Z kolei Twoja bratanica w wieku szkolnym, która pobiera z internetu całe tony „darmowych” utworów muzycznych i filmowych, dziwi się, dlaczego jej PC opanowały wirusy. Jeżeli masz miękkie serce, to zapewne odsyłasz im informacje o oszustwach, na które powinni uważać, o witrynach internetowych, które należy omijać, oraz o sposobach ochrony prywatności. Z reguły nikt z tego grona nie przestrzega Twoich zaleceń, chyba że udzielisz szczegółowych instrukcji punkt po punkcie albo po prostu zrobisz to za nich. Zdalne zarządzanie pulpitem pozwala zaoszczędzić wiele czasu i trudu, a mimo to nieustanne starania o zapewnienie swoim bliskim i przyjaciołom bezpieczeństwa i aktualnych rozwiązań są męczące.


    Ta książka nie jest dla Ciebie — ona jest dla nich. Ty już posiadłeś większość tej wiedzy, a przynajmniej wiesz, gdzie jej szukać. Niemniej Twoi bliscy wciąż zmagają się z trudnościami pomimo najlepszych chęci z Twojej strony. Ta książka może być świątecznym prezentem, którym obdarujesz każdego członka rodziny. Wręczysz ją znajomemu, który akurat zamierza kupić nowy komputer. Ona pozwoli Ci zaoszczędzić mnóstwo godzin na wyjaśnianiu cioci Hani, dlaczego powinna posługiwać się więcej niż jednym hasłem, albo odpowiadaniu sąsiadowi, który wciąż dopytuje się o najskuteczniejszy program antywirusowy, albo usuwaniu dziesięciu różnych belek z narzędziami z przeglądarki, tak żeby Twoja mama wreszcie mogła oglądać raczej stronę internetową niż przyciski.


    Zadaniem tej książki jest nauczenie przeciętnego czytelnika, nieobeznanego z techniką komputerową, tych podstawowych rzeczy, o które każdy powinien zadbać w celu zabezpieczenia swoich komputerów i danych. Wytłumaczenie na wyższym poziomie, dlaczego te rzeczy są ważne i jak działają, także wymaga czasu. Ta książka zawiera wyjaśnienia, których chciałbyś udzielić swoim bliskim i znajomym, gdybyś znalazł na to czas.


    Warto zaznaczyć, że uprościłem tu wiele spraw, m.in. podejmując kluczowe decyzje o tym, których narzędzi używać. Nie miałem innego wyjścia. Na temat każdego z rozdziałów tej książki można by napisać całe tomy. Mój zamysł polega na pokazaniu każdemu czytelnikowi sprawdzonej drogi do bezpieczeństwa komputerowego, nie zaś każdej możliwej drogi. Niemniej pozostaję otwarty na wszelkie sugestie dotyczące przyszłych wydań tej książki. Proszę swobodnie zwracać się do mnie, gdyby ktoś chciał się podzielić jakimiś uwagami (patrz: punkt „Uwagi mile widziane” w rozdziale 1.).

    


    
      
        [1] To powiedzenie często, lecz mylnie przypisuje się Williemu Suttonowi, który rabował banki; patrz: https://www.snopes.com/quotes/sutton.asp.

      

    


  
    Rozdział 1


    Zanim zaczniemy


    Zanim zagłębisz się w szczegółowe wiadomości o tym, w jaki sposób istotnie podnieść poziom swojego bezpieczeństwa cybernetycznego, powinieneś zdobyć podstawową wiedzę ogólną. W tym rozdziale pomogę Ci zrozumieć, jakie realne niebezpieczeństwa Ci zagrażają, jakiego poziomu zabezpieczenia możesz oczekiwać oraz jak najlepiej skorzystać z tej książki.


    „Jak bardzo powinienem się niepokoić?”


    Według mnie ludzie dzielą się na trzy obozy w dziedzinie bezpieczeństwa komputerowego. Istnieje liczny obóz tych, którzy trwają w błogiej nieświadomości. Lubią swoje komputery i inne urządzenia elektroniczne, ale zasadniczo nie troszczą się o bezpieczeństwo. Nazwijmy ich obozem Pollyanny[1]. „Dlaczego ktokolwiek miałby brać mnie na cel? Przecież komputery i inne urządzenia mają wbudowane fabrycznie mnóstwo zabezpieczeń, prawda?”. Ludzie z tego obozu zapewne nigdy nie przeżyli żadnych złych doświadczeń i czują się wystarczająco bezpieczni (chociaż prawie na pewno nie są).


    Istnieje też inny obóz, do którego należą osoby panicznie bojące się komputerów i w ogóle życia w świecie cyfrowym. Nie chcą korzystać z usług bankowych i handlowych przez internet, aczkolwiek mogą wysyłać jakieś wiadomości pocztą elektroniczną, przeglądać witryny internetowe i zabawiać się na Facebooku. Przypomina to obóz luddystów[2]. Jak wynika z moich doświadczeń, do tej grupy należą przeważnie osoby starsze; nie dorastały one w otoczeniu komputerów i całkiem dobrze radzą sobie bez nich (można też obywać się bez „pojazdów mechanicznych”, tylko po co?).


    Istnieje wreszcie nieduży obóz ludzi, którzy rozumieją potencjalne zagrożenia, stosują odpowiednie środki zapobiegawcze i postępują odważnie ze świadomym uwzględnieniem ryzyka. To mój obóz, który nazwałbym obozem Złotowłosej[3] — nie zanadto lękliwy, niezbyt obojętny, po prostu „rozważny i odważny”. (Zastanawiałem się nad określeniem „superhiperekstraluksobóz”, ale zdałem sobie sprawę, że mogłoby to zabrzmieć nieco stronniczo). Celem tej książki jest przyciągnięcie wszystkich do mojego obozu!


    Komputery wraz z internetem już zmieniają świat i ten proces się nie odwróci. Tak jak każde potężne narzędzie, komputer może posłużyć do dobrego i do złego. Nie powinniśmy odrzucać narzędzia dlatego, że go nie rozumiemy, ale powinniśmy nauczyć się właściwie nim posługiwać, tak aby nie stwarzać zagrożenia dla siebie i innych. Samochody bywają śmiertelnie niebezpieczne, lecz korzyści wynikające z mobilności są bezsprzecznie warte ryzyka. Jednakże musimy przejść gruntowne przeszkolenie, zanim razem z innymi wyjedziemy samochodem na autostradę, nie istnieje natomiast coś takiego jak „internetowe prawo jazdy”. Poza tym niebezpieczeństwa związane z prowadzeniem kilkutonowego stalowego pudła z prędkością ponad stu kilometrów na godzinę są dla kierowcy całkiem oczywiste: „Jeżeli spowoduję wypadek, to zostanę ciężko ranny i prawdopodobnie inni też”. Tymczasem zagrożenia związane z poruszaniem się w ogólnoświatowej sieci komputerowej nie są tak jasno widoczne i ludzie po prostu nie wyczuwają ich w sposób intuicyjny. Kiedy komputery jeszcze nie były podłączone do internetu, ten brak świadomości nie miał tak wielkiego znaczenia. Jeżeli ktoś miał problemy z komputerem, to najpewniej były spowodowane przez niego samego i dotykały tylko jego. Dzisiaj, kiedy wszystko bez przerwy pracuje w sieci, nasze komputery są dużo bardziej narażone, a niedopatrzenie w zakresie bezpieczeństwa ze strony jednej osoby może pociągnąć za sobą groźne następstwa dla wielu innych.


    Jak zatem naprawdę przedstawiają się owe niebezpieczeństwa? Jak groźna jest sytuacja zewnętrzna? W następnym rozdziale zajmiemy się tymi zagadnieniami bardziej szczegółowo, a teraz spójrzmy na nie z wyższego pułapu. Eksperci od bezpieczeństwa nazywają ten proces analizą zagrożeń.


    Analiza zagrożeń


    Koniec końców są dwie rzeczy, które naprawdę trzeba chronić — swoje pieniądze i swoją prywatność. Jest oczywiste, dlaczego powinniśmy chronić swoje środki finansowe, ale z jakichś przyczyn ludzie zachowują się dzisiaj skrajnie beztrosko w zakresie własnej prywatności. A przecież prywatne informacje też mogą być użyte do pozbawienia nas ciężko zarobionych pieniędzy (więcej na ten temat za chwilę). Większość ciemnych typków celuje właśnie w dobre, stare pieniądze. Wprawdzie może się zdarzyć, że ktoś będzie chciał wyrządzić szkodę Tobie osobiście, lecz jeśli nie jesteś politykiem ani gwiazdorem, to zagrożenie nie dotyczy Cię w pierwszej kolejności. Niemniej istnieje wiele sposobów na wydobycie pieniędzy od ludzi, a włamywacze komputerowi wykazują się pod tym względem wręcz niebywałą pomysłowością. Przyjrzyjmy się najczęstszym zagrożeniom, które bezpośrednio dotyczą Twoich pieniędzy i prywatnych danych.


    Kradzież za pomocą karty kredytowej. Ludzie bardzo się obawiają, że można ukraść informacje o ich karcie kredytowej przez internet, ale w rzeczywistości jest to bodajże najmniej prawdopodobny scenariusz. Dlaczego? Po prostu jeżeli w odpowiednim czasie zgłosisz oszukańcze płatności, nie będziesz za nie odpowiadał. Oczywiście możesz być zmuszony do wyrobienia sobie nowej karty, co jest kłopotliwe, ale nie stracisz ani grosza. Nie powinno to nawet wpłynąć na Twoją historię kredytową. Przedsiębiorstwa działające w tej branży są ubezpieczone, a ponadto pobierają rozmaite opłaty na pokrywanie tego rodzaju strat. Nabierają też coraz większej wprawy w wykrywaniu podejrzanej aktywności i prawdopodobnie wyśledzą nielegalne transakcje jeszcze przed Tobą. Chociaż więc oszukańcze płatności stanowią realny problem dla przedsiębiorstw finansowych, to jednak nie sprawiają wielkiego kłopotu posiadaczom kart płatniczych[4].


    Niepożądane i fałszywe wiadomości. Internet jest spełnieniem marzeń wszelkiej maści oszustów. Nie muszą już oni pojedynczo namierzać i dopadać swoich ofiar, ale mogą docierać do milionów łatwowiernych osób jednocześnie poprzez pocztę elektroniczną, prawie nie ponosząc kosztów (ani ryzyka). Ocenia się, że ok. 60% wiadomości to śmiecie albo „spam”. Ta liczba robi wrażenie. Współczesne filtry pocztowe mogą odsiać większość takiej poczty, a znaczna część pozostałej na ogół zostaje słusznie zignorowana i usunięta. Niemniej jeżeli jestem w stanie rozesłać 100 mln wiadomości prawie za darmo i tylko 0,1% z nich będzie przeczytana, to i tak dotrę do 100 tys. odbiorców! Jeżeli przekonam tylko 1% z nich, żeby zareagowali na moją fałszywą korespondencję, tym samym złapię „klientów”, i to tylko w ciągu jednego dnia.


    Posługując się pocztą elektroniczną jako kanałem dystrybucji, ciemne typki próbują Cię nakłonić do przelania im pieniędzy, zaabonowania kosztownych usług, zakupienia podrobionych towarów albo wysłania danych uwierzytelniających dostęp do rachunku bankowego (tzw. łowienie haseł, ang. phishing).


    Lista tego rodzaju nadużyć jest długa, a ogranicza ją tylko wyobraźnia sprawców. Posługują się oni metodami „inżynierii społecznej”, aby przyciągać uwagę i grać na emocjach, takich jak poczucie winy, wstyd, lęk, a nawet hojność. To stara bajka, tylko opowiadana z użyciem nowego środka przekazu.


    Łowienie haseł (ang. phishing). Niestety, nie ma to nic wspólnego z beztroskim wędkowaniem[5]. Chodzi o technikę, której używają oszuści, aby wydobywać od ludzi cenne informacje, podszywając się pod kogoś innego, najczęściej za pośrednictwem poczty elektronicznej lub witryn internetowych. Zasadniczo próbują oni przekonać użytkownika, że ma do czynienia ze swoim bankiem, z popularnym serwisem internetowym (takim jak PayPal, eBay, Amazon itp.) albo wręcz instytucją rządową. Czasami kuszą jakimś łakomym kąskiem (perspektywą wygranej, bezpłatnym produktem lub specjalną okazją), a czasami straszą groźnymi konsekwencjami (blokadą konta, donosem do władz albo informacją, że dane konto zostało przejęte). W każdym razie próbują w ten sposób zmusić użytkownika do przekazania im takich informacji jak hasła lub numery kart kredytowych.


    Na nieszczęście można bardzo łatwo stworzyć dokładne kopie stron internetowych. Po prostu nie da się rozpoznać falsyfikatu na podstawie samego wyglądu. Czasami można to zrobić według adresu internetowego, ale oszuści zręcznie wynajdują wiarygodne nazwy witryn, bardzo podobne do tej prawdziwej, pod którą chcą się podszyć.


    Wirusy i inne złośliwe programy. Poczta elektroniczna jest często używana do zwabiania niczego niepodejrzewających użytkowników na fałszywe lub szkodliwe strony internetowe. Strony te wykorzystują luki i błędy w oprogramowaniu komputerowym, aby ukradkiem pobrać jakieś programy na komputer. Czasami też do takich wiadomości dołączane są zainfekowane pliki lub aplikacje. Tego rodzaju złośliwe oprogramowanie może być używane do wykradania informacji, do wywoływania bezsensownych szkód w komputerze lub zbiorach danych albo do wprzęgnięcia komputera w szeregi obcej armii prowadzącej z kimś wojnę. Brzmi to jak opowieść fantastycznonaukowa, ale taka jest rzeczywistość. Powiem o tym więcej w następnym rozdziale.


    Kradzież tożsamości. Kiedy ktoś posługuje się prywatnymi danymi innej osoby, ażeby się pod nią podszyć i w ten sposób uzyskać dostęp do jej pieniędzy, kart płatniczych lub kredytu, taki proceder nazywa się kradzieżą tożsamości lub zawłaszczeniem tożsamości. Stanowi on prawdopodobnie największe zagrożenie dla przeciętnego użytkownika komputerów. Jeżeli ktoś z powodzeniem podszywa się pod Ciebie w Twoim banku lub przedsiębiorstwie obsługującym karty kredytowe, to może zrobić wszystko to, co Ty, np. wyzerować Twoje konta lub otworzyć kredyt na Twoje nazwisko. Jeżeli ktoś uzyska dostęp do Twoich rachunków bankowych, to po prostu może podjąć wszystkie Twoje pieniądze. Kiedy zaciągnie wysoką pożyczkę lub otworzy kartę kredytową w Twoim imieniu, wówczas koszty obciążą Ciebie. Teraz to Ty musisz przekonać bank lub agencję obsługującą karty, że naprawdę działał ktoś inny i że nie zaniedbałeś środków ostrożności, aby do tego nie doszło. Jeśli będziesz miał dość szczęścia, to uzyskasz zwrot pieniędzy i anulowanie zobowiązań, a mimo to w Twojej historii kredytowej może pozostać wielka czarna plama. Tutaj właśnie wchodzi w grę prywatność: idzie nie tylko o to, że ktoś może przeczytać Twoją korespondencję lub dowiedzieć się, co robiłeś w miniony weekend, lecz także o to, że może wykorzystać te informacje w celu przekonania innej osoby, iż ma ona do czynienia właśnie z Tobą.


    Włamania na konta pocztowe. O ile jest oczywiste, dlaczego przestępcom zależy na dostępie do cudzych rachunków bankowych i inwestycyjnych, o tyle może zastanawiać, w jakim celu mieliby się włamywać na czyjeś konta pocztowe. Kiedy zapomnisz jakiegoś hasła, w jaki sposób możesz je odzyskać? Dzisiaj najprościej jest zrobić to za pośrednictwem poczty elektronicznej. Gdy jakiś oszust dobierze się do Twojego konta pocztowego, wtedy może skorzystać z funkcji automatycznego przywracania hasła w witrynie internetowej Twojego banku, ażeby zmienić hasło; w ten sposób wyruguje Ciebie, a sam od razu uzyska pełny dostęp.


    Co więcej, ktoś taki może posłużyć się Twoim kontem do wyłudzenia pieniędzy od Twoich znajomych i członków rodziny. Jeden z popularniejszych sposobów polega na rozesłaniu wiadomości do wszystkich osób z listy adresowej, że wpadłeś w kłopoty: ukradziono Ci portfel, dokumenty i telefon komórkowy, dlatego pilnie potrzebujesz awaryjnego przekazu pieniężnego. Jeżeli dostaniesz taką wiadomość od kogoś nieznanego, zapewne ją zignorujesz. Ale jeżeli otrzymasz ją bezpośrednio od swojej córki, najbliższego kolegi albo brata — może nawet jako odpowiedź na wcześniejszą korespondencję — to jest wielce prawdopodobne, że dasz się nabrać.


    Z tych (i innych) względów należy zamykać swoje konta pocztowe i reagować natychmiast, gdy zajdzie podejrzenie, że zostały naruszone.


    Śledzenie oraz inwigilacja. Nie mogę pojąć, dlaczego ludzie zanadto nie przejmują się zmasowanym natarciem na swoją prywatność ze strony rządów i przedsiębiorstw. Beztrosko rozdajemy na lewo i prawo wszelkiego rodzaju ważne informacje w zamian za „darmowe” usługi i obojętnie wzruszamy ramionami, ilekroć sygnaliści ujawniają, jak dalece władze publiczne obejmują nas wszystkich inwigilacją. Nie będę się jednak na to zżymał w tym miejscu — odłożę to do jednego z dalszych rozdziałów.


    Powiem tylko tyle, że nasza aktywność w internecie jest dzisiaj śledzona w niewiarygodnym wręcz zakresie. Prywatne informacje są dla reklamodawców na wagę złota; tworzą oni rozbudowane profile dotyczące każdego z nas i odsprzedają je wszystkim, którzy są gotowi zapłacić, m.in. agencjom rządowym. Znajdują się tam informacje o naszej płci, wielkości przychodów, zwyczajach konsumenckich, przynależności wyznaniowej, opcji politycznej, upodobaniach seksualnych, osobistych kontaktach i powiązaniach, historii wyszukiwania, odwiedzonych witrynach internetowych, a nawet dane dotyczące zdrowia i korzystania z usług medycznych. Omówię to dokładnie w rozdziale 7.


    Zagrożenia pośrednie


    Dotychczas rozważaliśmy tylko zagrożenia bezpośrednie, polegające na tym, że ciemne typki celują w poszczególne osoby (chociaż czasami robią to w masowej skali za pośrednictwem poczty elektronicznej). Podczas gdy niektórzy oszuści lubią napadać kolejne ofiary w mrocznym zaułku, ambitniejsi złodzieje wolą po prostu obrabować jeden skarbiec i mieć to z głowy. Jest to klasyczny rachunek ryzyka i nagrody. W ciągu wieków zdobyliśmy doświadczenie, żeby należycie chronić swoje dobra materialne, takie jak biżuteria, złoto i gotówka, ale wciąż próbujemy się nauczyć, jak najlepiej zabezpieczyć cyfrowy stan posiadania.


    Owa liczba mnoga nie odnosi się tylko do Ciebie i mnie, lecz także do wielkich przedsiębiorstw. Wygląda na to, że w naszych czasach nie może minąć nawet miesiąc, byśmy nie dowiedzieli się o kolejnym masowym naruszeniu bezpieczeństwa w jakiejś szacownej firmie. Kradzież informacji dotyczących kart kredytowych z Delta Airlines i Target, gigantyczny wyciek danych osobowych i finansowych z agencji Equifax, ujawnienie, że Facebook „hojnie dzielił się” z Cambridge Analytica informacjami o dziesiątkach milionów użytkowników… To były wielkoskalowe nadużycia, które znalazły się na czołowych miejscach w doniesieniach prasowych, ale jest też wiele innych, o których nic nie wiadomo, ponieważ albo mają mniejsze rozmiary i nie przyciągnęły uwagi prasy z głównego nurtu, albo po prostu zostały zatajone przez korporacje.


    Jako przeciętni konsumenci nie jesteśmy w stanie nic zrobić dla poprawy bezpieczeństwa owych wielkich zestawów serwerów w firmach. Możemy jednak istotnie ograniczyć następstwa takich nieuniknionych dzisiaj przypadków naruszenia prawa.


    Prywatność a bezpieczeństwo


    Chciałbym poświęcić trochę miejsca na rozróżnienie zagrożeń bezpieczeństwa i zagrożeń prywatności. Te pierwsze istnieją, od kiedy ludzie posiadają dobra warte kradzieży. Jeżeli masz coś, czego mógłby chcieć ktoś inny, to powinieneś zastanowić się nad tym, jak to uchronić przed ukradzeniem z żądzy albo zniszczeniem ze złośliwości.


    Od dawna towarzyszą nam też zagrożenia prywatności. Przykładem są wścibscy sąsiedzi i różni podglądacze, którzy szpiegują z osobistych pobudek, a także przedstawiciele prasy brukowej, którzy dla zysku oferują brudne historie oraz kompromitujące zdjęcia polityków i gwiazdorów.


    Jeszcze do niedawna wszystkie te zagrożenia mogły występować jedynie w fizycznej bliskości. Aby coś ukraść, trzeba było po to sięgnąć rękami. Aby kogoś szpiegować, trzeba było niepostrzeżenie chodzić za nim, czasami całymi dniami i tygodniami, robić mu zdjęcia przez teleobiektyw, zakładać podsłuchy, grzebać w śmieciach itd.


    Wszystko to uległo zmianie na przełomie wieków wraz z pojawieniem się smartfonów i szerokopasmowego internetu (zarówno domowego, jak i komórkowego). Nie tylko poddaliśmy digitalizacji większość swoich osobistych danych, lecz także umieściliśmy je w urządzeniach komputerowych, które nieustająco są podłączone do ogólnoświatowej sieci komunikacyjnej. Cóż złego mogłoby się wydarzyć? Będę to obszernie omawiał w tej książce.


    Tutaj właśnie pojawia się główna różnica między bezpieczeństwem a prywatnością: jeżeli ktoś ukradnie Ci jakieś przedmioty, możesz je zastąpić innymi; ale jeżeli ktoś ukradnie Ciebie — Twoją historię, Twoje upodobania, znajomości, kontakty, wartości biometryczne — nigdy tego nie odwrócisz. Tej wiedzy nie można wymazać. Prywatności nie sposób odzyskać, gdy raz zostanie utracona.


    Tu wyłania się druga ważna różnica między bezpieczeństwem a prywatnością: większość przedsiębiorstw nastawionych na konsumenta stoi po Twojej stronie w sprawach bezpieczeństwa, jeżeli bowiem zginie albo zostanie naruszone to, co im powierzyłeś, taki wypadek uderza zarówno w Ciebie, jak i w nich. Nie można tego samego powiedzieć o prywatności, ponieważ w przedsiębiorstwach, które czerpią zyski z reklam (takich jak Google lub Facebook), zachodzi bezpośredni konflikt interesów między Twoją prywatnością a ich dochodami.


    Przeprowadzam teraz te rozgraniczenia, ponieważ w dalszym ciągu książki napotkamy szereg sytuacji, w których taki konflikt interesów będzie istotnie wpływał na formułowane przeze mnie zalecenia. Dążę do tego, żeby poprawić zarówno Twoje bezpieczeństwo, jak i Twoją prywatność. Jeżeli w konkretnym przypadku nie da się tego prosto połączyć, udzielę Ci informacji potrzebnych do tego, żebyś sam ocenił sytuację i wybrał najlepsze dla siebie rozwiązanie.


    Podsumowanie


    Jak bardzo powinieneś się obawiać? Jakie jest prawdopodobieństwo, że padniesz ofiarą włamania, oszustwa lub rabunku? Niestety, nie jestem w stanie udzielić niezawodnych odpowiedzi na te pytania: to tak, jakbyś mnie poprosił o przepowiedzenie, czy zostaniesz napadnięty na ulicy lub we własnym domu. Takie niebezpieczeństwo dotyczy nas wszystkich, a zależy ono nie tylko od tego, gdzie mieszkamy, lecz także od naszego sposobu zachowania. Jednakże nawet te czynniki ryzyka nie dostarczają odpowiedzi na pytanie, czy dany człowiek zostanie ofiarą przestępstwa. Na szczęście istnieje wiele stosunkowo prostych i łatwych rzeczy, które można zrobić, aby znacznie zmniejszyć zagrożenie, i właśnie o nich mówi ta książka.


    Dodatkową korzyścią będzie to, że podjęcie działań ochronnych przyczyni się również do bezpieczeństwa osób wokół Ciebie, nawet jeżeli nie przeczytają one tej książki. Jest to sytuacja bardzo podobna do szczepienia dzieci (pomińmy gorący spór o powikłania poszczepienne w postaci autyzmu i skupmy się tylko na działaniu zapobiegawczym): pomagasz chronić nie tylko własne dziecko, lecz także inne osoby, włącznie z tymi, które nie zostały poddane szczepieniu. Tak samo wygląda bezpieczeństwo komputerowe: jeżeli Twój komputer lub konta internetowe zostaną naruszone, mogą być wykorzystane do zaatakowania innych osób, zwłaszcza tych, z którymi utrzymujesz bezpośrednią łączność. Kiedy pozostajesz bezbronny, wówczas narażasz nie tylko siebie, lecz także innych. Dlatego samoobrona sprzyja też ochronie członków rodziny i znajomych.


    Krótko mówiąc, bezpieczeństwo i prywatność to dwie różne rzeczy i będę obstawał przy zdaniu, że pod wieloma względami prywatność jest ważniejsza, ponieważ w rzeczywistości nie da się jej odzyskać, gdy zostanie utracona. Niemniej w tej książce staram się zajmować obiema dziedzinami, tak więc w każdym przypadku mam coś dla Ciebie!


    Jak korzystać z tej książki


    Moim nadrzędnym celem jest poprawienie Twojego bezpieczeństwa. Najskuteczniej można tego dokonać, mówiąc po prostu, co powinieneś zrobić. Wprawdzie jestem niezbicie przekonany, że gdy wszystko zostanie powiedziane i wykonane, powinno się zrozumieć, dlaczego należało to zrobić, niemniej pozostaje to sprawą drugorzędną względem samych czynności. Podobnie rzecz się przedstawia z prawidłowym odżywianiem i aktywnością fizyczną: na pewno warto wiedzieć, dlaczego są one korzystne, ale można czerpać z nich korzyści po prostu przez samo stosowanie się do tych zasad, niezależnie od tego, czy się je rozumie. Jeżeli jednak jesteś podobny do mnie, to również nie zmobilizujesz się w pełni do działania bez uprzedniego uświadomienia sobie jego wagi i pozytywnych skutków. Niemniej zdaję sobie sprawę, że nie wszyscy są podobni do mnie.


    Każdy rozdział dzieli się na dwie części: z jednej dowiesz się, co zrobić, a w drugiej znajdziesz wytłumaczenie. Część poświęcona czynnościom do wykonania ma postać listy kontrolnej, którą znajdziesz pod koniec każdego rozdziału. Część objaśniająca poprzedza listę czynności i gorąco zachęcam do jej przeczytania. Jeżeli jednak masz mało czasu albo nie dbasz o wyjaśnienia i po prostu zdajesz się na mnie, to bez wahania przeskocz wprost do listy kontrolnej. Później zawsze możesz wrócić i przeczytać pozostałe części. Możesz również zdobyć potrzebne informacje, czytając podsumowanie umieszczone przed listą kontrolną.


    Układ rozdziałów ma znaczenie i powinieneś zapoznawać się z nimi po kolei, nawet jeżeli zamierzasz pomijać partie objaśnień i czytać od razu listy kontrolne. W następnym rozdziale podaję garść przydatnych wiadomości, które powinieneś sobie przyswoić, zanim przejdziesz do dalszych treści; chodzi głównie o terminologię, ale też o pewną ogólną koncepcję bezpieczeństwa i prywatności. Nawet jeżeli zamierzasz pomijać wyjaśnienia w dalszych rozdziałach, to gorąco namawiam Cię do przeczytania tego jednego rozdziału w całości.


    Starałem się, by ta książka była jak najprostsza w użyciu, co wymagało ode mnie powzięcia wielu kluczowych decyzji w celu ograniczenia liczby możliwości. Każdorazowo piszę jasno o swoich decyzjach, wskazując zarazem, jak można dokonać odmiennych wyborów. Niemniej gwoli prostoty i zwięzłości w niektórych przypadkach po prostu musiałem rozstrzygnąć kwestię.


    Pamiętaj, że nie musisz robić wszystkiego, co zostało przedstawione w tej książce! W istocie wszystko jest w niej fakultatywne. Kupiłeś ją jednak (a może ktoś kupił ją dla Ciebie) po to, aby zwiększyć swoje bezpieczeństwo. Im więcej rzeczy zrobisz, tym będziesz bezpieczniejszy. Koniec końców Ty sam decydujesz, co się dla Ciebie liczy i jak dużo wysiłku jesteś gotów w to włożyć.


    Wymagania wstępne


    Aby książka nie rozrosła się ponad miarę, musiałem przyjąć kilka zasadniczych założeń dotyczących umiejętności czytelnika. Na przykład musiałem założyć, że potrafisz uruchomić ponownie komputer, korzystać z przeglądarki internetowej oraz pobrać i zainstalować programy. Ale jeżeli nie spełniasz tych wymagań, bynajmniej nie zniechęcaj się do lektury! Jeżeli jesteś prawdziwym nowicjuszem, to zapewne potrzebujesz zamieszczonych tu porad jak nikt inny. Toteż namawiam Cię, żebyś poprosił o pomoc kolegę lub kogoś z rodziny, zapisał się na zajęcia komputerowe w swojej miejscowości albo znalazł sobie dobre podręcznikowe wprowadzenie do swojego systemu operacyjnego, które pomoże Ci opanować funkcje komputera.


    Omawiane systemy operacyjne


    W tej książce starałem się omówić najpopularniejsze wersje systemów operacyjnych (ang. operating system — OS), ale też musiałem gdzieś ustalić granicę. Z pewnością w miarę upływu lat będę musiał przygotować wydanie poprawione, na razie jednak omawiam następujące systemy i ich wersje:


    
      	Microsoft Windows 7.


      	Microsoft Windows 8.1.


      	Microsoft Windows 10.


      	Mac OS X 10.11 (El Capitan).


      	macOS 10.12 (Sierra).


      	macOS 10.13 (High Sierra).

    


    Trzeba odnotować, że każda numerowana edycja Windows ma wiele odmian: Home, Premium, Pro, Enterprise, Ultimate itd. W tej książce skupimy się na wersjach podstawowych, dostarczanych z większością komputerów (najczęściej są oznaczone jako Home albo nie mają żadnego oznaczenia). Windows 8 i Windows 8.1 są podobne, więc jeśli posiadasz Windows 8, powinieneś przejść na wersję 8.1 — jest to bezpłatne; ale nawet jeżeli tego nie zrobisz, instrukcje przeznaczone dla Windows 8.1 powinny działać w większości przypadków. Wraz z wprowadzeniem Windows 10 firma Microsoft dwa razy w roku dostarcza pakiety aktualizacyjne, np. o nazwie Creators Update. Wszystkie one mieszczą się pod nagłówkiem Windows 10.


    Co się tyczy systemu operacyjnego macintosha, to będę go określał ogólnie jako Mac OS, aby nie pisać wszędzie Mac OS X/macOS. Może posiadasz nieco starszą wersję, ale instrukcje i zrzuty ekranowe niewiele się zmieniły, toteż zamieszczone tu informacje w większości przypadków okażą Ci się przydatne. Wygląd i obsługa Mac OS w kolejnych wersjach zmienia się w mniejszym zakresie w porównaniu z Windows.


    Jeżeli nie jesteś pewien, jaki system operacyjny posiadasz, to się nie przejmuj — pomogę Ci to ustalić pod koniec następnego rozdziału.


    Korzystanie z list kontrolnych


    Najważniejsze partie tej książki to listy kontrolne zamieszczone pod koniec każdego rozdziału. Starałem się je maksymalnie uprościć. Każda pozycja na liście ma przypisany numer i tytuł, po którym następują instrukcje dotyczące zrealizowania danej pozycji. Czasami będzie to tylko krótki akapit, kiedy indziej seria kroków, które musisz przejść po kolei. Wszędzie, gdzie to było możliwe, zamieściłem obrazy, jakie powinieneś widzieć na ekranie swojego komputera.


    W niektórych przypadkach czynności do wykonania będą zależeć od szczególnej sytuacji, takiej jak rodzaj systemu operacyjnego lub przeglądarki internetowej. Wówczas pod każdą wskazówką zamieszczam punkty dotyczące poszczególnych możliwych sytuacji; wystarczy zatem, że wybierzesz tę jedną, która Cię dotyczy, a zignorujesz pozostałe.


    Poniżej kilka przykładów.


    Wskazówka 1.1. Prosta wskazówka


    W prostych wskazówkach może być tylko po jednym krótkim akapicie opisującym, co należy zrobić (ewentualnie czego nie robić). Na ogół wskazówki z każdego rozdziału trzeba stosować w podanej kolejności. Nie zawsze jest to konieczne, ale starałem się je ułożyć w najrozsądniejszym porządku. Oczywiście zawsze możesz pominąć dowolną wskazówkę, jeżeli uważasz, że nie odnosi się ona do Twojej sytuacji albo po prostu nie masz ochoty jej realizować. Pamiętaj, że nie musisz robić wszystkiego, co zostało przedstawione w tej książce!


    Wskazówka 1.2. Wskazówka z krokami


    Wskazówka obejmująca szereg kroków jest ujęta w formę listy numerowanej, takiej jak poniższa. Trzeba te kroki zrealizować w podanej kolejności.


    
      	To zrób najpierw.


      	To zrób jako drugie.


      	I tak dalej.

    


    Wskazówka 1.3. Wskazówka z wariantami


    Wskazówka, która ma warianty zależne od konfiguracji komputera (np. systemu operacyjnego lub przeglądarki internetowej), obejmuje punkty dotyczące każdego z nich. Wystarczy, że znajdziesz wariant, który Cię dotyczy, i zignorujesz pozostałe. W poniższych przykładach warianty zależą od typu i wersji systemu operacyjnego.


    Wskazówka 1.3a. Microsoft Windows 7


    Tam, gdzie wymieniam jedną konkretną wersję systemu operacyjnego, podane kroki dotyczą tylko jej. Jeżeli posiadasz inną wersję, przejdź do fragmentu, który jej dotyczy.


    Wskazówka 1.3b. Microsoft Windows 8.1/10


    Tam, gdzie wymieniam więcej niż jedną wersję, podane kroki dotyczą każdej z nich. W powyższym przykładzie chodzi o Windows 8.1 i Windows 10.


    Wskazówka 1.3c. Mac OS


    Jeżeli w ogóle nie określam wersji OS, to znaczy, że instrukcje są podobne dla wszystkich wersji. W niektórych przypadkach, kiedy tylko jeden czy dwa ekrany trochę się różnią, wymieniam kilka wersji w jednym zestawie instrukcji, aby uniknąć powtarzania reszty kroków, które pozostają bez zmian. W tym przykładzie Mac OS odnosiłby się do macOS 10.13, macOS 10.12 i Mac OS X 10.11.


    Kilka lat temu Apple zmienił konwencję nazewniczą i zamiast Mac OS X jest teraz macOS. Jeżeli widzisz napis Mac OS, to możesz założyć, że chodzi o warianty Mac OS X i macOS.


    Jak zobaczysz, wskazówki są ponumerowane według rozdziałów oraz kolejno w każdym z nich. Jeżeli któraś wskazówka ma warianty, to dla rozróżnienia numerowi towarzyszy litera.


    Zwróć też uwagę, że pozwoliłem sobie skadrować niektóre zrzuty ekranów, aby uwidocznić najistotniejsze obszary. W pewnych przypadkach usunąłem puste obszary ze środka w celu zaoszczędzenia miejsca. Jeżeli więc któryś rysunek wyda Ci się nieco dziwny, to może być wytłumaczenie.


    Popatrzmy na przykładowe rysunki, aby stało się jasne, co mam na myśli. Rysunek 1.1 to rzeczywisty obraz z ekranu mojego komputera. Widać na nim dużo pustego miejsca pośrodku. Kiedy wyskalujemy rysunek tak, żeby zmieścił się na stronicy książki, wtedy tekst staje się drobny i niezbyt czytelny.


    [image: ]


    Rysunek 1.1. Rzeczywisty obraz z ekranu (niezmieniony)


    Aby lepiej wykorzystać powierzchnię i uczynić tekst czytelniejszym, mogę obrobić ten rysunek tak, żeby uwydatnić ważne obszary i usunąć zbędny fragment. Spójrz na przetworzony obraz z rysunku 1.2.
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    Rysunek 1.2. Obraz z ekranu obrobiony w celu usunięcia zbędnego białego obszaru i zwiększenia czytelności


    Rysunek 1.2 nadal zawiera wszystkie potrzebne informacje, ale jest bardziej zwarty i przez to czytelniejszy. Niemniej na swoim komputerze będziesz raczej widział obraz podobny do rysunku 1.1. Tak więc chciałem Cię tylko uprzedzić, że czasami na potrzeby tej książki robiłem tego rodzaju modyfikacje, dlatego niektóre obrazy mogą się trochę różnić od tego, co widzisz na swoim komputerze.


    Adresy internetowe i aktualizacja wiedzy


    Wszystkie informacje zamieszczone w tej książce oraz kroki na listach kontrolnych zostały jak najdokładniej sprawdzone w trakcie jej pisania. Chaotyczny i nieokiełznany świat internetu nieustannie się zmienia. Od kiedy powstała ta książka, uległo zmianie wiele rzeczy. W istocie trudno mi było zakończyć pisanie, ponieważ wciąż pojawiały się kolejne nowości, o których chciałem wspomnieć w tekście!


    W tej książce znalazło się też dużo adresów internetowych. Jeżeli akurat posiadasz ją w formie elektronicznej, możesz po prostu klikać odsyłacze. Oczywiście nie będzie to możliwe w wersji papierowej. Tymczasem odnośniki internetowe mają ten przykry zwyczaj, że się zmieniają.


    Aby ułatwić Ci aktualizację wiedzy oraz dostęp do wszystkich źródeł, utworzyłem w swojej witrynie internetowej specjalną stronę, na której zamieściłem odsyłacze internetowe z poszczególnych rozdziałów tej książki. To użyteczne zestawienie znajdziesz pod adresem https://firewallsdontstopdragons.com/book-links-v3/.


    Proponuję też kilka innych sposobów aktualizowania wiedzy. Rozsyłam informator (ang. newsletter) i prowadzę blog, gdzie często poruszam te same zagadnienia. Staram się coś napisać mniej więcej raz na dwa tygodnie, albo o nowościach, albo na jakiś ważny temat. Jeżeli chcesz regularnie otrzymywać te wiadomości, gorąco polecam zaabonowanie informatora. Jeżeli zaś chciałbyś poczytać mój blog, względnie zapoznać się ze starszymi artykułami, możesz to zrobić na stronie głównej mojej witryny internetowej. Prowadzę też cotygodniowy podcast dla zainteresowanych, w którym nie tylko poruszam aktualne tematy, lecz także przeprowadzam rozmowy z ekspertami o bieżących wydarzeniach, ich oddziaływaniu na nas oraz naszych możliwościach reagowania.


    Na blogu przedstawiam nieskomplikowane analizy i porady odnoszące się do aktualnych zagadnień. Przygotowuję też cotygodniowy informator, w którym zamieszczam wskazówki dotyczące bezpieczeństwa i strzeżenia prywatności; wiele z nich pochodzi z tej książki, inne jednak tyczą się nowych zagadnień z dziedziny bezpieczeństwa i najnowszych, wartych uwagi narzędzi. Odwiedź poniższą witrynę i aktualizuj swoją wiedzę w zakresie bezpieczeństwa!


    www.firewallsdontstopdragons.com


    Aby zapoznawać się z najświeższymi doniesieniami z dziedziny bezpieczeństwa i prywatności, obserwuj mnie na Twitterze (mój identyfikator to @FirewallDragons; patrz: https://twitter.com/firewalldragons). Nie musisz siedzieć przed komputerem — wystarczy, że skorzystasz z SMS-owych usług Twittera. Pod tymi adresami dowiesz się, jak to zrobić (instrukcje w języku angielskim):


    https://help.twitter.com/en/using-twitter/create-twitter-account-mobile


    https://help.twitter.com/en/managing-your-account/how-to-add-a-phone-number-to-your-account


    Zawsze sięgaj do źródła


    Aby skorzystać z wielu wskazówek w tej książce, będziesz potrzebował pobrać coś z internetu. W większości miejsc podaję stosowne odsyłacze internetowe. Ogólnie jednak pamiętaj o tym, żeby sięgać do źródła, ilekroć zamierzasz pobrać jakikolwiek program. Istnieje kilka popularnych witryn z oprogramowaniem, w których znajdziesz zestawy odsyłaczy, oceny i recenzje, i stamtąd możesz swobodnie czerpać informacje. Kiedy jednak zechcesz pobrać dany program, nie korzystaj z odsyłaczy zamieszczonych w tych witrynach, tylko odwiedź oficjalną witrynę internetową jego producenta. Zbiorcze witryny są ulubionym celem ciemnych typków i nadgorliwych handlowców, którzy albo zarażają oprogramowanie wirusami, albo dołączają do instalatora dodatkowe rzeczy, których z pewnością nie potrzebujesz.


    Uwagi mile widziane


    Jeżeli znajdziesz w tej książce jakiś błąd albo zechcesz się podzielić pomysłami na udoskonalenie jej następnych wydań, to proszę Cię, żebyś do mnie napisał. Wszelkie uwagi, zarówno pozytywne, jak i negatywne, są przeze mnie mile widziane. Chciałbym, żeby ta książka była jak najlepsza, a na pewno coś przeoczyłem albo mogłem pewne sprawy wytłumaczyć dokładniej.


    feedback@firewallsdontstopdragons.com


    Dziel się wiedzą


    Jeżeli stwierdzisz, że naprawdę podoba Ci się ta książka, mój blog, informator, zbiór wpisów na Twitterze itp., jeżeli uznasz te informacje za przydatne i wierzysz tak jak ja, że im więcej osób się zabezpiecza, tym lepiej dla nas wszystkich, to podziel się uzyskaną wiedzą z innymi! Poświęć chwilę, aby zapoznać ich z tą książką, przesłać do nich mój informator lub po prostu wskazać im moją witrynę internetową. Tam znajdą też odsyłacze do innych pomocnych witryn, książek, źródeł itp.


    Zachęcam również, żebyś poruszał te tematy w kręgu swojej rodziny i znajomych. Rozmawiaj o tym przy stole, zamieszczaj artykuły na swoich kontach w serwisach społecznościowych, wciągaj ludzi w konstruktywną dyskusję, wymagaj od swoich obieralnych przedstawicieli (na szczeblu lokalnym, regionalnym i centralnym), żeby zajmowali się tymi problemami. Pierwsze kroki do ich rozwiązania to świadomość, edukacja i przejrzystość.


    Nie tak prędko


    Zanim przejdziemy do konkretów, czuję się w obowiązku sformułować kilka ostrzeżeń.


    Po pierwsze, obiecuję, że dzięki tej książce staniesz się bezpieczniejszy, nawet jeżeli zastosujesz się tylko do wybranych zaleceń, które w niej podaję. Zwróć jednak uwagę, że nie gwarantuję Ci pełnego bezpieczeństwa. Problematyka bezpieczeństwa i prywatności jest niezwykle rozległa, a sytuacja bezustannie się zmienia. W jednej książce nie sposób omówić wszystkich możliwych zagrożeń i nie to było moim zamiarem. Istnieje wiele drobnych, prostych rzeczy, które każdy może zrobić w celu ograniczenia ryzyka, a większość ludzi po prostu o nich nie wie (albo nie rozumie ich znaczenia). Takie właśnie sprawy omawiam w tej książce. Ponadto bezpieczeństwo i prywatność przenigdy nie są absolutne. Pomyślmy o amerykańskiej Narodowej Agencji Bezpieczeństwa (ang. National Security Agency — NSA): można by sądzić, że jest bezpieczna (o tym przecież świadczy jej nazwa!), a jednak pokonał ją jeden człowiek (Edward Snowden). Nie chodzi o stuprocentowe bezpieczeństwo — ono jest nieosiągalne. Chodzi o wystarczające bezpieczeństwo. Jednakże w zakresie bezpieczeństwa komputerowego większość ludzi robi niewiele albo nie robi zgoła nic dla własnej ochrony. Dzięki tej książce nauczysz się wszystkich prostych, rozsądnych kroków, aby się chronić. Zdradzę Ci nawet trochę tajników, jeżeli zechcesz podnieść sobie poprzeczkę.


    Druga ważna uwaga jest taka, że nie trzeba robić wszystkich rzeczy opisanych w tej książce, aby stać się bezpieczniejszym. Nie wszystkie z podanych tu wskazówek będą miały zastosowanie dla każdego użytkownika. Dlatego niejako nadplanowo zadbałem najpierw o wyjaśnienia, tak żeby czytelnik mógł świadomie zdecydować, które zalecenia warto wdrożyć, a które nie odnoszą się do jego sytuacji. Nie czuj się zmuszony, by przeczytać tę książkę od deski do deski i natychmiast zastosować wszystkie wskazania. Powinieneś działać nieśpiesznie, zrozumieć, o co mi chodzi, a potem przystąpić do czynności z list kontrolnych.


    Wreszcie wygoda jest przeważnie wrogiem bezpieczeństwa: z reguły im wygodniej, tym mniej bezpiecznie. Toteż zwiększaniu bezpieczeństwa towarzyszy ograniczenie osobistego komfortu i najczęściej pewne skomplikowanie życia — taka jest gorzka prawda. Przywykliśmy do niewygód związanych z zabezpieczeniami w świecie realnym. Ciągła konieczność zamykania domu i samochodu sprawia kłopot, niemniej rzeczy tak właśnie się mają i większość z nas robi je bez namysłu. Po prostu przyzwyczailiśmy się do tego, że okazujemy dowód osobisty w banku i wpisujemy kod, aby pobrać gotówkę z bankomatu. Tymczasem bezpieczeństwo komputerowe to całkiem inna sprawa. Większość ludzi nie przywykła postępować tak, jak powinni, dlatego niektóre zalecenia z tej książki mogą się zrazu wydać bardzo niepraktyczne. Wypróbuj je, a możesz się zdziwić, jak szybko do nich przywykniesz. Z tego względu warto najpierw poznać korzyści, więc raz jeszcze zachęcam do czytania najpierw objaśnień zamieszczonych przed listami kontrolnymi.


    A teraz zapoznajmy się z podstawami bezpieczeństwa cybernetycznego!

    


    
      
        [1] Od tytułu oraz imienia głównej bohaterki popularnej powieści dla dziewcząt autorstwa amerykańskiej pisarski Eleanor H. Porter — przyp. tłum.

      


      
        [2] Luddysta to człowiek stawiający opór zdobyczom techniki, przeważnie z powodu swojej obawy i niewiedzy. Nazwa pochodzi od grupy angielskich robotników z początku XIX w., którzy niszczyli nowo wprowadzane maszyny przemysłowe, upatrując w nich zagrożenie dla swojego zatrudnienia i utrzymania.

      


      
        [3] Nawiązanie do „zasady Złotowłosej” (ang. Goldilocks principle), oznaczającej wybór optymalnego rozwiązania pomiędzy skrajnymi możliwościami. Zasada ta funkcjonuje dzisiaj w wielu dyscyplinach naukowych; w filozofii (a zwłaszcza etyce) odpowiada jej Arystotelesowska reguła złotego środka (łac. aurea mediocritas), a w języku potocznym wyrażenie „nie za dużo, nie za mało, lecz w sam raz”. Nazwa pochodzi od tytułu oraz imienia bohaterki baśni Złotowłosa i trzy niedźwiadki (lub Złotowłosa i trzy misie, ang. Goldilocks and the Three Bears) autorstwa angielskiego pisarza i poety romantycznego Roberta Southeya — przyp. tłum.

      


      
        [4] Zwracam uwagę, że nie dotyczy to używania kart debetowych przez internet; więcej na ten temat powiem w rozdziale 9.

      


      
        [5] Angielski rzeczownik odsłowny phishing wymawia się tak samo jak fishing („wędkarstwo, rybołówstwo”) — przyp. tłum.

      

    

  


  
    Rozdział 2


    Fundamenty bezpieczeństwa cybernetycznego


    Zanim przejdziemy do zagadnień bezpieczeństwa, musimy zdefiniować kilka podstawowych pojęć i terminów komputerowych. Nie musisz uczyć się ich na pamięć i nic się nie stanie, jeżeli pominiesz niektóre partie tego rozdziału. Na końcu książki znajduje się słowniczek, do którego możesz sięgnąć w razie nagłej potrzeby; możesz również powrócić do tego rozdziału, gdy zechcesz odświeżyć sobie pamięć. Aby jednak nasze dalsze rozważania miały sens, muszę Cię zapoznać z podstawami działania komputerów i internetu. Staram się tu przedstawić wszystkie rudymenty, więc gdy napotkasz coś, co już znasz, spokojnie możesz to pominąć albo przeczytać tylko pobieżnie. Pozwoliłem sobie również trochę ubarwić tekst zabawnymi dodatkami, aby nie był nużący. Tę książkę będą czytać przeróżni ludzie, dlatego nie mogę w pełni wytłumaczyć wszystkiego. W tym jednak rozdziale kładę solidne podstawy, na których możesz oprzeć swoją wiedzę.


    Tu mieszkają smoki


    Większość ludzi nie ma żadnego wyobrażenia o bezpieczeństwie komputerowym — jest to dla nich przedmiot zanadto abstrakcyjny i techniczny. Doszedłem do wniosku, że można objaśnić wiele jego aspektów, posługując się analogią do zamku feudała. Masz ludzi i kosztowności i musisz tego wszystkiego bronić przed rozmaitymi atakami. W dawnych czasach budowano w tym celu fizyczne przeszkody, takie jak mury i fosy. Okazuje się, że te same pojęcia dobrze pasują do bezpieczeństwa komputerowego. Mając to na uwadze i posługując się analogią do klasycznej, średniowiecznej warowni, porozmawiajmy o podstawach tego bezpieczeństwa.


    Pasuję cię na…


    Gratuluję! Twój król w swojej nieskończonej mądrości i wielkoduszności przyznał Ci władzę i rozległe połacie ziemi! Masz zaludnić i zabezpieczyć nowe obszary, w szczególności po to, aby przysporzyć dochodów podatkowych swojemu seniorowi. W tym celu otrzymałeś pewien zasób złota i surowców. Co dalej? Jak postąpisz?


    Cóż, przede wszystkim powinieneś ustalić, co i kogo masz chronić. Na pewno będziesz musiał zabezpieczyć swoje złoto i inne kosztowności. Będziesz też musiał chronić zasoby naturalne na swoich włościach: grunty uprawne, kopalnie, kamieniołomy, lasy i źródła wody. Ponadto chcesz kontrolować dostęp do swoich ziem, a zwłaszcza szlaki wodne i lądowe. Bezpieczeństwo ludzi na Twoim terytorium jest również sprawą pierwszorzędnej wagi — nie dlatego, że jesteś dobrym człowiekiem, ale dlatego, że owi ludzie są potrzebni do uprawy roli, pracy w kopalniach, wytwarzania dóbr, płacenia danin, jak też zasilania szeregów Twojej armii oraz gwardii przybocznej.


    Następnie powinieneś określić, przed czym masz bronić swoich ludzi i zasobów. Niestety, zewsząd czyha wiele niebezpieczeństw. Nie tylko musisz uważać na chytrych rabusiów i wrogie wojska, lecz także strzec się dzikich zwierząt, groźnej zarazy, a nawet przebiegłych oszustów (o rety!). Warto też poznać siły i środki przeciwnika. Czy posiada on mocne oparcie finansowe? Jaką bronią się posługuje? Jakich sposobów walki używa? Wreszcie powinieneś rozpoznać motywy napastników. Czy są zachłanni, czy po prostu wygłodniali? Czy zamierzają poczynić jakieś kroki polityczne lub społeczne? Czy mają powody, by zaatakować właśnie Ciebie?


    Posiadasz rozległe dobra, lecz ograniczone zasoby. Chcesz trzymać na dystans ciemnych typków, ale musisz zezwalać na handel i podróże. Istnieje wielu potencjalnych napastników, lecz prawdopodobieństwo ataku z każdej strony nie jest jednakowe. Podobnie będzie, gdy chodzi o ludzi i dobra pod Twoją ochroną — nie oszukujmy się, że nie cenisz ich w równym stopniu (np. Ty i Twoje złoto jesteście najważniejsi). Krótko mówiąc, musisz znaleźć jakiś kompromis. Bezpieczeństwo jest zawsze kwestią kompromisu. Teraz jednak, gdy przeprowadziliśmy analizę zagrożeń, posiadłeś dużo jaśniejsze pojęcie o tym, na co przeznaczyć swoje ograniczone zasoby.


    Jako konsument z ograniczonym budżetem musisz ocenić grożące Ci niebezpieczeństwa i zdecydować, na co poświęcić swoje pieniądze i czas. Na szczęście większość tej pracy wykonałem za Ciebie w niniejszej książce!


    Trzeba zauważyć, że jeśli agresorzy są znacznie lepiej od Ciebie dofinansowani albo posiadają dużo więcej zasobów, to prawdopodobnie stoisz na straconej pozycji. Przykładowo jeżeli uweźmie się na Ciebie rosyjska mafia bądź amerykańska Narodowa Agencja Bezpieczeństwa (NSA), bardzo trudno będzie Ci ją powstrzymać. W naszej analogii odpowiada to próbie obrony swoich włości przed smokiem. Jak sądzę, przed czerwcem 2013 r. wielu ludzi włożyłoby między bajki o smokach podejrzenie, że NSA prowadzi ogólną inwigilację — być może burzyło się przeciwko niej paru wariatów w cynfoliowych czepkach[1], ale to przecież nie mogła być prawda. Tymczasem, jak głosi porzekadło, nawet jeśli nie jesteś paranoikiem, to nie znaczy, że oni na Ciebie nie polują.


    Gdyby nasz wyimaginowany rycerz uwierzył w istnienie smoków i postanowił, że musi się przed nimi bronić, co mógłby zrobić? Żaden mur nie powstrzyma latającej bestii. Również zwyczajna broń raczej nie przyda się przeciwko potężnemu stworowi. Z pewnością mógłbyś spróbować wznieść jakąś kopulastą twierdzę i zaopatrzyć się w zestaw przeciwsmoczego oręża, lecz prawdopodobnie w trakcie tych zabiegów stałbyś się bankrutem. A nawet gdyby udało się to osiągnąć, w jaki sposób wypróbowałbyś nowe środki obrony? Nie dość na tym: równie dobrze próba zbudowania tak silnej warowni mogłaby właśnie przykuć uwagę smoka! Po co ktokolwiek miałby się starać o takie zabezpieczenia, gdyby nie posiadał jakichś wyjątkowo cennych przedmiotów (np. mnóstwa złota i klejnotów)? Nie — jedyną nadzieję na ocalenie w obliczu takiego przeciwnika dawałoby ukrycie się w jakiejś głębokiej, mrocznej jaskini, zniknięcie mu z pola widzenia i niewychylanie głowy. Tylko cóż to byłoby za życie dla Twojej rodziny i poddanych?


    Sednem tej książki (oraz inspiracją dla jej tytułu) jest to, że nie powinieneś próbować się bronić przed smokami. W myśl naszej analogii nie jesteś przecież władcą-rycerzem, ale człowiekiem z gminu. W porównaniu z bogaczami i wielkimi przedsiębiorstwami nie masz wiele do bronienia. Niemniej to, co posiadasz, należy do Ciebie i chciałbyś poczynić jakieś rozsądne i niezbyt kosztowne kroki w celu zabezpieczenia swojej rodziny i własności. Pomyśl o swoim obecnym mieszkaniu. Zapewne trzymasz w nim rzeczy warte wiele pieniędzy: ubrania, sprzęt elektroniczny, biżuterię i meble. Co jednak odgradza to wszystko od włamywaczy? Zapewne prosty zamek na klucz, kosztujący ok. 100 złotych w sklepie żelaznym. Czy można by go otworzyć wytrychem? Bez wątpienia tak (zdziwiłbyś się, jak łatwo otwiera się typowe zamki — nauczyłem się tego mniej więcej w kwadrans). Pomimo to na większości osiedli taki prosty zamek wystarcza.


    Z tych samych względów nie potrzebujesz chronić swojego komputera i jego zawartości przed rosyjską mafią ani NSA. Ewentualnie mógłbyś to osiągnąć wyłącznie za cenę całkowitej izolacji. Jeżeli Cię to interesuje, mogłoby to wyglądać następująco. Najpierw kupujesz nowy komputer przenośny w dużym sklepie samoobsługowym. Zanim go uruchomisz, otwierasz obudowę i wyjmujesz wszystkie podzespoły odpowiadające za komunikację bezprzewodową, takie jak układy wi-fi i Bluetooth. Ustawiasz komputer w piwnicy bez okien, a jej ściany i sufit okrywasz siatką drucianą, aby nie przepuszczały sygnałów radiowych. Przenigdy nie podłączasz komputera do internetu i nie używasz żadnych urządzeń peryferyjnych (myszki, drukarki itp.) z kablem USB. Jaki miałbyś z tego pożytek? Komputer bez internetu jest dzisiaj prawie bezużyteczny. Ale nawet gdybyś poradził sobie w ten sposób, te drastyczne środki bezpieczeństwa i tak nie uchroniłyby Cię przed włamaniem do domu lub wręczeniem Ci nakazu przeszukania. Jeżeli jesteś dysydentem, sygnalistą w korporacji lub po prostu paranoikiem, to potrzebujesz innej książki. I najlepiej kup ją za gotówkę.


    Chodzi jednak o to, że rosyjska mafia i NSA raczej nie będą celować specjalnie w Ciebie. Jak powiedzieliśmy już wcześniej, najpewniej będą Ci zagrażać oszuści korzystający z poczty elektronicznej, włamywacze próbujący dobrać się do Twoich rachunków bankowych oraz przedsiębiorstwa i władze prowadzące masową inwigilację. W tym zakresie możesz zrobić całkiem sporo, aby się obronić, nie poświęcając na to zbyt wiele czasu ani pieniędzy — i o tym właśnie traktuje ta książka.


    Zapobieganie, wykrywanie i odzyskiwanie


    Ogólnie zabezpieczanie obejmuje trzy etapy: przed, w trakcie i po, określane też jako zapobieganie (lub prewencja), wykrywanie oraz odzyskiwanie (lub przywracanie). Zapobieganie to próba uniknięcia przykrych wypadków; wykrywanie to definitywne ustalenie, że coś złego zaszło lub właśnie się dzieje; odzyskiwanie to naprawa lub łagodzenie zaistniałych szkód. Oczywiście ludzie z reguły skupiają się na prewencji, tak aby dwa następne etapy nie były potrzebne, żaden jednak plan bezpieczeństwa nie jest kompletny bez wszystkich trzech.


    Wróćmy do naszego świeżo upieczonego władcy i obrony jego włości. W średniowieczu najpowszechniejszym środkiem obronnym był dostojny zamek. Niepraktyczne byłoby otaczanie całej krainy murem wysokim na 25 metrów, toteż panujący zwykle wznosił mury wokół miast, zwłaszcza tam, gdzie mieszkał on sam i jego rodzina. Zamki najczęściej stawiano na wzniesieniach, aby lepiej obserwować okolicę pod względem nadciągającego niebezpieczeństwa i mieć przewagę nad stroną atakującą. W czasie wojny ludność mogła się schronić w obrębie murów. Zamki na ogół miały bronić przed piechotą i konnicą. Nie istniały samoloty, więc niepotrzebna była obrona przeciwlotnicza, niemniej mury musiały być wystarczająco wysokie, żeby powstrzymać atakujących z drabinami, strzały z łuków i katapulty. Oprócz murów zamek często otaczała fosa, również utrudniająca dostęp napastnikom. Ponieważ trzeba było jakoś wchodzić i wychodzić, w murach musiało być co najmniej kilka przejść, które zabezpieczano wielkimi kratami z drewna bądź żelaza; czasami przypadało ich kilka na jedno przejście. Tych miejsc strzegły uzbrojone straże, które miały za zadanie kontrolować, komu wolno wejść i wyjść. Także mury i teren wewnętrzny były patrolowane przez strażników, próbujących rozpoznać, czy ktoś niepożądany nie przedostał się przez zewnętrzne bariery.


    Zamki miały obronę urzutowaną w głąb, czyli były wyposażone w niejeden mechanizm powstrzymujący napastników. Mechanizmy te różniły się pomiędzy sobą, nie tylko ze względu na odmienne możliwości różnych przeciwników, lecz także po to, by zdywersyfikować całościowy system obrony na wypadek, gdyby napastnik zdołał sprytnie ominąć któryś z jego elementów. Niektóre składniki systemu miały charakter pasywny, np. mury i fosa; gdy raz je postawiono, prawie nie wymagały zabiegów. Inne środki obrony były aktywne, np. straż zamkowa. Strażnicy mogli samodzielnie myśleć, przyjmować rozkazy, a także na bieżąco oceniać jednostkowe zagrożenia i na nie reagować. Po otrzymaniu wyczerpujących instrukcji i przeszkoleniu nawet oni umieli całkiem skutecznie działać na własną rękę.


    Okazuje się, że zabezpieczanie komputera pod wieloma względami przypomina budowę zamku. Główną bramą jest ruter internetowy, który oddziela Cię od świata zewnętrznego — zarówno od złych, jak i dobrych ludzi. Potrzebujesz połączenia ze światem, aby sprowadzać dla siebie wodę, żywność i inne zaopatrzenie, a także sprzedawać towary; musisz jednak uważać, żeby nie przedostały się do wnętrza ciemne typki. Ruter ma w tym celu wbudowany mechanizm nazywany zaporą (ang. firewall). Przez analogię do zamku zapora pozwala ludziom z wewnątrz na wychodzenie i powrót, uniemożliwia zaś wstęp obcym, chyba że ich wpuścisz. Tak więc zapora pozwala komputerowi nawiązywać łączność z internetem (np. z witryną google.com) i wie, że ma przepuścić odpowiedź stamtąd (np. zwrot wyników wyszukiwania). Ale kiedy coś z internetu próbuje nawiązać kontakt z Twoim komputerem, wówczas zapora odmawia połączenia (lub po prostu ignoruje żądanie), chyba że na to pozwolisz wyraźnym poleceniem. Standardowo prawie wszystkie połączenia przychodzące są odrzucane przez zapory.


    Oprogramowanie antywirusowe (ang. antivirus [AV] software) to coś w rodzaju zbrojnej straży. Aktywnie pilnuje systemu, a gdy wystąpi podejrzane zachowanie, stara się je powstrzymać. Często programy tego typu informują użytkownika o takiej sytuacji i pytają go, czy zezwala na daną czynność. Niemniej jeżeli zachodzi pewność, że dzieje się coś niewłaściwego, program antywirusowy zazwyczaj samodzielnie neutralizuje zagrożenie.


    Jednakże nie wszystkie niebezpieczeństwa pochodzą z internetu. Również możliwe, choć nie tak samo prawdopodobne, jest uzyskanie fizycznego, osobistego dostępu do komputera. W takim przypadku Twoimi „murami obronnymi” są belki i cegły, a „fosą” — dobrze oświetlone podwórze z ciernistymi zaroślami przed oknem. Dopóki Twój komputer znajduje się w domu lub innym bezpiecznym miejscu, liczysz na to, że zamknięte drzwi, ściany itd. odstraszą złoczyńców. Jeżeli jednak posiadasz komputer przenośny i zabierasz go z domu, to zapewne masz znacznie słabsze zabezpieczenia fizyczne — może samochód, a może tylko specjalną torbę. W takiej sytuacji Ty sam pozostajesz najpewniejszym zabezpieczeniem, jeśli trzymasz komputer przy sobie, w torbie, najlepiej na ramieniu. Koniecznie powinieneś też ustalić hasło, tak żeby ktoś, kto ewentualnie ukradnie Ci sprzęt lub uzyska do niego bezpośredni dostęp, nie zdołał dostać się do Twoich danych. Powinieneś także zaszyfrować dysk twardy, zwłaszcza w komputerze przenośnym. W takim komputerze można się niepostrzeżenie dostać do danych bez zalogowania, więc zaszyfrowanie zawartości dysku stałego uniemożliwi jej odczytanie, jeżeli atakującemu uda się ominąć proces logowania.


    To jest obrona urzutowana w głąb. Powinieneś zadbać o kilka warstw zabezpieczeń swojego komputera i zgromadzonych na nim danych. Im więcej warstw, tym będziesz bezpieczniejszy. Z tej książki dowiesz się, jak je tworzyć.


    W tej książce nie poświęcimy wiele miejsca zagadnieniom wykrywania. Samodzielne ustalenie, że komputer jest atakowany lub niedawno uległ atakowi, to niełatwe zadanie. Co prawda można zakupić programy, które kontrolują (zwykle przez obserwację wychodzącego ruchu sieciowego), czy na komputerze osobistym nie zachodzą podejrzane działania; niemniej większość systemów wykrywania infiltracji (ang. intrusion detection system — IDS) jest przeznaczona dla właścicieli dużych serwerów publicznych. IDS-y są podobne do zapór; jednakże zapora przeważnie służy przede wszystkim przeciwdziałaniu infiltracji, podczas gdy IDS monitoruje czynności zachodzące w tle i transfer danych w poszukiwaniu oznak świadczących o tym, że atakujący już przeniknęli do komputera i próbują zrobić coś złego.


    W naszej analogii straż zamkowa zajmuje się obserwowaniem ludzi przebywających w obrębie murów, zwracając uwagę na podejrzane zachowania i nieuprawnione kontakty z agentami z zewnątrz. W razie wykrycia intruzów bije się na alarm i pozostałe straże trwają w najwyższej gotowości, aż wszystkie zagrożenia zostaną rozpoznane i zneutralizowane. Jeżeli zwykła straż działa jak oprogramowanie antywirusowe, to oddziały elitarne przypominają raczej IDS; obie funkcje są zbliżone, a różnią się głównie zakresem i złożonością.


    Wykrywanie nie jest (na razie) szczególnie przydatne w komputerach domowych, ale pełni ważną funkcję w zabezpieczaniu innych obszarów, z którymi mamy codzienną styczność. Na przykład specjalne taśmy i wklęsłe wieczka na artykułach żywnościowych informują nas o tym, czy słoik lub butelka były już otwierane. Papierowe lub foliowe naklejki na zamknięciach opakowań z lekami dostępnymi bez recepty (OTC) wprowadzono w bezpośrednim następstwie otruć tylenolem w Chicago na początku lat 80. ubiegłego wieku. Takie plomby umieszcza się nie po to, aby zapobiec manipulacji, lecz po to, aby ją uwidocznić. Widząc, że zamknięcie jest naruszone, wiemy, że ktoś nim manipulował, dlatego nie powinniśmy


    używać tego produktu. Dawniej do zabezpieczania ważnej korespondencji używano pieczęci lakowych; nie chroniły one przed otwarciem listu, ale pozwalały stwierdzić, czy ktoś zrobił to wcześniej niż właściwy adresat.


    Pomimo najbardziej wytężonych wysiłków możesz nie zapobiec wszystkim atakom, dlatego potrzebujesz także planu na wypadek, gdyby faktycznie zaszło coś złego. W niektórych sytuacjach, wiedząc o naruszeniu zabezpieczeń, można poczynić kroki w celu złagodzenia szkodliwych skutków: uruchomić program do usuwania złośliwego oprogramowania, pozmieniać hasła, zamknąć konta lub zdalnie usunąć swoje dane (jeżeli komputer lub inny sprzęt został ukradziony). Czasami jedynym wyjściem jest odrobienie strat i pójście dalej.


    Terminologia informatyczna


    Komputery są wszechobecne. Nie mam na myśli jedynie maszyn biurkowych i przenośnych. Niemal każde nowoczesne urządzenie elektroniczne mieści w sobie jakiś układ komputerowy, obecnie zaś wkraczamy w epokę łączenia ich wszystkich ze sobą: termostatów, telewizorów, odbiorników radiowych, a nawet opiekaczy do chleba (nie żartuję). Pomimo swojej wszechobecności komputery nie są przedmiotem należytego zrozumienia, a to z zasadniczego powodu: są one fenomenalnymi, skomplikowanymi tworami sztuki inżynierskiej!


    Moim pierwszym komputerem był TI-99/4A firmy Texas Instruments (rysunek 2.1).
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    Rysunek 2.1. Komputer TI-99/4A firmy Texas Instruments (ok. 1981 r.)


    Miał on tylko 16 KB pamięci. Pierwszy iPod mojej córki miał ponad 250 tys. razy więcej pamięci! W 1965 r. jegomość nazwiskiem Gordon Moore, współzałożyciel firmy Intel, napisał artykuł, w którym przewidywał, że moc obliczeniowa będzie się podwajać mniej więcej co dwa lata. Ta prognoza okazała się nader trafna i została później nazwana prawem Moore’a. Podwajanie jest wbrew pozorom bardzo potężną operacją. Podam klasyczny przykład. Załóżmy, że 1 stycznia podaruję Ci jeden grosz z obietnicą podwajania tej wartości przez resztę miesiąca. Tak więc 2 stycznia będziesz miał 2 grosze, a tydzień później — już 64. Po dwóch tygodniach posiadasz 81,92 złotego. To już coś, ale wciąż wydaje się niewiele. Jednakże w trzecim tygodniu Twój majątek przekracza 10 tys. złotych, a na koniec miesiąca stajesz się posiadaczem prawie 11 mln złotych! Wiem, że trudno w to uwierzyć, ale taka jest moc podwajania. Na podstawie prawa Moore’a możemy oszacować, że dzisiejsze komputery biurkowe są mniej więcej 65 tys. razy silniejsze od mojego małego TI-99/4A.


    Mógłbym napisać cały tom o zasadach działania komputerów i może kiedyś to zrobię, ale na potrzeby tej książki przedstawię tylko najważniejsze pojęcia i terminy i omówię je bardzo ogólnie. Przypominam, że nie musisz tego wszystkiego zapamiętywać; chcę Cię tylko zaznajomić z podstawowymi rzeczami. Zawsze możesz sięgnąć do słowniczka, kiedy zapragniesz odświeżyć sobie pamięć.


    Sprzęt i oprogramowanie


    Nie sposób rozmawiać o komputerach, nie mówiąc o sprzęcie i oprogramowaniu. Sprzętem jest fizyczny komputer i wszystkie jego składniki, a więc zasadniczo to, co widoczne i namacalne. Do sprzętu zaliczają się też wszystkie rzeczy podłączone do komputera, ogólnie zwane urządzeniami peryferyjnymi, takie jak mysz, klawiatura, monitor ekranowy, drukarka, napędy dyskowe itd.


    Oprogramowaniem jest kod komputerowy wykonywany na sprzęcie — złożony zestaw instrukcji dotyczących działania sprzętu w każdej możliwej sytuacji przewidzianej przez programistę, w szczególności w sytuacji wyjątkowej. Podstawowym programem, który steruje samym komputerem, jest system operacyjny (ang. operating system — OS). Aplikacje programowe to mniejsze, bardziej wyspecjalizowane jednostki oprogramowania przeznaczone do specjalnych czynności, takich jak redagowanie dokumentów, odtwarzanie muzyki lub poruszanie się po internecie. System operacyjny zajmuje się takimi sprawami jak uruchamianie i zatrzymywanie poszczególnych aplikacji, zarządzanie zbiorami danych, łączenie się z siecią oraz komunikacja z urządzeniami peryferyjnymi: klawiaturą, myszą, monitorem czy drukarką. OS to szczególny program, niezbędny do funkcjonowania komputera, aplikacje zaś to fakultatywne dodatki, przeznaczone do wykonywania konkretnych zadań.


    W większości komputerów typu PC systemem operacyjnym jest Microsoft Windows. W maszynach Apple Macintosh system nazywa się macOS (dawniej Mac OS X). Przykładami aplikacji są: Microsoft Word, Adobe Reader, Mozilla Firefox, iTunes.


    Sprzęt i oprogramowanie można sobie wyobrazić na kształt spektaklu teatralnego. Sprzętem jest scena, dekoracja, kurtyna, oświetlenie i nagłośnienie. System operacyjny stanowi jak gdyby połączenie scenariusza, reżyserii i obsługi scenicznej: steruje on całym przebiegiem przedstawienia, zapewniając, że aktorzy odgrywają właściwe role, i dostosowując otoczenie do sytuacji (rekwizyty, kostiumy, efekty świetlne i dźwiękowe). Wreszcie aktorzy to niejako aplikacje: wykonują poszczególne role na podstawie scenariusza i posługują się rekwizytami (dane i urządzenia peryferyjne) we współpracy z pozostałymi członkami zespołu.


    Menedżer plików


    Kiedy pracujesz na komputerze i chcesz przejrzeć listę plików, które się na nim znajdują, posługujesz się w tym celu menedżerem plików (ang. file manager). W systemie Windows nosi on nazwę Eksplorator Windows lub Eksplorator plików, a w Macintoshu — Finder. Gdy klikasz dwukrotnie katalog na pulpicie, otwierasz Mój komputer albo Macintosh HD, wtedy uruchamiasz menedżer plików. Może się to wydawać banalne, ale niektórzy nie wiedzą, że to się tak nazywa.


    Bity i bajty


    Wszystkie dane na komputerze — dokumenty, obrazy, a nawet utwory filmowe i muzyczne — są przechowywane w postaci bitów i bajtów. Zresztą dotyczy to również aplikacji programowych, a nawet samego systemu operacyjnego. Bity i bajty to podstawowe elementy świata cyfrowego. Bit jest najmniejszą porcją informacji w komputerze. Przyjmuje on jedną z dwóch wartości — zero albo jeden. Inaczej mówiąc, bit ma naturę dwójkową, czyli binarną (cząstka bi znaczy „dwa”). Bit oznacza się w skrócie małą literą b.


    Aby tworzyć większe całości — takie jak różne wielkości liczbowe, znaki alfabetu, a także zabawne emotikony — potrzebujemy czegoś więcej od pojedynczego bitu. Następną pod względem wielkości porcją danych cyfrowych jest bajt, skrótowo oznaczany dużą literą B. Jeden bajt równa się ośmiu bitom. Tak więc skoro każdy z tych ośmiu bitów może przyjąć jedną z dwóch wartości, po dokonaniu obliczeń otrzymujemy 256 możliwych kombinacji ośmiobitowych: 00000000, 00000001, 00000010, 00000011 itd. aż do 11111111.


    Do reprezentowania znaczących cząstek informacji używa się różnych sekwencji takich bitów; nazywamy to kodowaniem. Istnieje mnóstwo metod kodowania; w zasadzie można to robić dowolnie, pod warunkiem dokładnego określenia reguł, tak aby inni mogli zdekodować przekaz. Popularnym przykładem jest kodowanie ASCII (ang. American Standard Code for Information Interchange — amerykański standardowy kod do wymiany informacji). ASCII służy do kodowania znaków: liter, cyfr i innych symboli widniejących na klawiaturze komputerowej. Na przykład litera A ma w tym systemie kod 01000001[2]. Ponieważ chcemy rozróżniać duże i małe litery, potrzebujemy kodów dla jednych i drugich. Mała litera a ma kod 01100001[3]. Ogółem to wszystko, co możesz wpisać z użyciem klawiatury, ma jakąś reprezentację w ASCII. Przykładowo napis „witaj” wyglądałby następująco:


    0111011101101001011101000110000101101010


    Osiem pierwszych bitów, 01110111, odpowiada literze w itd. Dla ludzi ten zapis wygląda zawile i odstręczająco, ale takim właśnie językiem posługują się na co dzień komputery.


    Porozmawiajmy teraz o większych ilościach danych. Jeden bajt wystarcza do zakodowania jednego znaku z klawiatury, ale to jeszcze za mało. Aby kodować całe teksty, obrazy, filmy itp., potrzebujemy wielu bajtów. I jak posługujemy się skrótowymi nazwami dużych liczb dziesiętnych (tysiąc, milion, miliard itd.), tak samo używamy skrótów na oznaczenie dużych ilości bajtów. Te skrótowe terminy opierają się na standardowych przedrostkach miary: kilo- (tysiące), mega- (miliony), giga- (miliardy), tera- (biliony) itd. Tak więc kilobajt (KB) to tysiąc bajtów, megabajt (MB) — milion bajtów, a terabajt (TB) — bilion bajtów[4].


    Pamięć


    Aby komputer mógł przechowywać i przetwarzać wszystkie te bity i bajty, musi gdzieś je przechowywać. W komputerze istnieją różne wyrafinowane formy przestrzeni pamięciowej, ale dwiema najważniejszymi są pamięć o dostępie swobodnym/bezpośrednim (ang. random access memory — RAM) i dyski twarde. Kupując komputer, możesz przeczytać na pudełku ważne informacje o ich pojemności.


    Najlepszą znaną mi analogią pomagającą zrozumieć, w jaki sposób funkcjonuje pamięć komputera, jest porównanie go do warsztatu garażowego. W garażu trzymasz wszystkie swoje narzędzia i materiały. Posługujesz się narzędziami do obróbki materiałów, albo tworząc nowe rzeczy, albo przerabiając stare. Jednakże nie korzystasz ze wszystkich narzędzi i materiałów jednocześnie — na ogół używasz nich pojedynczo, ewentualnie po kilka naraz. Gdy nadchodzi pora rozpoczęcia pracy, wyjmujesz potrzebne w danej chwili narzędzia i materiały i umieszczasz je na stole roboczym. Po zakończeniu pracy odkładasz na miejsce narzędzia i niezużyte materiały. Jeżeli próbujesz robić zbyt wiele rzeczy naraz, stwierdzasz, że powierzchnia robocza się zapełnia; po prostu nie możesz używać wszystkich swoich narzędzi i materiałów równocześnie — musisz któreś wybrać. Może da się położyć niektóre z nich na podłodze obok i wymieniać je w razie potrzeby, lecz nie będzie to zbyt efektywne.


    Komputer działa na podobnej zasadzie. Dysk twardy jest niczym garaż — mieści w sobie wszystkie Twoje dane i programy gotowe do użytku. Gdy uruchamiasz określoną aplikację lub otwierasz któryś plik, jedne i drugie dane są kopiowane z dysku twardego do RAM-u, gdzie komputer może na nich pracować bezpośrednio i najefektywniej. Po zamknięciu aplikacji dane są kopiowane z powrotem z RAM-u na dysk. Dlatego właśnie dysk twardy jest dużo większy od RAM-u: musi pomieścić w sobie wszystko, nad czym akurat pracujesz albo nie, RAM natomiast musi przechować tylko to, nad czym właśnie pracujesz. Im więcej RAM-u, tym więcej rzeczy można obrabiać jednocześnie, tak jak na dużym stole warsztatowym. Gdy RAM się zapełni, komputer przenosi część jego zawartości na dysk twardy, aby zrobić miejsce, a w razie potrzeby dokonuje zamiany. Właśnie dlatego komputer staje się naprawdę opieszały, kiedy próbujesz otworzyć zbyt wiele aplikacji lub dużych zbiorów danych jednocześnie.


    Gdy w garażu nazbiera Ci się za dużo rupieci, masz dwa wyjścia — zbudować większy garaż albo postarać się o jakąś dodatkową przestrzeń magazynową, taką jak przechowalnia na wynajem lub szopa z tyłu podwórza. Podobnie jeżeli chcesz robić więcej rzeczy naraz, potrzebujesz obszerniejszego stołu. Co się tyczy komputera, to rozwiązania są analogiczne. Aby przechowywać więcej danych, kupujesz pojemniejszy wewnętrzny dysk twardy bądź dodatkowy zewnętrzny. Jeżeli chcesz robić więcej naraz, musisz powiększyć RAM.


    Sieci przewodowe i bezprzewodowe


    Kiedy komputery porozumiewają się pomiędzy sobą, robią to poprzez sieć. Inaczej mówiąc, sieć jest zbiorem połączonych komputerów, które komunikują się za pomocą wspólnego języka, czyli protokołu. Większość współczesnych sieci komputerowych używa tzw. protokołu internetowego (ang. Internet Protocol — IP). Sieci bardzo się różnią pod względem wielkości, ale występują w dwóch podstawowych formach: jako publiczne oraz prywatne. Komputerową siecią publiczną, którą wszyscy znamy i kochamy, jest ogromna, ogólnoświatowa pajęczyna nazywana internetem (od pierwotnej nazwy Internetwork — „międzysieć”).


    Istnieje też jednak nieprzeliczona liczba małych, prywatnych (bądź półprywatnych) sieci podłączonych do internetu. Zazwyczaj określa się je jako komputerowe sieci lokalne (ang. local area network — LAN). W pierwszej chwili jako właściciele LAN-ów przychodzą na myśl przedsiębiorstwa, ale jeżeli masz w domu ruter, do którego przyłączyłeś więcej niż jeden komputer lub inne urządzenie, to również posiadasz LAN.


    Sieci mogą być albo przewodowe, albo bezprzewodowe, albo (najczęściej) takie i takie. Komputery są podłączone do LAN-u kablami typu Ethernet, które wyglądają jak przewody telefoniczne z większymi końcówkami plastikowymi po obydwu stronach. Komputery połączone bezprzewodowo korzystają z systemu wi-fi[5].


    Na rysunku 2.2 przedstawiono standardowy kabel ethernetowy (połączenie przewodowe) oraz rozpoznawalny na całym świecie symbol wi-fi (połączenie bezprzewodowe).
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    Rysunek 2.2. Kabel typu Ethernet (po lewej) oraz logo wi-fi (po prawej)


    Nie sposób rozmawiać o bezpieczeństwie cybernetycznym, jeżeli nie wie się paru podstawowych rzeczy o metodach komunikacji międzykomputerowej. Poświęcam tej tematyce więcej miejsca w dalszej części bieżącego rozdziału.


    Szerokość pasma


    Transmitując dane, chcielibyśmy wiedzieć, z jaką prędkością mogą się przemieszczać. Miarą tej prędkości są „bity na sekundę” (ang. bits per second — b/s)[6], najczęściej megabity na sekundę (Mb/s), a czasami gigabity na sekundę (Gb/s). Wielkość tę określa się jako szerokość pasma. Najczęściej napotykamy ją przy dwóch okazjach: kiedy podpisujemy umowę z operatorem internetowym (ang. Internet service provider — ISP) albo kiedy oglądamy sprzęt sieciowy, np. ruter bezprzewodowy.


    Najlepiej wyobrazić sobie szerokość pasma przez podobieństwo do wody płynącej w rurach. Przez grubszą rurę można przepuścić więcej wody w krótszym czasie. Internet jest często przedstawiany jako układ rur (albo przewodów) właśnie przez analogię do wody. Jeżeli woda jest dostarczana do domów z głównego ujęcia w danej miejscowości i następnie odprowadzana do kanalizacji, to dane w internecie krążą podobnie, przynajmniej pod względem prędkości. Od ujęcia biegną duże rury, które doprowadzają wodę na osiedla, dalej mniejsze (powolniejsze), które dochodzą do budynków, i wreszcie najcieńsze, do których podłącza się prysznice, baterie kuchenne itd.


    Bardzo podobnie wygląda usługa internetowa. Łącza domowe są najpowolniejsze (najcieńsze rury). Przewody od budynków do osiedlowej skrzynki rozdzielczej są dużo szybsze. Połączenia skrzynki rozdzielczej z siedzibą operatora internetowego są jeszcze szybsze, a łącza między nim a następnym operatorem — najszybsze (najgrubsze „rury”).


    W dalszej części książki opowiem o tym, jak internet transportuje wszystkie te bity i bajty.


    Bluetooth


    Bluetooth to zabawna nazwa[7] poręcznego systemu łączności bezprzewodowej. Służy on głównie wyeliminowaniu irytujących kabli. Pierwotnie był używany przede wszystkim do łączenia z komputerem lokalnych urządzeń peryferyjnych, takich jak myszki i klawiatury, ale zyskał na popularności jako system transmisji dźwięku. Przykładowe zastosowania to samochodowe zestawy głośnomówiące do telefonów komórkowych, przenośne głośniki i oczywiście słuchawki bezprzewodowe. Bluetooth jest też używany w nowoczesnych układach zdalnego sterowania, ponieważ urządzenia nie muszą „widzieć się” wzajemnie, czego wymaga powszechniejsza łączność w podczerwieni (ang. infrared — IR). Na rysunku 2.3 przedstawiono oficjalny symbol Bluetooth.
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    Rysunek 2.3. Logo Bluetooth


    Klient i serwer


    Kiedy dwa komputery porozumiewają się ze sobą, najczęściej jeden z nich żąda od drugiego, żeby coś zrobił. Strona żądająca nazywa się 
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