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  O autorach


  Nick Aleks to lider społeczności bezpieczeństwa teleinformatycznego w Toronto oraz wybitny inżynier zajmujący się kwestiami bezpieczeństwa, prelegent i badacz. Obecnie jest starszym dyrektorem ds. bezpieczeństwa w Wealthsimple, prowadzi własną firmę, ASEC.IO, działającą w branży bezpieczeństwa, oraz jest starszym członkiem rady nadzorczej HackStudent, George Brown College i programu Master of Cybersecurity Threat Intelligence na University of Guelph. Współzałożyciel grupy DEFCON Toronto (DC416). Specjalizuje się w bezpieczeństwie ofensywnym i ma przeszło 10-letnie doświadczenie w hakowaniu wszystkiego, od witryn internetowych po sejfy, zamki, samochody, drony, a nawet inteligentne budynki.


  Dolev Farhi to inżynier zajmujący się kwestiami bezpieczeństwa oraz autor z bogatym doświadczeniem w kierowaniu zespołami inżynierów bezpieczeństwa w branżach technologii finansowych i bezpieczeństwa teleinformatycznego. Wybitny inżynier bezpieczeństwa w Palo Alto Networks, gdzie opracowuje rozwiązania przeznaczone do największej na świecie firmy zajmującej się bezpieczeństwem teleinformatycznym. Pracował dla wielu firm w branżach technologii finansowych i bezpieczeństwa oraz zajmował się szkoleniami dla oficjalnych ścieżek certyfikacji w dziedzinie systemu Linux. Jeden ze współzałożycieli DEFCON Toronto (DC416), czyli popularnej grupy hakerów w Toronto. W czasie wolnym analizuje luki w zabezpieczeniach urządzeń IoT, tworzy narzędzia bezpieczeństwa ofensywnego udostępniane później jako oprogramowanie typu open source, uczestniczy w wyzwaniach CFT oraz dodaje exploity do bazy danych Exploit Database.


  O redaktorze technicznym


  Corey Ball to autor książki Hakowanie interfejsów API. Łamanie interfejsów programowania aplikacji internetowych (Helion, 2023) oraz starszy menedżer testów penetracyjnych w Moss Adams. Ma przeszło 12-letnie doświadczenie w zakresie informatyki i bezpieczeństwa teleinformatycznego w wielu branżach. Twórca APIsec University, czyli bezpłatnego zasobu, dzięki któremu każdy może dowiedzieć się nieco na temat bezpieczeństwa API. Poza tytułami licencjata z języka angielskiego i filozofii uzyskanymi na Sacramento State University ma wiele certyfikatów, m.in. OSCP, CCISO i CISSP.


  Podziękowania


  Wiele osób wniosło swój udział w sukces tej książki, zarówno bezpośredni, dzięki radom i wskazówkom, jak i pośredni, przez opracowywanie narzędzi GraphQL, zasobów szkoleniowych, publikowanie postów na blogach i prowadzenie badań. Chcemy podziękować tym wszystkim, z którymi ściśle współpracowaliśmy. Bez ich cierpliwości, wsparcia, poświęcenia i pomocy wydanie tej książki byłoby niemożliwe.


  Dziękujemy Limor-Petersil Farhi, żonie i partnerce Doleva, która wspierała go w trakcie pracy nad książką. Bez jej bezwarunkowego wsparcia i zaangażowania cały proces byłby znacznie trudniejszy do przeprowadzenia. Napisanie książki od bardzo dawna znajdowało się na liście rzeczy do zrobienia Doleva. Teraz Dolev jest szczęśliwy, że dzieli życie z partnerką, która pomogła mu zrealizować marzenie. Dziękujemy ci, Limor-Petersil, że zajęłaś się wieloma sprawami, podczas gdy my obaj byliśmy zajęci hakowaniem GraphQL i Microsoft Worda, aby ukończyć tę książkę.


  Dziękujemy kochanej żonie Nicka, Natalii Aleks, za jej bezgraniczne wsparcie podczas jego kariery, a zwłaszcza w okresie, gdy ta książka powstawała. Od samego początku jej zaangażowanie i cierpliwość miały duże znaczenie w trakcie pracy nad tekstem. Nick jest zaszczycony, że ma Natalię u swojego boku.


  Dziękujemy Coreyowi Ballowi, autorowi książki Hakowanie interfejsów API. Łamanie interfejsów programowania aplikacji internetowych i starszemu menedżerowi testów penetracyjnych w Moss Adams, który podjął się zadania sprawdzenia naszej książki pod względem merytorycznym. Dziękujemy mu za doskonałą wiedzę z zakresu zapewniania bezpieczeństwa i pisania książek, która niezwykle nam pomogła rozpocząć pracę.


  Ogromne podziękowania należą się również Leonardo Losovizowi, programiście i opiekunowi API GraphQL dla platformy WordPress, który dostarczył nam ogromną ilość cennych informacji na temat ekosystemu GraphQL. Dzięki jego wkładowi w oprogramowanie typu open source znacznie dokładniej poznaliśmy te mniej znane aspekty GraphQL.


  Podziękowania składamy także założycielom The Guild, którymi są Dotan Simha i Uri Goldstein, za ich pomoc i doskonałą pracę polegającą na utworzeniu bezpłatnych i rozpowszechnianych jako oprogramowanie typu open source narzędzi GraphQL, z których może korzystać cała społeczność. Jesteście nie tylko świetnymi inżynierami, ale również doskonałymi pionierami w dziedzinie GraphQL, a dzięki wam API GraphQL stało się bezpieczniejsze dla wszystkich w społeczności.


  Całemu zespołowi No Starch Press dziękujemy za możliwość przełożenia naszego doświadczenia na książkę dotyczącą zapewnienia bezpieczeństwa. Szczególne podziękowania składamy Frances Saux — doskonałej redaktor, która była niezwykle cennym zasobem podczas tej podróży kolejką górską, jaką jest napisanie książki — i Billowi Pollockowi, dzięki któremu otrzymaliśmy możliwość współpracy z wydawnictwem No Starch Press i spełnienia naszych marzeń.


  Wstęp


  Obecnie tworzenie oprogramowania i systemów przypomina budowanie na trawniku przed domem kuchni z mebli kupionych w sieci IKEA. Programiści biorą analizatory składni, narzędzia i inne komponenty pierwotnie przeznaczone do używania w powłoce razem z zaufanymi danymi, a następie tak przygotowane rozwiązanie zostaje udostępnione w internecie. W przypadku każdego nowego połączenia języka zapytań i interpretera bądź analizatora składni (jednym z najnowszych rozwiązań tego typu jest GraphQL) stare ponownie staje się nowym.


  Wszelkiego rodzaju naruszenia bezpieczeństwa — takie jak odmowa usług (ang. denial of service, DoS), wstrzykiwanie kodu, ujawnianie informacji oraz pomijanie uwierzytelnienia i autoryzacji — istniały w niemalże każdym formacie danych i języku przetwarzanym za pomocą wyrażeń regularnych, z którym miałem do czynienia w trakcie swojej kariery. Część z tych naruszeń bezpieczeństwa wynika z niedopracowania używanej technologii, którą twórcy nowych języków nie w pełni poznali. Jednak trudność w wyeliminowaniu tego rodzaju naruszeń jest związana z czymś więcej niż tylko problemem technologicznym. To również jest problem z ekosystemem.


  W większości przypadków ze względu na udostępnianie komponentów w internecie trudno zastosować w nich warstwowe mechanizmy zapewnienia bezpieczeństwa bez utraty funkcjonalności bądź efektywności działania. Rozważ np. zwykłe wyrażenia regularne: dzięki zdolności odwoływania się do samych siebie oraz używania tzw. odwołań wstecznych mają potężne możliwości, a zarazem znacznie zwiększają podatność na ataki typu DoS. W celu przetworzenia polecenia wyrażenie regularne może dowolną liczbę razy używać odwołań wstecznych bądź do samego siebie. W przypadku atakującego określenie dowolna liczba razy może oznaczać: dopóki mi nie zapłacisz za zaprzestanie dalszych ataków.


  Programiści mogą słusznie przyjąć założenie, że użytkownicy korzystający z powłoki we własnych systemach będą wykonywali poprawnie przygotowane żądania, które na dodatek opracowano tak, aby zakończyły się w rozsądnym czasie. Ostatecznie kto by chciał przeprowadzać celowo bądź przypadkowo atak typu DoS na swój system? Jednak takie założenie nie sprawdza się w internecie. Zrekompensowanie tego założenia okaże się trudne nawet w przypadku niewielkiej garstki osób, które rozumieją i biorą pod uwagę to, że zagrożenia czające się w internecie unieważniają podstawowe założenia projektowe wielokrotnie używanych komponentów. Niestety znacznie częściej mamy do czynienia z sytuacją, w której projektanci nawet nie wiedzą o istnieniu wspomnianego problemu.


  Kolejną kwestią jest to, że użyteczność ma znaczenie. Większość technologii dostępnej w internecie powinna wybaczać błędy popełniane przez użytkowników, aby nawet ci najmniej wprawni mogli sobie poradzić z używaniem danego rozwiązania. Błędy powinny być obsługiwane elegancko. Jednocześnie technologia powinna zapewnić bezpieczeństwo przed znudzonymi, zdeterminowanymi i posiadającymi nieco większe umiejętności techniczne atakującymi. Żaden skuteczny system automatycznej korekty i komunikacji nie jest w stanie uniemożliwić użytkownikowi przyjęcia założenia, że dane są poprawne bądź też że zostały skorygowane. Sprytny użytkownik nieposiadający wiedzy na temat danego systemu często będzie mógł przyjąć pewne założenia dotyczące danych tego systemu, kierując się zdrowym rozsądkiem i wykorzystując komunikacyjne aspekty technologii. Taka możliwość przyjmowania pewnych założeń i następnie ich potwierdzania jest źródłem wielu subtelnych zagrożeń związanych z niebezpieczeństwem ujawnienia informacji.


  W ogólnym sensie wiele specyfikacji formatów danych i języków jest niebezpiecznych, co wynika z zastosowanego procesu projektowego. Standardy dotyczące elementów takich jak dokumenty w formacie PDF lub obrazy często składają się z połączenia wymagań narzucanych przez największych graczy na rynku w czasie powstawania danego standardu. Podstawowa specyfikacja zawiera to, na co zgodzili się ci gracze, natomiast elementy opcjonalne obejmują konkretne cechy i decyzje projektowe poszczególnych interesariuszy. Rozwiązania opracowane przez komitety promujące konkretne interesy nie muszą być dla grupy zbyt silną inspiracją do zastanowienia się nad kwestiami bezpieczeństwa. Ponieważ dane stały się nową walutą, komitety w zasadzie celowo przymykają oko na ryzyko dotyczące prywatności i bezpieczeństwa w tworzonych standardach, aby firmy mogły nadal zbierać dane (i zarabiać na nich).


  Na koniec chciałbym wspomnieć o braku odpowiedniej wiedzy na temat wymienionych kwestii, co prowadzi nas do niniejszej książki. Jeżeli dopiero uczysz się, jak wykorzystywać słabe strony interpretowanych języków zapytań i formatów danych, dzięki tej pozycji dowiesz się znacznie więcej niż tylko o podejściach do hakowania GraphQL. Te same techniki, procesy i klasy problemów, które zostały omówione w książce, będziesz prawdopodobnie napotykać w trakcie co najmniej kolejnej dekady swojej kariery.


  Jeżeli sięgasz po tę książkę, aby jeszcze lepiej zrozumieć GraphQL (bądź tylko ją przeglądasz w celu przygotowania się do następnego zadania), przekonasz się, że to jest świetna treść napisana przez dwie osoby, które musiały samodzielnie zdobyć umiejętności w zakresie hakowania i które doskonale wiedzą, jakich informacji będziesz potrzebować. To obejmuje m.in. użyteczną listę rzeczy do sprawdzenia, dokładniejsze zapoznanie się z wybranymi problemami oraz poznanie dziwactw i subtelności GraphQL, których samodzielne odkrycie wymagałoby sporo czasu i eksperymentów.


  Nick Aleks i Dolev Farhi wykorzystali te informacje podczas łamania i budowania skomplikowanych systemów, więc mogą przedstawić zagadnienia z perspektywy zarówno atakującego, jak i budującego, czego często brakuje w innych książkach poświęconych hakowaniu. Zaprezentowane przez nich omówienie ekosystemu GraphQL pomoże w zdobyciu umiejętności wykraczających poza wykrywanie luk w zabezpieczeniach oraz umożliwi przejście do symulacji kontradyktoryjnej bądź wyszukiwania zagrożeń.


  Jeżeli kiedykolwiek rozpoczniesz pracę nad nowym frameworkiem, ta książka okaże się świetnym zasobem pomagającym w zmianie niewielkiego fragmentu ekosystemu. Dzięki przeanalizowaniu najczęściej występujących problemów technicznych oraz zrozumieniu wyzwań pojawiających się w ekosystemie GraphQL będziesz w stanie wykorzystać przedstawione tutaj wskazówki, aby ustalić, czego unikać, oraz zastosować koncepcje, które pozwolą na podejmowanie bezpieczniejszych decyzji projektowych.


  Opheliar Chan


  Lider OWASP Toronto


  Wprowadzenie


  Po raz pierwszy spotkaliśmy się w kawiarni w centrum Toronto w 2015 roku z zamiarem utworzenia lokalnej społeczności związanej z hakowaniem. To spotkanie zapoczątkowało powstanie oficjalnej grupy DEFCON. Od tamtej chwili wspólnie włamujemy się do aplikacji internetowych, samochodów, sejfów, inteligentnych budynków i API. W ostatnich latach skoncentrowaliśmy się na jeszcze innym wyzwaniu: ogromnym świecie ofensywnych zabezpieczeń GraphQL.


  Język zapytań GraphQL to względnie nowa technologia, która spowodowała przesunięcie paradygmatu API i przyciągnęła uwagę wielu firm szukających możliwości optymalizacji wydajności działania, skalowania i łatwości użycia budowanych rozwiązań. Jednak pełne zrozumienie kwestii związanych z zapewnieniem bezpieczeństwa temu językowi wymaga czasu. Nasza współpraca pomogła odsłonić wiele nowatorskich spostrzeżeń dotyczących GraphQL i jego ekosystemu. W rzeczywistości informacji na temat wielu przedstawionych w książce luk w zabezpieczeniach i exploitów nigdy wcześniej nie upubliczniono. Sami odkryliśmy wiele z nich, w tym unikatowe i nigdy wcześniej niewspomniane luki w innych źródłach. Ponadto jesteśmy autorami i opiekunami wielu przeznaczonych dla GraphQL narzędzi z zakresu bezpieczeństwa, platform edukacyjnych z dziedziny bezpieczeństwa oraz exploitów.


  Książka stanowi praktyczny zasób zarówno dla inżynierów zajmujących się bezpieczeństwem ofensywnym, jak i obrońców systemów. Dzięki połączeniu społeczności hakowania i ekosystemu GraphQL można usprawnić tę coraz popularniejszą technologię, wzmocnić bezpieczeństwo wielu branż używających GraphQL oraz wyszkolić inżynierów w zakresie atakowania i obrony API GraphQL.


  Dla kogo jest przeznaczona ta książka?


  To jest książka przeznaczona dla każdego, kto jest zainteresowany tematem łamania i zabezpieczania API GraphQL dzięki zastosowaniu testowania z wykorzystaniem bezpieczeństwa ofensywnego. Niezależnie od tego, czy przeprowadzasz testy penetracyjne i chcesz dowiedzieć się nieco więcej na temat GraphQL, aby poszerzyć swoje umiejętności, czy jesteś analitykiem bezpieczeństwa, który chce dowiedzieć się więcej na temat ochrony API GraphQL, czy też jesteś inżynierem oprogramowania planującym budowę rozwiązania opartego na GraphQL, dzięki tej książce zdobędziesz wiele cennych informacji. Gdy się dowiesz, jak można atakować API GraphQL, będziesz w stanie wzmocnić procedury, stosować zautomatyzowane testowanie bezpieczeństwa w potoku ciągłej integracji i wdrażania oraz efektywnie weryfikować mechanizmy zabezpieczeń.


  W książce przyjęliśmy założenie, że nie masz żadnego doświadczenia w pracy z GraphQL. Jeżeli jednak już znasz tę technologię, trzy pierwsze rozdziały umocnią Twoją wiedzę z zakresu języka, a także przedstawią wybrane tematy zaawansowane. W aspekty bezpieczeństwa ofensywnego zaczniesz się zagłębiać począwszy od rozdziału 4.


  Laboratorium dla książki i repozytorium kodu źródłowego


  Wszystko to, co zostało omówione w książce, możesz przećwiczyć w laboratorium przygotowanym specjalnie z myślą o hakowaniu GraphQL. Gorąco zachęcamy do eksperymentowania z materiałem przedstawionym w 10 rozdziałach książki przez uruchamianie różnych narzędzi i wykonywanie zapytań do API GraphQL. Temat przygotowania odpowiedniego laboratorium jest omówiony w rozdziale 2.


  Ponadto zachęcamy do sklonowania repozytorium z materiałami przygotowanymi dla książki, które znajduje się pod adresem https://github.com/dolevf/Black-Hat-GraphQL. To repozytorium zawiera różne artefakty ułożone według rozdziałów, takie jak przykładowe fragmenty kodu GraphQL, exploity, zapytania itd. Przyznajemy, że gdy społeczność będzie coraz lepiej rozumieć, jak atakować i chronić API GraphQL, wówczas zaczną pojawiać się nowe narzędzia i opracowania. Dlatego też w wymienionym repozytorium utworzyliśmy sekcję specjalną przeznaczoną do dokumentowania takich zasobów. Znajdziesz ją w katalogu tools.


  Co znajduje się w książce?


  Naszym celem w trzech pierwszych rozdziałach było przedstawienie podstawowych i zaawansowanych koncepcji GraphQL, przy okazji omówienia tematu przygotowania laboratorium z narzędziami, których profesjonaliści zajmujący się zapewnieniem bezpieczeństwa będą używali podczas testowania API GraphQL. Począwszy od rozdziału 4. zaczniesz poznawać sposób działania technologii GraphQL. Pozostałą część książki rezerwujemy na poznanie i przećwiczenie zadań związanych z testami penetracyjnymi GraphQL, które pozwolą dokładnie przeanalizować API GraphQL w przyszłych projektach. Na końcu książki w dodatku A znajdziesz ściągę związaną ze sprawdzeniem bezpieczeństwa, a w dodatku B listę kolejnych zasobów, z których dowiesz się więcej na temat GraphQL. Zamieszczone tutaj podsumowanie dostarczy więcej informacji na temat zawartości poszczególnych rozdziałów.


  W rozdziale 1., zatytułowanym „Wprowadzenie do GraphQL”, znajdziesz informacje podstawowe na temat technologii GraphQL i dowiesz się, czym się różni od innych protokołów API. W szczególności przedstawimy różnice między GraphQL a API REST, posługując się przykładami ich użycia. Materiał zamieszczony w tym rozdziale powinien pokazać względne wady i zalety obu tych technologii oraz wyjaśnić, dlaczego GraphQL powoli zyskuje coraz większą popularność w przestrzeni API. W tym rozdziale wykonasz także pierwsze zapytanie GraphQL.


  Rozdział 2., „Przygotowanie laboratorium do pracy z GraphQL”, pozwala zebrać niektóre z najlepszych narzędzi bezpieczeństwa dla GraphQL, które okażą się przydatne w środowisku testów penetracyjnych. Przedstawimy także procedurę ich instalacji i konfiguracji. Niektóre z tych narzędzi opracowaliśmy samodzielnie, a pozostałe stworzyli inni specjaliści zajmujący się zapewnianiem bezpieczeństwa, którzy wspaniałomyślnie udostępnili je jako oprogramowanie typu open source.


  Jeżeli nie masz doświadczenia w pracy z GraphQL, zwróć uwagę na rozdział 3., „Płaszczyzna ataku na GraphQL”. Ten rozdział ma dwa cele: przedstawienie wielu komponentów technologii oraz przeanalizowanie tych koncepcji w kontekście hakowania. W rozdziale poznasz więc język GraphQL i system typów. Po poznaniu systemu typów będziesz wiedzieć, jak schemat GraphQL działa pod obciążeniem. Dzięki temu zaś, że nauczysz się języka systemu, zrozumiesz, jak budować i wykonywać zapytania do API GraphQL. Omówimy też ogólnie największe słabe strony GraphQL, co będzie rodzajem przygotowania do lektury rozdziałów od 4. do 9.


  W rozdziale 4., zatytułowanym „Rekonesans”, pokażemy przykłady użycia mechanizmu zbierania danych i mapowania celu oraz zaprezentujemy używanie narzędzi i technik, które pozwolą jak najwięcej dowiedzieć się na temat atakowanego celu. Bez wcześniejszego zebrania takich informacji będziesz działać po omacku i po prostu stracisz cenny czas. Poznasz techniki zbierania informacji, dzięki którym będzie można przyjmować pewne założenia dotyczące infrastruktury GraphQL, co z kolei zwiększa szanse na powodzenie przedsięwzięcia.


  W rozdziale 5., zatytułowanym „Odmowa usług”, wyjaśnimy, jak doprowadzić do zmniejszenia wydajności działania bądź też całkowitego zablokowania serwera. Atak typu odmowa usług (ang. denial of service, DoS) wykorzystuje jeden z najczęściej występujących rodzajów luk w zabezpieczeniach GraphQL. W tym rozdziale omówimy wiele technik destabilizacji serwerów przez wykonywanie specjalnie spreparowanych zapytań. Dowiesz się również, jak można zbudować znacznie odporniejsze na awarie API GraphQL z wykorzystaniem mechanizmów zabezpieczeń GraphQL.


  Wiedza to potęga i jak się przekonasz w rozdziale 6., „Ujawnianie informacji”, określone decyzje projektowe GraphQL mogą prowadzić do powstania luk w zabezpieczeniach, które stwarzają niebezpieczeństwo ujawnienia informacji. Przedstawimy niebezpieczne konfiguracje i sposoby nadużycia funkcjonalności GraphQL, aby zrekonstruować schemat we wzmocnionym celu ataku. Pokażemy także wykorzystanie dostępnych na serwerach GraphQL mechanizmów błędów i debugowania, które pozwolą zdobyć ważne informacje o atakowanym celu.


  Mechanizmów związanych z autoryzacją i uwierzytelnianiem można się spodziewać w każdej aplikacji bądź API zawierających cenne dane, choć bezpieczne zaimplementowanie takiego rozwiązania nie zawsze będzie proste. Z rozdziału 7., „Ominięcie uwierzytelnienia i autoryzacji”, dowiesz się, jak przeprowadzić sprawdzenie pod kątem ominięcia mechanizmów uwierzytelnienia i autoryzacji przy okazji omówienia dwóch ważnych rozwiązań. To pozwala atakującemu na podszywanie się pod użytkowników i podejmowanie działań, do których nie jest upoważniony, oraz uzyskiwanie dostępu do informacji, do których nie powinien dotrzeć.


  Przetwarzanie danych wejściowych pochodzących od użytkownika jest koniecznością. Większość aplikacji potrzebuje tych danych, ale nigdy nie powinna im ufać, ponieważ mogą być przygotowane sposób umożliwiający im złośliwą działalność. Rozdział 8., „Wstrzykiwanie kodu”, zawiera omówienie wielu typów operacji wstrzykiwania i wyjaśnia, jak można je stosować w interfejsach GraphQL akceptujących dane wejściowe pochodzące od użytkownika. Wykorzystamy zarówno techniki ręczne, jak i narzędzia zautomatyzowane, aby dzięki temu wykryć na serwerach, w bazach danych i przeglądarkach klientów luki w zabezpieczeniach pozwalające na wstrzykiwanie kodu.


  W rozdziale 9., „Fałszowanie i przechwytywanie żądań”, omówimy ataki typu CSRF i fałszowanie żądań po stronie serwera — to są dwa rodzaje luk w zabezpieczeniach, które mają wpływ na klienty i serwery. Przedstawimy także przechwytywanie ruchu sieciowego protokołu WebSocket, czyli atak przeprowadzany w celu kradzieży sesji i wpływający na subskrypcje GraphQL. Dzięki wykorzystaniu wielu metod HTTP podczas wykonywania żądania GraphQL można zaatakować klienty i zmusić serwer do żądania w naszym imieniu danych wrażliwych.


  W rozdziale 10., zatytułowanym „Exploity i ujawnione luki w zabezpieczeniach”, przedstawimy ponad 10 raportów ujawniających luki w zabezpieczeniach oraz przeanalizujemy kod exploitów wpływających na API GraphQL. Dokładnie przeanalizujemy te artefakty, by wzmocnić przekaz z poprzednich rozdziałów i podkreślić, jak luki w zabezpieczeniach wpływają na ogromne firmy używające API GraphQL w środowiskach produkcyjnych.


  Jako entuzjaści bezpieczeństwa teleinformatycznego, jesteśmy zaszczyceni możliwością przekazania czegoś od siebie społeczności hakowania i podzielenia się z branżą swoją wiedzą. Dzięki poznaniu naszej perspektywy Ty także możesz pomóc innym w jeszcze lepszym zabezpieczeniu aplikacji GraphQL. Pamiętaj, że materiał zamieszczony w książce ma służyć jedynie celom edukacyjnym. Gorąco zachęcamy, by przed przystąpieniem do jakichkolwiek testów penetracyjnych względem rzeczywistych aplikacji uzyskać na to formalną zgodę.


  1. Wprowadzenie do GraphQL


  W tym rozdziale przedstawimy krótkie wprowadzenie do technologii GraphQL, wyjaśnimy, dlaczego ten język zapytań istnieje, i wskażemy, które z jego funkcjonalności okazują się najbardziej interesujące dla wielu obecnych gigantów technologicznych. Dowiesz się również, na czym polegają różnice względem API REST, oraz wykonasz pierwsze żądanie GraphQL.


  Podstawy


  GraphQL to dostępny jako open source język do wykonywania zapytań i przeprowadzania operacji na danych, przeznaczony do interfejsów programowania aplikacji (ang. application programming interface, API). API pozwala dwóm aplikacjom na wymianę informacji w formie żądań i udzielanych na nie odpowiedzi. To jest możliwe dzięki stosowaniu się do zbioru reguł określających sposób, w jaki aplikacje powinny nawiązywać połączenie i komunikować się ze sobą. Zwykle przeglądarka WWW, np. Google Chrome lub Mozilla Firefox, działa w charakterze klienta API, czyli jest tzw. konsumentem. Konsument współpracuje z serwerem aplikacji za pomocą API aplikacji, aby odczytywać bądź modyfikować określone informacje na serwerze. Konsumentem API nie zawsze jest przeglądarka WWW, może nim być również urządzenie takie jak serwer w sieci.


  W przeciwieństwie do innych formatów API, GraphQL pozwala konsumentowi API na żądanie określonych danych z serwera aplikacji bez otrzymywania przy okazji niepotrzebnych informacji. Porównaj takie podejście z tradycyjną architekturą API REST, zapewniającą stałą strukturę danych i polegającą na tym, że to klient odfiltruje niepotrzebne mu informacje. W dalszej części rozdziału zamieścimy porównanie struktur odpowiedzi API REST i GraphQL, aby w ten sposób zilustrować różnice między tymi dwoma podejściami.


  Z perspektywy zapewnienia bezpieczeństwa projekt GraphQL przynosi pewne korzyści. Skoro GraphQL nie zwraca danych, których klient wyraźnie nie zażądał, to oznacza mniejsze niebezpieczeństwo ujawnienia informacji. Zwrot większej ilości informacji niż żądana przez klienta może prowadzić do przypadkowego ujawniania danych wrażliwych, np. informacji osobistych, co z kolei może prowadzić do wielu innych problemów, zwłaszcza w przypadku firm, które muszą stosować się do wielu regulacji prawnych w tym zakresie. Jednak jak się wkrótce przekonasz, GraphQL ma również słabe strony, które my, hakerzy, możemy wykorzystać.


  Korzenie


  Firma tworząca serwis Facebook opracowała GraphQL w 2012 roku, a następnie przez kilka lat korzystała z tej technologii w swoich środowiskach produkcyjnych, zanim w 2015 roku zdecydowała się na jej udostępnienie w postaci oprogramowania typu open source. W tym samym roku opracowano i wydano specyfikację GraphQL oraz implementację wzorcową o nazwie GraphQL.js (https://github.com/graphql/graphql-js), zbudowaną w języku programowania JavaScript.


  Obecnie rozwojem technologii GraphQL zajmuje się fundacja GraphQL Foundation (https://graphql.org/foundation/), założona przez globalne firmy technologiczne. To fundacja finansuje granty mentorskie i projektowe dla opiekunów technologii, zarządza polityką znaku towarowego GraphQL, zapewnia obsługę prawną projektów, a także dostarcza infrastrukturę związaną ze społecznością.


  Przykłady zastosowania


  Niemalże każda aplikacja i urządzenie mogą korzystać z GraphQL. Firmy mogą rozważać korzystanie z tej technologii, jeśli ich klienty żądają wielu informacji w tym samym czasie, co oznaczałoby wykonywanie wielu żądań API. Zastosowanie zamiast tego GraphQL pozwala na zmniejszenie poziomu użycia przepustowości oraz zwiększenie wydajności działania klienta.


  Na przykład wyobraź sobie panel witryny internetowej, który konsoliduje informacje o pogodzie pochodzące z wielu innych witryn internetowych prognozy pogody oraz używane przez klienty mobilne w sieciach charakteryzujących się wolnym dostępem do danych. Jeżeli tego rodzaju panel będzie wykonywał wiele wywołań do różnych sieci i filtrował dane, ten proces nie będzie zoptymalizowany. GraphQL pozwala na pobieranie skomplikowanych struktur danych za pomocą pojedynczego żądania, co znacznie ogranicza liczbę żądań wykonywanych między klientem a serwerem. Więcej informacji na temat optymalizacji przepustowości przez GraphQL znajdziesz w dalszej części rozdziału.


  Obecnie wiele ogromnych firm takich jak Facebook, Atlassian, GitHub i GitLab używa GraphQL do obsługi setek milionów klientów na różnych platformach, m.in. smartfonach, komputerach, a nawet telewizorach typu Smart TV.


  Specyfikacja


  W 2015 roku Facebook udostępnił publicznie dokument specyfikacji GraphQL zawierający reguły, wzorce projektowe i standardowe praktyki, do których muszą się stosować wszystkie implementacje GraphQL. Ta specyfikacja jest wzorcowa dla implementacji GraphQL w wielu językach, podobnie jak w przypadku dokumentów RFC (ang. request for comments). Możesz ją potraktować jako rodzaj matrycy.


  W związku z tym my, hakerzy, możemy używać tej specyfikacji, by lepiej zrozumieć, jak należy zaimplementować GraphQL, i potwierdzić, czy aplikacja docelowa, którą hakujemy, jest zgodna z regułami specyfikacji. Ponieważ z wielu powodów implementacje często odbiegają od standardu, zwiększa się prawdopodobieństwo znalezienia w nich błędów, z których część będzie miała wpływ na zapewnienie bezpieczeństwa.


  W jaki sposób jest prowadzona komunikacja?


  Typowa implementacja GraphQL wykorzystuje kilka komponentów, które musisz poznać, jeśli masz nadzieję analizować je pod kątem luk w zabezpieczeniach. Te komponenty są pokazane na rysunku 1.1.
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  Rysunek 1.1. Podstawowe komponenty GraphQL


  Gdy klient chce prowadzić komunikację z serwerem GraphQL (np. by odczytać listę nazw użytkowników i wiadomości e-mail), wówczas będzie używał metody HTTP (ang. hypertext transfer protocol) POST w celu wysłania zapytania GraphQL do serwera. Możesz zauważyć, że ta operacja nie podlega standardowym konwencjom metody HTTP, ponieważ operacje odczytu danych znacznie częściej implementuje się za pomocą metody HTTP GET. Do tego zagadnienia jeszcze powrócimy w dalszej części rozdziału.


  Z kolei serwer do przetworzenia zapytania będzie używał tzw. analizatora składni zapytania. Celem takiego analizatora jest odczytanie zapytania oraz sprawdzenie, czy zostało poprawnie sformatowane i czy będzie mogło być obsłużone przez serwer. Taka weryfikacja obejmuje sprawdzenie zapytania względem schematu GraphQL aplikacji. Jeżeli zapytanie wydaje się poprawne, wówczas zostanie obsłużone przez funkcje resolvera, które odpowiadają za wygenerowanie odpowiedzi udzielanej na zapytanie klienta. To jest operacja obejmująca wiele etapów. Warto więc dokładniej przedstawić te podstawowe komponenty, aby tym samym lepiej wyjaśnić ich sposób współdziałania.


  Schemat


  Schemat GraphQL przedstawia typ danych, do których klient może wykonywać zapytanie. Do zdefiniowania schematu używa się języka SDL (ang. schema definition language). Na listingu 1.1 pokazaliśmy jego składnię na przykładzie definicji dwóch obiektów typów.


  Listing 1.1. Przykład kodu w języku SDL


  
    type User {

  


  
       username: String

  


  
       email: String

  


  
    }

  


  
     

  


  
    type Location {

  


  
       latitude: Int

  


  
       longitude: Int

  


  
    }

  


  Obiekt typu to najbardziej podstawowy komponent schematu GraphQL. Przedstawia fragment danych, który może być pobrany z usługi zapewniającej obsługę języka GraphQL. Taki obiekt ma tzw. pola (ang. fields), czyli ściśle związane z obiektem atrybuty, które mają przypisane wartości. W kodzie zamieszczonym na listingu 1.1 zostały zdefiniowane obiekty typów User i Location. Ten pierwszy typ ma dwa pola, username i email, które są typu skalarnego String (ciąg tekstowy). Ten drugi również ma dwa pola, latitude i longitude, ale są one typu skalarnego Int (liczba całkowita).


  Jak dotąd obiekty i ich pola w przykładowym schemacie nie są ze sobą połączone. Jednak GraphQL pozwala na tworzenie połączeń między obiektami, co może odbywać się na różne sposoby. Aby zwizualizować takie rozwiązanie, schemat można przedstawić w postaci węzłów i połączeń między nimi, które w świecie technologii GraphQL określa się mianem krawędzi (ang. edges). W omawianym przykładzie obiekty typów User i Location są węzłami, jak możesz zobaczyć na rysunku 1.2.
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  Rysunek 1.2. Węzły w omawianym przykładzie


  Krawędź to sposób na utworzenie połączenia między wieloma węzłami. Na przykład obiekt może mieć pole odwołujące się do innego obiektu. Załóżmy istnienie listy użytkowników, a także listy lokalizacji fizycznych, z których ci użytkownicy ostatnio się logowali. Celem zapytania jest zwrot lokalizacji użytkownika, gdy klient wykonuje zapytanie dotyczące tego właśnie użytkownika. Na listingu 1.2 pokazaliśmy, jak można to zrobić z użyciem krawędzi.


  Listing 1.2. Połączone ze sobą węzły


  
    type User {

  


  
        username: String

  


  
        email: String

  


  
        location: Location  ❶ 

  


  
    }

  


  
     

  


  
        type Location {  ❷ 

  


  
        latitude: Int

  


  
        longitude: Int

  


  
    }

  


  Do obiektu typu User zostało dodane pole location  ❶  i połączone z obiektem typu Location  ❷ . W praktyce to oznacza możliwość żądania obiektu User i zarazem otrzymania powiązanych z nim danych dotyczących położenia. Jednak za pomocą obiektu typu Location nie będzie można wykonać zapytania pobierającego nazwę użytkownika, ponieważ w schemacie nie została zdefiniowana krawędź. Na rysunku 1.3 pokazaliśmy jednokierunkowe połączenie między omawianymi obiektami typów.
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  Rysunek 1.3. Jednokierunkowa relacja zachodząca między węzłami


  Krawędzie nie muszą się ograniczać do zaledwie jednokierunkowych relacji. Tak naprawdę można utworzyć dwukierunkową relację między tymi samymi obiektami; przykład takiego rozwiązania pokazaliśmy na rysunku 1.4. Istnieją sytuacje, w których zastosowanie tego rodzaju relacji między dwoma węzłami będzie uzasadnione. W przypadku obiektów User i Location wyobraź sobie, że klienty tego przykładowego API muszą mieć możliwość pobierania nazw użytkowników i uzyskiwania również dostępu do danych o położeniu użytkowników. Załóżmy też, że klienty powinny mieć możliwość pobierania określonych lokalizacji i otrzymywania danych o tym, którzy użytkownicy są zalogowani w poszczególnych lokalizacjach. W takich przypadkach dwukierunkowa relacja pozwoli otrzymać wymagane informacje.
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  Rysunek 1.4. Dwukierunkowa relacja zachodząca między węzłami


  Z perspektywy zapewnienia bezpieczeństwa dwukierunkowa relacja często prowadzi do powstania niekorzystnych warunków do przeprowadzenia ataku typu DoS, który może całkowicie wyeliminować system z użycia. W przypadku gdy istnieje dwukierunkowa relacja, programiści API powinni wprowadzić pewne mechanizmy kontroli bezpieczeństwa pozwalające na łagodzenie wspomnianych zagrożeń, co dokładnie wyjaśnimy w rozdziale 5.


  Zapytania


  Po zdefiniowaniu schematu API klienty mogą pobierać z niego informacje za pomocą specjalnie przygotowanych zapytań, które zadeklarowano z użyciem języka GraphQL. W tym języku wszystkie zapytania rozpoczynają się od definicji typu głównego operacji, który określa jedną z wymienionych tutaj operacji.


  
    	Zapytanie (ang. query) jest używane jedynie w przypadku operacji typu tylko do odczytu. Takie operacje nie powodują żadnych modyfikacji danych.


    	Mutacja (ang. mutation) jest używana do modyfikacji danych, np. zapisu informacji. W przypadku tego rodzaju operacji mamy do czynienia z modyfikacją danych, dodawaniem danych, usuwaniem danych itd. Mutacja pozwala na jednoczesne zapisywanie i odczytywanie danych.


    	Subskrypcja (ang. subscription) jest używana w komunikacji w czasie rzeczywistym między klientami a serwerami GraphQL. Pozwala serwerowi GraphQL na przekazywanie danych do klienta w czasie, gdy zachodzą także inne zdarzenia. Subskrypcje zwykle stosuje się w połączeniu z protokołami transportowymi, np. WebSocket.

  


  Te trzy operacje są punktem wyjścia dla każdego zapytania GraphQL, które będzie tworzone. Na przykład operacja zapytania będzie używała słowa kluczowego query.


  
    query {

  


  
     

  


  
    }

  


  Operacja mutacji będzie zaś używała słowa kluczowego mutation.


  
    mutation {

  


  
     

  


  
    }

  


  Z kolei operacja subskrypcji będzie używała słowa kluczowego subscription.


  
    subscription {

  


  
     

  


  
    }

  


  Zanim klient będzie mógł wykonać dowolną z tych operacji, programista musi ją zdefiniować w schemacie oraz określić pola przeznaczone do używania przez klienty. Na przykład na listingu 1.3 przedstawiliśmy definicję typu Query i ścieżki pozwalającej klientom na pobranie jednego ze zdefiniowanych wcześniej obiektów typu, User.


  Listing 1.3. Pełny schemat razem z punktem wyjścia do wykonania zapytania dotyczącego typu User


  
    type User {

  


  
       username: String

  


  
       email: String

  


  
       location: Location

  


  
    }

  


  
     

  


  
    type Location {

  


  
       latitude: Int

  


  
       longitude: Int

  


  
    }

  


  
     

  


  
    type Query {

  


  
      users: [User]

  


  
    }

  


  
     

  


  
    schema {

  


  
      query: Query

  


  
    }

  


  Dzięki wykonywaniu zapytań do pola users w typie Query klienty mogą uzyskać dostęp do zdefiniowanego wcześniej obiektu typu User. Nawias kwadratowy, w który został ujęty obiekt User, wskazuje, że wartością zwrotną tego zapytania będzie tablica obiektów User. Dokładne omówienie tej składni przedstawimy w rozdziale 3.


  
    
      	
        Uwaga


        Zwróć uwagę, że wprawdzie nazwy pól (np. users) są zapisywane małymi literami, ale nazwy obiektów (np. User) rozpoczynają się od wielkiej litery. To jest najczęściej stosowana konwencja nazw w schematach GraphQL.

      
    

  



  Na listingu 1.4 zamieściliśmy przykładowe zapytanie, które klient może wykonywać do serwera GraphQL implementującego schemat pokazany na listingu 1.3 nieco wcześniej w rozdziale.


  Listing 1.4. Zapytanie w GraphQL


  
    query {

  


  
       users {

  


  
            username

  


  
            email

  


  
       }

  


  
    }

  


  Jak możesz zobaczyć, zapytanie GraphQL jest dość łatwe w odczytywaniu: działanie tego konkretnego polega na pobraniu nazwy użytkownika i adresu e-mail każdego użytkownika aplikacji. Do zdefiniowania tego zapytania została użyta operacja główna query. Następnie żądanie dotyczyło elementu users jako najwyższego poziomu pola zapytania oraz zostały wskazane polecenia username i email. Skoro to zapytanie jedynie odczytuje informacje i nie modyfikuje żadnych danych, można zdecydować się na operację zapytania zamiast mutacji.


  Zwróć uwagę na użycie spacji do oddzielania komponentów takich jak nazwy i wartości. Konkretna liczba spacji nie ma tutaj znaczenia, to może być jedna spacja bądź wiele — niezależnie od liczby spacji zapytanie pozostanie niezmienne i będzie zwracać spójne wyniki.


  Analizator składni zapytania i funkcje resolverów


  Co się stanie, gdy serwer GraphQL otrzyma zapytanie? W takim przypadku wykorzysta analizator składni zapytania w celu odczytania i przetworzenia informacji niezbędnych do wykonania otrzymanego zapytania. Analizator składni zapytania jest odpowiedzialny za konwersję ciągu tekstowego zapytania na tzw. drzewo składni abstrakcyjnej (ang. abstract syntax tree, AST) i jego weryfikację względem schematu, aby była pewność, że akceptowane będą jedynie poprawne zapytania. Struktura AST jest obiektem hierarchicznym, który jest przedstawiony w zapytaniu. Obejmuje pola, argumenty i inne informacje, po których łatwo mogą się poruszać analizatory składni różnych języków.


  GraphQL to język o ściśle określonych typach, co oznacza, że jeśli klient używa nieprawidłowego typu danych, wówczas serwer zwraca błąd. Na przykład, jeśli pewne dane zostały zdefiniowane jako typu Int, użycie zamiast niego typu String będzie powodowało błędy. Dzięki takiemu podejściu zespoły programistyczne mogą polegać na tym, że API przeprowadzi weryfikację typu. Więcej informacji na temat typów znajdziesz w rozdziale 3.


  Aby na zapytanie wykonane przez klienta udzielić odpowiedzi zawierającej dane, serwer używa tzw. funkcji resolvera (ang. resolver functions), nazywanych również po prostu resolverami. Resolver odpowiada za umieszczenie w odpowiedzi danych pochodzących z pól, które zostały przez klienta wskazane w zapytaniu. W tym celu resolver może implementować kod logiki przeznaczonej do zdefiniowania zadań takich jak wykonywanie zapytań do relacyjnej bazy danych, bufora baz danych bądź do innych serwerów w sieci. Każde pole ma przypisaną funkcję resolvera, odpowiedzialną za zwrot odpowiedzi z danego pola.


  Na przykład w celu wykonania zapytania przedstawionego na listingu 1.4 funkcja resolvera może nawiązać połączenie z zewnętrzną bazą danych, taką jak MySQL, a następnie wykonać zapytanie do bazy danych użytkowników, aby pobrać listę dostępnych nazw użytkowników i ich adresów e-mail. Skoro funkcja resolvera to komponent GraphQL odpowiedzialny za udzielenie odpowiedzi na zapytanie, również w tym mechanizmie może pojawić się luka w zabezpieczeniach. Jeżeli funkcja zostanie kiepsko zdefiniowana, może zawierać błędy, które z kolei mogą prowadzić do luk w zabezpieczeniach.


  Resolver nie musi się ograniczać jedynie do odczytywania informacji z bazy danych — może również je pobierać z lokalnych systemów plików bądź za pomocą API REST wykonywać żądania HTTP do innych systemów. W rzeczywistości API GraphQL często w tle wykonuje wywołania REST, zwłaszcza w przypadku firm, które stopniowo przechodzą z rozwiązań opartych na API REST do rozwiązań opartych na GraphQL. Czasami technologii GraphQL używa się w charakterze konsolidatora warstwy API dla wielu usług typu REST, które pozostają niewidoczne dla klienta.


  Podsumowując, GraphQL można potraktować jako warstwę zapytania, która znajduje się między klientem (np. przeglądarka WWW uruchomiona w smartfonie bądź komputerze użytkownika) a logiką aplikacji. Jeżeli klient chce mieć możliwość współdziałania z API GraphQL, ma do dyspozycji wiele dostępnych jako oprogramowanie typu open source bibliotek klienckich GraphQL, takich jak Apollo Client (https://www.apollographql.com/docs/react/), obecnie obsługiwana przez zespół Apollo for TypeScript, i Relay (https://relay.dev/), obecnie obsługiwana przez zespół Facebook for JavaScript. Nie trzeba używać oddzielnego klienta GraphQL, więc wykonywanie zapytań do API GraphQL może odbywać się również za pomocą klientów HTTP działających w powłoce, np. polecenia curl. W rozdziale 3. dokładnie wyjaśnimy, jak GraphQL działa na niższych poziomach.


  Jakie problemy rozwiązuje GraphQL?


  GraphQL zwiększa szybkość interakcji między klientem a serwerem, ponieważ eliminuje konieczność wykonywania przez klienty wielu żądań w celu pobrania pełnego zbioru danych niezbędnych aplikacji. Skoro GraphQL pozwala klientom na dokładne zdefiniowanie struktury zapytania, możliwe jest uniknięcie kosztownych problemów związanych z wydajnością działania, takich jak nadmierne pobieranie (czyli zwrot danych, z których klient nie będzie korzystał) i niepełne pobieranie (zwrot zbyt małej ilości danych, co zmusza klienta do wykonania kolejnego żądania). W dalszej części rozdziału dowiesz się więcej na temat tych różnic, a także wyjaśnimy, dlaczego mają one znaczenie dla wydajności działania.


  Język GraphQL ma jeszcze inne użyteczne funkcje, takie jak łączenie schematów i tworzenie federacji schematów. Łączenie schematów to sposób na utworzenie pojedynczego schematu GraphQL na podstawie wielu usług GraphQL, co pozwala na używanie GraphQL w ujednolicony sposób. W gruncie rzeczy wiele schematów zostaje umieszczonych w jednym ogromnym, przez co powstaje pojedynczy punkt interakcji dla klienta. Ponieważ różne mikrousługi mogą definiować własne schematy GraphQL i mieć oddzielne punkty końcowe GraphQL, udostępnienie pojedynczej bramy API GraphQL i konsolidacja wielu schematów w jeden ułatwia klientom przeprowadzenie integracji z aplikacją.


  Tworzenie federacji schematów to działanie podobne do łączenia schematów, przy czym nie wymaga ręcznego zrobienia tego. Zamiast tego w przypadku federacji możesz wskazać bramie API GraphQL miejsce, w którym ma szukać dodatkowych schematów. Następnie brama automatycznie przeprowadzi łączenie schematów. Federacja to podejście niskiego poziomu w zakresie konsolidacji wielu API do postaci pojedynczej bramy.


  Skomplikowane aplikacje API, takie które wymagają stosowania federacji schematów bądź łączenia schematów, mogą wprowadzać luki w zabezpieczeniach, potencjalnie umożliwiających hakerom uzyskanie dostępu do danych, niedostępnych dla nich w innych okolicznościach. Można uznać, że im bardziej skomplikowana aplikacja, tym większe niebezpieczeństwo wprowadzenia w niej wewnętrznych złożoności, które z kolei mogą prowadzić do luk w zabezpieczeniach.


  API GraphQL kontra API REST


  We wcześniejszej części rozdziału przedstawiliśmy wyzwania tradycyjnego API, które próbuje rozwiązać język GraphQL. Na przykład API REST często dostarcza większą ilość danych, niż jest wymagana przez klienta (przekazywanie nadmiernej ilości danych), bądź też ich niewystarczającą ilość (przekazywanie za małej ilości danych), co w tym drugim przypadku zmusza klienta do wykonania kolejnych żądań API. W tym podrozdziale zaprezentujemy przykłady pokazujące porównanie aplikacji, która wykorzystuje API REST, z aplikacją, która używa GraphQL.


  Spójrz na przedstawioną w tabeli 1.1 tabelę bazy danych, w której znajdują się informacje dotyczące użytkowników aplikacji. Prosta aplikacja internetowa może wyświetlać te dane jako część panelu administracyjnego, który pozwoli administratorom systemu na przeglądanie listy wszystkich dostępnych kont użytkowników i ich stanu. Tego rodzaju dane mogą znaleźć się na stronie przeznaczonej do administrowania użytkownikami.


  Tabela 1.1. Tabela bazy danych z informacjami o użytkownikach


  
    
      
        	
          UserID

        

        	
          Username

        

        	
          Email

        

        	
          Firstname

        

        	
          Lastname

        

        	
          State

        
      


      
        	
          1

        

        	
          dsmith

        

        	
          david@example.com

        

        	
          David

        

        	
          Smith

        

        	
          Disabled

        
      


      
        	
          2

        

        	
          clarry

        

        	
          chris@example.com

        

        	
          Chris

        

        	
          Larry

        

        	
          Enabled

        
      

    
  


  W kolejnych punktach przedstawimy żądania API, jakie klient może wykonywać w celu pobierania tych informacji, gdy aplikacja używa API REST. Następnie pokażemy, jak to samo zadanie można wykonać w aplikacji wykorzystującej GraphQL.


  Przykład oparty na API REST


  W aplikacjach używających API REST definiuje się konkretne punkty końcowe, inaczej trasy, w których klienty mogą przeprowadzać działania, takie jak odczytywanie lub zapisywanie danych za pomocą określonych metod HTTP (np. GET lub POST). Na rysunku 1.2 pokazaliśmy dwa punkty końcowe API REST służące do dwóch celów: pierwszy pozwala pobrać listę użytkowników, a drugi jest przeznaczony do pobrania historii operacji logowania danego użytkownika.


  Tabela 1.2. Przykładowe definicje API REST


  
    
      
        	
          Metoda HTTP

        

        	
          Punkt końcowy API

        

        	
          Opis punktu końcowego

        
      


      
        	
          GET

        

        	
          /rest/v1/users

        

        	
          Zwraca listę wszystkich dostępnych użytkowników i informacje na ich temat

        
      


      
        	
          GET

        

        	
          /rest/v1/history/<id_użytkownika>

        

        	
          Zwraca listę znaczników czasu logowania danego użytkownika

        
      

    
  


  Gdy administrator systemu będzie chciał wyświetlić wspomnianą wcześniej stronę administracyjną, wówczas użyty przez niego klient, np. w postaci przeglądarki WWW, będzie musiał pobrać informacje o wszystkich dostępnych użytkownikach, korzystając w tym celu z API aplikacji internetowej. Aby pobrać te dane za pomocą punktów końcowych wymienionych w tabeli 1.2, przeglądarka WWW będzie musiała wykonać żądanie GET pod adres /rest/v1/users. Na listingu 1.5 pokazaliśmy przykład tego rodzaju żądania i udzielonej na nie odpowiedzi.


  Listing 1.5. Wykonane pod adres /rest/v1/users żądanie GET, które pobiera wszystkich użytkowników systemu


  
    # curl http://lab.blackhatgraphql.com/rest/v1/users

  


  
     

  


  
    [

  


  
      {

  


  
        "email": "david@example.com",

  


  
        "first_name": "David",

  


  
        "id": 1,

  


  
        "last_name": "Smith",

  


  
        "state": "disabled",

  


  
        "username": "dsmith"

  


  
      },

  


  
      {

  


  
        "email": "chris@example.com",

  


  
        "first_name": "Chris",

  


  
        "id": 2,

  


  
        "last_name": "Larry",

  


  
        "state": "enabled",

  


  
        "username": "clarry"

  


  
      }

  


  
    ]

  


  Jak możesz zobaczyć, odpowiedź udzielona na to żądanie zawiera dostarczoną w formacie JSON (ang. javascript object notation) listę wszystkich użytkowników systemu łącznie z ich adresami e-mail, identyfikatorami i informacjami o stanie konta.


  Co może zrobić administrator systemu, gdy będzie chciał otrzymać tylko określone informacje o użytkownikach, np. adres e-mail? To jest niemożliwe za pomocą definicji API zamieszczonych w tabeli 1.2. Zamiast tego odpowiedź przedstawiona na listingu 1.5 musi być przetworzona w całości, a pole email będzie wymagało wyodrębnienia z odpowiedzi. Mamy tutaj przykład problemu przekazania nadmiernej ilości danych w API REST: klient otrzymuje większą ilość danych, niż potrzebuje, i musi je filtrować.


  Teraz wyobraź sobie, że jesteś administratorem systemu i masz za zadanie zidentyfikowanie wszelkich prób włamania się do sieci. Zamierzasz utworzyć skrypt uruchamiany każdej nocy, który będzie wykonywał sprawdzenie pod kątem podejrzanej aktywności. Tego rodzaju skrypt powinien np. oznaczać tych użytkowników, którzy zalogowali się poza standardowymi godzinami pracy firmy (w omawianym przykładzie to godzinny inne niż między 9:00 a 17:00). Aby działać w oczekiwany sposób, skrypt będzie musiał wykonywać za pomocą metody GET żądanie API do punktu końcowego /rest/v1/history/<id_użytkownika>. Jeżeli jednak dokładniej przyjrzysz się strukturze tego punktu końcowego, zauważysz, że wymaga on podania identyfikatora konkretnego użytkownika. Skąd ten skrypt będzie znał identyfikatory użytkowników aplikacji? Odpowiedź jest krótka: nie będzie, o ile wcześniej nie pobierze identyfikatorów wszystkich istniejących użytkowników systemu.


  W praktyce to oznacza, że aby wykonanie tego skryptu zakończyło się zgodnie z oczekiwaniami — tzn. zostały odczytane znaczniki czasu logowania użytkowników i nastąpiło zidentyfikowanie potencjalnych prób włamań — to skrypt musi najpierw ustalić listę wszystkich kont użytkowników systemu, co jest możliwe dzięki wykonaniu zapytania do punktu końcowego API /rest/v1/users. W takim przypadku skrypt otrzyma pełne informacje na temat poszczególnych użytkowników, czyli nazwę użytkownika, adres e-mail, imię, nazwisko, aktualny stan konta i identyfikator użytkownika.


  Następnie skrypt będzie musiał wykonać kolejne żądanie API do punktu końcowego /rest/v1/history/1, w którym 1 to identyfikator użytkownika otrzymany w poprzednim żądaniu. Na listingu 1.6 pokazaliśmy przykład tego rodzaju żądania.


  Listing 1.6. Odpowiedź udzielona na żądanie wykonane do punktu końcowego /rest/v1/history/1


  
    # curl http://lab.blackhatgraphql.com/rest/v1/history/1

  


  
     

  


  
    --cięcie--

  


  
    ["02:03:37", "03:05:55"]

  


  
    --cięcie--

  


  Aby pobrać całą listę wcześniejszych operacji logowania przez użytkowników, klient musi wykonywać dodatkowe żądania, aż do chwili sprawdzenia wszystkich użytkowników. Jeżeli w systemie znajdują się konta 1000 użytkowników, to oznacza wykonanie 1000 dodatkowych żądań. Nie ulega wątpliwości, że to będzie wysoce nieefektywny proces. To zarazem jest przykład problemu pobierania nadmiarowej ilości danych podczas pracy z API REST. Wprawdzie to API opracowano z myślą o zwracaniu konkretnych informacji, ale poziom skomplikowania wymagany do zapewnienia takiej elastyczności zapytań w różnych punktach końcowych API REST spowoduje, że późniejsza obsługa techniczna takiego rozwiązania będzie coraz większym wyzwaniem.


  Wykonanie dwóch żądań w celu pobrania informacji dotyczących logowania pojedynczego użytkownika może na pierwszy rzut oka nie wydawać się większym problemem. Jednak wyobraź sobie taką konieczność w aplikacji obsługującej jednocześnie miliony klientów. W takiej skali każde żądanie ma znaczenie, a dodatkowe wywołania między sieciami mogą prowadzić do większego opóźnienia na serwerze i negatywnie wpływać na wrażenia z użytkowania. Ponadto ogólna szybkość działania aplikacji i jej efektywność spadną.


  Jeżeli chcesz zobaczyć takie żądania w akcji, możesz poeksperymentować z przykładowym API. W tym celu w przeglądarce WWW przejdź na stronę http://lab.blackhatgraphql.com/start, a następnie kliknij dwa łącza w sekcji REST API Example (zob. rysunek 1.5).


  [image: Obraz] 


  Rysunek 1.5. Przykład API REST dostępny w internecie


  W ten sposób przedstawiliśmy problemy przekazywania nadmiernej ilości informacji i niewystarczającej ilości informacji w rozwiązaniu opartym na API REST. W jaki sposób te problemy mogą być rozwiązane przez GraphQL? W następnym punkcie przeanalizujemy dokładnie ten sam scenariusz, ale w świecie GraphQL.


  Przykład oparty na GraphQL


  Wyobraź sobie, że w aplikacji internetowej zrezygnowano z API REST na rzecz GraphQL oraz przygotowano schemat określający zależności między węzłami użytkowników i danych dotyczących logowania. Gdy teraz administrator systemu przejdzie na stronę administracyjną, wówczas przeglądarka WWW będzie używać punktu końcowego API GraphQL do przekazywania wszystkich niezbędnych danych.


  Przeglądarka WWW może za pomocą zapytania przedstawionego na listingu 1.7 pobierać informacje, takie jak identyfikator, adres e-mail, imię, nazwisko, znaczniki czasu wcześniejszych operacji logowania i stan konta.


  Listing 1.7. Zapytanie GraphQL pobierające informacje o użytkownikach


  
    query {

  


  
       users {

  


  
           id

  


  
           email

  


  
           first_name

  


  
           last_name

  


  
           state

  


  
           history {

  


  
             last_login_timestamp

  


  
           }

  


  
       }

  


  
    }

  


  Przykładowa odpowiedź na takie zapytanie jest zamieszczona na listingu 1.8.


  Listing 1.8. Odpowiedź na zapytanie GraphQL zawierająca informacje o wszystkich dostępnych użytkownikach


  
    "data": {

  


  
      "users": [

  


  
        {

  


  
          "id":1,

  


  
          "email": "david@example.com",

  


  
          "first_name": "David",

  


  
          "last_name": "Smith",

  


  
          "state": "disabled",

  


  
          "history": {

  


  
              "last_login_timestamp":["02:03:37", "03:05:55"]

  


  
          }

  


  
        },

  


  
        {

  


  
          "id": 2,

  


  
          "email": "chris@example.com"

  


  
    --cięcie--

  


  
        }

  


  
      ]

  


  
    }

  


  Zwróć uwagę, że odpowiedź zawiera pole data, którego wartością są dane w formacie JSON. W tym polu znajduje się pole users, które ma postać tablicy zawierającej informacje o wszystkich użytkownikach systemu.


  
    
      	
        Uwaga


        Dane odpowiedzi udzielanej na zapytanie GraphQL nie wymagają stosowania określonego formatu serializacji. Mimo to JSON jest najczęściej używanym formatem podczas pracy z GraphQL.

      
    

  



  W tym momencie jeszcze nie widać żadnych większych różnic między rozwiązaniami opartymi na API REST i API GraphQL. Być może zastanawiasz się, w jaki sposób GraphQL rozwiązuje problemy dostarczania nadmiernej lub niewystarczającej ilości danych. Jeżeli chcesz wykonać żądanie pobierające konkretne pole, np. przechowujące adres e-mail użytkownika, wówczas możesz pominąć nieinteresujące Cię pola i wskazać tylko to jedno, w omawianym przykładzie email, jak pokazaliśmy na listingu 1.9.


  Listing 1.9. Zapytanie GraphQL, które zwróci jedynie adres e-mail


  
    query {

  


  
      users {

  


  
        email

  


  
      }

  


  
    }

  


  Dzięki wyraźnemu wskazaniu pól przeznaczonych do zwrócenia udzielana odpowiedź zostaje ograniczona do interesujących Cię danych, jak pokazaliśmy na listingu 1.10.


  Listing 1.10. Pochodząca z serwera GraphQL odpowiedź zawierająca wyłącznie adresy e-mail użytkowników


  
    "data": {

  


  
      "users": [

  


  
        {

  


  
          "email": "david@example.com"

  


  
        },

  


  
        {

  


  
          "email": "chris@example.com"

  


  
        }

  


  
      ]

  


  
    }

  


  Jak możesz zobaczyć na listingu, odpowiedź udzielona na zapytanie zawiera tylko adresy e-mail, zgodnie z żądaniem zdefiniowanym w zapytaniu. Jeżeli w bazie danych backendu będzie przechowywanych 100 adresów e-mail, wówczas wszystkie będą zwrócone przez takie zapytanie.


  Czy pamiętasz wcześniejszy przykład, w którym zadanie polegało na zwróceniu znaczników czasu operacji logowania użytkowników w celu sprawdzenia pod kątem próby włamania? W rozwiązaniu opartym na GraphQL można wykorzystać zapytanie podobne do przedstawionego na listingu 1.11.


  Listing 1.11. Zapytanie GraphQL zwracające znaczniki czasu ostatnich operacji logowania użytkowników oraz ich adresy e-mail


  
    query {

  


  
       users {

  


  
         email

  


  
         history {

  


  
             last_login_timestamp

  


  
         }

  


  
       }

  


  
    }

  


  Zgodnie z oczekiwaniami w odpowiedzi otrzymujemy jedynie wskazane pola, jak pokazaliśmy na listingu 1.12.


  Listing 1.12. Udzielona przez serwer GraphQL odpowiedź zawiera jedynie pola email i last_login_timestamp


  
    {

  


  
      "data":{

  


  
         "users":[

  


  
             {

  


  
              "email": "david@example.com",

  


  
              "history": {

  


  
                 "last_login_timestamp":["02:03:37"]

  


  
                }

  


  
             },

  


  
             {

  


  
              "email": "chris@example.com",

  


  
              "history": {

  


  
                 "last_login_timestamp":["02:03:37", "03:05:55"]

  


  
                }

  


  
             }

  


  
        ]

  


  
      }

  


  
    }

  


  Korzystając z potężnych możliwości deklaratywnego języka GraphQL, można przygotowywać niezwykle selektywne zapytania, które będą pobierały wyłącznie niezbędne informacje. W dalszych rozdziałach wyjaśnimy, jak można wykorzystać tę składnię podczas przeprowadzania ataków na serwery GraphQL.


  Inne różnice


  W tym punkcie wymienimy inne ważne różnice między API REST i API GraphQL, na które profesjonaliści zajmujący się kwestiami bezpieczeństwa powinni zwracać uwagę. Te kwestie obejmują określone metody HTTP, które powinny być używane przez aplikacje, konkretne kody stanu HTTP, które powinny być zgłaszane w razie wystąpienia określonych błędów, itd. Część tych różnic może wydawać się dziwna dla osób zajmujących się wcześniej przeprowadzaniem testów penetracyjnych aplikacji REST, ponieważ w pewnych przypadkach GraphQL odbiega od wytycznych zamieszczonych w dokumencie RFC dotyczącym HTTP.


  Metody żądania HTTP


  We wcześniejszej części rozdziału wspomnieliśmy, że komunikacja z użyciem języka GraphQL zwykle odbywa się za pomocą metody HTTP POST, niezależnie od tego, czy ma związek z zapisywaniem danych, usuwaniem danych czy po prostu odczytywaniem danych. Z kolei w przypadku API REST metody HTTP są używane do wskazania intencji klienta. Na przykład metoda GET będzie stosowana podczas odczytywania danych, natomiast metoda POST jest przeznaczona do tworzenia bądź uaktualniania danych.


  Trzeba koniecznie zwrócić uwagę na fakt, że GraphQL może akceptować zapytania wykonywane za pomocą metody GET. Wprawdzie aplikacje GraphQL używają przede wszystkim metody POST, ale mimo to należy je sprawdzać również pod kątem obsługi metody GET, ponieważ to otwiera możliwości w zakresie wyszukiwania i wykorzystywania takich luk w zabezpieczeniach jak CSRF (ang. cross-site request forgery). Dokładniejsze omówienie CSRF znajdziesz w rozdziale 9.


  Ścieżki punktów końcowych API


  W przypadku GraphQL punkt końcowy udostępniany klientowi zwykle znajduje się w położeniu /graphql. Aplikacja może również oferować wiele różnych wersji API i wówczas adres punktu końcowego ma postać taką jak /v1/graphql lub /v2/graphql.


  Niezależnie od tego, jakiego punktu końcowego API używa, pozostanie on taki sam we wszystkich żądaniach wykonywanych przez klienty. Każdy punkt końcowy API REST może mieć własny zestaw obsługiwanych kontrolek i metod. Na przykład punkt końcowy /history może zezwalać jedynie na żądania GET pozwalające klientom na pobieranie danych historycznych, podczas gdy punkt końcowy /users może obsługiwać żądania GET i POST pozwalające klientom na wyświetlanie listy użytkowników oraz dodawanie nowych kont użytkowników.


  Zamiast tego intencje klienta są przez GraphQL określane w treści żądania, za pomocą operacji takich jak zapytania i mutacje. Punkt końcowy pozostaje spójny niezależnie od rodzaju operacji, jaka jest przeprowadzana na zasobie.


  Kody stanu HTTP


  Kody stanu HTTP takie jak 200 OK, 404 Not Found i 401 Unauthorized odgrywają kluczową rolę w API REST, ponieważ wskazują klientowi wynik wykonania żądania. Na przykład, jeśli użytkownik próbuje zalogować się na stronie internetowej z wykorzystaniem niepoprawnych danych uwierzytelniających, nazwy użytkownika lub hasła, wówczas aplikacja oparta na API REST może zwrócić kod stanu 401 Unauthorized i tym samym zasygnalizować klientowi, że nie ma on autoryzacji.


  W API GraphQL kodem stanu zwracanym przez serwer niemal zawsze będzie 200 OK, nawet jeśli akcja zakończyła się niepowodzeniem z powodu błędów autoryzacji lub gdy żądany zasób nie istnieje na serwerze. GraphQL wskazuje błędy klientowi przez umieszczenie w odpowiedzi pola errors, jak pokazaliśmy na listingu 1.13.


  Listing 1.13. Format błędu umieszczonego w odpowiedzi udzielonej przez GraphQL


  
    {

  


  
        "errors": [

  


  
          {

  


  
            "message": "Cannot query field "usernam" on type "User". Did you mean "username"?",

  


  
            "locations": [

  


  
              {

  


  
                "line": 3,

  


  
                "column": 5

  


  
              }

  


  
    --cięcie--

  


  
            ]

  


  
         }

  


  
       ]

  


  
    }

  


  Kod stanu inny niż 200 OK możesz napotkać, gdy serwer zupełnie nie będzie umiał spełnić żądania z powodu wystąpienia na serwerze błędu o znaczeniu krytycznym, np. awarii bazy danych bądź innego rodzaju awarii backendu. W takich przypadkach GraphQL może zgodnie z oczekiwaniami zwrócić kod stanu 500 Server Error.


  Waga używania narzędzi bezpieczeństwa przeznaczonych dla GraphQL


  Przedstawione różnice w kodach stanu HTTP, metodach żądań i ścieżkach punktów końcowych API wymagają znacznej zmiany w podejściu do analizy bezpieczeństwa, wykrywania włamań i przeprowadzania testów penetracyjnych. W trakcie tradycyjnych testów penetracyjnych bardzo często narzędzia hakerskie wykorzystuje się do wykonywania najtrudniejszych zadań związanych z oceną luk w zabezpieczeniach i skanowaniem aplikacji. Podczas testowania aplikacji GraphQL, jeśli te narzędzia bezpieczeństwa nie mają wbudowanej obsługi języka GraphQL, wówczas mogą zgłaszać fałszywe alarmy.


  Tradycyjne skanery aplikacji internetowych opracowano z uwzględnieniem standardu RFC 2616 HTTP i przyjmuje się w nich założenie o zgodności aplikacji z wymienioną specyfikacją RFC w zakresie zwracanych kodów stanu. Na przykład skaner szukający luk w zabezpieczeniach aplikacji internetowych może przeprowadzać atak typu brute force i zgłaszać zakończenie operacji powodzeniem, gdy otrzyma kod stanu 200 OK. Jednak w przypadku aplikacji opartych na GraphQL kodu stanu 200 OK nie należy interpretować w dokładnie taki sam sposób jak po jego otrzymaniu z innych aplikacji.


  W zakresie analizy bezpieczeństwa interpretacja dzienników zdarzeń dostępu do aplikacji opartej na GraphQL jest wyzwaniem dla operatora, zwłaszcza jeśli przywykł do pracy z aplikacjami wykorzystującymi API REST. Spójrz na przedstawione na listingu 1.14 przykładowe wpisy dziennika zdarzeń dotyczące dostępu do HTTP.


  Listing 1.14. Wzorce dostępu w przypadku aplikacji opartej na GraphQL


  
    172.17.0.1 - - [04:31:01] "POST /graphql HTTP/1.1" 200 -

  


  
    172.17.0.1 - - [04:31:05] "POST /graphql HTTP/1.1" 200 -

  


  
    172.17.0.1 - - [04:31:37] "POST /graphql HTTP/1.1" 200 -

  


  Jeżeli operator zajmujący się analizą pod kątem bezpieczeństwa będzie sprawdzał taki dziennik zdarzeń w poszukiwaniu podejrzanych wzorców, przedstawione na listingu 1.14 dane wygenerowane przez aplikację GraphQL nie będą zbyt użyteczne. Odszukanie użytecznych danych będzie wymagało użycia specjalizowanych narzędzi i infrastruktury przeznaczonej do rejestrowania danych.


  Programiści bardzo często wdrażają nowe technologie, takie jak GraphQL, bez dostosowania ich do własnych potrzeb bądź też bez wcześniejszego zapoznania się z nimi. Daje to hakerowi pewną przewagę. Fakt, że GraphQL nie działa zgodnie ze standardowymi regułami dotyczącymi kodów stanu HTTP, może pozwolić na ominięcie mechanizmów zabezpieczeń, takich jak zapora sieciowa aplikacji internetowej (ang. web application firewall, WAF), a także na pozostanie niezauważonym, gdy operator odpowiedzialny za zapewnienie bezpieczeństwa szuka anomalii w kodach błędów HTTP, zwłaszcza jeśli ten operator nie wie o tym, że GraphQL działa nieco inaczej niż API REST.


  Pierwsze zapytanie


  Skoro już nieco wiesz na temat API oraz różnic między GraphQL a API REST, nadszedł właściwy moment na eksperymentowanie z rzeczywistą aplikacją opartą na technologii GraphQL. W tym ćwiczeniu powszechnie dostępne narzędzia wykorzystasz do przygotowania pierwszego zapytania GraphQL, na które odpowiedzi z powodzeniem udzieli serwer GraphQL.


  To ćwiczenie nie wymaga instalacji żadnych specjalnych narzędzi. Implementacje GraphQL często są dostarczane razem z graficznym interfejsem użytkownika (ang. graphical user interface, GUI) przeznaczonym do wykonywania zapytań. Tego rodzaju narzędzie często ma postać zintegrowanego środowiska programistycznego (ang. integrated development environment, IDE). Dostępna jest pewna liczba takich narzędzi, m.in. GraphiQL Explorer (zwróć uwagę na małą literę i w słowie GraphQL) i GraphQL Playground, zarówno w postaci pakietów dodatkowych do zainstalowania, jak i stanowiących część instalacji podstawowej, w zależności od implementacji.


  W rozdziale użyjemy narzędzia GraphiQL Explorer, pozwalającego na wykonywanie zapytań GraphQL z wykorzystaniem funkcjonalności automatycznego uzupełniania, odczytywanie automatycznie wygenerowanej dokumentacji schematu, wyszukiwanie w zapytaniach błędów składni dzięki ich kolorowaniu, przeglądanie wcześniej wykonanych zapytań i używanie zmiennych zapytania. Dzięki wymienionym funkcjom początkujący użytkownicy GraphQL mogą dość łatwo pracować z aplikacją. Haker również może odnieść korzyść z użycia tego rodzaju narzędzia. W rozdziale 4. dowiesz się więcej na temat wyszukiwania i nadużywania tego rodzaju interfejsów.


  Przechodzimy do eksperymentowania z zapytaniami GraphQL. Uruchom dowolną przeglądarkę WWW, a następnie przejdź w niej pod adres http://lab.blackhatgraphql.com/graphiql. Zobaczysz ekran podobny do pokazanego na rysunku 1.6.
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  Rysunek 1.6. Panel narzędzia GraphiQL Explorer


  W panelu po lewej stronie ekranu można wpisać zapytanie. Panel po prawej stronie będzie wyświetlał wyniki wygenerowane przez dane zapytanie. Spróbuj wpisać proste zapytanie przedstawione na listingu 1.15.


  Listing 1.15. Zapytanie GraphQL wyświetlające pewne informacje o użytkowniku


  
    query {

  


  
      users {

  


  
        email

  


  
        first_name

  


  
        last_name

  


  
      }

  


  
    }

  


  Aby to zapytanie zostało przekazane do serwera, kliknij przycisk Play widoczny w lewym górnym rogu okna. Otrzymasz wynik pokazany na rysunku 1.7.
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  Ciąg dalszy dostępny w wersji pełnej.

  2. Przygotowanie laboratorium do pracy z GraphQL
Dostępne w wersji pełnej.

  3. Płaszczyzna ataku na GraphQL
Dostępne w wersji pełnej.

  4. Rekonesans
Dostępne w wersji pełnej.

  5. Atak typu DoS
Dostępne w wersji pełnej.

  6. Ujawnianie informacji
Dostępne w wersji pełnej.

  7. Ominięcie uwierzytelnienia i autoryzacji
Dostępne w wersji pełnej.

  8. Wstrzykiwanie kodu
Dostępne w wersji pełnej.

  9. Fałszowanie i przechwytywanie żądań
Dostępne w wersji pełnej.

  10. Exploity i ujawnione luki w zabezpieczeniach
Dostępne w wersji pełnej.

  A. Lista rzeczy do sprawdzenia podczas testowania GraphQL
Dostępne w wersji pełnej.

  B. Zasoby dotyczące bezpieczeństwa GraphQL
Dostępne w wersji pełnej.
Dostępne w wersji pełnej.
Dostępne w wersji pełnej.
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