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    Słowo wstępne


    [image: ] Tworząc oprogramowanie, zarówno napastnicy, jak i obrońcy powinni wybrać język, którego stosowanie ma największy sens. W idealnym przypadku wybór języka nie powinien być dokonywany tylko ze względu na wygodę posługiwania się nim przez autora. Bardziej racjonalny jest wybór bazujący na odpowiedzi na szereg pytań, na przykład:


    
      	Jakie są główne docelowe środowiska wykonawcze?


      	Jaki jest stan wykrywania i rejestrowania „ładunków” (ang. payloads) napisanych w tym języku?


      	Do jakiego stopnia oprogramowanie musi działać skrycie (na przykład w trybie rezydowania w pamięci)?


      	Jak dobrze jest obsługiwany język zarówno po stronie klienta, jak i po stronie serwera?


      	Czy istnieje liczna społeczność osób programujących w tym języku?


      	Jaka jest krzywa uczenia się dla języka i jaki jest język w utrzymaniu?

    


    Kilka spośród odpowiedzi na te pytania dla języka C# zwraca uwagę. Jeśli chodzi o pytanie dotyczące docelowego środowiska wykonawczego, .NET powinien być oczywistym kandydatem do rozpatrzenia w środowiskach, w których przeważają rozwiązania Microsoft, ponieważ od lat jest dostarczany razem z systemem Windows. Jednak dzięki statusowi open source platformy .NET, C# jest językiem, który może być podstawą do tworzenia dojrzałego środowiska uruchomieniowego w każdym systemie operacyjnym. Naturalnie należy go wziąć pod uwagę jako niezwykle kuszący język dla realnego wsparcia wielu platform.


    C# zawsze spełniał rolę „lingua franca” wśród języków środowiska .NET. Jak łatwo przekonać się, czytając tę książkę, rozpoczęcie programowania w języku C# jest bardzo łatwe z uwagi na niską „barierę wejścia” i ogromną społeczność programistów. Dodatkowo, dzięki temu, że w środowisku .NET stosuje się języki zarządzane i ze ścisłą kontrolą typów, skompilowane zestawy można w trywialny sposób zdekompilować do postaci języka C#. W związku z tym programista piszący ofensywne oprogramowanie w C# niekoniecznie musi rozwijać jego funkcje w próżni. Zamiast tego może czerpać rozwiązania z wielu próbek złośliwego oprogramowania napisanego w .NET, dekompilować je, czytać odpowiedniki ich kodu źródłowego i „zapożyczać” funkcjonalności. Może nawet wykorzystać API refleksji środowiska .NET, by dynamicznie ładować i uruchamiać dostępne próbki złośliwego oprogramowania w .NET — oczywiście przy założeniu, że zostały one wystarczająco poznane i nie realizują żadnych nieznanych operacji.


    Jestem osobą, która przez lata dostarczała społeczności ofensywnych skryptów w PowerShellu. Skutkiem moich działań była zasadnicza poprawa zabezpieczeń i mechanizmów logowania — odpowiedź na olbrzymią ilość oprogramowania malware w PowerShellu. W najnowszej wersji PowerShella (w czasie pisania tej książki była to wersja 5) zaimplementowano więcej mechanizmów logowania niż w jakimkolwiek innym języku skryptowym. Z perspektywy obrońcy to fantastyczne informacje. Z perspektywy osoby przeprowadzającej testy penetracyjne, członka zespołu „red team” lub przeciwnika mechanizmy te znacznie zwiększają szum związany z pojedynczym atakiem. Dlaczego o tym wspominam w książce poświęconej językowi C#? Choć uświadomienie sobie tego faktu zajęło mi lata, to im więcej piszę w PowerShellu, tym bardziej przyznaję, że napastnicy zyskują znacznie większą sprawność dzięki rozwijaniu swoich narzędzi w języku C#, niż gdyby rozwijali je w czystym PowerShellu. Spróbuję to wyjaśnić:


    
      	.NET oferuje bogaty interfejs API refleksji, który pozwala na łatwe ładowanie do pamięci i dynamiczne interakcje ze skompilowanymi zestawami w C#. Razem z dodatkowymi mechanizmami introspekcji realizowanymi dla ładunków w PowerShellu API refleksji ułatwia napastnikom latanie „poza zasięgiem radaru”. Jest to możliwe dzięki stworzeniu ładunku PowerShella, którego jedyną funkcją jest ładowanie i uruchamianie zestawu .NET.


      	Jak pokazał Casey Smith (@subTee), w domyślnej instalacji systemu Windows istnieje wiele legalnych, podpisanych przez Microsoft binariów, które fantastycznie nadają się do roli hostów procesów dla ładunków w C# — do najbardziej „skrytych” należy msbuild.exe. Korzystanie z MSBuild jako hosta procesu dla oprogramowania malware w C# idealnie uosabia metodologię „utrzymywania się z ziemi” — koncepcji, zgodnie z którą napastnicy dążą do wkomponowania się w środowisko docelowe z minimalnym śladem i rozwijania się w nim przez dłuższy okres.


      	Dostawcy programów antymalware dotychczas w dużej części pozostają nieświadomi możliwości zestawów .NET w fazie działania programu. Nadal jest dostatecznie dużo niezarządzanego kodu malware, dlatego fokus nie został jeszcze przesunięty do skutecznego podpinania środowiska wykonawczego platformy .NET w celu wykonywania dynamicznych introspekcji w trybie runtime.


      	Dzięki dostępowi do niezwykle rozbudowanej biblioteki klas .NET osoby sprawnie posługujące się PowerShellem stosunkowo łatwo przełączą się na C#. Z drugiej strony, dla osób sprawnie posługujących się językiem C# bariera wejścia przy przechodzeniu na inne języki .NET, takie jak PowerShell i F#, nadal nie będzie wysoka.


      	C#, podobnie jak PowerShell, jest językiem wysokiego poziomu, co oznacza, że programiści nie muszą martwić się kodowaniem niskiego poziomu oraz paradygmatami zarządzania pamięcią. Czasami jednak trzeba zejść na „niski poziom” (np. interakcje z interfejsem Win32 API). Na szczęście, dzięki interfejsom API refleksji, P/Invoke i marszrutowaniu (ang. marshalling) C# pozwala na zejście na tak niski poziom, jakiego w danej chwili potrzeba.

    


    Każdy ma inną motywację do nauki języka C#. Moją motywacją była konieczność konwersji umiejętności w PowerShellu, aby stać się bardziej elastycznym z kodem .NET na większej liczbie platform. Czytelników tej książki być może zainspirowała chęć zapoznania się ze sposobem rozumowania napastnika albo uzupełnienie umiejętności o posługiwanie się językiem C#. Z drugiej strony, być może chcesz wykorzystać swój dotychczasowy sposób myślenia do posługiwania się językiem stosowanym na wielu platformach. Niezależnie od motywacji przygotuj się na szaloną jazdę przez umysł Brandona oraz prezentację jego unikatowych doświadczeń i wiedzy w rozwijaniu ofensywnego i defensywnego kodu w języku C#.


    Matt Graeber


    Microsoft MVP

  


  
    Przedmowa


    [image: ] Wielokrotnie zadawano mi pytanie, dlaczego tak bardzo lubię język C#. Dla zwolennika oprogramowania open source, dedykowanego użytkownika Linuksa i współtwórcy systemu Metasploit (napisanego głównie w Ruby) C# w roli ulubionego języka wydaje się wyborem nieco dziwnym. Gdy wiele lat temu zaczynałem pisać w języku C#, Miguel de Icaza (znany pod pseudonimem GNOME) właśnie rozpoczynał niewielki projekt pod nazwą Mono. Mono jest w istocie implementacją open source frameworka .NET firmy Microsoft. Język C# został zgłoszony jako standard ECMA, a framework .NET był reklamowany przez Microsoft jako zamiennik dla języka Java, ponieważ kod może być skompilowany w jednym systemie lub na jednej platformie, a uruchamiany na innej. Jedynym problemem było to, że Microsoft opublikował framework .NET tylko dla systemu operacyjnego Windows. Miguel wraz z niewielką grupą współpracowników podjęli zobowiązanie, aby projekt Mono stał się pomostem pomiędzy frameworkiem .NET a społecznością Linuksa. Na szczęście mój przyjaciel, który polecił mi nauczenie się języka C# i jednocześnie wiedział, że jestem bardzo zainteresowany Linuksem, wskazał mi kierunek na ten raczkujący projekt, abym mógł się przekonać, czy mogę używać zarówno języka C#, jak i systemu Linux. Od tej chwili jestem uzależniony.


    C# to piękny język. Twórca i główny architekt języka, Anders Hejlsberg, rozpoczynał pracę od kompilatorów Pascala, a później Delphi. To doświadczenie dało mu wiedzę i zrozumienie niezwykłych właściwości dostępnych w różnych językach programowania. Język C# narodził się około roku 2000, po tym, kiedy Hejlsberg dołączył do zespołu Microsoft. W swoich wczesnych latach C# współdzielił wiele cech języka Java — na przykład subtelności składni. Z czasem jednak rozwinął się jako osobny język. Wiele własności — na przykład LINQ, delegaty czy też metody anonimowe — wprowadzono w C#, zanim pojawiły się w Javie. C# udostępnia wiele potężnych własności języków C i C++. Pozwala na pisanie rozwiniętych aplikacji webowych ASP.NET, a także bogatych aplikacji desktopowych. W systemie Windows dominującą biblioteką interfejsu użytkownika jest WinForms, natomiast w Linuksie prym wiodą — także z powodu łatwości obsługi — biblioteki QT i GTK. Niedawno w projekcie Mono na platformach OS X wprowadzono obsługę pakietu narzędzi Cocoa. Obsługiwane są nawet platformy iPhone i Android.


    Dlaczego należy ufać Mono?


    Krytycy projektu Mono i języka C# twierdzą, że technologie te nie są bezpieczne w użyciu na innych platformach niż Windows. Z powodu przekonania, że firma Microsoft rozpocznie procesy sądowe z twórcami projektu Mono i spowoduje jego odejście w zapomnienie, wiele osób nie traktuje tego projektu poważnie. Nie uważam, by te zagrożenia były wiarygodne. W czasie, gdy powstawała ta książka, firma Microsoft nie tylko przejęła Xamarin — firmę stworzoną przez Miguela de Icaza w celu obsługi frameworka Mono — ale także udostępniła dużą część podstawowych części frameworka .NET jako oprogramowanie open source. To postawiło oprogramowanie open source w sytuacji, która za czasów Steve’a Ballmera dla wielu osób była nie do pomyślenia. Nowy dyrektor generalny firmy Microsoft Satya Nadell pokazał, że Microsoft nie ma żadnych problemów z oprogramowaniem open source i aktywnie angażuje się w społeczność projektu Mono w celu umożliwienia rozwoju aplikacji mobilnych przy użyciu technologii firmy Microsoft.


    Dla kogo jest ta książka?


    Wiele osób pracujących w branży zabezpieczeń — na przykład inżynierów zabezpieczeń sieci i aplikacji — w pewnym stopniu bazuje na automatyzacji — czy to do skanowania w poszukiwaniu luk, czy też do analizy złośliwego oprogramowania. Liczna grupa specjalistów w zakresie bezpieczeństwa to zwolennicy używania szerokiej gamy systemów operacyjnych. W związku z tym pisanie narzędzi, których wszyscy mogą łatwo używać, może sprawiać trudności. Mono to świetny wybór, ponieważ jest dostępny na wielu platformach i ma fantastyczny zbiór podstawowych bibliotek. To sprawia, że automatyzacja wielu aspektów pracy specjalisty w dziedzinie bezpieczeństwa staje się zadaniem łatwym. Jeśli jesteś zainteresowany nauką pisania ofensywnych eksploitów, automatyzacją skanowania w poszukiwaniu luk w infrastrukturze, dekompilacją innych aplikacji .NET, czytaniem offline gałęzi rejestru lub tworzeniem własnych ładunków niezależnych od platformy, to wiele z tematów przedstawionych w tej książce pomoże Ci zacząć zdobywać te umiejętności (nawet jeśli nie masz jeszcze wiedzy na temat języka C#).


    Organizacja tej książki


    W tej książce opisano podstawy języka C# i szybkiej implementacji realnych narzędzi zabezpieczeń z wykorzystaniem bogatych bibliotek dostępnych dla języka. Będziemy pisać fuzzery wyszukujące potencjalne luki w zabezpieczeniach oraz tworzyć kompletne eksploity dla każdej znalezionej luki. Po przeczytaniu tej książki nie powinieneś mieć wątpliwości co do tego, jak duże możliwości gwarantują własności języka oraz podstawowe biblioteki. Po omówieniu podstaw zautomatyzujemy popularne narzędzia zabezpieczeń, takie jak Nessus, sqlmap i Cuckoo Sandbox. Ogólnie rzecz biorąc, po zakończeniu lektury tej książki będziesz dysponować doskonałym repertuarem niewielkich bibliotek do automatyzacji wielu zadań często wykonywanych przez specjalistów w dziedzinie bezpieczeństwa.


    Rozdział 1., „Błyskawiczny kurs języka C#”. W tym rozdziale na podstawie prostych przykładów zapoznasz się z podstawami programowania obiektowego w C#. Rozdział obejmuje szeroki zakres cech funkcjonalnych języka C#. Zaczniemy od programu Witaj świecie, po czym zbudujemy niewielkie klasy, aby lepiej zrozumieć, czym jest programowanie obiektowe. Następnie przejdziemy do bardziej zaawansowanych własności języka C#, takich jak metody anonimowe i P/Invoke.


    Rozdział 2., „Fuzzing. Wykorzystanie XSS oraz iniekcji SQL”. W tym rozdziale napiszemy niewielkie fuzzery żądań HTTP, które za pomocą biblioteki HTTP do komunikowania się z serwerami WWW szukają luk XSS i iniekcji SQL w różnych typach danych.


    Rozdział 3., „Fuzzowanie punktów końcowych SOAP”. W tym rozdziale przeniesiemy pojęcie fuzzerów z poprzedniego rozdziału na następny poziom. Napiszemy kolejny mały fuzzer, który pobiera i przetwarza dane WSDL protokołu SOAP. Fuzzer potrafi znaleźć potencjalne iniekcje SQL dzięki automatycznemu generowaniu żądań HTTP. Przy okazji przyjrzymy się fantastycznym bibliotekom do obsługi XML dostępnym w bibliotece standardowej.


    Rozdział 4., „Pisanie ładunków typu connect-back, bind i metasploit”. W tym rozdziale zmienimy fokus z protokołu HTTP i przejdziemy do zagadnień związanych z tworzeniem ładunków. Najpierw stworzymy kilka prostych ładunków — jeden przez TCP oraz jeden przez UDP. Następnie nauczymy się generowania kodu powłoki x86/x86_64 w Metasploit w celu utworzenia ładunków wieloplatformowych i wieloarchitekturowych.


    Rozdział 5., „Automatyzacja skanera Nessus”. W tym rozdziale wrócimy do HTTP w celu zautomatyzowania pierwszego z kilku skanerów słabych punktów — Nessusa. Pokażemy, w jaki sposób programowo tworzyć, obserwować i skanować zakresy CIDR.


    Rozdział 6., „Automatyzacja Nexpose”. W tym rozdziale nadal będziemy zajmować się automatyzacją narzędzi, tym razem na przykładzie automatyzacji skanera luk w zabezpieczeniach Nexpose. Nexpose, którego API również bazuje na protokole HTTP, można zautomatyzować w celu skanowania w poszukiwaniu luk i tworzenia raportów. Rapid7, kreator programu Nexpose, oferuje darmową roczną licencję dla produktu rozwijanego przez społeczność. Narzędzie to jest bardzo przydatne dla domowych entuzjastów.


    Rozdział 7., „Automatyzacja OpenVAS”. Na tym rozdziale zakończymy zajmowanie się automatyzacją skanerów luk w zabezpieczeniach — omówimy automatyzację skanera o statusie open source OpenVAS. OpenVAS ma zupełnie inny rodzaj interfejsu API niż zarówno Nessus, jak i Nexpose. Jako protokół komunikacyjny wykorzystuje wyłącznie gniazda TCP i XML. Ponieważ również jest darmowy, jest przydatny dla hobbystów, którzy chcą zdobyć większe doświadczenie w skanowaniu luk zabezpieczeń bez wydawania pieniędzy.


    Rozdział 8., „Automatyzacja programu Cuckoo Sandbox”. W tym rozdziale przejdziemy do zagadnień związanych z kryminalistyką cyfrową z wykorzystaniem narzędzia Cuckoo Sandbox. Za pomocą łatwego do wykorzystania API REST JSON zautomatyzujemy przesyłanie potencjalnie złośliwych próbek oprogramowania, a później raportowanie wyników.


    Rozdział 9., „Automatyzacja sqlmap”. Od tego rozdziału zaczniemy wykorzystywać w pełnym zakresie iniekcje SQL dzięki automatyzacji sqlmap. Najpierw stworzymy niewielkie narzędzia do przesyłania pojedynczych adresów URL za pomocą łatwego w użyciu API JSON dostarczanego razem z programem sqlmap. Po zapoznaniu czytelników z programem sqlmap zintegrujemy go z fuzzerem SOAP WSDL z rozdziału 3. Dzięki tej integracji będziemy mogli automatycznie wykorzystać i zweryfikować wszelkie potencjalne luki umożliwiające iniekcję SQL.


    Rozdział 10., „Automatyzacja ClamAV”. Od tego rozdziału zaczniemy koncentrować się na interakcjach z natywnymi, niezarządzanymi bibliotekami. ClamAV jest popularnym projektem antywirusowym o statusie open source. Chociaż nie jest napisany w języku obsługiwanym przez .NET, to nadal możemy korzystać z jego podstawowych bibliotek, a także z jego demona TCP, który umożliwia użycie zdalne. W rozdziale opowiemy, jak zautomatyzować ClamAV w obu scenariuszach.


    Rozdział 11., „Automatyzacja Metasploit”. W tym rozdziale ponownie skoncentrujemy się na programie Metasploit. Pokażemy, w jaki sposób sterować nim programowo w celu wykorzystania i raportowania znalezionych hostów za pośrednictwem mechanizmu RPC MSGPACK dostarczanego razem z głównym frameworkiem.


    Rozdział 12., „Automatyzacja Arachni”. W tym rozdziale skupimy się na automatyzacji skanera aplikacji webowych typu czarna skrzynka Arachni — darmowego projektu o statusie open source dostępnego na podwójnej licencji. Za pomocą dostarczanego z projektem prostszego interfejsu REST HTTP API i oferującego większe możliwości interfejsu MSGPACK RPC stworzymy niewielkie narzędzia do automatyzacji znalezisk podczas skanowania adresów URL.


    Rozdział 13., „Dekompilacja i inżynieria wsteczna zarządzanych zestawów”. W tym rozdziale zajmiemy się zagadnieniami związanymi z inżynierią wsteczną. Dla systemu Windows dostępne są łatwe w obsłudze dekompilatory .NET, ale nie ma ich dla systemów Mac lub Linux, dlatego napiszemy taki niewielki dekompilator.


    Rozdział 14., „Czytanie gałęzi rejestru w trybie offline”. W tym rozdziale przejdziemy do zagadnień związanych z reagowaniem na zdarzenia. Skoncentrujemy się na gałęziach rejestru, omawiając strukturę binarną rejestru systemu Windows. Nauczysz się analizować i czytać gałęzie rejestru w trybie offline. Dzięki temu będziesz potrafił odczytać przechowywany w rejestrze klucz rozruchowy systemu używany do szyfrowania skrótów haseł.


    Podziękowania


    Ta książka powstawała przez 10 lat, choć tylko przez trzy spośród nich była edytowana w edytorze tekstu. Moja rodzina i przyjaciele na pewno zauważyli, że ciągle mówiłem o C#, ale byli bardziej niż wyrozumiałymi i okazującymi zrozumienie słuchaczami. Podziękowania należą się braciom i siostrom ze społeczności AHA, którzy zainspirowali wiele projektów opisanych w tej książce. Wielkie dzięki dla Johna Eldridge’a, przyjaciela rodziny, który wprowadził mnie w tajniki języka C#, co przyczyniło się do burzliwego rozwoju moich zainteresowań programowaniem. Podczas powstawania tej książki Brian Rogers był jednym z najlepszych źródeł wiedzy technicznej i pomysłów, a także doskonałym recenzentem technicznym z bystrym okiem i celnymi uwagami. Moi kierownicy produkcji — Serena Yang i Alison Law — przeprowadzili proces redakcyjny tak sprawnie i bezboleśnie, jak to było możliwe. Bill Pollock i Jan Cash zdołali wyrzeźbić moje niezgrabne słowa w czytelne zdania, zrozumiałe dla wszystkich. Ogromne podziękowania dla całego personelu wydawnictwa No Starch!


    Ostatnia uwaga


    Każdy z tych rozdziałów to jedynie namiastka możliwości języka C#, a także potencjału narzędzi, które automatyzujemy i budujemy — zwłaszcza że wiele tworzonych bibliotek piszemy tak, aby były elastyczne i rozszerzalne. Mam nadzieję, że ta książka pokaże, jak łatwo można zautomatyzować prozaiczne i żmudne zadania, oraz zainspiruje czytelników do rozbudowy narzędzi, które zaczęliśmy tworzyć. Kod źródłowy i aktualizacje do książki są dostępne pod adresem https://www.nostarch.com/grayhatcsharp/. Kod źródłowy możesz pobrać pod adresem ftp://ftp.helion.pl/przyklady/greyha.zip.
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    Błyskawiczny kurs języka C#


    [image: ] W przeciwieństwie do innych języków, takich jak Ruby, Python czy Perl, programy napisane w C# mogą być domyślnie uruchamiane na wszystkich nowoczesnych maszynach z systemem Windows. Co więcej, uruchomienie programów napisanych w C# w systemach Linux, takich jak Ubuntu, Fedora lub inne, nie może być łatwiejsze, zwłaszcza że większość menedżerów pakietów w systemach Linux, takich jak apt lub Dim, jest w stanie bez trudu zainstalować framework Mono. Stawia to język C# w lepszej pozycji w porównaniu z większością innych języków pod względem potrzeb obsługi wielu platform. Dodatkową korzyść stanowi łatwy dostęp do obszernej biblioteki standardowej. Podsumowując, C# oraz biblioteki Mono/.NET to kuszący framework dla wszystkich, którzy chcą szybko i łatwo pisać wieloplatformowe narzędzia.


    Wybór środowiska IDE


    Większość osób, które chcą nauczyć się języka C#, do pisania i kompilowania kodu używa zintegrowanego środowiska programisty (ang. Integrated Development Environment — IDE), takiego jak Visual Studio. Visual Studio firmy Microsoft jest de facto światowym standardem tworzenia oprogramowania w języku C#. Do osobistego użytku dostępne są darmowe wersje, takie jak Visual Studio Community Edition. Można je pobrać z witryny firmy Microsoft, pod adresem https://www.visualstudio.com/downloads/.


    Podczas pracy nad tą książką używałem środowisk MonoDevelop i Xamarin Studio, w zależności od tego, czy korzystałem odpowiednio z systemu Ubuntu, czy OS X. W systemie Ubuntu można z łatwością zainstalować środowisko MonoDevelop za pomocą menedżera pakietów apt. MonoDevelop jest utrzymywany przez Xamarin — firmę, która utrzymuje również Mono. Aby zainstalować to środowisko, wystarczy użyć następującego polecenia:


    
      $ sudo apt-get install monodevelop

    


    Xamarin Studio jest odmianą środowiska IDE MonoDevelop dla systemu OS X. Xamarin Studio i MonoDevelop mają taką samą funkcjonalność, ale nieco różnią się interfejsem użytkownika. Instalator środowiska IDE Xamarin Studio można pobrać pod adresem https://www.xamarin.com/download-it/.


    Na potrzeby analizy przykładów zamieszczonych w tej książce wystarczy zainstalować dowolne spośród wymienionych trzech środowisk IDE. Właściwie środowisko IDE wcale nie jest niezbędne. Wystarczy po prostu używać edytora vim! Wkrótce pokażemy również, jak skompilować prosty przykład za pomocą — dostarczanego wraz z frameworkiem Mono zamiast środowiska IDE — kompilatora C# działającego w wierszu polecenia.


    Prosty przykład


    Każdemu, kto używał języków C lub Java, składnia języka C# będzie wydawać się bardzo znajoma. C#, podobnie jak C i Java, jest językiem ze ścisłą kontrolą typów. Oznacza to, że zmienna zadeklarowana w kodzie może być tylko jednego typu (np. integer, string lub klasy Pies) i zawsze będzie tego typu, bez względu na to, co wydarzy się w programie. Zacznijmy od przeanalizowania przykładu Witaj świecie z listingu 1.1, w którym zaprezentowano podstawowe typy i składnię języka C#.


    Listing 1.1. Prosta aplikacja Witaj świecie


    
      using [image: ]System;

    


    
      namespace [image: ]ch1_hello_world

    


    
      {

    


    
          class [image: ]MainClass

    


    
          {

    


    
              public static void [image: ]Main(string[] [image: ]args)

    


    
              {

    


    
             [image: ]   string hello = "Witaj świecie!";

    


    
             [image: ]   DateTime now = DateTime.Now;

    


    
             [image: ]   Console.Write(hello);

    


    
             [image: ]   Console.WriteLine(" Dzisiaj jest: " + now.ToLongDateString());

    


    
              }

    


    
          }

    


    
      }

    


    Na początku trzeba zaimportować przestrzenie nazw, których będziemy używać. Robimy to za pomocą instrukcji using, która importuje przestrzeń nazw System [image: ]. Umożliwia nam to dostęp do bibliotek w programie — działa to podobnie do instrukcji #include w języku C, import w językach Java i Python oraz require w Ruby i Perl. Po zadeklarowaniu biblioteki, której chcemy używać, deklarujemy przestrzeń nazw [image: ], w której będą działały klasy.


    W przeciwieństwie do języka C (i starszych wersji Perla) C#, podobnie jak Ruby, Python i Java, jest językiem obiektowym. Oznacza to, że podczas pisania kodu możemy budować złożone klasy do reprezentowania struktur danych wraz z metodami do obsługi tych struktur danych. Przestrzenie nazw pozwalają zorganizować klasy i kod, jak również przeciwdziałają potencjalnym konfliktom nazw, które mogą wystąpić, gdy dwóch programistów utworzy klasy o takiej samej nazwie. Nie ma problemu, jeśli dwie klasy z tą samą nazwą są zdefiniowane w różnych przestrzeniach nazw. Każda klasa musi mieć zadeklarowaną przestrzeń nazw.


    Kiedy już zadeklarujemy przestrzeń nazw, możemy zadeklarować klasę [image: ], która będzie zawierać metodę Main() [image: ]. Jak powiedzieliśmy wcześniej, klasy pozwalają tworzyć złożone typy danych, jak również struktury danych, które lepiej pasują do rzeczywistych obiektów. W tym przykładzie nazwa klasy faktycznie nie ma znaczenia; jest to jedynie kontener dla metody Main(). To jest naprawdę ważne, ponieważ to metoda Main() zostanie uruchomiona, gdy uruchomimy przykładową aplikację. Każda aplikacja w języku C#, podobnie jak w C i Javie, wymaga metody Main(). Jeśli aplikacja w C# przyjmuje argumenty wiersza polecenia, to w celu uzyskania dostępu do argumentów przekazanych do aplikacji można użyć zmiennej args [image: ].


    W języku C# istnieją proste struktury danych, takie jak ciągi znaków [image: ]. Można również tworzyć struktury bardziej złożone — na przykład klasy reprezentujące datę i godzinę [image: ]. Klasa DateTime to podstawowa klasa języka C# do obsługi dat. W naszym przykładzie użyliśmy jej do przechowywania bieżącej daty i godziny (DateTime.Now) w zmiennej now. Po zadeklarowaniu potrzebnych zmiennych możemy wreszcie wyświetlić przyjazny komunikat, używając metody Write() [image: ] i WriteLine() [image: ] klasy Console (druga z metod dodaje znak przejścia do nowego wiersza).


    Jeśli używasz IDE, możesz skompilować i uruchomić kod, klikając przycisk Run umieszczony w lewym górnym rogu okna IDE. Jego wygląd przypomina przycisk Odtwarzaj. Ten sam efekt można uzyskać, naciskając klawisz F5. Równie łatwo możesz również skompilować kod źródłowy z wiersza polecenia, używając kompilatora Mono. Aby skompilować klasę do postaci pliku wykonywalnego, będąc w katalogu z kodem klasy C#, użyj w następujący sposób narzędzia mcs dostarczanego wraz z Mono:


    
      $ mcs Main.cs -out:ch1_hello_world.exe

    


    Uruchomienie kodu z listingu 1.1 powinno wyświetlić ciąg „Witaj świecie!” oraz bieżącą datę w tym samym wierszu, tak jak pokazano na listingu 1.2.


    Listing 1.2. Uruchomiona aplikacja Witaj świecie


    
      $ ./ch1_hello_world.exe

    


    
      Witaj świecie! Dzisiaj jest: 20 sierpnia 2017

    


    Gratulacje. Właśnie napisałeś pierwszą aplikację w języku C#!


    Wprowadzenie do klas i interfejsów


    Klasy i interfejsy służą do tworzenia złożonych struktur danych, które byłyby trudne do zaprezentowania wyłącznie za pomocą struktur wbudowanych. Klasy i interfejsy mogą mieć właściwości (zmienne, które pobierają lub ustawiają wartości dla klasy lub interfejsu) oraz metody, które są funkcjami uruchamianymi wewnątrz klasy (lub podklasy) albo interfejsu i są dla nich unikatowe. Właściwości i metody są używane do reprezentowania danych dotyczących obiektu. Na przykład klasa Firefighter może potrzebować właściwości int do reprezentowania pensji strażaka lub metody, która nakazuje strażakowi udać się w miejsce, gdzie jest pożar.


    Klasy mogą być używane jako plany tworzenia innych klas z wykorzystaniem techniki tworzenia podklas (ang. subclassing). Gdy klasa jest podklasą innej klasy (tzw. klasy nadrzędnej — ang. parent class), dziedziczy po niej właściwości i metody. Interfejsy również są używane jako wzorzec dla nowych klas, ale w odróżnieniu od klas, nie są związane z dziedziczeniem. Zatem klasa bazowa, która implementuje interfejs, nie przenosi implementacji właściwości i metod do podklas.


    Tworzenie klasy


    W ramach przykładu reprezentacji struktury danych opisującej funkcjonariusza publicznego — kogoś, kto pracuje, aby uczynić nasze życie łatwiejszym i lepszym — stworzymy prostą klasę zamieszczoną na listingu 1.3:


    Listing 1.3. Klasa abstrakcyjna PublicServant


    
      public [image: ]abstract class PublicServant

    


    
      {

    


    
          public int [image: ]PensionAmount { get; set; }

    


    
          public abstract void [image: ]DriveToPlaceOfInterest();

    


    
      }

    


    Klasa PublicServant jest specjalnym rodzajem klasy. Jest to klasa abstrakcyjna [image: ]. Ogólnie rzecz biorąc, można utworzyć klasę tak samo, jak zmienną dowolnego innego typu. Taką zmienną nazywamy egzemplarzem (ang. instance) lub obiektem. Jednak w przypadku klas abstrakcyjnych nie można utworzyć egzemplarza tak, jak innych klas. Klasy abstrakcyjne mogą być jedynie dziedziczone przez podklasy. Jest wiele typów funkcjonariuszy publicznych — dwa, które od razu przychodzą na myśl, to strażacy i policjanci. W związku z tym rozsądne byłoby utworzenie klasy bazowej, z której te dwa rodzaje urzędników będą dziedziczyć. W takim przypadku, gdyby te dwie klasy były podklasami klasy PublicServant, dziedziczyłyby właściwość PensionAmount [image: ] i delegata DriveToPlaceOfInterest [image: ], które musiałyby być zaimplementowane przez podklasy klasy PublicServant. Nie istnieje ogólny zawód „funkcjonariusz publiczny”, dlatego nie ma powodu, aby tworzyć egzemplarz klasy PublicServant.


    Tworzenie interfejsu


    Uzupełnieniem klas w języku C# są interfejsy. Interfejsy umożliwiają programiście wymuszenie implementacji przez klasę pewnych właściwości lub metod, które nie są dziedziczone. Na początek stwórzmy prosty interfejs, zaprezentowany na listingu 1.4. Ten interfejs nosi nazwę IPerson i zawiera deklaracje kilku właściwości typowych dla ludzi.


    Listing 1.4. Interfejs IPerson


    
      public interface [image: ]IPerson

    


    
      {

    


    
          string [image: ]Name { get; set; }

    


    
          int [image: ]Age { get; set; }

    


    
      }

    


    UWAGA Nazwy interfejsów w języku C#, aby odróżnić je od klas, które je implementują, są zwykle poprzedzone literą I. Nie jest to obowiązkowy, ale bardzo popularny wzorzec używany w wielu programach napisanych w języku C#.


    Jeśli klasa implementuje interfejs IPerson [image: ], to musi zawierać własne implementacje obu właściwości — zarówno Name [image: ], jak i Age [image: ]. W przeciwnym razie kod nie skompiluje się. Pokażę, co to dokładnie oznacza, w dalszej części rozdziału, podczas pisania klasy Firefighter implementującej interfejs IPerson. Na razie wystarczy zapamiętać, że interfejsy są ważną i użyteczną własnością języka C#. Programiści znający interfejsy w języku Java będą czuli się z nimi „jak w domu”. Programiści C mogą porównać je do plików nagłówkowych z deklaracjami funkcji, dla których powinien istnieć plik .c zawierający implementację. Dla osób znających Perla, Ruby i Pythona interfejsy mogą na początku wydawać się dziwne, ponieważ w tych językach nie istnieją porównywalne cechy.


    Tworzenie podklas klasy abstrakcyjnej i implementacja interfejsu


    Spróbujmy wykorzystać klasę PublicServant i interfejs IPerson, aby nieco utrwalić to, o czym do tej pory mówiliśmy. Możemy stworzyć klasę reprezentującą strażaków, która dziedziczy po klasie PublicServant i implementuje interfejs IPerson tak, jak pokazano na listingu 1.5.


    Listing 1.5. Klasa Firefighter


    
      public class [image: ]Firefighter : [image: ]PublicServant, [image: ]IPerson

    


    
      {

    


    
          public [image: ]Firefighter(string name, int age)

    


    
          {

    


    
              this.Name = name;

    


    
              this.Age = age;

    


    
          }

    


    
          //implementacja interfejsu IPerson

    


    
          public string [image: ]Name { get; set; }

    


    
          public int [image: ]Age { get; set; }

    


    
          public override void [image: ]DriveToPlaceOfInterest()

    


    
          {

    


    
              GetInFiretruck();

    


    
              TurnOnSiren();

    


    
              FollowDirections();

    


    
          }

    


    
          private void GetInFiretruck() {}

    


    
          private void TurnOnSiren() {}

    


    
          private void FollowDirections() {}

    


    
      }

    


    Klasa Firefighter [image: ] jest nieco bardziej skomplikowana niż wszystko to, co do tej pory implementowaliśmy. Po pierwsze zauważmy, że klasa Firefighter dziedziczy po klasie PublicServant [image: ] i implementuje interfejs IPerson [image: ]. Widać to w deklaracji klasy. Nazwa klasy abstrakcyjnej i interfejsu są oddzielone przecinkiem i występują za nazwą klasy Firefighter i dwukropkiem. Następnie tworzymy nowy konstruktor [image: ], który jest używany do ustawienia właściwości klasy podczas tworzenia jej nowego egzemplarza. Nowy konstruktor akceptuje argumenty w postaci nazwiska i wieku strażaka. Jego uruchomienie ustawia właściwości Name [image: ] i Age [image: ] wymagane przez interfejs IPerson przekazanymi wartościami. Możemy następnie przesłonić metodę DriveToPlaceOfInterest() [image: ] odziedziczoną z klasy PublicServant naszą własną wersją. W tym celu wywołujemy kilka zadeklarowanych pustych metod. Zaimplementowanie metody DriveToPlaceOfInterest() jest obowiązkowe, ponieważ została ona oznaczona w klasie PublicServant słowem kluczowym abstract, a metody abstrakcyjne muszą być przesłonięte w podklasach.


    UWAGA Klasy mają konstruktor domyślny, który do utworzenia egzemplarza nie wymaga parametrów. Utworzenie konstruktora faktycznie przesłania konstruktor domyślny.


    Klasa PublicServant i interfejs IPerson są bardzo elastyczne. Można je wykorzystać do stworzenia klas o bardzo różnych zastosowaniach. Korzystając z klasy PublicServant i interfejsu IPerson, zaimplementujemy dodatkową klasę PoliceOfficer, którą pokazano na listingu 1.6.


    Listing 1.6. Klasa PoliceOfficer


    
      public class [image: ]PoliceOfficer : PublicServant, IPerson

    


    
      {

    


    
          private bool _hasEmergency;

    


    
          public PoliceOfficer(string name, int age)

    


    
          {

    


    
              this.Name = name;

    


    
              this.Age = age;

    


    
              _hasEmergency = [image: ]false;

    


    
          }

    


    
          //implementacja interfejsu IPerson

    


    
          public string Name { get; set; }

    


    
          public int Age { get; set; }

    


    
          public bool [image: ]HasEmergency

    


    
          {

    


    
              get { return _hasEmergency; }

    


    
              set { _hasEmergency = value; }

    


    
          }

    


    
          public override void [image: ]DriveToPlaceOfInterest()

    


    
          {

    


    
              GetInPoliceCar();

    


    
              if (this.[image: ]HasEmergency)

    


    
                  TurnOnSiren();

    


    
              FollowDirections();

    


    
          }

    


    
          private void GetInPoliceCar() {}

    


    
          private void TurnOnSiren() {}

    


    
          private void FollowDirections() {}

    


    
      }

    


    Klasa PoliceOfficer [image: ] jest podobna do klasy Firefighter, ale jest między nimi kilka różnic. Przede wszystkim, w konstruktorze [image: ] ustawiana jest nowa właściwość, o nazwie HasEmergency [image: ]. Poza tym przesłaniamy metodę DriveToPlaceOfInterest() [image: ], podobnie jak w poprzedniej klasie Firefighter, ale tym razem do określenia, czy funkcjonariusz powinien prowadzić samochód na syrenie, używamy właściwości HasEmergency [image: ]. Tej samej kombinacji klasy nadrzędnej i interfejsu możemy użyć do stworzenia klas, które działają całkiem inaczej.


    Powiązanie wszystkiego z metodą Main()


    Nowych klas możemy użyć do przetestowania kilku dodatkowych własności języka C#. Spróbujmy napisać nową metodę Main() w celu zademonstrowania tych nowych klas, tak jak pokazano na listingu 1.7.


    Listing 1.7. Powiązanie klas PoliceOfficer i Firefighter z metodą Main()


    
      using System;

    


    
      namespace ch1_the_basics

    


    
      {

    


    
          public class MainClass

    


    
          {

    


    
              public static void Main(string[] args)

    


    
              {

    


    
                  Firefighter firefighter = new [image: ]Firefighter("Jan Kowalski", 35);

    


    
                  firefighter.[image: ]PensionAmount = 5000;

    


    
                  PrintNameAndAge(firefighter);

    


    
                  PrintPensionAmount(firefighter);

    


    
                  firefighter.DriveToPlaceOfInterest();

    


    
                  PoliceOfficer officer = new PoliceOfficer("Janina Huzar", 32);

    


    
                  officer.PensionAmount = 5500;

    


    
                  officer.[image: ]HasEmergency = true;

    


    
                  [image: ]PrintNameAndAge(officer);

    


    
                  PrintPensionAmount(officer);

    


    
                  officer.[image: ]DriveToPlaceOfInterest();

    


    
              }

    


    
              static void PrintNameAndAge([image: ]IPerson person)

    


    
              {

    


    
                  Console.WriteLine("Nazwisko: " + person.Name);

    


    
                  Console.WriteLine("Wiek: " + person.Age);

    


    
              }

    


    
              static void PrintPensionAmount([image: ]PublicServant servant)

    


    
              {

    


    
                  if (servant is [image: ]Firefighter)

    


    
                      Console.WriteLine ("Pensja strażaka: " + servant.PensionAmount);

    


    
                  else if (servant is [image: ]PoliceOfficer)

    


    
                      Console.WriteLine ("Pensja funkcjonariusza policji: " + servant.PensionAmount);

    


    
              }

    


    
          }

    


    
      }

    


    Aby użyć klas PoliceOfficer i Firefighter, musimy utworzyć ich egzemplarze przy użyciu konstruktorów, które zdefiniowaliśmy we właściwych klasach. Robimy to najpierw z obiektem klasy Firefighter [image: ], przekazując nazwisko Jan Kowalski i wiek 35 do konstruktora klasy i przypisując utworzony obiekt klasy do zmiennej firefighter. Ustawiamy również właściwość PensionAmount [image: ] obiektu firefighter na 5000. Po skonfigurowaniu obiektu firefighter możemy przekazać obiekt do metod PrintNameAndAge() oraz PrintPension().


    Zwróćmy uwagę, że metoda PrintNameAndAge() pobiera argument implementujący interfejs IPerson [image: ], a nie Firefighter, PoliceOfficer lub PublicServant. Gdy klasa implementuje interfejs, możemy tworzyć metody, które w roli argumentu pobierają ten interfejs (w naszym przypadku IPerson). Gdy przekażemy do metody implementację IPerson, to metoda będzie miała dostęp tylko do tych właściwości i metod, których wymaga interfejs, a nie do całej klasy. W naszym przykładzie dostępne są tylko właściwości Name i Age, czyli wszystko, czego potrzebujemy do działania metody.


    Podobnie metoda PrintPensionAmount() przyjmuje jako argument egzemplarz klasy PublicServant [image: ], więc ma dostęp tylko do właściwości i metod klasy PublicServant. Do sprawdzenia, czy obiekt jest określonego typu klasy, możemy użyć słowa kluczowego C# is. W naszym przypadku robimy to, aby sprawdzić, czy funkcjonariusz publiczny jest strażakiem (obiektem klasy FireFighter) [image: ], czy funkcjonariuszem policji (obiektem klasy PoliceOfficer) [image: ]. Następnie, w zależności od rezultatu, drukujemy odpowiedni komunikat.


    To samo, co zrobiliśmy dla klasy Firefighter, robimy dla klasy PoliceOfficer: tworzymy nową klasę, przekazując nazwisko Janina Huzar i wiek 32. Następnie ustawiamy jej pensję na 5500 i właściwość HasEmergency [image: ] na true. Po wyświetleniu nazwiska, wieku i pensji [image: ] wywołujemy metodę DriveToPlaceOfInterest() [image: ] obiektu reprezentującego funkcjonariusza.


    Uruchamianie metody Main()


    Uruchomienie aplikacji powinno pokazać, w jaki sposób klasy i metody współdziałają ze sobą. Pokazano to na listingu 1.8.


    Listing 1.8. Uruchomienie metody Main() prostego programu


    
      $ ./ch1_the_basics.exe

    


    
      Nazwisko: Jan Kowalski

    


    
      Wiek: 35

    


    
      Pensja strażaka: 5000

    


    
      Nazwisko: Janina Huzar

    


    
      Wiek: 32

    


    
      Pensja funkcjonariusza policji: 5500

    


    Jak można zauważyć, na ekranie zostały wyświetlone, dokładnie zgodnie z oczekiwaniami, nazwiska, wiek i pensje pracowników administracji publicznej!


    Metody anonimowe


    Metody, których używaliśmy do tej pory, były metodami klas, ale możemy również użyć metod anonimowych. Ta doskonała własność języka C# pozwala na dynamiczne przekazywanie i przypisywanie metod z wykorzystaniem delegatów. W przypadku korzystania z delegatów tworzony jest obiekt delegata, który zawiera referencję do wywoływanej metody.


    Delegata tworzymy w klasie nadrzędnej, a następnie przypisujemy referencję delegata do anonimowych metod w podklasach klasy nadrzędnej. W ten sposób, zamiast przesłaniania metody klasy nadrzędnej, możemy dynamicznie przypisać blok kodu w podklasie. Do zaprezentowania sposobu używania delegatów i metod anonimowych użyjemy klas, które utworzyliśmy wcześniej.


    Przypisywanie delegata do metody


    Zaktualizujmy klasę PublicServant w celu wykorzystania delegata do metody DriveToPlaceOfInterest(), jak pokazano na listingu 1.9.


    Listing 1.9. Klasa PublicServant z delegatem


    
      public abstract class PublicServant

    


    
      {

    


    
          public int PensionAmount { get; set; }

    


    
          public delegate void [image: ]DriveToPlaceOfInterestDelegate();

    


    
          public DriveToPlaceOfInterestDelegate [image: ]DriveToPlaceOfInterest { get; set; }

    


    
      }

    


    W poprzedniej wersji klasy PublicServant musieliśmy przesłonić metodę DriveToPlaceOfInterest(), jeśli chcieliśmy ją zmienić. W nowej wersji klasy PublicServant metoda DriveToPlaceOfInterest() jest zastępowana przez delegata [image: ] i właściwość [image: ], która pozwala na wywoływanie i przypisywanie metody DriveToPlaceOfInterest(). Teraz wszystkie klasy dziedziczące po klasie PublicServant będą miały delegata, z którego można skorzystać w celu ustawienia własnej metody anonimowej DriveToPlaceOfInterest() zamiast przesłaniania metody w każdej klasie. Ponieważ klasy te dziedziczą po klasie PublicServant, trzeba odpowiednio zaktualizować konstruktory klas Firefighter i PoliceOfficer.


    Aktualizacja klasy Firefighter


    Najpierw zaktualizujemy klasę Firefighter, używając nowej właściwości-delegata. Konstruktor pokazany na listingu 1.10 jest jedyną zmianą, którą wykonujemy.


    Listing 1.10. Klasa Firefighter korzystająca z delegata dla metody DriveToPlaceOfInterest()


    
      public [image: ]Firefighter(string name, int age)

    


    
      {

    


    
          this.[image: ]Name = name;

    


    
          this.[image: ]Age = age;

    


    
          this.DriveToPlaceOfInterest [image: ]+= delegate

    


    
          {

    


    
              Console.WriteLine("Jazda pojazdem strażackim");

    


    
              GetInFiretruck();

    


    
              TurnOnSiren();

    


    
      FollowDirections();

    


    
      };

    


    
      }

    


    W nowym konstruktorze klasy Firefighter [image: ], tak jak wcześniej, przypisujemy właściwości Name [image: ] i Age [image: ]. Następnie tworzymy metodę anonimową i przypisujemy ją do właściwości delegata DriveToPlaceOfInterest za pomocą operatora += [image: ]. Dzięki temu wywołanie metody DriveToPlaceOfInterest() będzie wywoływać metodę anonimową. Ta metoda anonimowa wyświetla komunikat „Jazda pojazdem strażackim”, a następnie uruchamia puste metody z pierwotnej wersji klasy. W ten sposób do każdej metody w klasie możemy dodać własny kod, bez konieczności jej przesłaniania.


    Tworzenie argumentów opcjonalnych


    Klasa PoliceOfficer wymaga podobnej zmiany. Należy zaktualizować konstruktor tak, jak pokazano na listingu 1.11. Ponieważ już aktualizujemy tę klasę, możemy również zmodyfikować ją w taki sposób, by wykorzystywała opcjonalny argument. Jest to parametr w konstruktorze, którego nie trzeba podawać podczas tworzenia nowego egzemplarza. W celu ustalenia metody, która ma być przypisana do delegata, stworzymy dwie metody anonimowe i skorzystamy z opcjonalnego argumentu.


    Listing 1.11. Nowy konstruktor klasy PoliceOfficer


    
      public [image: ]PoliceOfficer(string name, int age, bool [image: ]hasEmergency = false)

    


    
      {

    


    
          this.[image: ]Name = name;

    


    
          this.[image: ]Age = age;

    


    
          this.[image: ]HasEmergency = hasEmergency;

    


    
          if (this.[image: ]HasEmergency)

    


    
          {

    


    
              this.DriveToPlaceOfInterest += delegate

    


    
              {

    


    
                  Console.WriteLine("Jazda pojazdem policyjnym na syrenie");

    


    
                  GetInPoliceCar();

    


    
                  TurnOnSiren();

    


    
                  FollowDirections();

    


    
              };

    


    
          } else

    


    
          {

    


    
              this.DriveToPlaceOfInterest += delegate

    


    
              {

    


    
                  Console.WriteLine("Jazda pojazdem policyjnym");

    


    
                  GetInPoliceCar();

    


    
                  FollowDirections();

    


    
              };

    


    
          }

    


    
      }

    


    W nowym konstruktorze klasy PoliceOfficer [image: ] ustawiamy, tak jak wcześniej, właściwości Name [image: ] i Age [image: ]. Tym razem jednak w celu przypisania właściwości HasEmergency [image: ] używamy również opcjonalnego trzeciego argumentu [image: ]. Nie trzeba go podawać, ponieważ ma wartość domyślną (false), która zostanie użyta, jeśli wywołamy konstruktor tylko z dwoma pierwszymi argumentami. Następnie ustawiamy właściwość delegata DriveToPlaceOfInterest na nową metodę anonimową, w zależności od tego, czy właściwość HasEmergency ma wartość true [image: ].


    Aktualizacja metody Main()


    Posługując się nowymi konstruktorami, możemy uruchomić zaktualizowaną metodę Main(), która jest niemal identyczna, jak poprzednia. Pokazano ją na listingu 1.12.


    Listing 1.12. Zaktualizowana metoda Main() korzystająca z klas z delegatami w celu dotarcia do miejsc docelowych


    
      public static void Main(string[] args)

    


    
      {

    


    
          Firefighter firefighter = new Firefighter("Jan Kowalski", 35);

    


    
          firefighter.PensionAmount = 5000;

    


    
          PrintNameAndAge(firefighter);

    


    
          PrintPensionAmount(firefighter);

    


    
          firefighter.DriveToPlaceOfInterest();

    


    
          PoliceOfficer officer = new [image: ]PoliceOfficer("Janina Huzar", 32);

    


    
          officer.PensionAmount = 5500;

    


    
          PrintNameAndAge(officer);

    


    
          PrintPensionAmount(officer);

    


    
          officer.DriveToPlaceOfInterest();

    


    
          officer = new [image: ]PoliceOfficer("Janusz Walkiewicz", 32, true);

    


    
          PrintNameAndAge(officer);

    


    
          officer.[image: ]DriveToPlaceOfInterest();

    


    
      }

    


    Jedyne różnice występują w trzech ostatnich linijkach, gdzie następuje utworzenie nowego egzemplarza klasy PoliceOfficer [image: ], który jest na służbie (trzeci argument konstruktora ma wartość true), w przeciwieństwie do Janiny Huzar [image: ], dla której nie ustawiono tego argumentu. Następnie wywołujemy metodę DriveToPlaceOfInterest() obiektu reprezentującego funkcjonariusza Janusza Walkiewicza [image: ].


    Uruchomienie zaktualizowanej metody Main()


    Uruchomienie nowej metody pokazuje, że stworzenie dwóch obiektów klasy PoliceOfficer — jednego na służbie i drugiego nie — będzie skutkowało wyświetleniem dwóch różnych komunikatów (patrz listing 1.13).


    Listing 1.13. Uruchomienie nowej metody Main() z klasami korzystającymi z delegatów


    
      $ ./ch1_the_basics_advanced.exe

    


    
      Nazwisko: Jan Kowalski

    


    
      Wiek: 35

    


    
      Pensja strażaka: 5000

    


    
      Jazda pojazdem strażackim

    


    
      Nazwisko: Janina Huzar

    


    
      Wiek: 32

    


    
      Pensja funkcjonariusza policji: 5500

    


    
      [image: ]Jazda pojazdem policyjnym

    


    
      Nazwisko: Janusz Walkiewicz

    


    
      Wiek: 32

    


    
      [image: ]Jazda pojazdem policyjnym na syrenie

    


    Jak można zaobserwować, utworzenie obiektu klasy PoliceOfficer z flagą HasEmergency sprawia, że funkcjonariusz prowadzi pojazd na syrenie [image: ]. Z kolei Janina Huzar może prowadzić pojazd policyjny bez włączonej syreny [image: ], ponieważ nie jest na służbie.


    Integracja z bibliotekami natywnymi


    Wreszcie czasami trzeba skorzystać z bibliotek, które są dostępne tylko w standardowych bibliotekach systemu operacyjnego, takich jak libc w systemie Linux i user32.dll w systemie Windows. Jeśli zamierzasz używać kodu bibliotek, które zostały napisane w C, C++ lub w innym języku, który jest kompilowany do postaci natywnego zestawu, to w języku C# możesz to zrobić bez trudu. Z tej techniki skorzystamy w rozdziale 4. podczas tworzenia wieloplatformowych ładunków Metasploit. Własność tę określa się również jako Platform Invoke, w skrócie P/Invoke. Programiści często potrzebują korzystać z natywnych bibliotek ze względu na to, że są szybsze niż maszyny wirtualne używane przez środowiska .NET i Java. Tacy programiści jak specjaliści w dziedzinie finansów lub naukowcy posługujący się kodem do wykonywania złożonych obliczeń mogą potrzebować kodu w C, który działa szybko (na przykład kodu, który bezpośrednio komunikuje się ze sprzętem), ale mogą używać również języka C# do obsługi kodu wymagającego mniejszej szybkości.


    Na listingu 1.14 zamieszczono prostą aplikację, która używa P/Invoke do wywołania standardowej funkcji C printf() w systemie Linux lub otwarcia okna komunikatu przy użyciu biblioteki user32.dll w systemie Windows.


    Listing 1.14. Demonstracja mechanizmu P/Invoke na podstawie prostego przykładu


    
      class MainClass

    


    
      {

    


    
      [[image: ]DllImport("user32", CharSet=CharSet.Auto)]

    


    
      static extern int MessageBox(IntPtr hWnd, String text, String caption, int options);

    


    
      [DllImport("libc")]

    


    
      static extern void printf(string message);

    


    
      static void [image: ]Main(string[] args)

    


    
      {

    


    
          OperatingSystem os = Environment.OSVersion;

    


    
          if ([image: ]os.Platform == [image: ]PlatformID.Win32Windows||os.Platform == PlatformID.Win32NT)

    


    
          {

    


    
              [image: ]MessageBox(IntPtr.Zero, "Witaj świecie!", "Witaj świecie!", 0);

    


    
              } else

    


    
              {

    


    
                  [image: ]printf ("Witaj świecie!");

    


    
              }

    


    
          }

    


    
      }

    


    Powyższy przykład wygląda na bardziej złożony, niż w rzeczywistości jest. Najpierw deklarujemy dwie funkcje, które będą wyszukiwane na zewnątrz, w różnych bibliotekach. Zrobiliśmy to, używając atrybutu DllImport [image: ]. Atrybuty umożliwiają wprowadzanie do metod (a także klas, właściwości klas i tak dalej) dodatkowych informacji, które będą wykorzystywane w czasie wykonywania programu przez maszynę wirtualną .NET lub Mono. W naszym przypadku atrybut DllImport zleca mechanizmowi uruchomieniowemu wyszukanie metody, która została zadeklarowana w innej bibliotece DLL, w przeciwieństwie do metod, które sami piszemy.


    Deklarujemy także dokładne nazwy funkcji i parametrów, których funkcje oczekują. W systemie Windows możemy użyć funkcji MessageBox(), która oczekuje kilku parametrów, takich jak tytuł wyskakującego okna i wyświetlany tekst. Dla Linuksa funkcja printf() oczekuje ciągu znaków do wyświetlenia. Obie te funkcje są wyszukiwane w czasie wykonywania programu, co oznacza, że program możemy skompilować w każdym systemie. Funkcja w bibliotece zewnętrznej będzie bowiem wyszukiwana dopiero w momencie uruchomienia programu i wywołania funkcji. Dzięki temu możemy skompilować aplikację w dowolnym systemie operacyjnym, bez względu na to, czy w systemie istnieje którakolwiek z tych bibliotek.


    Po zadeklarowaniu natywnych funkcji możemy napisać krótką metodę Main() [image: ], która sprawdza bieżący system operacyjny za pomocą instrukcji if oraz wywołania os.Platform [image: ]. Właściwość Platform mapuje typ wyliczeniowy PlatformID [image: ], obejmujący listę dostępnych systemów operacyjnych, na których może być uruchomiony program. Za pomocą wyliczenia PlatformID możemy sprawdzić, czy jesteśmy w systemie Windows, i na tej podstawie wywołać odpowiednią metodę: albo MessageBox() [image: ] w systemie Windows, albo printf() [image: ] w systemie Linux. Po skompilowaniu aplikację można uruchomić na komputerze z systemem Windows lub Linux, bez względu na to, w jakim systemie operacyjnym została skompilowana.


    Podsumowanie


    Język C# ma wiele nowoczesnych własności, które czynią go doskonałym narzędziem do obsługi złożonych danych i aplikacji. W tym rozdziale jedynie wspomnieliśmy o niektórych zaawansowanych własnościach, takich jak metody anonimowe oraz P/Invoke. Pojęcia klas i interfejsów, a także wiele innych zaawansowanych własności języka omówimy dokładniej w kolejnych rozdziałach. Dodatkowo zapoznamy się z wieloma innymi dostępnymi podstawowymi klasami, takimi jak klienty HTTP i TCP oraz inne.


    W miarę rozwijania własnych narzędzi zabezpieczeń w tej książce zapoznamy się również z ogólnymi wzorcami programowania — przydatnymi konwencjami tworzenia klas, dzięki którym tworzenie aplikacji staje się szybkie i łatwe. Dobre przykłady wzorców programowania zaprezentowano w rozdziałach 5. i 11., w których komunikujemy się z interfejsami API i zdalnymi wywołaniami procedur (RPC) takich narzędzi, jak Nessus i Metasploit.


    Po zakończeniu lektury tej książki czytelnik pozna sposoby wykorzystania języka C# przydatne dla wszystkich osób realizujących zadania dotyczące zabezpieczeń — od analityków zabezpieczeń, poprzez inżynierów, a skończywszy na hobbystach. C# to piękny język o olbrzymich możliwościach. Dzięki wsparciu dla wielu platform oferowanemu przez Mono, przez co C# staje się dostępny na telefonach i urządzeniach wbudowanych, język ten ma porównywalne możliwości i jest równie wygodny, jak Java i inne alternatywy.
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    Fuzzing. Wykorzystanie XSS oraz iniekcji SQL


    [image: ] W przeciwieństwie do innych języków, takich jak Ruby, Python czy Perl, programy napisane w C# mogą być domyślnie uruchamiane na wszystkich nowoczesnych maszynach z systemem Windows. Co więcej, uruchomienie programów napisanych w C# w systemach Linux, takich jak Ubuntu, Fedora lub inne, nie może być łatwiejsze, zwłaszcza że większość menedżerów pakietów w systemach Linux, takich jak apt lub Dim, jest w stanie bez trudu zainstalować framework Mono. Stawia to język C# w lepszej pozycji w porównaniu z większością innych języków pod względem potrzeb obsługi wielu platform. Dodatkową korzyść stanowi łatwy dostęp do obszernej biblioteki standardowej. Podsumowując, C# oraz biblioteki Mono/.NET to kuszący framework dla wszystkich, którzy chcą szybko i łatwo pisać wieloplatformowe narzędzia.


    W tym rozdziale napiszemy fuzzer mutacyjny, który można wykorzystać w przypadku, gdy znamy dobre dane wejściowe w postaci adresu URL lub żądania HTTP (fuzzer generacyjny napiszemy w rozdziale 3.). Gdy nauczymy się posługiwać fuzzerem do wyszukiwania słabych punktów XSS i iniekcji SQL, dowiemy się, jak wykorzystać iniekcję SQL do odczytania z bazy danych skrótów nazw użytkowników i haseł.


    Aby znaleźć i wykorzystać słabe punkty dla iniekcji SQL i XSS, skorzystamy z podstawowych bibliotek obsługi HTTP w celu programowego tworzenia żądań HTTP w języku C#.


    Najpierw napiszemy prosty fuzzer, który parsuje adres URL i zaczyna fuzzing parametrów HTTP przy użyciu żądań GET i POST. Następnie opracujemy pełne eksploity dla słabych punktów iniekcji SQL. Użyjemy w nich starannie spreparowanych żądań HTTP w celu wyodrębnienia z bazy danych informacji o użytkowniku.


    Narzędzia opracowane w tym rozdziale przetestujemy na niewielkiej dystrybucji Linuksa o nazwie BadStore (dostępnej w witrynie VulnHub, pod adresem https://www.vulnhub.com/). BadStore został specjalnie zaprojektowany tak, aby zawierał luki w zabezpieczeniach. Jest wrażliwy (między innymi) na iniekcje SQL i ataki XSS. Po pobraniu obrazu ISO systemu BadStore z witryny VulnHub użyjemy darmowego oprogramowania wirtualizacji VirtualBox do stworzenia maszyny wirtualnej, na której przeprowadzimy rozruch systemu BadStore z obrazu ISO. W ten sposób będziemy mogli przeprowadzić atak bez stwarzania niebezpieczeństwa dla własnego systemu hosta.


    Konfigurowanie maszyny wirtualnej


    Aby zainstalować VirtualBox w systemach Linux, Windows lub OS X, należy pobrać oprogramowanie VirtualBox pod adresem https://www.virtualbox.org/ (instalacja nie powinna sprawić kłopotów; wystarczy postępować zgodnie z najnowszymi wskazówkami w witrynie). Maszyny wirtualne (VM) pozwalają na emulację systemów komputerowych z użyciem fizycznego komputera. Można je wykorzystać do łatwego tworzenia wrażliwych systemów oprogramowania (takich jak te, których będziemy używać w niniejszej książce) i zarządzania nimi.


    Dodawanie sieci wirtualnej „tylko do hosta”


    Przed właściwym skonfigurowaniem maszyny wirtualnej może być konieczne utworzenie sieci wirtualnej w trybie „tylko do hosta”. Sieć „tylko do hosta” umożliwia komunikację wyłącznie pomiędzy maszyną wirtualną a systemem hosta. Aby skonfigurować taką sieć, wykonaj następujące czynności:


    
      	Kliknij File/Preferences. Otworzy się okno VirtualBox — Preferences. W systemie OS X wybierz VirtualBox/Preferences.


      	Kliknij obszar Network po lewej stronie. Powinieneś zobaczyć dwie zakładki: NAT Networks i Host-only Networks. W systemie OS X kliknij zakładkę Network w górnej części okna dialogowego Settings.


      	Kliknij zakładkę Host-only Networks, a następnie przycisk Add host-only network (Ins) po prawej stronie. Ten przycisk ma postać ikony karty sieciowej ze znakiem plus. W wyniku kliknięcia przycisku powinna stworzyć się sieć o nazwie vboxnet0.


      	Kliknij przycisk Edit host-only network (Space) po prawej stronie. Ten przycisk ma ikonę śrubokręta.


      	W oknie dialogowym, które się otworzy, kliknij zakładkę DHCP Server. Zaznacz pole Enable Server. W polu Server Address wpisz adres IP 192.168.56.2. W polu Server Mask wpisz 255.255.255.0. W polu Lower Address Bound wpisz 192.168.56.100. W polu Upper Address Bound wpisz 192.168.56.199.


      	Kliknij przycisk OK, aby zapisać zmiany w sieci „tylko do hosta”.


      	Kliknij przycisk OK ponownie, aby zamknąć okno dialogowe Settings.

    


    Tworzenie maszyny wirtualnej


    Po zainstalowaniu programu VirtualBox i skonfigurowaniu sieci „tylko do hosta” należy skonfigurować maszynę wirtualną:


    
      	Kliknij ikonę New w lewym górnym rogu, tak jak pokazano na rysunku 2.1.


      	W oknie dialogowym do wyboru nazwy i typu systemu operacyjnego wybierz z rozwijanego menu opcję Other Linux (32-bit).


      	Kliknij Continue. Powinien wyświetlić się ekran umożliwiający skonfigurowanie na maszynie wirtualnej pamięci RAM. Ustaw ilość pamięci RAM na 512 MB, a następnie kliknij Continue (fuzzing i korzystanie z eksploitów na serwerze WWW mogą się wiązać z użyciem przez maszynę wirtualną dużej ilości pamięci RAM).


      	Po wyświetleniu pytania o utworzenie nowego wirtualnego dysku twardego kliknij Do not add a virtual hard drive, a następnie kliknij Create (system BadStore uruchomimy z obrazu ISO). W lewym panelu okna VirtualBox Manager powinieneś zobaczyć utworzoną maszynę wirtualną, tak jak pokazano na rysunku 2.1.

    


    [image: ]


    Rysunek 2.1. VirtualBox z maszyną wirtualną dla systemu BadStore


    Uruchamianie maszyny wirtualnej z obrazu ISO z systemem BadStore


    Po utworzeniu maszyny wirtualnej należy ustawić ją do rozruchu z obrazu ISO BadStore. Aby to zrobić, wykonaj następujące czynności:


    
      	Kliknij prawym przyciskiem myszy maszynę wirtualną w lewym panelu okna VirtualBox Manager, a następnie kliknij przycisk Settings. Wyświetli się okno dialogowe z bieżącymi ustawieniami dla karty sieciowej, napędu CD-ROM i innych różnych elementów konfiguracji.


      	W oknie Settings wybierz zakładkę Network. W górnej części okna powinieneś zobaczyć siedem ustawień dla karty sieciowej, w tym NAT (translacja adresów sieci), sieć „tylko do hosta” i konfigurację dla mostu. Wybierz sieć „tylko do hosta”, aby przydzielić karcie sieciowej adres IP, który będzie dostępny tylko z komputera-hosta i nie będzie dostępny z internetu.


      	Należy ustawić typ karty sieciowej na rozwijanej liście Advanced na starszy chipset, ponieważ system BadStore bazuje na starszym jądrze systemu Linux i niektóre nowsze chipsety nie są obsługiwane. Wybierz opcję PCnet-FAST III.

    


    Teraz skonfigurujemy napęd CD-ROM w celu rozruchu z obrazu ISO na dysku twardym. W tym celu wykonaj następujące czynności:


    
      	W oknie dialogowym Settings wybierz zakładkę Storage. Kliknij ikonę dysku CD. Wyświetli się menu z opcją Choose a virtual CD/DVD disk file.


      	Kliknij opcję Choose a virtual CD/DVD disk file. Znajdź obraz ISO systemu BadStore zapisany w systemie plików i ustaw go jako medium rozruchowe. Maszyna wirtualna powinna być teraz gotowa do uruchomienia.


      	Zapisz ustawienia, klikając przycisk OK w prawym dolnym rogu zakładki Settings. Następnie, aby przeprowadzić rozruch maszyny wirtualnej, kliknij przycisk Start w lewym górnym rogu okna VirtualBox Manager obok przycisku z ikoną koła zębatego Settings.


      	Po uruchomieniu maszyny wirtualnej powinien zostać wyświetlony komunikat: Please press Enter to activate this console. Naciśnij Enter i wpisz ifconfig, aby wyświetlić konfigurację IP karty sieciowej, którą uzyskała maszyna wirtualna.


      	Po uzyskaniu adresu IP maszyny wirtualnej wprowadź go w przeglądarce WWW. Powinieneś zobaczyć ekran podobny do przedstawionego na rysunku 2.2.

    


    [image: ]


    Rysunek 2.2. Główna strona aplikacji webowej BadStore


    Iniekcje SQL


    We współczesnych bogatych aplikacjach webowych w celu zapewnienia wysokiej jakości oraz wygody i komfortu pracy użytkownika programiści muszą być w stanie przechowywać informacje w tle i o nie odpytywać. Zazwyczaj efekt ten uzyskuje się za pomocą bazy danych SQL (ang. Structured Query Language), takiej jak MySQL, PostgreSQL lub Microsoft SQL Server.


    SQL umożliwia programowe interakcje z bazą danych przy użyciu instrukcji SQL — kodu, który informuje bazę danych o sposobie tworzenia, odczytywania, aktualizacji lub usuwania danych na podstawie dostarczonych informacji lub kryteriów. Na przykład instrukcja SELECT żądająca od bazy danych podania liczby użytkowników w hostowanej bazie danych może wyglądać tak, jak pokazano na listingu 2.1.


    Listing 2.1. Przykładowa instrukcja SQL SELECT


    
      SELECT COUNT(*) FROM USERS

    


    Czasami programiści dążą do tego, by instrukcje SQL były dynamiczne (tzn. by się zmieniały zgodnie z interakcjami użytkownika z aplikacją webową). Na przykład programista może chcieć pobrać z bazy danych informacje na podstawie określonego identyfikatora lub nazwy użytkownika.


    Jednak gdy programista tworzy instrukcję SQL przy użyciu danych lub wartości dostarczonych przez użytkownika za pośrednictwem niezaufanych klientów, takich jak przeglądarki WWW, to jeśli wartości używane do tworzenia i wykonywania instrukcji SQL nie zostaną prawidłowo oczyszczone, wtedy aplikacja jest zagrożona iniekcją SQL. Na przykład metoda C# SOAP pokazana na listingu 2.2 może zostać użyta do wprowadzenia użytkownika do bazy danych hostowanej na serwerze WWW. (SOAP — ang. Simple Object Access Protocol — to technologia webowa bazująca na XML, wykorzystywana do szybkiego tworzenia interfejsów API aplikacji webowych. SOAP jest popularny w stosowanych w branży językach, takich jak C# i Java).


    Listing 2.2. Metoda C# SOAP zagrożona iniekcją SQL


    
      [WebMethod]

    


    
      public string AddUser(string username, string password)

    


    
      {

    


    
          NpgsqlConnection conn = new NpgsqlConnection(_connstr); conn.Open();

    


    
          string sql = "insert into users values('{0}', '{1}');";

    


    
          [image: ]sql = String.Format(sql, username, password); NpgsqlCommand command = new NpgsqlCommand(sql, conn);

    


    
          [image: ]command.ExecuteNonQuery();

    


    
          conn.Close();

    


    
          return "Doskonale!";

    


    
      }

    


    W tym przypadku programista nie oczyścił wartości nazwy użytkownika i hasła przed utworzeniem [image: ] i uruchomieniem [image: ] ciągu instrukcji SQL. W rezultacie napastnik może zmodyfikować ciąg nazwy użytkownika lub hasła w taki sposób, aby baza danych uruchomiła spreparowany kod SQL. Dzięki temu napastnik może uzyskać możliwość zdalnego uruchomienia polecenia i pełną kontrolę nad bazą danych.


    Gdyby wraz z jednym z parametrów został umieszczony apostrof (np. user'name zamiast username), metoda ExecuteNonQuery() próbowałaby uruchomić nieprawidłową kwerendę SQL (pokazaną na listingu 2.3). W takim przypadku metoda zgłosiłaby wyjątek, który zostałby wyświetlony w odpowiedzi HTTP, którą zobaczyłby napastnik.


    Listing 2.3. Ta kwerenda SQL jest nieprawidłowa z powodu niesprawdzonych danych dostarczonych przez użytkownika


    
      insert into users values('user'name', 'password');

    


    Wiele bibliotek oprogramowania, które umożliwiają dostęp do bazy danych, pozwala programistom bezpiecznie używać wartości dostarczonych przez niezaufane klienty, takie jak przeglądarki WWW, dzięki kwerendom parametrycznym. Biblioteki te automatycznie oczyszczają wszelkie przekazywane do kwerendy SQL niezaufane wartości dzięki „unieszkodliwianiu” takich znaków, jak apostrofy, nawiasy oraz inne znaki specjalne używane w składni języka SQL. Problemom związanym z iniekcją SQL pomagają zapobiegać kwerendy parametryczne oraz inne rodzaje bibliotek realizujących mapowanie obiektowo-relacyjne (ORM) — na przykład NHibernate.


    Wartości dostarczane przez użytkownika, takie jak pokazane powyżej, zwykle są używane w klauzulach WHERE wewnątrz kwerend SQL, tak jak na listingu 2.4.


    Listing 2.4. Przykładowa instrukcja SQL SELECT wybierająca wiersz dla określonego user_id


    
      SELECT * FROM users WHERE user_id = '1'

    


    Jak pokazano na listingu 2.3, pozostawienie pojedynczego apostrofu wewnątrz parametru HTTP, który nie zostanie prawidłowo oczyszczony przed wykorzystaniem do stworzenia dynamicznej kwerendy SQL, może spowodować zgłoszenie przez aplikację webową błędu (na przykład kodu HTTP 500), ponieważ apostrof w instrukcji SQL oznacza początek lub koniec ciągu. Pojedynczy apostrof sprawia, że instrukcja staje się nieprawidłowa ze względu na przedwczesne zakończenie ciągu znaków lub rozpoczęcie ciągu bez jego wcześniejszego zakończenia. Dzięki sparsowaniu odpowiedzi HTTP na takie żądania można przeprowadzić fuzzing takich aplikacji webowych i znaleźć parametry HTTP dostarczane przez użytkownika, które doprowadziły do błędów SQL w odpowiedzi.


    Skrypty krzyżowe


    Podobnie jak iniekcje SQL, ataki za pomocą skryptów krzyżowych (XSS) wykorzystują luki w kodzie pojawiające się, gdy programiści budują HTML, który ma być renderowany w przeglądarce WWW za pomocą danych przekazanych do serwera z przeglądarki WWW. Czasami dane dostarczone na serwer z niezaufanych klientów, takich jak przeglądarki WWW, mogą zawierać kod HTML wraz z kodem JavaScript. Taki kod pozwala napastnikowi przejąć kontrolę nad witryną WWW przez kradzież pliku cookie lub przekierowanie użytkowników do złośliwej witryny za pośrednictwem surowego, nieprzefiltrowanego kodu HTML.


    Na przykład blog, który pozwala na wprowadzanie komentarzy, może wysyłać do serwera witryny żądania HTTP za pośrednictwem formularza do wprowadzania komentarzy. Jeśli napastnik utworzyłby komentarz z osadzonym kodem HTML lub JavaScript, a oprogramowanie bloga zaufałoby mu i nie przeprowadziło walidacji danych z przeglądarki WWW i przesłało „komentarz”, wtedy napastnik mógłby wykorzystać załadowany komentarz do zastąpienia witryny WWW własnym kodem HTML lub przekierować użytkownika bloga do witryny WWW kontrolowanej przez napastnika. Napastnik mógłby następnie zainstalować potencjalnie złośliwe oprogramowanie na maszynie użytkownika bloga.


    Ogólnie rzecz biorąc, szybkim sposobem na wykrycie na stronie internetowej kodu, który mógłby być narażony na ataki XSS, jest przekazanie do witryny żądania ze spreparowanym parametrem. Jeśli skażone dane pojawią się w odpowiedzi bez zmian, może to oznaczać wektor dla ataków XSS. Dla przykładu załóżmy, że w parametrze żądania HTTP przekazujemy <xss>, tak jak na listingu 2.5.


    Listing 2.5. Przykładowe żądanie GET do skryptu PHP z parametrem ciągu kwerendy


    
      GET /index.php?name=Brandon<xss> HTTP/1.1 Host: 10.37.129.5

    


    
      User-Agent: Mozilla/5.0 (Macintosh; Intel Mac OS X 10.10; rv:37.0) Gecko/20100101 Firefox/37.0 Accept: text/html,application/xhtml+xml,application/xml;q=0.9,*/*;q=0.8

    


    
      Accept-Language: en-US,en;q=0.5 Accept-Encoding: gzip, deflate Connection: keep-alive

    


    Serwer odpowiada w sposób podobny do pokazanego na listingu 2.6.


    Listing 2.6. Przykładowa odpowiedź ze skryptu PHP zawierająca oczyszczony parametr ciągu kwerendy name


    
      HTTP/1.1 200 OK

    


    
      Date: Sun, 19 Apr 2015 21:28:02 GMT

    


    
      Server: Apache/2.4.7 (Ubuntu)

    


    
      X-Powered-By: PHP/5.5.9-1ubuntu4.7 Content-Length: 32

    


    
      Keep-Alive: timeout=5, max=100 Connection: Keep-Alive

    


    
      Content-Type: text/html

    


    
      Welcome Brandon&lt;xss&gt;<


Ciąg dalszy dostępny w wersji pełnej.

  
    3

    Fuzzowanie punktów końcowych SOAP

Dostępne w wersji pełnej.

  
    4

    Pisanie ładunków typu connect-back, bind i metasploit

Dostępne w wersji pełnej.

  
    5

    Automatyzacja skanera Nessus

Dostępne w wersji pełnej.

  
    6

    Automatyzacja Nexpose

Dostępne w wersji pełnej.

  
    7

    Automatyzacja OpenVas

Dostępne w wersji pełnej.

  
    8

    Automatyzowanie programu Cuckoo Sandbox

Dostępne w wersji pełnej.

  
    9

    Automatyzacja sqlmap

Dostępne w wersji pełnej.

  
    10

    Automatyzacja ClamAV

Dostępne w wersji pełnej.

  
    11

    Automatyzacja Metasploit

Dostępne w wersji pełnej.

  
    12

    Automatyzacja Arachni

Dostępne w wersji pełnej.

  
    13

    Dekompilacja i inżynieria wsteczna zarządzanych zestawów

Dostępne w wersji pełnej.

  
    14

    Czytanie gałęzi rejestru w trybie offline

Dostępne w wersji pełnej.
Dostępne w wersji pełnej.
Dostępne w wersji pełnej.
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