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  Klajdiemu i Mirancie


  O autorach


  Fotios (Fotis) Chantzis (@ithilgore) zajmuje się podstawami bezpiecznej sztucznej inteligencji AGI (ang. Artificial General Intelligence) w firmie OpenAI w Stanach Zjednoczonych. Wcześniej pracował jako główny inżynier ds. bezpieczeństwa informacji w Mayo Clinic, gdzie przeprowadzał audyt bezpieczeństwa urządzeń, systemów wspomagania decyzji klinicznych i krytycznej infrastruktury medycznej. Od 2009 r. jest członkiem rdzenia zespołu programistów narzędzia Nmap. W ramach inicjatywy Google Summer of Code napisał program Ncrack, a jego mentorem był Gordon „Fyodor” Lyon, autor Nmap. Później był opiekunem projektu Nmap w programie Google Summer of Code w latach 2016 i 2017. Jest autorem kursu wideo o Nmap. W swoich badaniach nad bezpieczeństwem sieci skupia się na eksploracji parametru TCP Persist Timer (opublikował na ten temat artykuł w magazynie „Phrack”) i ukrytym skanowaniu portów za pomocą protokołu XMPP. Brał udział w renomowanych konferencjach poświęconych bezpieczeństwu informatycznemu, m.in. DEF CON. Najważniejsze informacje o jego osiągnięciach można znaleźć na stronie https://sock-raw.org.


  Ioannis Stais (@Einstais) jest starszym analitykiem bezpieczeństwa IT i szefem zespołu przeprowadzającego kontrolowane ataki hakerskie. Pracuje w firmie CENSUS S.A. w Grecji, świadczącej usługi cyberbezpieczeństwa dla klientów na całym świecie. Brał udział w ponad stu projektach audytu bezpieczeństwa, m.in. protokołów komunikacyjnych, usług mobilnej bankowości internetowej, systemów płatniczych NFC, bankomatów, terminali płatniczych, urządzeń medycznych i systemów zarządzania urządzeniami przenośnymi. Uzyskał tytuł magistra informatyki na Uniwersytecie Ateńskim. W swoich badaniach skupia się na rozwijaniu algorytmów uczenia maszynowego, wykrywaniu luk w bezpieczeństwie, przeprowadzaniu testów zakłóceniowych oraz badaniu zagrożeń aplikacji przenośnych i internetowych. Wyniki swoich prac prezentował na konferencjach bezpieczeństwa informatycznego Black Hat Europe, Troopers NGI i Security BSides Athens.


  O współautorach


  Paulino Calderon (@calderpwn) jest autorem publikacji i prezenterem na międzynarodowych konferencjach. Posiada ponad dwunastoletnie doświadczenie w dziedzinie bezpieczeństwa aplikacji. W 2011 r. współzałożył firmę Websec. Kiedy nie podróżuje i nie doradza firmom z listy Fortune 500, spędza spokojne dni na plaży w Cozumel w Meksyku. Lubi otwarte oprogramowanie i bierze udział w wielu projektach, m.in. Nmap, Metasploit, OWASP Mobile Security Testing Guide (MSTG), OWASP Juice Shop i OWASP IoT Goat.


  Evangelos Deirmentzoglou (@edeirme) jest specjalistą od bezpieczeństwa informatycznego. Zajmuje się rozwiązywaniem problemów bezpieczeństwa w rozbudowanych infrastrukturach. Pracował w firmie finansowej Revolut, gdzie tworzył struktury cyberbezpieczeństwa. Od 2015 r. jest członkiem społeczności twórców otwartego oprogramowania. Brał udział m.in. w rozwoju oprogramowania Nmap i Ncrack. Obecnie pracuje nad doktoratem z cyberbezpieczeństwa. Skupia się na analizie kodu źródłowego, którą wcześniej świadczył w wielu amerykańskich firmach informatycznych, przedsiębiorstwach z listy Fortune 500 oraz instytucjach finansowych i medycznych.


  Beau Woods (@beauwoods) jest stypendystą programu cyberbezpieczeństwa przy amerykańskim instytucie Atlantic Council i pomysłodawcą inicjatywy I Am The Cavalry. Jest również założycielem i szefem firmy I Am The Cavalry oraz członkiem rad kilku organizacji non profit. W swojej pracy skupia się na integracji społeczności zajmujących się badaniami bezpieczeństwa i polityką społeczną. Uważa, że każda technologia komunikacyjna zwiększająca bezpieczeństwo ludzi jest warta uwagi. Współpracował z amerykańską Agencją Leków i Żywności oraz był głównym konsultantem zarządu w Dell SecureWorks. Przez kilka lat doradzał firmom z sektorów energetycznego, motoryzacyjnego, lotniczego, kolejowego, IoT, cyberbezpieczeństwa i opieki zdrowotnej, jak również amerykańskim i międzynarodowym politykom. Jest autorem publikacji, często występuje publicznie.


  O korektorze merytorycznym


  Aaron Guzman jest współautorem książki IoT Penetration Testing Cookbook i szefem zespołu bezpieczeństwa technicznego w firmie Cisco Meraki. W ramach projektów OWASP IoT i OWASP Embedded Application Security przewodzi inicjatywom otwartego oprogramowania mającym na celu zwiększanie świadomości strategii obronnych IoT i obniżanie progu wejścia do hakingu IoT. Jest współprzewodniczącym grupy roboczej IoT Cloud Security Alliance i korektorem merytorycznym licznych książek poświęconych IoT. Posiada bogate doświadczenie w wystąpieniach publicznych, konferencjach, szkoleniach i warsztatach na całym świecie. Można się z nim skontaktować na Twitterze pod adresem @scriptingxss.


  Przedmowa


  Dzisiejsze programy bezpieczeństwa są przygotowywane na typowe zagrożenia informatyczne przedsiębiorstw. Jednak technika rozwija się tak szybko, że kontrolowanie infrastruktury firmowej staje się coraz trudniejsze.


  Narodziny IoT (ang. Internet of Things, internet rzeczy) sprawiły, że tradycyjne firmy produkcyjne z dnia na dzień przemieniły się w firmy programistyczne, które zaczęły łączyć sprzęt z oprogramowaniem w celu podniesienia wydajności swoich produktów, ułatwienia ich obsługi i utrzymania. Urządzenia tworzące krytyczną infrastrukturę, na przykład sieć domową czy firmową, oferują szerokie spektrum nowych możliwości i zastosowań, które ułatwiają nasze życie.


  Jednak wykorzystaniu tego rodzaju czarnych skrzynek towarzyszą nowe dylematy dotyczące bezpieczeństwa. W procesie ich produkcji niewiele uwagi poświęca się kwestii zabezpieczeń. Urządzenia te narażają nas na nowe zagrożenia i otwierają hakerom nowe wejścia do infrastruktury. Co więcej, urządzeń tych nie można monitorować (co najwyżej w niewielkim zakresie), jak również są one podatne na włamania, którym nie sposób zaradzić. W procesie identyfikowania zagrożeń organizacji te urządzenia nie są badane. Często nawet nie są uwzględniane w audycie bezpieczeństwa.


  Hakowanie internetu rzeczy w praktyce nie jest kolejną książką o bezpieczeństwie. Traktuje raczej o filozofii testów bezpieczeństwa, zmianie spojrzenia na urządzenia sieciowe w domu i firmie oraz budowaniu lepszego modelu ochrony nas samych. Wiele firm produkcyjnych nie uwzględnia w cyklu rozwojowym zasad bezpieczeństwa. W efekcie ich systemy są bardzo podatne na ataki. Takie urządzenia można spotkać niemal na każdym kroku. IoT wpływa na każdą branżę i firmę, stwarzając ryzyko, z którym większość organizacji nie jest w stanie sobie poradzić.


  Większość ludzi nie jest w pełni świadoma ryzyka związanego z korzystaniem z IoT. Ogólnie uważa się, że urządzenia tego rodzaju nie zawierają poufnych informacji lub nie mają krytycznego znaczenia dla firmy. W rzeczywistości stanowią one dla hakerów wejścia do sieci, które pozostają niewykryte przez długi czas i dają bezpośredni dostęp do wszystkich danych w organizacji. Jakiś czas temu badałem incydent bezpieczeństwa w dużej firmie produkcyjnej. Okazało się, że hakerzy włamali się do sieci za pośrednictwem sterownika PLC. W jednej z fabryk urządzeniami zarządzał zewnętrzny podwykonawca i hakerzy mieli dostęp do jego systemów. W efekcie przez dwa lata, bez wiedzy firmy, hakerzy mieli wgląd we wszystkie jej dane.


  Sterownik PLC był newralgicznym punktem całej sieci, miał bezpośredni dostęp do wszystkich systemów badawczo-rozwojowych i większości własności intelektualnej firmy. Atak udało się wykryć tylko dlatego, że jeden z hakerów nieuważnie pobierał z kontrolera domeny nazwy użytkowników i hasła, co doprowadziło do awarii systemu i wszczęcia dochodzenia.


  Autorzy książki Hakowanie internetu rzeczy w praktyce skupili się przede wszystkim na wyjaśnieniu ryzyka, modelowaniu zagrożeń oraz budowaniu skutecznej metodologii testowania urządzeń IoT. Książka obejmuje hakowanie sprzętu, sieci i komunikacji ukierunkowane na atakowanie całego ekosystemu IoT. Opiera się na ocenach technicznych urządzeń w celu przedstawienia zidentyfikowanych zagrożeń. Dokładnie opisuje to, co jest potrzebne podczas opracowywania metodologii testowania urządzeń IoT — nie tylko jak skonfigurować program testowy infrastruktury IoT w organizacji, ale także jak przeprowadzić testy. Celem jest zmiana prowadzenia testów bezpieczeństwa IoT w firmach i lepsze uświadomienie zagrożeń.


  Polecam tę książkę wszystkim technikom zajmującym się produkowaniem urządzeń IoT i ich użytkownikom w domach i firmach. Trafia ona w samo sedno problemu w czasach, gdy zabezpieczanie systemów i ochrona informacji mają pierwszorzędne znaczenie. Jestem pod wrażeniem pracy autorów i wierzę, że ich dzieło pomoże projektować bezpieczniejszą infrastrukturę IoT.


  — Dave Kennedy


  Założyciel Founder of TrustedSec, Binary Defense


  Podziękowania


  Dziękujemy Frances Saux i całemu zespołowi wydawnictwa No Starch Press, którzy przyczynili się do powstania tej książki. Podziękowania niech przyjmie również Aaron Guzman za wnikliwą korektę merytoryczną. Doceniamy wkład, jaki włożył Salvador Mendoza w rozdział poświęcony technologii RFID. Swoimi uwagami o kilku pojęciach w rozdziale opisującym komunikację Wi-Fi podzielił się z nami George Chatzisofroniou.


  Ponadto dziękujemy fundacji EFF za cenne konsultacje prawne. Na koniec podziękowania otrzymują Harley Geiger, David Rogers, Marie Moe i Jay Radcliffe za spostrzeżenia dotyczące rozdziału 1. oraz Dave Kennedy za napisanie przedmowy.


  Wprowadzenie


  Nasze uzależnienie się od technologii sieciowych rośnie szybciej niż umiejętność ich zabezpieczania. Stosowane w firmowych systemach komputerowych technologie, o których wiemy, że są podatne na ataki, wykorzystujemy w pracy, opiece nad pacjentami i monitoringu domów. Jak pogodzić zaufanie do urządzeń z właściwym im brakiem wiarygodności?


  Analityk cyberbezpieczeństwa Keren Elazari powiedział, że „hakerzy stanowią układ odpornościowy ery cyfrowej”. Potrzebni są technicznie myślący ludzie, którzy potrafią identyfikować i zgłaszać szkody, jakie powoduje połączony internetem świat, i chronić przed nimi społeczeństwo. To zadanie nigdy wcześniej nie było tak ważne jak dzisiaj, jednak zbyt mało jest osób posiadających niezbędne podejście, umiejętności i narzędzia.


  Ta książka ma na celu zwiększenie świadomości cyberzagrożeń w społeczeństwie, abyśmy wszyscy mogli czuć się bezpieczniejsi.


  Koncepcja książki


  Dziedzina hakowania IoT jest szeroka, a w tej książce zastosowane jest praktyczne podejście do tego tematu. Skupiliśmy się na pojęciach i technikach, które pozwolą Ci szybko przystąpić do testowania systemów, protokołów i urządzeń IoT. Specjalnie opisujemy narzędzia i podatne na ataki urządzenia, które są przystępne cenowo i łatwo je nabyć, abyś mógł na nich ćwiczyć samodzielnie.


  Przygotowaliśmy również przykładowe kody i testowe wirusy, które możesz pobrać pod adresem https://ftp.helion.pl/przyklady/hainrz.zip. Do niektórych ćwiczeń dołączamy obrazy maszyn wirtualnych, aby ułatwić Ci przygotowanie środowiska. W wybranych rozdziałach wykorzystaliśmy popularne otwarte oprogramowanie, które z łatwością znajdziesz w internecie.


  Hakowanie internetu rzeczy w praktyce nie jest przewodnikiem po narzędziach do hakowania IoT, jak również nie opisuje wszystkich aspektów bezpieczeństwa, ponieważ te tematy powiększyłyby książkę jeszcze bardziej, a jej lektura stałaby się zbyt wyczerpująca. Dlatego opisujemy najbardziej podstawowe techniki hakerskie, m.in. wykorzystujące interfejsy UART, I2C, SPI, JTAG i SWD. Analizujemy różnego rodzaju protokoły sieciowe IoT, skupiając się na tych, które są nie tylko ważne, ale też niezbyt szczegółowo opisane w innych publikacjach, m.in. UPnP, WS-Discovery, mDNS, DNS-SD, RTSP/RTCP/RTP, LoRa/LoRaWAN, Wi-Fi, Wi-Fi Direct, RFID, NFC, BLE, MQTT, CDP i DICOM. Omawiamy również rzeczywiste przypadki, z którymi zetknęliśmy się podczas wykonywania specjalistycznych testów.


  Dla kogo jest ta książka?


  Nie ma dwóch osób o takim samym wykształceniu i doświadczeniu. Jednak analiza urządzeń IoT wymaga posiadania umiejętności z niemal każdej dziedziny wiedzy, ponieważ urządzenia te łączą w sobie moc obliczeniową i możliwości wszechstronnej komunikacji z otaczającym nas światem. Nie jesteśmy w stanie przewidzieć, które części tej książki czytelnicy uznają za najważniejsze. Wierzymy jednak, że udostępnienie tej wiedzy szerokiej rzeszy odbiorców pozwoli im lepiej kontrolować coraz bardziej zdigitalizowany świat.


  Napisaliśmy tę książkę dla hakerów (czasami nazywanych analitykami bezpieczeństwa), ale mamy nadzieję, że skorzystają na niej również inni specjaliści, na przykład:


  
    	analityk bezpieczeństwa, który może traktować tę książkę jako punkt odniesienia podczas eksperymentowania z nieznanymi protokołami, strukturami danych, komponentami i pojęciami IoT;


    	administrator firmowej infrastruktury lub inżynier sieciowy, chcący się dowiedzieć, jak można lepiej chronić środowisko i zasoby organizacji;


    	menedżer produktu IoT, odpowiedzialny za dostosowanie go do wymagań klientów, zmniejszanie kosztów produkcji i skracanie czasu wprowadzenia na rynek;


    	rzeczoznawca ds. bezpieczeństwa, pragnący poszerzyć swoje umiejętności i lepiej obsługiwać klientów;


    	zainteresowany student zdobywający wiedzę, która zapewni mu karierę w branży ochrony ludzi.

  


  W książce zostało przyjęte założenie, że czytelnik posiada podstawową znajomość wiersza poleceń systemu Linux, protokołów sieciowych TCP/IP i programowania. Może być przydatna, choć nie jest wymagana, wcześniejsza lektura materiałów na temat hakowania sprzętu, na przykład książki The Hardware Hacking Handbook Colina O’Flynna i Jaspera van Woudenberga (wyd. No Starch Press). Zalecamy również zapoznanie się z dodatkowymi publikacjami wymienionymi w niektórych rozdziałach.


  Kali Linux


  W większości opisanych przykładów jest wykorzystywany system Kali Linux — najpopularniejsza dystrybucja przeznaczona do wykonywania testów penetracyjnych. Jest ona wyposażona w liczne narzędzia terminalowe, które szczegółowo opisujemy w miarę ich stosowania. Jeżeli nie potrafisz posługiwać się tym systemem, zalecamy zapoznanie się z książką Podstawy systemu Linux dla hakerów (OccupyTheWeb, wyd. Helion) i materiałami na stronie https://kali.org, w szczególności z bezpłatnym kursem https://kali.training.


  Aby zainstalować system Kali, postępuj według instrukcji dostępnych na stronie https://www.kali.org/docs/installation. Wersja nie ma znaczenia, o ile tylko jest aktualna. Pamiętaj jednak, że większość przykładów przetestowaliśmy na wersjach, które pojawiły się w latach 2019 – 2020. Jeżeli napotkasz problemy z instalacją któregoś z narzędzi, użyj jednej ze starszych wersji systemu dostępnej na stronie http://old.kali.org/kali-images. W nowszych wersjach nie są domyślnie instalowane wszystkie narzędzia, ale możesz je dodać, instalując pakiet kali-linux-large. W tym celu wpisz w terminalu następujące polecenie:


  
    $ sudo apt install kali-linux-large

  


  Ponadto zalecamy uruchomienie systemu Kali w formie maszyny wirtualnej. Szczegółowe informacje na temat instalacji w środowisku VMware, VirtualBox i na innych platformach wirtualizacyjnych znajdują się na stronie systemu Kali i w materiałach dostępnych w internecie.


  Struktura książki


  Książka składa się z 15 rozdziałów, ogólnie podzielonych na pięć części. Większość rozdziałów jest niezależna od innych, jednak niektóre z nich odwołują się do narzędzi i pojęć opisanych we wcześniejszych rozdziałach. Dlatego, mimo że staraliśmy się, aby rozdziały były samodzielne, zalecamy czytać je po kolei.


  Część I. „Krajobraz zagrożeń IoT”


  Rozdział 1., „Bezpieczeństwo w świecie IoT”, otwiera drogę do reszty książki. Opisuje, dlaczego bezpieczeństwo IoT jest ważne i co sprawia, że hakowanie IoT jest wyjątkowe.


  Rozdział 2., „Modelowanie zagrożeń”, opisuje modelowanie zagrożeń systemów IoT, najczęściej spotykane zagrożenia oraz przykładowy model zagrożenia medycznej pompy infuzyjnej i jego komponentów.


  Rozdział 3., „Metodyka testów bezpieczeństwa”, definiuje ramy całościowych, ręcznych audytów bezpieczeństwa systemów IoT na wszystkich warstwach.


  Część II. „Hakowanie sieci”


  Rozdział 4., „Ocenianie sieci”, opisuje, jak przeskakiwać między VLAN-ami w sieci IoT, identyfikować znajdujące się w niej urządzenia i atakować mechanizm uwierzytelnienia w protokole MQTT przy użyciu modułu Ncrack.


  Rozdział 5., „Analiza protokołów sieciowych”, zawiera metodyki korzystania z nieznanych protokołów sieciowych, przedstawia przykład tworzenia dekodera protokołu DICOM dla programu Wireshark i modułu Nmap Scripting Engine.


  Rozdział 6., „Eksploracja sieci samokonfiguracyjnych”, przedstawia protokoły sieciowe automatyzujące instalację i konfigurację systemów IoT. Opisuje również ataki na protokoły UPnP, mDNS, DNS-SD i WS-Discovery.


  Część III. „Hakowanie sprzętu”


  Rozdział 7., „Eksploracja UART, JTAG i SWD”, jest poświęcony wewnętrznym szczegółom interfejsów UART, JTAG i SWD. Wyjaśnia numerację pinów UART i JTAG oraz opisuje hakowanie mikrokontrolera STM32F103 przy użyciu interfejsów UART i SWD.


  Rozdział 8., „Interfejsy SPI and I2C”, wyjaśnia, jak wykorzystać dwa protokoły szeregowe i różne narzędzia do przeprowadzania ataków na zintegrowane urządzenia IoT.


  Rozdział 9., „Hakowanie oprogramowania układowego”, pokazuje, jak uzyskiwać, wyodrębniać i analizować oprogramowanie układowe oraz badać najczęściej spotykane luki w bezpieczeństwie procesu jego aktualizacji.


  Część IV. „Hakowanie radia”


  Rozdział 10., „Radio krótkiego zasięgu: nadużywanie RFID”, demonstruje różnego rodzaju ataki na systemy RFID, na przykład w celu odczytania i sklonowania kart dostępu.


  Rozdział 11., „Technologia BLE”, pokazuje na prostych przykładach, jak atakować protokół Bluetooth Low Energy.


  Rozdział 12., „Radio średniego zasięgu: hakowanie Wi-Fi”, opisuje ataki asocjacyjne na klientów Wi-Fi, metody nadużywania protokołu Wi-Fi Direct oraz popularne ataki na punkty dostępu.


  Rozdział 13., „Radio dalekiego zasięgu: LPWAN”, stanowi wprowadzenie do protokołów LoRa i LoRaWAN. Pokazuje, jak przechwytywać i dekodować przesyłane pakiety oraz opisuje najczęściej przeprowadzane ataki na powyższe protokoły.


  Część V. „Celowanie w ekosystem IoT”


  Rozdział 14., „Ataki na aplikacje mobilne”, stanowi przegląd najczęstszych zagrożeń i luk w bezpieczeństwie aplikacji. Opisuje techniki testowania aplikacji dla systemów Android i iOS.


  Rozdział 15., „ Hakowanie inteligentnego domu”, pokazuje, jak wcielić w życie opisane w książce pomysły. Wyjaśnia techniki neutralizacji inteligentnych zamków do drzwi, zagłuszania bezprzewodowego systemu alarmowego oraz odtwarzania obrazu z kamery IP. Rozdział wieńczy opis rzeczywistego przypadku przejęcia kontroli nad inteligentną bieżnią treningową.


  Dodatek „Narzędzia do hakowania IoT” zawiera listę popularnych narzędzi do skutecznego hakowania urządzeń IoT. Niektóre z nich zostały opisane w tej książce, inne nie, choć są równie użyteczne.


  Część I. Krajobraz zagrożeń IoT


  1. Bezpieczeństwo w świecie IoT


  Gdy staniesz na dachu apartamentowca, zauważysz, że jesteś otoczony internetem rzeczy (ang. Internet of Things, IoT). Na dole ulicami w każdej godzinie przejeżdżają setki „komputerów na kołach”, z których każdy składa się z czujników, procesorów i wyposażenia sieciowego. Na dachach sterczą maszty i talerze anten łączących z internetem różne urządzenia domowe, na przykład kuchenki mikrofalowe i termostaty. Wysoko nad głową mobilne centra danych przemieszczają się po niebie z prędkością setek kilometrów na godzinę, pozostawiając za sobą ścieżki danych grubsze niż smugi kondensacyjne. Gdy wejdziesz do fabryki, szpitala lub sklepu z elektroniką, zostaniesz prawdopodobnie przytłoczony wszechobecnymi, połączonymi w sieć urządzeniami.


  Termin IoT ma bardzo różne definicje, nawet wśród ekspertów. W tej książce oznacza on fizyczne urządzenia posiadające moc obliczeniową i będące w stanie przesyłać dane przez sieć, przy czym nie wymagają one jednak zazwyczaj komunikacji człowiek – komputer. Niektórzy opisują urządzenia IoT prawie dokładnie tak, czym one są: „jak komputery, ale nie całkiem”. Często dodaje im się określenie „inteligentne”, na przykład „inteligentna kuchenka mikrofalowa”, aczkolwiek wiele osób kwestionuje zasadność takich opisów (patrz artykuł Lauren Goode Everything is connected, and there’s no going back [„Wszystko jest ze sobą połączone i nie ma odwrotu”] w serwisie The Verge). Wątpliwe jest, aby w najbliższym czasie pojawiła się bardziej autorytatywna definicja terminu IoT.


  Dla hakerów świat IoT złożony z milionów połączonych ze sobą urządzeń przesyłających i współdzielących dane jest idealnym środowiskiem stwarzającym nieograniczone możliwości niepohamowanego eksperymentowania, manipulowania, modyfikowania i badania granic wytrzymałości. Ten rozdział stanowi wprowadzenie do bezpieczeństwa urządzeń IoT, zanim zagłębimy się w szczegóły techniczne ich hakowania i zabezpieczania. Na zakończenie są opisane trzy prawne, praktyczne i osobowe aspekty ochrony IoT.


  Dlaczego bezpieczeństwo IoT jest ważne?


  Zapewne znasz prognozy: do 2025 r. pojawią się dziesiątki miliardów nowych urządzeń IoT, które powiększą światowy PKB o kilkadziesiąt bilionów dolarów. Jednak tak się stanie pod warunkiem, że wszystko zostanie zrobione dobrze i urządzenia będą znikać z półek. Zamiast tego mogą pojawić się problemy z bezpieczeństwem, ochroną, prywatnością i niezawodnością, które utrudnią stosowanie takich urządzeń. Obawy dotyczące bezpieczeństwa mogą być równie odstraszające jak ceny.


  Powolny wzrost rynku IoT jest nie tylko problemem ekonomicznym. Urządzenia IoT mogą przyczyniać się do poprawy warunków życia w wielu obszarach. W 2016 r. na drogach Stanów Zjednoczonych zginęło 37 416 osób. Według danych amerykańskiej Krajowej Administracji Bezpieczeństwa Ruchu Drogowego 94% wypadków było skutkiem ludzkich błędów. Autonomiczne pojazdy mogą radykalnie obniżyć te liczby i uczynić drogi bezpieczniejszymi, pod warunkiem, że będą godne zaufania.


  Korzyści ze stosowania urządzeń można również czerpać w innych dziedzinach życia, na przykład w opiece zdrowotnej. Rozruszniki serca, które codziennie przesyłałyby dane do lekarzy, znacznie zmniejszyłyby liczbę zgonów z powodu zawałów. Jednak podczas dyskusji w amerykańskim Stowarzyszeniu Rytmu Serca lekarka z organizacji Weterani Wietnamu powiedziała, że jej pacjenci odmawiają wszczepienia urządzeń, ponieważ boją się włamań hakerów. Wiele osób w sferach przemysłowych i rządowych oraz w środowiskach zajmujących się badaniami nad bezpieczeństwem obawia się, że kryzys zaufania opóźni o lata, a nawet dekady rozwój technologii ratujących życie.


  Oczywiście w miarę jak powyższe technologie będą coraz głębiej wnikać w nasze życie, będziemy musieli być pewni — nie tylko mieć nadzieję — że są godne pokładanego w nich zaufania. Wyniki finansowanego przez rząd Wielkiej Brytanii badania opinii konsumentów wykazały, że 72% respondentów było przekonanych, że urządzenia IoT posiadają wbudowane zabezpieczenia. W praktyce jednak bezpieczeństwo w branży IoT jest reakcją na wymagania rynku.


  W październiku 2016 r. miały miejsce ataki botnetu Mirai, na co zwrócił uwagę rząd Stanów Zjednoczonych i liczne organizacje na całym świecie. Po przeprowadzeniu serii nasilających się ataków hakerzy uzyskali za pomocą typowych, domyślnych haseł, na przykład admin, password i 1234, dostęp do setek tysięcy tanich urządzeń i wykorzystali je do własnych celów. Kulminacją był atak DDoS (ang. Distributed Denial of Service, rozproszony atak blokujący usługę) na system DNS (ang. Domain Name System, system nazw domen) operatora Dyn, świadczącego usługi internetowe dla wielu amerykańskich gigantów, takich jak Amazon, Netflix, Twitter, „Wall Street Journal” czy Starbucks. Przez osiem godzin zagrożeni byli ich klienci, przychody i reputacja.


  Zdaniem wielu osób ataki były dziełem hakerów obcych mocarstw. Niedługo po Mirai ataki WannaCry i NotPetya przysporzyły strat rzędu miliardów dolarów na całym świecie, po części dlatego, że były skierowane w systemy IoT stosowane w krytycznych infrastrukturach produkcyjnych. Dały również rządom jasno do zrozumienia, że nie dopełniają obowiązków ochrony swoich obywateli. WannaCry i NotPetya były atakami typu ransomware, w których została wykorzystana luka EternalBlue w implementacji protokołu SMB (ang. Server Message Block, blok komunikatów serwera) firmy Microsoft. W grudniu 2017 r., kiedy okazało się, że atak Mirai został przygotowany i przeprowadzony przez kilku hakerów w wieku studenckim, rządy na całym świecie uświadomiły sobie, że muszą zająć się na dużą skalę problemem bezpieczeństwa IoT.


  Istnieją trzy wyjścia dotyczące problemu bezpieczeństwa IoT: można nic nie zmieniać, konsumenci mogą „przyklejać” dodatkowe zabezpieczenia do urządzeń, które są domyślnie niezabezpieczone, bądź też producenci mogą od początku wbudowywać mechanizmy ochrony w swoje produkty. W pierwszym scenariuszu społeczeństwo musiałoby zaakceptować regularne szkody wynikające z problemów z bezpieczeństwem jako nieuchronny efekt korzystania z urządzeń IoT. W drugim przypadku na rynku pojawiłyby się nowe firmy, które wypełniłyby pustkę pozostawioną przez producentów urządzeń, a konsumenci płaciliby dodatkowo za zabezpieczenia, które nie do końca spełniałyby wymagania. Z kolei w trzecim scenariuszu, w którym producenci wbudowywaliby zabezpieczenia w swoje urządzenia, kupujący i operatorzy byliby lepiej przygotowani do rozwiązywania problemów, a decyzje dotyczące ryzyka i kosztów przesunęłyby się w kierunku bardziej efektywnych punktów w łańcuchu dostaw.


  Na podstawie doświadczeń z przeszłości możemy sobie wyobrazić efekty powyższych scenariuszy, zwłaszcza dwóch ostatnich. Na przykład w Nowym Jorku schody ewakuacyjne były często przytwierdzane do zewnętrznych ścian budynków. W rezultacie zazwyczaj zwiększały koszty i ogólnie szkodziły mieszkańcom, o czym pisano w miesięczniku „The Atlantic”, w artykule How the Fire Escape Became an Ornament. Dzisiaj schody budowane są wewnątrz budynków, często w pierwszej kolejności, a mieszkańcy są tak dobrze chronieni przed pożarami jak nigdy wcześniej. Podobnie można spojrzeć na zabezpieczenia, które wbudowane w urządzenia, dają nowe możliwości, nieosiągalne za pomocą „doklejanych” rozwiązań, na przykład aktualizacje, modelowanie zagrożeń, izolowanie komponentów. O tym wszystkim dowiesz się w tej książce.


  Zauważ, że wyżej wymienione trzy ścieżki nie wykluczają się wzajemnie; rynek IoT może pomieścić wszystkie trzy scenariusze.


  Czym różni się bezpieczeństwo IoT od tradycyjnego bezpieczeństwa IT?


  Technologia IoT różni się od tradycyjnego IT pod kilkoma ważnymi względami. Społeczność analityków bezpieczeństwa w ramach inicjatywy I Am The Cavalry określiła ramy porównawcze obu technologii. Opisujemy je w tym podrozdziale.


  Bezpośrednią konsekwencją naruszenia bezpieczeństwa IoT może być śmierć ludzi. Może to być również utrata zaufania do firmy, szerzej pojętej branży, a także zdolności rządu do ochrony obywateli poprzez nadzór i regulacje. Podczas ataku WannaCry pacjenci, których leczenie nie cierpiało zwłoki, na przykład z udarami czy zawałami serca, bez wątpienia byli zagrożeni, ponieważ atak opóźnił świadczenie opieki zdrowotnej o kilka dni.


  Hakerzy atakujący tego rodzaju systemy mają różne cele, motywacje, metody i możliwości. Niektórzy starają się nie wyrządzać szkód, natomiast inni szukają systemów IoT specjalnie po to, by szkodzić jak najwięcej. Na przykład szpitale są często celem ataków, ponieważ możliwość wyrządzenia krzywdy pacjentom zwiększa prawdopodobieństwo i szybkość zapłacenia okupu.


  Budowa urządzeń IoT, w tym systemów bezpieczeństwa, narzuca ograniczenia, których nie ma w typowych środowiskach IT. Na przykład niewielki rozmiar i moc rozrusznika serca utrudniają stosowanie konwencjonalnych zabezpieczeń IT, wymagających dużej, trwałej pamięci lub mocy obliczeniowej.


  Urządzenia IoT często działają w specyficznych warunkach i środowiskach, na przykład w domach, gdzie są obsługiwane przez osoby nieposiadające wystarczającej wiedzy i zasobów do ich bezpiecznego wdrażania, obsługi i utrzymania. Nie można oczekiwać od kierowcy inteligentnego samochodu, że zainstaluje zabezpieczenie pochodzące z rynku wtórnego, na przykład program antywirusowy. Tym bardziej nie należy się spodziewać, że będzie posiadał wiedzę i umiejętności niezbędne do szybkiego reagowania na incydenty naruszenia bezpieczeństwa. Możemy natomiast wymagać tego od firmy.


  Ekonomika zmusza producentów urządzeń IoT (i ich komponentów) do minimalizowania kosztów, więc bezpieczeństwo jest traktowane jak kosztowny dodatek. Ponadto wiele z tych urządzeń jest przeznaczonych dla klientów kierujących się ceną, którzy nie mają doświadczenia w wybieraniu i wdrażaniu bezpiecznej infrastruktury. Co więcej, koszty skutków braku zabezpieczeń często spadają na osoby, które nie są głównymi właścicielami ani użytkownikami urządzeń. Na przykład botnet Mirai rozprzestrzeniał się dlatego, że wykorzystywał hasła zakodowane na stałe w oprogramowaniu układowym chipsetu. Właściciele większości urządzeń nie wiedzieli, że powinni zmienić hasło ani jak to zrobić. Atak Mirai kosztował amerykańską gospodarkę miliardy dolarów, choć był skierowany na zewnętrznego dostawcę usługi DNS, który nie posiadał żadnych tego rodzaju urządzeń.


  Czasy projektowania, rozwijania, wdrażania, eksploatowania i wycofywania nazw są często rzędu dekad. Czas reakcji rynku również może być długi, w zależności od struktury, kontekstu i środowiska. Zazwyczaj na przykład oczekuje się, że urządzenia w elektrowni będą pracować co najmniej 20 lat bez wymiany. Jednak na Ukrainie przerwa w dostawie energii elektrycznej nastąpiła w ciągu zaledwie kilku sekund od chwili, gdy hakerzy zaatakowali system sterowania infrastruktury przemysłowej producenta.


  Co jest specjalnego w hakowaniu IoT?


  Ponieważ bezpieczeństwo IoT znacząco różni się od tradycyjnego bezpieczeństwa IT, hakowanie systemów IoT wymaga stosowania innych technik. Ekosystem IoT składa się zazwyczaj z zintegrowanych urządzeń, czujników, aplikacji mobilnych, infrastruktury chmurowej i protokołów komunikacji sieciowej. Protokoły te obejmują stos TCP/IP (na przykład mDNS, DNS-SD, UPnP, WS-Discovery i DICOM), jak również radio krótkiego zasięgu (NFC, RFID, Bluetooth, BLE), średniego (Wi-Fi, Wi-Fi Direct, Zigbee) i dalekiego (LoRa, LoRaWAN, Sigfox).


  Testy bezpieczeństwa IoT, w przeciwieństwie do tradycyjnych, wymagają sprawdzania i częstego demontowania urządzeń, znajomości protokołów sieciowych, których nie spotyka się w innych środowiskach, analizowania aplikacji mobilnych kontrolujących urządzenia oraz badania, jak urządzenia komunikują się z usługami internetowymi za pomocą interfejsów API (ang. Application Programming Interface, programistyczny interfejs aplikacji). Zagadnienia te opisujemy szczegółowo w następnych rozdziałach.


  Przeanalizujmy przykład inteligentnego zamka w drzwiach. Rysunek 1.1 przedstawia typową architekturę takiego systemu. Zamek komunikuje się z aplikacją zainstalowaną na smartfonie za pomocą technologii BLE (ang. Bluetooth Low Energy, energooszczędny Bluetooth), natomiast aplikacja komunikuje się z serwerem w chmurze (lub jak wciąż mówią niektórzy, z innym komputerem) za pomocą interfejsu API i protokołu HTTPS. W takiej architekturze zamek jest uzależniony od przenośnego urządzenia użytkownika i jego połączenia z internetem, które wykorzystuje do wymieniania komunikatów z serwerem zlokalizowanym w chmurze.
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  Rysunek 1.1. Architektura sieciowa inteligentnego zamka w drzwiach


  Wszystkie trzy komponenty (inteligentny zamek, aplikacja na smartfonie i usługa chmurowa) komunikują się między sobą i wzajemnie sobie ufają. Z tego powodu cały system IoT może być obiektem ataków z różnych stron. Załóżmy, że jesteś właścicielem apartamentu, który wynajmujesz klientom Airbnb, i inteligentnego urządzenia. Zastanówmy się, co się może stać, gdy postanowisz odebrać gościowi cyfrowy klucz do zamka. Twoja aplikacja jest uprawniona do wysłania do usługi w chmurze komunikatu o unieważnieniu klucza. Oczywiście, robiąc to, nie musisz znajdować się w pobliżu mieszkania i zamka. Gdy serwer odbierze komunikat, wyśle do inteligentnego zamka specjalny komunikat zmieniający listę kontroli dostępu. Jeżeli nieuczciwy gość przełączy swój smartfon w tryb samolotowy, inteligentny zamek nie użyje go jako pośrednika w komunikacji z serwerem i gość będzie mógł dalej korzystać z apartamentu.


  Opisany prosty przykład ataku polegającego na zablokowaniu unieważnienia klucza pokazuje, jakiego rodzaju luki w zabezpieczeniach systemów IoT można wykorzystać do ich hakowania. Co więcej, małe, energooszczędne i tanie urządzenia mają ograniczone możliwości i dodatkowo zwiększają niepewność tych systemów. Na przykład urządzenia IoT do zabezpieczania kanałów komunikacyjnych często wykorzystują szyfrowanie symetryczne, ponieważ algorytmy oparte na kluczu publicznym wymagają znacznych zasobów obliczeniowych. Ponadto stosowane klucze są zazwyczaj zakodowane na stałe w oprogramowaniu układowym lub sprzęcie, nie są unikatowe, przez co hakerzy mogą je przechwycić i wykorzystać do przejęcia kontroli nad innymi urządzeniami.


  Normy, regulacje i wytyczne


  Standardowym podejściem w opisanych kwestiach bezpieczeństwa jest — uwaga — wdrożenie standardów (norm). W ciągu ostatnich kilku lat próbowano za pomocą licznych wytycznych, zaleceń i innych dokumentów uregulować różne aspekty problemu niedostatecznego bezpieczeństwa i braku zaufania do systemów IoT. Chociaż normy z założenia mają konsolidować branże poprzez przestrzeganie dobrych praktyk, ich nadmierna liczba sprawia, że krajobraz staje się chaotyczny i nie można z tego powodu uzgodnić, jak należy daną rzecz robić. Możemy jednak wiele zyskać, analizując różne normy i regulacje, nawet jeśli zdajemy sobie sprawę, że nie dają one gwarancji skutecznego zabezpieczenia urządzeń IoT.


  Przede wszystkim można oddzielić dokumenty dotyczące projektowania i użytkowania. Nie są one ze sobą powiązane, ponieważ zaprojektowane funkcje urządzenia są przeznaczone dla operatorów, aby mogli oni zabezpieczać swoje środowiska. Odwrotna relacja jest również prawdziwa: wielu funkcji, których nie ma w projekcie urządzenia, nie można zaimplementować. Dotyczy to na przykład bezpiecznego aktualizowania oprogramowania, zabezpieczania dowodów śledczych, izolowania i segmentacji komponentów urządzenia oraz kontrolowanego przechodzenia w stan awarii. Regulacje dotyczące zamówień, zazwyczaj wydawane przez firmy, stowarzyszenia branżowe lub rządy, mogą pomóc w połączeniu tych dwóch obszarów.


  Ponadto należy odróżnić normy od regulacji. Normy definiują kategorie celów, które należy osiągnąć, a regulacje opisują procesy i wskazówki, jak te cele można osiągnąć. Oba pojęcia są ważne, ale regulacje są zawsze aktualne i mają szerokie zastosowania, natomiast normy bezpieczeństwa często szybko się starzeją i sprawdzają się najlepiej wtedy, gdy są dostosowane do konkretnych przypadków. Z drugiej strony niektóre normy (na przykład zapewniające współpracę protokołów IPv4 i Wi-Fi) są niezwykle przydatne i stanowią podstawy technologii IoT. Połączenie regulacji i norm może pomóc w skutecznym zarządzaniu krajobrazem technicznym.


  W tej książce odwołujemy się do regulacji i norm tam, gdzie jest to uzasadnione, aby przekazać projektantom i operatorom wskazówki dotyczące rozwiązywania problemów identyfikowanych przez analityków bezpieczeństwa podczas używania opisanych wyżej narzędzi, technik i procesów. Poniżej są opisane przykłady norm, regulacji i wytycznych:


  Normy. Założony w 1998 r. instytut ETSI (ang. European Telecommunications Standards Institute, Europejski Instytut Norm Telekomunikacyjnych) opracowuje każdego roku ponad 2000 norm. Jedna z nich, Technical Specification for Cyber Security for Consumer Internet of Things (specyfikacja techniczna bezpieczeństwa cybernetycznego konsumenckich urządzeń IoT) zawiera szczegółowe instrukcje dotyczące budowania bezpiecznych urządzeń IoT. Oprócz tego różne normy bezpieczeństwa IoT publikują: amerykański instytut NIST (ang. National Institute of Standards and Technology, Krajowy Instytut Standaryzacji i Technologii) oraz organizacja ISO (ang. International Organization for Standardization, Międzynarodowa Organizacja Normalizacyjna).


  Regulacje. I Am The Cavalry to globalna inicjatywa, którą w 2013 r. podjęła społeczność specjalistów zajmujących się badaniami nad bezpieczeństwem. W jej ramach został opracowany dokument Hippocratic Oath for Connected Medical Devices (przysięga Hipokratesa połączonych urządzeń medycznych; patrz rysunek 1.2) zawierający cele i metodyki projektowania i rozwoju urządzeń medycznych. Wiele z nich zostało wykorzystanych przez amerykańską Agencję Żywności i Leków jako kryteria dopuszczenia tego rodzaju urządzeń do użytkowania. Własne regulacje opracowały: instytut NIST (ang. Cybersecurity Framework, dotyczą one posiadania i użytkowania urządzeń IoT), firma Cisco oraz organizacja Cloud Security Alliance (IoT Security Controls Framework).
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  Rysunek 1.2. Regulacja Hippocratic Oath for Connected Medical Devices dotycząca urządzeń medycznych IoT


  Wytyczne. Zainicjowany w 2001 r. projekt OWASP (ang. Open Web Application Security Project, otwarty projekt bezpieczeństwa aplikacji) wykroczył daleko poza swoje pierwotne przeznaczenie. Jego rankingi Top 10 są powszechnie wykorzystywane przez programistów i użytkowników do poprawiania bezpieczeństwa różnorodnych systemów informatycznych.


  W 2014 r. pojawił się pierwszy ranking dotyczący urządzeń IoT (patrz rysunek 1.3). Jego najnowsza wersja (w chwili pisania tej książki) pochodzi z 2018 r. Inne wytyczne to IoT Core Baseline (linia odniesienia IoT) instytutu NIST, IoT Security Upgradability and Patching (aktualizacje i poprawki bezpieczeństwa urządzeń IoT) amerykańskiego urzędu NTIA (ang. National Telecommunications and Information Administration, Krajowy Urząd Telekomunikacji i Informacji), Baseline Security Recommendations for IoT (podstawowe zalecenia dotyczące bezpieczeństwa IoT) agencji ENISA (ang. European Union Agency for Cybersecurity, Agencja Unii Europejskiej ds. Cyberbezpieczeństwa), IoT Security Guidelines and Assessment (wytyczne i ocena bezpieczeństwa IoT) stowarzyszenia GSMA (GSM Association) oraz Best Practice Guidelines (wytyczne i dobre praktyki) fundacji IoT Security Foundation (Fundacja Bezpieczeństwa IoT).
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  Rysunek 1.3. Ranking „Top 10 Internet of Things” w projekcie OWASP


  Studium przypadku: identyfikowanie, zgłaszanie i ujawnianie problemów z bezpieczeństwem IoT


  Niniejsza książka jest w większości poświęcona zagadnieniom technicznym, jednak warto znać kilka czynników determinujących badania nad bezpieczeństwem IoT. Są to m.in. kompromisy, z którymi trzeba się mierzyć w przypadku zidentyfikowania luki w bezpieczeństwie i których muszą być świadomi analitycy, producenci i zwykli użytkownicy. Poniżej przedstawiono studium projektu badawczego, w którym wyjaśniamy, jak i dlaczego został on pomyślnie zrealizowany.


  W 2016 roku Jay Radcliffe, analityk bezpieczeństwa i diabetyk typu I, odkrył i zgłosił producentowi trzy problemy z bezpieczeństwem pompy insulinowej Animas OneTouch Ping. Swoją pracę rozpoczął kilka miesięcy wcześniej, gdy nabył urządzenia, zbudował laboratorium badawcze i określił zagrożenia, które mógł wykorzystać do przetestowania urządzeń. Oprócz tego zasięgnął porady prawnej, czy jego testy są zgodne z krajowymi i lokalnymi przepisami.


  Głównym celem analityka była ochrona pacjentów, więc zgłosił lukę producentowi zgodnie z zasadami obowiązującymi w tego rodzaju przypadkach. W korespondencji e-mailowej, rozmowach telefonicznych i podczas osobistych spotkań wyjaśnił szczegóły techniczne, konsekwencje błędów i kroki niezbędne do ich usunięcia. Proces ten trwał kilka miesięcy, podczas których Jay pokazał, jak można wykorzystać luki w bezpieczeństwie i dostarczył kod potwierdzający jego wnioski.


  Później, w tym samym roku, gdy dowiedział się, że producent nie zamierza wprowadzić żadnych poprawek technicznych, dopóki nie opracuje nowej wersji sprzętu, opublikował następujące oświadczenie: „Gdyby któreś z moich dzieci zachorowało na cukrzycę i lekarze zaleciliby podłączenie pompy insulinowej, zdecydowanie wybrałbym OneTouch Ping. Nie jest idealna, ale nic nie jest doskonałe” (pełny tekst oświadczenia jest dostępny na stronie https://blog.rapid7.com/2016/10/04/r7-2016-07-multiple-vulnerabilities-in-animas-onetouch-ping-insulin-pump).


  Zidentyfikowanie błędu i doprowadzenie do jego naprawienia zajęło Jayowi prawie rok. Miał zaprezentować swoją pracę na dużej konferencji po powiadomieniu przez producenta użytkowników o usterce. Okazało się jednak, że wielu pacjentów wykorzystywało do tego rodzaju komunikacji tradycyjną pocztę, która niestety nie dotarła do nich do czasu prezentacji. Dlatego Jay podjął trudną decyzję o jej anulowaniu, aby pacjenci mogli dowiedzieć się o problemie od swoich lekarzy, a nie z prasy.


  Doświadczonych analityków bezpieczeństwa, takich jak Jay, można na podstawie opisywanych przez nich przypadków scharakteryzować w następujący sposób:


  Uwzględniają wpływ uzyskanych wyników na zainteresowane osoby. Jay nie tylko uzyskał opinię prawną, ale również wykonał testy tak, aby nie dotknęły kogokolwiek spoza laboratorium. Co więcej, dołożył starań, aby pacjenci dowiedzieli się o problemie od osób, którym ufali, nie wpadli panikę i nie zaprzestali używania technologii ratującej życie.


  Informują bez naciskania na podjęcie decyzji. Jay miał świadomość, że producent mniej zasobów przeznacza na poprawianie starych urządzeń, ponieważ skupia się głównie na budowaniu nowych, które uratują i poprawią zdrowie jeszcze większej liczbie osób. Dlatego zamiast naciskać na producenta, aby poprawił stare, podatne na ataki urządzenia, zaczekał na jego opinię.


  Dają przykład. Jay, podobnie jak wielu innych analityków zajmujących się opieką zdrowotną, dba o utrzymywanie długotrwałych relacji z pacjentami, organami regulacyjnymi, lekarzami i producentami. Często oznacza to rezygnację z publicznego uznania i udziału w płatnych projektach, jak również wymaga ogromnej cierpliwości. Za to efekty mówią same za siebie. Wiodący producenci urządzeń medycznych oferują najbezpieczniejsze produkty w historii, jak również angażują społeczność analityków bezpieczeństwa w różnego rodzaju inicjatywy, dotyczy to na przykład grupy Biohacking Village na konferencji DEF CON.


  Znają prawo. Analitycy bezpieczeństwa od lat dostają groźby prawne. Niektóre są błahe, inni nie tak bardzo. Eksperci wciąż pracują nad standardowym językiem ujawniania informacji i programami uznaniowymi zachęcającymi do wyszukiwania błędów, jednak analitycy rzadko, jeśli w ogóle, ponoszą konsekwencje prawne za ujawnianie informacji w ramach tych programów.


  Zdaniem eksperta: poruszanie się po świecie IoT


  Skontaktowaliśmy się z kilkoma uznanymi ekspertami w dziedzinie prawa i polityki społecznej, aby przedstawić czytelnikom zagadnienia, które zazwyczaj nie są opisywane w książkach o hakerstwie. Poniżej Harley Geiger wypowiada się o dwóch regulacjach prawnych dotyczących analityków bezpieczeństwa w Stanach Zjednoczonych, a David Rogers opisuje podejmowane w Wielkiej Brytanii starania na rzecz zwiększenia bezpieczeństwa urządzeń IoT.


  Regulacje dotyczące hakowania IoT


  Harley Geiger, dyrektor ds. polityki społecznej w Rapid7


  Dwie najważniejsze amerykańskie ustawy mające wpływ na badania IoT to Digital Millennium Copyright Act (DMCA, ustawa o cyfrowych prawach autorskich) oraz Computer Fraud and Abuse Act (CFAA, ustawa o oszustwach i nadużyciach komputerowych). Przyjrzyjmy się bliżej tym przerażającym aktom.


  Często badania bezpieczeństwa IoT polegają na łamaniu słabych zabezpieczeń oprogramowania, natomiast ustawa DMCA zabrania łamania technicznych środków ochrony informacji, takich jak szyfrowanie, uwierzytelnianie i kodowanie, w celu uzyskania dostępu do dzieł chronionych prawami autorskimi (na przykład oprogramowania) bez zgody ich właścicieli. Oznacza to, że zanim analityk rozpocznie badania, musi uzyskać na nie pozwolenie producenta. Dotyczy to również urządzeń IoT, które już posiada. Na szczęście istnieje wyjątek dotyczący testowania bezpieczeństwa w dobrej wierze, umożliwiający analitykom łamanie zabezpieczeń bez zgody właścicieli praw autorskich. Biblioteka Kongresu Stanów Zjednoczonych udzieliła takiego pozwolenia na prośbę społeczności analityków bezpieczeństwa i jej zwolenników. Od 2019 r., aby badanie uzyskało ochronę prawną na mocy wyżej wymienionej ustawy, musi spełnić następujące warunki:


  
    	musi być prowadzone na urządzeniu nabytym zgodnie z prawem (na przykład autoryzowane przez właściciela komputera);


    	celem może być wyłącznie identyfikacja lub naprawienie luk w zabezpieczeniach;


    	musi być prowadzone w środowisku pozwalającym uniknąć szkód (nie może to być na przykład elektrownia jądrowa lub ruchliwa autostrada);


    	uzyskane informacje muszą być wykorzystywane przede wszystkim do promowania bezpieczeństwa urządzeń, komputerów i ich użytkowników (a nie na przykład w piractwie);


    	badanie nie może naruszać innych przepisów, m.in. ustawy CFAA.

  


  Istnieją dwie klauzule wyłączające odpowiedzialność, ale tylko jedna zapewnia faktyczną ochronę. Ta skuteczna musi być odnawiana co trzy lata przez Bibliotekę Kongresu, a zakres ochrony może się zmieniać po odnowieniu. W wyniku tego procesu powstają najbardziej postępowe przepisy w zakresie ochrony prawnej badań nad bezpieczeństwem. Ostatnia wersja klauzuli dotyczącej testów bezpieczeństwa pochodzi z 2018 r. i jest dostępna pod adresem https://www.govinfo.gov/content/pkg/FR-2018-10-26/pdf/2018-23241.pdf#page=17.


  Ustawa CFAA również jest przywoływana bardzo często. Jest wymieniana w przepisach o ochronie testów bezpieczeństwa w ramach ustawy DMCA. CFAA to najważniejsza federalna ustawa antyhakerska w Stanach Zjednoczonych, która w przeciwieństwie do DMCA nie obejmuje bezpośrednich zabezpieczeń na potrzeby testów bezpieczeństwa. Jednak CFAA ogólnie odnosi się do uzyskiwania dostępu lub uszkadzania komputerów bez zgody ich właścicieli (a nie właścicieli praw autorskich do oprogramowania, jak w ustawie DMCA). Co można więc robić, mając upoważnienie uzyskane na przykład od pracodawcy lub szkoły do korzystania z urządzenia IoT, wiedząc, że zakres badań mógłby poza to upoważnienie wykroczyć? Sądy nie są w tej kwestii jednomyślne. Jest to jedna z prawnych szarych stref ustawy CFAA, która — nawiasem mówiąc — została uchwalona ponad 30 lat temu. Niemniej jednak, jeśli analityk uzyska dostęp lub uszkodzi urządzenie IoT, którego jest właścicielem, lub ma upoważnienie właściciela do przeprowadzania badań, jest niemal pewne, że nie naruszy ustaw DMCA i CFAA. Brawo.


  Wiele innych przepisów może regulować badania nad bezpieczeństwem IoT, w szczególności stanowe przepisy antyhakerskie, które mogą być nawet szersze i jeszcze bardziej niejasne niż ustawa CFAA. (Ciekawostka: prawo hakerskie stanu Waszyngton zapewnia szczególną ochronę prawną „hakerom w białych kapeluszach”). Rzecz w tym, aby nie wychodzić z założenia, że badania nad bezpieczeństwem IoT są całkowicie legalne tylko dlatego, że nie naruszają ustaw DMCA i CFAA (choć jest prosta droga w tym kierunku).


  Jeśli uważasz, że taka ochrona prawna jest niejasna lub budzi strach, nie jesteś odosobniony w swoich obawach. Te przepisy są skomplikowane i nawet najbystrzejsi prawnicy i urzędnicy łamią sobie nad nimi głowy. Podejmowane są jednak coraz większe wysiłki w celu wyjaśnienia i wzmocnienia ochrony prawnej badań nad bezpieczeństwem. Opinie i doświadczenia każdego z nas, dotyczące niejednoznacznych przepisów, które zniechęcają do prowadzenia ważnych badań nad bezpieczeństwem IoT, stanowią cenny wkład w trwającą debatę na temat reformy ustaw DMCA, CFAA i innych przepisów.


  Rola rządu w bezpieczeństwie IoT


  David Rogers, prezes Copper Horse Security, autor brytyjskiego Kodeksu Praktyki, kawaler Orderu Imperium Brytyjskiego za zasługi w dziedzinie cyberbezpieczeństwa


  Rządy mają trudne zadanie zapewnienia społeczeństwu ochrony przy jednoczesnym stymulowaniu rozwoju gospodarki. Chociaż państwa na całym świecie niechętnie angażowały się w kwestie bezpieczeństwa IoT w obawie, że będzie to tłumić innowacyjność, wydarzenia takie jak ataki botnetów Mirai, WannaCry i NotPetya skłoniły ustawodawców i organy regulacyjne do ponownego przemyślenia swojego neutralnego nastawienia.


  Jednym z takich działań rządu jest brytyjski Kodeks Praktyki, opublikowany w marcu 2018 r. Ma on na celu uczynienie Wielkiej Brytanii najbezpieczniejszym miejscem do życia i prowadzenia działalności online. Państwo uznało, że ekosystem IoT ma ogromny potencjał, ale stwarza też ogromne ryzyko, ponieważ producenci nie chronią konsumentów i obywateli. W 2017 r. powstała ekspercka grupa doradcza, złożona z ludzi z różnych branż, rządów i środowisk akademickich, która zaczęła przyglądać się temu problemowi. W ramach tej inicjatywy skonsultowano się z wieloma członkami społeczności zajmujących się badaniami nad bezpieczeństwem, m.in. I Am The Cavalry.


  Kodeks zawiera 13 wytycznych, które jako całość poprawiają cyberbezpieczeństwo nie tylko urządzeń, ale także otaczającego je ekosystemu. Dotyczy twórców aplikacji mobilnych, dostawców usług chmurowych, operatorów komórkowych i sprzedawców detalicznych. Takie podejście przenosi ciężar odpowiedzialności za bezpieczeństwo z konsumentów na organizacje lepiej wyposażone i zmotywowane do rozwiązywania problemów na wcześniejszym etapie cyklu życia urządzenia.


  Cały kodeks jest dostępny na stronie https://www.gov.uk/government/publications/code-of-practice-for-consumer-iot-security. Najpilniejsze są trzy pierwsze kwestie: niestosowanie domyślnych haseł, wdrażanie i korzystanie zgodnie z polityką ujawniania luk w zabezpieczeniach oraz zapewnienie dostępności aktualizacji oprogramowania dla urządzeń. Autor opisał te wytyczne jako papierki lakmusowe: jeśli produkt IoT nie spełnia wytycznych, prawdopodobnie reszta produktu również jest wadliwa.


  W kodeksie przyjęto prawdziwie międzynarodowe podejście, uznając fakt, że świat IoT i jego łańcuch dostaw to zagadnienia globalne. Kodeks uzyskał uznanie dziesiątek firm na całym świecie, a w styczniu 2019 r. instytut ETSI opublikował go jako specyfikację techniczną ETSI 103 645.


  Więcej informacji na temat polityki rządu w zakresie bezpieczeństwa IoT można znaleźć w dokumencie IoT Cyber Safety Policy Database stowarzyszenia I Am The Cavalry pod adresem https://iatc.me/iotcyberpolicydb.


  Bezpieczeństwo urządzeń medycznych z perspektywy pacjentów


  Producenci urządzeń IoT muszą podczas ich projektowania i rozwijania godzić się na trudne kompromisy. Są one dobrze znane analitykom bezpieczeństwa, takim jak Marie Moe i Jay Radcliffe, zajmującym się urządzeniami medycznymi, z których sami korzystają.


  Marie Moe, @mariegmoe, SINTEF


  Jestem analityczką bezpieczeństwa i pacjentką. Każde uderzenie mojego serca jest stymulowane przez urządzenie medyczne — wszczepiony w moje ciało rozrusznik. Osiem lat temu ocknęłam się na podłodze. Upadłam, ponieważ moje serce zrobiło sobie przerwę na tyle długą, że straciłam przytomność. Aby utrzymać puls i uchronić serce przed przestojami, potrzebowałam rozrusznika. To małe urządzenie monitoruje każde uderzenie i za pomocą elektrody wysyła słabe sygnały elektryczne bezpośrednio do serca, aby nieustannie biło. Jak mogę polegać na swoim sercu uzależnionym od zastrzeżonego kodu, do tego przy braku transparentności?


  Zastosowanie rozrusznika było procedurą awaryjną. Potrzebowałam go, aby żyć, więc nie było mowy, abym nie dostała implantu. Nadszedł jednak czas na zadawanie pytań. Ku zdziwieniu moich lekarzy zacząłem pytać o potencjalne luki w bezpieczeństwie oprogramowania rozrusznika i możliwości zhakowania tego krytycznego dla mojego życia urządzenia. Odpowiedzi nie były zadowalające. Moi medyczni rozmówcy nie byli w stanie odpowiedzieć na techniczne pytania dotyczące bezpieczeństwa komputera. Wielu z nich nie było nawet świadomych tego, że na urządzeniu znajdującym się we mnie działa kod komputerowy. Producent implantu również udzielił skąpych informacji.


  Rozpoczęłam więc projekt hakerski. W ciągu ostatnich czterech lat sporo się dowiedziałem o bezpieczeństwie utrzymującego mnie przy życiu urządzenia. Przekonałam się, że wiele moich obaw dotyczących stanu cyberbezpieczeństwa urządzeń medycznych było uzasadnionych. Dowiedziałam się, że w autorskim oprogramowaniu, utworzonym w myśl zasady „zabezpieczanie przez ukrywanie”, zabezpieczenia i prywatność danych mogą być źle zaimplementowane. Okazało się, że starsza technologia w parze z łącznością oznacza większą podatność na ataki, a tym samym większe ryzyko wystąpienia problemów z cyberbezpieczeństwem, które mogą mieć wpływ na zdrowie i życie pacjentów. Analitycy bezpieczeństwa tacy jak ja nie hakują urządzeń z zamiarem zastraszenia pacjentów lub wyrządzenia im krzywdy. Moją motywacją jest usunięcie wykrytych wad, a do tego była niezbędna współpraca wszystkich zainteresowanych stron.


  Moim celem jest, aby producenci urządzeń medycznych traktowali poważnie analityków takich jak ja, którzy zgłaszają problemy z cyberbezpieczeństwem, działając w najlepiej pojętym interesie pacjentów.


  Przede wszystkim musimy sobie jasno uświadomić, że problemy z cyberbezpieczeństwem urządzeń mogą przekładać się na problemy z bezpieczeństwem pacjentów. Przemilczanie znanych luk lub zaprzeczanie ich istnieniu nie zapewni pacjentom bezpieczeństwa. Starania na rzecz przejrzystości informacji (na przykład tworzenie otwartych standardów bezpiecznych protokołów komunikacji bezprzewodowej), stosowanie spójnej polityki ujawniania luk w zabezpieczeniach, zachęcającej analityków do zgłaszania problemów w dobrej wierze, oraz porady udzielane pacjentom i lekarzom dotyczące cyberbezpieczeństwa sprawią, że producenci będą traktować problemy poważnie i rozwiązywać je. Mojemu lekarzowi i mnie da to pewność potrzebną do wyważenia ryzyka medycznego i skutków ubocznych problemów cyberbezpieczeństwa z moim osobistym zagrożeniem.


  Rozwiązaniem na przyszłość jest przejrzystość, lepsza współpraca, zrozumienie i empatia.


  Jay Radcliffe, @jradcliffe02, Thermo Fisher Scientific


  Doskonale pamiętam dzień, w którym zdiagnozowano u mnie cukrzycę. To były moje 22. urodziny. Miałem typowe objawy cukrzycy typu I: ogromne pragnienie i utratę wagi. Tamten dzień odmienił moje życie. Jestem jednym z nielicznych, którzy mogą powiedzieć, że mieli szczęście w diagnozie cukrzycy. Choroba otworzyła przede mną świat połączonych urządzeń medycznych. Już wcześniej lubiłem rozkładać rzeczy na części i składać je z powrotem. Zatem pojawiła się wtedy nowa okazja do ćwiczenia nawyków i umiejętności. Posiadanie urządzenia podłączonego do ciała i sterującego głównymi funkcjami życiowymi to wrażenie nie do opisania. Świadomość korzystania z łączności bezprzewodowej i istnienia słabych punktów to inne niesamowite uczucie. Cieszy mnie każda sposobność uczynienia urządzeń medycznych bardziej odpornymi na wrogi, elektroniczny i skomunikowany świat. Urządzenia te mają kluczowe znaczenie dla utrzymania ludzi przy zdrowiu i życiu. Pompy insulinowe, rozruszniki serca, urządzenia kardio, stymulatory rdzenia kręgowego, stymulatory nerwów i niezliczone inne urządzenia zmieniają życie ludzi na lepsze.


  Urządzenia medyczne są często połączone z telefonami komórkowymi i dalej z internetem, poprzez który informują lekarzy i opiekunów o stanie zdrowia pacjentów. Ale łączność wiąże się z ryzykiem. Naszym zadaniem jako specjalistów od bezpieczeństwa jest uświadomienie pacjentom i lekarzom tych zagrożeń, jak również wspomaganie producentów w ich identyfikowaniu i kontrolowaniu. Mimo że w ciągu ostatnich kilku dekad komputery, komunikacja i bezpieczeństwo bardzo się zmieniły, język amerykańskich ustaw dotyczących badań bezpieczeństwa prowadzonych w dobrej wierze nie zmienił się znacząco (choć lokalne prawo może być inne). Na szczęście dzięki pracy hakerów, naukowców, firm i świadomych urzędników język przepisów, wyłączeń i implementacji zmienił się na lepsze. Doświadczonym prawnikom pełne omówienie kwestii prawnych dotyczących badań bezpieczeństwa zajęłoby kilka tomów suchych treści, dlatego ta książka nie jest miejscem na tę dyskusję. Ogólnie rzecz biorąc, w Stanach Zjednoczonych osoba posiadająca urządzenie może legalnie wykorzystywać je do badań bezpieczeństwa, ale w granicach własnej sieci.


  Podsumowanie


  Świat internetu rzeczy eksploduje. Liczba, rodzaj i zastosowania tychże rzeczy zmieniają się szybciej niż jakiekolwiek prognozy. Na pewno istnieją już nowe urządzenia, których nie opisaliśmy w tej książce. Mimo to jesteśmy przekonani, że zawiera ona cenną wiedzę i wskazówki, które pozwolą Ci rozwinąć swoje umiejętności niezależnie od tego, co znajdziesz w swoim laboratorium za rok lub dekadę.


  2. Modelowanie zagrożeń


  Proces modelowania zagrożeń polega na systematycznym identyfikowaniu potencjalnych ataków na urządzenie, a następnie ustalaniu priorytetów problemów na podstawie ich wagi. Ponieważ zazwyczaj jest to żmudne zadanie, nierzadko się je pomija. Niemniej jednak ważna jest znajomość zagrożeń, ich skutków i odpowiednich środków zaradczych, które można podejmować.


  W tym rozdziale najpierw opisujemy jeden prosty proces modelowania zagrożeń i kilka alternatywnych. W dalszej części przedstawiamy najważniejsze zagrożenia infrastruktury IoT, abyś mógł skutecznie stosować techniki ich modelowania w swojej pracy.


  Modelowanie zagrożeń IoT


  Przystępując do modelowania zagrożeń specyficznych dla urządzeń IoT, prawdopodobnie napotkasz kilka typowych problemów. Wynikają one stąd, że świat IoT składa się głównie z systemów o niewielkich mocach obliczeniowych, poborze energii, ograniczonej pamięci i przestrzeni dyskowej. Dodatkowo systemy te są wdrażane w niezabezpieczonych środowiskach sieciowych. Wielu producentów sprzętu elektronicznego zdało sobie sprawę, że może z łatwością przekształcić każdą niedrogą platformę, na przykład telefon lub tablet z Androidem, płytkę Raspberry Pi lub Arduino, w wyrafinowane urządzenie IoT. W efekcie wiele urządzeń IoT działa pod kontrolą Androida lub popularnej dystrybucji Linuksa, a więc tych samych systemów, które są stosowane w ponad miliardzie telefonów, tabletów, zegarków i telewizorów. Systemy te są dobrze znane i często oferują więcej funkcji, niż urządzenie potrzebuje, przez co prawdopodobieństwo wykorzystania ich przez hakerów rośnie. Co gorsza, programiści urządzeń IoT rozszerzają systemy operacyjne, wprowadzając do nich niestandardowe aplikacje, które nie mają odpowiednich zabezpieczeń. Do tego, aby zagwarantować, żeby ich produkty spełniały swoje podstawowe funkcje, często wyłączają oryginalne zabezpieczenia systemu operacyjnego. Jeszcze inne urządzenia IoT, oparte na systemie RTOS (ang. real-time operating system, system operacyjny czasu rzeczywistego), minimalizują czas przetwarzania danych kosztem rezygnacji ze standardów bezpieczeństwa właściwych dla bardziej zaawansowanych platform.


  Na urządzeniach IoT zazwyczaj nie ma możliwości uruchomienia programów antywirusowych lub włączenia innych rodzajów ochrony. Ich minimalistyczna konstrukcja, opracowana z myślą o łatwości użytkowania, nie pozwala stosować typowych mechanizmów zabezpieczeń, takich jak biała lista, umożliwiająca instalowanie tylko określonego oprogramowania, czy kontrola dostępu do sieci (ang. network access control, NAC) określająca zasady zdalnego dostępu użytkownika do urządzenia. Wielu producentów zaprzestaje udostępniania aktualizacji zabezpieczeń krótko po wprowadzeniu produktów na rynek. Ponadto urządzenia te są głównie produkowane przez mało znane firmy i szeroko rozpowszechniane za pośrednictwem licznych dostawców pod różnymi nazwami i logotypami, co utrudnia aktualizowanie zabezpieczeń i oprogramowania.


  Z powodu opisanych ograniczeń wiele urządzeń z dostępem do internetu wykorzystuje autorskie lub mało znane protokoły, które nie spełniają branżowych norm bezpieczeństwa. Zazwyczaj nie obsługują zaawansowanych metod zwiększania bezpieczeństwa, takich jak kontrola integralności oprogramowania, polegająca na sprawdzaniu, czy pliki wykonywalne nie zostały zmodyfikowane przez stronę trzecią, lub atestacja urządzenia wymagająca zastosowania specjalistycznych podzespołów sprawdzających, czy docelowe urządzenie jest oryginalne.


  Regulacje dotyczące modelowania zagrożeń


  Najprostszym sposobem wykorzystania modelowania zagrożeń do oceny bezpieczeństwa systemu jest stosowanie klasyfikacji STRIDE, która koncentruje się na identyfikowaniu słabych punktów technologii, a nie zasobów podatnych na ataki czy potencjalnych hakerów. Opracowali ją Praerit Garg i Loren Kohnfelder w firmie Microsoft i obecnie jest to jedna z najpopularniejszych klasyfikacji. Jej nazwa jest akronimem anglojęzycznych określeń najpopularniejszych zagrożeń:


  
    	podszywanie się (ang. Spoofing), w którym to punkcie haker odgrywa rolę komponentu systemu;


    	zniekształcanie (ang. Tampering), w którym haker narusza integralność danych;


    	repudiacja (ang. Repudiation), w którym haker zaciera ślady po wykonaniu określonej operacji w systemie;


    	ujawnienie informacji (ang. Information disclosure), w którym haker narusza poufność danych;


    	blokada usługi (ang. Denial of service), w którym haker doprowadza do niedostępności systemu lub jego wybranych komponentów;


    	rozszerzenie uprawnień (ang. Elevation of privilege), w którym haker rozszerza swoje uprawnienia i uzyskuje nieautoryzowany dostęp do zasobów.

  


  Klasyfikacja STRIDE składa się z trzech kroków: identyfikacja architektury urządzenia, podział na osobne komponenty i określenie zagrożeń każdego komponentu. Aby zrozumieć, jak się ją stosuje w praktyce, wyobraźmy sobie, że modelujemy zagrożenia pompy infuzyjnej. Załóżmy, że pompa łączy się poprzez sieć Wi-Fi z serwerem w szpitalu. Sieć nie jest zabezpieczona ani podzielona na segmenty. Każda osoba przybywająca na terenie szpitala może się do niej podłączyć i pasywnie monitorować przesyłane przez pompę dane. Wykorzystamy ten scenariusz do przeanalizowania poszczególnych kroków klasyfikacji.


  Identyfikacja architektury urządzenia


  Modelowanie zagrożeń rozpoczniemy od zbadania architektury urządzenia. Cały system składa się z pompy i serwera wysyłającego polecenia do kilkudziesięciu pomp (rysunek 2.1). Z serwera korzystają pielęgniarki, jednak w pewnych sytuacjach musi mieć do niego dostęp upoważniony administrator.
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  Rysunek 2.1. Uproszczona architektura systemu pomp infuzyjnych


  Na serwerze czasami trzeba zaktualizować oprogramowanie, m.in. bibliotekę leków i dane pacjentów. Oznacza to, że serwer sterujący musi łączyć się z bazą elektronicznych kart zdrowia i serwerem aktualizacyjnym. Baza elektronicznych kart zdrowia zawiera informacje o pacjentach. Mimo że proces oceny bezpieczeństwa nie obejmuje tych dwóch komponentów, powinniśmy uwzględnić je w naszym modelu (rysunek 2.2).
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  Rysunek 2.2. Architektura systemu pomp infuzyjnych rozszerzona o bazę elektronicznych kart zdrowia i serwer aktualizacyjny


  Podział architektury na komponenty


  Przyjrzyjmy się teraz bliżej architekturze. Pompa infuzyjna i serwer sterujący składają się z kilku komponentów. Musimy podzielić nasz model, aby móc dokładniej zidentyfikować zagrożenia. Rysunek 2.3 przedstawia szczegóły komponentów architektury.
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  Rysunek 2.3. Model zagrożeń podzielony na komponenty


  System pompy składa się ze sprzętu (właściwej pompy), systemu operacyjnego, oprogramowania oraz mikrokontrolera. Uwzględniliśmy również system operacyjny serwera sterującego, usługę tego serwera (uruchomionego na nim programu) oraz restrykcyjny interfejs użytkownika ograniczający możliwość korzystania z usługi.


  Teraz, mając lepsze wyobrażenie o systemie, określmy przepływ informacji pomiędzy komponentami. Dzięki temu zlokalizujemy poufne dane i zidentyfikujemy komponenty, które mogą być celami ataków hakera. Możliwe, że odkryjemy ukryte przepływy, o których na razie nie wiemy. Załóżmy, że po dokładniejszym zbadaniu systemu okaże się, że dane przepływają w obu kierunkach pomiędzy wszystkimi komponentami. Przepływy te są oznaczone na rysunku 2.3 dwukierunkowymi strzałkami. Pamiętaj o tym szczególe.


  Idźmy dalej i dodajmy do schematu granice zaufania obejmujące komponenty o takich samych atrybutach bezpieczeństwa (rysunek 2.4). Dzięki nim określimy potencjalnie zagrożone punkty wejścia dla danych.
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  Rysunek 2.4. Schemat z granicami zaufania


  Oddzielną granicą otoczyliśmy komponenty pompy, serwera sterującego, komponenty lokalne oraz zewnętrzne. Ze względów praktycznych dodaliśmy dwóch zewnętrznych użytkowników: pacjenta używającego pompy oraz pielęgniarkę korzystającą z serwera sterującego.


  Zwróć uwagę, że poufne informacje, takie jak dane pacjenta, mogą za pośrednictwem serwera sterującego dotrzeć do serwera aktualizacyjnego znajdującego się u zewnętrznego dostawcy usług. Nasza metoda działa: zidentyfikowaliśmy pierwsze zagrożenie, tj. niebezpieczny mechanizm aktualizacji, który może zewnętrznemu, nieuprawnionemu systemowi otworzyć dostęp do danych pacjentów.


  Określenie zagrożeń


  Teraz zastosujmy klasyfikację STRIDE do komponentów. Dzięki temu uzyskamy bardziej rozbudowaną listę zagrożeń. W tym przykładzie, dla uproszczenia analizy, omówimy tylko wybrane składniki, jednak w procesie modelowania zagrożeń należy uwzględnić wszystkie.


  Najpierw zbadajmy ogólne wymogi bezpieczeństwa produktu. Często określa je producent podczas tworzenia urządzenia. Jeżeli taka lista wymagań nie jest dostępna, należy przejrzeć dokumentację i samodzielnie je określić. Na przykład pompa infuzyjna, jako urządzenie medyczne, musi zapewniać pacjentowi bezpieczeństwo i prywatność. Ponadto wszelki sprzęt medyczny musi posiadać atesty i certyfikaty właściwe dla rynku, na którym jest rozprowadzany. Na przykład urządzenia sprzedawane na rozszerzonym jednolitym rynku w Europejskim Obszarze Gospodarczym powinny posiadać certyfikat Conformité Européenne (CE). Należy o tym pamiętać podczas analizowania poszczególnych komponentów.


  Restrykcyjny interfejs użytkownika


  Restrykcyjny interfejs użytkownika to aplikacja komunikująca się z usługą serwera sterującego. Znacząco ogranicza ona operacje, które może wykonywać użytkownik. (Podobnie działa bankomat: z oprogramowania można korzystać tylko na kilka sposobów). Interfejs ma dodatkowe ograniczenia wykraczające poza ogólne wymogi bezpieczeństwa. Użytkownik przede wszystkim nie powinien mieć możliwości zamknięcia aplikacji. Ponadto, aby mógł z niej korzystać, musi się uwierzytelnić za pomocą ważnych poświadczeń.


  Teraz zastosujmy poszczególne kryteria klasyfikacji STRIDE do określenia zagrożeń modelu.


  Jeśli chodzi o podszywanie się, do uwierzytelnienia użytkownika jest wykorzystywany prosty, czterocyfrowy numer PIN. Haker może go łatwo odgadnąć, podszyć się pod użytkownika, dostać się do jego konta i wysyłać polecenia do pompy.


  W kontekście zniekształcania danych restrykcyjny interfejs użytkownika może pozwalać wprowadzać dane inne niż dozwolone, na przykład za pomocą zewnętrznej klawiatury. Nawet jeżeli większość kombinacji klawiszy będzie zablokowana, system może dopuszczać stosowanie dodatkowych kombinacji (na przykład Alt+F4 zamykającej okno w systemie Windows), skrótów klawiszowych lub ułatwień dla niepełnosprawnych skonfigurowanych w systemie operacyjnym. W ten sposób haker może ominąć interfejs użytkownika i zamknąć aplikację. Tego rodzaju atak opisujemy w rozdziale 3.


  W aspekcie repudiacji restrykcyjny interfejs użytkownika obsługuje tylko jedno konto przeznaczone dla personelu medycznego. Z tego powodu pliki dzienników (jeżeli są) stają się bezużyteczne, chyba że pozwalają w inny sposób identyfikować osoby korzystające z urządzenia. Ponieważ tego rodzaju interfejs nie działa w trybie wielodostępu, każdy członek personelu medycznego może mieć dostęp do serwera sterującego i kontrolować pompę, pozostając niezidentyfikowanym.


  W kwestii ujawniania informacji komunikaty diagnostyczne i ostrzeżenia o błędach mogą zawierać ważne informacje o pacjentach lub wewnętrznym funkcjonowaniu systemu. Haker może te komunikaty wykorzystać do zidentyfikowania technologii wykorzystywanych w systemie i znalezienia sposobu na przeprowadzenie ataku.


  Restrykcyjny interfejs użytkownika może zostać zablokowany w wyniku ataku prowadzonego metodą brutalnej siły. Na przykład mechanizm ochronny może zablokować konto użytkownika po pięciu nieudanych próbach zalogowania. W takim przypadku przez określony czas żaden użytkownik nie może się zalogować. Jeśli personel medyczny przypadkowo uaktywni tę funkcję, może zablokować dostęp do systemu i w rezultacie narazić pacjenta na niebezpieczeństwo. Jak widać, zabezpieczenia przed zagrożeniami mogą powodować inne zagrożenia. Znalezienie równowagi między bezpieczeństwem a funkcjonalnością systemu jest trudnym zadaniem.


  Jeśli chodzi o rozszerzenia uprawnień, wiele krytycznych systemów medycznych posiada funkcje zdalnej obsługi, dające natychmiastowy dostęp technikom producentów. Funkcje te automatycznie zwiększają zagrożenie komponentów, ponieważ są podatne na ataki. Haker może wykorzystać je do uzyskania dostępu administracyjnego do restrykcyjnego interfejsu użytkownika lub usługi serwera sterującego. Nawet jeżeli funkcje te wymagają uwierzytelnienia użytkownika, niezbędne poświadczenia mogą być publicznie dostępne lub takie same dla wszystkich produktów danej linii. Może się nawet zdarzyć, że uwierzytelnianie użytkowników nie jest w ogóle stosowane.


  Usługa serwera sterującego


  Usługa serwera sterującego to aplikacja działająca na serwerze sterującym. Realizuje ona komunikację z interfejsom użytkownika, biblioteką leków i pompą infuzyjną. Usługa ta komunikuje się również za pomocą protokołu HTTPS z bazą elektronicznych kart pacjentów (w celu uzyskania informacji o nich) oraz za pomocą dostosowanego protokołu TCP z serwerem aktualizacyjnym (w celu pobrania aktualizacji oprogramowania i danych leków).


  Serwer sterujący, oprócz spełnienia opisanych wyżej wymagań bezpieczeństwa, musi również identyfikować i weryfikować pompy infuzyjne, aby zapobiegać atakom skimingowym polegającym na zastępowaniu peryferyjnych komponentów innymi, bardzo podobnymi, ale o odmiennych cechach. Oprócz tego muszą być chronione przesyłane dane. Innymi słowy, protokół komunikacyjny wykorzystywany przez serwer sterujący i pompę infuzyjną musi być bezpieczny i odporny na ataki odtworzeniowe (ang. replay attack) i próby przechwycenia komunikacji. Ataki odtworzeniowe skutkują retransmisjami lub opóźnieniami w przesyłaniu krytycznych danych. Mogą również modyfikować zapytania wysyłane do serwera. Należy więc uodpornić mechanizmy zabezpieczeń systemu na próby złamania przez hakera. Może to wymagać odizolowania aplikacji, zdefiniowania uprawnień dostępu do systemu plików i zastosowania kontroli dostępu opartej na rolach.


  Stosując klasyfikację STRIDE, można zidentyfikować opisane niżej zagrożenia. Podszywanie może mieć miejsce, jeżeli serwer nie posiada niezawodnych metod identyfikowania pomp infuzyjnych. Jeśli haker rozszyfruje protokół komunikacyjny, może zacząć imitować pompę i komunikować się z serwerem sterującym, powodując jeszcze większe zagrożenie.


  Haker może „oszukać” usługę, jeżeli serwer sterujący nie posiada skutecznych metod sprawdzania integralności danych wysyłanych przez pompę infuzyjną. Oznacza to, że serwer sterujący może być podatny na ataki typu człowiek pośrodku (ang. man-in-the-middle), polegające na modyfikowaniu przez hakera danych wysyłanych do serwera sterującego i dostarczaniu mu fałszywych odczytów. Jeżeli serwer wykonuje operacje na podstawie uzyskiwanych danych, tego rodzaju atak może bezpośrednio zagrozić zdrowiu i życiu pacjentów.


  Serwer sterujący może być podatny na ataki repudiacyjne, ponieważ na potrzeby monitorowania swojego działania wykorzystuje dzienniki z nieograniczonymi prawami do zapisu. Oznacza to, że haker może nadpisać lub usunąć znajdujące się w nich informacje, aby ukryć swoją aktywność.


  W kwestii ujawniania informacji serwer sterujący może niepotrzebnie wysyłać do serwera aktualizującego lub do pompy infuzyjnej poufne dane pacjentów, na przykład wyniki pomiarów lub dane osobowe.


  W kwestii blokady usługi haker znajdujący się w pobliżu serwera sterującego może zakłócać sygnał radiowy i uniemożliwiać komunikację z pompą infuzyjną, przez co cały system stanie się bezużyteczny.


  Dodatkowo serwer sterujący może być podatny na rozszerzenie uprawnień, jeśli przypadkowo ujawni interfejs API umożliwiający nieuwierzytelnionemu użytkownikowi wykonywanie operacji wymagających szerokich uprawnień, na przykład zmiany ustawień pompy infuzyjnej.


  Biblioteka leków


  Biblioteka leków jest główną bazą danych systemu, zawierającą pełne informacje dotyczące leków podawanych przez pompy infuzyjne. Baza ta może również sterować systemem zarządzania kontami użytkowników.


  W kwestii podszywania się użytkownik korzystający z bazy za pomocą restrykcyjnego interfejsu lub pompy infuzyjnej może wykonywać operacje w imieniu innych użytkowników. Może na przykład wykorzystać brak weryfikacji poprawności danych wprowadzanych do aplikacji za pomocą restrykcyjnego interfejsu użytkownika.


  Biblioteka leków może być podatna na zniekształcenie danych, jeżeli dane wprowadzane przez użytkownika za pomocą interfejsu nie są odpowiednio oczyszczane. Umożliwia to hakerowi wstrzykiwanie zapytań SQL modyfikujących dane lub uruchamiających szkodliwy kod.


  Baza danych może być obiektem ataków repudiacyjnych, jeżeli identyfikatory pacjentów, zawarte w zapytaniach wysyłanych przez pompy infuzyjne i zapisywane w dziennikach, nie są zabezpieczane. Haker może zmieniać dzienniki, na przykład umieszczać w nich fałszywe wpisy.


  W kwestii ujawniania informacji baza danych może zawierać funkcje lub procedury wysyłające zapytania na zewnątrz serwera (na przykład DNS lub HTTP). Haker może zmienić kod tych funkcji i procedur, wstrzykując zapytania SQL. Technika ta jest niezwykle przydatna, jeżeli haker może jedynie wstrzykiwać „ślepe” zapytania, tj. takie, na które odpowiedzi nie zawierają żądanych wyników. Może na przykład konstruować adresy URL przemycające poufne dane do kontrolowanej przez siebie poddomeny. Tak utworzone adresy może przekazywać podatnym funkcjom i zmuszać w ten sposób bazę danych do wysyłania zewnętrznych zapytań do serwera hakera.


  Blokada usługi może mieć miejsce w sytuacji, gdy haker przeciąży komponenty przetwarzające skomplikowane zapytania. Jeżeli zmusi je do wykonywania niepotrzebnych operacji, baza danych może nie mieć wystarczających zasobów do przetwarzania zapytań.


  W kontekście rozszerzania uprawnień niektóre funkcje zakodowane w bazie danych mogą uruchamiać kod wymagający najszerszych uprawnień. Haker, wykonując określone operacje za pomocą restrykcyjnego interfejsu użytkownika, może wywoływać te funkcje i uzyskiwać w ten sposób uprawnienia administratora bazy.


  System operacyjny


  System operacyjny odbiera dane z usługi serwera sterującego, zatem bezpośrednim źródłem zagrożeń systemu jest serwer. System powinien zawierać mechanizm sprawdzania spójności danych i wzorcową konfigurację definiującą reguły bezpieczeństwa. Na przykład system powinien chronić przechowywane dane, zawierać procedury aktualizacyjne i zaporę sieciową oraz wykrywać szkodliwy kod.


  Ten komponent może pozwalać podszywać się hakerowi, jeżeli uda mu się uruchomić własny system operacyjny, który z założenia nie będzie posiadał niezbędnych zabezpieczeń, na przykład odizolowanego środowiska aplikacyjnego (ang. sandbox), zdefiniowanych uprawnień do plików i kontroli dostępu opartego na rolach. Haker będzie mógł wtedy zbadać aplikację i wydobyć z niej poufne informacje, co byłoby w normalnych warunkach niemożliwe ze względu na stosowane zabezpieczenia.


  W kwestii zniekształcania danych, jeżeli haker uzyska lokalny lub zdalny dostęp do systemu, będzie mógł manipulować w systemie operacyjnym, na przykład zmienić ustawienia bezpieczeństwa, wyłączyć zaporę sieciową lub zainstalować własne oprogramowanie.


  Repudiacja w przypadku systemu operacyjnego jest możliwa, jeżeli dzienniki są przechowywane wyłącznie lokalnie i haker posiadający szerokie uprawnienia może je zmienić.


  W kwestii ujawniania informacji komunikaty o błędach i komunikaty diagnostyczne mogą zawierać informacje, które haker może wykorzystać do jeszcze głębszej eksploatacji systemu operacyjnego. W komunikatach tych mogą być również zawarte poufne dane pacjentów, co może naruszać obowiązujące przepisy ochrony danych osobowych.


  Opisywany komponent może być narażony na blokadę usługi, jeżeli hakerowi uda się ponownie uruchomić system w niewłaściwym momencie (na przykład podczas aktualizacji oprogramowania) lub całkowicie go wyłączyć, powodując zatrzymanie całej infrastruktury.


  Haker może rozszerzyć swoje uprawnienia, jeżeli uda mu się uzyskać kontrolę nad niezabezpieczonymi funkcjami, oprogramowaniem lub konfiguracją usług i aplikacji posiadających szerokie uprawnienia. W efekcie będzie mógł korzystać z zasobów wymagających uprawnień administratora.


  Oprogramowanie układowe komponentów urządzenia


  Przyjrzyjmy się teraz oprogramowaniu układowemu urządzeń takich jak napęd CD/DVD, kontrolery, monitor, klawiatura, mysz, płyta główna, karty: sieciowa, dźwiękowa, graficzna itp. Tego rodzaju oprogramowanie realizuje niskopoziomowe operacje. Zazwyczaj jest zapisane w nieulotnej pamięci komponentu lub ładowane do niego przez sterownik podczas inicjalizacji. Oprogramowanie to zazwyczaj opracowuje i utrzymuje producent urządzenia. Ponadto producent powinien podpisywać oprogramowanie, a urządzenie weryfikować ten podpis.


  Ten komponent może być podatny na podszywanie, jeżeli hakerowi uda się wykorzystać błąd w oprogramowaniu i przywrócić jego starszą wersję posiadającą znane luki w bezpieczeństwie. Może również zainstalować własne oprogramowanie, które będzie udawać najnowszą wersję, gdy system będzie żądał aktualizacji.


  Haker może też zniekształcić oprogramowanie układowe komponentu, instalując w nim wirusa. Jest to technika często stosowana w atakach APT (ang. advanced persistent threat, zaawansowane trwałe zagrożenie), podczas których haker pozostaje niewidoczny przez długi czas i potrafi przetrwać nawet ponowną instalację systemu operacyjnego lub wymianę twardego dysku. Na przykład zmodyfikowane oprogramowanie układowe twardego dysku może zapisywać dane w miejscach, którym nie zagraża formatowanie ani czyszczenie zawartości całego dysku. Urządzenia IoT zazwyczaj nie weryfikują podpisu cyfrowego ani integralności oprogramowania układowego, co ułatwia przeprowadzanie tego rodzaju ataków. Poza tym haker, modyfikując konfigurację określonego oprogramowania (na przykład BIOS lub UEFI), może wyłączyć niektóre sprzętowe zabezpieczenia, na przykład bezpieczny restart.


  W kwestii ujawniania informacji wszelkie oprogramowanie układowe, zestawiające kanał komunikacyjny z zewnętrznym serwerem producenta (wykorzystywany na przykład na potrzeby analiz lub aktualizacji), może również ujawniać prywatne dane pacjentów i naruszać tym samym obowiązujące przepisy. Ponadto zdarza się, że oprogramowanie posiada niezabezpieczony interfejs API, który haker może wykorzystać do rozszerzenia swoich uprawnień lub uzyskania dostępu do danych, na przykład zapisanych w pamięci SMRAM (ang. System Management Random Access Memory, pamięć o swobodnym dostępie, do zarządzania systemem) lub w pamięci wykorzystywanej w trybie zarządzania systemem, wymagającym szerokich uprawnień na przykład do zarządzania zasilaniem procesora.


  W kwestii blokady usługi niektórzy producenci komponentów stosują komunikację bezprzewodową (ang. over-the-air, OTA) do bezpiecznego aktualizowania oprogramowania i konfigurowania komponentów. Czasami haker może zablokować te aktualizacje, przez co system będzie działał w niezabezpieczonym i niestabilnym stanie. Co więcej, haker może bezpośrednio ingerować w interfejs komunikacyjny, aby zniekształcić dane i zatrzymać system.


  W kwestii rozszerzania uprawnień haker może w tym celu wykorzystać znane luki w bezpieczeństwie sterowników i nieudokumentowane interfejsy zarządzające, na przykład tryb zarządzania systemem (ang. System Management Mode). Wiele komponentów urządzeń posiada domyślne, na stałe zapisane w oprogramowaniu układowym hasła, które haker może wykorzystać do uzyskania uprzywilejowanego dostępu do paneli administracyjnych komponentów lub do systemu hosta.


  Fizyczny system


  Teraz oceńmy bezpieczeństwo fizycznego systemu, tj. urządzenia zawierającego procesor serwera sterującego i restrykcyjny interfejs użytkownika. Jeżeli haker uzyska fizyczny dostęp do systemu, należy założyć, że będzie miał do niego pełny dostęp administracyjny. Jest bardzo niewiele sposobów, aby się całkowicie przed tymi atakami zabezpieczyć, ale można zaimplementować mechanizmy, które znacznie utrudnią hakerowi zadanie.


  Urządzenia fizyczne mają o wiele większe wymagania w zakresie bezpieczeństwa niż pozostałe komponenty. Przede wszystkim serwer sterujący powinien znajdować się w pomieszczeniu, do którego mają dostęp tylko upoważnieni pracownicy szpitala. Sprzęt powinien posiadać atest, a jego proces rozruchu powinien być bezpieczny, oparty na kluczach na stałe zapisanych w procesorze. Musi być włączona ochrona pamięci. Operacje kryptograficzne, takie jak zarządzanie kluczami, ich przechowywanie i tworzenie, generowanie liczb losowych, szyfrowanie kluczy publicznych i podpisywanie danych powinno być bezpieczne i realizowane sprzętowo. Ponadto wszystkie krytyczne elementy powinny być pokryte żywicą epoksydową lub inną substancją utrudniającą dostęp do obwodów i przeprowadzenie inżynierii odwrotnej.


  W kwestii podszywania się haker może zastąpić elementy sprzętowe własnymi, niezabezpieczonymi. Jest to tzw. atak na łańcuch dostaw (ang. supply chain attack), ponieważ jest często przeprowadzany na etapach produkcji i wysyłki komponentów.


  W kwestii zniekształcania danych haker może podłączyć zewnętrzne urządzenie USB, na przykład klawiaturę lub pamięć przenośną, i wprowadzić do systemu szkodliwe dane. Oprócz tego może zastąpić istniejące, fizyczne urządzenia do wprowadzania danych (klawiaturę, przyciski konfiguracyjne, porty USB i Ethernet) własnymi, niebezpiecznymi, wysyłającymi dane na zewnątrz. Niezabezpieczony interfejs programistyczny, na przykład JTAG, również może być wykorzystany przez hakera do zmiany ustawień urządzenia, pobrania oprogramowania układowego, a nawet zresetowania urządzenia i pozostawienia go w niezabezpieczonym stanie.


  W kwestii ujawniania informacji haker może uzyskać informacje o systemie i jego działaniu, po prostu obserwując go. Ponadto restrykcyjny interfejs użytkownika nie chroni systemu przed robieniem zdjęć. Haker może usunąć zewnętrzną pamięć i odczytać zapisane w niej dane. Może również pasywnie pozyskać poufne informacje pacjentów, hasła zapisane w postaci zwykłego tekstu i klucze szyfrujące, wykorzystując potencjalne, nietypowe kanały komunikacyjne (na przykład sygnały elektromagnetyczne lub zużycie energii przez procesor) lub analizując sekcje pamięci podczas przeprowadzania zimnego rozruchu.


  Usługa może zostać zablokowana w przypadku zaniku zasilania lub wyłączenia systemu. Zagrożenie to bezpośrednio dotyczy wszystkich komponentów uzależnionych od serwera sterującego. Ponadto haker posiadający fizyczny dostęp do urządzenia może zmodyfikować jego wewnętrzne układy i spowodować jego awarię.


  Rozszerzenie uprawnień może być skutkiem wystąpienia tzw. warunków wyścigu (ang. race condition) i stosowania niezabezpieczonej obsługi błędów. Problemy te są często nierozerwalnie związane z konstrukcją procesorów. Szkodliwy proces może odczytać zawartość całej pamięci lub zapisać dane w jej dowolnym miejscu, nawet jeśli nie będzie do tego uprawniony.


  Usługa pompy


  Usługa pompy to oprogramowanie obsługujące pompę infuzyjną. Wykorzystuje protokół komunikacyjny do łączenia się z serwerem sterującym i mikrokontrolerem sterującym pompą. Oprócz spełnienia ogólnych wymagań bezpieczeństwa pompa powinna identyfikować i weryfikować integralność usługi serwera sterującego. Protokół komunikacyjny wykorzystywany przez serwer sterujący i pompę infuzyjną powinien być bezpieczny, uniemożliwiający przeprowadzanie ataków odtworzeniowych i przechwytywanie danych.


  Podszywanie może dotyczyć usługi, jeżeli pompa nie weryfikuje wystarczająco dokładnie wysyłanych do niej danych lub nie sprawdza, czy komunikuje się z nią właściwy serwer sterujący. Niedostateczna weryfikacja danych może je narażać na zniekształcenie, gdy na przykład pompa odbierze szkodliwe żądanie zmiany ustawień. W kwestii repudiacji pompa może tworzyć niestandardowe pliki dzienników. Jeżeli pliki te nie są udostępniane w trybie tylko do odczytu, są narażone na zniekształcenie.


  Pompa infuzyjna może ujawniać informacje, jeżeli protokół wykorzystywany do komunikacji z serwerem nie szyfruje danych. W takim wypadku haker, przeprowadzając atak typu „człowiek pośrodku”, może przechwycić przesyłane, poufne dane pacjentów.


  Usługa pompy może zostać zablokowana, jeżeli haker po dokładnym przeanalizowaniu protokołu komunikacyjnego odkryje polecenie, które ją wyłącza. Ponadto jeżeli usługa posiada uprawnienia administratora i pełną kontrolę nad urządzeniem, może zostać wykorzystana do rozszerzenia uprawnień.


  Być może odkryłeś więcej zagrożeń niż wyżej opisane i określiłeś dodatkowe wymagania dotyczące bezpieczeństwa dla każdego komponentu. Dobrą praktyką jest identyfikowanie dla każdego komponentu co najmniej dwóch zagrożeń z klasyfikacji STRIDE. Jeśli Ci się to nie uda za pierwszym razem, ponownie przejrzyj swój model zagrożeń.


  Wykrywanie zagrożeń za pomocą drzewa ataku


  Innym sposobem identyfikowania nowych i modelowania istniejących zagrożeń na potrzeby dalszej analizy jest użycie drzewa ataku. Jest to wizualna mapa, której tworzenie zaczyna się od zdefiniowania ogólnego celu ataku, a następnie stopniowo się ją uszczegóławia. Rysunek 2.5 przedstawia przykładowe drzewo ataku zakłócającego proces dostarczania leku.
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  Rysunek 2.5. Drzewo ataku zakłócającego proces dostarczania leku


  Drzewo ataku daje lepszy wgląd w model zagrożeń i pozwala odkryć nowe zagrożenia. Zwróć uwagę, że każdy węzeł opisuje możliwy atak, który wymaga przeprowadzenia jednego lub kilku ataków opisanych w węzłach podrzędnych. W niektórych przypadkach mogą być niezbędne ataki opisane we wszystkich węzłach podrzędnych. Na przykład w celu zniekształcenia bazy danych znajdującej się w pompie infuzyjnej wymagane jest uzyskanie dostępu do tej bazy oraz do biblioteki leków. Natomiast proces dostarczania leku można zakłócić, zmieniając częstość infuzji lub zakłócając jej modyfikację przez przeprowadzenie ataku DoS.


  Ocena zagrożenia przy użyciu klasyfikacji DREAD


  Zagrożenie samo w sobie nie jest niebezpieczne. Aby takie było, musi wywoływać jakiś skutek. Nie sposób jest określić faktyczny skutek wykrytego zagrożenia, dopóki nie oceni się wynikającej z niego podatności na ataki. W pewnym momencie trzeba ocenić ryzyko, jakie niesie ze sobą zagrożenie. Pokażemy teraz, jak można to robić, wykorzystując schemat DREAD oceny ryzyka. Jego nazwa jest akronimem od następujących słów:


  Damage (zniszczenie): szkodliwość zagrożenia.


  Reproducibility (odtwarzalność): łatwość odtworzenia zagrożenia.


  Exploitability (możliwość wykorzystania): łatwość wykorzystania zagrożenia.


  Affected Users (poszkodowani użytkownicy): liczba poszkodowanych użytkowników.


  Discoverability (wykrywalność): łatwość identyfikacji zagrożenia.


  W każdej kategorii oceniamy zagrożenie w skali od 0 do 10, a następnie wyliczamy ostateczną ocenę ryzyka.


  Dla przykładu zastosujmy schemat DREAD do oceny słabego uwierzytelnienia w restrykcyjnym interfejsie użytkownika za pomocą 4-cyfrowego PIN-u. Haker może przede wszystkim odgadnąć PIN i uzyskać dostęp do danych pacjenta. Ponieważ w wyniku ataku poszkodowany będzie tylko jeden pacjent, przyjmijmy połowę maksymalnej oceny, czyli 5, w kategoriach Damage i Affected Users. Ponieważ zagrożenie może łatwo zidentyfikować, wykorzystać i odtworzyć nawet niedoświadczony haker, przyjmijmy maksymalną ocenę 10 w kategoriach Discoverability, Exploitability i Reproducibility. Po zsumowaniu ocen i podzieleniu wyniku przez liczbę kategorii otrzymujemy średnią ocenę 8, zgodnie z tabelą 2.1.


  Tabela 2.1. Macierz klasyfikacji DREAD
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  W podobny sposób możesz ocenić pozostałe zagrożenia i określić priorytety zapobiegania im.


  Inne modele zagrożeń, podejścia i narzędzia


  W tym rozdziale przedstawiliśmy jeden ze sposobów modelowania zagrożeń, ukierunkowany na oprogramowanie i ocenianie podatności każdego komponentu aplikacji na ataki. Istnieją też inne podejścia, na przykład zorientowane na zasoby i hakerów. W zależności od konkretnych potrzeb możesz oceniać zagrożenia, stosując jedną z tych alternatywnych metod.


  W modelu zorientowanym na zasoby w pierwszej kolejności identyfikuje się ważne informacje o systemie. W przypadku pompy infuzyjnej mogą to być dane pacjentów, poświadczenia wykorzystywane w serwerze sterującym, ustawienia konfiguracyjne pompy oraz wersja oprogramowania. Zasoby analizuje się w oparciu o ich atrybuty bezpieczeństwa, tj. co jest potrzebne, aby zapewnić poufność, integralność i dostępność każdego zasobu. Pamiętaj, że prawdopodobnie nie utworzysz pełnej listy zasobów, ponieważ każdy użytkownik może mieć inne zdanie, co według niego jest wartościowe.


  Podejście zorientowane na hakera skupia się na identyfikowaniu potencjalnych agresorów i wykorzystaniu ich atrybutów do opracowania profilu zagrożenia każdego zasobu. Takie podejście wiąże się z pewnymi problemami: wymaga zebrania obszernych informacji na temat współczesnych cyberprzestępców, ich ostatniej aktywności i charakterystyki. Ponadto można mimowolnie ulec własnym uprzedzeniom, kim są hakerzy i czego chcą. Aby tego uniknąć, można użyć standardowych charakterystyk hakerów, dostępnych w bibliotece Intel Threat Agent Library (biblioteka zagrożeń hakerskich firmy Intel) pod adresem https://www.intel.com/content/dam/www/public/us/en/documents/solution-briefs/risk-assessments-maximize-security-budgets-brief.pdf. W naszym przypadku lista zagrożeń może zawierać pozycje Untrained Nurse oznaczającą nieprzeszkoloną pielęgniarkę, która niewłaściwie korzysta z systemu, Reckless Nurse, czyli lekkomyślną pielęgniarkę, która celowo omija istniejące zabezpieczenia, oraz Hospital Thief, czyli złodzieja przywłaszczającego sobie niewielkie komponenty (na przykład twarde dyski lub karty SD) czy nawet pompę infuzyjną. Groźniejszym hakerem może być Data Miner, czyli eksplorator danych wyszukujący serwery podłączone do internetu i przechowujące dane pacjentów, oraz Government Cyber Warrior, czyli finansowany przez obcy rząd cyberprzestępca przeprowadzający na szeroką skalę ataki 
Ciąg dalszy dostępny w wersji pełnej.

  3. Metodyka testów bezpieczeństwa
Dostępne w wersji pełnej.

  Część II. Hakowanie sieci
Dostępne w wersji pełnej.

  4. Ocenianie sieci
Dostępne w wersji pełnej.

  5. Analiza protokołów sieciowych
Dostępne w wersji pełnej.

  6. Eksploracja sieci samokonfiguracyjnych
Dostępne w wersji pełnej.

  Część III. Hakowanie sprzętu
Dostępne w wersji pełnej.

  7. Eksploracja UART, JTAG i SWD
Dostępne w wersji pełnej.

  8. Interfejsy SPI i I2C
Dostępne w wersji pełnej.

  9. Hakowanie oprogramowania układowego
Dostępne w wersji pełnej.

  Część IV. Hakowanie radia
Dostępne w wersji pełnej.
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Dostępne w wersji pełnej.

  11. Technologia BLE
Dostępne w wersji pełnej.

  12. Radio średniego zasięgu: hakowanie Wi-Fi
Dostępne w wersji pełnej.

  13. Radio dalekiego zasięgu: LPWAN
Dostępne w wersji pełnej.

  Część V. Celowanie w ekosystem IoT
Dostępne w wersji pełnej.

  14. Ataki na aplikacje mobilne
Dostępne w wersji pełnej.

  15. Hakowanie inteligentnego domu
Dostępne w wersji pełnej.
Dostępne w wersji pełnej.
Dostępne w wersji pełnej.
Dostępne w wersji pełnej.
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Insecure Ecosystem Interfaces ¥
Insecure web, backend API, cloud, or mobile interfaces in the ecosystem outside of the N
device that allows compromise of the device or its related components. Common issues
include a lack of authentication/authorization, lacking or weak encryption, and a lack of
input and output filtering.

Lack of Secure Update Mechanism

Lack of ability to securely update the device. This includes lack of firmware validation on

device, lack of secure delivery (un-encrypted in transit), lack of anti-rollback mechanisms, Q
and lack of notifications of security changes due to updates.

Use of Insecure or Outdated Components

Use of deprecated or insecure software components/libraries that could allow the device to be
compromised. This includes insecure customization of operating system platforms,and ~ ~ 7
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Insufficient Privacy Protection
User’s personal information stored on the device or in the ecosystem that is used insecurely, o
improperly, or without permission. v

Insecure Data Transfer and Storage
Lack of encryption or access control of sensitive data anywhere within the ecosystem,
including at rest, in transit, or during processing.

Lack of Device Management X
Lack of security support on devices deployed in production, including asset management,
update management, secure decommissioning, systems monitoring, and response
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Insecure Default Settings /
Devices or systems shipped with insecure default settings or lack the ability to make the Il
system more secure by restricting operators from modifying configurations.
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information that can help in a future remote attack or take local control of the device.
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