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  Opinie o książce Hakowanie interfejsów API


  „Corey Ball w książce Hakowanie interfejsów API opisuje dokładnie to, co zapowiada w tytule: podstawowe definicje, podstawy teoretyczne, typowe słabe punkty interfejsów API i etyczne praktyki hakerskie. Przekonuje czytelnika do przyjęcia rozumowania prawdziwego hakera. Ta niezwykle kształcąca, praktyczna podróż obejmuje wszystko. Rozpoczyna się od przedstawienia narzędzi i procesu rekonesansu, następnie przechodzi do fuzzingu interfejsów API i kończy na zaawansowanej eksploracji procedur kontroli dostępu. Książka ta dzięki szczegółowym ćwiczeniom, wskazówkom, sztuczkom i przykładom z życia wziętym stanowi wyczerpujące kompendium wiedzy”.


  — Erez Yalon, wiceprezes ds. analiz bezpieczeństwa w Checkmarx,

  lider projektu OWASP API


  „Corey Ball zabierze Cię w fascynującą podróż po interfejsach API i zrobi to tak, że będziesz chciał nie tylko dowiedzieć się więcej, ale też wypróbować świeżo nabytą wiedzę przy najbliższej okazji. Książka zawiera wszystko: definicje pojęć, przykłady, opisy narzędzi i demonstracje ich użycia w najdrobniejszych szczegółach. Jest to źródło wiedzy o hakowaniu interfejsów API i obowiązkowa pozycja dla każdego, kto chce poważnie zajmować się badaniem cyberprzestępczości, bezpieczeństwem i metodyką DevSecOps”.


  — Chris Roberts, doradca strategiczny w Ethopass,

  międzynarodowy specjalista vCISO


  „Hakowanie interfejsów API to niezwykle przydatna pozycja dla każdego, kto zamierza zajmować się testami penetracyjnymi. Książka ta przede wszystkim przedstawia narzędzia niezbędne do testowania zabezpieczeń interfejsów API, stanowiących słabe punkty wielu nowoczesnych aplikacji internetowych. Doświadczeni specjaliści od bezpieczeństwa i pentesterzy też udoskonalą swoje umiejętności, ponieważ znajdą wiele przydatnych wskazówek, technik automatyzacji testów i metod omijania zabezpieczeń”.


  — Vickie Li, autor Bug Bounty Bootcamp.
 Przewodnik po tropieniu i zgłaszaniu luk w zabezpieczeniach


  „Ta książka otwiera drzwi do hakowania interfejsów API — dziedziny niewłaściwie rozumianej przez specjalistów. Ten praktyczny, pełen rzeczywistych przykładów samouczek kładzie nacisk na kluczowe kwestie kontroli dostępu, wprowadza w tajniki zabezpieczania interfejsów API i pomaga zwiększać bezpieczeństwo interfejsów w organizacjach wszelkich rozmiarów”.


  — Inon Shkedy, analityk bezpieczeństwa w Traceable AI,

  lider projektu API OWASP


  „Mimo że internet jest pełen najprzeróżniejszych informacji dotyczących cyberbezpieczeństwa, wciąż trudno jest znaleźć solidne opracowanie, jak przeprowadzać rzetelne testy penetracyjne interfejsów API. Hakowanie interfejsów API w pełni zaspokaja oczekiwania nie tylko adeptów cyberbezpieczeństwa, ale także doświadczonych ekspertów”.


  — Cristi Vlad,

  analityk cyberbezpieczeństwa i tester penetracyjny


  Mojej niezwykłej żonie, Kristin, i naszym trzem wspaniałym córkom:

  Vivian, Charlise i Ruby.

  Wasza niefrasobliwość zawsze była cudowna i na pewno kosztowała świat niejedno cyberwłamanie. Jesteście światłem mojego życia.

  Kocham Was.


  O autorze


  Corey Ball jest konsultantem ds. cyberbezpieczeństwa w Moss Adams, gdzie zajmuje się testami penetracyjnymi. Posiada ponad 10-letnie doświadczenie w informatyce i bezpieczeństwie cybernetycznym w takich branżach jak lotnictwo, agrobiznes, energetyka, finanse, administracja państwowa i ochrona zdrowia. Oprócz tytułów licencjata z języka angielskiego i filozofii uzyskanych na uniwersytecie w Sacramento zdobył certyfikaty branżowe OSCP, CCISO, CEH, CISA, CISM, CRISC i CGEIT.


  O korektorze merytorycznym


  Alex Rifman jest autorytetem w branży cyberbezpieczeństwa, posiada bogate doświadczenie w strategiach obronnych, reagowaniu na incydenty naruszenia bezpieczeństwa, łagodzeniu ich skutków, analizie zagrożeń i zarządzaniu ryzykiem. Pełni funkcję menedżera obsługi klienta w APIsec, gdzie zajmuje się zabezpieczaniem interfejsów API klientów firmy.


  
    Przedmowa


    [image: ]Załóżmy, że wysłanie pieniędzy znajomemu wymaga czegoś więcej niż tylko otwarcia aplikacji i paru kliknięć. Albo wyobraźmy sobie, że do codziennego rejestrowania liczby zrobionych kroków, spalonych kalorii i wartości odżywczych trzeba używać trzech różnych aplikacji. Albo że porównywanie cen biletów lotniczych wymaga ręcznego otwierania stron wszystkich linii.


    Oczywiście nietrudno wyobrazić sobie taki świat — żyliśmy w nim jeszcze nie tak dawno temu. Ale wszystko zmieniły interfejsy API (ang. Application Programming Interface, programistyczny interfejs aplikacji). Stały się spoiwem umożlwiającym współpracę firm i zmieniły sposób, w jaki są tworzone i wdrażane aplikacje. Interfejsy API zyskały ogromną popularność. Według raportu Akamai z października 2018 r. wysyłane do nich zapytania generowały aż 83% całego ruchu w internecie.


    Ale jak to zwykle bywa w internecie, gdy się pojawia coś dobrego, cyberprzestępcy od razu to zauważają. Interfejsy API są szczególnie smakowitym i dochodowym kąskiem. Nie bez powodu, ponieważ mają dwie bardzo cenne cechy: są bogatym źródłem poufnych informacji, a do tego często mają luki w zabezpieczeniach.


    Zastanówmy się, jaką rolę odgrywają interfejsy API w typowej aplikacji. Gdy sprawdzasz swoje konto bankowe w smartfonie, interfejs API wysyła w tle zapytanie o informacje, po czym przekazuje je aplikacji mobilnej. Gdy ubiegasz się o pożyczkę, interfejs API pozwala bankowi pobrać Twoją historię kredytową. Interfejsy API zajmują bardzo ważną pozycję między użytkownikami a krytycznymi systemami backendu. Jeżeli cyberprzestępcy uda się włamać do warstwy API, uzyska bezpośredni dostęp do bardzo cennych informacji.


    Interfejsy API znalazły powszechne zastosowanie, ale ich bezpieczeństwo nadal pozostawia wiele do życzenia. Niedawno rozmawiałem z dyrektorem ds. bezpieczeństwa informacji w firmie energetycznej o 100-letniej tradycji i byłem zaskoczony, gdy dowiedziałem się, że używają interfejsów API w całej organizacji. Mój rozmówca jednak szybko dodał, że „często, gdy przyglądają się tym interfejsom bliżej, okazuje się, że mają zbyt duże uprawnienia”.


    To już nie jest takie dziwne. Deweloperzy pracują pod ciągłą presją, muszą naprawiać błędy, udostępniać klientom nowe wersje i wprowadzać nowe funkcjonalności. Nie mogą tworzyć nowych wersji raz na kilka miesięcy. Muszą nieustannie przeprowadzać nocne kompilacje i codziennie zatwierdzać kod. Naprawdę nie mają czasu, aby zastanawiać się nad kwestiami bezpieczeństwa każdej wprowadzonej zmiany. Dlatego nieodkryte błędy w zabezpieczeniach przenikają do finalnych produktów.


    Niestety, niedopracowane procedury kontroli bezpieczeństwa interfejsów API często prowadzą do nieoczekiwanych efektów. Weźmy przykład amerykańskiej poczty (US Postal Service), która udostępniła interfejs API o nazwie Informed Visibility (świadoma widoczność), umożliwiający organizacjom i użytkownikom śledzenie przesyłek. Aby za jego pośrednictwem uzyskać dostęp do jakichkolwiek informacji, trzeba się uwierzytelnić i potwierdzić swoją tożsamość. Okazało się, że po przejściu tego procesu uzyskiwało się wgląd w konta i poufne informacje 60 milionów użytkowników.


    Firma Peloton, produkująca sprzęt fitness, również zasila danymi swoje aplikacje, a nawet urządzenia za pomocą interfejsów API. Jeden z nich nie wymagał uwierzytelnienia podczas wysłania zapytania i odbierania odpowiedzi z serwera, przez co umożliwiał pozyskiwanie danych o kontach wszystkich urządzeń (których jest cztery miliony) i potencjalnie poufnych informacji o użytkownikach. Z powodu takiej luki w zabezpieczeniu zostały ujawnione nawet dane amerykańskiego prezydenta, Joe Bidena, słynnego użytkownika wyposażenia Peloton.


    Jeszcze jeden przykład: Venmo, firma obsługująca płatności elektroniczne, wykorzystuje interfejsy API do zasilania danymi swoich aplikacji i do komunikacji z instytucjami finansowymi. Jeden z takich interfejsów pełnił funkcję marketingową, udostępniając bieżące, zanonimizowane informacje o transakcjach. Inne interfejsy usuwały wszelkie poufne informacje, ale ten, wywoływany bezpośrednio, dostarczał wszystkich szczegółów. Za jego pomocą hakerzy zebrali dane o około 200 milionach transakcji.


    Tego typu przypadki stały się niezwykle powszechne. Firma analityczna Gartner prognozowała kiedyś, że do 2022 r. interfejsy API staną się najczęstszymi celami ataków hakerskich. Z kolei IBM poinformował, że dwie trzecie włamań do chmury jest wynikiem błędnej konfiguracji interfejsów API. Tego rodzaju przypadki obrazują potrzebę zastosowania nowego podejścia w zabezpieczaniu interfejsów. Standardowe systemy testowania bezpieczeństwa koncentrują się na najczęstszych typach ataków i lukach w zabezpieczeniach. Na przykład zautomatyzowane skanery testują pod kątem luk opublikowanych w bazie CVE (ang. Common Vulnerabilities and Exposures, typowe podatności na ataki i zagrożenia), a zapory WAF (ang. Web Application Firewall, zapora aplikacji internetowych) monitorują ruch w czasie rzeczywistym i blokują szkodliwe zapytania wykorzystujące znane słabe punkty. Narzędzia te sprawdzają się w wykrywania tradycyjnych zagrożeń, ale nie radzą sobie z podstawowymi wyzwaniami bezpieczeństwa interfejsów API.


    Problem polega na tym, że luki w interfejsach API nie są typowe. Znacznie się różnią nie tylko między sobą, w zależności od interfejsu, ale również od spotykanych w tradycyjnych aplikacjach. Przyczyną wycieku danych z amerykańskiej poczty nie była błędna konfiguracja zabezpieczeń, tylko wada algorytmu. Interfejs zawierał niewykrytą lukę dającą uwierzytelnionemu, uprawnionemu użytkownikowi dostęp do danych innych użytkowników. Tego rodzaju luka, zwana wadliwym uwierzytelnianiem na poziomie obiektu, jest efektem błędu w aplikacji, która nie kontroluje, do czego użytkownik ma dostęp.


    Co więcej, tego rodzaju nietypowe, charakterystyczne dla konkretnych interfejsów błędy w algorytmach stają się tzw. lukami dnia zerowego. Ze względu na zakres zagrożeń książki takie jak niniejsza mają kluczowe znaczenie w edukowaniu testerów penetracyjnych, łowców nagród za wykrycie błędów i wszystkich osób zainteresowanych bezpieczeństwem interfejsów API. Ponadto kwestie bezpieczeństwa przenoszą się na procesy inżynieryjne i rozwojowe, więc ochrona interfejsów API nie jest już domeną wyłącznie działów bezpieczeństwa informacji w firmach. Niech więc ta książka będzie poradnikiem dla każdego nowoczesnego zespołu specjalistów, którzy obok testów funkcjonalnych i jednostkowych oprogramowania przeprowadzają też testy bezpieczeństwa.


    Poprawnie przygotowane procedury testowania bezpieczeństwa interfejsów API są ciągłe i wszechstronne. Testy wykonywane raz lub dwa razy w roku są zbyt rzadkie przy dzisiejszym tempie udostępniania nowych wersji. Testy powinny być częścią cyklu programistycznego, obejmować pełen zakres funkcjonalności interfejsów i weryfikować kolejne wersje przed wdrożeniem ich w środowisku produkcyjnym. Wyszukiwanie luk w interfejsach API wymaga nowych umiejętności, narzędzi i podejścia. Dzisiejszy świat potrzebuje książek takich jak Hakowanie interfejsów API bardziej niż kiedykolwiek wcześniej.


    Dan Barahona


    dyrektor ds. strategii w APIsec.ai Inc.


    San Francisco, USA

  


  
    Podziękowania


    Zanim zacznę, chcę podziękować kilku wielkim ludziom, którzy byli dla mnie oparciem, gdy pisałem tę książkę. Wyrazy wdzięczności niech przyjmą:


    Moja rodzina i przyjaciele za wsparcie we wszystkich moich staraniach.


    Kevin Villanueva za namówienie mnie do kierowania testami penetracyjnymi interfejsu API w Moss Adams w 2019 r.; Troy Hawes, Francis Tam i wszyscy członkowie zespołu ds. cyberbezpieczeństwa w Moss Adams za wyzwania, pomoc i zachętę do podnoszenia własnych umiejętności.


    Gary Lamb, Eric Wilson i Scott Gnile za wspaniały mentoring mojego rozwoju.


    Dan Barahona za napisanie przedmowy i nieustanne wsparcie, zespół APIsec.ai za artykuły o bezpieczeństwie interfejsów API, seminaria internetowe i niesamowitą platformę do testowania zabezpieczeń.


    Alex Rifman, najwyższej klasy korektor merytoryczny, za dołączenie do projektu w tempie, które zaimponowałoby Barry’emu Allenowi.


    Inon Shkedy za wsparcie podczas pisania tej książki i dostęp do wstępnej wersji crAPI. Dodatkowe podziękowania dla pozostałych członków zespołu projektowego OWASP API Security Top 10 — Ereza Yalona i Paula Silvy.


    Tyler Reynolds wraz z zespołem z Traceable.ai za wsparcie, informacje i staranne zabezpieczanie wszystkich interfejsów API.


    Ross E. Chapman, Matt Atkinson i zespół PortSwigger nie tylko za udostępnienie jednego z najlepszych pakietów do hakowania API, ale także za umożliwienie mi propagowania bezpieczeństwa.


    Dafydd Stuttard i Marcus Pinto za przełomową książkę Web Application Hacker’s Handbook.


    Dolev Farhi za program Damn GraphQL, doskonałe wykłady konferencyjne i całą pomoc przy pisaniu rozdziału o GraphQL.


    Georgia Weidman za fundamentalną pracę Bezpieczny system w praktyce. Wyższa szkoła hackingu i testy penetracyjne, bez której pewnie bym nie napisał tej książki.


    Ippsec, STÖK, InsiderPhD i Farah Hawa za udostępnianie imponujących i przystępnych danych hakerskich.


    Sean Yeoh i wspaniały zespół Assetnote za materiały i narzędzia do hakowania interfejsów API.


    Fotios Chantzis, Vickie Li i Jon Helmus za wskazówki, jak pisać i publikować książki o cyberbezpieczeństwie.


    Zespół APIsecurity.io za jedne z najlepszych na świecie zasoby i wiadomości o bezpieczeństwie API.


    Omer Primor i zespół Imvision za możliwość zapoznania się z najnowszymi materiałami dotyczącymi bezpieczeństwa API i udziału w webinariach.


    Chris Roberts i Chris Hadnagy za nieustanne inspiracje.


    Wim Hof za pomoc w utrzymaniu zdrowego ciała i ducha.


    Dziękuję też wspaniałemu zespołowi wydawnictwa No Starch Press, w składzie Bill Pollock, Athabasca Witschi i Frances Saux, za zebranie do kupy bełkotu szalonego hakera API i przekształcenie go w tę książkę. Bill, dziękuję, że dałeś mi szansę w czasie, gdy świat był pełen niepewności. Jestem wdzięczny Wam wszystkim.

  


  
    Wprowadzenie


    [image: ]Analitycy szacują, że zapytania wysyłane do interfejsów API generują ponad 80% ruchu w dzisiejszym internecie. Jednak twórcy aplikacji internetowych często nie potrafią przetestować tych interfejsów, mimo że są one wszechobecne, a te kluczowe dla biznesu zasoby mogą być pełne fatalnych mankamentów.


    Jak się przekonasz podczas lektury tej książki, interfejsy API są doskonałymi celami ataków. Zostały przecież tak zaprojektowane, aby udostępniały informacje innym aplikacjom. Być może, aby wykraść najbardziej poufne dane organizacji, nie trzeba sprytnie penetrować zapory sieciowej, omijać zaawansowanego programu antywirusowego czy organizować zmasowanego ataku. Zadanie może polegać na prostym wysłaniu zapytania do odpowiedniego punktu końcowego interfejsu API.


    Celem tej książki jest zapoznanie Cię z internetowymi interfejsami API i pokazanie, jak je testować pod kątem niezliczonych słabych punktów. Skupiłem się przede wszystkim na testowaniu zabezpieczeń interfejsów wykorzystujących najpopularniejszy format REST (ang. Representational State Transfer, zmiana stanu poprzez reprezentacje), używany w aplikacjach internetowych, ale opisałem również ataki na interfejsy API GraphQL. Najpierw poznasz narzędzia i techniki korzystania z interfejsów zgodnie z ich przeznaczeniem. Następnie zbadasz je pod kątem luk w zabezpieczeniach i nauczysz się je wykorzystywać. Na koniec dowiesz się, jak zgłaszać swoje wnioski i zapobiegać naruszeniu poufności danych.


    Uroki hakowania internetowych interfejsów API


    W 2017 r. tygodnik „The Economist”, jedno z najważniejszych źródeł informacji dla międzynarodowego biznesu, zamieścił artykuł z następującym nagłówkiem: Najcenniejszym zasobem świata nie jest już ropa naftowa, ale dane. Interfejsy API to cyfrowe rurociągi, przez które cenny towar przepływa przez świat w mgnieniu oka.


    Mówiąc najprościej, API to technologia umożliwiająca komunikację między różnymi aplikacjami. Gdy aplikacja napisana na przykład w Pythonie musi komunikować się z aplikacją Javy, bardzo szybko może pojawić się bałagan. Natomiast dzięki interfejsom API programiści mogą tworzyć modułowe aplikacje, wykorzystujące funkcjonalności innych aplikacji. Na przykład nie muszą już tworzyć własnego, niestandardowego oprogramowania do implementowania map, systemów płatności, algorytmów uczenia maszynowego czy mechanizmów uwierzytelniania użytkowników.


    W efekcie wiele nowoczesnych aplikacji internetowych szybko zostało przystosowanych do interfejsów API. Jednak nowe technologie często zyskują szerokie zastosowanie, zanim zostaną wyjaśnione kwestie cyberbezpieczeństwa, a interfejsy API znacznie rozszerzyły obszary ataków na aplikacje. Są tak słabo chronione, że hakerzy mogą traktować je jako otwarte drzwi do danych. Ponadto niejeden interfejs API nie posiada systemu kontroli bezpieczeństwa typowego dla innych aplikacji, co czyni go odpowiednikiem termicznego portu wylotowego Gwiazdy Śmierci: drogą do zguby firmy.


    Na podstawie powyższych faktów firma Gartner prognozowała jakiś czas temu, że do 2022 r. interfejsy API staną się głównymi celami ataków hakerskich. Dlatego jako strażnicy bezpieczeństwa musimy je zabezpieczać. Musimy założyć rolki, przyczepić do pleców rakiety Acme i dotrzymać tempa innowacjom technologicznym. Atakując interfejsy API, zgłaszając uzyskane wnioski i informując firmy o zagrożeniach, możemy przyczynić się do ograniczenia cyberprzestępczości.


    Koncepcja książki


    Atakowanie interfejsów API nie jest takie trudne, jak mogłoby się wydawać. Gdy zrozumiesz, jak działają, hakowanie ich będzie kwestią wysłania odpowiednich zapytań HTTP. Oznacza to, że typowe narzędzia i techniki wykorzystywane do wyszukiwania błędów w aplikacjach internetowych i przeprowadzania ich testów penetracyjnych nie sprawdzają się w przypadku interfejsów API. Nie można na przykład ogólnie przeskanować interfejsu pod kątem luk i spodziewać się miarodajnych wyników. Często w ten sposób skanowałem krytyczne interfejsy i otrzymywałem wyłącznie fałszywe alarmy. Jeżeli interfejs nie jest odpowiednio testowany, organizacja ma złudne poczucie bezpieczeństwa, co naraża ją na ryzyko ataku.


    Każda kolejna część tej książki jest oparta na poprzedniej.


    Część I „Czym jest bezpieczeństwo interfejsów API?”. Najpierw przekażę Ci podstawową wiedzę o aplikacjach internetowych i wykorzystywanych przez nie interfejsach API. Poznasz standard REST, będący głównym tematem tej książki, a także coraz bardziej popularny format GraphQL. Omówię najczęściej spotykane luki w bezpieczeństwie, których należy się spodziewać, przeprowadzając testy.


    Część II „Budowanie laboratorium testowania interfejsów API”. W tej części zbudujesz swój system hakowania interfejsów API i posiądziesz wiedzę o przeznaczonych do tego celu narzędziach, takich jak Burp Suite, Postman i wiele innych. Stworzysz także poligon celów, których podatność na ataki przećwiczysz podczas dalszej lektury tej książki.


    Część III „Atakowanie interfejsów API”. W tej części zajmiemy się metodami hakowania interfejsów API. Przeprowadzę Cię w niej przez typowe ataki. Tu zacznie się prawdziwa zabawa: nauczysz się wykrywać interfejsy, używając otwartych narzędzi wywiadowczych, analizować je pod kątem podatności na ataki, a na koniec zagłębisz się w różnego rodzaju techniki ataków, na przykład wstrzykiwanie danych. Dowiesz się, jak przeprowadzać inżynierię odwrotną interfejsu, omijać jego mechanizm uwierzytelniania i zakłócać działanie, aby wykrywać różne problemy z bezpieczeństwem.


    Część IV „Hakowanie interfejsów API w praktyce”. Ostatnia część pokazuje, w jaki sposób słabe punkty interfejsów API zostały wykorzystane do kradzieży danych i zdobycia nagród za wykrycie błędów. Dowiesz się, jak hakerzy zastosowali opisane w tej książce techniki w rzeczywistych sytuacjach. Przeprowadzisz również przykładowy atak na interfejs API GraphQL, wykorzystując różne przedstawione wcześniej i odpowiednio dostosowane techniki.


    Ćwiczenia praktyczne. Wszystkie rozdziały w częściach II i III zawierają praktyczne ćwiczenia, które pozwolą Ci samodzielne zapoznać się z opisanymi technikami. Oczywiście do wykonania tych ćwiczeń możesz użyć innych narzędzi niż przedstawione. Możesz traktować te zadania jak punkty wyjścia do eksperymentowania z zaprezentowanymi technikami, a następnie do testowania własnych ataków.


    Ta książka jest przeznaczona dla wszystkich czytelników, którzy chcą hakować aplikacje internetowe, a także dla testerów penetracyjnych i łowców nagród pragnących wzbogacić swoje kompetencje o kolejną umiejętność. Treść ułożyłem tak, aby nawet początkujący testerzy zdobyli w części I wiedzę o aplikacjach internetowych, którą wykorzystają w części II do zbudowania laboratorium hakerskiego i rozpoczęcia hakowania w części III.


    Hakowanie „restauracji” API


    Zanim zaczniemy, użyję pewnej metafory. Wyobraźmy sobie, że aplikacja jest restauracją. Dokumentacja interfejsu API opisuje, podobnie jak menu, co można dostać. Odpowiednikiem interfejsu API jest kelner, czyli pośrednik między klientem a szefem kuchni. Kelner odbiera od klienta zamówienie złożone na podstawie menu, a potem przynosi mu danie.


    Ważne jest, że użytkownik interfejsu API nie musi wiedzieć, jak szef kuchni przygotowuje danie ani jak działa aplikacja po stronie backendu. Musi jedynie postępować według instrukcji, jak wysłać zapytanie i odebrać odpowiedź na nie. Obsługę zapytań w aplikacji programista może zakodować w dowolny sposób.


    Jako haker będziesz badał każdą część tej metaforycznej restauracji. Dowiesz się, jak funkcjonuje. Spróbujesz ominąć jej „bramkarza” lub użyć wykradzionego tokenu uwierzytelniającego. Ponadto przeanalizujesz menu pod kątem sposobów prowokowania interfejsu API do udostępnienia danych, do których nie powinieneś mieć wglądu, czyli do podkuszenia kelnera, aby pokazał Ci wszystko, co ma. Możesz nawet zbałamucić właściciela interfejsu API, aby przekazał Ci klucze do całej restauracji.


    Ta książka zawiera całościowe podejście do hakowania interfejsów API i przeprowadzi Cię przez następujące tematy:


    
      	zasady funkcjonowania aplikacji internetowych i anatomia interfejsów API,


      	najpopularniejsze luki w bezpieczeństwie interfejsów API z punktu widzenia hakera,


      	najskuteczniejsze narzędzia do hakowania interfejsów,


      	przeprowadzanie pasywnego i aktywnego rekonesansu w celu wykrycia interfejsu, przeanalizowania jego funkcjonalności i pozyskania poufnych danych,


      	interakcja z interfejsami API i ich testowanie poprzez zakłócanie,


      	przeprowadzanie różnego rodzaju ataków wykorzystujących wykryte luki.

    


    Od samego początku tej książki przyjmiesz rozumowanie hakera, który chce wykorzystać funkcje i właściwości każdego interfejsu API. Im lepiej się w niego wcielisz, tym skuteczniej będziesz znajdował słabe punkty, o których będziesz mógł powiadamiać twórców interfejsów. Myślę, że działając razem, możemy nawet zapobiec kolejnym dużym kradzieżom danych z wykorzystaniem interfejsów API.

  


  
    Część I

    Czym jest bezpieczeństwo interfejsów API?

  


  
    Rozdział 0.

    Przygotowanie testów bezpieczeństwa


    [image: ]Testy bezpieczeństwa interfejsów API nieszczególnie pasują do definicji testów penetracyjnych — ani ogólnych, ani specyficznych dla aplikacji internetowych. Ze względu na rozmiary, złożoność i różnorodność interfejsów ich penetracyjne testowanie jest usługą wyjątkową. W tym rozdziale opiszę cechy interfejsów API, które powinieneś uwzględniać w swoich testach i dokumentować przed atakami. Zawarte tu informacje pozwolą Ci określić zakresy niezbędnych działań, zaplanować testy wszystkich funkcji interfejsów i uniknąć problemów.


    Testy penetracyjne interfejsów API wymagają dokładnego opracowania zakresu oraz określenia celów i funkcji, które wolno badać. Wszystko po to, aby zarówno klient, jak i tester rozumieli pracę, która będzie wykonywana. Planowanie testów bezpieczeństwa interfejsu API sprowadza się do określenia kilku aspektów: metodyki, zakresu, badanych funkcji, potencjalnych ograniczeń, wymagań raportowych oraz testów działań naprawczych.


    Uzyskanie upoważnienia


    Zanim zaczniesz atakować interfejsy API, niezwykle ważne jest, abyś zawarł pisemną umowę określającą zakres testów i upoważniającą Cię do atakowania zasobów klienta w określonych ramach czasowych. Umowa ta może mieć formę oświadczenia zawierającego listę uzgodnionych celów i potwierdzającego, że Ty i Twój klient zgadzacie się co do zakresu usługi, która ma być wykonana, tj. testowanych aspektów interfejsu, wszelkich wykluczeń i terminu.


    Sprawdź dokładnie, czy przedstawiciel klienta podpisujący umowę jest uprawniony do autoryzowania testów. Upewnij się również, że testowane zasoby są własnością klienta. Jeżeli nie, wycofaj się i powtórz proces z właściwą osobą. Przyjrzyj się lokalizacji, w której klient udostępnia swoje interfejsy, i sprawdź, czy rzeczywiście może autoryzować testy zarówno oprogramowania, jak i sprzętu.


    Niektóre organizacje bardzo restrykcyjne podchodzą do zakresu testów. Jeśli masz możliwość określenia go, zalecam, abyś spokojnie i uprzejmie wyjaśnił klientowi, że cyberprzestępcy nie mają żadnych zakresów ani ograniczeń, nie zwracają uwagi na inne projekty, które angażują zasoby IT, nie oszczędzają podsieci z krytycznymi serwerami produkcyjnymi i nie hakują wyłącznie w określonych porach dnia. Postaraj się przekonać klienta o wartości mniej restrykcyjnego zakresu i współpracuj z nim przy specyfikowaniu szczegółów. Spotkaj się z nim, dokładnie wyjaśnij, co się będzie działo, opisz to w umowie, wiadomości e-mail lub notatce. Jeśli będziesz przestrzegać pisemnej umowy o wykonanie usługi, będziesz działać legalnie i etycznie. Ryzyko możesz dodatkowo zmniejszyć, konsultując się z prawnikiem lub działem prawnym.


    Modelowanie zagrożeń przed testem interfejsu API


    Modelowanie zagrożeń to proces mapowania zagrożeń danego interfejsu API. Modelując test penetracyjny odpowiednio do zagrożenia, można wybrać właściwe narzędzia i techniki do przeprowadzenia ataku. Najlepsze testy to takie, które pokrywają się z rzeczywistymi zagrożeniami interfejsu API.


    Aktor zagrożenia to haker lub tester atakujący interfejs. Hakerem może być każdy: osoba postronna, która natknęła się na interfejs i posiada niewielką wiedzę (lub nie ma jej wcale) o aplikacji, klient korzystający z aplikacji, nieuczciwy partner biznesowy lub wewnętrzny pracownik, który wie całkiem sporo. Aby przeprowadzić najbardziej wartościowy test z perspektywy bezpieczeństwa interfejsu, najlepiej jest sporządzić profil domniemanego hakera i jego technik.


    Metoda testowania powinna bezpośrednio odzwierciedlać perspektywę aktora zagrożenia, ponieważ determinuje ona uzyskiwane informacje o celu. Jeśli aktor nie wie nic o interfejsie, musi go zbadać i określić metody ataku. Jednak nieuczciwy partner biznesowy lub ktoś z zewnątrz może wiedzieć całkiem sporo o aplikacji bez przeprowadzania jakiegokolwiek rekonesansu. Istnieją trzy podstawowe rodzaje testów penetracyjnych, uwzględniające powyższe różnice: testy czarnej, szarej i białej skrzynki.


    Testy czarnej skrzynki polegają na oportunistycznym modelowaniu zagrożenia z perspektywy hakera — kogoś, kto natknął się na stronę danej organizacji lub jej interfejs API. W tego typu podejściu firma nie ujawnia testerowi żadnych informacji o możliwościach ataku. Rozpoczynając pracę, prawdopodobnie będziesz znał tylko nazwę firmy, z którą podpisałeś umowę, i nic więcej. Aby dowiedzieć się jak najwięcej, będziesz musiał przeprowadzić rekonesans OSINT (ang. Open-Source Intelligence, biały wywiad), wykorzystując ogólnodostępne źródła informacji. Być może używając wyszukiwarki, mediów społecznościowych, publicznych rejestrów finansowych i informacji DNS, odkryjesz możliwości zaatakowania celu. Narzędzia i techniki stosowane w tym podejściu będą szczegółowo opisane w rozdziale 6. Po przeprowadzeniu rekonesansu sporządź listę adresów IP, adresów URL i punktów końcowych API, które będziesz chciał zbadać, i przedstaw ją do wglądu klientowi, który powinien autoryzować testy.


    Test szarej skrzynki jest bardziej świadomym działaniem, w którym nie trzeba przeznaczać czasu na rekonesans. Zamiast tego można go poświęcić na aktywne testowanie. W tego rodzaju teście będziesz się wcielał w lepiej zorientowanego hakera. Będziesz posiadał m.in. informacje o celach znajdujących się w zakresie testów i poza nim, dostęp do dokumentacji interfejsu API i opcjonalnie podstawowe konto użytkownika. Być może będziesz mógł obejść niektóre mechanizmy kontroli bezpieczeństwa sieci. Programy nagród za wykryte błędy zazwyczaj plasują się pomiędzy testami czarnej i szarej skrzynki. W ramach takiego programu firma umożliwia testerom badanie swoich aplikacji internetowych pod kątem luk w zabezpieczeniach i za ich wykrycie przyznaje nagrody. Nie jest to typowy test czarnej skrzynki, ponieważ tester otrzymuje listę celów znajdujących się w zakresie testów i poza nim, poznaje rodzaje nagradzanych odkryć oraz dozwolone typy ataków. Dodatkowymi ograniczeniami są jedynie własne zasoby testerów, którzy — inaczej niż w przypadku pozostałych rodzajów testów — sami decydują, ile czasu spędzą na rekonesansie. Jeśli interesują Cię programy dla łowców nagród, bardzo polecam książkę Bug Bounty Bootcamp. Przewodnik po tropieniu i zgłaszaniu luk w zabezpieczeniach Vickie Li (Helion, Gliwice 2022).


    W teście białej skrzynki organizacja ujawnia najwięcej wewnętrznych informacji na temat funkcjonowania swojego środowiska. Oprócz tych wymienionych w opisie testu szarej skrzynki mogą to być: kod źródłowy aplikacji, projekt, pakiet SDK użyty do utworzenia aplikacji itp. W teście białej skrzynki modeluje się wewnętrzne zagrożenie od strony kogoś, kto wie, jak funkcjonuje organizacja, i ma dostęp do kodu źródłowego. Im więcej informacji uzyskasz, tym dokładniej będziesz mógł przetestować cel.


    Firma powinna podjąć decyzję o wyborze testu białej, szarej lub czarnej skrzynki na podstawie modelu i analizy zagrożeń. Modelując zagrożenie, współpracuj z klientem, aby opracować najbardziej prawdopodobny profil hakera w organizacji. Załóżmy, że jest nią mała firma, która nie ma związków z polityką, nie jest częścią łańcucha dostaw dla większej firmy i nie oferuje krytycznych usług. W takim przypadku absurdem byłoby zakładać, że jest ona narażona na zagrożenie APT (ang. Advanced Persistent Threat, zaawansowane, trwałe zagrożenie) np. ze strony hakerów finansowanych przez obce państwa. Można byłoby to porównać do użycia drona do unieszkodliwienia drobnego złodziejaszka. Aby testy miały dla firmy jak największą wartość, należy zamodelować realne zagrożenie. W tej sytuacji najprawdopodobniej byłby nim przypadkowy haker, który natknąłby się na witrynę organizacji i wykorzystał wyłącznie dostępne eksploity i znane luki w zabezpieczeniach. Najbardziej odpowiedni w takim przypadku byłby test czarnej skrzynki.


    Najlepszym sposobem zamodelowania zagrożenia jest przeprowadzenie wywiadu z klientem. Celem jest określenie podatności firmy na ataki, jej znaczenia ekonomicznego, zaangażowania politycznego, roli w łańcuchach dostaw, znaczenia oferowanych usług oraz wskazanie potencjalnych motywów ataków. Na potrzeby takiego wywiadu możesz opracować własną ankietę lub wykorzystać jedną z istniejących, przygotowaną przez profesjonalne instytucje, takie jak MITRE ATT&CK (https://attack.mitre.org) lub OWASP (https://cheatsheetseries.owasp.org/cheatsheets/Threat_Modeling_Cheat_Sheet.html).


    Rodzaj wybranego testu determinuje nakład pracy związanej z ustalaniem jego zakresu. Dotyczy to głównie testów białej i szarej skrzynki, ponieważ w przypadku czarnej skrzynki ilość udostępnianych testerowi informacji jest bardzo mała.


    Jakie cechy interfejsu API należy testować?


    Jednym z głównych celów określenia zakresu testu bezpieczeństwa interfejsu API jest oszacowanie ilości pracy, która musi być wykonana. Dlatego dowiedz się, ile unikatowych punktów końcowych interfejsu, wersji, metod, funkcji, mechanizmów uwierzytelniania oraz poziomów uprawnień trzeba przetestować. Zakres możesz określić na podstawie wywiadu z klientem, analizy dokumentacji i funkcjonowania interfejsu. Mając te informacje, powinieneś być w stanie ocenić, ile czasu zajmie Ci przeprowadzenie wszechstronnych testów.


    Testy mechanizmów uwierzytelniania


    Ustal z klientem, jak mają być testowane konta uwierzytelnionych i nieuwierzytelnionych użytkowników. Organizacja może wymagać, abyś przetestował różne konta i role i sprawdził, czy na jakimś poziomie uprawnień występują luki w zabezpieczeniach. Może również oczekiwać przetestowania procesu identyfikacji i uwierzytelniania użytkowników. W ten sposób można wykryć wiele krytycznych słabych punktów interfejsu API. W przypadku testów czarnej skrzynki musiałbyś rozpoznać ten proces i znaleźć metodę uwierzytelnienia.


    Zapory WAF


    Decydując się na wykonanie testów białej skrzynki, musisz uzyskać informacje o wszystkich używanych zaporach WAF. Tego rodzaju zapory są powszechnie stosowane do zabezpieczania aplikacji internetowych i interfejsów API. Kontrolują one docierający do interfejsów ruch sieciowy. Poprawność konfiguracji zapory można sprawdzić podczas testów, wykonując proste skanowanie. Zapora powinna zablokować wtedy dostęp do interfejsu. Zapory WAF mogą bardzo skutecznie ograniczać niepożądane zapytania i uniemożliwiać przeprowadzenie testów bezpieczeństwa interfejsów API. Potrafią analizować częstotliwość zapytań (również nieudanych) i blokować testujące je urządzenia.


    W przypadku testów białej i szarej skrzynki firma prawdopodobnie udzieli Ci informacji o zaporach WAF. Będziesz musiał wtedy podjąć pewne decyzje. Opinie, czy w celu zwiększenia skuteczności testów należy złagodzić zabezpieczenia, są podzielone, ale powszechnie wiadomo, że kluczem do skutecznej ochrony organizacji przed cyberzagrożeniami są wielowarstwowe mechanizmy zabezpieczeń. Innymi słowy, nie można zdawać się wyłącznie na zaporę WAF. Wytrwały, mający odpowiednio dużo czasu haker może poznać granice jej możliwości, dowiedzieć się, jak ją ominąć, lub wykorzystać rozpoznany słaby punkt.


    W idealnym przypadku firma powinna umożliwić obejście zapory za pomocą komputera o określonym adresie IP, ewentualnie powinna zmodyfikować standardowy mechanizm ochrony tak, abyś mógł przetestować zabezpieczenia dostępu dla użytkowników interfejsu API. Jak wspomniałem wcześniej, modelowanie zagrożeń polega na planowaniu i podejmowaniu właśnie takich decyzji. Najlepsze testy interfejsu API to takie, które odzwierciedlają rzeczywiste zagrożenia. Aby przygotować najbardziej miarodajny test bezpieczeństwa interfejsu, sporządź profil potencjalnego hakera i jego technik. Jeżeli tego nie zrobisz, będziesz testować skuteczność zapory WAF, a nie systemu zabezpieczeń interfejsu API.


    Testy aplikacji mobilnych


    W wielu organizacjach są wykorzystywane aplikacje mobilne, które poszerzają obszar ataków. Co więcej, aplikacje te często stosują interfejsy API do przesyłania danych do serwerów aplikacyjnych i pomocniczych. Interfejsy można analizować ręcznie lub automatycznie. Ręczna analiza polega na uzyskaniu dostępu do kodu i samodzielnym wyszukiwaniu potencjalnych luk w jego bezpieczeństwie. Automatyczna analiza jest podobna, ale opiera się na narzędziach, które w statyczny lub dynamiczny sposób wyszukują słabe punkty kodu i różnego rodzaju mankamenty. Analiza dynamiczna polega na testowaniu działającej aplikacji. Obejmuje przechwytywanie zapytań wysyłanych przez aplikację do interfejsu API oraz odpowiedzi odbieranych od serwera, a następnie identyfikowanie słabych punktów, które można wykorzystać w atakach.


    Audyt dokumentacji interfejsu API


    Dokumentacja interfejsu API to podręcznik opisujący funkcjonowanie interfejsu, wymagania dotyczące uwierzytelniania, role użytkowników, przykłady użycia oraz punkty końcowe. Sporządzenie szczegółowej dokumentacji jest warunkiem niezbędnym sukcesu każdego interfejsu API. Bez niej firma musiałaby przeprowadzać szkolenia dla swoich klientów. Możesz więc być pewien, że interfejsy, które będziesz badał, będą udokumentowane.


    Jednak dokumentacja może być pełna nieścisłości, nieaktualna i zawierać poufne informacje. Jako tester powinieneś poszukać dokumentacji badanego interfejsu i wykorzystać ją do swoich celów. Testy białej i szarej skrzynki powinny obejmować audyt dokumentacji. Zwiększa to bezpieczeństwo interfejsu, pozwala identyfikować słabe punkty i błędy w algorytmach biznesowych.


    Testy limitu zapytań


    Limit zapytań to maksymalna liczba zapytań, jakie użytkownik interfejsu API może wysłać w określonym przedziale czasu. Może być określony przez serwer WWW, zaporę sieciową lub zaporę WAF. Limit służy dwóm ważnym celom: zapewnieniu rentowności interfejsu i zabezpieczeniu zasobów przed nadmiernym wykorzystaniem. Ponieważ jest istotnym czynnikiem umożliwiającym organizacjom zarabianie na interfejsie, należy go uwzględnić w testach.


    Na przykład organizacja może pozwalać na wysyłanie jednego bezpłatnego zapytania na godzinę. Oznacza to, że przez godzinę od chwili wysłania zapytania kolejne nie będą obsługiwane. Jeśli jednak użytkownik wniesie ustaloną opłatę, może wysyłać setki zapytań. Jeżeli nie będzie odpowiednich mechanizmów kontroli liczby zapytań, pazerni użytkownicy znajdą sposób na uniknięcie opłaty i będą pozyskiwać tyle danych, ile zechcą.


    Test limitu zapytań to nie to samo co test odporności na ataki DoS (ang. Denial of Service, blokada usługi). Ten drugi polega na zakłócaniu działania usługi i uniemożliwieniu użytkownikom korzystania z systemów i aplikacji. Jego celem jest ocena odporności zasobów obliczeniowych organizacji, natomiast testowanie limitu zapytań polega na próbie ominięcia mechanizmów ograniczających liczbę zapytań wysyłanych w określonych ramach czasowych. Ten test nie musi powodować zakłóceń w świadczeniu usług. Znalezienie obejścia limitu zapytań może pomóc w przeprowadzaniu innych ataków i wykazać wady algorytmu spieniężania interfejsu API.


    Zazwyczaj informacja o limicie zapytań jest zawarta w dokumentacji interfejsu. Może brzmieć na przykład tak:


    Możesz wysłać X zapytań w przedziale czasu Y. Po przekroczeniu tego limitu otrzymasz z serwera WWW odpowiedź Z.


    Na przykład limit zapytań, które można wysyłać do serwisu Twitter, zależy od poziomu uprawnień uwierzytelnionego użytkownika. Na pierwszym poziomie jest to 15 zapytań w ciągu 15 minut, a na drugim 180 zapytań w tym samym czasie. Jeżeli wartości te zostaną przekroczone, serwer zwróci kod błędu HTTP 420 i wyświetli komunikat pokazany na rysunku 0.1.


    [image: ]


    Rysunek 0.1. Komunikat o przekroczeniu limitu zapytań do serwisu Twitter (źródło: dokumentacja https://developer.twitter.com/en/docs)


    Jeśli mechanizmy kontroli bezpieczeństwa ograniczające dostęp do interfejsu API będą niewystarczająco skuteczne, użytkownicy będą „oszukiwać” system i firma nie tylko utraci przychody, ale będzie ponosić koszty wykorzystania dodatkowych zasobów. Ponadto będzie podatna na ataki DoS.


    Ograniczenia i wykluczenia


    Możesz założyć, że nie będziesz musiał przeprowadzać testów odporności na ataki DoS i DDoS (ang. Distributed Denial of Service, rozproszony atak blokujący usługę), chyba że zostaną wyspecyfikowane w dokumentacji. Z mojego doświadczenia wynika, że zgody na przeprowadzanie tego rodzaju testów są rzadkością. Test odporności na ataki DoS jest możliwy, jeżeli jest jednoznacznie zdefiniowany w formalnej dokumentacji. Poza tym — z wyjątkiem niektórych symulacji aktywności hakera — testy penetracyjne i inżynieria społeczna są zazwyczaj realizowane jako osobne zadania. Dlatego upewniaj się, czy w ramach testów możesz przeprowadzać ataki socjotechniczne, takie jak phishing, vishing i smishing.


    Domyślnie programy dla łowców nagród nie obejmują ataków socjotechnicznych, DoS, DDoS, ataków na konta klientów i ich dane. Ewentualnie, jeżeli jest to możliwe, tworzy się testowe konta i je wykorzystuje się jako cele ataków.


    Ponadto organizatorzy programów lub organizacje mogą wskazywać konkretne problemy. Niektóre znalezione luki w bezpieczeństwie interfejsu mogą być w rzeczywistości zamierzonymi udogodnieniami. Weźmy na przykład funkcję resetowania hasła, która wysyła komunikat, że adres e-mail lub hasło klienta są błędne. Haker może ją wykorzystać do przeprowadzenia ataku metodą brutalnej siły w celu znalezienia poprawnych poświadczeń. Organizacja może być w takim przypadku świadoma zagrożenia i wykluczyć tę funkcję z testów.


    Zwracaj szczególną uwagę na wszelkie wykluczenia i ograniczenia w umowie, która może dopuszczać, jak również ograniczać testowanie określonych sekcji interfejsu API. Na przykład bank może za pomocą interfejsu udostępniać użytkownikom określone zasoby i nie mieć zezwolenia na wykorzystanie ich w testach. W efekcie umowa może określać, że dopuszczalne jest atakowanie np. punktu końcowego /api/konta, ale nie /api/współdzielone/konta. Ponadto do uwierzytelniania użytkowników może być wykorzystywany zewnętrzny mechanizm, którego nie będziesz mógł objąć testami. Zatem aby przeprowadzać testy, nie naruszając prawa, zwracaj szczególną wagę na ich zakresy.


    Testy chmurowych interfejsów API


    Nowoczesne aplikacje internetowe są często hostowane w chmurze, np. Amazon, Google lub Microsoft. Testy tego rodzaju aplikacji w rzeczywistości są testami fizycznych serwerów operatorów chmurowych. Każdy operator określa własne warunki testów penetracyjnych, które musisz znać. Od 2021 r. większość operatorów mniej restrykcyjnie traktuje tego rodzaju aktywności i niewielu wymaga od testerów uzyskania specjalnego zezwolenia. Są jednak aplikacje i interfejsy, np. Salesforce, gdzie takie zezwolenia są niezbędne. Dlatego zawsze przed przeprowadzeniem testów musisz zapoznać się z warunkami operatora. Poniższa lista opisuje zasady najpopularniejszych operatorów.


    Amazon Web Services (AWS). Firma Amazon znacznie złagodziła swoje stanowisko wobec testów penetracyjnych. Gdy pisałem tę książkę, pozwalała swoim klientom przeprowadzać wszelkiego rodzaju testy bezpieczeństwa, z wyjątkiem skanowania stref DNS, portów, protokołów, przeprowadzania kontrolowanych ataków DoS i DDoS oraz masowego wysyłania zapytań. W przypadku jakichkolwiek testów wykraczających poza ten zakres należy wysłać wiadomość e-mail do AWS z prośbą o zezwolenie, planowaną datą przeprowadzenia testów, ich opisem, kontami i zasobami, które będą wykorzystane, oraz numerem telefonu.


    Google Cloud Platform (GCP). Firma Google stwierdza po prostu, że nie trzeba jej powiadamiać o zamiarze przeprowadzenia testów ani pytać o zgodę, o ile nie będą wykraczały poza dozwolony zakres i nie będą naruszały zasad użytkowania i warunków korzystania z usług. Zabronione są operacje niezgodne z prawem, podszywanie się pod kogoś innego, rozsyłanie spamu, rozpowszechnianie szkodliwych plików (takich jak wirusy, robaki i konie trojańskie) oraz zakłócanie działania usług GCP.


    Microsoft Azure. Microsoft jest przyjazny testerom i nie wymaga uprzedniego powiadamiania o zamiarze przeprowadzenia testów. Na stronie Penetration Testing Rules of Engagement (zasady przeprowadzania testów penetracyjnych, https://www.microsoft.com/en-us/msrc/pentest-rules-of-engagement) dokładnie precyzuje rodzaje dozwolonych aktywności.


    Obecnie operatorzy chmurowi mają przychylne nastawienie do testów penetracyjnych. Jeżeli będziesz przestrzegać ich warunków, posiadać upoważnienia do testowania wybranych celów, unikać aktywności, które mogłyby powodować przerwy w świadczeniu usług, to możesz legalnie przeprowadzać testy.


    Testy odporności na ataki DoS


    Jak wspomniałem wcześniej, testy odporności na ataki DoS zazwyczaj nie wchodzą w grę. Ustal z klientem, jakiego ryzyka może się podjąć w ramach realizacji zlecenia. Tego rodzaju testy traktuj jako opcjonalną usługę weryfikacji wydajności i niezawodności infrastruktury. Jeżeli klient jej nie akceptuje, ustal, na co jest skłonny pozwolić.


    Ataki DoS są ogromnym zagrożeniem bezpieczeństwa interfejsów API. Celowy lub przypadkowy atak zakłóca świadczenie usług, uniemożliwia dostęp do interfejsu i aplikacji internetowej. Wynikające stąd przerwy w działalności biznesowej są zazwyczaj powodem podejmowania przez firmy kroków prawnych. Dlatego zwracaj uwagę, aby wykonywać tylko te testy, do których jesteś upoważniony.


    Ostatecznie akceptacja testów odporności na ataki DoS zależy od ryzyka, jakie organizacja jest gotowa podjąć, aby osiągnąć swój cel. Dokładna świadomość ryzyka może pomóc w przygotowaniu testów. Jeśli organizacja jest nowoczesna i ma pełne zaufanie do swoich zabezpieczeń, może podjąć duże ryzyko. Odpowiedni test obejmuje wtedy eksplorację wszystkich funkcjonalności i uruchomienie wszystkich eksploitów. Na drugim krańcu spektrum ryzyka znajdują się organizacje bardzo ostrożne, które postrzegają testy jak chodzenie po cienkim lodzie. W takim wypadku niezbędne jest szczegółowe uzgodnienie zakresu testów, m.in. wskazanie komputerów, które będą atakowane, oraz uzyskanie pozwolenia na uruchomienie określonych eksploitów.


    Raportowanie i testowanie środków zaradczych


    Dla Twojego klienta najcenniejszym owocem testów będzie raport zawierający ocenę skuteczności zabezpieczeń interfejsu API. Raport powinien zawierać wyszczególnienie wykrytych luk w zabezpieczeniach oraz proponowane działania naprawcze, mające na celu zwiększenie bezpieczeństwa interfejsu.


    Ostatnią kwestią wymagającą ustalenia podczas określania zakresu testów jest ewentualne sprawdzenie proponowanych środków zaradczych. Firma po otrzymaniu raportu powinna usunąć luki. Ponownie wykonując testy, będziesz mógł sprawdzić, czy podjęte działania naprawcze okazały się skuteczne. Takie testy mogą obejmować wyłącznie zidentyfikowane wcześniej podatności lub pełen zakres celem sprawdzenia, czy w wyniku wprowadzonych zmian w interfejsie nie pojawiły się nowe słabe punkty.


    Uwaga dotycząca programów dla łowców nagród


    Jeśli zamierzasz stać się profesjonalnym testerem, świetnym punktem wyjścia jest udział w programach dla łowców nagród. Organizacje takie jak BugCrowd czy HackerOne stworzyły systemy, w których każdy może założyć konto i rozpocząć łowy. Oprócz tego wiele firm, m.in. Google, Microsoft, Apple, Twitter czy GitHub, organizuje własne programy, oferując atrakcyjne nagrody i różne korzyści. Rysunek 0.2 przedstawia program Files.com, hostowany przez firmę BugCrowd, obejmujący badanie interfejsów API.
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    Rysunek 0.2. Program dla łowców nagród, hostowany przez firmę BugCrowd, zachęcający do wyszukiwania luk w bezpieczeństwie interfejsów API firmy Files.com


    Przystępując do programu dla łowców nagród, zwróć uwagę na dwie restrykcje: warunki korzystania z usługi oraz zakres testów. Naruszenie którejkolwiek z nich może skutkować nie tylko wykluczeniem z programu, ale również konsekwencjami prawnymi. Warunki korzystania z usługi zawierają ważne informacje dotyczące zdobywania nagród, zgłaszania wniosków oraz utrzymywania relacji między firmą, testerami, analitykami i badanym celem.


    Zakres testów definiuje badane interfejsy API, ich opis, kwoty nagród, zasady wykonywania testów, wymagania dotyczące raportowania oraz ograniczenia. Programy obejmujące badanie interfejsów API często zawierają dokumentację lub odnośniki do niej. Tabela 0.1 podsumowuje kilka podstawowych aspektów programów dla łowców nagród, które należy wziąć pod uwagę przed rozpoczęciem testów.


    Tabela 0.1. Aspekty programów dla łowców nagród


    
      
        
        
      

      
        
          	
            Cele

          

          	
            Adresy URL zatwierdzone do testowania. Zwracaj uwagę na wymienione poddomeny, ponieważ mogą wykraczać poza zakres testów.

          
        


        
          	
            Warunki ujawniania

          

          	
            Zasady dotyczące ujawniania wyników testów.

          
        


        
          	
            Wykluczenia

          

          	
            Adresy URL wykluczone z testów.

          
        


        
          	
            Ograniczenia

          

          	
            Rodzaje luk w bezpieczeństwie, za których znalezienie będą przyznawane nagrody. Często trzeba wykorzystać wykryte podatności, aby udowodnić, że mogą być użyte w prawdziwym ataku.

          
        


        
          	
            Prawo

          

          	
            Dodatkowe przepisy wynikające z lokalizacji firmy, jej klientów i centrum danych.

          
        

      
    


    Jeśli dopiero zaczynasz łowić nagrody, odwiedź stronę BugCrowd University, na której znajdziesz film instruktażowy oraz informacje na temat testowania bezpieczeństwa interfejsów API opracowane przez użytkownika Sadako (https://www.bugcrowd.com/resources/webinar/api-security-testing-for-hackers). Ponadto sięgnij po wspomnianą wcześniej książkę Bug Bounty Bootcamp, Przewodnik po tropieniu i zgłaszaniu luk w zabezpieczeniach. Jest to jeden z najlepszych przewodników, który pozwoli Ci rozpocząć polowanie na nagrody. Jest w nim nawet rozdział o testowaniu interfejsów API.


    Zanim poświęcisz swój czas i siły, upewnij się, że znasz nagrody przyznawane za znalezienie różnego rodzaju luk. Widziałem kiedyś program rzekomych testów limitu zapytań, które organizator potraktował jako rozsyłanie spamu. Poszukaj informacji o wcześniejszych programach i sprawdź, czy organizator kwestionował rzetelność wyników lub odmawiał przyznania nagrody. Skup się na udanych programach, w których zostały przyznane nagrody. Jakie dowody dostarczył uczestnik i jak je zgłosił, skoro organizator uznał je za rzetelne?


    Podsumowanie


    Ten rozdział stanowi przegląd zakresu testów bezpieczeństwa interfejsów API. Określenie zakresu pozwoli Ci wybrać metodę i skalę zaangażowania. Musisz również wiedzieć, co wolno, a czego nie wolno testować oraz jakich narzędzi i technik używać w testach. Jeżeli specyfikacja testów będzie jasno określona i będziesz jej przestrzegał, z powodzeniem wykonasz usługę.


    W następnym rozdziale poznasz funkcje aplikacji internetowych, które pozwolą Ci zrozumieć, jak działają interfejsy API. Jeśli znasz te zagadnienia, przejdź do rozdziału 2., w którym są opisane techniczne aspekty interfejsów.

  


  
    Rozdział 1.

    Jak działają aplikacje internetowe?


    [image: ]Zanim zaczniesz hakować interfejsy API, musisz poznać stosowane w nich technologie. Ten rozdział opisuje wszystko, co powinieneś wiedzieć o aplikacjach internetowych, m.in. podstawowe cechy protokołu HTTP, uwierzytelnianie i autoryzowanie użytkowników oraz najpopularniejsze bazy danych. Ponieważ te technologie są stosowane w internetowych interfejsach API, poznając je, przygotujesz się do hakowania.


    Podstawy aplikacji internetowych


    Aplikacje internetowe funkcjonują w modelu klient-serwer. Klient, zazwyczaj przeglądarka, formułuje zapytanie o zasoby i wysyła je przez sieć do serwera. W odpowiedzi serwer przesyła do klienta żądane zasoby. Termin aplikacja internetowa oznacza działające na serwerze oprogramowanie, np. Wikipedia, LinkedIn, Twitter, Gmail, GitHub czy Reddit.


    Aplikacje internetowe tworzy się z myślą o interakcji z człowiekiem. Witryny internetowe służą zazwyczaj wyłącznie do pozyskiwania informacji i realizują jednokierunkową komunikację od serwera do klienta. Natomiast w aplikacjach dane przepływają w obu kierunkach. Na przykład Reddit jest aplikacją funkcjonującą jak kanał informacyjny, którym przepływają wiadomości pojawiające się w internecie. Gdyby to była zwykła witryna, odwiedzający ją użytkownicy dostawaliby tylko to, co oferowałaby stojąca za nią organizacja. W rzeczywistości Reddit umożliwia użytkownikom interakcję z informacjami poprzez ich publikowanie, ocenianie, komentowanie, udostępnianie i dostosowywanie podkanałów do własnych potrzeb. Te cechy odróżniają aplikację Reddit od statycznych witryn internetowych.


    Aby użytkownik mógł korzystać z aplikacji internetowej, przeglądarka musi najpierw rozpocząć konwersację z serwerem. Użytkownik inicjuje tę konwersację, wpisując adres URL. W tym podrozdziale dowiesz się, co się dalej dzieje.


    Adres URL


    Z pewnością wiesz, że URL (ang. Uniform Resource Locator, jednolity lokalizator zasobów) to adres używany do jednoznacznego lokalizowania zasobów w internecie. Składa się z kilku elementów, których znajomość będzie Ci potrzebna w następnych rozdziałach do tworzenia zapytań do interfejsów API. Adres zawiera nazwę protokołu, nazwę hosta, port, ścieżkę i parametry zapytania:

    protokół://nazwa_hosta[:port]/[ścieżka]/[?zapytanie][parametry]


    Protokół to zestaw reguł komunikacji między komputerami. Najczęściej stosowane w internecie protokoły to HTTP lub HTTPS służące do przesyłania stron oraz FTP służący do przesyłania plików.


    Port to numer kanału komunikacyjnego. Stosuje się go tylko wtedy, gdy serwer odbiera zapytania przez kanał inny niż domyślny (w przypadku protokołów HTTP, HTTPS i FTP są to odpowiednio porty o numerach 80, 443 i 21). Aby otworzyć stronę udostępnianą przez niestandardowy port, należy umieścić w adresie jego numer, np. https://www.strona.pl:8443 (8080 i 8443 to najczęściej stosowane alternatywne numery portów odpowiednio w protokołach HTTP i HTTPS).


    Ścieżka określa położenie strony lub pliku na serwerze. Pełni tę samą funkcję, co nazwa pliku w systemie operacyjnym.


    Zapytanie jest opcjonalną częścią adresu URL, określającą operację, która ma być wykonana, na przykład wyszukanie informacji, przefiltrowanie danych lub przetłumaczenie tekstu na inny język. Może być również wykorzystywane do rejestrowania informacji, na przykład adresu URL, który odesłał użytkownika do danej strony internetowej, identyfikatora sesji lub adresu e-mail. Zapytanie składa się ze znaku zapytania i tekstu, który serwer potrafi przetworzyć.


    Ostatnią część stanowią parametry opisujące, co serwer ma zrobić z zapytaniem. Na przykład parametr lang=en zapytania page? może oznaczać, że serwer ma wysłać żądaną stronę w języku angielskim. Parametry to inny ciąg znaków, który jest przetwarzany przez serwer. Zapytanie może zawierać wiele parametrów oddzielonych znakiem &.


    Rozważmy konkretny przykład adresu URL https://twitter.com/search?q=hacking&src=typed_query. Użyty tu protokół to https, nazwa hosta to twitter.com, ścieżka to search, zapytanie to ?q (skrót od query — zapytanie), parametr zapytania to hacking, a parametr wyszukiwania to src=typed_query. Taki adres jest tworzony automatycznie, gdy użytkownik wpisze w serwisie Twitter w polu wyszukiwania słowo hacking i naciśnie klawisz Enter. Przeglądarka jest zaprogramowana tak, aby tworzyła adresy URL zrozumiałe dla serwera tego serwisu i umieszczała w parametrze src pewne informacje wykorzystywane do śledzenia aktywności użytkownika. Serwer po odebraniu takiego zapytania odsyła treści związane z hakowaniem.


    Zapytania HTTP


    Gdy użytkownik wpisze adres URL, przeglądarka automatycznie tworzy zapytanie HTTP o zasób, czyli określone informacje, na przykład pliki tworzące stronę internetową. Zapytanie jest przesyłane przez sieć lub internet do serwera i tam wstępnie przetwarzane. Jeżeli jest poprawnie zbudowane, serwer przekazuje je aplikacji internetowej.


    Listing 1.1 przedstawia komponenty zapytania HTTP wysyłanego podczas logowania się użytkownika do serwisu Twitter.


    Listing 1.1. Zapytanie HTTP wysyłane podczas logowania się użytkownika do serwisu Twitter

    POST❶ /sessions❷ HTTP/1.1❸



    Host: twitter.com❹



    User-Agent: Mozilla/5.0 (X11; Linux x86_64; rv:78.0) Gecko/20100101 Firefox/78.0



    Accept: text/html,application/xhtml+xml,application/xml;q=0.9,image/webp,*/*;q=0.8



    Accept-Language: en-US,en;q=0.5



    Accept-Encoding: gzip, deflate



    Content-Type: application/x-www-form-urlencoded



    Content-Length: 444



    Cookie: _personalization_id=GA1.2.1451399206.1606701545; dnt=1;



    username_or_email%5D=hAPI_hacker&❺password%5D=NotMyPassword❻%21❼




    Na początku zapytania jest określona metoda ❶, po niej znajduje się ścieżka do żądanego zasobu ❷ i wersja protokołu ❸. Metoda, opisana dalej w podrozdziale „Metody HTTP”, określa, co użytkownik chce zrobić. W tym przypadku za pomocą metody POST wysyła dane niezbędne do zalogowania się w serwisie. Ścieżka może być względna lub bezwzględna. W tym przykładzie ciąg /sessions wskazuje stronę, na której uwierzytelnia się użytkownik serwisu Twitter.


    Zapytanie zawiera nagłówki, czyli pary nazwa:wartość, za pomocą których klient przesyła serwerowi różne informacje. Nazwa jest oddzielona od wartości dwukropkiem. W tym przykładzie nagłówek Host ❹ zawiera domenę twitter.com. Nagłówek User-Agent opisuje przeglądarkę i system operacyjny użytkownika. Nagłówek Accept specyfikuje typy treści, jakie serwer może zawrzeć w odpowiedzi, aby przeglądarka mogła je przetworzyć. Nie wszystkie nagłówki są wymagane. Ponadto zarówno klient, jak i serwer mogą w zależności od zapytania stosować inne nagłówki niż pokazane wyżej. Przykładowe zapytanie zawiera nagłówek Cookie, który jest stosowany do nawiązywania połączenia stanowego między klientem a serwerem (więcej informacji na ten temat znajdziesz w dalszej części rozdziału). Jeśli chcesz dowiedzieć się więcej o nagłówkach, odwiedź stronę serwisu MDN Web Docs https://developer.mozilla.org/en-US/docs/Web/HTTP/Headers.


    Za nagłówkami znajduje się ciało zapytania, czyli informacje, jakie klient wysyła serwerowi do przetworzenia. W tym przykładzie są to nazwa ❺ i hasło ❻ wykorzystywane do uwierzytelnienia użytkownika w serwisie Twitter. Niektóre znaki są specjalnie kodowane. Na przykład wykrzyknik (!) jest zamieniany ma kod %21 ❼. Kodowanie to jeden ze sposobów bezpiecznego przesyłania do serwera potencjalnie problematycznych znaków specjalnych.


    Odpowiedzi HTTP


    Serwer po odebraniu zapytania przetwarza je, a następnie wysyła odpowiedź, która zależy od dostępności zasobu, uprawnień użytkownika do dostępu do niego, stanu serwera i wielu innych czynników. Listing 1.2 przedstawia przykładową odpowiedź na zapytanie pokazane w listingu 1.1.


    Listing 1.2. Przykładowa odpowiedź HTTP potwierdzająca uwierzytelnienie użytkownika w serwisie Twitter

    HTTP/1.1❶ 302 Found❷



    content-security-policy: default-src 'none'; connect-src 'self'



    location: https://twitter.com/



    pragma: no-cache



    server: tsa_a



    set-cookie: auth_token=8ff3f2424f8ac1c4ec635b4adb52cddf28ec18b8; Max-Age=157680000;



    Expires=Mon, 01 Dec 2025 16:42:40 GMT; Path=/; Domain=.twitter.com; Secure; HTTPOnly;



    SameSite=None



    <html><body>You are being <a href="https://twitter.com/">redirected</a>.</body></html>




    Na początku odpowiedzi znajduje się oznaczenie wykorzystanego protokołu. Tutaj jest to protokół HTTP/1.1 ❶, będący obecnie standardem. Dalej są widoczne kod stanu i komunikat ❷ (dokładniej opisane w następnym podrozdziale). Kod 302 oznacza, że klient został pomyślnie uwierzytelniony i zostanie przekierowany na stronę docelową, do której ma uprawnienia dostępu.


    Zwróć uwagę, że odpowiedź, podobnie jak zapytanie, zawiera nagłówki HTTP. Zazwyczaj zapisane są w nich instrukcje dla przeglądarki dotyczące przetwarzania odpowiedzi oraz wymogów bezpieczeństwa. Nagłówek set-cookie jest kolejnym potwierdzeniem, że użytkownik został uwierzytelniony. Zawiera token auth_token, którego klient ma używać do pozyskiwania określonych zasobów. Po nagłówkach znajduje się pusty wiersz, a po nim ciało odpowiedzi. W tym przypadku jest to zapisana w formacie HTML informacja, że użytkownik zostanie przekierowany do innej strony.


    Opisane zapytanie i odpowiedź ilustrują powszechnie stosowany sposób ograniczania przez serwer dostępu do swoich zasobów poprzez uwierzytelnienie i autoryzację użytkownika. Uwierzytelnienie jest to proces weryfikowania przez serwer tożsamości użytkownika, najczęściej za pomocą hasła, tokenu lub danych biometrycznych (np. odcisku palca). Serwer po pomyślnym uwierzytelnieniu użytkownika autoryzuje go do korzystania z określonych zasobów. Listing 1.1 przedstawia zapytanie o uwierzytelnienie użytkownika w serwisie Twitter. Za pomocą metody POST przesyłane są w tym celu nazwa użytkownika i jego hasło. Serwer odsyła odpowiedź (pokazaną w listingu 1.2) zawierającą kod stanu 302 Found oznaczający pomyślne uwierzytelnienie. Wartość auth_token w nagłówku set-cookie jest to token dający użytkownikowi o nazwie hAPI_hacker dostęp do przypisanych mu zasobów.


    UWAGA Za pomocą protokołu HTTP dane są przesyłane w formie zwykłego tekstu, w żaden sposób nie są zabezpieczone ani zaszyfrowane. Każdy, kto przechwyci zapytanie uwierzytelniające pokazane na listingu 1.1, może użyć nazwy użytkownika i hasła. Aby chronić poufne informacje, stosowany jest protokół HTTPS, w którym jest wykorzystywane szyfrowanie TLS (ang. Transport Layer Security, zabezpieczenie warstwy transportowej).


    Kody stanu HTTP


    Serwer w odpowiedzi na zapytanie wysyła oprócz komunikatu kod stanu informujący, jak zapytanie zostało obsłużone. Uogólniając, kod ten określa, czy klient uzyskał dostęp do zasobu, czy nie. Może również informować, czy zasób istnieje, że wystąpił problem z serwerem lub zapytanie zostało przekierowane do innej lokalizacji.


    Listingi 1.3 i 1.4 przedstawiają różnice pomiędzy odpowiedziami zawierającymi kody stanu 200 i 404.


    Listing 1.3. Przykładowa odpowiedź z kodem stanu 200

    HTTP/1.1 200 OK



    Server: tsa_a



    Content-length: 6552



    <!DOCTYPE html>



    <html dir="ltr" lang="en">



    [...]




    Listing 1.4. Przykładowa odpowiedź z kodem stanu 404

    HTTP/1.1 404 Not Found



    Server: tsa_a



    Content-length: 0




    Kod 200 OK oznacza, że klient uzyskał dostęp do żądanego zasobu, natomiast 404 Not Found, że zasób nie został znaleziony. W trym drugim przypadku klientowi jest prezentowana pusta strona lub komunikat o błędzie.


    Ponieważ internetowe interfejsy API wykorzystują głównie protokół HTTP, ważna jest znajomość kodów stanu, jakie serwer może wysyłać. Tabela 1.1 przedstawia ich opis. Aby uzyskać więcej informacji o poszczególnych kodach lub ogólnie o protokole HTTP, zajrzyj na stronę serwisu MDN Web Docs https://developer.mozilla.org/en-US/docs/Web/HTTP.


    Tabela 1.1. Kody stanu HTTP


    
      
        
        
        
      

      
        
          	
            Zakres

          

          	
            Typ odpowiedzi

          

          	
            Opis

          
        


        
          	
            100 – 199

          

          	
            Informacja

          

          	
            Powiadomienie o stanie przetwarzania zapytania.

          
        


        
          	
            200 – 299

          

          	
            Sukces

          

          	
            Powiadomienie o zaakceptowaniu i pomyślnym obsłużeniu zapytania.

          
        


        
          	
            300 – 399

          

          	
            Przekierowanie

          

          	
            Powiadomienie o automatycznym przekierowaniu zapytania, najczęściej do głównej strony lub z portu nr 80 (HTTP) do 443 (HTTPS).

          
        


        
          	
            400 – 499

          

          	
            Błąd klienta

          

          	
            Powiadomienie, że coś poszło źle z winy klienta. Zazwyczaj jest to zapytanie o nieistniejący zasób, przekroczenie czasu oczekiwania na odpowiedź lub brak uprawnień do żądanego zasobu.

          
        


        
          	
            500 – 599

          

          	
            Błąd serwera

          

          	
            Powiadomienie, że coś poszło źle z winy serwera. Może to być wewnętrzny problem, niedostępna usługa lub brak obsługi metody użytej w zapytaniu.

          
        

      
    


    Metody HTTP


    Metody HTTP służą do zlecania serwerowi różnych operacji do wykonania. Dostępne metody to GET, POST, PUT, HEAD, PATCH, OPTIONS, TRACE, CONNECT i DELETE.


    Najczęściej stosowane metody to GET i POST, służące odpowiednio do pobierania i wysyłania danych. Tabela 1.2 zawiera szczegółowy opis wszystkich metod.


    Tabela 1.2. Metody HTTP


    
      
        
        
      

      
        
          	
            Metoda

          

          	
            Opis

          
        


        
          	
            GET

          

          	
            Żądanie udostępnienia zasobu na serwerze, np. strony, danych, filmu, adresu itp. Jeżeli serwer nie może udostępnić danego zasobu, wysyła odpowiedź z opisem powodu.

          
        


        
          	
            POST

          

          	
            Wysłanie danych w ciele zapytania do serwera. Mogą to być informacje o kliencie, żądanie przelewu pieniędzy z jednego konta bankowego na inne, aktualizacja stanu itp. Jeżeli klient wyśle kilka takich samych zapytań zawierających tę metodę, serwer odeśle kilka odpowiedzi.

          
        


        
          	
            PUT

          

          	
            Żądanie zapisania danych na serwerze w określonej lokalizacji. Metoda ta jest używana głównie do wysyłania zasobów. Serwer po zaakceptowaniu zapytania zapisuje nowy zasób (o nowym adresie URL) lub zastępuje istniejący. Efekt wielokrotnego wysłania tego samego zapytania z metodą PUT jest za każdym razem taki sam.

          
        


        
          	
            HEAD

          

          	
            Metoda podobna do GET, z tą różnicą, że dotyczy tylko nagłówków (bez zasobów). Pozwala szybko uzyskać informacje o stanie serwera i dostępności zasobu o danym adresie URL.

          
        


        
          	
            PATCH

          

          	
            Częściowe zastąpienie zasobu wysyłanymi danymi. Metoda ta jest obsługiwana zazwyczaj tylko wtedy, gdy odpowiedź serwera zawiera nagłówek Accept-Patch.

          
        


        
          	
            OPTIONS

          

          	
            Identyfikacja wszystkich metod obsługiwanych przez serwer. Serwer, który obsługuje tę metodę, obsługuje również wszystkie wskazane metody.

          
        


        
          	
            TRACE

          

          	
            Diagnostyka komunikacji między klientem a serwerem. Metoda ta jest żądaniem dla serwera, aby odesłał oryginalne zapytanie klienta, zanim zacznie je przetwarzać. Celem jest sprawdzenie, czy zapytanie nie zostało zmodyfikowane.

          
        


        
          	
            CONNECT

          

          	
            Żądanie nawiązania dwukierunkowej komunikacji. Metoda może być wykorzystywana do utworzenia tunelu łączącego przeglądarkę i serwer WWW poprzez serwer proxy.

          
        


        
          	
            DELETE

          

          	
            Usunięcie wskazanego zasobu.

          
        

      
    


    Niektóre z powyższych metod są idempotentne, tj. nie zmieniają stanu zasobu na serwerze, gdy zostaną użyte wielokrotnie. Analogią jest włączanie światła za pomocą przełącznika. Jeżeli światło jest zapalone, powtórna próba włączenia go niczego nie zmieni. Metody idempotentne to GET, HEAD, PUT, OPTIONS i DELETE.


    Z drugiej strony metody nieidempotentne zmieniają stan zasobu na serwerze. Są to metody POST, PATCH i CONNECT. Pierwsza z nich jest powszechnie stosowana do modyfikowania zasobów. Na przykład dziesięciokrotne wysłanie zapytania tworzącego określony zasób spowoduje pojawienie się na serwerze dziesięciu nowych zasobów. Natomiast po wysłaniu dziesięciu zapytań zawierających idempotentną metodę, na przykład PUT wykorzystywaną do aktualizowania danych, zasób zostanie dziesięć razy nadpisany.


    Metoda DELETE jest również idempotentna, ponieważ zasób można usunąć tylko raz, nawet jeżeli zapytanie zostanie wysłane wielokrotnie. Za drugim i następnym razem nic się nie stanie. W komunikacji z interfejsami API są zazwyczaj wykorzystywane metody POST, GET, PUT, 
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