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  Możesz tam wpisać swoje uwagi, spostrzeżenia, recenzję.


  
    
      	Poleć książkę


      	Kup w wersji papierowej


      	Oceń książkę

    

  


  
    
      	Księgarnia internetowa


      	Lubię to! » nasza społeczność

    

  


  Mojemu ojcu. Bez niego nie byłbym tym, kim jestem.


  O autorze


  Jean-Georges Valle jest pentesterem sprzętu. Mieszka w Belgii, pierwotnie zajmował się bezpieczeństwem oprogramowania. Ponieważ sprzęt komputerowy stanowił jego hobby, zainteresował się jego bezpieczeństwem. Ostatnią dekadę spędził na testowaniu różnego rodzaju systemów, takich jak sterowniki przemysłowe, miejskie urządzenia IoT, dystrybutory mediów i mierniki mocy. Opanował sztukę atakowania wbudowanych urządzeń, którą wykorzystał również w infrastrukturze chmurowej. Jest głównym specjalistą technicznym w zespole zajmującym się bezpieczeństwem sprzętu komputerowego w dużej firmie. Posiada tytuł magistra w dziedzinie bezpieczeństwa informacji. W swojej pracy koncentruje się na bezpieczeństwie styku sprzętu i oprogramowania, interakcji między tymi komponentami, badaniu odporności systemów wbudowanych oraz otwartego sprzętu na ataki.


  Dziękuję moim Rodzicom za wsparcie i bezwarunkową miłość, Vito i Jonowi za danie mi szansy, kiedy jej potrzebowałem, a Ievie za przyzwolenie, aby ta książka konkurowała z nią o mój czas i uwagę.


  O korektorach merytorycznych


  Ryan Slaugh majstruje przy różnych rzeczach od 20 lat. Swoją przygodę rozpoczął od systemów elektronicznych. Od tamtej pory poszerzył swoją wiedzę o techniki analogowe, cyfrowe, systemy wbudowane, oprogramowanie i cyberbezpieczeństwo. Cały czas praktykuje i rozwija swoje umiejętności w domowym laboratorium, dzięki czemu robi to, co lubi najbardziej: rozwiązywanie problemów z techniką. Gdy się tym nie zajmuje, podróżuje po całym świecie i odkrywa mniej zamieszkane obszary północno-zachodniego wybrzeża Stanów Zjednoczonych. Jego największą radością jest mieszkanie wraz z rodziną w małej farmie w stanie Waszyngton.


  Neeraj Thakur jest menedżerem w firmie Deloitte. Doradza w zakresie zarządzania ryzykiem. Posiada dziesięcioletnie doświadczenie w dziedzinie informatyki i cyberbezpieczeństwa. Ukończył studia na kierunku cyberbezpieczeństwa w Indyjskim Instytucie Informatyki w Allahabad. Posiada szerokie, potwierdzone certyfikatem ISA/IEC 62443 doświadczenie w badaniu bezpieczeństwa systemów, w szczególności testach penetracyjnych urządzeń wbudowanych i IoT. Jest specjalistą w zakresie cyberbezpieczeństwa, pracował w branży automatyki przemysłowej i systemów sterowania. Na swoim koncie ma wiele prezentacji na konferencjach poświęconych bezpieczeństwu IoT i ICS, m.in. Nullcon i CySeck. Jest również aktywnym członkiem społeczności użytkowników tych technologii. Pasjonuje się inżynierią odwrotną i analityką bezpieczeństwa w języku Python.


  Wstęp


  Niniejsza książka jest poświęcona bezpieczeństwu sprzętu. Dzięki niej poznasz podstawy sprzętowej architektury systemów i nauczysz się pozyskiwać informacje o nich z zupełnie nieznanych źródeł. Opisane są w niej podstawowe protokoły stosowane w urządzeniach elektronicznych i metody przeprowadzania ataków na urządzenia w ogólności. Nauczysz się identyfikować sytuacje mające wpływ na działanie badanego systemu, odzwierciedlać je podczas testowania sprzętu i docierać do rdzenia systemu.


  W książce są opisane metody przeprowadzania ataków na sprzęt, przy użyciu niedrogich narzędzi, w celu pozyskania użytego oprogramowania. Dowiesz się, jak wyodrębniać oprogramowanie i modyfikować jego działanie poprzez interakcje sprzętowe i programowe.


  Dla kogo jest ta książka?


  Książka jest przeznaczona dla specjalistów i analityków bezpieczeństwa, którzy chcieliby zająć się ocenianiem bezpieczeństwa sprzętu, ale nie wiedzą, jak zacząć. Przyda się również elektronikom chcącym się dowiedzieć, na jakie ataki mogą być narażone ich urządzenia i jak je przed tym chronić. Majsterkowicze i hobbyści nauczą się przywracać do działania i ponownie użytkować pozornie zablokowane systemy.


  O czym jest ta książka?


  Rozdział 1., „Przygotowanie laboratorium do testów penetracyjnych i zasady bezpieczeństwa”, zawiera informacje, jaki sprzęt należy kupić, jak przygotować laboratorium i jak dbać o własne bezpieczeństwo.


  Rozdział 2., „Przedmiot testu”, opisuje funkcjonalności testowanego systemu oraz inżynierię odwrotną wbudowanego oprogramowania.


  Rozdział 3., „Komponent testowanego systemu”, wyjaśnia, jak identyfikować układy elektroniczne i zależności między nimi.


  Rozdział 4. „Planowanie i przygotowanie testu”, pokazuje, jak rozpoznawać sytuacje zagrożenia systemu i jak przygotowywać testy.


  Rozdział 5., „Główna platforma ataku”, jest poświęcony mikrokontrolerowi wykorzystywanemu do przeprowadzania ataków. Demonstruje również zastosowania popularnych protokołów komunikacyjnych.


  Rozdział 6., „Podsłuchiwanie i atakowanie najpopularniejszych protokołów”, traktuje o powszechnie stosowanych protokołach komunikacyjnych oraz metodach ich atakowania.


  Rozdział 7., „Wyodrębnianie i modyfikowanie pamięci”, opisuje różnego rodzaju rozwiązania sprzętowe przeznaczone do przechowywania informacji, metody jej wyodrębniania i modyfikowania.


  Rozdział 8., „Atakowanie Wi-Fi, Bluetooth i BLE”, przedstawia najczęściej stosowane technologie komunikacji bezprzewodowej oraz metody ich atakowania.


  Rozdział 9., „Atakowanie SDR”, wprowadza w technologię radia definiowanego programowo, jak również w przechwytywanie komunikacji i atakowanie zastrzeżonych protokołów transmisyjnych.


  Rozdział 10., „Korzystanie z interfejsów diagnostycznych”, zawiera informacje i sprzętowych interfejsach diagnostycznych oraz ich wykorzystaniu w atakach na wbudowane systemy.


  Rozdział 11., „Statyczna inżynieria odwrotna i analiza”, opisuje techniki i narzędzia do inżynierii odwrotnej plików binarnych oraz ich zastosowania do badania i atakowania oprogramowania układowego testowanych systemów.


  Rozdział 12., „Dynamiczna inżynieria odwrotna”, stanowi kontynuację poprzedniego rozdziału. Demonstruje metody interakcji z działającym oprogramowaniem układowym oraz sposoby atakowania go.


  Rozdział 13., „Ocenianie i raportowanie zagrożeń” opisuje, jak zgłaszać użytkownikom badanego systemu wykryte problemy.


  Rozdział 14., „Podsumowanie — środki zaradcze i dobre praktyki”, przedstawia potencjalne rozwiązania znalezionych problemów, jakie można zaproponować użytkownikom.


  Jak najlepiej wykorzystać tę książkę?


  Wymagana jest znajomość systemu Linux i umiejętność instalowania w nim oprogramowania. Wszystkie przykładowe programy zostały opracowane dla dystrybucji Debian, ale powinny działać poprawnie również w innych dystrybucjach.
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          OpenOCD

        

        	
          Wersja 9 lub nowsza

        
      

    
  


  Przykładowe programy można uruchamiać na wirtualnej maszynie, jednak niewykluczone są wówczas problemy z portem USB. W przypadku niestabilności komunikacji z narzędziami sprzętowymi należy użyć fizycznego komputera.


  Przykłady kodu


  Spolonizowaną wersję zamieszczonych w książce przykładów można pobrać pod adresem https://ftp.helion.pl/przyklady/harite.zip.


  Oryginalną wersję wykorzystanych w książce przykładów kodu znajdziesz w repozytorium plików pod adresem https://github.com/PacktPublishing/Practical-Hardware-Pentesting. Wszelkie aktualizacje kodu będą uwzględniane w tym repozytorium.


  Kolorowe wersje ilustracji


  Kolorowe wersje zamieszczonych w książce ilustracji możesz pobrać pod adresem https://ftp.helion.pl/przyklady/harite.zip.


  Konwencje typograficzne


  W książce zostały zastosowane następujące konwencje typograficzne:


  Czcionka pogrubiona oznacza nowe pojęcia.


  Czcionka pochyła oznacza adresy e-mail, nazwy plików, ich rozszerzenia oraz komentarze w kodzie.


  Czcionka o stałej szerokości jest zastosowana w listingach, jak również w odwołaniach do elementów kodu, m.in. w nazwach zmiennych, funkcji, baz danych, typów, zmiennych środowiskowych, instrukcjach i słowach kluczowych, na przykład:


  
    [xxx.xx] usb xxx: New USB device found, idVendor=04d8, idProduct=fc92, bcdDevice= 1.00

  


  
    [xxx.xx] usb xxx: New USB device strings: Mfr=1, Product=2, SerialNumber=0

  


  Pogrubiona czcionka o stałej szerokości wyróżnia fragmenty kodu, na które należy zwrócić szczególną uwagę, oraz dane wprowadzane przez użytkownika:


  
    import serial

  


  
    serin = serial.Serial('/dev/ttyUSB0', 115200)

  


  
    serout = serial.Serial('/dev/ttyUSB1', 115200)

  


  W podobny sposób oznaczamy dane wprowadzane oraz otrzymywane w wierszu poleceń:


  
    #udevadm control --reload-rules

  


  Pochyła czcionka o stałej szerokości oznacza ciągi znaków, które muszą być zmienione na dane wprowadzone przez użytkownika lub inne dane wynikające z kontekstu opisu.


  
    
      	
        Wskazówka oznacza poradę lub sugestię.

      
    

  



  Część I. Zapoznanie ze sprzętem


  Po przeczytaniu tej części książki będziesz wiedział, jak przygotować laboratorium testowe, jak wygląda ogólna architektura wbudowanego systemu, jak identyfikować jego różne komponenty i jak współpracują one ze sobą, aby cały system funkcjonował poprawnie. Znając wszystkie aspekty działania badanego systemu, będziesz potrafił zastosować metodykę modelowania ryzyka i planować testy odpowiednio do zagrożeń.


  Ta część składa się z następujących rozdziałów:


  
    	Rozdział 1., „Przygotowanie laboratorium do testów penetracyjnych i zasady bezpieczeństwa”


    	Rozdział 2., „Przedmiot testu”


    	Rozdział 3., „Komponenty testowanego systemu”


    	Rozdział 4., „Planowanie i przygotowanie testu”

  


  Rozdział 1. Przygotowanie laboratorium do testów penetracyjnych i zasady bezpieczeństwa


  Systemy wbudowane można najogólniej zdefiniować jako zbiór wszystkich otaczających nas urządzeń, takich jak telefony, routery, zegarki, kuchenki mikrofalowe itp. Każde z nich zawiera w sobie mały komputer i wpływa na jakiś aspekt naszego życia, ale też zbiera i chroni ważne dla nas dane. Niestety, branża systemów wbudowanych pozostaje pod względem bezpieczeństwa daleko w tyle za główną branżą komputerową. W ciągu ostatnich 10 lat wielokrotnie przekonaliśmy się, że brak zabezpieczeń tego typu systemów może mieć bardzo istotny wpływ na otaczający nas świat (przypomnijmy sobie na przykład skutki działania botnetu Mirai, wirusa Stuxnet, zmasowanego ataku na routery, kradzieże dronów innych krajów poprzez zakłócanie systemu GPS itp.). Dlatego bardzo ważne jest edukowanie jak najszerszej rzeszy użytkowników, jak identyfikować problemy w tego rodzaju systemach. Rzecz leży nie tylko w tym, że problemy wciąż istnieją, ale też że systemów będzie przybywać, a ich wpływ na nasze życie będzie coraz większy (autonomiczne samochody, drony dostawcze, roboty opiekujące się starszymi osobami itp.).


  Pierwszym celem tej książki jest pomoc w rozpoczęciu badania bezpieczeństwa wymienionych wyżej systemów. Drugim celem jest sprawienie, aby nauka była przyjemna. Testowanie systemów wbudowanych może być ciekawe, a ja dołożyłem wszelkich starań, aby proces nauki dostarczył Ci rozrywki. Możesz zapytać: dlaczego ma to być zabawne? Moim zdaniem dlatego, że będziesz zajmował się częścią systemu budzącą największe zaufanie: sprzętem. Nie tylko poznasz jego najbardziej podstawowe komponenty, ale również będziesz miał z nimi do czynienia bezpośrednio: będziesz lutował, wiercił, szperał, majstrował i kodował. Wszystko po to, aby złamać system! A krew, pot i łzy będą nie tylko przenośnią (mam jednak nadzieję, że rzadko).


  W tym rozdziale dowiesz się, jak przygotować laboratorium testowe, nie tylko proste, domowe, niewymagające wielkich inwestycji, ale też profesjonalne. Nauczysz się właściwie inwestować pieniądze, aby osiągać zamierzone cele oraz — co najważniejsze — jak nie stracić życia podczas pracy.


  W tym rozdziale są opisane następujące zagadnienia:


  
    	podstawowe wyposażenie, niezbędne, aby zacząć,


    	różnego rodzaju popularne narzędzia, do czego będą potrzebne i kiedy,


    	sposoby pozyskiwania wyposażenia testowego,


    	różnice pomiędzy laboratorium domowym a profesjonalnym,


    	podstawowe przyrządy, czym są i do czego służą,


    	przygotowanie laboratorium,


    	przykłady rozbudowy laboratorium, od podstawowego poprzez średnio zaawansowane do profesjonalnego.

  


  Podstawowe wymagania — co będzie potrzebne?


  Zanim zajmiemy się rzeczami, które będziesz musiał kupić, przyjrzyjmy się podstawowemu wyposażeniu, które pozwoli Ci zbadać nieznany system i rozpocząć pracę nad własnymi systemami.


  Języki programowania


  Aby programować operacje i automatyzować interakcje z większością systemów, musisz znać przynajmniej jeden wysokopoziomowy język programowania lub język skryptowy. W książce wykorzystany jest Python, ale sprawdzi się każdy inny język skryptowy, na przykład Perl, Bash, PowerShell lub inny. Oprócz tego przyda Ci się znajomość przynajmniej jednego niskopoziomowego języka, abyś mógł tworzyć własne oprogramowanie układowe i modyfikować opisane przykłady. Do tego celu używam języka C, ponieważ jest najpopularniejszy w systemach wbudowanych. Równie dobry będzie jednak każdy inny język z kompilatorem odpowiednim dla testowanego systemu.


  Umiejętności związane ze sprzętem


  Będziesz musiał posiąść manualne umiejętności oparte nie tylko na wiedzy. U osób rozpoczynających hakowanie sprzętu największe obawy budzi lutowanie i znajomość elektroniki. Do obu tych umiejętności możesz podejść w naukowy sposób: dowiedzieć się, co to jest prawo Ohma, jakie właściwości fizyczne mają półprzewodniki, co to jest mieszanina eutektyczna i temperatura, itp., i przyswoić sobie podstawy teoretyczne. Szczerze mówiąc, nie polecam takiego zdobywania umiejętności. Oczywiście wiedza ta będzie Ci potrzebna w przyszłości, ale nie zaczynaj w ten sposób. Lutuj różne rzeczy, włączaj i wyłączaj diody LED, naucz się używać tranzystora jako przełącznika. W skrócie: rób różne rzeczy, popełniaj błędy i ucz się na nich. Spalenie tranzystora będzie Cię kosztowało kilkadziesiąt groszy, ale tego błędu już nie powtórzysz. Poparzone palce przestaną boleć po kilku dniach (książka zawiera zasady bezpieczeństwa — przeczytaj je uważnie). O wiele łatwiej zniechęcisz się, zapamiętując mnóstwo praw i wzorów, których nigdy nie użyjesz, niż szukając sposobu rozwiązania problemu!


  Konfiguracja systemu


  Dobry stacjonarny komputer zdecydowanie podniesie poziom Twojego laboratorium. Dzisiaj coraz więcej osób używa laptopów, ale wykorzystanie ich do atakowania sprzętu może być nie lada wyzwaniem. Nie jest to wprawdzie niemożliwe, ale za pomocą komputera stacjonarnego zdecydowanie łatwiejsze. Podstawowym mankamentem laptopa jest ograniczona liczba interfejsów fizycznych (aczkolwiek z tymi, które są, da się pracować).


  Aby zacząć, nie musisz mieć potężnego komputera (mój ma 7 lat i procesor i7, nic nadzwyczajnego), ale naprawdę zwróć uwagę na interfejsy. Do przeprowadzania ataków nierzadko używam 5 – 6 portów USB. Na przykład podczas badania wbudowanego systemu zazwyczaj dołączam do komputera następujące urządzenia (nie licząc zwykłych peryferiów, takich jak klawiatura, mysz, słuchawki, dwa monitory itp.):


  
    	USB:

      
        	płytka Bus Pirate,


        	analizator stanów logicznych Open Bench,


        	jeden lub dwa mostki USB-UART,


        	płytka mikrokontrolera,


        	generator funkcyjny,


        	programowalny zasilacz.

      

    


    	Ethernet:

      
        	łącze do internetu,


        	oscyloskop.

      

    

  


  Życzę Ci powodzenia, gdybyś próbował zrobić coś takiego przy użyciu laptopa z dołączonym zewnętrznym hubem USB, szczególnie takim, który zakłóca działanie innych urządzeń peryferyjnych. Na przykład mostek USB-UART, którego używam, działa niestabilnie po podłączeniu go do huba USB. Rozwiązaniem może być użycie zasilanego huba USB wysokiej jakości.


  Jednym z najbardziej problematycznych komponentów jest system operacyjny. Używam Linuxa, ale Windows, szczególnie z zainstalowanym podsystemem WSL (ang. Windows Subsystem for Linux, podsystem Windows dla Linuxa), nie będzie przeszkodą. Opisane w książce przykłady bazują na Linuksie. Jeżeli nie chcesz go instalować na swoim komputerze, możesz uruchomić maszynę wirtualną. Pamiętaj jednak, że niektóre popularne i bezpłatne programy wirtualizacyjne nie obsługują dobrze przelotowego trybu USB.


  Przygotowanie podstawowego laboratorium


  Właściwe przygotowanie laboratorium jest bardzo ważne, ponieważ od tego będzie zależeć, czy praca w nim będzie łatwa i wygodna. Spędzisz mnóstwo czasu na myśleniu i hakowaniu, dlatego pomieszczenie i umeblowanie będą bardzo ważne dla Twojego komfortu. Weź pod uwagę następujące rzeczy:


  
    	Krzesło: zainwestuj w porządne biurowe krzesło na kółkach, z łatwo regulowanymi podłokietnikami oraz dobrym podparciem pleców i odcinka lędźwiowego. Przeznaczone dla graczy fotele rodem z samochodów wyścigowych efektownie wyglądają, ale naprawdę ważne są podłokietniki z możliwością łatwego demontowania i ustawiania na żądanej wysokości. Czasem będą Cię denerwować podczas lutowania, ale z drugiej strony będziesz chciał oprzeć na nich ręce, gdy będziesz pisał na klawiaturze.


    	Stół: krytyczne są dwie cechy: wysokość, abyś nie przemęczał pleców, na przykład pochylając się nad płytką drukowaną, oraz wielkość. Lubię jasne kolory, ponieważ dzięki temu widzę, gdzie upadł upuszczony element elektroniczny, oraz lekko chropowatą powierzchnię, aby elementy nie ześlizgiwały się. Ponadto im większa powierzchnia, tym łatwiej zapanować nad nieuniknionym bałaganem.


    	Półki: warto mieć półki umieszczone nad powierzchnią stołu, aby mieć narzędzia pod ręką i nie zajmować cennej przestrzeni na blacie. Swoje półki umieściłem 50 cm nad blatem, dzięki czemu mogę łatwo obsługiwać przyrządy, nie muszę wstawać z krzesła, aby odłożyć sondy, ani zginać karku, aby odczytać wskazania, nacisnąć jakiś przycisk lub obrócić pokrętło.


    	Oświetlenie: dobre, silne oświetlenie miejsca pracy ma kluczowe znaczenie, ponieważ będziesz używał wielu małych rzeczy, takich jak elementy elektroniczne, przewody itp. Oświetlenie okaże się jeszcze ważniejsze, gdy będziesz używał lupy, na przykład podczas lutowania.


    	Materiały antystatyczne: mata antystatyczna jest bardzo praktyczna, ponieważ chroni wrażliwe urządzenia przed wyładowaniami elektrostatycznymi. Zazwyczaj jest do niej dołączona bransoletka odprowadzająca nagromadzone ładunki elektryczne. Ważne jest, abyś unikał kontaktu z materiałami, które mogę takie ładunki wytwarzać (na przykład dywan na podłodze).

  


  Bezpieczeństwo


  Otwieraniu i badaniu działających systemów nieodłącznie towarzyszy zagrożenie. Przeczytaj uważnie ten podrozdział — bezpieczeństwo przede wszystkim!


  Zawsze przestrzegaj następujących zasad:


  
    	Nigdy nie wykonuj testów samodzielnie, jeżeli istnieje ryzyko porażenia prądem. Pamiętaj, aby poinstruować osobę, która jest z Tobą, jak szybko zareagować i wyłączyć zasilanie. Umieść w widocznym miejscu numery telefonów alarmowych, gaśnicę do urządzeń elektrycznych, apteczkę pierwszej pomocy itp.


    	Zawsze gdy badany system będzie znajdował się w pobliżu Ciebie lub Twoich narzędzi, sprawdzaj, czy jest odłączone zasilanie 230 V oraz czy nie masz fizycznego kontaktu z głównymi elementami płyty. Do izolowania niebezpiecznych elementów układów zasilania używaj maty silikonowej.


    	Jeśli system jest zasilany z sieci energetycznej, zawsze, ale to zawsze, używaj transformatora izolującego.


    	Zakładaj odpowiednie ubranie, zdejmij biżuterię, a jeśli masz długie włosy, wiąż je, aby Ci nie przeszkadzały.


    	Jeśli system jest zasilany z akumulatora, odpowiednio odizoluj jego szyny, na przykład samoprzylepną taśmą izolacyjną. Niektóre rodzaje akumulatorów mogą być niebezpieczne i w przypadku krótkiego zwarcia zapalić się lub eksplodować. Bardzo zachęcam do obejrzenia filmów pokazujących zwieranie akumulatorów litowo-jonowych. Nie możesz dopuścić, aby tego rodzaju katastrofalne w skutkach awarie zdarzały się w domu, laboratorium czy biurze.


    	Będziesz używał ostrych i gorących narzędzi i przedmiotów. Dlatego dobrym nawykiem jest trzymanie pod ręką apteczki pierwszej pomocy.


    	Od zawsze toczy się niekończąca dyskusja, co jest bardziej niebezpieczne: napięcie czy natężenie prądu? Tak naprawdę jedno i drugie, bo zabija energia. Możesz wytrzymać wyładowania elektryczne o napięciu ponad 10 kV (kilowoltów) ujawniające się w postaci iskier podczas zdejmowania swetra, ale prąd o natężeniu 2000 A i napięciu 1 V zabije Cię. Często przyczyną śmiertelnych wypadków jest porażenie prądem z sieci energetycznej. Niebezpieczne są wszelkie sytuacje, w których pojawiają się ampery i wolty.


    	Osprzęt lutowniczy bardzo się rozgrzewa i wystarczy chwila nieuwagi, aby wzniecić pożar. Zainstaluj w laboratorium czujnik dymu i gaśnicę. Używaj podstawki dołączonej do lutownicy. Jeżeli jej nie ma — kup ją. Podstawka zazwyczaj jest osłonięta, aby zapobiec przypadkowym kontaktom z innymi przedmiotami.

  


  Bezpieczeństwo jest najważniejsze. Cały wymyślny sprzęt, z którym się teraz zapoznamy, okaże się niepotrzebny, jeżeli nie będzie miał kto go używać.


  Zakup wyposażenia testowego


  W tym podrozdziale przedstawiam własne opinie i poglądy. W internecie toczą się gorące dyskusje na temat różnych modeli i marek narzędzi i wyposażenia pomiarowego. Inżynierowie zazwyczaj są rozsądni, ale to też ludzie, wśród których zdarzają się entuzjaści. Na różnych forach swoje opinie wyrażają ludzie głęboko przekonani, że to, co u nich działa najlepiej, jest też najlepsze dla innych. Przestrzegaj jednak następujących złotych zasad:


  
    	szukaj obiektywnych informacji,


    	podejmuj niezależne decyzje,


    	kieruj się rozsądkiem,


    	używaj tego, co u Ciebie działa najlepiej.

  


  Laboratorium domowe kontra firmowe


  Należy wyraźnie odróżnić wyposażenie laboratorium domowego od firmowego. Sprzęt przeznaczony do własnego użytku trzeba nie tylko finansować z własnej kieszeni, ale nie wchodzą też w rachubę niektóre opcje, na przykład wynajem przyrządów. Oprócz tego laboratorium firmowe podlega zasadom BHP. Skonsultuj się z osobą odpowiedzialną za bezpieczeństwo w Twojej firmie w kwestiach przepisów dotyczących przechowywania niebezpiecznych lub żrących substancji, wentylacji pomieszczeń, zagrożenia pożarowego itp. Dodatkowo praca w laboratorium będzie dobrą okazją, aby wyrwać się z hałaśliwego open space’a.


  Zhakowany sprzęt i chińskie podróbki


  Kompletując domowe laboratorium, pamiętaj, że niektóre firmy są podejrzewane przez użytkowników o produkowanie urządzeń, które można zhakować. Celem jest zwiększenie sprzedaży. Oznacza to, że istnieją całe grupy ludzi (a nie jakiś jeden haker chowający się w piwnicy), którzy atakują urządzenia elektroniczne po to, aby maksymalnie wykorzystać ich możliwości i odblokować funkcje, za które zwykle trzeba dodatkowo zapłacić. W ten sposób narażają producentów na straty. Nie jest to legalny proceder, ale często praktykowany przez hobbystów, którzy hakując i modyfikując urządzenia, maksymalizują korzyści z poczynionych inwestycji.


  Ponieważ przestrzeganie prawa ma w firmowym laboratorium kluczowe znaczenie, odradzam hakowanie używanych w nim urządzeń. Jeżeli przy użyciu posiadanego wyposażenia nie można przeprowadzić określonego testu, firma powinna nabyć lub wypożyczyć odpowiednie urządzenia i uwzględnić ten wydatek w kosztach testu.


  Podobna kwestia dotyczy chińskich programatorów i analizatorów stanów logicznych. Wykorzystywanie ich do prywatnych celów nie jest wielkim problemem, ale w profesjonalnych zastosowaniach ich niska jakość może obrócić się przeciwko Tobie. Jeżeli używasz urządzeń hobbystycznie, możesz je hakować na własną odpowiedzialność, ale w celu przeprowadzenia profesjonalnych badań kup porządny przyrząd i jego cenę dolicz do kosztów testu.


  Wybór urządzeń


  Wybór przyrządu pomiarowego jest jak zakup samochodu. Wszystko jest kwestią kompromisu. Opcje są następujące:


  
    	Sportowy włoski samochód: luksusowy gadżet, który potrafi niemal wszystko (oprócz gotowania). Kosztuje nieprawdopodobne pieniądze, a jego możliwości potrafią wykorzystać tylko nieliczni użytkownicy. Raczej nie warto kupować takich przyrządów wyłącznie w celu wykonywania testów (chyba że rzeczywiście jest taka potrzeba). Zazwyczaj bardziej opłacalne jest wypożyczenie. Marki należące do tej kategorii to Teledyne-LeCroy, Rohde & Schwarz i topowa Keysight (dawniej Agilent).


    	Wysokiej jakości niemiecki samochód, który sprawdza się we wszystkim, co trzeba. Zakup tej klasy porządnego, niezawodnego przyrządu, który będzie Ci służył przez długi czas, będzie dobrą inwestycją, szczególnie jeżeli będziesz go używał bardzo często. Do tej grupy należą średniej klasy produkty Keysight, Tektronix i Yokogawa oraz wysokiej klasy Siglent i Rigol.


    	Samochód francuski: potrafi niemal wszystko to, co niemiecki, ale za mniejszą cenę, w dużo mniejszym stylu i zazwyczaj przez krótszy czas. Do tej kategorii zaliczają się średniej klasy produkty Siglent i Rigol.


    	Nienadzwyczajny, ale za to niedrogi japoński samochód, który oszczędnie zawiezie Cię z punktu A do punktu B, ale na torze wyścigowym niewielki będzie z niego pożytek. W tej grupie urządzeń mieszczą się niskiej klasy produkty Siglent i Rigol.


    	Chiński pojazd „po taniości”: przedmiot z silnikiem i kierownicą w środku i nic więcej. Nie życzę Ci stłuczki, bo jego bezpieczeństwo pozostawia wiele do życzenia. Do tej klasy należą przyrządy marki OWON.

  


  Podobnie jak w przypadku samochodów są ciekawe oferty z drugiej ręki. Nie lekceważ używanych przyrządów. Wiele firm wynajmujących instrumenty sprzedaje je jako używane i można trafić na bardzo atrakcyjne oferty. Mój pierwszy oscyloskop 100 MHz firmy Philips kupiłem używany w serwisie eBay i służył mi bez problemów przez trzy lata.


  Co kupić, po co i kiedy?


  W poniższej tabeli są opisane różnego rodzaju przyrządy, ich zastosowania i priorytety zakupu (0 oznacza najwyższy).


  
    
      
        	
          Przyrząd

        

        	
          Opis

        

        	
          Priorytet

        
      

    

    
      
        	
          Multimetr cyfrowy

        

        	
          Podstawowe narzędzie do mierzenia napięcia, natężenia i rezystancji, jak również sprawdzania ciągłości połączenia. Zaawansowane modele mierzą również takie parametry jak częstotliwość, indukcyjność i pojemność.

        

        	
          0

        
      


      
        	
          Lutownica

        

        	
          Lutownica, podobnie jak multimetr, jest jednym z elementów wyposażenia, którego będziesz używał najczęściej. Wybieraj wyłącznie modele z regulacją temperatury. Dzięki temu będziesz mógł budować własne obwody, usuwać i wymieniać elementy elektroniczne itp.

        

        	
          0

        
      


      
        	
          Płytka Bus Pirate

        

        	
          Bardzo przydatne, uniwersalne narzędzie do interakcji z szynami danych na płytach. Więcej informacji na jego temat znajdziesz w rozdziale 6., „Podsłuchiwanie i atakowanie najpopularniejszych protokołów” poświęconym komunikacji wewnątrzukładowej.

        

        	
          0

        
      


      
        	
          Analizator stanów logicznych

        

        	
          Analizator stanów logicznych odczytuje sygnały cyfrowe, które można później dekodować za pomocą odpowiedniego oprogramowania. Jest niezwykle przydatny podczas podsłuchiwania komunikacji pomiędzy układami, budowania i diagnozowania własnych narzędzi i nie tylko.

        

        	
          1

        
      


      
        	
          Płytka mikrokontrolera

        

        	
          W tej książce płytkę mikrokontrolera poznasz bardzo dobrze i nauczysz się jej skutecznie używać. Bardzo przydaje się do wysyłania fałszywych komunikatów na szynę danych, podszywania się pod wybrany układ i programowanego wysyłania sygnałów elektrycznych do badanego systemu. W dalszej części książki będziemy używać niedrogiej, uniwersalnej płytki blue pill.

        

        	
          1

        
      


      
        	
          Adapter JTAG

        

        	
          Interfejs JTAG (ang. Joint Test Action Group, połączona grupa akcji testowych) pierwotnie służył do testowania układów zamontowanych na płycie. Później został rozszerzony o funkcje ich programowania i diagnozowania.

        

        	
          1

        
      


      
        	
          Oscyloskop

        

        	
          Za pomocą oscyloskopu można obserwować zmienność napięcia w czasie i prezentować ją w postaci wykresu. Nowoczesne modele mierzą dodatkowe parametry (częstotliwość, spektrum), śledzą wartość jednego napięcia w funkcji drugiego, dekodują protokoły i potrafią wiele innych rzeczy.

        

        	
          2

        
      


      
        	
          Stacja lutownicza

        

        	
          Stacja lutownicza to zaawansowana wersja lutownicy. Bardzo praktyczna podczas pracy z elementami montowanymi powierzchniowo, ponieważ jednocześnie rozgrzewa wszystkie ich nóżki wraz z punktami, do których są przylutowane.

        

        	
          2

        
      


      
        	
          Zasilacz laboratoryjny

        

        	
          Są dwa rodzaje zasilaczy laboratoryjnych: regulowany, w którym ręcznie ustawia się napięcie wyjściowe i maksymalne natężenie prądu, oraz programowalny, w którym powyższe parametry określa się programowo. Na początek do większości zastosowań w zupełności wystarczy pierwszy rodzaj. Zasilacz programowalny jest bardziej zaawansowany i do jego obsługi potrzebna jest odpowiednia wiedza. Używam tylko regulowanego zasilacza i nigdy nie potrzebowałem programowalnego.

        

        	
          0 (reg.) / 3 (progr.)

        
      


      
        	
          Układ FPGA

        

        	
          FPGA (ang. Field-Programmable Gate Array, bezpośrednio programowalna macierz bramek) to programowalna logiczna platforma przeznaczona do wykonywania szybkich operacji z wysoką przepływnością. Jest to bardziej zaawansowany układ, którym powinieneś się zainteresować, jeżeli wiesz, co to jest programowanie proceduralne i zamierzasz wykonywać określone operacje naprawdę szybko.

        

        	
          4

        
      

    
  


  Multimetr cyfrowy


  Multimetr cyfrowy to Twoje podstawowe narzędzie pracy. Będziesz go używał przez cały czas. Podkreślam: PRZEZ — CAŁY — CZAS. Jest to urządzenie, które ma najwięcej fanów w różnego rodzaju dyskusjach. Jego cena waha się od kilkunastu złotych (ręczny, najniższej jakości chiński produkt) do kilkunastu tysięcy złotych (markowy, wysokiej jakości, precyzyjny przyrząd). Moja rada jest następująca: miej dwa multimetry. Jeden do głównych zastosowań, porządnej marki i za rozsądną cenę (nie musi to być od razu superdrogi Fluke) i drugi, „odżałowany”, za 100 – 150 zł. Warto mieć dwa multimetry na wypadek, gdybyś musiał mierzyć napięcie i natężenie prądu jednocześnie. Ponieważ będzie się to zdarzało rzadko, nie warto inwestować w dwa dobre przyrządy.


  Podstawowe informacje o multimetrze


  Do multimetru jest dołączona instrukcja obsługi. Przeczytaj ją. Nawet jeżeli używałeś tego przyrządu wcześniej, powinieneś znać podstawowe parametry sprzętu, z którego będziesz korzystał.


  Multimetr (jeżeli jeszcze go nie używałeś) powinien posiadać przynajmniej następujące funkcje:


  
    	Pomiar napięcia, czyli różnicy potencjałów elektrycznych pomiędzy dwoma punktami. Jeżeli Twój multimetr nie posiada funkcji automatycznego wyboru zakresu (większość prostych przyrządów jej nie ma), będziesz musiał go ustawiać ręcznie, podobnie jak rodzaj napięcia (stałe lub przemienne).


    	Pomiar natężenia, czyli wielkości prądu przepływającego w danym punkcie. Tak jak w przypadku napięcia zwracaj uwagę na zakres. Dodatkowo, jeżeli multimetr będzie wyposażony w funkcję pomiaru bardzo małych prądów, będziesz musiał jeden z przewodów przekładać do innego gniazda oznaczonego literą A lub mA.


    	
      Pomiar rezystancji, czyli oporu elektrycznego. Pomiar polega na przyłożeniu zadanego napięcia do dwóch punktów i pomiarze natężenia przepływającego pomiędzy nimi prądu. Jak zwykle zwracaj uwagę na zakres. Rezystancja jest wyliczana na podstawie prawa Ohma:

      Napięcie (wolty, V) = Rezystancja (omy, Ω) · Natężenie (ampery, A)

    


    	Test ciągłości połączenia, czyli sprawdzenie, czy połączenie pomiędzy dwoma punktami ma znikomą rezystancję. W takim przypadku multimetr wydaje sygnał dźwiękowy.

  


  
    
      	
        Nie mierz rezystancji ani nie testuj ciągłości połączenia, gdy układ jest zasilany. Nie tylko uzyskasz fałszywe wyniki, ale możesz również uszkodzić multimetr!

      
    

  



  Wybór podstawowego multimetru


  Wiarygodną listę multimetrów wraz z ich charakterystykami i różnicami znajdziesz na forum EEVblog pod adresem https://www.eevblog.com/forum/testgear/multimeter-spreadsheet/. Gorąco zachęcam również do obejrzenia dostępnych tam filmów. Styl autora Dave’a Jonesa może nie wszystkim się podobać, ale osobiście bardzo go lubię, a filmy są bardzo edukujące.


  Stanowczo odradzam zakup najtańszych chińskich multimetrów. Nie mogę nawet wskazać konkretnego modelu, ponieważ za kilka miesięcy może go już nie być.


  Wybierając multimetr, zwracaj uwagę na następujące kwestie (uszeregowane według ważności):


  
    	Klasa bezpieczeństwa multimetru musi być porównywalna z tym, co mierzysz, czyli przynajmniej CAT III, ponieważ czasami będziesz sprawdzał napięcie w sieci energetycznej. Sondy powinny mieć ostre końcówki. W ostateczności możesz zawsze nabyć dodatkowe sondy.


    	Zakres i dokładność pomiarów oraz liczba cyfr na wyświetlaczu powinny być największe na miarę Twojego budżetu.


    	Szybkość testu ciągłości połączenia (poszukaj filmów na ten temat) też musi być jak największa.


    	Zakresy pomiarów, zarówno prądu stałego, jak i przemiennego, powinny być jak największe, czyli napięcia od kilku mV do przynajmniej 1000 V, rezystancji od kilku Ω do kilkudziesięciu MΩ oraz natężenia od kilku µA do 20 A.


    	Impedancja wejściowa, czyli zdolność mierzenia napięcia bez wpływania na działanie układu, powinna wynosić co najmniej 10 MΩ. Im jest większa, tym lepiej.


    	Bezpiecznik powinien być łatwo wymienialny.


    	Ekran powinien być podświetlany, co będzie ważne, gdy będziesz pracował do późna.

  


  Narzędzia lutownicze


  Kup dobrą lutownicę z regulatorem temperatury i wymiennymi grotami. Tak jak w przypadku multimetru warto jest mieć jedną porządną lutownicę i drugą niższej jakości. Już wkrótce będziesz musiał przerobić układ montowany powierzchniowo, co przy użyciu jednej lutownicy jest bardzo trudne i często skutkuje uszkodzeniem płyty drukowanej. Regulacja temperatury jest bardzo ważna, ponieważ będziesz miał do czynienia z lutami ołowiowym i bezołowiowym, różniącymi się temperaturą topnienia. Ponadto elementy elektroniczne mają różne wielkości i pojemności cieplne (czyli ilości energii, którą muszą przejąć od lutownicy, aby się rozgrzać). Obie lutownice muszą mieć regulatory temperatury, aczkolwiek w drugiej nie musi on być tak dokładny, jak w pierwszej. Bardzo ważne są również niżej wymienione materiały:


  
    	Topniki płynny i żelowy, dzięki którem płynny lut lepiej przywiera do przewodów i punktów lutowniczych. Nieustannie będziesz usuwał i ponownie lutował elementy na płytkach drukowanych. Topnik będzie Ci ogromnie pomocny, szczególnie gdy elementy będą zamontowane powierzchniowo.


    	Knot lutowniczy jest nieoceniony przy usuwaniu nadmiaru lutu i oczyszczaniu płyty drukowanej przed przylutowaniem do niej elementów.


    	Lut ołowiowy z topnikiem w dwóch rozmiarach: jeden o średnicy 0,5 mm, a drugi najcieńszy dostępny. Przekonasz się, że lut ołowiowy jest o wiele łatwiejszy w użyciu niż bezołowiowy, ponieważ topi się w niższej temperaturze, lepiej rozpływa, znacznie łatwiej go się usuwa i można go roztopić na nóżkach układu w celu usunięcia go. Ponieważ lut bezołowiowy ma wyższą temperaturę topnienia, trudniej jest go rozgrzać na wszystkich wyprowadzeniach układu, aby go wyjąć. Pomocne może być w takiej sytuacji stopienie lutu bezołowiowego z ołowiowym.


    	Trzecia ręka — narzędzie o dziwnej nazwie, ale bardzo przydatne. Jest wyposażone w ciężką podstawę i dwoje lub więcej sprężystych szczypiec do utrzymywania elementów w miejscu lutowania. Aby się przekonać, jak bardzo jest pomocne, wyobraź sobie, że trzymasz lutownicę w jednej ręce, a drut lutowniczy w drugiej. Jak w takiej sytuacji można utrzymać element lub przewód we właściwym miejscu? To są małe, bardzo lekkie rzeczy przemieszczające się przy najlżejszym dotknięciu i w najgorszym momencie.


    	Groty: wybierz lutownicę ze względnie tanimi grotami o różnych kształtach. Jak się przekonasz, typowy stożkowy grot, w który jest wyposażona większość lutownic, jest mniej praktyczny niż ścięty.


    	Pęsety: lutownica bardzo szybko będzie się nadmiernie rozgrzewała jak na Twoje delikatne paluszki. Zestaw pęset o różnych kształtach bardzo się przyda przy utrzymywaniu i manipulowaniu małymi elementami.


    	Szczypce tnące będą bardzo przydatne podczas przycinania wyprowadzeń elementów przy powierzchni płyty drukowanej.


    	Uchwyt płyty drukowanej będzie mocno trzymał płytę w odpowiednim położeniu, gdy będziesz nad nią pracował.

  


  Analizator stanów logicznych


  Istnieją dwie grupy analizatorów: bezpłatne, oparte na otwartym oprogramowaniu, np. sigrok, i komercyjne, z których najbardziej znany jest Saleae. Ten drugi to prosty w użyciu analizator, ale moim zdaniem zbyt drogi jak na oferowane funkcjonalności sprzętowe. Cenę kompensuje jednak bardzo dobre oprogramowanie. Są dostępne chińskie kopie niektórych jego starszych i prostszych modeli, ale w kwestii podróbek odsyłam do wcześniejszego podrozdziału. Analizator sigrok jest kompatybilny z szeroką gamą urządzeń, których lista jest dostępna na stronie https://sigrok.org/wiki/Supported_hardware. Używam obu rodzajów analizatorów: w domu sigrok na sprzęcie OpenBench Logic Sniffer firmy Dangerous Prototypes, a w pracy Saleae.


  Wybierając analizator, weź pod uwagę następujące cechy:


  
    	Częstotliwość próbkowania, czyli jak często analizator mierzy sygnał. Ten parametr determinuje maksymalną częstotliwość sygnału, który przyrząd jest w stanie dokładnie zmierzyć. Zgodnie z prawem Nyquista częstotliwość próbkowania powinna być przy najmniej dwa razy większa niż częstotliwość sygnału.


    	Liczba wejść: im jest ich więcej, tym lepiej. Do obsługi większości szyn wystarczy prosty analizator 8-kanałowy.


    	Zabezpieczenie wejść: sondę możesz wetknąć w złym miejscu, majstrując przy przewodach możesz niechcący spalić badany system, lutownica może być źle uziemiona itp. Tysiące rzeczy może zabić Twój analizator, dlatego miej zapas lub dobre zabezpieczenie.


    	Impedancja wejściowa: podobnie jak w przypadku multimetru powinna wynosić co najmniej 10 MΩ.

  


  Płytka Bus Pirate


  Bez obaw — jest tylko jedna. Trwa nieustająca debata, której wersji należy używać („w wersji v4 czasami ujawniają się błędy, więc lepiej użyć v3”). Jest to narzędzie umożliwiające komunikowanie się z różnymi układami za pomocą najpopularniejszych protokołów.


  Platforma mikrokontrolera


  Platforma mikrokontrolera jest elementem wzbudzającym najwięcej emocji na forach internetowych. Bardzo zalecam zapoznanie się platformą ARM (ang. Advanced RISC Machine, zaawansowany procesor RISC), ponieważ:


  
    	z procesorami ARM będziesz miał do czynienia w badanych systemach bardzo często,


    	obsługuje ją bardzo wiele kompilatorów, debugerów i otwartych narzędzi (GCC, OpenOCD, GDB itp.),


    	płytki rozwojowe są bardzo tanie, różnorodne, powszechnie dostępne i rozbudowane,


    	niesamowicie wydajne platformy można kupić za niewielką cenę,


    	szeroko dostępne są szybkie moduły wejścia/wyjścia,


    	niezbędne pasywne komponenty są bardzo tanie.

  


  Jestem entuzjastą rodziny mikrokontrolerów STM32 firmy STMicroelectronics, które mają wprawdzie swoje dziwactwa, ale są bardzo tanie. Niektóre całkiem wydajne mikrokontrolery są montowane na tanich (za kilkanaście zł razem z dostawą) chińskich płytkach razem z mnóstwem układów wejścia/wyjścia i całkiem porządnymi urządzeniami peryferyjnymi. Można je kupić w serwisach eBay, AliExpress i innych. Za kilka dodatkowych złotych można dostać porządną płytkę wyposażoną w programator, za pomocą którego można łatwo programować układ. Moja osobista opinia wynika głównie stąd, że tanie płytki rozwojowe były jednymi z pierwszych, których używałem, i nauczyłem się wykorzystywać ich zalety i mankamenty.


  Wielu producentów (Texas Instruments, Cypress, NXP i innych) oferuje porównywalne płytki w tym samym przedziale cenowym. Moja rada jest następująca: wybierz dostawcę i rodzinę płytek, poznaj je i trzymaj się ich. Dzięki temu będziesz potrafił wybrać model o wydajności i wyposażeniu peryferyjnym spełniającymi dane wymagania.


  Adapter JTAG


  Adapter JTAG był pierwotnie opracowany jako interfejs do diagnozowania układów scalonych zamontowanych na płycie. Za pomocą przesuwanego rejestru można było aktywować wszystkie wyprowadzenia procesora i testować połączenia elektryczne. Został zaprojektowany tak, aby można było łączyć adaptery w łańcuch i testować płytę. Później został wzbogacony o funkcjonalności (niedostatecznie jednak znormalizowane), umożliwiające programowanie i diagnozowanie zamontowanych procesorów. Jest bardzo przydatny przy tworzeniu własnych urządzeń oraz w celu uzyskania dostępu do wewnętrznych funkcjonalności układu (o ile nie zostały wyłączone przez producenta).


  Adapter JTAG składa się z przynajmniej 4-torowej szyny (wejście, wyjście, test, zegar) służącej do komunikacji z maszyną stanów badanego układu. Adapter będzie dokładniej opisany w rozdziale 10., „Korzystanie z interfejsów diagnostycznych”.


  Oscyloskop


  Oscyloskop jest bardzo przydanym narzędziem do badania sygnałów na kilku liniach. Służy przede wszystkim do wizualizowania zmienności napięcia w czasie. Aby poznać podstawy jego obsługi, zapoznaj się z podręcznikiem XYZs of Osciloscopes firmy Tektronix i przeczytaj od deski do deski instrukcję.


  Wybór oscyloskopu jest prosty — kup model o najszerszym paśmie i największej pamięci, na jaki możesz sobie pozwolić. Często pojawia się pytanie, czy wybrać oscyloskop dwu- lub czterokanałowy. Jak zawsze jest to kwestia kompromisu. Jeżeli w Twoim budżecie mieści się model czterokanałowy z pasmem 100 MHz, kup go. Bardzo Ci się przyda podczas testowania systemów złożonych z wielu komponentów analogowych oraz gdy będziesz musiał korelować kilka zdarzeń występujących w tym samym czasie.


  Bardzo ważne jest, abyś przed podjęciem decyzji obejrzał filmy i w miarę możliwości wypróbował kilka modeli, mógł porównać ich użyteczność i serwis w przypadku problemów. Nie lekceważ możliwości naprawy. Gdy uszkodziłem ekran oscyloskopu za 500 dolarów, byłem naprawdę szczęśliwy, że mogłem go wymienić na chiński odpowiednik za 30 dolarów.


  Pasmo


  Pasmo oscyloskopu nie jest tym samym, co maksymalna częstotliwość próbkowania. Jest to tzw. pasmo –3 dB (decybele). Jest to częstotliwość, z którą przyrząd mierzy sygnał, wykorzystując połowę swoich możliwości. Pasmo 100 MHz oznacza, że mierząc sygnał sinusoidalny o amplitudzie 1 V, oscyloskop poda wynik 0,7 V! Aby taki sygnał dokładnie zmierzyć, tj. określić jego pełny zakres napięcia, trzeba użyć oscyloskopu o przynajmniej trzykrotnie większym paśmie.


  Pasmo jest cechą oscyloskopu mającą największy wpływ na cenę. Oszacuj maksymalne i typowe częstotliwości, które będziesz mierzył, i podejmij odpowiednią decyzję.


  Kwestia liczby kanałów jest bardzo prosta: im jest ich więcej, tym lepiej. Podejmując decyzję, pamiętaj, że w większości przypadków będziesz korzystał z jednego lub dwóch kanałów. Trzech lub czterech sygnałów nie będziesz mierzył codziennie, ale gdy zdarzy się taka sytuacja, ucieszysz się, mając oscyloskop czterokanałowy.


  Sondy


  Są dwa rodzaje sond: aktywne i pasywne. Mówiąc krótko, do pomiaru sygnałów poniżej 350 MHz wystarczą sondy pasywne. Aktywne będą Ci potrzebne przy wyższych częstotliwościach. Sondy pasywne są tanie i wyposażone w ręczny przełącznik współczynnika tłumienia, uwzględnianego we wskazaniach oscyloskopu. Podobnie jak w przypadku multimetru ważny jest ich kształt. Będziesz potrzebował bardzo ostrych sond z chwytakami przewodów. Zazwyczaj do oscyloskopu są dołączane wysokiej jakości sondy. Pamiętaj o ich skompensowaniu — procedura powinna być opisana w instrukcji obsługi.


  Wyświetlacz


  Wiele nowoczesnych oscyloskopów jest wyposażonych w dodatkowe funkcjonalności, na przykład:


  
    	FFT (ang. Fast Fourier Transform, szybka transformacja Fouriera) przedstawiającą zmienność sygnału w funkcji częstotliwości, a nie czasu,


    	XY prezentującą sygnał z jednego kanału w funkcji sygnału z innego kanału,


    	interpolacja sin(X)/X — aby się dowiedzieć, co to jest, zapoznaj się z twierdzeniem Nyquista-Shannona o próbkowaniu sygnałów oraz doskonałym artykułem Chrisa Rehorna pt. Sin(x)/x Interpolation: An Important Aspect of Proper Oscilloscope Measurements.

  


  Interfejsy


  Bardzo często oscyloskopy są wyposażone w interfejs sieciowy Ethernet do zdalnej obsługi przyrządu i odczytywania wyników, interfejs VGA i port USB do zapisywania przebiegów mierzonych sygnałów. Bardzo przydatna jest możliwość wyświetlania sygnałów na komputerze i wyodrębniania próbek w celu ich dalszego przetwarzania.


  Opinie


  Podobnie jak w przypadku multimetru zapoznaj się z listą oscyloskopów dostępną na stronie https://www.eevblog.com/forum/testgear/digital-oscilloscope-comparison-chart/.


  Stacja lutownicza


  Stacja lutownicza wyrzuca strumień gorącego powietrza o zadanej temperaturze i sile. Jest bardzo praktyczna przy lutowaniu i wylutowywaniu elementów montowanych powierzchniowo. Jest nieodłącznie stosowana z takimi akcesoriami i materiałami eksploatacyjnymi, jak pasta lutownicza do cynowania punktów (można je oczyszczać za pomocą wykałaczki) i taśma kaptonowa (żaroodporna taśma klejąca wykorzystywana do zabezpieczania sąsiednich elementów podczas lutowania i wylutowywania). Polecam pastę lutowniczą z ołowiem, ale dość trudno ją dostać w Europie i Stanach Zjednoczonych. Skuteczne posługiwanie się stacją lutowniczą wymaga pewnej praktyki, dlatego przed jej użyciem z cenną płytą drukowaną polecam obejrzenie filmów i poćwiczenie na niepotrzebnych, uszkodzonych płytach.


  Niemal każda stacja lutownicza posiada następujące funkcje:


  
    	regulator temperatury,


    	regulator siły strumienia,


    	wymienne dysze umożliwiające uzyskanie szerszego lub węższego strumienia powietrza; w przypadku większych układów QFP i QFN warto użyć kwadratowej dyszy.

  


  Układ FPGA


  Układy FPGA bardzo się przydają do szybkiego analizowania stanów logicznych. Większość z nich ma jednak tę wadę, że wymaga stosowania autorskich języków programowania i kompilatorów. W chwili pisania tej książki jedynie układ Lattice iCE40 obsługiwał otwarte narzędzia programistyczne (wkrótce mają do niego dołączyć układy z serii Xilinx 7). Autorskie środowiska programistyczne obsługujące wiele różnych układów są zazwyczaj kosztowne. Jednak do niektórych płytek rozwojowych jest dołączane oprogramowanie przystosowane do zastosowanego układu. Osobiście używam płytki Artix-7 Arty, na której szkolił mnie Dmitry Nedospasov z firmy Toothless Consulting, i jestem z niej bardzo zadowolony.


  Producent


  Rynek układów FPGA jest w większości opanowany przez następujących producentów: Xilinx, Intel (po przejęciu firmy Altera), Lattice i Microsemi (po przejęciu firmy Actel). Podobnie jak w przypadku płytek mikrokontrolerów układy różnych dostawców są porównywalne (nie uwzględniając środowisk programistycznych). Wybierz najlepszy dostępny w danej chwili układ i trzymaj się oferty jego producenta.


  Język programowania


  Bardzo wielu użytkowników pyta, jakiego języka należy używać do programowania układu: Verilog czy VHDL. Pierwszy jest bardzo popularny w Stanach Zjednoczonych, natomiast drugi w Europie. Przede wszystkim należy podkreślić, że są to równoważne języki. Za pomocą każdego z nich można uzyskać żądany efekt, więc wybór jest głównie kwestią upodobań. Moim zdaniem język VHDL jest bardziej czytelny, ale ma jednak tę wadę, że utworzony w nim kod jest bardziej rozbudowany. Używam Veriloga, ponieważ jest bardziej zwięzły i łatwiej znaleźć przykłady napisanych w nim kodów.


  Zasilacz laboratoryjny


  Zasilacz laboratoryjny będziesz wykorzystywał do zasilania swojego obwodu i badanego systemu. Dlatego powinien posiadać kilka niżej wymienionych bardzo praktycznych cech:


  
    	Ograniczenie prądowe zapobiegające spaleniu układu w przypadku błędu w połączeniach. Mam zwyczaj mierzenia poboru prądu przez układ pracujący w normalnych warunkach przez ok. 1 godzinę, a następnie ustawiania ograniczenia o 5 – 10% wyższego.


    	Pomiar natężenia prądu umożliwiający identyfikowanie energochłonnych zjawisk w badanym systemie, na przykład emisję fal radiowych.


    	Przynajmniej dwa regulowane wyjścia, aby można było niektóre części badanego układu zasilać prądem o niższym napięciu lub natężeniu niż wymagane i w ten sposób wywoływać ciekawe anomalie.


    	Możliwość łączenia wyjść, gdyby było potrzebne napięcie wyższe niż zwykle.

  


  Na początku nie będzie Ci potrzebny programowalny zasilacz. Przyda Ci się później, gdy będziesz potrzebował zmieniać w czasie parametry zasilania testowanego systemu. Tego typu zasilacze są znacznie droższe od zwykłych, ale też bardziej przydatne.


  Drobne narzędzia i sprzęt


  W swoim laboratorium musisz mieć wiele różnego rodzaju drobnego wyposażenia. Na przykład w swoim mam zawsze pod ręką kilka pojemników. Poniżej jest opisanych kilka przykładowych narzędzi:


  
    	Pęsety: jest wiele rodzajów o różnych kształtach i jakości. Bardzo często będziesz używał szpiczastych do chwytania bardzo małych elementów montowanych powierzchniowo (na przykład w obudowach 0201) oraz zaokrąglonych, większych do manipulowania bardziej popularnymi elementami (w obudowach 0805). Niskiej jakości pęsety łatwo się wyginają i moim zdaniem warto zainwestować w przynajmniej średniej jakości narzędzia. Można je tanio nabyć w serwisach aukcyjnych, na przykład na eBayu.


    	
      Skalpele: używam medycznych skalpeli nr 4 z wymiennymi ostrzami. Są bardziej praktyczne od zwykłych noży X-ACTO (nawet z trwalszymi ostrzami), ponieważ ostrza w opakowaniach po 100 sztuk są bardzo tanie i dostępne w różnych kształtach.

      Posiadam zapas następujących ostrzy:


      
        	nr 26 do typowego cięcia i zdrapywania ścieżek,


        	nr 23 do cięcia wymagającego użycia większej siły, np. tworzywa sztucznego,


        	nr 19 do zdrapywania ścieżek.

      

    


    	
      Wkrętaki: będziesz potrzebował zestawu długich, cienkich i precyzyjnych wkrętaków z końcówkami o różnych rozmiarach i kształtach (przynajmniej płaskich, krzyżowych, sześciokątnych i torx). Najlepszym rozwiązaniem jest zakup całego zestawu. Zalecam również zaopatrzenie się w zestaw następujących nasadek: sześciokątne, torx, tri-wing, tri-groove, widełkowy oraz sprzęgłowy A i G.

      Niektórzy producenci, a nawet użytkownicy, stosują własne wkręty, z którymi zazwyczaj można sobie łatwo poradzić za pomocą dwuskładnikowego kleju epoksydowego, a w ekstremalnych przypadkach odrobiny odlewu aluminiowego lub obrabiarki CNC.

    


    	Kleszcze: najbardziej przydadzą Ci się tzw. kleszcze Kelly’ego. Posłużą do przytrzymania rzeczy z odrobiną siły, na przykład płytek podczas lutowania lub przewodów w miejscu utwardzania kleju.


    	Cążki: bardzo często będziesz używał szczypiec tnących i długich prostych do przecinania przewodów, usuwania złączy i innych prac. Jak zwykle porządnej jakości szczypce wytrzymają przypadki niewłaściwego użycia, które podczas normalnego korzystania zdarzają się całkiem często. Zalecam zainwestowanie w dobrej jakości szczypce do ściągania izolacji (najprostsze, płaskie, z zębami w różnych rozmiarach dla różnych średnic drutu). Przekonałem się, że ściągając izolację za pomocą zwykłych narzędzi, można łatwo przeciąć lub złamać przewody dostarczane razem z wbudowanymi systemami.


    	
      Płyta prototypowa: jest to przyrząd z otworami, w które tymczasowo wtyka się przewody i końcówki elementów elektronicznych. Jest bardzo przydatny przy tworzeniu prowizorycznych obwodów do zasilania komponentów, dopasowywania poziomów napięć, modulowania sygnałów itp. Na początek możesz nabyć w serwisie aukcyjnym tanie płyty, ale szybko się zużyją. Wyższej jakości płyty, na przykład 3M, są droższe, ale trwalsze, i z czasem docenisz ich wartość.

      Obwody tworzone na płytach prototypowych są bardzo zawodne z powodu sposobu montowania elementów. Ze względu na pojemność pasożytniczą nie radziłbym ich używać do budowania obwodów pracujących z częstotliwością powyżej 5 MHz. Nieodłącznymi towarzyszami płyty prototypowej są przewody połączeniowe ze złączami męskimi lub żeńskimi na końcach. Poszukaj w serwisie aukcyjnym niedrogich przewodów męsko-męskich, męsko-żeńskich i żeńsko-żeńskich i kup kilka sztuk każdego rodzaju. Regularnie zużywam tego rodzaju przewody, ponieważ przycinam je, aby ułatwić sobie tworzenie połączeń na płycie prototypowej.

    


    	Płyta perforowana (uniwersalna): płytka z miedziowanymi otworami i ścieżkami, które można przecinać i lutować i tworzyć w ten sposób obwody. Jest trwalsza niż płyta prototypowa i lepiej się sprawdza przy wyższych częstotliwościach.


    	Lupa: na początek polecam zakup kilku lup, które można montować w trzeciej ręce (jeśli nie ma ich w komplecie). Później możesz nabyć mikroskop stereoskopowy, który pozwoli Ci pracować z bardzo małymi elementami, na przykład montowanymi powierzchniowo w obudowach 0201 i mikrokontrolerami o gęsto rozmieszczonych wyprowadzeniach. Będziesz wyraźnie i przestrzennie widział, co lutujesz, i mógł precyzyjnie ustawiać lutownicę.

  


  Wynajem i zakup przyrządów


  Bardzo często firmy wynajmują sprzęt testowy na długi czas. W zależności od częstości jego użytkowania może (choć nie musi) to być interesujące rozwiązanie. Jeżeli do konkretnego zastosowania będziesz potrzebował specjalistycznego wyposażenia, na przykład radia SDR, wektorowego analizatora sieci czy bardzo szybkiego oscyloskopu, którego poza tym będziesz używał bardzo rzadko, zamiast zakupu bardziej praktycznym i opłacalnym wyjściem będzie wynajęcie sprzętu. W swojej pracy zawodowej stosuję następujące zasady:


  
    	Jeżeli urządzenie kosztuje mniej niż 2000 euro, po prostu kupuję je, ponieważ wypożyczenie nie będzie warte zachodu.


    	Jeżeli wiem, że nie będę używał urządzenia przez najbliższe 6 miesięcy lub kosztuje ono więcej niż 10 000 euro, wypożyczam je.


    	Decyzja w innych przypadkach jest kwestią następującej kalkulacji: jeżeli iloczyn dzienny koszt wypożyczenia · prognozowana liczba dni użytkowania w najbliższym roku nie przekracza 50% ceny urządzenia, wypożyczam je, a w przeciwnym wypadku kupuję.

  


  Ponadto wypożyczając urządzenie, będziesz mógł przed zakupem ocenić jego interfejs i przydatność w różnych zastosowaniach.


  Teraz przyjrzyjmy się elementom elektronicznym, którymi będziesz manipulował za pomocą opisanych wyżej przyrządów.


  Zapas elementów elektronicznych


  Będziesz potrzebował zapasu elementów elektronicznych, tj. przynajmniej zestawu zwykłych rezystorów, kondensatorów, tranzystorów i regulatorów napięcia, które muszą być zawsze pod ręką. Często będziesz musiał użyć jakiegoś drobiazgu i zaoszczędzisz dużo czasu, jeżeli będziesz go miał w swoich zapasach.


  Przechowywanie


  Kup pojemniki z szufladkami, z jakich korzystają jubilerzy i hobbyści używający wielu małych elementów. Musisz ich mieć odpowiednio dużo, abyś mógł łatwo posortować dużą liczbę części, które będziesz przechowywał. Na początek kup dwa lub trzy pojemniki, które powinny Ci wystarczyć na kilka lat. Nie są drogie, a naprawdę bardzo przydatne.


  Radziłbym jak najszybciej oznaczyć szuflady i opracować najbardziej odpowiedni system porządkowania. W swoim laboratorium mam osobne kolumny szufladek z rezystorami przewlekanymi i montowanymi powierzchniowo, kolumny z kondensatorami, cewkami i półprzewodnikami (diodami, tranzystorami, regulatorami napięcia, pamięciami EEPROM i innymi elementami). Mam również sporo półek, które samodzielnie wykonałem z płyty MDF i przymocowałem do ściany za pomocą wsporników. Trzymam na nich oznakowane pudełka z zestawami rozwojowymi, przyrządami, wszelkiego rodzaju elektrośmieciami, narzędziami, których rzadko używam, i innymi rzeczami.


  Zapas


  Na początek proponuję przygotować następujący zapas elementów:


  
    	Zestaw typowych rezystorów przewlekanych (THT) i montowanych powierzchniowo (SMT — dużo w obudowie 0805 i kilka w 0402). Możesz kupić tani zestaw E12 w serwisie aukcyjnym.


    	Niewielki zestaw kondensatorów elektrolitycznych i ceramicznych o typowych pojemnościach (kilka pF, 0,1 μF, 10 μF, 47 μF oraz kilka większych do odsprzęgania zasilania). Podobnie jak w przypadku rezystorów warto posiadać kondensatory przewlekane i montowane powierzchniowo.


    	Kilka diod dużej mocy (1N4004) i sygnałowych (1N4118). Nie zaszkodzi mieć kilka diod Zenera dla typowych napięć (5 V, 3,3 V, 2,5 V, 1,8 V, 1,2 V). Dioda Zenera służy do utrzymywania napięcia prądu na zadanym poziomie. Chroni w ten sposób obwód przed skokami napięcia. Może również pełnić rolę prymitywnego konwertera napięcia.


    	Kilkanaście typowych stałych stabilizatorów napięcia (5 V, 3,3 V, 2,5 V, 1,8 V, 1,2 V) oraz kilka regulowanych (stabilizator LM317 z zestawu TO-220 jest naprawdę bardzo przydatny).


    	Kilka standardowych tranzystorów, zarówno typu FET (ang. Field Effect Transistor, tranzystor polowy), jak i BJT (ang. Bipolar Junction Transistor, tranzystor bipolarny).


    	Kilka zasilaczy z odzysku o napięciu 5 V, 12 V i 24 V. Ładowarki USB dostarczane razem z nowoczesnymi telefonami zapewniają stabilne napięcie 5 V i przyzwoite natężenie. W elektroodpadach bardzo często znajdują się zasilacze, które na pchlim targu można kupić w dużych ilościach za niewielką cenę. Możesz ich na nowo używać z korzyścią dla planety i swojego portfela.

  


  Aby moje zapasy były kompletne i różnorodne, stosuję następującą strategię: zawsze zamawiam o 10 – 15% elementów więcej, niż potrzebuję w danym projekcie. Dzięki temu nie tylko pokrywam zapotrzebowanie, ale też nie muszę kontrolować wykorzystania elementów. Pamiętaj, że jedna minuta Twojej pracy jest więcej warta niż rezystor za kilka groszy.


  Teraz powinieneś poeksperymentować z elementami ze swoich zapasów, poznać je, zbudować kilka prostych obwodów, dowiedzieć się, jak działają i co faktycznie robią. Przechowywanie tylko dla samego przechowywania rzeczy, których nie wiesz, jak używać, nie ma sensu, prawda?


  Po zapoznaniu się z przyrządami i elementami przyjrzyjmy się możliwej ścieżce ewolucji Twojego laboratorium.


  Przykładowe laboratoria


  Ten podrozdział zawiera opisy kilku przykładowych domowych laboratoriów od poziomu początkującego użytkownika do profesjonalisty, z których możesz czerpać inspirację. Jeżeli w opisie laboratorium na wyższym poziomie nie ma jakiegoś elementu, oznacza to, że należy go przejąć z niższego poziomu. Niektóre elementy wyposażenia nie są potrzebne do osiągnięcia wybranego poziomu. Na przykład na poziomie profesjonalisty nie ma stacji lutowniczej, ponieważ jest ona przejęta z poziomu amatora.


  Poziom początkującego


  Na tym etapie Twoim celem jest jak najtańsze rozpoczęcie pracy, zdobycie wiedzy i sprawdzenie bez wydawania zbyt wielkich pieniędzy, czy Ci się to wszystko podoba. Przyjrzyjmy się poniższej tabeli.


  
    
      
        	
          Przyrząd

        

        	
          Opis

        
      


      
        	
          Płytka mikrokontrolera

        

        	
          Chińska kopia płytki Arduino. Na początku możesz korzystać ze środowiska Arduino IDE, później przejdziesz do zwykłego języka C i narzędzi avr-gcc oraz avrdude.

        
      


      
        	
          Płyta prototypowa

        

        	
          Tania chińska płyta prototypowa z serwisu aukcyjnego.

        
      


      
        	
          Oscyloskop

        

        	
          Dowolny, używany, tani oscyloskop 50 MHz z serwisu aukcyjnego.

        
      


      
        	
          Analizator stanów logicznych

        

        	
          Tani analizator Cypress FX2 z serwisu aukcyjnego z dodatkową diodą zabezpieczającą wejście.

        
      


      
        	
          Płytka Bus Pirate

        

        	
          Jest tylko jeden rodzaj.

        
      


      
        	
          Lutownica

        

        	
          Tania lutownica z regulacją temperatury z serwisu aukcyjnego. Bardzo popularny jest model TS100 wymagający jednak użycia dodatkowego zasilacza.

        
      


      
        	
          Generator funkcyjny

        

        	
          Tani generator DDS (ang. Direct Digital Synthesis, bezpośrednia synteza cyfrowa) z serwisu aukcyjnego.

        
      


      
        	
          Zasilacz

        

        	
          Ładowarka do telefonu z odzysku lub moduł zasilający ATX (ang. Advanced Technology eXtended, zaawansowana technologia rozszerzania płyt), czyli mała płyta w komputerze, do której podłącza się przewód zasilający.

        
      


      
        	
          Multimetr

        

        	
          Tani multimetr za kilkadziesiąt złotych (nie musi mierzyć napięcia z sieci energetycznej).

        
      

    
  


  Koszt: do 2000 zł.


  Poziom amatora


  Na tym poziomie lubisz robić to, co robisz, ale zaczyna Cię ograniczać sprzęt. Ominąłeś jego niektóre niedoskonałości, zhakowałeś, załadowałeś do mikrokontrolera własny kod do obsługi urządzeń peryferyjnych za pomocą popularnych protokołów i zrobiłeś kilka przeróbek. Mimo tego potrzebujesz wydajniejszej platformy, oscyloskop jest zbyt wolny, brakuje Ci w nim cyfrowego wyzwalacza i innych funkcji. Poniżej jest wymienionych kilka rzeczy, które mogą rozwiązać Twoje problemy.


  
    
      
        	
          Przyrząd

        

        	
          Opis

        
      


      
        	
          Płytka mikrokontrolera

        

        	
          Szybki mikrokontroler STM32F4 (na przykład Discovery) programowany w zwykłym języku C za pomocą narzędzi arm-gcc i stlink.

        
      


      
        	
          Płyta prototypowa

        

        	
          Szeroka płyta 3M z wieloma rzędami otworów.

        
      


      
        	
          Oscyloskop

        

        	
          Przeciętny oscyloskop z pasmem przynajmniej 100 MHz, najlepiej hakowalny, abyś mógł poszerzyć jego pasmo i włączyć funkcje dekodowania protokołów cyfrowych.

        
      


      
        	
          Analizator stanów logicznych

        

        	
          Analizator Open Bench.

        
      


      
        	
          Lutownica i stacja lutownicza

        

        	
          Chińska lutownica (Bekka, Yihua, OneHungLow itp.) i stacja lutownicza wystarczą Ci na długi czas. Zwróć uwagę na regulację temperatury w lutownicy i dostępność wymiennych grotów.

        
      


      
        	
          Zasilacz

        

        	
          Zasilacz z podwójnym wyjściem i regulowanym napięciem. W serwisach aukcyjnych można go łatwo nabyć za całkiem rozsądną cenę.

        
      


      
        	
          Multimetr

        

        	
          Dobrze się sprawdzi multimetr porządnej marki za rozsądną cenę (do 500 zł).

        
      


      
        	
          Trzecia ręka

        

        	
          W serwisach aukcyjnych można łatwo znaleźć uchwyty typu „ośmiornica” (octopus). Z łatwością przytrzymają sondy nawet czterokanałowego oscyloskopu.

        
      


      
        	
          Programator JTAG

        

        	
          Płytka rozwojowa oparta na układzie FTDI FT2232H, kompatybilna z oprogramowaniem OpenOCD, spełni swoje zadanie. Nie jest zawrotnie szybka, ale na razie nie jest to najważniejsze.

        
      

    
  


  Koszt: do 10 000 zł.


  Poziom profesjonalisty


  W tym momencie używasz sprzętu cały czas i doskonale wiesz, czego potrzebujesz. Rzuć okiem na poniższą tabelę.


  
    
      
        	
          Przyrząd

        

        	
          Opis

        
      


      
        	
          

Ciąg dalszy dostępny w wersji pełnej.

  Rozdział 2. Przedmiot testu
Dostępne w wersji pełnej.

  3. Komponenty testowanego systemu
Dostępne w wersji pełnej.

  4. Planowanie i przygotowanie testu
Dostępne w wersji pełnej.

  II. Atakowanie sprzętu
Dostępne w wersji pełnej.

  5. Główna platforma ataku
Dostępne w wersji pełnej.

  6. Podsłuchiwanie i atakowanie najpopularniejszych protokołów
Dostępne w wersji pełnej.

  7. Wyodrębnianie i modyfikowanie pamięci
Dostępne w wersji pełnej.

  8. Atakowanie Wi-Fi, Bluetooth i BLE
Dostępne w wersji pełnej.

  9. Atakowanie SDR
Dostępne w wersji pełnej.

  III. Atakowanie oprogramowania
Dostępne w wersji pełnej.

  10. Korzystanie z interfejsów diagnostycznych
Dostępne w wersji pełnej.

  11. Statyczna inżynieria odwrotna i analiza
Dostępne w wersji pełnej.

  12. Dynamiczna inżynieria odwrotna
Dostępne w wersji pełnej.

  13. Ocenianie i raportowanie zagrożeń
Dostępne w wersji pełnej.

  14. Podsumowanie — środki zaradcze i dobre praktyki
Dostępne w wersji pełnej.

  Odpowiedzi
Dostępne w wersji pełnej.
Dostępne w wersji pełnej.
Dostępne w wersji pełnej.
Dostępne w wersji pełnej.
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