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    Tę książkę dedykuję mojej żonie, Joy.

    Bez niej nigdy bym jej nie skończył.

  


  
    O autorze


    Kyle Rankin jest długoletnim administratorem systemowym, którego najważniejszymi zainteresowaniami są zabezpieczenia infrastruktury, architektura, automatyzacja i rozwiązywanie związanych z tym problemów. Oprócz tej książki jest autorem między innymi takich książek, jak DevOps Troubleshooting (Addison-Wesley, 2012), The Official Ubuntu Server Book, Third Edition (Prentice Hall, 2013) oraz Knoppix Hacks, Second Edition (O’Reilly, 2007). Rankin jest nagradzanym felietonistą magazynu Linux Journal i przewodniczącym rady doradczej Purism. Często wygłasza referaty na konferencjach społeczności skupionych wokół zagadnień oprogramowania open source i bezpieczeństwa, takich jak O’Reilly Security Conference, CactusCon, SCALE, OSCON, LinuxWorld Expo, Penguicon, a także publikuje artykuły w wielu grupach użytkowników systemu Linux.

  


  
    Podziękowania


    Po pierwsze dziękuję Aaronowi, który przez lata zachęcał mnie, żebym przesunął moją uwagę administratora systemu w kierunku zabezpieczeń (ja w końcu zaczynam słuchać), i który dostarczył świetnych komentarzy dotyczących tej książki. Dziękuję także Shawn, Anthony’emu i Marielle za ich cenne uwagi na temat książki.


    Dziękuję mojemu wydawcy, Debrze Cauley Williams, która wierzyła w tę książkę i cierpliwie pracowała ze mną, aby nadać realny kształt kilku pomysłom, które przyszły nam do głowy. Specjalne podziękowanie kieruję do Chrisa Zahna, a także pozostałych członków zespołu Addison-Wesley za pomoc w nadaniu struktury, redakcję i przygotowanie składu niniejszej książki.


    Na koniec dziękuję wszystkim obrońcom, którzy usilnie dążyli do tego, aby wszystko było zabezpieczone i bezpieczne. Napastnikom poświęca się wiele miejsca w prasie, są bohaterami wystąpień na konferencjach, odbierają nagrody i skupiają na sobie ogólną uwagę w społeczności specjalistów w dziedzinie zabezpieczeń. Praca administratora systemu, obrońcy, często pozostaje niezauważona, dopóki nie wystąpi problem. Tak trzymajcie. Bez względu na to, co mówią inni, myślę, że zaczynamy wygrywać.

  


  
    Słowo wstępne


    Bezpieczeństwo komputerów i oprogramowania zawsze było ważnym tematem. Dziś również jest bardzo istotne. Liczba naruszeń zabezpieczeń nadal wzrasta w postępie geometrycznym. Nawet systemy GNU(Linux), które tradycyjnie były mniej podatne na problemy, są przedmiotem niszczycielskich ataków. Jeśli używasz systemu GNU(Linux) do czegokolwiek, co jest ważne — nawet jeśli jest to tylko obsługa osobistej poczty e-mail lub domowa ewidencja podatkowa — powinieneś wiedzieć, jak go chronić!


    Ta książka jest odpowiednim zasobem, od którego można zacząć. Autor zaczyna od podstaw i po kolei, w jasny i czytelny sposób opisuje wszystko, co trzeba wiedzieć o istotnych obszarach zarządzania systemem GNU(Linux). Po przeczytaniu tej książki będziesz potrafił poprawić zabezpieczenia Twoich systemów oraz będziesz gotów, aby pójść dalej, według własnego uznania. Książka została napisana tak, aby nie wskazywała na rozwiązania konkretnego producenta. Wszystkie zagadnienia opisano w sposób jak najbardziej ogólny. Mamy nadzieję, że książka ta będzie przydatna przez długi czas i nie zestarzeje się po wydaniu kolejnej wersji dystrybucji XYZ.


    Mam nadzieję, że zgodzicie się ze mną, że ta książka jest warta czasu poświęconego na jej lekturę. Bądźcie bezpieczni!


    — Arnold Robbins,


    redaktor serii

  


  
    Przedmowa


    Żyjemy w złotej erze komputerowego hackingu. Tak wiele w naszym codziennym życiu odbywa się w internecie — tam się komunikujemy, tworzymy społeczności, czytamy aktualności czy też robimy zakupy. Każde z tych działań bazuje na serwerach umieszczonych gdzieś w internecie, a te serwery stale są przedmiotem ataków. Zagrożenia i ryzyko we współczesnym internecie oraz wpływ, jaki mogą one wywierać na przeciętnego człowieka, są większe niż kiedykolwiek wcześniej.


    Chociaż istnieją wyjątki, to motywacją większości komputerowych hakerów kilka dekad temu była przede wszystkim ciekawość. Jeśli haker odkrył poważną lukę w zabezpieczeniach popularnej aplikacji, mógł wzbudzić sensację na konferencji poświęconej bezpieczeństwu. Jeśli udało mu się włamać do sieci, zwykle rozglądał się przez chwilę, a następnie ewentualnie instalował backdoor, aby móc wrócić później, ale ogólnie rzecz biorąc, szkody były minimalne. Obecnie motywacją wielu hakerów jest zysk. Luki zero-day (czyli nowe słabe punkty, których producent jeszcze nie odkrył) w popularnych aplikacjach mogą być sprzedawane za dziesiątki, a nawet setki tysięcy dolarów. Bazy danych pochodzące ze „zhakowanych” sieci są sprzedawane na czarnym rynku jako narzędzia wspomagające kradzież danych osobowych. Ważne pliki są szyfrowane, a za ich odszyfrowanie hakerzy żądają okupu.


    Nie tylko motywacja hakerów uległa zmianie. Zmienili się również sami hakerzy. Chociaż można jeszcze spotkać się z przedstawianiem hakera jako białego mężczyzny, który nosi czarny kaptur i przeprowadza ataki, ukrywając się przed światem w piwnicy, to ten stereotyp nie odpowiada rzeczywistości. Rozpowszechnienie się szybkich, zawsze dostępnych łączy internetowych na całym świecie oznacza, że społeczność użytkowników internetu w ogóle, a hakerów w szczególności odzwierciedla różnorodność ludzkiej populacji na świecie. Zamiast czarnej bluzy z kapturem haker może dziś nosić sukienkę, krawat lub garnitur i pracować zarówno dla zorganizowanej grupy przestępczej, jak i dla wojska. Hakerzy są internacjonalni i różnorodni, podobnie jak ich cele.


    Dziś, kiedy wszyscy są online, hacking stał się bardzo ważną częścią inwigilacji, działalności szpiegowskiej, a nawet działań wojennych. W ostatnich latach narodowe państwo hakerów stawało się coraz bardziej wyraźne, do tego stopnia, że obecnie nie należą do rzadkości informacje o narodowo-państwowych podmiotach atakujących sieci energetyczne, ośrodki nuklearne czy też najważniejsze sieci rządowe. Narodowe państwo hakerów jest dobrze finansowane, świetnie wyszkolone, a w rezultacie dysponuje zaawansowanymi narzędziami i metodami działania. Jednak w przeciwieństwie do konwencjonalnych narzędzi militarnych, te narzędzia znajdują drogę do przybornika zwykłego hakera czasami zaledwie po roku lub dwóch od ich powstania. Oznacza to, że nawet jeśli Twój model zagrożeń nie uwzględnia ataków przeprowadzanych przez państwo hakerów, to i tak musi uwzględniać możliwości państwa hakerów z ostatniego roku.


    Nie tylko hakerzy się zmienili. Zmieniły się również ich cele. W przeszłości celem ataków hakerów były znane, duże firmy, banki i rządy. Ataki przeprowadzano głównie z zewnątrz. Haker poświęcał dużo czasu na rozpoznawanie celu, odkrywanie luk w oprogramowaniu, a następnie wykorzystywał luki, które udało mu się znaleźć. Sieć zewnętrzną postrzegano jako wrogą strefę wojny, natomiast sieć wewnętrzną jako bezpieczne niebo. Te dwie strefy były połączone komputerami w sieci nazywanej „strefą zdemilitaryzowaną” (ang. demilitarized zone — DMZ). Administratorzy systemów pracujący w losowej firmie montowali zaporę firewall na granicy swojej sieci, instalowali oprogramowanie antywirusowe na stacjach roboczych i pocieszali się myślą, że ich sieć nie jest wystarczająco interesująca, a ich dane niedostatecznie wartościowe, aby przyciągnąć hakera.


    Dzisiaj każdy komputer w sieci jest celem, a każda sieć jest wroga. Nadal istnieją hakerzy, którzy poświęcają dużo czasu na uważne testowanie wartościowego celu, jednak większość przeprowadzanych obecnie włamań jest w pełni zautomatyzowana. Celem wielu hakerów jest zbudowanie możliwie jak największego zbioru zainfekowanych komputerów, tak aby można je było wykorzystać do przeprowadzenia nowych ataków. Takich hakerów niekoniecznie obchodzi to, do jakich komputerów się włamują. Po prostu skanują internet, próbując odgadnąć hasła SSH, lub szukają komputerów o znanych lukach w zabezpieczeniach, aby można je było automatycznie wykorzystać. Wkrótce po ogłoszeniu znalezienia nowej luki w popularnym oprogramowaniu hakerzy skanują internet w poszukiwaniu tej luki oraz ją wykorzystują. Kiedy tylko hakerowi uda się „postawić stopę” na dowolnej maszynie w Twojej sieci, niezależnie od tego, czy to jest serwer, czy stacja robocza, zaczyna automatyczne sondowanie i skanowanie pozostałej części sieci wewnętrznej w poszukiwaniu wrażliwych komputerów.


    Pojawienie się technik przetwarzania w chmurze doprowadziło do jeszcze większego rozmycia pojęć sieci „wewnętrznej” i „zewnętrznej”. W przeszłości hakerowi byłoby bardzo trudno kupić serwer i postawić go na półce w pobliżu Twojej sieci. Dzięki chmurze sprowadza się to do kilku kliknięć. Trzeba odrzucić założenie o tym, że Twoje serwery w chmurze komunikują się ze sobą przez sieć prywatną, i zachowywać się tak, jakby każdy pakiet był przesyłany przez wrogą sieć publiczną. W wielu przypadkach tak właśnie jest.


    Dobre wieści


    Pomimo wszystko my — obrońcy — mamy istotną przewagę! Możemy zdefiniować, jak wygląda nasza sieć, jakie mechanizmy obronne w niej zastosowaliśmy, a jeśli to ma być bitwa, to mamy kontrolę nad miejscem, w którym będziemy prowadzić walkę. Pomimo stereotypu, zgodnie z którym haker musi stosować zaawansowane tricki, w gruncie rzeczy większość włamań, o których słyszymy w aktualnościach, nie wymaga skomplikowanych umiejętności — można im zapobiec, wykonując kilka prostych czynności w ramach hartowania zabezpieczeń. Często się zdarza, że firmy wydają ogromne pieniądze na zabezpieczenia, a pomijają proste kroki, dzięki którym rzeczywiście zyskałyby bezpieczeństwo. Dlaczego?


    Jednym z powodów, dla których administratorzy nie stosują nowoczesnych procedur hartowania, jest fakt, że choć możliwości hakerów stale się zwiększają, to wiele oficjalnych przewodników dotyczących hartowania systemów brzmi tak, jakby napisano je dla Red Hata opublikowanego w 2005 roku. To dlatego, że napisano je dla Red Hata w 2005 roku, a następnie przez wiele lat niezbyt często aktualizowano. Natknąłem się na jeden z tych przewodników, kiedy odnosiłem się do oficjalnych kryteriów hartowania w ramach audytu PCI (certyfikat Payment Cards Industry, wymagany dla organizacji, które obsługują karty kredytowe). Zdałem sobie sprawę, że inne osoby, zwłaszcza początkujące w dziedzinie administracji serwerów linuksowych, które natkną się na ten sam przewodnik, prawdopodobnie będą przytłoczone opisem niejasnych działań. Jednak, co jest jeszcze gorsze, poświęcą wiele godzin na wykonywanie dziwnych dostrojeń mechanizmu sysctl, a ostatecznie ich komputer nie będzie ani trochę bardziej zabezpieczony przed współczesnym atakiem. Zamiast tego mogłyby poświęcić kilka minut na wykonanie kilku prostych czynności hartowania i ostatecznie mieć bardziej bezpieczny komputer.


    Dla obrońców ważne jest uświadomienie sobie naszej przewagi — trzeba do maksimum wykorzystać czas i działania, które mamy do dyspozycji. Celem niniejszej książki jest wyeliminowanie wszystkich przestarzałych informacji i pominięcie wielu rutynowych działań w zakresie hartowania, które zajmują dużo czasu, a są mało użyteczne. Wszędzie, gdzie to możliwe, staram się preferować te zalecenia, które wywierają jak największy wpływ przy minimalnym wysiłku. Wolę też prostotę od złożoności. W dążeniu do bezpiecznego środowiska ważne jest, aby zamiast ślepego stosowania czynności dotyczących hartowania zrozumieć, dlaczego te kroki są wykonywane, przed czym chronią, a przed czym nie chronią oraz jak je można zastosować (lub nie) w naszym środowisku. W całej książce wyjaśniam, jakie istnieją zagrożenia, w jaki sposób zabezpiecza nas wykonanie określonego kroku hartowania oraz jakie są ograniczenia.


    Jak czytać tę książkę?


    Celem tej książki jest dostarczenie czytelnikom listy praktycznych, nowoczesnych czynności dotyczących hartowania systemów, w których zostały uwzględnione bieżące zagrożenia. Pierwszych kilka rozdziałów tej książki koncentruje się na bardziej ogólnych tematach dotyczących zabezpieczeń, w tym ogólnych zagadnieniach związanych z hartowaniem zabezpieczeń stacji roboczych, serwerów i sieci. Następne rozdziały skupiają się na tym, w jaki sposób zahartować specyficzne usługi, takie jak serwery WWW, poczta elektroniczna, systemy DNS i bazy danych. Na końcu książki umieściłem rozdział poświęcony reagowaniu na incydenty — tak na wszelki wypadek. Mam świadomość, że nie w każdym systemie jest taki sam poziom zagrożeń, nie każdy ma tyle samo czasu i nie wszyscy mają takie same doświadczenia. Z takim założeniem zorganizowano każdy rozdział niniejszej książki — wszystkie zostały podzielone na trzy główne części. Im dalej w głąb każdego rozdziału, tym opisywane zagrożenia i czynności dotyczące hartowania są coraz bardziej zaawansowane. Celem jest to, aby zapoznając się z określonym rozdziałem, czytelnik wykonywał kolejne kroki w zakresie hartowania przynajmniej do momentu, gdy zostaną spełnione warunki określonego środowiska oraz uwzględnione występujące w nim zagrożenia. Następnie, gdy będziemy gotowi na podniesienie zabezpieczeń systemu na następny poziom, możemy powrócić do punktu, w którym zakończyliśmy lekturę.


    Część 1.


    Pierwsza część każdego rozdziału jest przeznaczona dla czytelników o dowolnym poziomie doświadczenia. W tej części opisano kroki dotyczące hartowania, które przynoszą maksymalne korzyści przy minimum poświęconego czasu. Wykonanie kroków opisanych w tej części nie powinno zająć więcej niż zaledwie kilka minut. To kroki stanowiące nisko zawieszoną poprzeczkę, którą powinien starać się pokonać każdy, niezależnie od poziomu wiedzy. Wykonanie tych czynności powinno zabezpieczyć przed atakami przeciętnych hakerów z internetu.


    Część 2.


    Druga część każdego rozdziału ma na celu opisanie kroków w zakresie hartowania dla średnio zaawansowanych i zaawansowanych administratorów systemów, aby chronić systemy przed działaniami napastników o umiejętnościach od średnio do bardzo zaawansowanych. Wiele spośród czynności dotyczących hartowania opisanych w tej części jest dość zaawansowanych, a ich wdrożenie może zająć trochę więcej czasu, lecz zawsze starałem się przedstawiać je jak najprościej i tak, by można je było wdrożyć minimalnym kosztem. Byłoby idealnie, gdyby przynajmniej fragment tej części przeczytali wszyscy, niezależnie od modelu zagrożeń, i zastosowali opisane kroki.


    Część 3.


    W trzeciej części każdego rozdziału pozwoliłem sobie na trochę zabawy i opisałem najbardziej zaawansowane czynności w zakresie hartowania, mające na celu zabezpieczenie przed działaniami najbardziej zaawansowanych napastników. Niektóre z kroków opisanych w tej części oceniłbym jako złożone i czasochłonne, inne są po prostu następnym etapem średnio zaawansowanych zabezpieczeń opisanych w części 2. Chociaż wykonanie tych kroków jest ukierunkowane na zabezpieczenia systemów przed zaawansowanymi zagrożeniami, to należy pamiętać, że współczesne zaawansowane ataki mogą wkrótce trafić do przyborników jutrzejszych „skrypciarzy”.


    Co zawiera ta książka?


    Teraz, gdy wiemy, jaka jest struktura poszczególnych rozdziałów, przyjrzyjmy się temu, co opisano w każdym z nich.


    Rozdział 1. Ogólne pojęcia dotyczące bezpieczeństwa


    Zanim przejdziemy do konkretnych metod hartowania, ważne jest zbudowanie podstaw — omówienie zasad bezpieczeństwa, które będą stosowane dla wszystkich technik hartowania w pozostałej części książki. Żadna książka poświęcona zabezpieczeniom nie jest w stanie objąć wszystkich możliwych typów aplikacji. Jednak zrozumienie kilku podstawowych koncepcji związanych z bezpieczeństwem pozwala zastosować je do dowolnej aplikacji, którą chcielibyśmy zabezpieczyć. W części 1. rozdziału 1. wprowadzono podstawowe pojęcia związane z bezpieczeństwem, które będą stosowane w dalszej części książki. Tę część kończy punkt dotyczący wyboru bezpiecznych haseł oraz ogólnych zasad zarządzania hasłami. W części 2. omówiono zasady bezpieczeństwa z pierwszej części z naciskiem na bardziej zaawansowane ataki oraz zaprezentowano ogólne wprowadzenie w tematykę uwierzytelniania dwuskładnikowego. W części 3. zbadano zagadnienia dotyczące stosowania ogólnych zasad zabezpieczeń w obliczu zaawansowanych napastników oraz omówiono zaawansowane techniki łamania haseł.


    Rozdział 2. Bezpieczeństwo stacji roboczych


    Ze względu na to, że administratorzy zazwyczaj mają uprzywilejowany dostęp do wszystkich serwerów w swoich środowiskach, ich stacje robocze są wartościowym celem dla intruzów lub złodziei. W rozdziale 2. zaprezentowano opis czynności związanych z hartowaniem stacji roboczych administratorów. W części 1. opisano podstawowe techniki hartowania stacji roboczych, w tym prawidłowe korzystanie z blokad ekranu, a także stanów wstrzymania i hibernacji. Zamieszczono także opis dystrybucji Linuksa Tails, zorientowanej na zabezpieczenia, jako szybkiej ścieżki do zahartowanej stacji roboczej. Część 1. kończy opis kilku podstawowych zasad dotyczących bezpiecznego przeglądania stron internetowych. Opisano protokół HTTPS, pojęcia dotyczące bezpieczeństwa plików cookie oraz metody stosowania niektórych wtyczek do przeglądarek zwiększających bezpieczeństwo. Część 2. zaczyna się od omówienia zagadnień związanych z szyfrowaniem dysków, haseł do BIOS-u i innych technik mających na celu ochronę stacji roboczej przed kradzieżą, ciekawskimi współpracownikami lub „węszącymi” funkcjonariuszami służby celnej. W tej części opisano również bardziej zaawansowane zastosowania dystrybucji Tails jako bezpiecznego zamiennika dla tradycyjnego systemu operacyjnego, w tym korzystanie z utrwalania na dysku i apletu schowka GPG. W części 3. opisano zaawansowane techniki, takie jak korzystanie z Qubes OS w celu kompartmentalizacji różnych zadań stacji roboczej w odrębnych maszynach wirtualnych z różnymi poziomami zaufania. Jeśli na przykład do maszyny wirtualnej Twojej przeglądarki nastąpi włamanie w wyniku odwiedzin na nieodpowiedniej stronie WWW, to dzięki zastosowaniu tego mechanizmu z powodu tego włamania nie ucierpią pozostałe maszyny wirtualne ani ważne pliki.


    Rozdział 3. Bezpieczeństwo serwerów


    Jeśli ktoś ma zamiar włamać się do serwera, to najbardziej prawdopodobny scenariusz ataku polega na wykorzystaniu luki w aplikacji webowej, innej usłudze hostowanej na tym samym serwerze lub użyciu SSH. Sposobom hartowania popularnych aplikacji, które mogą być hostowane na Twoim serwerze, przyjrzymy się w innych rozdziałach. Rozdział 3. koncentruje się bardziej na ogólnych technikach, pozwalających zabezpieczyć praktycznie każdy serwer — niezależnie od tego, czy jest hostem dla witryny WWW, poczty elektronicznej, mechanizmu DNS lub czegoś zupełnie innego. W tym rozdziale opisano kilka metod hartowania SSH oraz ograniczania szkód, jakie może wyrządzić napastnik lub nawet złośliwy pracownik za pomocą takich narzędzi, jak apparmor i sudo, w przypadku gdy uzyska dostęp do serwera. Omówimy również zagadnienia związane z szyfrowaniem dysku w celu ochrony danych w stanie spoczynku oraz konfigurowaniem zdalnego serwera syslog tak, aby utrudnić napastnikowi zacieranie śladów.


    Rozdział 4. Sieć


    Obok hartowania stacji roboczych i serwerów hartowanie sieci jest integralną częścią zabezpieczeń infrastruktury. W części 1. rozdziału 4. zamieszczono przegląd zagadnień dotyczących bezpieczeństwa sieci, a następnie wprowadzono pojęcie ataku man-in-the-middle w kontekście napastnika w sieci upstream. Część 1. kończy się wprowadzeniem do ustawień zapory firewall iptables. W części 2. opisano, w jaki sposób skonfigurować bezpieczną prywatną sieć VPN za pomocą Open VPN oraz jak korzystać z SSH do bezpiecznego tunelowania ruchu w przypadku, gdy używanie VPN nie jest możliwe. Następnie opisano, jak skonfigurować programowy system równoważenia obciążenia zdolny do zakańczania połączeń SSL(TLS) oraz inicjowania nowych połączeń w sieci downstream. Część 3. poświęcono serwerom Tor. Opisano w niej, jak skonfigurować samodzielną usługę Tor wyłącznie do wewnętrznego użytku jako zewnętrzny węzeł, który kieruje ruch wewnątrz sieci Tor oraz jako zewnętrzny węzeł wyjściowy, do którego dociera ruch z internetu. Omówiono także kwestię tworzenia i używania ukrytych usług Tor oraz opisano, jak skonfigurować i stosować ukryte przekaźniki Tor, gdy trzeba zamaskować nawet to, że korzystamy z serwisu Tor.


    Rozdział 5. Serwery WWW


    Rozdział 5. koncentruje się na bezpieczeństwie serwerów WWW. We wszystkich przykładach uwzględniono zarówno serwer WWW Apache, jak i nginx. Część 1. poświęcono podstawom zabezpieczeń serwerów WWW, włącznie z uprawnieniami serwera WWW oraz prostym uwierzytelnianiem http. W części 2. opisano, jak skonfigurować protokół HTTPS, jak ustawić go jako domyślny poprzez przekierowanie całego ruchu HTTP na HTTPS, jak zabezpieczać bezpieczne odwrotne proxy HTTPS oraz jak włączyć uwierzytelnianie certyfikatu klienta. W części 3. omówiono bardziej zaawansowane techniki hartowania serwerów WWW, w tym utajnienie przekazywania (ang. forward secrecy) protokołu HTTPS, a następnie zapory firewall WAF z wykorzystaniem ModSecurity.


    Rozdział 6. E-mail


    Poczta e-mail była jedną z pierwszych usług w internecie. Nadal korzysta z niej wiele osób — nie tylko do komunikacji, ale również ze względu na bezpieczeństwo. W części 1. rozdziału 6. omówiono ogólne podstawowe informacje na temat bezpieczeństwa poczty elektronicznej i hartowania serwerów, włącznie z tym, jak nie dopuścić, by serwer pocztowy stał się otwartym przekaźnikiem (ang. open relay). W części 2. opisano, w jaki sposób żądać uwierzytelniania dla przekaźników SMTP i jak włączyć SMTPS. Część 3. obejmuje bardziej zaawansowane funkcje zabezpieczeń poczty e-mail, takie jak rekordy SPF, DKIM i DMARC. Ich stosowanie zarówno pomaga w zapobieganiu odbieraniu spamu, jak i ogólnie poprawia bezpieczeństwo poczty elektronicznej.


    Rozdział 7. DNS


    Usługa nazw domen (ang. Domain Name Service — DNS) to jedna z tych podstawowych usług sieciowych, którym wiele osób nigdy nie poświęca zbyt dużo uwagi (pod warunkiem że działa). W rozdziale 7. pokażemy, jak zahartować dowolny serwer DNS, zanim zostanie zainstalowany w sieci. W części 1. opisano podstawy zabezpieczeń DNS oraz konfigurowanie podstawowego, zahartowanego serwera DNS. W części 2. omówiono bardziej zaawansowane własności usługi DNS, takie jak ograniczanie prędkości w celu zapobiegania korzystaniu z serwera w atakach DDOS, rejestrowanie zapytań, aby dostarczyć dane śledcze dla Twojego środowiska, oraz uwierzytelniony, dynamiczny DNS. Część 3. zawiera wprowadzenie w tematykę DNSSEC oraz opis nowych rekordów DNSSEC. Opisano także sposób konfiguracji DNSSEC w domenie, a także sposoby konfigurowania i utrzymywania kluczy DNSSEC.


    Rozdział 8. Baza danych


    Jeśli w Twojej infrastrukturze jest jedno miejsce, w którym są zapisane ważne informacje, to najprawdopodobniej jest to baza danych. W rozdziale 8. omówiono szereg różnych podejść do zabezpieczania baz danych dla dwóch najbardziej popularnych serwerów baz danych open source: MySQL (MariaDB) oraz Postgres. W części 1. opisujemy pewne proste techniki zabezpieczeń, które należy stosować podczas konfigurowania bazy danych. W części 2. opisano średnio zaawansowane techniki hartowania, w tym ustawienia kontroli dostępu do sieci i szyfrowanie ruchu w sieci za pomocą protokołu TLS. Część 3. poświęcono szyfrowaniu bazy danych. Skoncentrowano się w nim na szyfrowaniu bazy danych oraz zwrócono uwagę na niektóre opcje zaszyfrowanego magazynu danych dla serwerów MySQL i Postgres.


    Rozdział 9. Reagowanie na incydenty


    Pomimo naszych najlepszych intencji, praktyk i wysiłków czasami napastnikowi udaje się znaleźć sposób na skuteczne włamanie. Kiedy to się stanie, chcemy zebrać dowody i spróbować dowiedzieć się, jak to się napastnikowi udało, oraz powstrzymać go przed ponownym incydentem. W rozdziale 9. opisano, jak najlepiej reagować na podejrzenia włamania do serwera, jak zbierać dowody i jak je wykorzystać, aby dowiedzieć się, co napastnik zrobił i jak udało mu się dostać do serwera. W części 2. zamieszczono przegląd informacji o sposobach przeprowadzania własnego śledztwa i omówiono, jak tworzy się archiwalne zdjęcia serwera, do którego się włamano. Opisano też, jak korzystać z powszechnie dostępnych narzędzi śledczych, takich jak Sleuth Kit i Autopsy, do zbudowania przebiegu czasowego działań napastnika. W części 3. omówiono przykład śledztwa i instrukcje dla zbierania danych śledczych na serwerach w chmurze.


    Dodatek A. Tor


    W rozdziale 4. opisano, jak używać narzędzia Tor w celu ochrony swojej anonimowości w sieci. Jednak w tym rozdziale skoncentrowano się bardziej na tym, jak korzystać z narzędzia Tor, a mniej na sposobie jego działania. W Dodatku A bardziej szczegółowo opisano działanie serwisu Tor oraz wskazano, jak za jego pomocą można chronić swoją anonimowość. Opisano również niektóre zagrożenia dla zabezpieczeń dotyczące serwisu Tor oraz sposoby ich łagodzenia.


    Dodatek B. SSL/TLS


    W całej książce wyjaśniam, w jaki sposób chronić różne usługi za pomocą TLS. Zamiast zanudzania czytelników szczegółami działania TLS prawie w każdym rozdziale, umieściłem wszystkie szczegóły tutaj, tak aby były dostępne jako wiedza podręczna, z której możesz skorzystać, jeśli jesteś ciekawy, jak działa TLS, jak nas chroni i jakie ma ograniczenia. Opisano tu również niektóre zagrożenia dla bezpieczeństwa, jakie niesie ze sobą używanie TLS, i sposoby ich łagodzenia.


    Konwencje


    W tej książce kod został wydrukowany czcionką o stałej szerokości. Wiersze kodu, które przekraczają szerokość drukowanej strony, oznaczone są za pomocą symbolu kontynuacji (↳) na początku tej części wiersza, która została zawinięta. W ten sposób oznaczamy, że kod w istocie powinien być zapisany w jednej linii.
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    Ogólne pojęcia dotyczące bezpieczeństwa


    Zanim przejdziemy do konkretnych metod hartowania, ważne jest, aby zbudować fundament z zasadami bezpieczeństwa, które będziemy stosować dla wszystkich technik hartowania opisanych w pozostałej części tej książki. W żadnej książce poświęconej bezpieczeństwu nie da się opisać wszystkich możliwych rodzajów zagrożeń lub sposobów hartowania systemów każdego typu. Jeśli jednak zrozumiesz kilka podstawowych pojęć związanych z bezpieczeństwem, będziesz mógł je zastosować do dowolnej aplikacji.


    W tym rozdziale omówiono dwa podstawowe zagadnienia. Po pierwsze, zaprezentuję ogólne zasady dotyczące bezpieczeństwa, które mogą zostać zastosowane do dowolnego problemu związanego z zabezpieczeniami. Następnie przejdę do omówienia jednego z największych problemów dotyczących zabezpieczeń, z którymi spotykamy się na co dzień — haseł. Szczegółowo wyjaśnimy zagrożenia dotyczące haseł, a także opowiemy o tym, jak zastosować te zasady bezpieczeństwa do budowania silnych haseł. „Część 1. Podstawy zabezpieczeń” wprowadza pewne podstawowe pojęcia dotyczące zabezpieczeń, które będą stosowane w całej książce. Tę część kończy punkt poświęcony zagadnieniom wybierania bezpiecznych haseł oraz ogólnej tematyce zarządzania hasłami. W „Części 2. Metody zabezpieczeń przed doświadczonymi napastnikami” rozwinięto zagadnienia dotyczące zabezpieczeń opisane w części 1., z naciskiem na bardziej wyrafinowane ataki. W tej części zamieszczono również ogólne wprowadzenie w tematykę uwierzytelniania dwuskładnikowego. „Część 3. Metody ochrony przed zaawansowanymi napastnikami” opisuje zastosowanie ogólnych zasad bezpieczeństwa w obliczu zaawansowanego napastnika i omawia wyszukane techniki łamania haseł.


    Część 1. Podstawy zabezpieczeń


    Choć bezpieczeństwo komputerów to stosunkowo nowy temat, to idea samego bezpieczeństwa jest bardzo stara. Na długo zanim zaczęto szyfrować dane za pomocą komputerów, ludzie opracowywali szyfry do ochrony poufnych wiadomości przed przejęciem przez wrogów. Na długo zanim zaczęto dzielić sieci na segmenty za pomocą zapór firewall, ludzie budowali zamki z fosami wokół nich w celu ochrony przed najeźdźcami. Istnieje kilka podstawowych zasad bezpieczeństwa, które można zastosować do czegokolwiek, co chcielibyśmy ochronić przed atakiem. W pozostałej części tej książki zaprezentujemy konkretne przykłady hartowania usług. Jednak wszystkie te techniki wywodzą się z zestawu ogólnych praktyk dotyczących bezpieczeństwa. W tej części wyróżnię kilka podstawowych zasad bezpieczeństwa, które należy stosować przy zabezpieczaniu niemal wszystkiego.


    Oprócz omówienia zasad bezpieczeństwa skoncentruję się na jednym z najważniejszych tematów dotyczących bezpieczeństwa komputerowego: hasłach. Hasła są używane do zabezpieczania komputerów prawie wszędzie, gdzie chcemy, aby osoba potwierdziła swoją tożsamość lub przeprowadziła uwierzytelnianie. Ze względu na powszechne zastosowanie uwierzytelnianie za pomocą haseł zyskało wiele uwagi od napastników i nadal można je uznać za jedno z najsłabszych ogniw komputerowej obrony. Przez lata powstał zbiór tzw. najlepszych praktyk dotyczących haseł. Znalazły one swoje miejsce w strategiach zarządzania hasłami. Nie można odmówić tym zasadom dobrych intencji i sensu, gdy są zapisane na papierze, lecz stosowanie ich w praktyce doprowadziło do tego, że użytkownicy wybierają hasła, które są łatwe do złamania. W tej części omówię wszystkie te strategie, podkreślając kilka skaz w życiowej mądrości. Przedstawię także podstawy wyboru i ochrony dobrych haseł. Na koniec opiszę menedżery haseł oraz wymienię powody, dla których należy z nich korzystać.


    Podstawowe zasady bezpieczeństwa


    Niezależnie od tego, czy starasz się zabezpieczyć komputer, samochód, czy zamek, istnieją pewne podstawowe zasady, które możesz w tym celu zastosować. W tej części skoncentruję się na ważnych zasadach bezpieczeństwa, które powszechnie stosuje się podczas zabezpieczania komputerów, w szczególności do ich obrony i wzmacniania.


    Zasada najmniejszych przywilejów


    W kręgach specjalistów ds. bezpieczeństwa często pojawia się określenie „zasada najmniejszych przywilejów”. Zgodnie z nią każdy powinien dysponować tylko minimalnym poziomem uprawnień — takim, który jest niezbędny do wykonania określonej pracy, i nic ponadto. Na przykład, niektóre samochody oprócz standardowego kluczyka są wyposażone w tzw. valet key. Za pomocą kluczyka valet można uruchomić silnik samochodu i otworzyć drzwi, ale nie można otworzyć bagażnika. Koncepcja kluczyka valet polega na zapewnieniu możliwości przechowywania w bagażniku samochodu cennych rzeczy, do których nie można się dostać za pomocą kluczyka valet. Kluczyk valet wymaga jedynie przywileju prowadzenia samochodu — nie jest mu potrzebna zdolność do otwierania bagażnika. Na podobnej zasadzie szeregowy pracownik firmy nie ma dostępu do przeglądania wynagrodzeń innych pracowników, ale menedżer może przeglądać wynagrodzenia swoich podwładnych. Menedżer prawdopodobnie nie może jednak przeglądać wynagrodzeń innych menedżerów tego samego poziomu ani wynagrodzeń swoich przełożonych. Z kolei pracownik działu kadr może przeglądać wynagrodzenia wszystkich pracowników, ponieważ jest to konieczne do wykonywania jego pracy.


    W odniesieniu do bezpieczeństwa komputerów zasada najmniejszych przywilejów jest pomocna podczas przydzielania dostępu użytkownikom lub usługom. Administratorzy systemów z reguły powinni mieć globalne uprawnienia administratora na maszynach, którymi zarządzają, natomiast szeregowy inżynier oprogramowania prawdopodobnie nie potrzebuje takich uprawnień. W sytuacji, gdy programista potrzebuje większego poziomu uprawnień na komputerze, można umiejętnie skorzystać z takich narzędzi, jak sudo (bardziej szczegółowo opisano je w rozdziale 3., „Bezpieczeństwo serwerów”), aby zagwarantować te specjalne przywileje bez zapewniania pełnych uprawnień użytkownika root. Jeśli użytkownicy określonego typu nie potrzebują dostępu do powłoki na serwerze po to, aby wykonywać swoją pracę, to zasada najmniejszych przywilejów mówi nam, aby nie mieli dostępu do SSH.


    W przypadku usług i serwerów zasadę najmniejszych przywilejów najbardziej bezpośrednio stosuje się w odniesieniu do reguł zapór firewall. Jeśli usługa nie musi komunikować się z inną usługą, to nie należy jej na to zezwalać. Wynika stąd logiczny wniosek, że administrator powinien utworzyć reguły zapory firewall, które domyślnie blokują cały ruch przychodzący, a zezwalają na ruch tylko tym usługom, które muszą się komunikować, by móc wykonywać swoją pracę. Jeśli usługa nie wymaga do działania uprawnień użytkownika root, to nie powinna działać z tożsamością użytkownika root, ale z tożsamością mniej uprzywilejowanego użytkownika. Na przykład niektóre usługi, takie jak Apache i Nginx, wymagają uprawnień użytkownika root na większości systemów, aby móc otwierać porty o niskich numerach — takie jak port 80 lub 443 (tylko użytkownik root może otwierać porty 1 – 1024) — ale potem w celu obsługi zwykłych żądań uprawnienia tych usług są obniżane z użytkownika root do użytkownika o mniejszych uprawnieniach (na przykład www-data). Dzięki temu, jeśli napastnikowi uda się przejąć te serwery, to nie będzie już miał pełnych uprawnień użytkownika root na tej maszynie.


    Obrona w głąb


    Idea zasady bezpieczeństwa obrona w głąb (ang. defense in depth) bazuje na założeniu, aby w celach obronnych nie polegać na jednym rodzaju zabezpieczenia, a zamiast tego budować zabezpieczenia złożone z wielu warstw. Gdy polegasz tylko na jednej linii obrony i ta linia zostanie przełamana, pozostajesz bezbronny. Obrona w głąb idzie w parze z metaforą zamku. Elementy obronne zamku to nie wyłącznie jeden, wysoki, silny mur obronny, ale często również fosa wokół na zewnątrz, drugi, wewnętrzny mur oraz wieżyczki wewnątrz murów obronnych, do których obrońcy mogli się wycofać, jeśli mury zewnętrzne zostały naruszone.


    W odniesieniu do bezpieczeństwa komputerów obrona w głąb oznacza, że nie wystarczy po prostu kupić drogiego urządzenia firewall i zamontować go w sieci, aby powiedzieć, że system jest bezpieczny. Obecnie całe otoczenie sieciowe powinno być traktowane jako potencjalnie wrogie środowisko, każda warstwa sieci powinna ograniczać ruch z innych sieci, a każdy serwer powinien mieć swoje własne, lokalne programowe reguły zapory firewall. Do logowania się do maszyn należy stosować klucze SSH, które powinny być chronione hasłem. Należy stosować mechanizmy TLS (ang. Transport Layer Security — metoda zabezpieczeń ruchu sieciowego poprzez jego szyfrowanie i uwierzytelnianie serwera dla klientów przy użyciu certyfikatów) do zabezpieczania ruchu sieciowego nie tylko z zewnątrz, ale także w sieci wewnętrznej. Ogólnie rzecz biorąc, należy założyć, że każdy indywidualny mechanizm zabezpieczeń, który zainstalujemy w sieci, może zostać pewnego dnia pokonany. W związku z tym należy wprowadzać dodatkowe warstwy obrony, by nie pozostać bez ochrony, jeśli dojdzie do naruszenia jednej warstwy.


    Dbaj o prostotę


    Złożoność jest wrogiem bezpieczeństwa. Im bardziej złożony system, tym trudniej zrozumieć, jak działają i współpracują jego wszystkie mechanizmy, a przez to jego zabezpieczenie staje się trudniejsze. Schemat sieci, który pokazuje dane przepływające prostymi liniami w dół stosu, jest o wiele łatwiej zrozumieć i zabezpieczyć niż taki, który wygląda jak talerz z makaronem. Listy kontroli dostępu (ang. Access Control Lists — ACL, czyli tabela użytkowników, grup i ról wraz z określonymi posiadanymi przez nich uprawnieniami) mogą być bardzo skutecznym sposobem ograniczenia dostępu do usług, ale one również czasami stają się zbyt skomplikowane. Kiedy tak się stanie, wtedy błędy w nadawaniu uprawnień ACL mogą prowadzić do ujawnienia usługi użytkownikom, którzy nie powinni jej zobaczyć.


    Złożone systemy mogą ostatecznie przytłaczać osoby, które starają się je zabezpieczyć. W takim przypadku zdarza się, że przydzielane są znacznie szersze uprawnienia, niż byłyby wtedy, gdyby system był prostszy. Ponadto, niektóre bardziej zaawansowane środki zabezpieczeń działają w sposób zbliżony do „zabezpieczeń przez niejawność” (ang. security by obscurity) — ponieważ system jest skomplikowany, mamy nadzieję, że napastnikowi nie uda się go zrozumieć. Dzięki prostym środkom zabezpieczeń i prostym systemom można łatwiej przeanalizować wszystkie scenariusze ataku, wykryć słabe punkty w projektach i szybciej znaleźć nieprawidłowości lub błędy.


    Kompartmentalizacja


    Koncepcję kompartmentalizacji oddaje powiedzenie: „Nie wkładaj wszystkich jajek do jednego koszyka”. Kompartmentalizacja jest realizowana zgodnie z założeniem, że napastnik może włamać się do części Twojego systemu, dlatego należy dążyć do tego, aby w maksymalnym stopniu ograniczyć szkody spowodowane atakiem. Na przykład kiedy konserwujemy żywność, to nie wkładamy wszystkiego do jednego gigantycznego słoika. Zamiast tego dzielimy jedzenie na porcje wkładane do mniejszych słoików. Dzięki temu, jeśli jeden ze słoików się rozszczelni albo z innego powodu się zepsuje, to nie stracimy całej partii.


    W kontekście bezpieczeństwa komputerowego kompartmentalizacja oznacza myślenie o tym, co by się stało, gdyby napastnik włamał się do określonego systemu, a następnie zastosowanie odpowiednich mechanizmów przeciwdziałających rozprzestrzenianiu się szkody. W przeszłości na infrastrukturę wielu systemów składało się tylko kilka serwerów. Na każdym z nich działało wiele różnych usług. Jeśli napastnikowi udało się przejąć na przykład serwer WWW, to mógł zdobyć dostęp do działających na tym samym serwerze fizycznym usługi DNS, serwera aplikacji oraz serwera bazy danych. Obecnie, dzięki pojawieniu się technologii maszyn wirtualnych i przetwarzania w chmurze, kompartmentalizacja stała się znacznie łatwiejsza do osiągnięcia. Można odizolować każdą usługę na wydzielonym serwerze. Dzięki temu, jeśli nastąpi włamanie do jednej z usług, pozostała część Twojej infrastruktury pozostanie bezpieczna.


    W odniesieniu do danych kompartmentalizacja oznacza unikanie przechowywania wszystkich danych w jednej bazie danych lub wszystkich ważnych plików na jednym serwerze. Jeśli korzystasz z wielu różnych usług, które potrzebują przechowywania danych w bazie danych, każda z nich powinna mieć swoją własną bazę dla swoich danych. Dzięki temu, jeśli nastąpi włamanie do jednej z nich, napastnik nie będzie w stanie natychmiast wyciągnąć wszystkich danych z Twojego środowiska.


    W odniesieniu do zabezpieczeń sieciowych kompartmentalizacja oznacza unikanie umieszczania różnych usług sieciowych w tej samej podsieci. Dzięki odizolowaniu usług w osobnych sieciach można dodać ograniczenia sieciowe, które pomagają ograniczyć zakres czynności, jakie napastnik mógłby wykonać, gdyby udało mu się włamać do jednej usługi.


    W odniesieniu do bezpieczeństwa haseł kompartmentalizacja oznacza nieużywanie tego samego hasła do wszystkich kont, które mamy w internecie. Należy założyć, że w pewnym momencie jedna z tych usług zostanie zaatakowana i napastnik może przejąć to konkretne hasło. Napastnik oczywiście przetestuje to hasło w innych witrynach, dlatego jeśli nie dokonasz kompartmentalizacji swoich haseł, to włamanie do jednej usługi będzie równoznaczne z włamaniem do wszystkich.


    Podstawy bezpieczeństwa haseł


    Hasła to jedna z podstawowych metod uwierzytelniania. W czasach prohibicji rozprzestrzeniły się podziemne bary, w których ludzie mogli pić nielegalny alkohol. Aby władze się o nich nie dowiedziały, właściciel nielegalnego baru wybierał słowo, które trzeba było podać, aby wejść. Jeśli ktoś podszedł do drzwi nielegalnego lokalu i podał hasło, stanowiło to dowód na to, że był wtajemniczony i mógł wejść.


    W odniesieniu do zabezpieczeń komputerów hasła są podstawowym sposobem na to, aby użytkownik udowodnił, że jest tym, za kogo się podaje. Hasła zapewniają tę ochronę, ponieważ są utrzymywane w tajemnicy — powinny być znane tylko użytkownikowi i takie, aby nie mógł odgadnąć ich nikt inny. W początkach komputerów hasła zwykle były pojedynczymi, łatwymi do zapamiętania słowami. W niezliczonych filmach i serialach można zobaczyć scenę, gdy ktoś próbuje włamać się na czyjeś konto, starając się odgadnąć hasło: zwykle jest to imię członka rodziny, ulubione zwierzę lub ulubiona drużyna sportowa.


    Obecnie techniki łamania haseł są bardzo złożone i szybkie, dlatego wiele metod wybierania haseł, które były skuteczne jeszcze kilka lat temu, dziś już nie ma zastosowania. Ogólnie rzecz biorąc, ataki na hasła polegają na podejmowaniu tak wielu prób odgadnięcia hasła, jak to możliwe, aż do skutku. Programy do łamania haseł mogą używać zwykłych słowników zawierających wiele dziesiątek tysięcy słów. Wszystkie te słowa mogą być po kolei próbowane jako potencjalne hasła. Inne programy po prostu wykonują ataki siłowe. W przypadku hasła będącego 6-cyfrową liczbą mogą one rozpocząć od 000000 i próbować wszystkich kombinacji, aż do 999999 — oznacza to milion prób. Może się wydawać, że to zajęłoby dużo czasu, ale jeśli weźmiemy pod uwagę, że nowoczesny komputer może w niektórych przypadkach wykonać setki tysięcy lub miliony prób odgadnięcia hasła na sekundę, to okaże się, że hasła krótkie lub takie, które można znaleźć w słowniku, są dla napastnika trywialne do odgadnięcia.


    Niestety, w wielu firmach nadal stosuje się przestarzałą politykę dotyczącą haseł i w rezultacie użytkownicy wybierają słabe hasła, łatwe do odgadnięcia dla cyberprzestępców. W dalszej części tego rozdziału omówię najważniejsze ograniczenia stosowane w polityce dotyczącej haseł i opowiem o tym, co w dzisiejszym świecie się sprawdza, a co nie. Na koniec opiszę moją preferowaną politykę dotyczącą haseł ogólnego przeznaczenia.


    Długość hasła


    Koncepcja wprowadzenia wymagań dotyczących długości hasła ma na celu zwiększenie liczby prób odgadnięcia hasła przez napastnika przeprowadzającego atak metodą siłową. Dodanie do hasła o minimalnej długości kolejnych znaków znacznie zwiększa liczbę możliwych kombinacji i sprawia, że atak siłowy staje się dużo trudniejszy. Dla przykładu załóżmy, że mamy hasła składające się z samych małych liter alfabetu. Oto całkowita liczba kombinacji haseł dla kilku różnych długości hasła:


    
      	4 znaki: 456 976 kombinacji;


      	5 znaków: 11,8 miliona kombinacji,;


      	6 znaków: 308,9 miliona kombinacji;


      	7 znaków: 8 miliardów kombinacji;


      	8 znaków: 200 miliardów kombinacji;


      	9 znaków: 5,4 biliona kombinacji;


      	10 znaków: 141 bilionów kombinacji,


      	12 znaków: 95 biliardów kombinacji.

    


    Jak widać, zwiększenie minimalnej długości hasła nawet tylko o jeden znak znacznie zwiększa liczbę możliwych kombinacji. Biorąc pod uwagę powyższą listę, można by pomyśleć, że nawet 6-znakowe hasło jest wystarczająco dobre. Ale napastnik posługujący się metodą siłową, który potrafi wykonać milion prób na sekundę, zdoła złamać 6-znakowe hasło w ciągu 5 minut, a 8-znakowe w 2,5 dnia. Jednak sprawdzenie wszystkich kombinacji dla hasła 12-znakowego zajmie już 3 026 lat. To właśnie z tego powodu napastnicy znacznie częściej decydują się na zastosowanie ataku słownikowego zamiast siłowego. Więcej informacji na temat zaawansowanych technik łamania haseł zaprezentuję w części 2. tego rozdziału. Na razie ograniczę się do zwrócenia uwagi na fakt, że jeśli 8-znakowe hasło jest słowem ze słownika, to złamanie go za pomocą ataku siłowego zajmie wiele dni, natomiast złamanie go metodą słownikową potrwa kilka sekund.


    Złożoność haseł


    Innym sposobem na utrudnienie ataków siłowych jest wprowadzenie wymagania dotyczącego złożoności hasła. Oznacza to, że zamiast po prostu pozwalać na stosowanie dowolnego 8-znakowego hasła, można wymagać, aby hasło zawierało litery i przynajmniej jedną cyfrę lub mieszankę wielkich liter z małymi lub nawet prostymi znakami interpunkcyjnymi. Wymaganie dodatkowych klas znaków w haśle pozwala zwiększyć łączną liczbę kombinacji dla hasła o określonej długości. Weźmy za przykład popularne hasło 8-znakowe. Poniżej zamieszczono łączną liczbę kombinacji dla haseł 8-znakowych z różnymi wymaganiami dotyczącymi złożoności:


    
      	wyłącznie małe litery — 26 znaków: 200 miliardów kombinacji;


      	małe i wielkie — 52 znaki: 53 biliony kombinacji;


      	małe i wielkie litery oraz cyfry — 62 znaki: 218 bilionów kombinacji;


      	małe litery, wielkie litery, cyfry i symbole — 96 znaków: 7,2 biliarda kombinacji.

    


    Zwiększanie złożoności haseł znacznie zwiększa całkowitą liczbę kombinacji haseł, ale jak można zauważyć, ten wzrost jest wielokrotnie mniejszy w porównaniu ze zwiększaniem minimalnej długości hasła. 12-znakowe hasło pisane wyłącznie małymi literami wciąż ma o rząd wielkości więcej kombinacji niż 8 znakowe hasło o pełnej złożoności.


    Problem z wymaganiami dotyczącymi złożoności polega na tym, że o ile na papierze większa złożoność hasła zwiększa całkowitą liczbę kombinacji, o tyle w praktyce niekoniecznie zapewnia hasło, które jest trudniejsze do złamania. Ponieważ większość ludzi musi zapamiętać swoje hasła, do tej roli nie wybierają oni po prostu losowych ciągów znaków. Zamiast tego zazwyczaj podstawą hasła jest słowo ze słownika, do którego wprowadzanych jest kilka specjalnych znaków, zgodnie z wymaganiami obowiązującej strategii. Problem dodatkowo komplikują aplikacje mobilne, w których wpisanie skomplikowanych haseł na klawiaturze ekranowej jest jeszcze trudniejsze.


    Na przykład, jeśli wprowadzimy wymaganie, aby użytkownicy stosowali mieszankę wielkich i małych liter, to zwykle wybiorą oni słowo ze słownika, w którym pierwsza litera będzie wielka. Jeśli wprowadzimy wymaganie, żeby dodali do hasła cyfry, to prawdopodobnie wybiorą słowo ze słownika o długości od 6 do 8 znaków, a następnie dodadzą na końcu dwie cyfry. Te dwie cyfry najprawdopodobniej będą pasowały do jakiegoś ważnego roku (roku urodzenia, roku ukończenia studiów, rocznicy ślubu lub roku urodzenia dziecka). Jeśli zażądamy symbolu, użytkownik prawdopodobnie wybierze wykrzyknik i umieści go na końcu słowa ze słownika.


    Niektórzy użytkownicy o większym doświadczeniu technicznym spełniają wymagania dotyczące złożoności, wybierając słowo ze słownika, do którego stosują technikę „leet speak”. „Leet speak” to praktyka powszechna wśród hakerów, polegająca na wymianie liter na cyfry przypominające je kształtem. Zatem słowo „password”, w zależności od fantazji, może stać się słowem „pa55word”, „pa55w0rd” lub nawet „p455w0rd”. Oczywiście, krakerzy haseł dobrze o tym wiedzą, a do tego, jak przekonamy się w części 2., wykonanie tych transformacji przez komputery jest nawet łatwiejsze niż przez ludzi.


    Rotacje haseł


    Rotacja haseł jest zmorą wielu pracowników korporacyjnych. Strategia rotacji haseł wymaga od użytkowników zmiany hasła w ciągu określonego czasu, np. co kwartał lub co miesiąc. Ogólnie rzecz biorąc, w firmach, w których obowiązuje strategia rotacji haseł, obowiązuje również wymaganie, aby nowe hasła nie były za bardzo podobne do poprzednich. Koncepcja rotacji haseł polega na tym, że jeśli czyjeś hasło zostanie złamane, to napastnik będzie miał tylko ograniczony czas na to, aby skorzystać z uzyskanego dostępu, zanim hasło zostanie zmienione. Ponadto oczekuje się, że jeśli złamanie hasła zajmuje napastnikowi kilka miesięcy, to zanim to się stanie, hasło się zmieni i kraker będzie musiał zacząć wszystko od nowa.


    Rotacja haseł, choć bywa irytująca, byłaby znośna, gdyby właściwie jej przestrzegano. Niestety, strategie rotacji haseł są nieskuteczne z kilku podstawowych powodów.


    Napastnicy działają szybko


    Gdy napastnikowi uda się złamać hasło i uzyskać dostęp do kont, to zazwyczaj nie czeka przez miesiąc ani nawet przez tydzień, zanim ich użyje. Często korzysta z zaatakowanego konta nawet w tym samym dniu. Zanim hasło zostanie poddane rotacji, napastnik dokona szkód i zniknie. Ponadto napastnicy zwykle wykorzystują uzyskany dostęp po to, aby utworzyć rodzaj „tylnego wejścia”, dzięki czemu nawet wtedy, gdy hasło później się zmieni, to napastnik będzie nadal miał dostęp.


    Rotowane hasła są łatwe do odgadnięcia


    Jeśli wprowadzimy użytkownikom wymaganie częstej rotacji haseł, to istnieje wielkie prawdopodobieństwo, że wybiorą nowe hasło, które będzie bardzo podobne do poprzedniego. W jednym z badań[1] zmierzono to prawdopodobieństwo:


    Z naszych stosunkowo skromnych badań wynika, że co najmniej 41% haseł można złamać offline na podstawie poprzednich haseł dla tych samych kont w ciągu kilku sekund, a pięć prób odgadnięcia oczekiwanych haseł online wystarcza do włamania się do 17% kont. (…) Biorąc dodatkowo pod uwagę irytację, jaką powoduje wygaśnięcie ważności haseł u użytkowników, z naszych doświadczeń wynika, że należałoby całkowicie zrezygnować z upływu okresu ważności haseł — być może na rzecz wymagania od użytkowników wybierania haseł znacznie silniejszych (na przykład o wiele dłuższych).


    Jeśli więc napastnikowi uda się złamać poprzednie hasło, to jest bardzo prawdopodobne, że uda mu się odkryć schemat budowania haseł stosowany przez tego użytkownika i odgadnąć także nowe hasło.


    Polityka rotacji zachęca do wybierania słabych haseł


    Inny problem ze strategią rotacji haseł polega na tym, że przy jej stosowaniu użytkownicy muszą włożyć znacznie więcej wysiłku w utworzenie i zapamiętanie silnego hasła. Gdy zażądamy od użytkownika utworzenia silnego hasła po raz pierwszy, to jest szansa, że to zrobi i podejmie wysiłek, aby je zapamiętać. Chociaż może to być początkowo trudne, w końcu użytkownikowi udaje się zapamiętać i bezbłędnie wpisać swoje złożone hasło. Jeśli jednak zażądamy, aby zmienił to silne hasło po upływie kilku miesięcy, to może mieć problem z wybraniem równie silnego hasła i ostatecznie wybierze hasło zaledwie wystarczająco dobre do spełnienia minimalnych wymagań. Wszystko dlatego, że utworzenie i zapamiętanie dobrego hasła jest tak trudne. Na koniec, w każdej firmie, w której obowiązuje wymaganie rotacji haseł, można mieć pewność, że duża liczba haseł to słowa ze słownika z cyframi na końcu, które użytkownicy zwiększają o 1 za każdym razem, kiedy wymaga się od nich zmiany hasła.


    Wielokrotne użycie haseł


    Innym problemem z hasłami, równie ważnym jak uwierzytelnianie, jest wielokrotne używanie haseł. Ponieważ większość ludzi zapamiętuje swoje hasła, zwykle wybierają oni jedno hasło, którego używają do wszystkiego, albo bardzo mały zbiór haseł, które współdzielą pomiędzy różnymi typami witryn internetowych (na przykład „moje łatwe hasło do serwisów społecznościowych” i „moje silne hasło do serwisów bankowych”). Ponieważ w większości kont online w bazach danych przechowywany jest adres e-mail albo jako nazwa użytkownika, albo jako informacje kontaktowe, to jeśli hakerowi uda się włamać do witryny i zdobyć bazę danych haseł, to pierwszą czynnością, którą zrobi po złamaniu hasła, jest wypróbowanie go na koncie e-mail tego użytkownika. Gdy napastnik złamie konto pocztowe, będzie mógł przeglądać e-maile. Z nich może się dowiedzieć, jakie inne konta ma użytkownik, i tam także próbować tego samego hasła. Nawet jeśli użytkownik wykorzystuje różne hasła dla niektórych swoich witryn, to gdy napastnik uzyska dostęp do jego poczty elektronicznej, będzie mógł skorzystać z linka „Zapomniałem hasła” w witrynie, by uzyskać nowe hasło.


    Biorąc pod uwagę, jak wiele kont mają dziś użytkownicy, trudno oczekiwać od nich, aby mogli zapamiętać silne hasła do każdego serwisu. Dlatego właśnie doskonałym rozwiązaniem są menedżery haseł (więcej informacji na ten temat zamieścimy później, w punkcie „Menedżery haseł”). Dzięki zastosowaniu menedżera haseł wystarczy zapamiętać jedno silne hasło, aby odblokować menedżer haseł, a następnie może on generować i zapamiętywać różnego rodzaju złożone hasła w prosty i zorganizowany sposób. Niektóre menedżery haseł są nawet zdolne do automatyzacji wypełniania formularzy logowania.


    Moja polityka dotycząca haseł


    Co zatem można polecić, biorąc pod uwagę wszystkie wymienione problemy z nowoczesnymi strategiami dotyczącymi haseł? W mojej strategii związanej w hasłami staram się stosować zasadę prostoty: hasła muszą mieć co najmniej 12 znaków, bez wymagań co do złożoności. Dodatkowo zachęcam użytkowników do wybierania jako haseł fraz (ang. passphrase) zamiast słów (ang. password). Hasło w postaci frazy to połączenie kilku słów. Idealnie, gdyby były losowe, choć w środowiskach o niskich wymaganiach dotyczących zabezpieczeń można równie dobrze polecić wybranie ulubionego cytatu z filmu lub słów piosenki. Ponieważ polityka dotycząca haseł jest bardzo prosta i łatwa do wyjaśnienia, ludzie mogą ją łatwo zapamiętać i zrozumieć.


    Dzięki wybraniu znacznie większej wartości minimalnej długości hasła nie muszę nakładać żadnych wymagań dotyczących jego złożoności, ponieważ nawet 12-znakowe hasło złożone z samych małych liter pozwala na 95 biliardów kombinacji, w porównaniu z 7,2 biliarda kombinacji dla złożonego hasła 8-znakowego. Bez wymagań co do złożoności znacznie łatwiej przychodzi użytkownikom wymyślenie możliwych do zapamiętania, ale jednak silnych haseł, a dzięki zaleceniu stosowania fraz użytkownicy mogą wpisywać swoje hasła z normalnymi znakami interpunkcyjnymi i wielkością liter i uczynić je jeszcze bardziej skomplikowanymi: „There’s a bad moon on the rise”. Ta fraza jest szczególnie bezpiecznym hasłem nie tylko z powodu znaków interpunkcyjnych, ale także ze względu na to, jak wiele osób zapisze te słowa nieprawidłowo!


    Kolejną zaletą wyeliminowania wymagania dotyczącego złożoności haseł jest to, że w takim przypadku wybór hasła przez użytkowników staje się znacznie mniej frustrujący. Nie ma nic gorszego niż wybranie naprawdę silnego 20-znakowego hasła do serwisu i uzyskanie informacji, że nie jest ono wystarczająco silne z powodu braku wielkiej litery. Ostatnią zaletą jest to, że ze względu na to, że w wielu innych miejscach obowiązują znacznie mniej ostre wymagania co do długości hasła, większość osób zwykle wybiera krótkie hasła (od 8 do 10 znaków). To oznacza, że zwykle nie będą w stanie ponownie wykorzystać żadnego ze swoich dotychczasowych haseł w moim 12-znakowym schemacie.


    Menedżery haseł


    Jednym z głównych powodów używania haseł łatwych do odgadnięcia jest to, że dobre hasła są czasami trudne do zapamiętania. Nawet jeśli potrafisz zapamiętać jedno bądź dwa dobre hasła, to biorąc pod uwagę liczbę kont, którymi posługujemy się na co dzień, zapamiętanie unikatowych, silnych haseł dla każdego z nich byłoby niezwykle trudne. Na szczęście nie musimy tego robić. Menedżery haseł to programy, które albo są zainstalowane lokalnie na stacji roboczej, albo dostępne przez przeglądarkę (lub czasami w obu środowiskach), pozwalające zapamiętać wszystkie hasła, którymi się posługujemy. Wystarczy zapamiętać jedno silne hasło, aby odblokować menedżer haseł, a on zajmie się resztą.


    Oprócz zarządzania hasłami, wiele menedżerów haseł zapewnia generatory bezpiecznych haseł. W sytuacji, gdy serwis zażąda hasła, możesz polecić swojemu menedżerowi haseł, by zaspokoił konkretne wymagania serwisu dotyczące złożoności, a menedżer wygeneruje unikatowy losowy ciąg znaków, który wystarczy tylko wkleić. Jeszcze wygodniejszą funkcją wielu menedżerów haseł jest automatyczne wypełnianie formularzy logowania. Osobiście utrzymuję kilka silnych haseł, które zapamiętuję: hasła kluczy GPG (ang. GNU Privacy Guard — implementacja open-source mechanizmu szyfrowania Pretty Good Privacy [PGP]), hasła kluczy SSH, hasła szyfrowania dysku, hasła sudo oraz hasło do mojego menedżera haseł. Pozostałe moje hasła to losowe ciągi znaków zapisane w moim menedżerze haseł.


    Istnieją dwie podstawowe kategorie menedżerów haseł: samodzielne aplikacje desktopowe i aplikacje w chmurze. Samodzielne desktopowe menedżery haseł zwykle przechowują zaszyfrowaną bazę danych haseł w lokalnym systemie plików i są przeznaczone do uruchamiania lokalnie. Dobrym przykładem wieloplatformowego menedżera typu open source jest KeePassX. Program ten jest dostępny dla większości desktopowych dystrybucji Linuksa. Jest dołączony nawet do bezpiecznych dysków rozruchowych z takimi dystrybucjami jak Tails. Główną wadą samodzielnych, desktopowych menedżerów haseł, takich jak KeePassX, jest to, że ponieważ baza danych haseł jest przechowywana na lokalnym komputerze, to brakuje im automatycznego mechanizmu synchronizacji zmian w bazie danych pomiędzy różnymi komputerami. Po stronie plusów można zapisać to, że baza danych przez cały czas pozostaje pod naszą kontrolą, dlatego żeby napastnik mógł włamać się do bazy danych haseł, musi dostać się do naszego lokalnego komputera desktop.


    Menedżery haseł w chmurze, ogólnie rzecz biorąc, działają przy założeniu, że większość haseł, którymi będziemy zarządzać, dotyczy aplikacji webowych. Dla niektórych menedżerów haseł w chmurze instaluje się lokalne oprogramowanie lub aplikację na telefon. Inne używają rozszerzenia do przeglądarki internetowej. Do popularnych przykładów menedżerów haseł w chmurze można zaliczyć takie aplikacje, jak LastPass, Dashlane i 1Password. W przeciwieństwie do samodzielnych menedżerów haseł, menedżery haseł w chmurze przechowują bazę danych haseł w ramach własnej infrastruktury (często w postaci zaszyfrowanej), co ułatwia synchronizację haseł pomiędzy urządzeniami. Ponieważ zazwyczaj są dostarczane z wtyczką do przeglądarki internetowej, zawierają przydatne funkcje automatycznego uzupełniania, co ułatwia logowanie się do różnych serwisów z unikatowymi hasłami. Główną wadą menedżerów haseł w chmurze jest konieczność bazowania na zabezpieczeniach dostawcy, ponieważ to dostawca przechowuje bazę danych naszych haseł. Należy wybrać bardzo silne hasło do odblokowania bazy danych haseł, a następnie skorzystać z dowolnych dostarczanych funkcji zabezpieczeń kont — na przykład uwierzytelniania dwuskładnikowego.


    Część 2. Metody zabezpieczeń przed doświadczonymi napastnikami


    Biorąc pod uwagę, jak dużą część naszego współczesnego życia spędzamy online oraz jak wiele kont w różnych serwisach używamy, cyberprzestępcy zyskują wiele motywacji do wyszukiwania luk w serwisach internetowych. Nawet jeśli napastnik nie jest na tyle zaawansowany, aby potrafił znaleźć lukę w serwisie WWW, zawsze może postarać się włamać do konta użytkownika poprzez odgadnięcie jego hasła. Doświadczony napastnik ma do dyspozycji wiele narzędzi zarówno do sondowania serwerów pod kątem łatwych do wykrycia luk w zabezpieczeniach, jak i do przejmowania kont użytkowników, którzy dokonali złych wyborów hasła. Dokładne zrozumienie możliwości napastnika pomaga wybrać sposób zabezpieczenia serwerów oraz ustawić dobre ogólne zasady bezpieczeństwa.


    W tej części opisano kilka ogólnych technik, które można zastosować do ochrony sieci przed działaniami przeciętnie utalentowanego napastnika. Ponadto omówiono dokładniej niektóre nowoczesne techniki łamania haseł. Na koniec opisano kilka mechanizmów obronnych przed łamaniem haseł, w tym powolne skróty, ciągi zaburzające (tzw. sole — ang. salts) oraz uwierzytelnianie dwuskładnikowe.


    Najlepsze praktyki dotyczące zabezpieczeń


    W innych rozdziałach omówiono niektóre bardziej szczegółowe sposoby ochrony przed atakami przeciętnego napastnika. Zamiast więc zagłębiania się w szczegóły chciałbym wyróżnić kilka specyficznych technik, które stosuje się podczas zabezpieczania stacji roboczych, serwerów, sieci lub pewnych konkretnych usług.


    Łaty bezpieczeństwa


    Jedna z najważniejszych rzeczy, które można zrobić w celu poprawy bezpieczeństwa, jest jednocześnie jedną z najprostszych: pamiętaj o instalowaniu najnowszych aktualizacji bezpieczeństwa. Chociaż prawdą jest, że współcześni cyberprzestępcy mają dostęp do luk zero-day (czyli luk w zabezpieczeniach, które nie są znane dostawcom i dlatego jeszcze nie zostały załatane), to są one tak cenne, że większość hakerów nie decyduje się na ich wykorzystanie, jeśli nie muszą tego robić. Rzecz w tym, że nie muszą tego robić, a już na pewno nie mniej zaawansowani, przeciętni napastnicy. Przyglądając się wielu raportom post mortem tworzonym przez firmy po wystąpieniu incydentów bezpieczeństwa, można zauważyć powszechnie występujący motyw: napastnik dostał się do sieci za pośrednictwem luki w zabezpieczeniach, która nie została załatana — na stacji roboczej lub na serwerze.


    Większość hakerów skanuje sieć, aby ustalić wersje programów, których używasz, a następnie szuka niezałatanych luk w tej wersji. Aby utrudnić tego rodzaju skany, wielu administratorów stara się zamaskować wersję oprogramowania, której używa w zapytaniach osiągalnych z zewnątrz. Niezależnie od tego, czy to robisz, czy nie, z całą pewnością powinieneś zadbać o to, aby dla dowolnej używanej wersji oprogramowania zainstalować wszystkie łaty zabezpieczeń.


    Istnieje wiele różnych powodów, dla których firmy zaniedbują łatanie swojego oprogramowania w odpowiednim czasie. Jeśli jednak zarządzasz systemem, w którym są na bieżąco instalowane łaty zabezpieczeń na wszystkich stacjach roboczych i serwerach, jesteś „na czasie” i stajesz się znacznie mniej kuszącym celem dla napastników. Opracowanie niezawodnego systemu do szybkiego instalowania aktualizacji zabezpieczeń jest rozsądne nie tylko z punktu widzenia bezpieczeństwa. W systemach, w których są instalowane aktualne łaty zabezpieczeń, łatwiej instaluje się również standardowe aktualizacje oprogramowania — czynność, która należy do codziennych obowiązków administratora, gdzie wydajność szybko przynosi wymierne korzyści.


    Powiadomienia o poprawkach dotyczących bezpieczeństwa


    Nie mniej ważna od instalowania łat zabezpieczeń jest wiedza o tym, kiedy oprogramowanie wymaga aktualizacji. Każda główna dystrybucja systemu Linux musi udostępniać rodzaj listy mailingowej na potrzeby aktualizacji zabezpieczeń. Każde zewnętrzne oprogramowanie dodawane spoza dystrybucji również powinno być wyposażone w pewne mechanizmy informowania o aktualizacjach zabezpieczeń. Warto dokonać na wszystkich tych listach subskrypcji z adresem e-mail, który zapewnia dostarczenie informacji do wszystkich członków zespołu. Należy także opracować procedurę reagowania na e-maile otrzymywane z tej listy. Oto prosta procedura, którą możesz dostosować do wymagań swojej organizacji:


    
      	Z jednej z list mailingowych dotyczących zabezpieczeń przychodzi wskazówka dotycząca bezpieczeństwa.


      	Administrator odpytuje środowisko, aby sprawdzić, czy oprogramowanie, którego dotyczy alert, zostało zainstalowane na którymkolwiek z komputerów.


      	Jeśli oprogramowanie jest używane i nie zostało zaktualizowane, tworzymy zlecenie zawierające informację o luce w zabezpieczeniu, z jawnie wymienioną nową wersją oprogramowania, do której zostanie wykonana aktualizacja. Polecam dodać w tytule takich zleceń znacznik w postaci „aktualizacja bezpieczeństwa”, tak aby później można je było łatwiej odszukać.


      	Nadaj zleceniu roboczemu priorytet w zależności od stopnia zagrożenia wymienionego w informacji o luce w zabezpieczeniach oraz podaj opis zagrożeń dla Twojego środowiska. Serwis, który jest podłączony do internetu, prawdopodobnie jest ważniejszy od tego, który działa głęboko wewnątrz Twojej infrastruktury. Luka aktywnie wykorzystywana w sieci jest bardziej istotna niż ta, która jest jedynie dowodem na słuszność koncepcji.


      	Po zaktualizowaniu oprogramowania zmodyfikuj zlecenie poprzez dołączenie dowodu na to, że aktualizacja została w Twoim środowisku zainstalowana.

    


    Dla procedury zamieszczonej powyżej przyjmuję dwa założenia: że istnieje jakiś system zleceń roboczych oraz że istnieje sposób na odpytywanie środowiska, aby przekonać się, czy określony pakiet został zainstalowany, a jeśli tak, to w jakiej wersji. Jeśli jeszcze nie masz obu tych systemów, powinieneś je zainstalować, niezależnie od rozmiarów Twojej organizacji. Oba systemy mają kluczowe znaczenie nie tylko z punktu widzenia aktualizacji zabezpieczeń, ale także ogólnych zadań dotyczących zarządzania jakąkolwiek infrastrukturą.


    Konta współdzielone. Utrzymywanie kont


    Niezależnie od tego, czy chodzi o konta powłoki, konta usługowe, czy też konta interfejsów webowych, konta współdzielone są złą praktyką, której w miarę możliwości należy unikać. Po pierwsze, konta współdzielone oznaczają wspólne hasła w zespole, co samo w sobie jest złą praktyką. Konta współdzielone często są uprzywilejowane, dlatego w przypadku gdy jeden z członków zespołu go opuści, powstaje potrzeba ciągłego utrzymywania haseł wspólnych kont oraz bezpiecznej dystrybucji nowego hasła dla nowych członków zespołu. Wiele organizacji zaniedbuje ten problem. Często można przeczytać historie o niezadowolonych pracownikach, którym udało się uzyskać dostęp do sieci swojego pracodawcy za pośrednictwem współdzielonego hasła, które nie zostało zmienione. Dzięki stosowaniu indywidualnych kont można wyłączyć konto określonego pracownika bez konieczności rotacji haseł dla pozostałych.


    Po drugie, stosowanie współdzielonych kont znacznie utrudnia realizację zadań inspekcji. Jeśli zauważysz, że za pośrednictwem wspólnego konta zostały usunięte jakieś logi lub ważne pliki, to stwierdzenie, czy był to błąd niedoświadczonego administratora, złośliwe działanie pracownika, czy działanie zewnętrznego hakera, który zdobył współdzielone hasło z zaatakowanej stacji roboczej, może być bardzo trudne. Indywidualne konta pozwalają ustalić, jaka osoba zalogowała się na konto. Jeśli napastnik wykorzysta konto, aby wykonać jakieś destruktywne działania, można z łatwością wyśledzić, w jaki sposób dostał się do środka.


    Po trzecie, współdzielone konta, ogólnie rzecz biorąc, nie są konieczne w żadnym nowoczesnym systemie, w którym zagadnienia związane z bezpieczeństwem mają istotne znaczenie. Niezależnie od tego, czy mamy do czynienia z kontem powłoki, czy kontem do usługi sieciowej, zawsze powinniśmy zachować zdolność do tworzenia uprzywilejowanych ról i przypisywania tym rolom indywidualnych kont. W przypadku kont powłoki może to przyjąć formę kont grup lub ról, do których indywidualni użytkownicy logują się za pośrednictwem narzędzia sudo. W przypadku innych usług zazwyczaj przyjmuje to formę uprzywilejowanego konta grupy lub roli, do którego można dodawać indywidualnych użytkowników i z którego można ich usuwać, gdy zmienią się ich role lub kiedy opuszczą organizację.


    Oprócz unikania współdzielonych kont należy stosować dobre praktyki utrzymywania wszystkich kont w całym ich cyklu życia. Należy zdefiniować procedury zarówno przyjmowania nowych pracowników, jak i ich zwalniania. Procedury te powinny dokumentować, do jakich kont ci pracownicy mogą mieć dostęp oraz jak ich dodawać lub usuwać z tych kont. Zarówno zadania dodawania, jak i usuwania kont powinny mieć swoje reprezentacje w zleceniach roboczych, a tam, gdzie jest taka potrzeba, konta wymagające dodatkowych uprawnień powinny wymagać zgody od osoby odpowiedzialnej za określoną grupę.


    Szyfrowanie


    Ogólnie rzecz biorąc, należy korzystać z szyfrowania. W tej książce opisuję konkretne kroki szyfrowania dla różnych usług, jednak generalnie jeśli Twoje oprogramowanie obsługuje szyfrowaną komunikację w sieci lub szyfrowanie danych na dysku, to należy z tego korzystać. W przeszłości niektórzy administratorzy unikali szyfrowania z powodu dodatkowych kosztów, lecz współczesne komputery są wystarczająco szybkie, aby zwiększone obciążenie procesora było do zaakceptowania. Jeśli Twoje oprogramowanie nie obsługuje szyfrowania, powinieneś znaleźć dla niego alternatywę — takie oprogramowanie, które je obsługuje. Jeśli masz możliwość przechowywania danych — w szczególności tajnych, takich jak hasła lub klucze — w postaci zaszyfrowanej na dysku, zrób to. Należy unikać przechowywania haseł w systemach kontroli wersji, lecz jeśli nie można tego uniknąć, należy zawczasu zadbać o to, aby te hasła były zaszyfrowane. Wielu zaawansowanych napastników znalazło sposoby na włamania do sieci poprzez skanowanie publicznych repozytoriów kontroli wersji w poszukiwaniu takich sekretów, jak klucze SSH, hasła lub certyfikaty. Zaawansowani napastnicy często zyskują możliwość podsłuchiwania ruchu sieciowego. Odpowiednie szyfrowanie tego ruchu sprawia, że ich zadanie staje się o wiele trudniejsze.


    Techniki łamania haseł


    Warto zdawać sobie sprawę, jakich narzędzi i technik używają krakerzy haseł oraz w jaki sposób techniki te ewoluowały na przestrzeni lat. Włamywacze zmienili swoje podejście w odpowiedzi na zmodyfikowane strategie dotyczące haseł i nowe algorytmy kodowania, dzięki którym hasła stały się trudniejsze do złamania. Zrozumienie sposobu, w jaki napastnicy próbują odgadywać hasła, pozwala unikać stosowania takich haseł, które ułatwiają im zadanie, a jednocześnie przechowywać hasła w systemie w sposób bardziej bezpieczny.


    Napastnik może starać się złamać hasło, próbując je odgadnąć bezpośrednio w serwisie logowania (tak często odbywają się włamania do kont SSH), ale najczęściej w próbach łamania haseł wykorzystywane są jednokierunkowe skróty. Jednokierunkowe skróty są próbą rozwiązania problemu przechowywania haseł w taki sposób, aby atakujący nie był w stanie odgadnąć hasła, tylko na nie patrząc, a jednocześnie aby w chwili logowania się użytkownika do systemu system mógł porównać podawane przez niego hasło z tym, którym dysponuje. Skróty jednokierunkowe to forma szyfrowania, w której ciąg wejściowy jest przekształcany na ciąg pozornie losowych znaków. W przeciwieństwie do innych rodzajów kryptografii skrót jednokierunkowy nie jest zaprojektowany w taki sposób, aby można było łatwo rozszyfrować tekst. Zamiast tego daje gwarancję, że dla takiego samego wejścia uzyskamy takie samo zaszyfrowane wyjście. Gdy logujesz się do systemu, to do podawanego hasła stosowany jest ten sam algorytm wyznaczania skrótu, a następnie obliczony skrót jest porównywany ze skrótem, który jest zapisany. Jeśli są identyczne, to hasło jest poprawne. Do popularnych algorytmów wyznaczania skrótów haseł, które stosowano na przestrzeni lat, należą crypt, MD5, Blowfish i Bcrypt.


    Wiele mechanizmów łamania haseł zaprojektowano specjalnie z myślą o łamaniu skrótów wyznaczonych za pomocą tych algorytmów. Ich działanie nie polega na podejmowaniu prób odszyfrowania skrótu hasła, ale na generowaniu jak najwięcej potencjalnych haseł i porównywaniu wyniku z posiadanym skrótem. Gdy napastnikowi uda się włamać do systemu, może skopiować skróty haseł zapisane w pliku /etc/shadow, dostępnym do odczytu tylko dla użytkownika root — w starszych wersjach systemu Unix te skróty haseł były przechowywane w pliku /etc/passwd, który był dostępny do odczytu dla wszystkich! W przypadku aplikacji webowych często wystarczy włamanie się do aplikacji, aby uzyskać pełny dostęp do bazy danych tej aplikacji. Wtedy można wykonać zrzut całej zawartości bazy danych, włącznie z nazwami użytkowników i skrótami haseł, a następnie użyć narzędzia do łamania haseł, aby na podstawie skrótów odgadnąć wszystkie hasła. Istnieje wiele różnych narzędzi do łamania haseł.


    Najbardziej popularne programy do łamania haseł zapisanych w formie skrótów to John the Ripper i Hashcat. John the Ripper jest wykorzystywany od kilku dziesięcioleci. To jedno z pierwszych narzędzi, na które można się natknąć, próbując analizować materiały na temat narzędzi do łamania haseł. Program pierwotnie został stworzony dla systemu Unix. Obecnie jednak obsługuje wiele różnych formatów skrótów dla różnych systemów operacyjnych. Hashcat należy do nowszej generacji narzędzi do łamania haseł. Obsługuje stosowanie wyrafinowanych wzorców transformacji na słownikach haseł (np. konwersja słowa „password” na „pa55w0rd”), a przede wszystkim umożliwia przekazanie zadań łamania haseł do procesora karty graficznej, co znacznie zwiększa liczbę prób wykonywanych na sekundę. W obydwu tych narzędziach są stosowane te same podejścia do odgadywania haseł. Opiszę je później, w punkcie „Zaawansowane techniki łamania haseł”.


    Ataki siłowe


    Najprostszą techniką łamania haseł są ataki siłowe. Atak siłowy polega po prostu na próbowaniu wszystkich możliwych kombinacji haseł do czasu, aż jedno z nich zadziała. Na przykład, gdybyś miał otworzyć walizkę wyposażoną w trzycyfrowy zamek szyfrowy, to najprostszym (ale jednocześnie najbardziej czasochłonnym) podejściem byłoby zacząć od kombinacji 000, następnie spróbować kombinacji 001 i dalej zwiększać wartość o 1, aż do wartości 999.


    W większości przypadków hasła są trochę dłuższe i bardziej skomplikowane niż kombinacje cyfr zabezpieczające bagaż, a w miarę zwiększania długości hasła i dodawania typów znaków, które się w nim znajdują, zwiększamy liczbę prób, które trzeba wykonać, a tym samym wydłużamy czas, jaki to zajmie. Na przykład, złamanie nawet stosunkowo słabego hasła, które składa się tylko z 8 małych liter, w przypadku ataku siłowego wymaga do 200 miliardów prób. Jeżeli dysponujemy wystarczająco dużą ilością czasu, to za pomocą ataku siłowego w końcu uda nam się złamać każde hasło. Właśnie dlatego hasła zazwyczaj mają określoną minimalną długość. Idea jest taka, aby atak siłowy nawet na słabe hasło nadal wymagał od napastnika więcej czasu, niż może on sensownie na to poświęcić. Ze względu na to, ile czasu zajmują ataki siłowe, krakerzy haseł, ogólnie rzecz biorąc, próbują najpierw nieco szybszych metod (które wymieniłem w kolejnych punktach), a ataki siłowe pozostawiają jedynie dla haseł, których nie da się złamać za pomocą prostszych narzędzi. Nawet wtedy napastnicy starają się zacząć od ataku siłowego na hasła o minimalnej długości, a dopiero później podejmują próby dla haseł dłuższych.


    Ataki słownikowe


    Koncepcja ataku słownikowego polega na dążeniu do uniknięcia ogromnej liczby możliwości w ataku siłowym dzięki utworzeniu krótszych słowników popularnych haseł i wypróbowaniu ich w pierwszej kolejności. Atak siłowy na hasło „password” może wymagać wielu miliardów prób, ale dzięki atakowi słownikowemu liczba ta może spaść do zaledwie kilkudziesięciu lub kilkuset (lub nawet atak może się udać już przy pierwszej próbie, gdyby „password” było pierwszym słowem ze słownika). Ludzie zwykle wybierają hasła, które łatwo zapamiętać, dlatego gdy po raz pierwszy zaczęto stosować hasła do ochrony kont, były to po prostu pojedyncze słowa. Wtedy łamacze haseł najpierw budowali słowniki wypełnione najczęściej używanymi hasłami, a następnie uzupełniali je wszystkimi słowami ze słownika. Po dotarciu do końca słowników zwykle udawało się złamać wiele haseł bez konieczności stosowania czasochłonnej metody siłowej.


    Zmodyfikowane ataki słownikowe


    W odpowiedzi na ataki słownikowe przez lata rozwijały się strategie dotyczące haseł obejmujące żądanie, by były one bardziej złożone. Strategia dotycząca haseł uwzględniająca tę zasadę może wymagać, aby w haśle była co najmniej jedna wielka i co najmniej jedna mała litera oraz co najmniej jedna cyfra. Takie hasła nie tylko zwiększają całkowitą liczbę kombinacji dla potencjalnego ataku siłowego, ale także chronią przed tradycyjnymi atakami słownikowymi, ponieważ dodanie cyfr lub symboli do hasła powoduje powstanie słowa, które nie występuje w tradycyjnym słowniku.


    Zwiększenie złożoności z pozoru jest sensowne z punktu 
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