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  Dla Stephanie, Eden, Haydena i Kenny. Za to, że czynicie każdy dzień wyjątkowym.


  O autorze


  Shannon W. Bray rozpoczął swoją karierę w branży IT w 1997 r. po odejściu ze służby w marynarce wojennej Stanów Zjednoczonych. Na początku pracował nad kontrolerami PLC w rejonie Zatoki Meksykańskiej. Następnie, aż do pojawienia się platformy .NET w 2000 r., tworzył aplikacje biznesowe w różnych technologiach. Od 2000 r. preferowanymi przez Shannona językami programowania są C++, C#, Windows PowerShell i Python. Kontynuował karierę programisty aż do momentu, w którym zaczął pracować z Microsoft SharePoint. Stos technologiczny Microsoftu skłonił Shannona do odejścia od pisania samego kodu i zajęcia się tworzeniem dużych bezpiecznych rozwiązań IT. Podejmując współpracę z wieloma agencjami rządu USA, Shannon angażował się w projekty na całym świecie. Kryptografią zainteresował się podczas studiów magisterskich z cyberbezpieczeństwa, a obecnie kontynuuje badania nad kryptografią i cyberbezpieczeństwem w ramach studiów doktoranckich z informatyki.


  Shannon posiada certyfikaty Microsoft Certified Master, Microsoft Certified Solutions Master, Certified Information Security Manager (CISM), Security+ (Plus), CompTIA Advanced Security Practitioner (CASP+), a także wiele innych certyfikatów branżowych. Oprócz pisania występuje na krajowych kongresach technologicznych i pracuje jako mentor prowadzący zajęcia dla młodzieży.


  Shannon mieszka w Stanach Zjednoczonych, w pobliżu Raleigh w Karolinie Północnej, wraz z żoną Stephanie, dwiema córkami Eden i Kenną oraz synem Haydenem. W sezonie lubi nurkować u wybrzeży Karoliny Północnej. Przez pozostałą część roku pracuje nad domowymi projektami technologicznymi. Wykorzystuje w nich komputery jednopłytkowe i bardzo często śmigła. Obecnie tworzy domowy system bezpieczeństwa oparty na Pythonie, kryptografii i dronach. W 2020 r. kandydował do Senatu USA w Karolinie Północnej. Jego celami były wprowadzenie problemów cyberbezpieczeństwa do głównego nurtu i pomoc w zrozumieniu znaczenia pełnego szyfrowania (ang. end-to-end encryption).


  Z Shannonem można się skontaktować za pomocą serwisu LinkedIn. Jego profil znajdziesz pod adresem www.linkedin.com/in/shannonbray.


  Podziękowania


  Chociaż to już mój trzeci podręcznik, każdej książce towarzyszą inne wyzwania. Pisanie nie zawsze jest łatwe i przyjemne, ale z czasem staje się ukochanym zajęciem. Zaraz po rozpoczęciu pisania życie narzuca zmiany. Wydaje się, że nigdy nie będziesz miał tyle czasu, ile planowałeś. Wkrótce po rozpoczęciu prac nad tą książką podjąłem studia doktoranckie na Missouri University of Science and Technology, wziąłem udział w wielu kontraktach rządowych, ubiegałem się o urząd polityczny, a następnie, gdy świat walczył z pandemią, zostałem nauczycielem pracującym z domu. Jednak zawsze wiedziałem, że zespół redakcyjny pomoże mi we wszystkim, o co poproszę. Współpraca z zespołem była wzorcowa, otrzymałem od jego członków wiele cennych uwag. W szczególności na podziękowania zasłużyły następujące osoby z wydawnictwa Wiley: Barath Kumar Rajasekaran (redaktor), Jim Minatel (redaktor pozyskujący), Pete Gaughan (menedżer do spraw udostępniania treści), Brent Cook i James Langbridge (korektorzy merytoryczni) i, co najważniejsze, Kim Wimpsett (redaktor prowadząca). Kim zrobiła wszystko, abym przestrzegał harmonogramu (chociaż i tak znalazłem sposoby, żeby nie dotrzymać kilku ważnych terminów).


  Wprowadzenie


  Podróż do świata kryptografii rozpocząłem podczas studiów licencjackich. Większość koncepcji kryptograficznych, które wtedy poznałem, miała związek z zagadnieniami z egzaminów CISSP lub Security+. Przyswoiłem materiał bardzo dogłębnie, jednak dopóki kryptografia nie stała się podstawowym obiektem moich zainteresowań, trudno było mi zapamiętać jej bardziej skomplikowane aspekty.


  Elementy kryptografii zacząłem stosować we własnych programach dopiero podczas studiów magisterskich z cyberbezpieczeństwa. Materiały zaprezentowane w tej książce pomogą Ci poszerzyć wiedzę i zdobyć doświadczenie oraz pogłębią Twoje zrozumienie zastosowania kryptografii w Pythonie.


  W ciągu ostatnich lat rządy kilku państw debatowały nad przepisami, które zagwarantują policji i służbom wywiadowczym możliwość wglądu we wszystkie formy komunikacji. Przepisy te umożliwiłyby organom posiadającym odpowiedni nakaz dostęp do wiadomości e-mail, SMS-ów czy czatów wideo. Pod pretekstem zapewnienia bezpieczeństwa rządy wywierają presję na firmy z branży IT i żądają od producentów informacji na temat luk w oprogramowaniu (tzw. backdoors) lub innych sposobów dostępu do danych.


  Walka pomiędzy ustawodawcami a platformami oferującymi szyfrowanie wiadomości wkroczyła na wyższy poziom. Wyobraź sobie świat, w którym rząd skorzystał z okazji przejrzenia każdej wiadomości elektronicznej za pomocą zatwierdzonego oprogramowania skanującego. Prywatność i bezpieczeństwo wszystkich użytkowników ucierpią, jeśli organy ścigania spełnią swoje marzenie o złamaniu zabezpieczeń kryptograficznych. Zwolennicy pełnego szyfrowania, tacy jak firmy Microsoft, Facebook i Google, mogą przegrać walkę o priorytetowe traktowanie bezpieczeństwa użytkowników.


  Wszyscy słyszeliśmy o przypadkach, w których korzystne byłoby, aby zaszyfrowane dane w magiczny sposób stały się czytelne. Sytuacje takie często wiążą się ze sprawami karnymi. Czy przestępcom powinno się pozwalać na ukrywanie swoich planów? Gdzie zaczyna się prawo do naszej prywatności? W rzeczywistości istnieją pewne problemy techniczne i prawne związane z przyznaniem władzy takiego prawa. Prawo to rzecz jasna będzie miało również oponentów w postaci firm IT i zwolenników prywatności. Świat toczy wojnę o to, co można zaszyfrować, co musi być zaszyfrowane i kto powinien dysponować kluczem pozwalającym odczytać zaszyfrowane wiadomości należące do innej osoby.


  Niezależnie od Twojego zdania na temat kwestii przyznania władzy prawa do kontroli zaszyfrowanej komunikacji w danym państwie powinieneś zrozumieć, czym jest szyfrowanie, jak je stosować w razie potrzeby i jak się upewnić, że otrzymywane dane są autentyczne i poufne. W trakcie lektury tej książki dowiesz się, jak za pomocą łatwych do zrozumienia skryptów Pythona wykorzystujących narzędzia kryptografii zabezpieczyć swoje wiadomości, pliki lub ruch internetowy. Wszystkie skrypty zostały stworzone lub uaktualnione tak, aby były zgodne z Pythonem w wersji 3.


  O czym jest ta książka


  Ta książka pomoże wybrać odpowiednie dla Twoich potrzeb środowisko Pythona, które pozwoli Ci rozpocząć prace. Dzięki jej lekturze zrozumiesz, czym są algorytmy, i poznasz podstawy języka Python.


  Kiedy już zorientujesz się, od czego należy zacząć, dowiesz się, czym jest kryptografia i co oznacza poufność doskonała, oraz poznasz historię kryptografii i zobaczysz, jak jej użycie zmieniło nasz świat.


  Do pełnego zrozumienia niektórych koncepcji kryptograficznych potrzebna jest odrobina matematyki. W dalszej części książki dowiesz się, jakie funkcje w rozwiązaniach kryptograficznych pełnią liczby pierwsze, teoria grup i generatory liczb pseudolosowych. Wiedza ta będzie niezbędna do zrozumienia różnych szyfrów strumieniowych i blokowych oraz uwydatni cechy i wady niektórych ich trybów kodowania.


  Wizualizacje ułatwiają zrozumienie zagadnień kryptograficznych. W jednym z rozdziałów skupię się na kryptografii wizualnej i steganografii. Zwrócę również uwagę na kilka problemów, o których musisz pamiętać podczas pracy z obrazami.


  Integralność wiadomości jest tak samo ważna jak jej poufność. Wiedza o tym, kto wysłał wiadomość, jest bezpośrednio związana z wiarygodnością przekazu. W jednym z rozdziałów nauczysz się generować kody uwierzytelniania wiadomości (ang. message authentication code). Kody te pozwolą Ci zagwarantować integralność przesyłanych wiadomości.


  Na końcu książki pokażę Ci, jak wykorzystać potencjał szyfrowania. W przedostatnim rozdziale poznasz kryptografię klucza publicznego i dowiesz się, jak zaimplementować kryptografię krzywych eliptycznych w praktyce. Stworzona przez nas aplikacja będzie wymieniać dane w bardzo bezpiecznym formacie przez niezabezpieczony kanał. Aplikacja da Ci kontrolę nad własnym, pełnym schematem szyfrowania. Przesyłane przez nią wiadomości będzie w stanie odczytać tylko ten, kto będzie posiadał utworzone przez Ciebie klucze. Mam nadzieję, że ta podróż do świata kryptografii będzie dla Ciebie równie przyjemna, jak była dla mnie.


  Co musisz wiedzieć


  W książce zakładam, że nic nie wiesz o kryptografii i Pythonie. Książka zawiera krótkie wprowadzenie do konfiguracji i użycia tego języka, ale doświadczenie w programowaniu w innym języku powinno znacznie ułatwić Ci zrozumienie przedstawionych w niej treści.


  Czym powinieneś dysponować


  Koncepcje przedstawione w tej książce można zaimplementować w systemach Microsoft Windows, Linux, Chrome OS lub macOS. Wybór edytora będzie najprawdopodobniej zależał od systemu operacyjnego. Większość przedstawionych tutaj skryptów można uruchomić również w edytorach dostępnych online, a także w większości powłok, które wykorzystują interpreter Pythona w wersji 3.0 lub nowszej.


  Jak korzystać z tej książki


  Stopień zaawansowania omawianych tematów rośnie wraz z kolejnymi rozdziałami. Dzięki temu materiał z książki możesz przerobić „od początku do końca” i stopniowo rozwijać swoje umiejętności. Możesz też sięgnąć do treści pokazanych w tej książce, gdy będziesz potrzebował pomocy w następujących sytuacjach:


  
    	Utknąłeś, próbując się dowiedzieć, jak zabezpieczyć swoje dane.


    	Musisz wykonać jakieś związane z kryptografią zadanie, którego wcześniej nie wykonywałeś.


    	Masz trochę czasu i chcesz dowiedzieć się czegoś nowego o Pythonie i kryptografii.

  


  Tematyka jest obszerna, a każdy rozdział zazwyczaj obejmuje jedno szerokie zagadnienie. Nie zniechęcaj się, jeśli część materiału jest zbyt skomplikowana. Podczas pracy z przykładowymi kodami i w trakcie tworzenia ostatecznego rozwiązania prezentowane koncepcje powinny stawać się coraz łatwiejsze do zrozumienia.


  Co znajdziesz w sieci


  Prawie każdemu pokazanemu zagadnieniu towarzyszą przykłady. Kody wykorzystywane w tej książce znajdziesz w internecie, skąd możesz (i powinieneś) je pobrać. Każdy znajdujący się w repozytorium plik będzie działał w środowiskach Pythona w wersji 3.0 i nowszych.


  Pliki znajdują się pod adresem https://ftp.helion.pl/przyklady/imkrpy.zip.


  Rozdział 1. Wprowadzenie do kryptografii i Pythona


  Kryptografia to jedno z najważniejszych narzędzi, którymi dysponujemy jako specjaliści do spraw bezpieczeństwa informacji. Szyfrowanie umożliwia ochronę poufnych informacji przed ich nieuprawnionym ujawnieniem. Podstawą kryptografii są algorytmy matematyczne pozwalające przekształcić dane do postaci zaszyfrowanej (ang. ciphertext — tekst zaszyfrowany, szyfrogram, kryptogram) lub odszyfrowanej (ang. plaintext — tekst jawny, tekst otwarty). Sposób działania tych algorytmów może być dość skomplikowany. Celem tej książki jest uproszczenie procesu szyfrowania poprzez użycie dostępnych dla języka Python bibliotek. Podróż do świata kryptografii zaczniemy od skonfigurowania środowiska Pythona. Następnie zapoznasz się z podstawami Pythona, utworzysz też swój pierwszy szyfr w tym języku.


  W tym rozdziale:


  
    	Zrozumiesz algorytmy.


    	Poznasz różne warianty języka Python.


    	Skonfigurujesz Pythona 3 na różnych urządzeniach.


    	Poznasz podstawy języka Python.


    	Utworzysz swój pierwszy szyfr w Pythonie.

  


  Algorytmy


  Chociaż algorytmy, które poznasz w tej książce, mogą być dość skomplikowane, większość ich logiki można przedstawić w postaci „małych czarnych skrzynek”. Skrzynki te pozwalają na interakcję z algorytmami za pomocą funkcji. W świecie matematyki i programowania funkcja to sposób na wprowadzanie wartości do algorytmu i otrzymanie z niego danych wyjściowych. W algorytmach kryptograficznych występują zazwyczaj dwa wejścia do szyfrowania wiadomości i dwa wejścia do ich odszyfrowywania:


  
    	Proces szyfrujący przyjmuje wiadomość w postaci jawnego tekstu (P) wraz z kluczem (K). Następnie szyfruje tekst za pomocą algorytmu szyfrowania i zwraca tekst zaszyfrowany/szyfrogram (C).


    	Po stronie odszyfrowującej przekazanie szyfrogramu (C) wraz z kluczem (K) umożliwi odtworzenie wiadomości w postaci jawnej (P).

  


  Podczas analizy pokazanych w tej książce rozwiązań szyfrujących przekonasz się, że są one opisane za pomocą trzech algorytmów: GEN (generowanie klucza), ENC (algorytm szyfrowania) i DEC (algorytm deszyfrujący). Powrócę do tej koncepcji pod koniec tego rozdziału, gdy zajmiemy się tworzeniem funkcji w języku Python.
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  Dlaczego warto korzystać z Pythona?


  W Pythonie funkcje kryptograficzne można zaimplementować łatwiej niż w językach takich jak C czy C++. Chociaż dla tych języków dostępne są bezpłatne biblioteki, takie jak OpenSSL, ich użycie może być dość złożone. Dzięki wielu wbudowanym bibliotekom, które pomagają w tworzeniu rozwiązań kryptograficznych, Python jest pozbawiony tych trudności. Python to świetny wybór również ze względu na brak ograniczeń licencyjnych. Jest to otwartoźródłowy język programowania ogólnego przeznaczenia oparty na paradygmatach programowania obiektowego, funkcyjnego i proceduralnego. Python zawiera interfejsy do C, ObjC, Javy, Fortrana, a nawet do platformy .NET. Obecnie używa się już wyłącznie wersji 3.x, dla której opracowywanych jest wiele nowych bibliotek. W systemach Linux i macOS Python jest dostępny w standardowej dystrybucji. Język można zainstalować również w środowisku Windowsa. W dalszej części tego rozdziału dowiesz się, jak zainstalować Pythona w każdym z tych środowisk.


  Ponieważ Python jest dostępny m.in. dla systemów Windows, Linux/Unix, Mac i Chrome OS, poznane w trakcie lektury tej książki rozwiązania będziesz mógł wykorzystać w kilku środowiskach. Python ma szerokie zastosowanie w zagadnieniach związanych z bezpieczeństwem informacji. Możesz go wykorzystać do szybkiego tworzenia rozwiązań skryptowych, które pomogą Ci poprawić praktyczne umiejętności w zakresie bezpieczeństwa. Jeżeli pracujesz w systemie Ubuntu Linux, to każde pokazane w tej książce polecenie zadziała bez problemów. Jeśli używasz komputera Mac, to możesz skorzystać z aplikacji Terminal, znajdującej się w folderze Narzędzia (Utilities). Na komputerze z systemem Windows również dostępne jest kilka opcji. Możesz zainstalować wiele narzędzi, takich jak Cygwin, Visual Studio lub PyCharm. Możesz też użyć podsystemu Windows 10 Linux lub po prostu zainstalować Ubuntu Linux ze sklepu Microsoft Store. Jeśli nie znasz jeszcze Linuksa, polecam najpierw poćwiczyć obsługę terminala, abyś zorientował się w jego działaniu.


  Po uruchomieniu powłoki Pythona (wpisując python lub python3 w terminalu) na ekranie zobaczysz informacje o wersji i skojarzonej z nią dacie. Na przykład jeżeli instalujesz i uruchamiasz Pythona w środowisku Linuksa, powinieneś zobaczyć coś podobnego do zapisu:


  
    Python 3.7.4+ (default, Sep 4 2019, 08:03:05)

  


  
    [GCC 9.2.1 20190827] on linux

  


  
    Type "help", "copyright", "credits" or "license" for more information.

  


  
    >>>

  


  Większość interpreterów Pythona używa symbolu >>> do przyjmowania danych wejściowych wprowadzanych przez użytkownika (tzw. znak zachęty). Jednym godnym uwagi wyjątkiem jest IPython, który zostanie pokrótce omówiony za chwilę. Aktywną powłokę Pythona można zakończyć za pomocą kombinacji Ctrl+D lub wpisując exit(). Pliki Python mają rozszerzenie .py, a ich wykonanie w środowisku Linuksa odbywa się za pomocą komendy python3 nazwaPliku.py (pamiętaj, że nadal musisz zmodyfikować uprawnienia dostępu do pliku; chmod + x).


  
    
      	[image: Obraz4645.PNG]

      	
        W systemach operacyjnych typu Unix polecenie chmod pozwala ustalać uprawnienia dostępu do plików lub katalogów.

      
    

  



  Jak przekonasz się w dalszej części tego rozdziału, dla Pythona dostępna jest duża liczba modułów. Wiele z nich wykorzystamy podczas nauki kryptografii. Jednym z ważnych modułów, które poznasz w tej książce, jest NumPy. NumPy umożliwia prowadzenie obliczeń numerycznych w Pythonie. Biblioteka oferuje m.in. szybkie operacje na tablicach wielowymiarowych, generowanie liczb losowych i algebrę liniową. Kolejnym omówionym przeze mnie modułem jest Matplotlib. To doskonała biblioteka służąca do wizualizacji danych. W rozdziale 6. dowiesz się więcej o module PyFITS. Moduł ten pozwala na obsługę plików Flexible Image Transport System (FITS) w Pythonie. FITS to przenośny standard plików, szeroko stosowany do przechowywania obrazów i tabel w społeczności astronomów. Format ten zostanie wykorzystany do pokazania technik szyfrowania i odszyfrowywania obrazów.


  Pobieranie i instalacja Pythona


  Interpreter języka Python można pobrać ze strony https://www.python.org/downloads/. Znajdziesz na niej wersje dla systemów Ubuntu, macOS i Windows. Pamiętaj, aby pobrać wersję 3.8 lub nowszą. Python w wersji 2 nie jest już wspierany.


  Instalacja na Ubuntu


  Jeśli korzystasz z Ubuntu, zainstaluj Pythona z Centrum oprogramowania Ubuntu, wykonując następujące kroki:


  
    	Otwórz Centrum oprogramowania Ubuntu.


    	W polu wyszukiwania w prawym górnym rogu okna wpisz Python.


    	Wybierz IDLE.


    	Kliknij Zainstaluj.

  


  Instalacja w systemie macOS


  Jeśli korzystasz z systemu macOS, to pobierz plik .dmg dla swojej wersji systemu i uruchom go. Po otwarciu pakietu DMG wykonaj następujące czynności:


  
    	Kliknij dwukrotnie plik pakietu Pythona (.mpkg).


    	Kilkakrotnie kliknij Dalej, a następnie Akceptuję, aby zaakceptować licencję.


    	Kliknij Instaluj.

  


  Instalacja w systemie Windows


  Jeśli używasz systemu Windows, pobierz i uruchom instalator języka Python. Instalator powinien mieć rozszerzenie .msi. Następnie wykonaj następujące kroki:


  
    	Kliknij Zainstaluj teraz, aby rozpocząć instalację.


    	Po zakończeniu instalacji kliknij Zamknij.

  


  Zwróć uwagę na wzmianki o aktualizacji. Możesz uaktualnić pakiet, wymazując zawartość pola Search PyPI and installed packages (Wyszukaj w PyPI i w zainstalowanych pakietach). Spowoduje to wyświetlenie listy wszystkich zainstalowanych pakietów. Każdy pakiet, dla którego dostępna jest aktualizacja, będzie miał obok nazwy strzałkę w górę wraz z numerem nowszej wersji (rysunek 1.1). Do instalowania aktualizacji mogą być wymagane uprawnienia administratora.
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  Rysunek 1.1. Aktualizacja pakietów


  Instalacja na chromebooku


  Nowe komputery z systemami Windows i Chrome OS dają możliwość zainstalowania Linuksa. Zyskujący popularność system operacyjny Chrome OS umożliwia zainstalowanie Linuksa w kontenerze. Ten tryb pozwala na interakcje z systemem, ale jednocześnie izoluje resztę środowiska, dzięki czemu nie trzeba się martwić o możliwość uszkodzenia systemu.


  Aby zacząć pracę z Pythonem 3 na chromebooku, kliknij godzinę w prawym dolnym rogu. Jeżeli dysponujesz odpowiednimi uprawnieniami, powinieneś zobaczyć przycisk Ustawienia, który wygląda jak kwiatek z kropką w środku. Po przejściu do ustawień przewijaj listę aż do pozycji Linuks (Beta). Następnie aktywuj Linuksa, klikając Włącz. Operacja może zająć kilka minut, ale po zakończeniu będziesz mógł uruchamiać narzędzia, edytory i IDE z systemu Linux na swoim chromebooku. Aby kontynuować instalację na chromebooku, zapoznaj się z następnym podrozdziałem, w którym znajdziesz instrukcje instalowania pakietów NumPy i Matplotlib.


  Instalowanie dodatkowych pakietów


  Wiele pokazanych w tej książce kodów wymaga użycia dodatkowych pakietów lub modułów. Pakiety i moduły pomagają zmniejszyć ilość kodu, który należy napisać, aby zapewnić bezpieczeństwo wiadomości. Większość interpreterów języka Python ładuje pakiety z linii poleceń. Zintegrowane środowiska programistyczne (IDE) mogą oferować unikalne sposoby ładowania pakietów dla każdego dostępnego interpretera.


  Instalacja Pip, NumPy, Matplotlib i SciPy


  Upewnij się, że znajdujesz się w powłoce systemowej. W poniższym przykładzie instalacji nastąpi aktualizacja pakietów, które zostały dostarczane wraz z instalacją Pythona.


  Pip (w tym przypadku pip3) to menedżer pakietów Pythona. Służy on do instalowania pakietów napisanych w języku Python i zarządzania nimi. Pip jest podobny do narzędzi takich jak Bundle, NPM i Composer z innych języków programowania. NumPy (skrót od Numerical Python — numeryczny Python) to pakiet, który jest podstawową biblioteką do prowadzenia obliczeń naukowych. NumPy zawiera potężny n-wymiarowy obiekt tablicowy i oferuje narzędzia do integracji z C, C++ i wieloma innymi językami. Matplotlib to doskonałe rozwiązanie do tworzenia wykresów naukowych. Biblioteka pozwala zautomatyzować proces rysowania i oferuje szeroką gamę konfigurowalnych wykresów wysokiej jakości. SciPy to biblioteka wykorzystywana w obliczeniach naukowych i technicznych.


  Po otwarciu powłoki wpisz następujące polecenia:


  
    ~$ sudo apt-get update

  


  
    ~$ sudo apt install python-pip

  


  
    ~$ pip3 install numpy

  


  
    ~$ pip3 install matplotlib

  


  
    ~$ pip3 install scipy

  


  
    ~$ $ python3 -c "import numpy as np; import matplotlib.pyplot as plt; x = np.linspace(0, 2 * np.pi); y = np.sin(x); plt.plot(x, y); plt.show()"
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        W zależności od środowiska, w którym pracujesz, do uruchomienia pip3 konieczne może być zainstalowanie python3-pip. W przypadkach takich jak Ubuntu 16.04 w systemie Windows podczas instalacji pakietu python-pip nie ma możliwości zainstalowania pip3.

      
    

  



  Aby uruchomić powłokę Pythona w wersji 3, wpisz:


  
    ~$ python3

  


  W zależności od zainstalowanej wersji powinieneś zobaczyć coś podobnego do zapisu:


  
    Python 3.X.X (default, date)

  


  
    [GCC 6.3.0 20170516] on linux

  


  
    Type "help", "copyright", "credits" or "license" for more information.

  


  
    >>>

  


  Aby sprawdzić, czy dodatkowe pakiety zostały poprawnie zainstalowane, otwórz swój ulubiony edytor. Jeżeli takiego nie masz, możesz skorzystać z Nano w środowisku Linuksa lub z Notatnika w przypadku Windowsa. W oknie umieść następujący kod:


  
    #!/usr/bin/env python

  


  
    import numpy as np

  


  
    import matplotlib.mlab as mlab

  


  
    import matplotlib.pyplot as plt

  


  
    from scipy.stats import norm

  


  
    mu, sigma = 100, 15

  


  
    x = mu + sigma*np.random.randn(10000)

  


  
    # Histogram

  


  
    n, bins, patches = plt.hist(x, 50, density=True, facecolor='green', alpha=0.75)

  


  
    # Dodanie do wykresu krzywej otrzymanej metodą najlepszego dopasowania

  


  
    y = norm.pdf(bins, mu, sigma)

  


  
    l = plt.plot(bins, y, 'r--', linewidth=1)

  


  
    plt.xlabel('IQ')

  


  
    plt.ylabel('Prawdopodobieństwo')

  


  
    plt.title(r'$\mathrm{Histogram\ IQ:}\ \mu=100,\ \sigma=15$')

  


  
    plt.axis([40, 160, 0, 0.03])

  


  
    plt.grid(True)

  


  
    plt.show()

  


  Zapisz plik jako wykres.py i uruchom go. Powyższy skrypt utworzy wykres za pomocą bibliotek NumPy, SciPy i Matplotlib (rysunek 1.2).


  [image: Obraz4667.PNG]


  Rysunek 1.2. wykres.py


  Instalacja pakietu Cryptography


  Dla Pythona dostępny jest pakiet kryptograficzny Cryptography, który oferuje programistom funkcje i algorytmy kryptograficzne. Pakiet ten został zaprojektowany jako „standardowa biblioteka kryptograficzna”. W chwili pisania tego tekstu biblioteka obsługuje Pythona w wersjach 3.6+ i PyPy 7.3.1. Pakiet Cryptography można zainstalować za pomocą pip3 w następujący sposób:


  
    $ pip3 install cryptography

  


  Pakiet Cryptography zawiera zarówno procedury wysokiego poziomu, jak i niskopoziomowe interfejsy do typowych algorytmów kryptograficznych, takich jak szyfry symetryczne, funkcje skrótu i funkcje wyprowadzania kluczy (ang. key derivation functions — KDF). Na przykład aby zaszyfrować coś za pomocą wysokopoziomowej procedury szyfrowania symetrycznego z pakietu Cryptography, możesz wykorzystać kod:


  
    >>> from cryptography.fernet import Fernet

  


  
    >>># Ukryj ten kod w jakimś bezpiecznym miejscu!

  


  
    >>> key = Fernet.generate_key()

  


  
    >>> f = Fernet(key)

  


  
    >>> token = f.encrypt(b"Bardzo tajna wiadomosc. Nie dla osob postronnych.")

  


  
    >>> token

  


  
    '...'

  


  
    >>> f.decrypt(token)

  


  
    Bardzo tajna wiadomosc. Nie dla osob postronnych.

  


  Instalacja dodatkowych pakietów


  IPython to ulepszona, interaktywna wersja Pythona oferowana przez wielu dostawców. IPython łączy w sobie wygodne funkcje powłoki, specjalne polecenia i mechanizm historii danych wejściowych i wyjściowych. Zwiększa elastyczność pracy z Pythonem i oferuje znacznie więcej dodatkowych funkcjonalności. Jest to w pełni kompatybilny zamiennik standardowego interpretera Pythona. IPythona możesz zainstalować za pomocą poniższych poleceń:


  
    sudo apt install IPython3

  


  
    apt-get install python3-IPython

  


  Aby zapoznać się z możliwościami IPythona, wpisz IPython3 -h. Powłokę można uruchomić, wpisując w terminalu:


  
    ~$ IPython3

  


  Po zatwierdzeniu komendy powinieneś zobaczyć informację podobną do poniższej:


  
    Python 3.8.5 (default, Aug  5 2020, 03:39:04) 

  


  
    Type 'copyright', 'credits' or 'license' for more information

  


  
    IPython 7.17.0 -- An enhanced Interactive Python. Type '?' for help.

  


  Pamiętaj, aby zwrócić uwagę na wersję Pythona. W tym przykładzie korzystam z Pythona 3.8.5, ale jeżeli nie skorzystałeś z polecenia IPython3, możesz w tym miejscu zobaczyć informacje o Pythonie 2.x. Po pojawieniu się Pythona 3 liczne biblioteki nie wspierały tej wersji języka i z tego powodu wiele osób pozostało przy wersji 2.x. Obecnie problem ten już nie występuje i Python 3 jest świetnym językiem programowania. Istnieje jednak kilka różnic pomiędzy Pythonem 2.x a Pythonem 3. Jeżeli okaże się, że niektóre skrypty nie działają, spróbuj uruchomić je w innej wersji języka.


  Testowanie instalacji


  Po wybraniu platformy otwórz swoje IDE Pythona. Znajdź konsolę i wpisz:


  
    >>> print('Witaj, świecie!')

  


  
    Witaj, świecie!

  


  
    >>> x = 100

  


  
    >>> x*(1 + 0.5)**10

  


  
    5766.50390625

  


  
    >>> import math

  


  
    >>> math.sqrt(49)

  


  
    7.0

  


  Jeśli wszystko zadziała tak jak powinno, powinieneś zobaczyć dane wyjściowe pokazane na rysunku 1.3.
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  Rysunek 1.3. Python został pomyślnie zainstalowany


  Podstawy Pythona


  Zanim przejdziemy do zmiennych, odstępów, łańcuchów znaków i pętli, omówię kilka podstawowych kwestii, z którymi musisz się zaznajomić. Nazwy w Pythonie uwzględniają wielkość liter i nie mogą zaczynać się od liczby. Nazwy mogą składać się z liter, cyfr i symboli podkreślenia. Oto kilka przykładów poprawnych nazw:


  
    	alice


    	Alice


    	alice


    	_2_alice_


    	alice_2

  


  Język Python zawiera wiele zastrzeżonych słów, takich jak: and, assert, break, class, continue, def, del, elif, else, except, exec, finally, for, from, global, if, import, in, is, lambda, not, or, pass, print, raise, return, try, while.


  Celem tej książki nie jest nauczenie Cię Pythona od podstaw. Jeśli jednak wcześniej programowałeś w innym języku, możesz potrzebować krótkiego przeglądu niuansów Pythona. W tym podrozdziale omówię wstępnie zmienne, operatory, łańcuchy znaków, pętle i pracę z plikami. Mam nadzieję, że ten podrozdział dostarczy Ci wystarczająco dużo informacji, abyś był w stanie znaleźć błąd w swoim kodzie w przypadku jakiejś literówki.


  Jedną z głównych różnic pomiędzy Pythonem a wieloma innymi językami programowania jest to, że w Pythonie białe znaki mają znaczenie. Wiele Twoich wczesnych błędów prawdopodobnie będzie wynikiem niewłaściwego użycia wcięć. Znak nowej linii w Pythonie kończy linię kodu (o ile nie użyjesz znaku \). Przekonasz się, że w kodzie Pythona musisz zachować spójność pomiędzy wcięciami. Pierwsza linia kodu z krótszym wcięciem znajduje się poza blokiem. Wiersze z większym wcięciem rozpoczynają kolejny zagnieżdżony blok.


  Podobnie jak w przypadku innych języków Python umożliwia dodawanie komentarzy do kodu. Komentowanie kodu powinno być koniecznością. Ze względu na oszczędność miejsca niektóre komentarze w kodzie pokazanym w tej książce zostały usunięte. Pamiętaj jednak, że komentarze będą przydatne, gdy ponownie sięgniesz do wcześniej napisanego kodu. W Pythonie komentarze zaczynają się od znaku #. Wszystko, co wprowadzono po tym znaku, zostanie zignorowane.


  Zmienne


  Programy umieszczone w tej książce będą musiały przechowywać wartości, aby można było ich użyć w późniejszym czasie. Wartości są przechowywane w zmiennych. Z użyciem zmiennej wiąże się znak =, znany jako operator przypisania. Na przykład jeśli chcesz zapisać wartość 21 w zmiennej o nazwie age, wpisz w powłoce age = 21:


  
    >>> age = 21

  


  Zmienne można nadpisywać lub wykorzystywać w obliczeniach. Przyjrzyj się następującym operacjom, wykonując je w swojej powłoce:


  
    >>> age + 9

  


  
    30

  


  
    >>> age

  


  
    21

  


  
    >>> age = age + 9

  


  
    >>> age

  


  
    30

  


  Python nie wymusza stosowania żadnych konwencji nazewnictwa zmiennych, ale należy używać nazw odzwierciedlających typ przechowywanych danych. Trzeba pamiętać, że w Pythonie w nazwach zmiennych rozróżniana jest wielkość liter. Dlatego też nazwy age i Age odpowiadają dwóm różnym zmiennym. Ten punkt przedstawia użycie zmiennych liczbowych. W następnym przyjrzymy się użyciu zmiennych z łańcuchami znaków.


  Łańcuchy znaków


  Łańcuchy znaków (ang. strings) pozwalają na używanie tekstu w językach programowania. W kryptografii bardzo często wykorzystuje się łańcuchy znaków do konwersji jawnego tekstu na tekst zaszyfrowany i z powrotem. Podobnie jak w przykładach liczbowych z poprzedniego punktu wartości tekstowe są przechowywane w zmiennych. W Pythonie łańcuchy znaków są zapisywane z użyciem pojedynczego (') lub podwójnego cudzysłowu ("). Jeżeli oznaczenia są spójne, nie ma znaczenia, który z tych symboli zastosujesz. Jako przykład wpisz w powłoce:


  
    >>> name = 'Jan'

  


  
    >>> name

  


  
    'Jan'

  


  Pojedyncze cudzysłowy nie są częścią łańcucha. Python ewaluuje tylko dane zawarte pomiędzy cudzysłowami. Pusty łańcuch znaków można przypisać do zmiennej w następujący sposób:


  
    >>> name = ''

  


  Za pomocą operatora plus (+) można łączyć ze sobą poszczególne łańcuchy znaków. Przyjrzyj się poniższemu przykładowi:


  
    >>> first = 'Jan'

  


  
    >>> last = 'Kowalski'

  


  
    >>> name = first + last

  


  
    >>> name

  


  
    'JanKowalski'

  


  Zwróć uwagę, że łańcuchy są łączone w taki sam sposób, w jaki przechowują wartości. Jeżeli zależy Ci na rozdzieleniu słów, zaplanuj użycie spacji.


  Operatory


  Widziałeś już operator + używany zarówno ze zmiennymi liczbowymi, jak i z łańcuchami znaków. Inne operatory można podzielić na następujące kategorie: arytmetyczne, porównania, logiczne, przypisania, bitowe, przynależności i tożsamości.


  Operatory arytmetyczne


  Operatory arytmetyczne służą do wykonywania obliczeń matematycznych (tabela 1.1).


  Tabela 1.1. Operatory arytmetyczne


  
    
      
        	
          Operator

        

        	
          Opis

        

        	
          Przykład

        
      


      
        	
          +

        

        	
          Dodawanie

        

        	
          10 + 20 daje 30

        
      


      
        	
          -

        

        	
          Odejmowanie

        

        	
          10 - 5 daje 5

        
      


      
        	
          *

        

        	
          Mnożenie

        

        	
          10 * 10 daje 100

        
      


      
        	
          /

        

        	
          Dzielenie

        

        	
          10 / 5 daje 5

        
      


      
        	
          %

        

        	
          Modulo (reszta z dzielenia)

        

        	
          20 % 10 daje 0

        
      


      
        	
          **

        

        	
          Potęgowanie

        

        	
          10**2 daje 100

        
      


      
        	
          //

        

        	
          Dzielenie z zaokrągleniem w dół

        

        	
          9//2 daje 4, a 9.0//2.0 to 4.0

        
      

    
  


  Większość tych operatorów działa dokładnie tak jak w innych językach programowania. Z punktu widzenia kryptografii bardzo ważne jest szczegółowe przyjrzenie się arytmetyce modularnej (%). Odgrywa ona kluczową rolę w kryptografii, w której zapisujemy rzeczy takie jak 28 ≡ 2 (mod 26). Zapis ten czyta się: „28 przystaje do 2 modulo 26”. Arytmetyka modularna nie jest do końca dokładna, ale w zamian skupia się na reszcie z dzielenia. W tym przykładzie 28 dzieli się jednokrotnie przez 26, dając resztę 2. Resztę x otrzymujemy w przypadku, gdy jakąś liczbę dzielimy przez p (x (mod p)). Można powiedzieć, że a ≡ b (mod q), jeżeli a − b jest wielokrotnością q. Na przykład 153 ≡ 13 (mod 14), ponieważ 153 – 13 = 140 = 14 · 10. Słyszałem, że niektórzy opisują resztę x mod p jako unikalną wartość z przedziału od 0 do p − 1, która odpowiada x. Istnieje nieskończony ciąg wartości 53 mod 13, ale dokładnie jedna z nich jest dodatnia i mniejsza od 13. W tym przykładzie jest to 1. W języku matematyki 1 można by nazwać wyróżnionym reprezentantem klasy równoważności relacji 53 modulo 13.


  Tabela 1.2 zawiera kilka przykładów, które pomogą Ci zrozumieć te pojęcia. Zostaną one przedstawione ponownie, kiedy zajmiemy się szyframi i odwrotnością modulo w matematyce kryptograficznej.


  Tabela 1.2. Przykłady operatorów arytmetycznych


  
    
      
        	
          Wyrażenie

        

        	
          Opis

        

        	
          Składnia

        
      


      
        	
          28 ≡ 2 (mod 26)

        

        	
          28 przystaje do 2 modulo 26

        

        	
          28 % 26 # wynik: 2

        
      


      
        	
          29 ≡ 3 (mod 26)

        

        	
          29 przystaje do 3 modulo 26

        

        	
          29 % 26 # wynik: 3

        
      


      
        	
          30 ≡ 4 (mod 26)

        

        	
          30 przystaje do 4 modulo 26

        

        	
          30 % 26 # wynik: 4

        
      

    
  


  Dodatkową cechą Pythona jest możliwość użycia operatora mnożenia z łańcuchami znaków. Staje się to przydatne, gdy będziesz musiał utworzyć specjalnie sformatowane łańcuchy, które mogą być wykorzystane w niektórych rodzajach ataków, np. w ataku z użyciem mechanizmu przepełnienia bufora. Poniżej pokazano przykład użycia tej funkcjonalności z funkcją print:


  
    >>># Python 2.7

  


  
    >>> print 'a' * 25

  


  
    aaaaaaaaaaaaaaaaaaaaaaaaa

  


  
    >>># Python 3.8

  


  
    >>> print('a' * 25)

  


  
    aaaaaaaaaaaaaaaaaaaaaaaaa
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        Python 3 i nowsze wymagają użycia print() tak jak funkcji. Konieczne jest zastosowanie nawiasów.

      
    

  



  Operatory porównania


  Operatory porównania, znane również jako operatory relacyjne, porównują operandy (wartości) po obu stronach i w zależności od warunku zwracają wartość True lub False (tabela 1.3).


  Tabela 1.3. Operatory porównania


  
    
      
        	
          Operator

        

        	
          Opis

        

        	
          Przykład

        
      


      
        	
          ==

        

        	
          Sprawdza, czy oba elementy są równe. Jeżeli są, zwraca True.

        

        	
          (10 == 20) to wyrażenie nieprawdziwe

        
      


      
        	
          !=

        

        	
          Sprawdza, czy oba elementy nie są równe, i zwraca True, jeżeli tak jest.

        

        	
          (10 != 20) to wyrażenie prawdziwe

        
      


      
        	
          >

        

        	
          Zwraca True, jeżeli element po lewej stronie jest większy niż ten po prawej stronie.

        

        	
          (10 > 5) to wyrażenie prawdziwe

        
      


      
        	
          <

        

        	
          Zwraca True, jeżeli element po prawej stronie jest większy niż ten po lewej stronie.

        

        	
          (10 < 20) to wyrażenie prawdziwe

        
      


      
        	
          >=

        

        	
          Zwraca True, jeżeli element po lewej stronie jest większy lub równy temu po prawej stronie.

        

        	
          (10 >= 5) to wyrażenie prawdziwe

        
      


      
        	
          <=

        

        	
          Zwraca True, jeżeli element po lewej stronie jest mniejszy lub równy temu po prawej stronie.

        

        	
          (5 <= 10) to wyrażenie prawdziwe

        
      

    
  


  Operatory logiczne


  Operatory logiczne to and, or i not (tabela 1.4).


  Tabela 1.4. Operatory logiczne


  
    
      
        	
          Operator

        

        	
          Opis

        

        	
          Przykład

        
      


      
        	
          and (koniunkcja logiczna)

        

        	
          Jeżeli oba elementy są prawdziwe, to wartość wyrażenia jest prawdziwa.

        

        	
          (a and b) jest prawdziwe

        
      


      
        	
          or (alternatywa logiczna)

        

        	
          Jeżeli chociaż jeden z elementów jest prawdziwy, to wartość wyrażenia jest prawdziwa.

        

        	
          (a or b) jest prawdziwe

        
      


      
        	
          not (negacja logiczna)

        

        	
          Stosowana do odwrócenia stanu logicznego wyrażenia.

        

        	
          not(a and b) jest nieprawdziwe

        
      

    
  


  Operatory przypisania


  Po raz pierwszy zetknąłeś się z operatorami przypisania podczas omawiania zmiennych. Oprócz znaku równości Python oferuje wiele operatorów, które skracają zapis bardziej rozbudowanych zadań. Ich działanie przedstawiono w tabeli 1.5.


  Tabela 1.5. Operatory przypisania


  
    
      
        	
          Operator

        

        	
          Opis

        

        	
          Przykład

        
      


      
        	
          =

        

        	
          Przypisuje elementowi po lewej stronie element z prawej.

        

        	
          c = a + b przypisuje wartość a + b do zmiennej c

        
      


      
        	
          +=

        

        	
          Dodaje wartość z prawej strony do wartości z lewej i przypisuje wynik do elementu po lewej stronie operatora.

        

        	
          c += a odpowiada c = c + a

        
      


      
        	
          -=

        

        	
          Odejmuje wartość z prawej strony od wartości z lewej i przypisuje wynik do elementu po lewej stronie operatora.

        

        	
          c -= a odpowiada c = c - a

        
      


      
        	
          *=

        

        	
          Mnoży wartość z lewej strony przez wartość z prawej i przypisuje wynik do elementu po lewej stronie operatora.

        

        	
          c *= a odpowiada c = c * a

        
      


      
        	
          /=

        

        	
          Dzieli wartość z lewej strony przez wartość z prawej i przypisuje wynik do elementu po lewej stronie operatora.

        

        	
          c /= a odpowiada c = c / a

        
      


      
        	
          %=

        

        	
          Oblicza modulo obu elementów i przypisuje wynik do elementu po lewej stronie operatora.

        

        	
          c %= a odpowiada c = c % a

        
      


      
        	
          **=

        

        	
          Oblicza potęgę wartości i przypisuje wynik do elementu po lewej stronie operatora.

        

        	
          c **= a odpowiada c = c ** a

        
      


      
        	
          //=

        

        	
          Przeprowadza dzielenie z zaokrągleniem w dół i przypisuje wynik do elementu po lewej stronie operatora.

        

        	
          c //= a odpowiada c = c // a

        
      

    
  


  Operatory bitowe


  Operatory bitowe działają na bitach i wykonują operacje bit po bicie (tabela 1.6). Niech a = 60 i b = 13. W formacie binarnym a i b można zapisać jako:


  a = 0011 1100


  b = 0000 1101


  Tabela 1.6. Operatory bitowe


  
    
      
        	
          Operator

        

        	
          Opis

        

        	
          Przykład

        
      


      
        	
          & (koniunkcja bitowa)

        

        	
          Kopiuje bit, jeżeli występuje on w obu elementach.

        

        	
          (a & b) (tj. 0000 1100)

        
      


      
        	
          | (alternatywa bitowa)

        

        	
          Kopiuje bit, jeżeli występuje on chociaż w jednym elemencie.

        

        	
          (a | b) = 61 (tj. 0011 1101)

        
      


      
        	
          ^ (bitowa alternatywa rozłączna, XOR)

        

        	
          Kopiuje bit, jeżeli jest on ustawiony tylko w jednym elemencie.

        

        	
          (a ^ b) = 49 (tj. 0011 0001)

        
      


      
        	
          ~ (negacja bitowa)

        

        	
          Operator unarny. Zmienia wartość bitów na przeciwną.

        

        	
          (~a ) = -61 (tj. 1100 0011, wartość zapisana w kodzie uzupełnień do dwóch [zastosowano typ ze znakiem])

        
      


      
        	
          << (przesunięcie bitowe w lewo)

        

        	
          Wartość elementu po lewej stronie jest przesuwana w lewo o liczbę bitów określoną przez element po prawej stronie.

        

        	
          a << 2 = 240 (tj. 1111 0000)

        
      


      
        	
          >> (przesunięcie bitowe w prawo)

        

        	
          Wartość elementu po lewej stronie jest przesuwana w prawo o liczbę bitów określoną przez element po prawej stronie.

        

        	
          a >> 2 = 15 (tj. 0000 1111)

        
      

    
  


  Operatory przynależności


  Operatory przynależności sprawdzają, czy dany element znajduje się w sekwencji takiej jak łańcuch znaków, lista lub krotka. Istnieją dwa operatory przynależności: in i not in. Pokazano je w tabeli 1.7.


  Tabela 1.7. Operatory przynależności


  
    
      
        	
          Operator

        

        	
          Opis

        

        	
          Przykład

        
      


      
        	
          in

        

        	
          Zwraca True, jeżeli zmienna znajduje się w zadanej sekwencji, w przeciwnym przypadku zwraca False.

        

        	
          x in y zwraca True, jeżeli x należy do sekwencji y.

        
      


      
        	
          not in

        

        	
          Zwraca True, jeżeli zmienna nie znajduje się w zadanej sekwencji, w przeciwnym przypadku zwraca False.

        

        	
          x not in y zwraca True, jeżeli x nie należy do sekwencji y.

        
      

    
  


  Operatory tożsamości


  Operatory tożsamości porównują lokalizacje dwóch obiektów w pamięci. Istnieją dwa operatory tożsamości: is i is not. Pokazano je w tabeli 1.8.


  Tabela 1.8. Operatory tożsamości


  
    
      
        	
          Operator

        

        	
          Opis

        

        	
          Przykład

        
      


      
        	
          is

        

        	
          Zwraca True, jeżeli zmienne po obu stronach wskazują na ten sam obiekt, w przeciwnym przypadku zwraca False.

        

        	
          x is y zwraca True, jeżeli id(x) jest równe id(y).

        
      


      
        	
          is not

        

        	
          Zwraca False, jeżeli zmienne po obu stronach wskazują na ten sam obiekt, w przeciwnym przypadku zwraca True.

        

        	
          x is not y zwraca True, jeżeli id(x) nie jest równe id(y).

        
      

    
  


  Wyrażenia warunkowe


  Podczas pisania kodu będziesz musiał ocenić wartość logiczną różnych warunków. Instrukcje warunkowe w Pythonie wykonują różne czynności lub obliczenia i decydują, czy warunek ma wartość True, czy False. Do sprawdzenia wartości logicznej służy instrukcja if. Jej składnia jest następująca:


  
    if wyrażenie

  


  
    instrukcje

  


  
    else

  


  
    instrukcje

  


  Aby skorzystać z niej w prawdziwym programie, wpisz:


  
    >>># Python 3.8

  


  
    >>> for i in range(1,5):

  


  
    >>>     if i == 2:

  


  
    >>>          print('Znalazłem dwa.')

  


  
    >>>     print(i)

  


  Oprócz instrukcji if składnia Pythona zawiera instrukcje else i elif. Kod znajdujący się w bloku else uruchomi się, jeżeli warunek jest fałszywy. elif to skrót od else if. Użycie elif pozwala połączyć ze sobą kilka warunków. Przyjrzyj się następującym wyrażeniom:


  
    >>># Python 3.8

  


  
    >>> for i in range(1,5):

  


  
    >>>     if i == 1:

  


  
    >>>          print('Znalazłem jeden.')

  


  
    >>>     elif i == 2:

  


  
    >>>          print('Znalazłem dwa.')

  


  
    >>>     elif i == 3:

  


  
    >>>          print('Znalazłem trzy.')

  


  
    >>>     else:

  


  
    >>>          print('Znalazłem liczbę większą niż trzy.')

  


  
    >>>     print(i)

  


  Pętle


  Języki skryptowe i języki programowania pozwalają na wielokrotne wykonywanie zestawu instrukcji. Pętle dają nam możliwość uruchamiania logiki do momentu spełnienia określonego warunku. Na potrzeby tej książki w tym punkcie przedstawię pętlę for, pętlę while, instrukcję continue, instrukcję break oraz instrukcję else. W przeciwieństwie do innych języków programowania, w których koniec pętli jest oznaczany za pomocą słów kluczowych lub nawiasów, w Pythonie używa się do tego celu wcięć. Podczas pisania i testowania kodu musisz skupić się na położeniu jego elementów.


  for


  Pętla for jest używana do przechodzenia przez zestaw instrukcji, które należy powtórzyć n razy. Instrukcja for może być użyta jako licznik w jakimś zakresie liczb. Następujące wywołanie spowoduje wypisanie wartości 1, 2, 3, 4, 5, 6, 7, 8, 9:


  
    >>># Python 3.8

  


  
    >>> for i in range(1, 10):

  


  
    >>>     print(i)

  


  Pętla for może być również zastosowana do przejścia przez elementy w tablicy. Przyjrzyj się następującemu fragmentowi kodu, który daje w wyniku 76:


  
    >>># Python 3.8

  


  
    >>> numbers = [1, 5, 10, 15, 20, 25]

  


  
    >>> total = 0

  


  
    >>> for number in numbers:

  


  
    >>>     total = total + number

  


  
    >>> print(total)

  


  Podobnie jak w przypadku liczb tę samą technikę można zastosować w przypadku tablic łańcuchów znaków. Poniższy kod wyświetla trzy imiona — Eden, Hayden i Kenna:


  
    >>># Python 3.8

  


  
    >>> all_kids = ["Eden", "Hayden", "Kenna"]

  


  
    >>> for kid in all_kids:

  


  
    >>>     print(kid)

  


  
    Eden

  


  
    Hayden

  


  
    Kenna

  


  while


  Pętla while jest wykorzystywana do wykonywania bloku instrukcji, dopóki dany warunek jest prawdziwy. Podobnie jak w przypadku pętli for blok instrukcji może składać się z jednej lub więcej linii. Wcięcie kolejnych wierszy definiuje blok. Wykonanie pętli kończy się, gdy jej warunek staje się fałszywy. Przed wyświetleniem informacji o zakończeniu pętli poniższy kod spowoduje wypisanie wartości 0, 1, 2, 3, 4:


  
    >>># Python 3.8

  


  
    >>> count = 0

  


  
    >>> while (count < 5):

  


  
    >>>     print(count)

  


  
    >>>     count = count + 1

  


  
    >>> print("Koniec pętli.")

  


  continue


  Instrukcja continue nakazuje Pythonowi pominięcie pozostałych instrukcji w bieżącym bloku i przejście do następnej iteracji pętli. Poniższy fragment kodu wyświetli wartości 1, 3, 4. Użycie instrukcji continue powoduje pominięcie wyświetlania wartości, gdy i jest równe 2:


  
    >>># Python 3.8

  


  
    >>> for i in range(1,5):

  


  
    >>>     if i == 2:

  


  
    >>>          continue

  


  
    >>>     print(i)

  


  break


  Instrukcja break powoduje wyjście z pętli. Poniższy fragment kodu daje wynik 1, 2, 3, 4, 5, 6, 7, 8, 9, 10, 11. Gdy i = 12, następuje wyjście z pętli:


  
    >>># Python 3.8

  


  
    >>> for i in range(1,15):

  


  
    >>>      if i == 12:

  


  
    >>>          break

  


  
    >>>      print(i)

  


  else


  Instrukcję else można zastosować w połączeniu z pętlami for i while, aby przechwycić wykonanie w przypadku, gdy warunek pętli nie jest spełniony. Zwróć uwagę, że w poniższym przykładzie pętla while nie jest wykonywana, ponieważ wartość zmiennej count jest równa 10. Na ekranie powinieneś zobaczyć tylko dwa ostatnie komunikaty:


  
    >>># Python 3.8

  


  
    >>> count = 10

  


  
    >>> while (count < 5):

  


  
    >>>     print(count)

  


  
    >>>     count = count + 1

  


  
    >>> else:

  


  
    >>>     print("Wartość zmiennej count jest większa niż 5.")

  


  
    >>> print("Koniec pętli.")

  


  Praca z plikami


  W tej książce będziemy odczytywać i zapisywać zewnętrzne pliki. Skorzystamy w tym celu z funkcji file, która pobiera lokalizację pliku, a następnie wykonuje operację. Tabela 1.9 przedstawia dostępne operacje.


  Tabela 1.9. Tryby dostępu do plików


  
    
      
        	
          Operator

        

        	
          Opis

        
      


      
        	
          r

        

        	
          Otwiera plik tekstowy w trybie do odczytu. Wskaźnik strumienia jest ustawiany na początku pliku.

        
      


      
        	
          r+

        

        	
          Otwiera plik tekstowy w trybie do odczytu i zapisu. Wskaźnik strumienia jest ustawiany na początku pliku.

        
      


      
        	
          w

        

        	
          Skraca długość pliku do zera lub tworzy nowy plik tekstowy w trybie do zapisu. Wskaźnik strumienia jest ustawiany na początku pliku.

        
      


      
        	
          w+

        

        	
          Otwiera plik tekstowy w trybie do odczytu i zapisu. Jeżeli plik nie istnieje, to jest tworzony, w przeciwnym przypadku następuje skrócenie długości pliku do zera. Wskaźnik strumienia jest ustawiany na początku pliku.

        
      


      
        	
          a

        

        	
          Otwiera plik w trybie zapisu/dodawania treści. Jeżeli plik nie istnieje, to następuje jego utworzenie. Wskaźnik strumienia jest ustawiany na końcu pliku. Kolejne zapisy zawsze spowodują dodanie informacji na aktualnym końcu pliku.

        
      


      
        	
          a+

        

        	
          Otwiera plik w trybie do odczytu i zapisu. Jeżeli plik nie istnieje, to następuje jego utworzenie. Wskaźnik strumienia jest ustawiany na końcu pliku. Kolejne zapisy zawsze spowodują dodanie informacji na aktualnym końcu pliku.

        
      

    
  


  W dalszej części tego rozdziału wykorzystam poniższy przykład:


  
    >>># Python 2.7

  


  
    >>> f=file('slownik.txt', 'r')

  


  
    >>> words = [word.strip() for word in f]

  


  
    >>> f.close()

  


  
     

  


  
    >>># Python 3.8

  


  
    >>> f = open('slownik.txt', 'r')

  


  
    >>> words = [word.strip() for word in f]

  


  
    >>> f.close()

  


  Semantyka Pythona


  Załóżmy, że do zmiennej y przypisałeś jakiś obiekt. Zastanów się nad następującymi przypadkami:


  Przypisanie x = y nie powoduje powstania kopii obiektu, na który wskazuje zmienna y.


  Przypisanie x = y powoduje utworzenie referencji do obiektu, na który wskazuje zmienna y.


  Może się to wydawać mylące, ale jest to ważna koncepcja. Spójrz na poniższy przykład:


  
    >>># Python 3.8

  


  
    >>> a = [1, 2, 3] # a wskazuje na listę [1, 2, 3]

  


  
    >>> b = a # b odwołuje się do a

  


  
    >>> a.append(4) # Dodaję 4 do listy, na którą wskazuje zmienna a

  


  
    >>> print(b) # Wyświetlam to, na co wskazuje zmienna b

  


  
    [1, 2, 3, 4]

  


  Dlaczego wynik jest właśnie taki? Gdy wywołujesz w Pythonie polecenie typu x = 3, w pamięci zostaje utworzona liczba całkowita. Podobnie utworzona zostaje zmienna o nazwie x, która odwołuje się do lokalizacji w pamięci, gdzie przechowywana jest wskazywana przez nią wartość (w tym przypadku 3). Kiedy mówisz, że wartość x jest równa 3, to tak naprawdę masz na myśli to, że zmienna x wskazuje teraz na liczbę całkowitą 3 (znajdującą się w określonym miejscu pamięci). Typ, który jest tworzony podczas przypisywania wartości do zmiennej x, to typ całkowitoliczbowy (ang. integer).


  W Pythonie typy całkowitoliczbowe (integer), zmiennoprzecinkowe (float), łańcuchy znaków oraz krotki są niezmienne (niemutowalne — ang. immutable). Możesz jedynie zmienić wartość, do której odwołuje się zmienna w pamięci. Oto przykład:


  
    >>># Python 3.5

  


  
    >>> x = 4

  


  
    >>> x = x + 1

  


  
    >>> print x

  


  
    5

  


  W powyższym przykładzie, gdy zwiększasz wartość x, w rzeczywistości szukasz miejsca w pamięci, do którego odwołuje się x i związana z nim wartość. Podczas dodawania 1 tworzony jest nowy element (wartość 5), który jest umieszczany 
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