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    Przedmowa


    Jesteśmy świadkami bezprecedensowych zmian i przełomów w branży baz danych. Wprowadzanie technologii do użytku odbywa się obecnie w takim tempie, że można dostać zawrotu głowy — zarówno od wyzwań, jak i od możliwości.


    Architektury zmieniają się tak szybko, że zadania, do jakich wykonywania byliśmy przyzwyczajeni, nie są już potrzebne, a powiązane z nimi umiejętności, w które tyle zainwestowaliśmy, stają się prawie nieistotne. Wprowadzane innowacje i nacisk na bezpieczeństwo, model „infrastruktura jako kod” i możliwości pracy w chmurze (np. infrastruktura i baza danych jako usługi) pozwoliły nam od nowa przemyśleć proces budowania oprogramowania, a w zasadzie wymusiły to.


    Z konieczności odeszliśmy od tradycyjnych, opartych na administracji sposobów pracy w kierunku procesu, w którym nacisk jest położony na architekturę, automatyzację, inżynierię oprogramowania, ciągłą integrację, ciągłe udostępnianie i umiejętności z zakresu instrumentacji systemów. W międzyczasie wartość i znaczenie chronionych i obsługiwanych danych wzrosły przynajmniej o rząd wielkości i w przyszłości ten wzrost z pewnością nadal będzie postępował. Znajdujemy się więc w miejscu, w którym możemy spowodować znaczącą, istotną różnicę w świecie.


    Licznym z nas, którzy uważali się niegdyś za świetnych administratorów baz danych, bez wątpienia grozi przytłoczenie, a nawet pozostanie z tyłu. Jednocześnie nowicjusze w naszej dziedzinie poszukują paradygmatu organizacji pracy. Rozwiązanie w obu sytuacjach jest takie samo: zaangażowanie w rozkosze uczenia się i samodoskonalenia, a także wzbudzenie optymizmu, entuzjazmu i pewności siebie potrzebnych do przystąpienia do wykonywania zadania oraz doprowadzenia go do końca mimo nieuniknionych trudności i pułapek. Ta książka jest wyjątkowym osiągnięciem. Stanowi wprowadzenie do nowego sposobu myślenia o inżynierii i eksploatacji infrastruktury baz danych. Jest to przewodnik i księga zagrywek, gdzie wszystko, co robiliśmy wcześniej, zostało przeobrażone na nowy sposób działania — inżynierię niezawodności baz danych.


    — Paul Vallée, prezes i CEO w firmie Pythian

  


  
    Wprowadzenie


    W tej książce chcemy przedstawić nowy rodzaj profesjonalisty z dziedziny baz danych: inżyniera niezawodności baz danych. Przypomnij sobie swoje wcześniejsze wyobrażenia na temat administratorów baz danych. Każdy inżynier oprogramowania lub systemów, który miał do czynienia z tymi tajemniczymi stworzeniami, zapewne ma wiele takich wyobrażeń.


    W tradycyjnym podejściu administratorzy baz danych dokładnie znali wewnętrzne mechanizmy baz danych. Żyli, oddychali i żywili się optymalizatorem, silnikiem obsługi zapytań, a także dostrajaniem i opracowywaniem wysoce wydajnych wyspecjalizowanych systemów. Gdy potrzebowali nowych umiejętności, aby usprawnić pracę ich baz, zdobywali je. Uczyli się, jak rozdzielać obciążenie między procesory lub dyski, jak konfigurować bazę pod kątem koligacji procesora i jak analizować podsystemy składowania danych.


    Gdy administrator natrafił na problem z widocznością informacji, uczył się, jak generować wykresy dotyczące rzeczy, które uznał za kluczowe wskaźniki. Gdy natrafił na ograniczenia architektoniczne, uczył się o poziomach pamięci podręcznej. Po dojściu do granic możliwości pojedynczych węzłów poznawał nowe wzorce projektowe, takie jak sharding, i pomagał w ich rozwoju. Wraz z tym opanowywał nowe techniki operacyjne, takie jak unieważnianie pamięci podręcznej, równoważenie danych i stopniowe wprowadzanie zmian w bazach.


    Jednak przez długi czas administratorzy zajmowali się tworzenie silosów i płatków śniegu. Posługiwali się innymi narzędziami, sprzętem i językami niż inżynierowie. Administratorzy pisali w SQL-u, inżynierowie systemów w Perlu, inżynierowie oprogramowania w C++, twórcy stron internetowych w PHP, a inżynierowie sieci tworzyli własne perfekcyjne urządzenia. Tylko połowa zespołów posługiwała się systemami kontroli wersji, a poszczególne osoby nie porozumiewały się ze sobą ani nie wchodziły na nie swój teren. Jakżeby mogły? Byłoby to wkroczeniem na cudze terytorium.


    Czasy, gdy ten model był skuteczny i stabilny, dobiegają końca. Ta książka przedstawia inżynierię niezawodności widzianą oczami dwóch inżynierów baz danych. Nie planujemy omawiać tu wszystkich możliwych zagadnień. Zamiast tego opisujemy to, co uważamy za istotne z perspektywy naszych doświadczeń. Przedstawiony schemat można zastosować do różnych zbiorów danych, architektur i organizacji.


    Dlaczego napisałyśmy tę książkę?


    Ta książka od około pięciu lat była naszym wciąż ewoluującym marzeniem. Laine została administratorem baz danych bez formalnego wykształcenia technicznego. Nie była ani inżynierem oprogramowania, ani administratorem systemów. Zdecydowała się na karierę techniczną po rezygnacji z muzyki i teatru. Tego rodzaju doświadczenia sprawiły, że występujące w obszarze baz danych kwestie struktury, harmonii i instrumentacji przemówiły do niej.


    Od tego czasu Laine była rekruterem, nauczycielem, mentorem i współpracownikiem prawdopodobnie setek różnych administratorów baz danych. Ludzie pracujący w tej dziedzinie tworzą bardzo zróżnicowaną grupę. Niektórzy zajmowali się wcześniej oprogramowaniem, inni systemami, a niektórzy nawet analizą danych i zadaniami biznesowymi. Jednak rzeczami konsekwentnie widocznymi wśród najlepszych są pasja i odpowiedzialność za bezpieczeństwo i dostępność firmowych danych. Pełniłyśmy rolę strażników danych z zaangażowaniem ocierającym się o szaleństwo. Ponadto byłyśmy fundamentem spajającym działy inżynierów oprogramowania i inżynierów systemów. Można powiedzieć, że tworzyłyśmy pierwsze jednostki DevOps, ponieważ stałyśmy jedną nogą w obu wspomnianych światach.


    Charity ma doświadczenie głównie w eksploatacji i kulturze startupów. Jej wyboista historia obejmuje błyskawiczne tworzenie infrastruktur, szybkie podejmowanie decyzji, od których zależy przyszłość startupu, przyjmowanie ryzyka i dokonywanie trudnych wyborów na podstawie poważnie ograniczonych zasobów. Jej poczynania zwykle kończyły się powodzeniem. Jest kochającym dane administratorem baz danych z przypadku. Zawsze pracowała w zespołach ds. eksploatacji, w których nie było wyspecjalizowanych administratorów baz danych, dlatego zespoły inżynierów oprogramowania i inżynierów eksploatacji wspólnie wykonywały tę pracę.


    Ponieważ pracujemy w branży tak długo i mamy zróżnicowane doświadczenia, dostrzegłyśmy i zaakceptowałyśmy trendy z ostatniego dziesięciolecia. Życie administratora baz danych często było niedostrzeganą przez innych harówką. Obecnie posiadamy narzędzia i powszechne poparcie do tego, by administratorzy stali się członkami zespołu pierwszej kategorii i mogli skupić się na obszarach, w których okażą się najbardziej wartościowi.


    Dzięki tej książce chcemy pomóc następnemu pokoleniu inżynierów w szczęśliwej, produktywnej karierze i wywieraniu podobnego wpływu, jaki miały wcześniejsze generacje.


    Dla kogo przeznaczona jest ta książka?


    Książka została napisana dla wszystkich zainteresowanych projektowaniem, budowaniem i eksploatacją niezawodnych magazynów danych. Możliwe, że jesteś inżynierem oprogramowania, który chce poszerzyć swoją wiedzę z zakresu baz danych. Niewykluczone, że jesteś inżynierem systemów, któremu zależy na tym samym. Jeśli jesteś specjalistą baz danych chcącym wzbogacić swoje umiejętności, znajdziesz tu wartościowe informacje. Jeżeli dopiero zaczynasz pracę w branży informatycznej, ta pozycja powinna pomóc Ci dokładnie zrozumieć bazy. W końcu ma ona przedstawiać schemat pracy.


    Zakładamy, że masz podstawowe umiejętności w zakresie zarządzania systemami Linux i Unix, a także znasz architektury sieciowe i (lub) oparte na chmurze. Przyjmujemy też, że jesteś inżynierem na jednej ze ścieżek rozwoju. Osoby z pierwszej ścieżki mają bogatą wiedzę z innej dziedziny, np. zarządzania systemami lub inżynierii oprogramowania, i są zainteresowane rozwojem umiejętności technicznych o inżynierię baz danych. Druga ścieżka dotyczy osób na początku lub na środkowym etapie kariery, które chcą stać się specjalistami z zakresu inżynierii baz danych.


    Jeśli zajmujesz się zarządzaniem lub nawet jesteś menedżerem projektów, możesz wykorzystać tę książkę, aby zrozumieć wymogi związane z magazynami danych będącymi podstawą Twoich usług. Jesteśmy przekonane, że menedżerowie muszą rozumieć zasady z obszaru eksploatacji i baz danych, jeśli chcą zwiększyć prawdopodobieństwo odniesienia sukcesu przez ich zespoły i projekty.


    Możliwe też, że nie masz tradycyjnego doświadczenia technicznego. Może jesteś „administratorem baz danych z przypadku”, który był analitykiem biznesowym i — rzucony na głęboką wodę — sam nauczył się zarządzać bazami danych. Wielu specjalistów baz danych wkroczyło w ten świat poprzez Excel, a nie ze stanowisk związanych z rozwojem oprogramowania lub z systemami.


    Struktura książki


    W tej książce przedstawiamy informacje w dwóch częściach. Pierwsza dotyczy podstawowej eksploatacji. Znajdziesz tu podstawy eksploatacji, które każdy — inżynier baz danych, inżynier oprogramowania, a nawet właściciel produktu — powinien znać. Dalej przechodzimy do danych: modelowania, składowania, replikacji, dostępu i wielu innych zagadnień. W tym miejscu opisujemy też wybory architektoniczne i potoki danych. To ekscytujące zagadnienia.


    Nie bez powodu w tym schemacie kładziemy duży nacisk na eksploatację. Nie możesz być dobrym inżynierem niezawodności baz danych, jeśli nie jesteś dobrym inżynierem niezawodności, co z kolei jest niemożliwe, jeżeli nie jesteś dobrym inżynierem. Obecnie inżynierowie niezawodności baz danych specjalizują się w rozumieniu problemów specyficznych dla danych, wykorzystując podstawy inżynierii systemów.


    Chodzi nam o to, że każdy inżynier może zarządzać usługami z obszaru danych. Obecnie posługujemy się tymi samymi językami. Korzystamy z tych samych repozytoriów i procesów przeglądu kodu. Zajmowanie się bazami danych jest rozwinięciem inżynierii eksploatacji — kremową polewą ze specjalnej wiedzy i świadomości na babeczce uruchamiania systemów w dużej skali. Podobnie bycie wyjątkowym inżynierem sieci wymaga najpierw wiedzy o tym, jak być inżynierem, a następnie znajomości dodatkowych kwestii, takich jak obsługa ruchu, zagrożenia, aktualne najlepsze praktyki, ocena topologii sieci itd.


    Oto przegląd tego, czego możesz się spodziewać w poszczególnych rozdziałach.


    Rozdział 1. to wprowadzenie do inżynierii niezawodności baz danych. Zaczynamy od zasad przewodnich, dalej przechodzimy do podstaw eksploatacji, a na koniec przedstawiamy schemat tworzenia wizji dla inżynierów niezawodności baz danych oparty na hierarchii potrzeb Maslowa.


    W rozdziale 2. zaczynamy od wymogów dotyczących poziomu usług. Są one równie ważne jak wymagane cechy produktu. W tym rozdziale wyjaśniamy, czym są wymogi dotyczące poziomu usługi i jak je definiować, co nie jest takie proste, jak się wydaje. Dalej wyjaśniamy, jak mierzyć te wymogi i jak z nimi pracować.


    W rozdziale 3. opisujemy ocenę ryzyka i zarządzanie nim. Po wstępnym omówieniu ryzyka przedstawiamy praktyczny proces uwzględniania oceny go w inżynierii systemów i baz danych. Opisujemy też pułapki i komplikacje.


    W rozdziale 4. omawiamy monitorowanie systemów. Opisujemy tu wskaźniki i zdarzenia, planowanie, co zacząć mierzyć, i późniejsze modyfikowanie planów. Przyglądamy się też komponentom systemów monitorowania i korzystającym z nich klientom.


    Dalej, w rozdziałach 5. i 6., zajmujemy się inżynierią infrastruktury i zarządzaniem infrastrukturą. To tam omawiamy zasady tworzenia hostów dla magazynów danych. Opisujemy też wirtualizację, kontenery, zarządzanie konfiguracją, automatyzację i koordynację, co pomoże Ci zrozumieć wszystkie elementy potrzebne do budowania systemów, które przechowują dane i zapewniają dostęp do nich.


    Rozdział 7. jest poświęcony tworzeniu kopii zapasowych i odzyskiwaniu danych. Są to prawdopodobnie najważniejsze zadania do opanowania przez inżynierów baz danych. Na podstawie wymagań dotyczących poziomu usług analizujemy odpowiednie metody tworzenia kopii zapasowych i odzyskiwania danych, a także skalowania i testowania tych krytycznych i często pomijanych aspektów eksploatacji.


    Rozdział 8. zawiera omówienie udostępniania wersji. Jak testować, budować i wdrażać zmiany w magazynach danych? A co z modyfikowaniem kodu dostępu do danych i kodu w SQL-u? Istotą tego rozdziału jest instalowanie, integrowanie i udostępnianie rozwiązań.


    Rozdział 9. dotyczy bezpieczeństwa. Bezpieczeństwo danych jest niezbędne do przetrwania firmy. W tym rozdziale znajdziesz strategie planowania zabezpieczeń i zarządzania bezpieczeństwem w stale zmieniających się infrastrukturach danych.


    Rozdział 10. jest poświęcony przechowywaniu, indeksowaniu i replikacji danych. Omawiamy tu, jak przechowywane są dane relacyjne, a następnie porównujemy te metody z posortowanymi łańcuchami znaków i drzewami LSM. Po przeglądzie sposobów indeksowania omawiamy topologie replikacji danych.


    Rozdział 11. to praktyczny przewodnik po magazynach danych. Omawiamy tu liczne cechy, jakie należy uwzględnić w trakcie oceny lub eksploatacji magazynów danych. Cechy te obejmują atrybuty koncepcyjne, bardzo istotne dla inżynierów i architektów aplikacji, a także wewnętrzne właściwości związane z fizyczną implementacją magazynów danych.


    W rozdziale 12. przedstawiamy wybrane popularne wzorce architektoniczne stosowane do rozproszonych baz danych i związanych z nimi potoków. Zaczynamy od przyjrzenia się rozproszonym bazom danych i związanym z nimi potokom. Zaczynamy od opisu komponentów architektonicznych występujących zwykle w ekosystemie bazy danych. Omawiamy ich zalety, skomplikowane aspekty i ogólne użytkowanie. Dalej opisujemy architekturę i potoki, a przynajmniej przedstawiamy kilka przykładów.


    Na zakończenie, w rozdziale 13., opisujemy, jak rozwinąć kulturę inżynierii niezawodności baz danych w organizacji. Analizujemy różne sposoby przekształcenia we współczesnych organizacjach roli inżyniera niezawodności baz danych z administratora w prawdziwego inżyniera.


    Konwencje stosowane w tej książce


    W tej książce używane są następujące konwencje typograficzne.


    Kursywa


    Oznacza nowe pojęcia, adresy URL, adresy e-mail, nazwy plików i rozszerzenia nazw plików.


    Czcionka o stałej szerokości


    Jest używana w listingach, a także w akapitach do wyróżniania elementów programu, takich jak nazwy funkcji i zmiennych, bazy danych, typy danych, zmienne środowiskowe, instrukcje i słowa kluczowe.


    Czcionka o stałej szerokości z pogrubieniem


    Oznacza polecenia i inny tekst, który powinien zostać bezpośrednio wpisany przez użytkownika.


    Kursywa o stałej szerokości


    Jest używana dla tekstu, który należy zastąpić wartościami podanymi przez użytkownika lub wynikającymi z kontekstu.

  


  
    Rozdział 1.

    Wprowadzenie do inżynierii niezawodności baz danych


    Naszym celem w tej książce jest zapewnienie wskazówek i schematu pomagających czytelnikom w rozwoju na ścieżce do stania się znakomitym inżynierem niezawodności baz danych (ang. database reliability engineer — DBRE). W tytule książki zdecydowałyśmy się umieścić nazwę inżynier niezawodności zamiast administrator.


    Ben Treynor, wiceprezes ds. inżynierii w Google’u, tak opisał inżynierię niezawodności:


    zasadniczo polega na wykonywaniu pracy, którą w przeszłości zajmował się zespół ds. eksploatacji, jednak odbywa się to z udziałem inżynierów znających się na oprogramowaniu i z wykorzystaniem tego, że ci inżynierowie mają zarówno skłonności, jak i umiejętności do zastępowania ludzkiej pracy automatyzacją.


    Dzisiejsi specjaliści baz danych muszą być inżynierami, a nie administratorami. Budujemy i tworzymy rzeczy. Jako inżynierowie stosujący model DevOps jesteśmy w tym wszyscy razem i nic nie jest cudzym problemem. Jako inżynierowie stosujemy powtarzalne procesy, sprawdzoną wiedzę i ekspercki osąd do projektowania, budowania i eksploatacji produkcyjnych magazynów danych i znajdujących się w nich struktur danych. Jako inżynierowie niezawodności baz danych musimy podnieść zasady eksploatacji i szczegółową wiedzę na temat baz danych na następny poziom.


    Jeśli przyjrzysz się komponentom infrastruktury niezwiązanym ze składowaniem danych, zobaczysz systemy, które można łatwo budować, uruchamiać i usuwać za pomocą programowych, a często nawet automatycznych mechanizmów. Czas życia komponentów może być mierzony w dniach, a czasem nawet godzinach lub minutach. Gdy jeden komponent jest usuwany, istnieje wiele innych, które mogą go zastąpić, utrzymując jakość usługi na oczekiwanym poziomie.


    Naszym następnym celem jest przekazanie czytelnikom schematu zasad i praktyk projektowania, budowania i eksploatacji magazynów danych zgodnie z paradygmatami inżynierii niezawodności i kultury DevOps. Możesz wykorzystać tę wiedzę w kontekście wszystkich technologii bazodanowych i środowisk, z jakimi będziesz pracował na dowolnym etapie rozwoju organizacji.


    Podstawowe zasady inżyniera niezawodności baz danych


    Gdy zasiadałyśmy do pisania tej książki, jedno z pierwszych pytań, jakie sobie zadałyśmy, dotyczyło zasad nowego wydania naszej profesji. Skoro miałyśmy przedefiniować podejście do projektowania magazynów danych i zarządzania nimi, musiałyśmy sprecyzować podstawy działań, jakie promujemy.


    Chroń dane


    W przeszłości ochrona danych zawsze była podstawowym zadaniem specjalistów baz danych. Nadal tak jest. To ogólnie przyjęte nastawienie próbowano realizować poprzez:


    
      	ścisły podział obowiązków między inżynierów oprogramowania i baz danych,


      	rygorystyczne i regularnie testowane procesy tworzenia kopii zapasowych i odzyskiwania danych,


      	szczegółowe i regularnie audytowane procedury bezpieczeństwa,


      	kosztowne oprogramowanie bazodanowe z wysokimi gwarancjami trwałości,


      	kosztowne systemy składowania z nadmiarowymi komponentami,


      	rozbudowaną kontrolę zmian i zadań administracyjnych.

    


    W zespołach nastawionych na współpracę ścisły podział zadań nie tylko jest uciążliwy, ale też przeszkadza we wprowadzaniu innowacji i spowalnia pracę. W rozdziale 8., „Zarządzanie udostępnianiem”, omawiamy sposoby budowania siatki bezpieczeństwa i ograniczania potrzeby podziału obowiązków. Ponadto w nowych środowiskach większy nacisk kładzie się na testy, automatyzację i ograniczanie skutków, a nie na rozbudowaną kontrolę zmian.


    
      
        
      

      
        
          	
            Produkcyjne magazyny danych działające w pamięci nietrwałej


            W 2013 r. serwis Pinterest przeniósł instancje baz MySQL do pamięci nietrwałej w usłudze Amazon Web Services (AWS). Pamięć nietrwała sprawia, że jeśli instancja obliczeniowa zawiedzie lub zostanie zamknięta, wszystkie dane zapisane na dysku zostaną utracone. Pinterest zdecydował się na pamięć nietrwałą z powodu stałej przepustowości i niskiego opóźnienia.


            Takie podejście wymaga dużych nakładów na zautomatyzowane i niezawodne procesy tworzenia kopii zapasowych i odzyskiwania danych, a także zbudowania aplikacji odpornej na zniknięcie klastra w trakcie odtwarzania węzłów. Pamięć nietrwała nie pozwalała na tworzenie snapshotów, co oznaczało, że odzyskiwanie danych odbywało się za pomocą pełnych kopii danych przesyłanych w sieci, a nie polegało na uruchomieniu snapshota w ramach przygotowania do wprowadzenia zmian z dzienników transakcji.


            Jest to dowód na to, że stosując odpowiednie procesy i narzędzia, można zapewnić bezpieczeństwo danych w nietrwałych środowiskach.

          
        

      
    


    Obecnie częściej niż wcześniej architekci i inżynierowie wybierają otwarte magazyny danych, które nie gwarantują trwałości w takim stopniu, jak kiedyś produkty np. firmy Oracle. Czasem takie rozluźnienie wymogów trwałości zapewnia potrzebny wzrost wydajności zespołowi, który chce szybko skalować rozwiązanie. Wybór odpowiedniego magazynu danych i analizę wpływu podjętych decyzji omawiamy w rozdziale 11. Coraz więcej osób rozumie, że istnieje wiele narzędzi dostosowanych do zarządzanych danych, i potrafi skutecznie wybierać takie narzędzia.


    Istotne zmiany nastąpiły także w obszarze używanych magazynów pamięci. W świecie, w którym systemy często działają w środowisku wirtualnym, sieci i pamięć nietrwała znajdują zastosowania w projektach baz danych. Omawiamy to dokładniej w rozdziale 5.


    Nowe podejście do ochrony danych może wyglądać mniej więcej tak.


    
      	Za dane wspólnie odpowiadają wielofunkcyjne zespoły.


      	Stosowane są ustandaryzowane i zautomatyzowane procesy tworzenia kopii zapasowych i odzyskiwania danych zatwierdzone przez DBRE.


      	Używane są ustandaryzowane polityki i procedury bezpieczeństwa zatwierdzone przez DBRE i zespoły odpowiedzialne za bezpieczeństwo.


      	Wszystkie polityki są wymuszane w ramach zautomatyzowanego zapewniania infrastruktury i wdrażania rozwiązań.


      	Wybór magazynu danych wynika z wymogów dotyczących danych. Należy przy tym uwzględnić potrzeby z zakresu trwałości danych.


      	Należy polegać na zautomatyzowanych procesach, nadmiarowości i dobrze przećwiczonych procedurach zamiast na kosztownym i skomplikowanym sprzęcie.


      	Zmiany są uwzględniane w procesach automatyzacji instalacji i infrastruktury. Nacisk położony jest na testy, rozwiązania rezerwowe i łagodzenie skutków.

    


    Samoobsługa na dużą skalę


    Zdecydowanie trudniej znaleźć uzdolnionego DBRE niż inżyniera niezawodności serwisów internetowych (ang. site reliability engineering — SRE). Większości firm nie stać na zatrudnienie i utrzymanie więcej niż jednego lub dwóch DBRE. Dlatego musimy zapewniać jak największą wartość, co związane jest z tworzeniem samoobsługowych platform do użytku zespołów. Dzięki ustalonym standardom i zapewnionym narzędziom zespoły mogą instalować nowe usługi i we właściwym tempie wprowadzać odpowiednie zmiany bez czekania w kolejce na przepracowanego inżyniera baz danych. Oto przykładowe techniki samoobsługowe.


    
      	Udostępnianie wtyczek, aby zapewnić rejestrowanie odpowiednich wskaźników dotyczących magazynów danych.


      	Budowanie narzędzi, które służą do tworzenia kopii zapasowych i odzyskiwania danych oraz mogą być instalowane na potrzeby nowych magazynów danych.


      	Definiowanie wzorcowych architektur i konfiguracji magazynów danych, zatwierdzonych do eksploatacji i możliwych do instalowania przez zespoły.


      	Współpraca z zespołem ds. bezpieczeństwa nad definiowaniem standardów instalowania magazynów danych.


      	Przygotowywanie bezpiecznych metod instalacji i skryptów testowych na potrzeby wprowadzanych zestawów zmian w bazie.

    


    Oznacza to, że skuteczny DBRE działa, zapewniając innym możliwości i wskazując im rozwiązania, ale nie pełni roli strażnika.


    Eliminowanie harówki


    Zespoły SRE w Google’u często posługują się zwrotem „eliminowanie harówki”. Zagadnienie to jest opisane w rozdziale 5. książki poświęconej SRE w Google’u. W tej książce „harówka” jest zdefiniowana tak:


    [Harówka] to rodzaj pracy powiązanej z zarządzaniem usługą w środowisku produkcyjnym, zwykle ręcznej, powtarzalnej, możliwej do zautomatyzowania, taktycznej, pozbawionej trwałej wartości i skalującej się liniowo wraz z rozbudowywaniem usługi.


    Skuteczne korzystanie z automatyzacji i standaryzacja są niezbędne, aby zapewnić, że inżynier niezawodności baz danych nie zostanie przeciążony harówką. W tej książce przedstawiamy przykłady harówki typowe dla DBRE i sposoby radzenia sobie z tym problemem. Określenie „harówka” jest jednak nieprecyzyjne i obejmuje wiele wstępnych założeń różnych u poszczególnych osób. Gdy piszemy o tym zagadnieniu w tej książce, mamy na myśli ręczną pracę, która jest powtarzalna, odtwórcza i nie stanowi wyzwania.


    
      
        
      

      
        
          	
            Ręcznie wprowadzane zmiany w bazie


            U wielu klientów inżynierowie baz danych są proszeni o przegląd bazy i wprowadzanie zmian w bazie. Te zmiany mogą obejmować modyfikowanie tabel lub indeksów, dodawanie, modyfikowanie albo usuwanie danych oraz wiele innych prac. Każdy czuje się spokojniej, wiedząc, że to DBA (ang. database administrator — DBA) wprowadza te zmiany i w czasie rzeczywistym obserwuje ich wpływ.


            W siedzibie pewnego klienta częstotliwość wprowadzania zmian była dość duża i często miały one poważny wpływ. Poświęcaliśmy ok. 20 godzin tygodniowo na wprowadzanie zmian w środowisku tego klienta. Nie trzeba chyba dodawać, że biedny DBA, któremu połowę czasu zajmowało wykonywanie takich powtarzalnych prac, miał tego dość i odszedł z pracy.


            Z powodu braku zasobów kierownictwo ostatecznie pozwoliło zespołowi ds. baz danych zbudować zautomatyzowane narzędzie do wprowadzania zmian w schematach, z którego inżynierowie oprogramowania mogli korzystać po sprawdzeniu i zatwierdzeniu zestawu zmian przez jednego z inżynierów baz danych. Wkrótce wszyscy zaczęli ufać narzędziom i systemowi monitorowania w ramach wprowadzania zmian, co dało zespołowi DBRE możliwość przeznaczenia większej ilości czasu na zintegrowanie tych procesów z pakietem narzędzi instalacyjnych.

          
        

      
    


    Bazy danych nie są wyjątkowymi „płatkami śniegu”


    Nasze systemy nie są ani bardziej, ani mniej ważne od innych komponentów spełniających potrzeby firmy. Musimy dążyć do standaryzacji, automatyzacji i odporności. Bardzo ważne jest tu założenie, że komponenty klastrów bazodanowych nie są święte. Powinniśmy bez obaw pozwolić na utratę dowolnego komponentu i skutecznie go zastąpić. Delikatne magazyny danych w szklanych gablotkach to przeszłość.


    Do przedstawiania różnicy między wyjątkowymi „płatkami śniegu” a użytkowymi komponentami usług często wykorzystywana jest metafora dotycząca zwierząt domowych i bydła. Jej autorstwo przypisuje się Billowi Bakerowi, posiadaczowi tytułu Distinguished Engineer w Microsofcie. Serwer działający jak zwierzę domowe wymaga karmienia, opieki i pielęgnacji, aby wrócić do zdrowia, gdy zachoruje. Ma też imię. W 2000 r. w firmie Travelocity nasze serwery nosiły imiona postaci z Simpsonów. Dwa serwery SGI z oprogramowaniem firmy Oracle nazwane były Petty i Selma. Spędziłam z tymi dziewczynami wiele wieczorów. Wymagały naprawdę dużo zachodu!


    Z kolei serwery działające jak bydło mają numery zamiast imion. Nie wymagają poświęcania czasu na dostosowywanie. Nie trzeba też logować się na poszczególnych hostach. Gdy zaczynają wyglądać na chore, usuwa się je ze stada. Oczywiście powinieneś zachować usunięte sztuki dla analiz, jeśli dostrzeżesz nietypowy poziom zachorowań. Jednak darujmy sobie dalsze drążenie tej metafory.


    Magazyny danych to jedne z ostatnich przyczółków „hodowli zwierząt domowych”. W końcu przechowują dane i nie można ich traktować jak możliwego do zastąpienia bydła o krótkim czasie życia i pełnej standaryzacji. Co ze specjalnymi regułami replikacji w replice generującej raporty? Co z różnymi konfiguracjami podstawowej nadmiarowej repliki aktywnej?


    Eliminowanie barier między oprogramowaniem a eksploatacją


    Infrastruktura, konfiguracje, modele danych i skrypty — wszystko to jest częścią oprogramowania. Powinieneś poznać proces rozwoju oprogramowania i uczestniczyć jak każdy inny inżynier w pisaniu kodu, testowaniu, integrowaniu, kompilacji, testowaniu i instalowaniu. Czy wspomniałyśmy o testach?


    Może to być najtrudniejsza zmiana paradygmatu dla osób z doświadczeniem w eksploatacji i stosowaniu skryptów. Możliwe jest tu niedopasowanie organizacyjne w związku ze sposobem, w jaki inżynierowie oprogramowania traktują firmę oraz systemy i usługi budowane w celu realizacji jej potrzeb. Firmy zajmujące się inżynierią oprogramowania mają ściśle zdefiniowane podejścia do rozwoju, testowania i instalowania mechanizmów oraz aplikacji.


    W tradycyjnym środowisku proces projektowania, budowania, testowania i przenoszenia infrastruktury oraz powiązanych usług do środowiska produkcyjnego był podzielony między inżynierów oprogramowania, inżynierów systemu i administratorów baz danych. Opisane wcześniej zmiany paradygmatu skłaniają do wyeliminowania niedopasowania podejść, co oznacza, że inżynierowie DBRE i inżynierowie systemów będą musieli stosować podobne metody wykonywania zadań.
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            Inżynierowie oprogramowania muszą się nauczyć eksploatacji!


            Osoby odpowiedzialne za eksploatację zbyt często słyszą, że „mają się nauczyć programować albo mogą spadać”. Choć zgadzamy się z takim nastawieniem, uważamy, że prawdziwa musi być także jego odwrotność. Inżynierowie oprogramowania, którzy nie są motywowani do nauki zasad i praktyk z obszarów eksploatacji oraz infrastruktury i wspomagani w tym, będą tworzyć podatny na błędy, mało wydajny i potencjalnie niebezpieczny kod. Niedopasowanie podejść zostanie wyeliminowane tylko wtedy, gdy wszystkie zespoły zaczną pracować razem.

          
        

      
    


    Inżynierowie niezawodności baz danych mogą też bezpośrednio być członkami zespołu inżynierów oprogramowania, pracować nad tym samym kodem bazowym, analizować interakcje tego kodu z magazynami danych i modyfikować ten kod pod kątem wydajności, funkcjonalności i niezawodności. Wyeliminowanie niezgodności podejść w organizacji skutkuje poprawą niezawodności, wydajności i szybkości o rząd wielkości w porównaniu z tradycyjnymi modelami, a inżynierowie niezawodności baz danych muszą się dostosować do tych nowych procesów, kultur i narzędzi.


    Przegląd podstaw eksploatacji


    Jednym z podstawowych zadań inżyniera niezawodności baz danych jest eksploatacja. Związana jest ona z cegiełkami potrzebnymi do projektowania, testowania, budowania i eksploatacji każdego systemu o nietrywialnych wymogach z obszaru skali działania i niezawodności. To oznacza, że jeśli chcesz zostać inżynierem niezawodności baz danych, musisz opanować zagadnienia z tego obszaru.


    Bycie specjalistą ds. eksploatacji na poziomie makro nie jest rolą. Eksploatacja obejmuje sumę wszystkich umiejętności, wiedzy i wartości, jakie powstały w firmie w związku z udostępnianiem i konserwacją wysokiej jakości systemów i oprogramowania. Obejmuje milcząco przyjmowane wartości, a także bezpośrednio określone wartości, nawyki, wiedzę organizacyjną i systemy motywacyjne. Na efekty eksploatacji wpływ mają wszyscy — od pracowników pomocy technicznej przez opiekunów produktu po CEO.


    Zbyt często eksploatacja nie przebiega prawidłowo. W wielu firmach panuje nieakceptowalna kultura eksploatacji, wypalająca każdego, kto ma z nią styczność. Może to być powodem złej reputacji tego obszaru, o której myśli wiele osób, gdy zastanawia się nad stanowiskami związanymi z eksploatacją (systemów, baz danych czy sieci). Kultura eksploatacji wynika z tego, jak organizacja realizuje swoją techniczną misję. Dlatego jeśli powiesz nam, że Twoja firma nie zajmuje się eksploatacją, po prostu Ci nie uwierzymy.


    Możliwe, że jesteś inżynierem oprogramowania lub zwolennikiem podejścia „infrastruktura (lub platforma) jako usługa”. Możliwe, że masz wątpliwości, czy eksploatacja jest niezbędna dla nieustraszonego inżyniera baz danych. Jednak założenie, że modele bezserwerowe zwalniają inżynierów oprogramowania od konieczności myślenia o skutkach eksploatacji lub dbania o nie, jest zupełnie błędne. Jest wprost przeciwnie. Wkraczamy w nowy wspaniały świat, gdzie nie ma wewnętrznych zespołów ds. eksploatacji i gdzie osoby zajmujące się za Ciebie inżynierią eksploatacji to inżynierowie SRE z Google’a, inżynierowie systemów z AWS, inżynierowie z firm PagerDuty i DataDog itd. To świat, w którym inżynierowie aplikacji muszą radzić sobie z eksploatacją, architekturą i wydajnością znacznie lepiej, niż robią to obecnie.


    Hierarchia potrzeb


    Niektórzy czytelnicy tej książki mają doświadczenie w pracy w korporacjach, a inni — w startupach. W trakcie analizowania systemu, którym masz się zająć, warto zastanowić się nad tym, co zrobisz pierwszego dnia, gdy weźmiesz odpowiedzialność za eksploatację systemu bazodanowego. Czy dostępne są kopie zapasowe? Czy działają? Na pewno? Czy dostępna jest replika, którą można wykorzystać do przełączania awaryjnego? Czy wiesz, jak przeprowadzić przełączanie awaryjne? Czy replika rezerwowa jest powiązana z tym samym źródłem zasilania, routerem, sprzętem lub strefą dostępności, co replika główna? Czy dowiesz się o tym, że kopie zapasowe nie działają? Jak zdobędziesz te informacje?


    Oznacza to, że trzeba porozmawiać o hierarchii potrzeb związanych z bazą danych.


    W przypadku ludzi hierarchia Maslowa to piramida potrzeb, które muszą zostać spełnione, abyśmy mogli rozkwitnąć. Te potrzeby to przetrwanie fizyczne, bezpieczeństwo, miłość i przynależność, uznanie i samoaktualizacja. U podstawy piramidy znajdują się najbardziej podstawowe potrzeby, takie jak przetrwanie. Każdy poziom z grubsza poprzedza następny — przetrwanie przed bezpieczeństwem, bezpieczeństwo przed miłością i przynależnością itd. Po zaspokojeniu potrzeb z pierwszych czterech poziomów dochodzimy do samoaktualizacji, gdzie możliwe są bezpieczne eksplorowanie, zabawa, twórczość i pełna ekspresja naszego wyjątkowego potencjału. Taka jest hierarchia potrzeb u ludzi. Teraz zastosujmy tę metaforę do potrzeb baz danych.


    Przetrwanie i bezpieczeństwo


    Najbardziej podstawowymi potrzebami baz danych są kopie zapasowe, replikacja i przełączanie awaryjne. Czy używasz bazy danych? Czy jest aktywna? Czy odpowiada na sygnał kontrolny? Czy aplikacja reaguje? Czy dla bazy tworzone są kopie zapasowe? Czy te kopie działają? Skąd będziesz wiedział, że nie jest to już prawdą?


    Czy dane są bezpieczne? Czy dostępnych jest wiele aktywnych kopii danych? Czy wiesz, jak przeprowadzić przełączanie awaryjne? Czy kopie są rozdzielone między wiele fizycznych obszarów dostępności lub źródeł zasilania i szafek? Czy kopie zapasowe są spójne? Czy możesz przywrócić stan z określonego czasu? Czy dowiesz się o uszkodzeniu danych? W jaki sposób? Zaplanuj dokładniejszą analizę tych kwestii w kontekście kopii zapasowych i odzyskiwania danych.


    Na tym etapie warto też przygotować się do skalowania. Przedwczesne skalowanie to błąd popełniany przez początkujących, jednak w omawianej fazie powinieneś rozważyć sharding, rozrastanie się systemu i skalowanie, gdy opracowujesz identyfikatory obiektów danych, systemy składowania danych i architekturę.


    
      
        
      

      
        
          	
            Wzorce skalowania


            Do skalowania będziemy powracać dość często. Skalowalność to zdolność systemu lub usługi do obsługi rosnących ilości pracy. Może to być zdolność aktualna, jeśli wszystkie mechanizmy wspomagające rozrastanie się systemu zostały już wdrożone, lub potencjalna, jeżeli dostępne są cegiełki potrzebne do obsługi dodawania komponentów i zasobów potrzebnych do skalowania. Ogólnie przyjmuje się, że możliwe są cztery ścieżki skalowania.


            
              	Skalowanie pionowe za pomocą przydziału zasobów (ang. scale vertically lub scale up).


              	Skalowanie poziome przez duplikowanie systemu lub usługi (ang. scale horizontally lub scale out).


              	Rozbijanie obciążenia roboczego na mniejsze zbiory mechanizmów, które można skalować niezależnie od pozostałych (podział na partycje według funkcji).


              	Podział obciążenia roboczego na prawie identyczne partycje, różniące się tylko przetwarzanymi zbiorami danych (czyli sharding).

            


            Konkretne aspekty tych wzorców zostały omówione w rozdziale 5., „Inżynieria infrastruktury”.

          
        

      
    


    Miłość i przynależność


    Miłość i przynależność są związane z traktowaniem danych jak elementu pierwszej kategorii w procesach inżynierii oprogramowania. Chodzi tu o wyeliminowanie podziału na bazy danych i resztę systemów. Ważne są tu aspekty zarówno techniczne, jak i kulturowe, dlatego tę kategorię można nazwać „potrzebami z poziomu DevOps”. Na ogólnym poziomie istotne jest, by zarządzanie bazami danych wyglądało i przebiegało (w miarę możliwości) tak jak zarządzanie resztą systemów. Należy też zachęcać do unikania podziałów między zespołami i do współpracy. Na etapie miłości i przynależności powoli przestaniesz logować się na konto administratora i uruchamiać „kowbojskie” instrukcje.


    To na tym etapie zespoły zaczynają stosować te same praktyki przeglądu i instalowania kodu. Infrastruktura baz danych i jej zapewnianie powinny być częścią tego samego procesu, który dotyczy wszystkich innych komponentów architektury. Praca z danymi powinna wyglądać tak jak praca z wszystkimi innymi częściami aplikacji, co ma wzbudzać u każdej osoby poczucie, że może zajmować się środowiskiem bazodanowym i wspomagać je.


    Oprzyj się pokusie wzbudzania lęku u inżynierów. Straszenie innych jest łatwe i kuszące, ponieważ miło czuć, że ma się kontrolę. Po pierwsze, nie jest to miłe, a po drugie, nie masz kontroli. Dla wszystkich znacznie lepiej jest, gdy inwestujesz energię w budowanie „podpórek”, tak by trudniej było przypadkowo coś uszkodzić. Edukuj wszystkich i umożliwiaj im wzięcie odpowiedzialności za wprowadzane zmiany. Nawet nie wspominaj o zapobieganiu niepowodzeniom, ponieważ jest to niemożliwe. Oznacza to, że powinieneś tworzyć odporne systemy i zachęcać wszystkich do intensywnej pracy nad magazynami danych.


    
      
        
      

      
        
          	
            Podpórki w firmie Etsy


            Firma Etsy wprowadziła narzędzie Schemanator do bezpiecznego wprowadzania zmian (zbiorów zmian) w bazach w środowisku produkcyjnym. Opracowano wiele podpórek, aby umożliwić dodawanie zmian inżynierom oprogramowania. Oto niektóre z tych podpórek.


            
              	Heurystyczne przeglądy zbiorów zmian w celu upewnienia się, że definicje schematów są zgodne ze standardami.


              	Testowanie zbiorów zmian, aby się upewnić, że skrypty działają poprawnie.


              	Wstępne testy, aby poinformować inżyniera o aktualnym stanie klastra.


              	Stopniowe wprowadzanie zmian w celu wdrażania modyfikacji o poważnych skutkach w wyłączonych bazach danych.


              	Podział procesu pracy na podzadania, aby umożliwić wycofanie modyfikacji po wystąpieniu nieprzewidzianych problemów.

            


            Więcej na ten temat przeczytasz na blogu firmy Etsy (http://bit.ly/2zy74uz).

          
        

      
    


    Uznanie


    Uznanie znajduje się na najwyższym poziomie potrzeb w piramidzie. Dla ludzi oznacza to szacunek i biegłość. W bazach danych ważne są rzeczy, takie jak możliwość obserwacji i debugowania, introspekcja i instrumentacja. Chodzi o to, aby można było zrozumieć systemy składowania danych, a także powiązać ze sobą zdarzenia w pakiecie narzędzi. Na tym poziomie występują dwa aspekty. Jeden dotyczy ewoluowania usług produkcyjnych, a drugi — ludzi.


    Usługi powinny informować, czy są aktywne, czy nie, a także czy nie występują w nich błędy. Nigdy nie powinieneś patrzeć na wykresy, aby się o tym dowiedzieć. Gdy usługi dojrzeją, tempo zmian spada, a praca staje się bardziej przewidywalna. System składowania danych działa w środowisku produkcyjnym, dlatego każdego dnia lepiej poznajesz jego słabe punkty, zachowania i warunki prowadzące do błędów. To tak, jakby baza była nastolatkiem. Przede wszystkim potrzebujesz wglądu w to, co się dzieje. Im bardziej złożony jest produkt, tym więcej zmieniających się elementów obejmuje i tym więcej cykli inżynierii potrzeba do opracowania narzędzi niezbędnych do ustalania, co się dzieje.


    Potrzebne są też „pokrętła”. Musisz mieć możliwość wybiórczego obniżenia poziomu jakości usługi zamiast jej całkowitego wyłączania. Oto przykładowe możliwości:


    
      	opcje pozwalające uruchomić serwis w trybie tylko do odczytu;


      	wyłączanie wybranych funkcji;


      	umieszczanie zapisów w kolejce w celu ich późniejszego wprowadzenia;


      	umieszczanie sprawiających problemy komponentów lub punktów końcowych na czarnej liście.

    


    Ludzie mają podobne, choć nieidentyczne potrzeby. Często powtarzający się wzorzec polega na tym, że zespół zachowuje się przesadnie, gdy system zaczyna pracować w środowisku produkcyjnym. Ludziom brakuje wglądu w system, dlatego rekompensują to, monitorując wszystko i zbyt często wysyłając alarmy. Łatwo przejść od zera wykresów do setek tysięcy, z których 99% jest zupełnie bez znaczenia. Nie poprawia to sytuacji. Czasem nawet pogarsza. Jeśli generowana jest taka ilość szumu, że pracownicy nie potrafią dostrzec sygnału i muszą przeszukiwać pliki dziennika oraz zgadywać, jest to równie niekorzystne jak brak wykresów lub nawet gorsze od braku.


    Grozi to wypaleniem pracowników z powodu przeszkadzania im i budzenia ich, przez co uczą się nie dbać o zgłaszane alarmy lub nie reagować na nie. Na wczesnych etapach, gdy oczekujesz, że wszyscy będą dostępni na wezwanie, trzeba dokumentować zdarzenia. Kiedy firma rozpoczyna działalność, a ludzie uczestniczą we wspólnych dyżurach i muszą wychodzić poza strefę komfortu, zapewnij im pomoc. Przygotuj przynajmniej efektywne procedury i dokumentację.


    Samoaktualizacja


    Podobnie jak najlepsze oblicze każdego człowieka jest wyjątkowe, tak i warstwa składowania danych po samoaktualizacji jest w każdej organizacji inna. Platoński ideał systemu składowania danych w Facebooku nie jest identyczny z perfekcyjnym systemem dla serwisów Pinterest lub GitHub, nie wspominając nawet o małym startupie. Jednak podobnie jak istnieją wzorce dotyczące zdrowych ludzi po samoaktualizacji (nie wpadają we wściekłość w sklepie, dobrze się odżywiają i ćwiczą), istnieją też modele określające, czym może być zdrowy system składowania danych.


    W tym kontekście samoaktualizacja oznacza, że infrastruktura danych pomaga Ci dotrzeć tam, gdzie chcesz, a procesy pracy związane z bazą nie utrudniają postępów. Zamiast tego powinny umożliwiać inżynierom wykonywanie zadań i pomagać w unikaniu niepotrzebnych błędów. System powinien sam zapobiegać typowym bolączkom z obszaru eksploatacji i nudnym awariom, a także zachowywać poprawny stan bez pomocy ludzi. Oznacza to, że masz scenariusz skalowania zgodny z Twoimi potrzebami. Może on polegać na dziesięciokrotnym zwiększaniu możliwości co kilka miesięcy lub zapewnieniu niezmienności, stabilności i bierności na trzy lata, zanim będzie trzeba zacząć martwić się zasobami. Na tym etapie masz dojrzałą infrastrukturę obsługi danych i większość czasu możesz przeznaczyć na myślenie o innych sprawach. Ciekawych. Takich jak tworzenie nowych produktów lub przewidywanie przyszłych problemów zamiast reagowania na obecne.


    Dopuszczalne jest przechodzenie z czasem między poziomami. Te poziomy to schemat pomagający w myśleniu o priorytetach. Przykładowo upewnienie się, że masz działające kopie zapasowe, jest zdecydowanie ważniejsze niż napisanie skryptu, który dynamicznie ponownie przeprowadza sharding i dodaje zasoby. Ponadto jeśli wciąż znajdujesz się na etapie, na którym masz jedną kopię danych w internecie, lub nie wiesz, jak przeprowadzić przełączanie awaryjne po awarii węzła głównego, prawdopodobnie powinieneś przestać robić to, nad czym pracujesz, i najpierw zająć się tamtymi sprawami.


    Podsumowanie


    Wprowadzenie roli inżyniera niezawodności baz danych oznacza zmianę paradygmatu. Opisany tu schemat przede wszystkim zapewnia nowy sposób myślenia o mechanizmach zarządzania magazynami danych w stale zmieniającym się świecie. W kolejnych rozdziałach szczegółowo przyjrzymy się tym mechanizmom z naciskiem na funkcje związane z eksploatacją z powodu ich znaczenia w codziennej inżynierii baz danych. Przejdźmy więc odważnie dalej, nieustraszony inżynierze!

  


  
    Rozdział 2.

    Zarządzanie poziomem jakości usług


    Jednym z pierwszych kroków potrzebnych do udanego zaprojektowania, zbudowania i wdrożenia usługi jest zrozumienie stawianych jej oczekiwań. W tym rozdziale definiujemy, czym jest zarządzanie poziomem jakości usług, i omawiamy aspekty tego zagadnienia. Dalej opisujemy, jak zdefiniować oczekiwania wobec usługi oraz jak monitorować ją i generować informacje, aby mieć pewność, że te oczekiwania są spełnione. W rozdziale w ramach objaśnień rozwijamy solidny zestaw wymogów dotyczących poziomu jakości usług.


    Dlaczego potrzebne są cele z zakresu poziomu jakości usług?


    Dla projektowanych i budowanych usług trzeba opracować zestaw wymagań dotyczących charakterystyki ich działania. Często określa się go mianem SLA (ang. service-level agreement, czyli umowa o gwarantowanym poziomie świadczenia usług). Jednak SLA to coś więcej niż lista wymogów. Obejmuje też środki zaradcze, analizę skutków i wiele innych aspektów wykraczających poza zakres tej książki. Dlatego tu koncentrujemy się na SLO (ang. service-level objective, czyli cel z zakresu poziomu jakości usług). SLO to podejmowane przez architektów i operatorów zobowiązania, które należy uwzględnić na etapach projektowania i eksploatacji systemu.


    Zarządzanie poziomem jakości usług jest trudne! Streszczenie tego tematu w rozdziale wymaga uproszczeń, a ważne jest zrozumienie niuansów. Przyjrzyj się kilku przykładom ilustrującym, dlaczego ten problem jest trudny.


    
      	Może stwierdzisz: „Będę generował informacje tylko o procencie żądań z powodzeniem obsłużonych przez mój interfejs API”. W porządku, ale według kogo? Według API? Jest to problem, ponieważ co się stanie, jeśli równoważniki obciążenia nie działają? Albo gdy baza zwróci błąd 200, ponieważ system wykrywania usług ustali, że określona baza jest niedostępna?


      	Możesz też powiedzieć: „W porządku, zastosujemy niezależny mechanizm kontroli między punktami końcowymi i obliczymy, w ilu odczytach i zapisach dane były prawidłowe”. To świetne rozwiązanie. Kontrola między punktami końcowymi zapewnia najlepsze wysokopoziomowe alarmy z zakresu niezawodności. Czy jednak uwzględnione są wszystkie systemy zaplecza?


      	Czy w SLO uwzględniasz mniej istotne usługi? Klienci zapewne wolą 99,95% dostępności interfejsu API i 97% dostępności systemu przetwarzania wsadowego niż 99,8% dostępności obu tych narzędzi.


      	Jak ścisłą masz kontrolę nad klientami? Jeśli dostępność interfejsu API wynosi 98%, a mobilne klienty automatycznie ponawiają próby i przy trzech powtórzeniach uzyskują współczynnik niezawodności odpowiedzi na poziomie 99,99%, użytkownicy mogą nie odczuć niedostępności. Która z tych liczb jest poprawna?


      	Możesz stwierdzić: „Będę jedynie obliczał odsetek błędów”. A jak potraktujesz błędy spowodowane przez użytkowników przesyłających nieprawidłowe lub źle uformowane żądania? Nie możesz nic z nimi zrobić.


      	Możliwe, że usługa zwraca poprawny wynik w 99,999% przypadków, jednak w 15% z nich opóźnienie wynosi powyżej pięciu sekund. Czy to akceptowalne? W zależności od działania klientów takie opóźnienie może oznaczać, że niektórzy użytkownicy odniosą wrażenie, iż witryna nie reaguje. Na poziomie technicznym możesz uzyskać pięć dziewiątek, a mimo to użytkownicy będą wysoce i z uzasadnionych przyczyn niezadowoleni.


      	A co zrobić, jeśli witryna jest dostępna przez 99,999% czasu dla 98% użytkowników, jednak tylko od 30% do 70% czasu dla pozostałych 2% osób? Jak wtedy przeprowadzić obliczenia?


      	A co zrobić, gdy jeden fragment lub jeden system zaplecza przestanie działać albo będzie pracować powoli? Gdy nastąpi utrata 2% danych z powodu błędu w aktualizacji? Gdy utracone zostaną dane z całego dnia, ale tylko z niektórych tabel? Gdy użytkownicy z powodu natury danych nie zauważą, że zostały one utracone, ale poinformujesz o braku 2% danych, alarmując wszystkich i powodując, że zrezygnują z Twoich produktów? Gdy taka utrata 2% danych dotyczyła wskaźników do zasobów, przez co choć dane nie zostały naprawdę „utracone”, to nie można do nich dotrzeć?


      	Co zrobić, jeśli dla niektórych użytkowników dostępność wynosi 95%, ponieważ mają niskiej jakości sieć Wi-Fi, przestarzały internet przewodowy lub nieprawidłowe tablice routera między klientem a serwerem? Czy te osoby będą Ci przypisywać odpowiedzialność?


      	Co zrobić, jeśli problem dotyczy całego kraju? No cóż, wtedy zapewne użytkownicy będą Cię o to obwiniać. Możliwe, że powodem kłopotów jest za duża ilość pakietów UDP związanych z systemem DNS u niektórych dostawców, co możesz naprawić.


      	A co, jeśli dostępność wynosi 99,97%, ale każdy błąd blokuje możliwość wczytania całej witryny? Porównaj to z dostępnością na poziomie 99,92%, ale w sytuacji, gdy każda strona obejmuje 1500 komponentów, a użytkownicy prawie nigdy nie dostrzegają, gdy jakaś mała kontrolka nie jest wczytywana. W której sytuacji użytkownicy będą bardziej zadowoleni?


      	Czy lepiej liczyć ogólną liczbę błędów, czy niepowodzenia dla porcji czasu? A może uwzględniać liczbę minut (lub sekund), w których ilość błędów lub przypadków przekroczenia limitu czasu była wyższa od poziomu progowego?
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            Pięć dziewiątek?


            Wiele osób posługuje się liczbą dziewiątek do skrótowego opisu poziomu dostępności. Załóżmy, że system jest zaprojektowany tak, by był dostępny na poziomie pięciu dziewiątek. To oznacza, że ma być dostępny w 99,999%. Z kolei trzy dziewiątki oznaczają 99,9%.

          
        

      
    


    Z wymienionych powodów zadanie projektowania, nadzorowania oraz dostosowywania celów SLO i wskaźników dostępności jest w mniejszym stopniu problemem obliczeniowym, a w większym — społecznym. Jak obliczać procent dostępności w sposób, który trafnie odzwierciedla doświadczenia użytkowników, buduje zaufanie i motywuje do właściwych zachowań?


    Z punktu widzenia zespołu wskaźniki dostępności, które zostały uznane za ważne, stają się w pewnym zakresie tym, na czym koncentrowana jest uwaga (choćby podświadomie). To na te wartości zwracasz uwagę, gdy oceniasz, czy niezawodność rośnie, czy spada, lub gdy chcesz przesunąć zasoby z rozwoju funkcji na zapewnianie niezawodności lub w drugą stronę.


    Z perspektywy klienta najważniejszą cechą wskaźników jest to, czy możliwie dokładnie odzwierciedlają ich odczucia. Jeśli potrafisz obliczać wskaźniki dla klientów lub analizować dane na dowolnych wymiarach (nawet dane o wysokiej liczbie elementów, takie jak identyfikatory UUID), zapewnia to bardzo duże możliwości. Tak działa system Scuba Facebooka i narzędzie Honeycomb.io.


    Wskaźnik SLI (ang. service-level indicator)


    W trakcie analizy wymaganych celów SLO zwykle uwzględniany jest skończony zbiór wskaźników lub miar, za pomocą których określane są wymagania. W ramach celów ustalane są idealne parametry, a także parametry robocze. Cel SLO można uznać za zestaw wskaźników definiujących oczekiwania stawiane usłudze, ponieważ wskaźniki często są w naturalny sposób powiązane.


    Przykładowo opóźnienie przekraczające pewien zakres staje się problemem z poziomu dostępności, ponieważ system staje się w praktyce bezużyteczny. Ponadto opóźnienie łatwo zmniejszyć, jeśli nie uwzględnia się przepustowości, i nie zapewnia ono precyzyjnego obrazu systemu pod obciążeniem. Typowe wskaźniki są wymienione i objaśnione w kolejnych punktach.


    Opóźnienie


    Opóźnienie, nazywane też czasem odpowiedzi, to oparty na czasie pomiar określający, jak długo trzeba czekać na otrzymanie odpowiedzi na żądanie. Najlepiej mierzyć ten czas na poziomie punktów końcowych, zaczynając od klienta, zamiast rozbijać pomiar na komponenty. Jest to rozwiązanie skoncentrowane na kliencie, nieodzowne w każdym systemie obsługującym użytkowników (czyli we wszystkich systemach!).
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            Opóźnienie a czas odpowiedzi


            Wypisano wiele atramentu i rozlano sporo krwi, tocząc spory związane z opóźnieniem i czasem odpowiedzi. Niektórzy uważają, że opóźnienie to czas dotarcia do usługi, a czas odpowiedzi to czas obsługi żądania. W tej książce stosujemy nazwę „opóźnienie” do opisu łącznego czasu od zainicjowania żądania do zwrócenia odpowiedzi.

          
        

      
    


    Dostępność


    Dostępność zwykle jest wyrażana jako procent czasu, przez jaki system powinien być dostępny. Definiuje się ją jako możliwość zwrócenia oczekiwanej odpowiedzi żądającemu jej klientowi. Zauważ, że czas nie jest tu uwzględniany. Dlatego w większości celów SLO podawane są zarówno czas odpowiedzi, jak i dostępność. Gdy opóźnienie przekroczy pewien poziom, system może zostać uznany za niedostępny nawet wtedy, kiedy żądania wciąż są obsługiwane. Dostępność często przedstawia się za pomocą procentów, np. 99,9% w określonym oknie czasowym. Agregowane są wtedy wszystkie próbki z danego okna.


    Przepustowość


    Innym często stosowanym wskaźnikiem SLI jest przepustowość, czyli liczba pozytywnie obsłużonych żądań w określonym czasie, zwykle mierzona w okresach sekundowych. Przepustowość jest przydatna w połączeniu z opóźnieniem. Gdy zespół przygotowuje się do udostępnienia usługi i mierzy opóźnienie, musi to robić w połączeniu z celami z zakresu przepustowości. W przeciwnym razie testy będą bezużyteczne. Opóźnienie jest zwykle stałe do pewnego przełomowego punktu i trzeba poznać ten punkt w kontekście celów z obszaru przepustowości.


    Trwałość


    Trwałość dotyczy systemów składowania danych i magazynów danych. Określa udane utrwalenie operacji zapisu w pamięci, dzięki czemu dane można później pobrać. Trwałość można podawać za pomocą okna czasowego. Oto przykład: po awarii systemu utrata może dotyczyć danych z nie więcej niż dwóch sekund.


    Koszt lub ekonomiczność


    Wskaźnik „koszt lub ekonomiczność” jest często pomijany lub nieuwzględniany w analizach poziomu jakości usług. Zamiast tego jest wiązany z budżetem i często nie śledzi się go w skuteczny sposób. Jednak w większości firm ogólny koszt usługi jest bardzo istotny. W idealnym scenariuszu należy go wyrażać jako koszt działań — np. wyświetlenia strony, subskrypcji lub zakupu.


    Firma powinna przygotować się na następujące zdarzenia w ramach eksploatacji usług.


    Nowa usługa


    Definiowanie celów SLO. W tradycyjnych modelach mogą być one nazywane uzgodnieniami z poziomu eksploatacji.


    Nowe cele SLO


    Konfigurowanie odpowiedniego systemu monitorowania na potrzeby porównywania rzeczywistych i docelowych wartości wskaźników.


    Istniejąca usługa


    Należy zaplanować regularne przeglądy celów SLO, aby sprawdzać, czy aktualne znaczenie usługi jest uwzględniane w zdefiniowanych celach SLO.


    Realizowanie celów SLO


    Należy regularnie generować raporty określające historyczny i aktualny stan osiągania lub naruszania celów SLO.


    Problemy z usługą


    Należy utworzyć zbiór problemów wpływających na poziom jakości usługi wraz z opisem ich aktualnego stanu (prowizorycznych i trwałych poprawek).


    Definiowanie celów SLO


    Cele SLO powinny być określane na podstawie tego samego zestawu wymagań, który jest używany do rozwijania funkcji produktu. Nazywamy to projektowaniem skoncentrowanym na kliencie, ponieważ wymogi należy definiować na podstawie potrzeb klientów. Zwykle potrzebne są nie więcej niż trzy wskaźniki. Większa liczba rzadko wnosi coś wartościowego. Nadmierna liczba wskaźników często oznacza, że uwzględniasz tylko objawy powodowane przez główne miary.


    Wskaźniki związane z opóźnieniem


    Cele SLO związane z opóźnieniem można przedstawić jako zakres oparty na określonym wskaźniku. Można np. stwierdzić, że opóźnienie musi być niższe niż 100 milisekund (co w rzeczywistości oznacza zakres od 0 do 100 milisekund, gdy założenia są bezpośrednio definiowane). Opóźnienie ma krytyczne znaczenie w kontekście odczuć użytkowników.
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            Dlaczego opóźnienie ma krytyczne znaczenie?


            Wolna lub niestabilnie działająca usługa może prowadzić do utraty większej liczby klientów niż nieaktywny system. Szybkość jest bardzo ważna: zespół Google Research odkrył, iż wzrost opóźnienia ze 100 do 400 milisekund spowodował zmniejszenie liczby wyszukiwań o 0,2% do 0,6% w okresie od 4 do 6 tygodni. Więcej informacji znajdziesz w artykule Speed Matters (http://googleresearch.blogspot.com/2009/06/speed-matters.html). Oto kilka innych zaskakujących wyników.


            
              	Amazon: każde 100 milisekund skutkuje utratą 1% sprzedaży.


              	Google: wydłużenie czasu wczytywania stron o 500 milisekund prowadzi do 25% spadku liczby wyszukiwań.


              	Facebook: wydłużenie wczytywania stron o 500 milisekund powoduje 3% spadek poziomu ruchu.


              	Jednosekundowe opóźnienie w czasie odpowiedzi strony zmniejsza satysfakcję klientów o 16%.

            

          
        

      
    


    Cel SLO z zakresu dostępności można wyrazić tak: opóźnienie w obsłudze żądania musi być niższe niż 100 milisekund.


    Jeśli dolna granica pozostanie na poziomie 0, może to prowadzić do problemów. Inżynier wydajności może poświęcić tydzień na doprowadzenie do spadku czasu odpowiedzi do 10 milisekund, jednak urządzenia mobilne używające danej aplikacji rzadko mają do dyspozycji sieć, która potrafi dostarczyć wyniki wystarczająco szybko, aby wykorzystać wprowadzoną optymalizację. Oznacza to, że inżynier wydajności zmarnował tydzień pracy. Można więc poprawić cel SLO w następujący sposób: opóźnienie w obsłudze żądania musi wynosić od 25 do 100 milisekund.


    Zastanówmy się teraz, jak zbierać takie dane. Jeśli analizujesz dzienniki, możesz wziąć żądania z minuty i je uśrednić. Jednak to podejście powoduje problem. W większości rozproszonych systemów działających w sieci rozkład czasu obsługi żądań obejmuje niewielki odsetek wartości odstających, które mogą znacząco odbiegać od normy. Zniekształca to średnią, a także ukrywa kompletną charakterystykę obciążenia roboczego przed monitorującymi je inżynierami. Oznacza to, że agregowanie czasów odpowiedzi to proces stratny.


    Analizowanie opóźnień musi się odbywać przez pryzmat ich rozkładu. Opóźnienia prawie nigdy nie mają rozkładu normalnego, gaussowskiego lub Poissona, dlatego średnie, mediany i odchylenia standardowe w najlepszym przypadku są bezużyteczne, a w najgorszym — kłamią. Więcej informacji na ten temat znajdziesz w artykule Everything you know about latency is wrong (http://bravenewgeek. com/everything-you-know-about-latency-is-wrong/).


    Aby lepiej zrozumieć te rozważania, przyjrzyj się rysunkom 2.1 i 2.2 wygenerowanym przez Circonus, system monitorowania dla rozwiązań działających w dużej skali. Na blogu (http://www.circonus. com/spike-erosion/) te wykresy są używane do zilustrowania ukrywania skoków (ang. spike erosion), czyli omawianego tu zjawiska. Na rysunku 2.1 widoczne są średnie dla większych okien czasowych, obejmujących dane miesięczne.


    [image: ]


    Rysunek 2.1. Średnie opóźnienie dla większych okien czasowych


    Na rysunku 2.2 uśrednianie dotyczy znacznie mniejszych okien czasowych, obejmujących tylko cztery godziny.


    [image: ]


    Rysunek 2.2. Średnie opóźnienie dla mniejszych okien czasowych


    Choć wykresy dotyczą tego samego zbioru danych, średnie z rysunku 2.1 wskazują na wartość szczytową ok. 9,3, natomiast na rysunku 2.2 ta wartość to 14!
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            Zachowaj ostrożność przy zapisywaniu średnich


            Pamiętaj, aby zapisywać rzeczywiste wartości zamiast średnich. Załóżmy, że używasz aplikacji monitorującej, która uśrednia wartości co minutę oraz nie zachowuje pełnej historii danych, i w pewnym momencie zechcesz generować średnie dla okien pięciominutowych na podstawie średnich dla okien jednominutowych. Uzyskasz wtedy nieprawidłowe wyniki, ponieważ pierwotne uśrednianie jest procesem stratnym!

          
        

      
    


    Jeśli dane z minuty potraktować jak kompletny zbiór danych, a nie jak średnią, warto mieć możliwość wizualizowania wpływu wartości odstających (one same mogą być bardziej interesujące od innych danych). Da się to zrobić na kilka sposobów. Po pierwsze, możesz zwizualizować wartość minimalną i maksymalną razem ze średnią. Możesz też wyeliminować wartości odstające, uśredniając tylko określony odsetek wartości z danej minuty — np. najszybsze 99,9%, 99% i 95% żądań. Gdy nałożysz te trzy średnie na średnią dla 100% żądań, tak jak na rysunku 2.3, i dodasz minimum oraz maksimum, uzyskasz bardzo dobry obraz wpływu wartości odstających.
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    Rysunek 2.3. Średnie opóźnienie (dla 100% danych) z nałożonym minimum i maksimum


    Teraz zastanów się nad celem SLO dotyczącym opóźnienia. Jeśli uśredniasz dane dla każdej minuty, to niezależnie od celu SLO nie możesz udowodnić, czy został on zrealizowany, ponieważ mierzone są tylko średnie. Dlaczego nie sprawić, by cel był bardziej powiązany z rzeczywistym obciążeniem roboczym? Można poprawić cel SLO w następujący sposób: opóźnienie w okresie minutowym musi wynosić między 25 a 100 milisekund dla 99% żądań.


    Dlaczego wybrana została wartość 99% zamiast 100%? Rozkłady opóźnienia są zwykle wielomodalne. Obejmują czasy dla zwykłych żądań i czasy dla przypadków brzegowych, wynikających w złożonym systemie rozproszonym z różnych czynników, takich jak: odzyskiwanie pamięci przez maszynę JVM, przenoszenie danych bazy na dysk, unieważnianie pamięci podręcznej itd. Dlatego należy oczekiwać określonego odsetka wartości odstających, a w trakcie ustalania celów SLO należy stwierdzić, jaki odsetek tych wartości jest akceptowalny.


    Zastanów się teraz nad obciążeniem roboczym. Czy analizujesz proste odpowiedzi, jakie można zaobserwować w interfejsie API? A może mierzysz wyświetlanie stron, obejmujące wiele wywołań zgłaszanych przez pewien czas? Jeśli badasz wyświetlanie stron, możesz powiązać początkowe wyświetlenie z jednym wymogiem i końcowe wyświetlenie z drugim, ponieważ może między nimi upłynąć sporo czasu.
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