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    O autorach


    Jason T. Luttgens pracuje w branży bezpieczeństwa informatycznego już od prawie dwudziestu lat. Kiedyś był dyrektorem technicznym w firmie konsultingowej Mandiant. Podczas pracy w tej firmie w różnych miejscach świata przeprowadził wiele śledztw dotyczących szpiegostwa przemysłowego, kradzieży danych kart kredytowych i innych przestępstw w środowiskach składających się z 250 000 systemów komputerowych. Wspólnie z Jedem Mittenem opracował narzędzie do analizowania i wizualizacji danych z dzienników o nazwie Highlighter.


    Luttgens, zanim znalazł zatrudnienie w firmie Mandiant, służył w Biurze Inspektora Generalnego NASA w dziale ds. przestępstw komputerowych jako śledczy techniczny. W NASA do obowiązków Luttgensa należało prowadzenie śledztw komputerowych, reagowanie na incydenty bezpieczeństwa, badania i rozwijanie metod śledczych, testowanie sprzętu i oprogramowania oraz szkolenie pracowników. Jednocześnie brał udział w ważnych śledztwach na szczeblu państwowym, dotyczących m.in. wydarzeń z 11 września.


    Jason Luttgens jest weteranem powietrznych sił zbrojnych USA, w których przez cztery lata służył w biurze dochodzeń specjalnych. Pracował w laboratorium informatyki śledczej Departamentu Obrony w Linthicum, w stanie Maryland. Do jego obowiązków należało badanie i rozwijanie technologii wykrywania przestępstw komputerowych. Jako szef czteroosobowego zespołu analityków sądowych osobiście przeprowadzał ekspertyzy komputerowe, reagował na incydenty i zeznawał przed sądem jako ekspert. Przed podjęciem pracy w laboratorium informatyki śledczej Luttgens stacjonował w 18. oddziale łączności w Kadena Air Base, na japońskiej Okinawie. Wykonywał tam operacje komputerowe i przeprowadzał analizy systemów, obsługiwał aplikacje sieciowe, zajmował się zarządzaniem siecią, inżynierią i zapewnianiem bezpieczeństwa; przeprowadzał także szkolenia.


    Jason Luttgens ukończył studia informatyczne w George Mason University z tytułem Bachelor of Science.


    Matthew Pepe działa w branży informatyki śledczej od 1995 roku, kiedy to dwóch agentów AFOSI uratowało go przed wysłaniem do Pentagonu. Aktualnie jest głównym dyrektorem technicznym i założycielem firmy Mandiant. Przeprowadził wiele śledztw, występował jako ekspert w sprawie dziwnych i niepowtarzalnych cech programu Incident Response firmy Mandiant oraz opracował techniki śledcze, które są używane do dzisiaj.


    Wcześniej Pepe pracował jako śledczy techniczny i ekspert ds. bezpieczeństwa komputerowego w Foundstone, Trident Data Systems, Sytex i United States Air Force Office of Special Investigations (AFOSI). W pierwszych latach pracy w AFOSI rozwinął swoje umiejętności analityczne i poznał zasady procesu, w ramach którego stawia się hipotezy, a następnie sprawdza się je doświadczalnie. Pokochał też aktywne terminatory magistrali SCSI.


    Pepe jest absolwentem wydziału informatyki George Washington University.


    Kevin Mandia jest starszym wiceprezesem i głównym dyrektorem operacyjnym w firmie FireEye. W 2004 roku założył firmę Mandiant i był jej głównym dyrektorem wykonawczym. Wcześniej Mandia pracował na stanowisku dyrektora działu informatyki śledczej w Foundstone. W latach 1993 – 1998 pracował w Siłach Powietrznych USA, gdzie pełnił wiele obowiązków, np. był specjalistą ds. bezpieczeństwa komputerowego w 7. grupie łącznościowej w Pentagonie, a później agentem specjalnym w Air Force Office of Special Investigations (AFOSI). W 2011 roku Kevin Mandia otrzymał tytuł Ernst & Young Entrepreneur of the Year w okręgu Greater Washington. Posiada tytuł Bachelor of Science z informatyki na Lafayette College oraz Master of Science z informatyki śledczej George Washington University.


    O współpracownikach


    Marshall Heilman pracuje w branży zabezpieczeń komputerowych i informacyjnych już od ponad czternastu lat, z czego więcej niż siedem przepracował w firmie Mandiant. Aktualnie jest dyrektorem zarządzającym w Mandiant, a do jego obowiązków należy reagowanie na incydenty bezpieczeństwa i ocenianie poziomu bezpieczeństwa systemów. Heilman specjalizuje się m.in. w reagowaniu na incydenty bezpieczeństwa, prowadzeniu dochodzeń w sprawach dotyczących nowoczesnych technologii, wykonywaniu testów penetracyjnych oraz zabezpieczaniu sieci. Marshall Heilman pracował przy najbardziej niszczycielskich i znanych incydentach, jakie miały miejsce w różnych firmach w ostatnich siedmiu latach. Wcześniej służył na stanowisku sierżanta sztabowego w Piechocie Morskiej Stanów Zjednoczonych, gdzie również zajmował się bezpieczeństwem komputerowym i ochroną informacji.


    Ryan Kazanciyan jest dyrektorem technicznym w firmie Mandiant z jedenastoletnim doświadczeniem w branży reakcji na incydenty bezpieczeństwa, ekspertyz dochodzeniowych oraz testów penetracyjnych. Od kiedy zaczął pracę w firmie Mandiant w 2009 roku, prowadził prace związane z reakcją na incydenty bezpieczeństwa i wdrażał środki zaradcze dla kilkudziesięciu firm z listy „Fortune” 500. Specjalizuje się w atakach ukierunkowanych, szpiegostwie przemysłowym oraz przestępstwach finansowych. Ponadto Kazanciyan pomagał w tworzeniu metod dochodzeniowych firmy Mandiant, technik ekspertyz sądowych oraz technologii umożliwiających walkę ze zdolnymi intruzami w zróżnicowanych środowiskach. Kazanciyan jako główny instruktor szkoleniowy ds. reagowania na incydenty bezpieczeństwa w Mandiant regularnie prowadzi wykłady dla korporacyjnych zespołów ds. bezpieczeństwa, aparatu ścigania oraz wygłasza prelekcje na branżowych konferencjach. Zanim przeszedł do tej branży przeprowadzał testy penetracyjne dla klientów z sektora prywatnego i publicznego. Pracował jako członek zespołu szybkiego reagowania zajmującego się działalnością w środowiskach Windows i Unix, ocenianiem bezpieczeństwa aplikacji sieciowych oraz inżynierią społeczną. Ukończył studia informatyczne z dodatkową ekonomią w Duke University.


    O korektorze merytorycznym


    Curtis W. Rose jest prezesem i założycielem firmy Curtis W. Rose & Associates LLC z Kolumbii w stanie Maryland, która specjalizuje się w informatyce śledczej, dostarczaniu ekspertyz sądowych, sporach sądowych, reagowaniu na włamania do komputerów oraz prowadzeniu szkoleń dla firm i agencji rządowych. Rose jest znanym w branży ekspertem o ponad dwudziestoletnim doświadczeniu w dochodzeniach, informatyce śledczej i bezpieczeństwie informacji. Jest też współautorem książki Real Digital Forensics: Computer Security and Incident Response, a także autorem wspomagającym lub redaktorem merytorycznym wielu innych popularnych książek na tematy związane z bezpieczeństwem informacji, np. Handbook of Digital Forensics and Investigations, Malware Forensics Field Guide for Windows Systems, Malware Forensics Field Guide for Linux Systems, Malware Forensics: Investigating and Analyzing Malicious Code, SQL Server Forensic Analysis, Anti-Hacker Toolkit, Network Security: The Complete Reference oraz poprzedniego wydania tej książki.

  


  
    Wstęp


    Techniki reagowania na incydenty bezpieczeństwa uległy zmianie w ostatniej dekadzie, czyli od czasu pojawienia się pierwszego wydania tej książki. Dziesięć lat temu wciąż uważano, że problem dotyczy niewielkiej liczby hostów lub serwerów. Niezmiernie rzadko zdarzało się złamanie zabezpieczeń w kilkudziesięciu lub kilkuset komputerach. Jeśli jednak pominiemy urządzenia przenośne, powierzchnia ataku (liczba miejsc lub aplikacji, które mogą być podatne na ataki) pozostaje mniej więcej taka sama. Znaczy to, że hakerzy częściej włamują się do systemów albo udaje się lepiej wykrywać takie zdarzenia. Uważam, że jedno i drugie jest prawdą. Hakerów coraz mniej interesuje zwykłe włamanie i rabowanie. Dziś są bardziej cierpliwi, potrafią miesiącami, a nawet latami prowadzić działania rozpoznawcze w naszych sieciach. Z mojego doświadczenia zebranego w ostatnich latach wynika, że hakerzy znają atakowane sieci nie gorzej od pracowników działów informatycznych firm. Nie znaczy to, że działy informatyczne źle pracują, po prostu hakerzy stosują takie same profesjonalne, metodologiczne i cierpliwe podejście.


    Co się zmieniło? Notujemy coraz częstsze (i bardziej widoczne) przypadki cyberataków przeprowadzanych z różnych powodów. Słyszy się o nich w telewizji. Atak może przeprowadzić jakieś państwo, które za cel obierze rządowych kontrahentów budujących najnowszą platformę zbrojną, albo cyberprzestępca chcący wykraść numery dziesiątek milionów kart kredytowych lub bazy danych z informacjami osobistymi klientów jakiejś firmy. Atak musi być dobrze zaplanowany i przemyślany. Przestępca musi rozważyć, jak poruszać się po sieci, aby pozostać w ukryciu i osiągnąć swój cel.


    Wraz z technikami ataków rozwinęły się też metody i narzędzia do ich wykrywania. Staliśmy się lepsi w tropieniu przestępstw nie tylko na poziomie sieci, opracowaliśmy też doskonalsze narzędzia umożliwiające otrzymywanie ogólnego obrazu hosta. Nie musimy już tylko przeglądać pojedynczych bitów w kilku systemach, możemy sprawdzić, co się dzieje w szerokim zakresie. Włamania nie są tylko problemem pojedynczych firm, lecz mają dalekosiężne globalne skutki ekonomiczne. Branża specjalistów reagowania na incydenty bezpieczeństwa zmieniła się 12 stycznia 2010 roku, kiedy wiceprezes firmy Google, szef działu strategii rozwoju i dyrektor działu prawnego, David Drummond ogłosił, że firma Google została zaatakowana przez Chiny[1]. Było to zdarzenie bezprecedensowe. Wyjątkowość sytuacji polegała nie tylko na tym, że niezmiernie rzadko się zdarza, aby firmy informowały, iż ich zabezpieczenia zostały sforsowane (chyba że wymaga tego prawo), ale również na tym, że firma Google dodatkowo podała nazwę kraju. Firma, oprócz strat własności intelektualnej, poniosła straty finansowe, ponieważ następnego dnia, 13 stycznia, na otwarciu giełdy jej notowania spadły do 21,16 $ za akcję, czyli o około 3,5%. To oznaczało stratę około miliarda dolarów na wartości wszystkich akcji firmy. Ktoś może twierdzić, że to czysty przypadek, ale w tym samym okresie, od otwarcia giełdy 12 stycznia 2010 roku do otwarcia giełdy 13 stycznia 2010 roku, chińska wyszukiwarka Baidu zanotowała wzrost wartości akcji do 48,59 $, czyli o około 12,3%. Jednak najbardziej znaczący był fakt, że wielkość obrotów wyszukiwarki Baidu wzrosła o około 400%. Uważam że pieniądze dosłownie przepłynęły z Google do Baidu.


    Książka ta powinna być pozycją obowiązkową dla każdego specjalisty reagowania na incydenty bezpieczeństwa i każdej organizacji zajmującej się bezpieczeństwem. W naszej pracy wszystko jest podporządkowane naruszeniom. Miałem przyjemność pracować z autorami tej książki przez siedem ostatnich lat. Wspólnie opracowaliśmy techniki reagowania na incydenty bezpieczeństwa z wykorzystaniem metod identyfikacyjnych zaczerpniętych z bogatego doświadczenia autorów. W książce tej znajduje się opis całego cyklu reakcji na incydenty bezpieczeństwa i czytając ją, przypomniałem sobie, po co opracowaliśmy niektóre procesy i narzędzia w Mandiant. Pierwszy, a zarazem najważniejszy krok to przygotowanie. Jeśli jednak znajdziesz się w samym środku zagrożenia, autorzy wyjaśnią, jak rozwiązać problem za pomocą zgromadzenia odpowiednich danych, ich przeanalizowania, a następnie wdrożenia środków zaradczych. Korzystaj z doświadczenia innych, ucz się na ich błędach oraz czytaj wskazówki i sztuczki podane w odsyłaczach. Niewielu ludzi widziało bitwy, w jakich udział brali autorzy tej książki. Chylę czoła przed ich wiedzą i umiejętnościami; cieszę się, że miałem przyjemność z nimi pracować.


    James R. Butler, II


    Główny badacz, usługi globalne i rozwiązania chmurowe


    FireEye, Inc.


    James R. Butler od ponad siedemnastu lat zajmuje się zabezpieczeniami systemów operacyjnych. Jest cenionym specjalistą ds. ataków i technik ich wykrywania, a ostatnio skupił się na badaniach w zakresie analizy pamięci i introspekcji maszyn wirtualnych. Przed rozpoczęciem pracy w FireEye Butler był głównym badaczem w Mandiant; kierował tam zespołem Endpoint Security Team z wykorzystaniem produktu dla przedsiębiorstw Mandiant Intelligent Response. James R. Butler jest współautorem bestselleru Rootkits: Subverting the Windows Kernel (Addison-Wesley 2005). Napisał także wiele publikowanych artykułów i często przemawia na najważniejszych konferencjach poświęconych bezpieczeństwu komputerowemu. Jest też członkiem komisji recenzującej w Black Hat.


    
      
        [1] David Drummond, A new approach to China, 12 stycznia 2010 r., http://googleblog.blogspot.sg/2010/01/new-approach-to-china.html.

      

    

  


  
    Podziękowania


    Książka jest naszym największym dziełem; zawarliśmy w niej opis doświadczeń, jakie zdobyliśmy podczas pracy. Chcielibyśmy, aby zawarte w niej lekcje były pomocne naszym kolegom po fachu. Chętnie pogratulowalibyśmy sobie nawzajem, gdyby jednak nie pomoc i poświęcenie wielu innych osób nic by z tego nie wyszło. Na tej stronie dziękujemy tylko niewielkiej garstce tych wszystkich ludzi. Kevin Mandia założył firmę Mandiant i wypracował metody, które przyczyniły się do rozwoju technik reagowania na incydenty bezpieczeństwa, a przy tym nigdy nie zapomniał o szeregowych pracownikach. Steve Surdu, który — jak mówią niektórzy — śpi tylko raz na rok, pierwszego dnia wiosny przez 10 minut, zachęcił nas do utrzymywania najwyższych standardów we wszystkim, co robimy. Należy też wymienić wspaniałe osobowości, które poświęciły kawał swojego życia na początku istnienia firmy Mandiant i walczyły z cyberprzestępcami; są to Kris Kendall, Ken Bradley, Jed Mitten, Chuck Willis, Kris Harms, Bret Padres, Ben Rubin, Nicholas Harbour, David Ross i Tony Dell. Chcemy też podziękować wszystkim pozostałym pracownikom z Mandiant, którzy przepracowali więcej godzin, niż ktokolwiek mógłby przypuszczać.


    Dziękujemy osobom, które nauczyły nas podstaw informatyki śledczej, m.in. Charlesowi Coemu, Gregowi Dominguezowi i Richardowi Wilkinsonowi.


    Ponadto dziękujemy wszystkim tym, którzy pomogli w pracy nad tym wydaniem książki, szczególnie autorom pomocniczym, Marshallowi Heilmanowi i Ryanowi Kazanciyanowi. Dziękujemy też autorom sekcji rozdziałów: Jeffowi Hammowi, Justinowi Prosco, Williemu Ballenthinowi, Ryanowi Bensonowi, Nikesowi Akensowi, Robertowi Honniesowi i Gregowi Dominguezowi. Ponieważ żadna książka nie może zostać ukończona bez osób, które zadbają o jej wiarygodność, oto lista tych, które podzieliły się z nami swoimi spostrzeżeniami na temat tekstu: Barry Grundy, Danny Mares, Greg Dominguez, James Akers oraz John Beers.


    Jamie, dziękujemy za napisanie wstępu. Jerry, dzięki za podsunięcie pomysłu, aby to Jamie napisał wstęp.


    Mieliśmy najlepszego możliwego redaktora merytorycznego, Curtisa Rose’a. Jego wiedza, oko do szczegółów i bezstronne komentarze przyczyniły się do znacznego polepszenia jakości tej książki. Dziękujemy, Curt.


    W końcu chcielibyśmy podziękować wszystkim pracownikom wydawnictwa McGraw-Hill Education, m.in. Brandi Shailer, Amandzie Russell i Amy Jollymore za wsparcie i cierpliwość.

  


  
    Wprowadzenie


    W październiku 2013 roku Instytut Ponemon opublikował wyniki badań dotyczących kosztów ponoszonych przez różne organizacje z powodu cyberprzestępstw. Średni czas rozwiązania problemu z bezpieczeństwem wśród badanych instytucji wynosił 32 dni, a średni koszt wszystkich związanych z tym operacji to nieco ponad milion dolarów. W poprzednim roku średni czas operacji wynosił 24 dni, a średnie koszty były rzędu 600 000 dolarów. Jednak koszty ponoszone przez organizację dotkniętą atakiem to nie wszystko, bo szkody, jakich narobią przestępcy przy użyciu wykradzionych informacji, są bardzo trudne do oszacowania i można je określić dopiero po jakimś czasie lub mogą nigdy nie zostać odkryte.


    Tworzy się przepisy prawne i różne regulacje przemysłowe mające na celu zwiększenie bezpieczeństwa komputerowego, za nieprzestrzeganie których grożą surowe kary. Działania te mogą być w pewnym stopniu pomocne, ale jednocześnie zamieniają bezpieczeństwo komputerowe w pole do odhaczenia na liście zadań. W efekcie organizacje robią tylko to, co muszą, aby postawić haczyk w odpowiednim kwadraciku. Natomiast poprawa bezpieczeństwa komputerowego wymaga wyposażenia obrońców w najbardziej efektywne narzędzia, techniki i wiedzę. I to właśnie próbujemy zrobić za pomocą tej książki. W nowym wydaniu staramy się przekazać całą wiedzę, jaką zdobyliśmy przez ostatnich dziesięć lat. Mamy nadzieję, że w tej książce znajduje się wiele cennych informacji.


    Adresaci książki


    Tematyka książki jest interesująca dla wszystkich osób, które zajmują się procesami reagowania na incydenty bezpieczeństwa, a więc powinien ją przeczytać każdy, od dyrektora działu informatyki, przez pracowników zespołów reagowania na incydenty, po pracowników pobierających dzienniki z serwera sieciowego. Opisujemy zarówno techniczne, jak i inne aspekty działań. Aktualnie powodzenie operacji wymaga zaangażowania nie tylko informatyków i specjalistów zabezpieczeń, ale i przedstawicieli działów prawnego, HR, PR, marketingu i innych.


    Książka ta zawiera cenne informacje dla każdego, kto chce:


    
      	poznać proces reagowania na incydenty bezpieczeństwa,


      	stworzyć i odpowiednio wyposażyć zespół ds. reagowania na incydenty bezpieczeństwa,


      	rozszerzyć infrastrukturę lub organizację o możliwość wykonywania procesów związanych z reagowaniem na incydenty bezpieczeństwa,


      	prowadzić dochodzenia i wdrażać rozwiązania,


      	nauczyć się gromadzenia materiału dowodowego,


      	nauczyć się analizy dowodów z systemów operacyjnych Windows i OS X,


      	segregować złośliwe oprogramowanie,


      	pisać lepsze raporty.

    


    Organizacja książki


    Książkę podzieliliśmy na sześć części, zaczynając od tematów wstępnych, na metodach rozwiązywania problemów z incydentami bezpieczeństwa kończąc. Opisujemy w niej pojęcia dotyczące incydentów, techniki gromadzenia danych oraz metody analityczne. Zawsze staraliśmy się podsuwać takie rozwiązania, które powinny sprawdzać się także w przyszłości. Nie tylko opisujemy kwestie związane z reagowaniem na incydenty, ale również przedstawiamy zagadnienia fundamentalne, aby można było podejmować jak najlepsze decyzje także wtedy, gdy zmienią się warunki. Podstawowe zagadnienia nie powinny bardzo zmienić się w czasie i dlatego mamy nadzieję, że to wydanie książki będzie przydatne przez wiele lat.


    Część I. Przygotowywanie się na nieuniknione


    W tej części staramy się przedstawić problematykę naruszeń bezpieczeństwa systemów informatycznych z szerokiej perspektywy oraz podpowiadamy, jak skompletować zespół fachowców, którzy w razie wystąpienia incydentu będą wiedzieli, co mają robić. Najpierw przytaczamy dwa prawdziwe przykłady zaczerpnięte z własnego doświadczenia. Następnie omawiamy kwestie dotyczące prowadzenia działań związanych z reakcją na incydent bezpieczeństwa, a więc np. definiujemy, czym jest proces reakcji na incydent, etapy dochodzenia, metody oddalania zagrożenia, techniki śledzenia informacji, oraz podpowiadamy, co jest potrzebne do stworzenia skutecznego zespołu specjalistów. Na koniec opisujemy, jak przygotować infrastrukturę, organizację i zespół reagowania na incydenty.


    Część II. Wykrywanie incydentów i ich charakterystyka


    Działania, jakie trzeba podjąć w chwili wykrycia incydentu, mają poważne konsekwencje dla wyniku dochodzenia. W części II podpowiadamy, co należy zrobić, aby skutecznie odpowiedzieć na incydent. Opisujemy listy czynności do wykonania, metody sporządzania dokumentacji sprawy, techniki zdobywania tropów, sposoby tworzenia wskaźników naruszenia systemu oraz techniki określania zasięgu incydentu.


    Część III. Gromadzenie danych


    Każde śledztwo wymaga zgromadzenia i zapisania pewnych informacji. W tej części książki opisujemy metody zbierania danych zarówno z działających, jak i wyłączonych systemów, sieci oraz usług dla przedsiębiorstw. Źródła danych to m.in. pamięć, dyski twarde, przechwycone pakiety sieciowe i dzienniki.


    Część IV. Analiza danych


    Następnym krokiem po zgromadzeniu danych jest ich analiza. W tej części przedstawiamy ogólne techniki analizy danych, a następnie przechodzimy do szczegółowych zagadnień dotyczących konkretnych systemów operacyjnych — Microsoft Windows i Apple OS X. Napisaliśmy też rozdział o identyfikacji złośliwego oprogramowania (ang. malware triage), w którym skupiliśmy się głównie na platformie Windows. Na koniec omawiamy metody pisania raportów i przedstawiamy przykładowy raport.


    Część V. Naprawa


    Naprawa to ostateczny cel wszystkich czynności związanych z reakcją na incydent bezpieczeństwa. Chodzi o przywrócenie organizacji do normalnego stanu. W części tej opisujemy różne koncepcje, m.in. siedmioetapowy proces naprawy. Następnie omawiamy studium przypadku, w którym pokazujemy, jak praktycznie wykorzystać przedstawione metody w prawdziwych sytuacjach opisanych w rozdziale pierwszym.


    Cześć VI. Dodatki


    Na końcu każdego rozdziału tej książki zamieściliśmy kilka pytań pomocnych w utrwaleniu wiadomości i przećwiczeniu nowo nabytych umiejętności. W dodatku A znajdują się odpowiedzi na te pytania. W dodatku B zamieściliśmy formularze i listy kontrolne, do których odnosimy się w różnych częściach książki. Dodatków nie ma w wydrukowanym wydaniu książki, ale można je znaleźć na stronie internetowej wydawnictwa Helion, pod adresem ftp://ftp.helion.pl/przyklady/incbez.zip.


    Źródła


    Jako że technologia i strony internetowe ciągle się zmieniają, stworzyliśmy internetowe źródło informacji, w którym znajdziesz aktualne wersje odnośników z tej książki. Strona ta znajduje się pod adresem ir3e.com i oprócz aktualizacji odnośników zawiera także różne inne zasoby. Komentarze i sugestie można wysyłać na adres e-mail authors@ir3e.com.

  


  
    Część I

    Przygotowywanie się na nieuniknione
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    Rozdział 1.

    Prawdziwe incydenty
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    Od drugiego wydania tej książki, które ukazało się dziesięć lat temu, świat cyberprzestępczości znacznie się zmienił. Zmianom uległy nie tylko metody i narzędzia dokonywania przestępstw, ale i systemy oraz aplikacje, które są poddawane atakom. Wraz z metodami i celami przestępstw zmieniły się również sposoby obrony i reakcji na ataki. Niektórzy ignorują zdarzenia i akceptują ryzyko lub wkalkulowują koszt cyberataków w koszty prowadzenia działalności. Inni wydają duże sumy pieniędzy na rozwiązania, które — ich zdaniem — powinny wszystko załatwić, i niewiele uwagi poświęcają szczegółom. W końcu są też tacy, którzy winią rząd za to, że ich odpowiednio nie chroni. Popularyzator nauki Carl Sagan powiedziałby, gdyby żył: „…im bardziej oczekujemy, że problem rozwiąże za nas ktoś inny, tym mniejsze mamy szanse, że rozwiążemy go we własnym zakresie”. W naszym zamierzeniu książka ta powinna spowodować, że staniesz się aktywną stroną w rozwiązywaniu problemu.


    Aby skorzystać z wiedzy tu zawartej, musisz wiedzieć, co to jest incydent bezpieczeństwa, na czym polega reakcja na taki incydent, jaki jest aktualny stan wiedzy oraz dlaczego w ogóle należy się tym przejmować. Wszystkie te zagadnienia opisujemy w tym rozdziale; dodatkowo przedstawiamy dwa powiązane z nimi studia przypadku.


    Co to jest incydent bezpieczeństwa


    Centrum Computer Security Resource Center (CSRC) przy amerykańskim Narodowym Instytucie Standaryzacji i Technologii (ang. National Institute of Standards and Technology — NIST) definiuje zdarzenia i incydenty w specjalnej publikacji 800-61, Computer Security Incident Handling Guide. W dokumencie tym zdarzenie jest zdefiniowane jako „każde dające się zaobserwować wydarzenie w systemie lub sieci”, natomiast incydent wg tego dokumentu to „naruszenie lub groźba naruszenia zasad bezpieczeństwa komputerowego, akceptowalnych zasad użytkowania lub standardowych praktyk zapewniania bezpieczeństwa”.
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            W internecie


            http://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-61r2.pdf

          
        

      
    


    Wiele agencji rządowych i organizacji partnerskich, wielu kontrahentów i sporo firm obsługujących utrzymuje działy IT bazujące w swojej działalności wewnętrznej na wytycznych NIST. Choć warto znać przytoczone definicje najważniejszych pojęć, bez względu na to, czy mają one zastosowanie do Twojej organizacji, czy nie, dla nas są zbyt lakoniczne i nie oddają całej technicznej złożoności problemu.


    W drugim wydaniu tej książki zdefiniowaliśmy incydent bezpieczeństwa komputerowego jako „bezprawne, nieautoryzowane lub nieakceptowalne działanie w systemie komputerowym lub sieci komputerowej”. Następnie przedstawiliśmy kilka przykładów, takich jak m.in. kradzież tajemnic handlowych, spam e-mail, nieuprawnione lub bezprawne wtargnięcia do systemów komputerowych oraz defraudacja. Definicja ta nadal jest dobra, choć branża znacznie się zmieniła, zatem zmienić się też musi sposób definiowania „incydentu”. Dlatego teraz postanowiliśmy przeformułować naszą definicję następująco: „każde bezprawne, nieautoryzowane lub nieakceptowalne działanie w systemie komputerowym, telefonie komórkowym, tablecie i każdym innym urządzeniu elektronicznym z systemem operacyjnym podłączonym do sieci komputerowej”. Rozszerzenie tej definicji było konieczne ze względu na to, że dziś wszystko jest wzajemnie powiązane. Samochody, telewizory, konsole do gier, a nawet lodówki i tostery mogą łączyć się z internetem. A skoro tak, to wszystkie te urządzenia są potencjalnym celem ataku cyberprzestępców.
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            Należy pamiętać, że każda organizacja może ustalić własną definicję „incydentu bezpieczeństwa”. Wyróżnia się różne warstwy incydentów, w zależności od których podejmuje się różnorodne środki zaradcze. Posiadanie definicji incydentu i opracowanych procedur postępowania w przypadku jego wystąpienia jest znakiem tego, że firma poważnie podchodzi do kwestii bezpieczeństwa. Zalecamy, aby podczas opracowywania definicji incydentu przeanalizować obowiązujące przepisy prawne definiujące przestępstwa komputerowe. W USA definicję przestępstwa komputerowego podano w dziale 18. Kodeksu Stanów Zjednoczonych, w paragrafie 1030. Innym dobrym źródłem informacji jest podręcznik Ministerstwa Sprawiedliwości USA zatytułowany Prosecuting Computer Crimes (ściganie przestępstw komputerowych).
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            W internecie


            www.law.cornell.edu/uscode/text/18/1030


            www.justice.gov/criminal/cybercrime/docs/ccmanual.pdf

          
        

      
    


    Co to jest reakcja na incydent


    Reakcja na incydent to skoordynowana i dobrze zorganizowana akcja przeprowadzana od chwili wykrycia incydentu do rozwiązania problemu. W procesie tym mogą być wykonywane następujące czynności:


    
      	sprawdzenie, czy rzeczywiście doszło do incydentu bezpieczeństwa;


      	szybkie wykrycie naruszenia systemu i ograniczenie szkód;


      	określenie i opisanie zasięgu incydentu;


      	zapobieżenie nieskoordynowanej i niespójnej akcji;


      	określenie i zapewnienie prawdziwych informacji;


      	minimalizowanie negatywnego wpływu na działalność firmy i działanie sieci;


      	minimalizowanie szkód w zaatakowanej organizacji;


      	przywrócenie normalnego toku pracy;


      	odpowiednie podanie informacji do wiadomości publicznej;


      	przedsięwzięcie prawnych lub cywilnych kroków przeciwko sprawcom;


      	szkolenie pracowników stopnia kierowniczego;


      	wzmocnienie zabezpieczeń zaatakowanej jednostki, aby uchronić ją przed kolejnymi incydentami.

    


    To, jakie czynności zostaną podjęte i kto wejdzie w skład zespołu reagującego na incydent, zależy od celów, jakie powzięto. Cele natomiast zależą od takich czynników jak powaga incydentu, potrzeby ofiary, metody reagowania na incydenty stosowane przez ofiarę, czas incydentu, intencje przestępców, którzy zaatakowali (jeśli są znani), dotknięte branże lub klienci oraz pomoc ze strony decydentów. Generalnie reakcja na incydent polega na stworzeniu zespołu sprawdzającego, co się stało, i oceniającego zakres szkód, a także zespołu naprawczego, który pozbędzie się intruza i wzmocni zabezpieczenia organizacji będącej ofiarą ataku, oraz wyznaczeniu kogoś do kontaktu (z kierownikami wyższego szczebla, pracownikami wewnętrznymi, partnerami biznesowymi i opinią publiczną).


    Aktualny stan wiedzy


    Ataki komputerowe, jakie teraz obserwujemy, są skomplikowane bardziej niż kiedykolwiek wcześniej. Jak wykażemy w dwóch studiach przypadku opisanych dalej w tym rozdziale, ataki na środowiska korporacyjne nie obejmują już — tak jak kiedyś — tylko kilku systemów. Obecnie incydenty bezpieczeństwa komputerowego dotykają setek systemów, które fizycznie mogą być zlokalizowane w każdym miejscu na świecie — niektóre ataki mogą nawet nie być nakierowane na daną organizację, a są tylko punktami przeskoku wykorzystywanymi do maskowania lokalizacji hakera. Cyberprzestępcy stosują zaawansowane technologicznie metody naruszania konfiguracji sieci, aby narobić szkód w atakowanych firmach. Oprócz tego włamują się do urządzeń sieciowych i modyfikują listy kontroli dostępu (ang. access control list — ACL), aby uzyskać dostęp do chronionych obszarów. Bardziej zaawansowani przestępcy wykorzystują złośliwe oprogramowanie umożliwiające pogorszenie stanu zabezpieczeń systemowych. Kodu takiego nie można już traktować jak programu spreparowanego specjalnie dla określonego systemu operacyjnego, ponieważ najczęściej jest pisany w jednym z uniwersalnych języków programowania, takim jak Java, i automatycznie wykrywa system operacyjny, a następnie wprowadza odpowiednie procedury. Twórcy złośliwego oprogramowania coraz więcej czasu poświęcają na rozwijanie metod maskujących; dzieje się tak zwłaszcza wtedy, kiedy chcą wykonywać kod tylko w pamięci i ukrywać się w środowiskach wirtualnych, aby uniemożliwić wykrycie ich programów za pomocą technik śledczych i analizy antywirusowej. Ponadto zaawansowani hakerzy znają wiele technik stosowanych do śledzenia ich przestępczej działalności i dlatego stosują taktykę polegającą na skrywaniu swoich działań wśród uprawnionych operacji systemowych i sieciowych. To znacznie utrudnia pracę oraz podnosi koszty i wydłuża czas trwania kompletnej akcji skierowanej na incydent.


    Narzędzia, metody i dyscypliny wykorzystywane do reagowania na incydenty zmieniają się, podobnie jak typy samych incydentów. Zespoły reagujące muszą pracować jeszcze szybciej, aby osiągnąć zamierzone cele. Muszą też pracować w większej liczbie systemów, przez co skalowalność, automatyzacja i różnorodność platform narzędzi śledczych jest dużo ważniejsza niż wcześniej. Wszystko zmierza w kierunku tworzenia narzędzi umożliwiających śledczym „opisywanie” typu poszukiwanej wrogiej aktywności, a następnie szukanie jej we wszystkich systemach w środowisku, a nie tylko w jednym na raz. Te same narzędzia zapewniają funkcje automatyzacji, takie jak m.in. haszowanie plików załadowanych do pamięci, możliwość weryfikowania certyfikatów cyfrowych oraz funkcje gromadzenia danych dotyczących mechanizmów zapisywania informacji wykorzystywanych przez złośliwe oprogramowanie. Nowoczesne środowiska komputerowe za nic mają granice geograficzne, przez co narzędzia śledcze muszą działać niezależnie od lokalizacji. Oznacza to konieczność wykonywania większości działań zdalnie z uwzględnieniem wolnych i zawodnych połączeń sieciowych. W końcu narzędzia śledcze muszą umożliwiać analitykowi prowadzenie szybkich i dogłębnych badań. Tego typu analizy często określa się mianem akcji na żywo (ang. live response). Akcja na żywo to to samo, co analiza śledcza, tylko że przeprowadzana na działającym systemie, a nie wcześniej wykonanym obrazie.


    Innym powodem zmiany narzędzi, metod i dyscyplin wykorzystywanych do reagowania na incydenty jest zmiana typu systemów i aplikacji, które trzeba badać. Systemy komputerowe dysponują coraz większą pojemnością danych, zatem wykonywanie bitowych obrazów podejrzanych systemów przy dużym incydencie jest czasochłonne i w najlepszym przypadku trudne. Organizacje rejestrują coraz więcej danych, a zespoły reagujące na incydenty muszą radzić sobie z normalizowaniem, parsowaniem i pojmowaniem dużych ilości danych. Aplikacje też są coraz bardziej złożone, co sprawia, że konieczna jest współpraca z ekspertami z różnych dziedzin, aby nie przeoczyć czegoś ważnego. W końcu reakcja na incydent wymaga zaangażowania nie tylko działów IT i bezpieczeństwa. Aby działania były skuteczne, muszą się w nie włączyć przedstawiciele różnych dyscyplin, m.in. prawnicy, PR-owcy, finansiści, marketingowcy oraz pracownicy działów HR.


    W istocie zaangażowanie prawników i PR-owców w działania związane z reagowaniem na incydenty powoduje, że powstają całkiem nowe rodzaje wyzwań. Wiele organizacji bardzo poważnie traktuje poufność, integralność i dostępność (ang. confidentiality, integrity, availability — CIA) — chcą one kontynuować swoją działalność, jednocześnie minimalizując ryzyko dalszego rozprzestrzeniania się problemu. Gdy prawnicy i PR-owcy włączają się do akcji, częściej dochodzi do szybkiego odłączenia podejrzanych lub zainfekowanych komputerów od sieci i ich przebudowania lub wyczyszczenia. Choć jest to zrozumiałe i czasami uzasadnione, stanowi problem dla zespołów reagujących na incydenty. Co jest najlepszym sposobem na zapewnienie poufności, integralności i dostępności przy jednoczesnym zachowaniu dowodów i tropów, które mogą być jedyną nadzieją na wykrycie sprawców i ewentualnie innych ofiar? Dla zachowania ulotnych danych najważniejsze są szybka reakcja i użycie efektywnych narzędzi.
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            Wiele z opisywanych w tej książce koncepcji może wydawać się sprzecznych z powszechnie stosowanymi rozwiązaniami. Trzeba jednak pamiętać, że najnowsze osiągnięcia nauki i techniki sprawiają, iż stare mądrości ludowe przestają mieć jakiekolwiek znaczenie. Weźmy np. przyjętą niedawno zasadę, że osobę z atakiem serca należy schłodzić. Co ciekawe, Hipokrates odkrył tę technikę już ponad dwa tysiące lat temu. Choć może się to wydawać bezsensowne i niebezpieczne, nauka i doświadczenia wskazują wyraźnie, że metoda ta pozwala znacznie efektywniej ratować życie. Podobnie sprawa wygląda w przypadku metod opisywanych w tej książce. W pierwszej chwili mogą wydawać się niemądre, ale z naszych doświadczeń wynika, że są skuteczne.

          
        


        
          	
        


        
          	
        


        
          	
        

      
    


    Dlaczego powinieneś interesować się kwestiami reakcji na incydenty bezpieczeństwa


    Prawie codziennie odbieramy telefony od przedstawicieli różnych firm, które padły ofiarą cyberataku. Problem ten dotyczy wszystkich branż działalności gospodarczej, od kancelarii prawniczych po firmy z sektora finansowego, od dużych producentów, handlowców detalicznych, przedstawicieli wojskowości po sklepy z pizzą, firmy telekomunikacyjne, placówki służby zdrowia, firmy z branży kosmicznej i satelitarnej, producentów rozwiązań kryptograficznych i firmy telekomunikacyjne, agencje rządowe, kopalnie, firmy programistyczne itd. Byliśmy świadkami zagrożeń firm z każdej z tych branż i widzieliśmy, jak zakres ataku rozprzestrzeniał się, obejmując sektor prywatny, publiczny, korporacje i nawet zwykłych obywateli w ich domach. Nie ma wątpliwości, że na naszych oczach odbywa się największa w historii nielegalna wymiana informacji i nie ma powodu sądzić, że zjawisko cyberszpiegostwa zacznie zanikać.


    Przestępcy ryzykują niewiele i grożą im niezbyt surowe kary za włamania do systemów w celu dokonywania oszustw zakupowych, wykradania informacji osobistych oraz czerpania korzyści ze skradzionych danych kart kredytowych lub kont bankowych. Zbrojne konflikty na tle ideologicznym toczą się także na polu cybernetycznym. Rosnąca fala bezprawnych lub nieautoryzowanych wtargnięć wymaga zachowania ciągłej czujności i nieprzerwanego stosowania się do porad zawartych w tej książce. Pamiętaj, że incydenty bezpieczeństwa może są nieuniknione, ale dzięki naszym doświadczeniom będziesz mógł zminimalizować spowodowane przez nie szkody. Reagowanie na przypadki złamania zabezpieczeń jest wymagane przez agencje rządowe i firmy prywatne, a jest to zajęcie zarówno fascynujące, jak i trudne. W istocie naruszenia bezpieczeństwa są dziś tak powszechne, że doświadczeni specjaliści zajmujący się reagowaniem na incydenty są bardzo poszukiwani i mogą liczyć na ciekawą ścieżkę rozwoju.


    To wszystko może wydawać się przytłaczające, ale mamy nadzieję, że rozbudziliśmy w Tobie ciekawość i już nie możesz się doczekać przeczytania reszty tej książki! Naszym celem jest wyposażenie Ciebie, nasz Czytelniku, w narzędzia i techniki, które opracowaliśmy w ogromnych bólach, a następnie doszlifowywaliśmy przez dziesięć ostatnich lat na podstawie setek wielkoskalowych, międzynarodowych, skomplikowanych i publicznych przypadków.


    Studia przypadku


    W tej części rozdziału prezentujemy dwa studia przypadku; poznając je, zdobędziesz ogólny obraz tego, z czym mierzymy się w naszej pracy. Pierwszy przypadek dotyczy kradzieży danych kart bankowych z dużej organizacji finansowej. Do danych kart bankowych zaliczamy karty kredytowe i debetowe oraz informacje o powiązanych z nimi kontach. Bohaterem drugiej opowieści jest firma technologiczna, w której haker za pomocą złośliwego oprogramowania najpierw wkradł się do systemu, a potem wycofał i wykorzystywał wirtualną sieć prywatną (VPN) do wykradania poufnych danych. Wybraliśmy te dwa przypadki ze względu na wysoki stopień złożoności zarówno ataku, jak i metod jego odparcia. Warto uczyć się na podstawie własnego doświadczenia i dlatego mamy nadzieję, że opisy te będą pouczające. Oczywiście zmieniliśmy fakty, aby nie zdradzić tożsamości ofiar, ponieważ — jak już wspomnieliśmy — opisujemy tu prawdziwe zdarzenia.


    Studium przypadku 1. Gdzie są pieniądze


    Na początku stycznia haker ręcznie wykorzystał lukę w zabezpieczeniach pozwalającą na wstrzyknięcie do systemu złośliwego kodu SQL. Miało to miejsce na serwerze sieciowym o nazwie WEB1. Serwer ten znajdował się w strefie zdemilitaryzowanej (DMZ) należącej do małej jednostki biznesowej zakupionej przez zaatakowaną organizację cztery lata wcześniej. Jednostka ta miała pełną łączność z resztą środowiska organizacji. Haker, stosując atak typu SQL injection na serwer WEB1, wykonał polecenia w systemie baz danych o nazwie DB1. Wszystkie polecenia były wykonywane z uprawnieniami usługi serwera SQL Server. W tym przypadku usługa SQL działała z uprawnieniami administratora lokalnego. Haker wykorzystywał rozszerzoną procedurę składowaną xp_cmdshell do wykonywania dowolnych poleceń oraz pobierania i wykonywania złośliwego kodu w DB1. Wada konfiguracji strefy DMZ w zaporze umożliwiła hakerowi wykonywanie poleceń SQL z serwera DB1 na serwerze baz danych o nazwie intDB1 zlokalizowanym w środowisku korporacyjnym. Na poniższym rysunku przedstawiamy to środowisko i cały proces.
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    Po przejściu do środowiska korporacyjnego intruz przez kilka tygodni prowadził szeroko zakrojone czynności rozpoznawcze. Najpierw działał za pomocą poleceń wykonywanych przez SQL injection. Tydzień po uzyskaniu dostępu do środowiska wewnętrznego haker zainstalował tylne drzwi (ang. backdoor), które dały mu dostęp do środowiska korporacyjnego bez posługiwania się techniką SQL injection. Wówczas przestępca pobrał i złamał skrót hasła lokalnego konta administratora systemu intDB1. W ten sposób uzyskał uprawnienia administratora do większości systemów w środowisku. Atakujący, oprócz wykonania czynności rozpoznawczych, zainstalował też rejestrator naciskanych klawiszy i pobrał skróty haseł z wielu systemów należących do administratorów. Jednym z tych systemów był kontroler domeny zawierający hasła wszystkich użytkowników tej domeny.


    Do połowy lutego haker zaszczepił w środowisku ponad dwadzieścia tylnych drzwi z trzech różnych rodzin. Pierwszą rodzinę będziemy dalej nazywać BKDOOR. Oprogramowanie to było częścią samodzielnie opracowanego narzędzia do tworzenia złośliwego oprogramowania, które umożliwiało modyfikowanie plików binarnych na tyle, że nie były wykrywane przez programy antywirusowe. Wiadomo, że z programu tego korzystało także wielu innych hakerów. Dawał on hakerowi pełną kontrolę nad systemem ofiary oraz funkcjami wysyłania i pobierania plików, możliwość tunelowania ruchu, np. przy użyciu protokołu RDP (ang. Remote Desktop Protocol) do środowiska, oraz umożliwiał przekazywanie ruchu sieciowego między tylnymi drzwiami. Oprogramowanie BKDOOR szyfrowało swoje polecenia (C2) algorytmem RC4. Określeniem dane C2 oznaczamy instrukcje wysyłane przez hakera do wirusa, odpowiedzi na te instrukcje i związane z nimi protokoły. Serwer C2, do jakiego odnosimy się dalej w tym rozdziale, to serwer, który najczęściej znajduje się poza środowiskiem ofiary i jest kontrolowany przez atakującego oraz służy mu do przesyłania danych C2 do i z wirusa. Program BKDOOR zapisywał informacje przy użyciu techniki zwanej „przechwytywaniem kolejności szukania bibliotek DLL” (ang. DLL search order hijacking). Więcej informacji na jej temat można znaleźć na podanych niżej stronach internetowych.
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            W internecie


            msdn.microsoft.com/en-us/library/ms682586(VS.85).aspx


            www.mandiant.com/blog/dll-search-order-hijacking-revisited

          
        

      
    


    Drugi rodzaj złośliwego oprogramowania nazwiemy PROXY, ponieważ przekazywało ono połączenia do określonej lokalizacji. Oprogramowanie to mogło skierować połączenia na adres określony w pliku konfiguracyjnym lub akceptowało oryginalny adres docelowy z oprogramowania BKDOOR. Trzeci typ złośliwego oprogramowania nazywał się BKDNS, ponieważ tunelował cały ruch C2 przez zapytania i odpowiedzi DNS. Oprogramowanie typu BKDNS służyło prawdopodobnie tylko jako wyjście awaryjne, ponieważ podczas trwania śledztwa haker go nie używał. Był to bardzo ciekawy element arsenału hakera, który wszczepiał jego różne wersje zarówno w systemach Windows, jak i Linux. Choć w każdym z tych systemów oprogramowanie to miało trochę inną strukturę, zakres funkcjonalności w obu przypadkach był taki sam.


    Między początkiem stycznia a końcem marca haker wielokrotnie kradł dane. Najpierw za cel obrał nazwy użytkowników i hasła, a następnie zabrał się za architekturę sieci i inne informacje dotyczące IT. Podczas przeglądania plików i folderów w komputerach administratorów systemu udało mu się odkryć miejsce przechowywania poufnej dokumentacji. Przykładowo intruz przeprowadził rekonesans w katalogach, w udziale o nazwie IT. W końcu przestępca skierował swoją uwagę na informacje o systemach finansowych i sposobach obsługi danych finansowych w organizacji. Odkrył miejsce przechowywania poufnych danych tego typu: sporządził listy wszystkich udziałów plikowych dostępnych w sieci i ręcznie sprawdził najbardziej obiecujące. Ponadto haker ustanowił połączenia RDP z systemami należącymi do użytkowników w docelowych obszarach finansowych i logował się w różnych aplikacjach finansowych za pomocą wcześniej skradzionych danych poświadczających. W ten sposób poznał zasadę działania aplikacji finansowych i dowiedział się, jak kraść przechowywane przez nie dane.


    Po znalezieniu interesujących go informacji haker ukradł je za pomocą dwóch metod. Pierwsza polegała na ustanowieniu wychodzącego połączenia FTP z kontrolowanym systemem i wysyłaniu danych do serwera FTP. Drugi sposób polegał na przesyłaniu przez jedne z tylnych drzwi danych ze środowiska do serwera C2 tylnych drzwi. Zaawansowani hakerzy nie wykorzystują tej techniki, ponieważ nietypowo duży transfer danych wzbudza podejrzenia. W prawie każdym przypadku dane były kompresowane do formatów ZIP, RAR lub CAB. Tego rodzaju kompresja pozwala zmniejszyć rozmiar plików o 50 – 95%.


    W czerwcu haker wiedział już o serwerze wstępnym — ściśle kontrolowanym systemie, który jako jedyny ma dostęp do poufnych zasobów — wykorzystywanym przez administratorów systemowych do wchodzenia do chronionej części sieci, w której przechowywane były wszystkie poufne informacje finansowe. W tym przypadku haker wykrył istnienie serwera wstępnego (JMPSRV) przy użyciu monitorowania połączeń RDP nawiązywanych przez jednego konkretnego administratora systemu i przeglądania zapisu naciskanych przez niego klawiszy. Na poniższym rysunku ilustrujemy drogę, jaką przebył haker, aby dojść do chronionego środowiska finansowego.
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    W tym przypadku hakera interesowały informacje dotyczące kart kredytowych i debetowych, zwanych również kartami płatniczymi, lub dane posiadaczy kart. Znajdujący się z tyłu karty kredytowej i debetowej magnetyczny pasek zawiera dwa rodzaje informacji: ścieżkę 1. i ścieżkę 2. Generalnie ścieżka 1. zawiera wszystko, co jest potrzebne do podrobienia karty w sposób umożliwiający posługiwanie się nią w zwykłych sklepach, przy użyciu tzw. „transakcji z kartą”. Natomiast ścieżka 2. zawiera informacje potrzebne do używania karty w internecie, w tzw. „transakcjach bez użycia karty”. Wprawdzie dane ze ścieżki 2. nie zawierają wartości CVV/CVV2 wytłoczonych na karcie, ale niektóre sklepy nie wymagają ich podania podczas robienia zakupów w internecie. Opisywana instytucja finansowa zapisywała dane ze ścieżki 2. w swoim chronionym środowisku, gdy karta została przeciągnięta przez czytnik w sklepie. Przestępcy wykorzystywali te dane podczas zakupów w internecie lub sprzedawali je na czarnym rynku. Dalej informacje ze ścieżki 2. karty debetowej i kredytowej będziemy nazywać „danymi posiadacza karty”.


    Haker za pomocą programu BKDOOR ustanowił połączenie RDP z JMPSRV przy użyciu konta administratora „DOMAIN\admin”. Niestety wymagane było tylko pojedyncze uwierzytelnianie z konta administratora domeny na serwerze wstępnym, a przestępca już wcześniej włamał się do wielu kont administratorów domeny. Po uwierzytelnieniu się w JMPSRV haker przesłał narzędzia rozpoznawcze do systemu i rozpoczął jego badanie w chronionym środowisku finansowym. Włączył narzędzie do wydobywania skrótów haseł z pamięci na JMPSRV, ponieważ w środowisku finansowym były potrzebne inne dane poświadczające niż te, które już posiadał. Zainstalowany program pozwolił zdobyć skrót hasła do lokalnego konta administratora wykorzystywanego w chronionym środowisku finansowym.


    Przez następne dwa miesiące haker prowadził rekonesans środowiska finansowego, koncentrując się na następujących aspektach:


    
      	systemach przetwarzających lub przechowujących informacje posiadaczy kart,


      	systemach mających bezpośrednie połączenie z internetem.

    


    Poprzez utworzenie listy dostępnych udziałów sieciowych, przejrzenie danych znajdujących się w wytypowanych katalogach oraz wykradzenie dokumentacji chronionego środowiska finansowego hakerowi udało się wykryć systemy zaangażowane w przetwarzanie i przechowywanie danych posiadaczy kart. Jeden z ukradzionych dokumentów przedstawiał przepływ danych posiadaczy kart przez środowisko, co w sposób niepozostawiający wątpliwości pozwoliło zidentyfikować szukane systemy.


    Posługując się skradzionymi dokumentami i informacjami zgromadzonymi podczas rekonesansu, haker odkrył sposób nazywania systemów przetwarzających lub przechowujących dane posiadaczy kart — PROC_FIN01, PROC_FIN02, STOR_FIN01, STOR_FIN02 itd. To umożliwiło mu przeprowadzenie dalszych czynności rozpoznawczych i wykrycie dziewięćdziesięciu systemów przetwarzających lub przechowujących dane posiadaczy kart. Ponadto haker dowiedział się, że środowisko było tak skonfigurowane, aby żaden system nie miał bezpośredniego dostępu do internetu. Aby więc wykraść dane z wszystkich dziewięćdziesięciu systemów w półautomatyczny sposób, haker potrzebował zdalnego dostępu do środowiska finansowego i musiał wydobyć z niego dane.


    Włamywacz zainstalował program BKDOOR w pięciu chyba losowo wybranych systemach w środowisku finansowym i każdą instancję skonfigurował tak, aby komunikowała się z programem PROXY nasłuchującym na porcie TCP 88, na serwerze JMPSRV. Na JMPSRV haker zainstalował PROXY i skonfigurował go tak, aby przekazywał połączenia przychodzące z portu TCP 88, często używanego sieciowego portu proxy, do innej instancji PROXY działającej w głównej usłudze wymiany poczty — MAIL. Haker przekazywał ruch z JMPSRV do MAIL, ponieważ program MAIL miał bezpośrednie połączenie z internetem, a JMPSRV — nie. Instancja programu PROXY zaszczepiona w MAIL przekazywała połączenie przychodzące na porcie TCP 88 do kontrolowanego serwera przez port TCP 80, który jest standardowo wykorzystywany (i nieszyfrowany) do obsługi ruchu HTTP. W tym przypadku przekazywane połączenie działało dwukierunkowo (tzn. serwer C2 -> JMPSRV i JMPSRV -> serwer C2). Na kolejnym rysunku przedstawiamy ścieżkę sieciową oprogramowania zainstalowanego i skonfigurowanego przez hakera w celu zapewnienia zdalnego dostępu do i z chronionego środowiska finansowego.
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    Tydzień po utworzeniu infrastruktury tylnych drzwi w środowisku finansowym haker rozpoczął testowanie metod kradzieży danych posiadaczy kart. Przesłał do PROC_FIN01 narzędzia Sysinternals PsSuite oraz własny plik binarny zapisujący zawartość pamięci działającego procesu w wyznaczonym pliku. Najpierw haker wykonał polecenie pslist, aby wykryć działające procesy, a potem uruchomił własny plik binarny, aby wykonać zrzut zawartości pamięci wielu procesów. Następnie z otrzymanych danych utworzył wieloczęściowe archiwum RAR i przesłał je poza środowisko. Próbował dowiedzieć się, który proces zawiera dane posiadaczy kart.


    Choć wydaje się to nieprawdopodobne, niezaszyfrowane dane posiadaczy kart często można znaleźć w różnych systemach w chronionych środowiskach finansowych — często zwanych środowiskami PCI, ponieważ muszą one być zgodne ze standardami PCI Data Security. Niektóre terminale POS i oprogramowanie tych terminali przez ułamek sekundy przetwarzają dane posiadaczy kart w postaci tekstowej w pamięci działającego procesu, zanim je zaszyfrują. Aktualnie często stosowanym rozwiązaniem jest szyfrowanie typu end-to-end (E2EE). Metoda ta polega na szyfrowaniu danych bezpośrednio w czytniku kart i ich rozszyfrowywaniu dopiero wtedy, gdy dotrą w miejsce docelowe.


    Dwa dni po zdobyciu zawartości pamięci wielu procesów haker ponownie wszedł do PROC_FIN01. Tym razem przesłał inny, własny plik binarny o nazwie cardharvest.exe. Plik ten musiał być uruchamiany ręcznie i wstrzykiwał sam siebie do procesu wskazanego za pomocą wiersza poleceń lub w pliku konfiguracyjnym. Po wstrzyknięciu się do działającego procesu wirus co 15 sekund szukał w pamięci procesu danych ze ścieżki 2. za pomocą wyrażenia regularnego. Ponadto tworzył skrót każdego egzemplarza danych, aby zapobiec gromadzeniu duplikatów danych. Później program szyfrował znalezione informacje przy użyciu algorytmu RC4 i zakodowanego na stałe statycznego klucza oraz zapisywał dane w pliku lokalnym.


    W ramach testu haker włączył program cardharvest.exe w PROC_FIN01 na około 15 minut, a następnie zrobił to samo w innych pięciu systemach. Po uruchomieniu wirus szukał pliku c:\windows\system32\temp\stopme.txt. Jeśli go znalazł, kończył działanie, co zapobiegało uruchomieniu wielu kopii tego samego programu w jednym systemie. Później haker wykonywał skrypt z JMPSRV, który montował udział sieciowy do każdego z sześciu systemów testowych, przenosił pliki zdobyte przez wirus do katalogu lokalnego i kompresował ten katalog do postaci archiwum RAR zabezpieczonego hasłem. Potem pobierał to archiwum za pomocą programu BKDOOR.


    Przez kolejne trzy miesiące haker zdobył miliony egzemplarzy danych posiadaczy kont z wszystkich dziewięćdziesięciu systemów finansowych. Wchodził do środowiska co tydzień lub dwa przy użyciu tunelowania ruchu RDP przez ustanowione połączenie C2 między JMPSRV i serwerem C2, następnie wykonywał różne skrypty do pracy w zdobytym systemie finansowym. Skrypty te zatrzymywały program cardharvest.exe we wszystkich systemach, kopiowały pliki z wynikami do JMPSRV i tworzyły zaszyfrowany plik RAR zawierający zgromadzone pliki wyjściowe. Na koniec haker wykonywał polecenie pobrania plików w programie BKDOOR, aby pobrać archiwum RAR.


    Mniej więcej po dziesięciu miesiącach, od momentu w którym doszło do włamania do sieci, jeden z administratorów systemu zauważył, że serwer o nazwie MAIL komunikuje się przez port TCP 80 z adresem IP pochodzącym z obcego kraju. Po wykonaniu kilku czynności wstępnych stwierdził, że doszło do włamania, i wszczął postępowania zaradcze. Polegało ono na tym, że wezwano czterech z nas do siedziby firmy w celu opracowania planu ograniczenia szkód, przeprowadzenia kompleksowego śledztwa oraz eradykacji wszystkich śladów działalności hakera ze środowiska. Cały proces reakcji na incydent trwał w sumie mniej niż dwa miesiące.


    Było to zadanie trudne z wielu powodów. Nasz zespół musiał:


    
      	znaleźć wskaźniki naruszenia bezpieczeństwa we wszystkich systemach w środowisku;


      	prowadzić analizy w systemach Windows, Linux oraz Apple OS X;


      	przeanalizować ruch sieciowy ponad dziesięciu internetowych punktów dostępowych;


      	przeanalizować złośliwe oprogramowanie systemów Windows (PE) i Linux (ELF);


      	rozgryźć skomplikowane systemy finansowe i złożone środowisko, aby dobrze zrozumieć istotę incydentu.

    


    Zespół naprawczy miał za zadanie:


    
      	natychmiastowo wdrożyć plan ograniczania szkód dla chronionego środowiska finansowego;


      	współpracować z zespołem śledczym w celu opracowania kompleksowego rozwiązania;


      	przeprowadzić eradykację wirusów z całej organizacji w ciągu dwóch dni;


      	unikać wywierania wpływu na działanie systemów finansowych przez pewien czas.

    


    Największą trudnością w tym śledztwie było to, że musieliśmy całościowo spojrzeć na środowisko i dokładnie określić zakres włamania, aby dowiedzieć się, jaka była metoda działania hakera. Ponadto zespół naprawczy musiał opracować rygorystyczny plan powstrzymania ekspansji bez posiadania pełnej wiedzy o środowisku i o hakerze, co zawsze jest bardzo trudne. Złożoność systemów finansowych i środowiska zmuszały naszych specjalistów do ścisłej współpracy z pracownikami IT, którzy dobrze znali środowisko, gromadzili dla nas informacje oraz pomagali nam interpretować niektóre dane.


    Studium przypadku 2. Certyfikat autentyczności


    W tym przypadku haker zastosował atak typu spear phishing. W połowie maja wysłał fałszywą wiadomość e-mail zawierającą spreparowany dokument PDF do stu użytkowników w czterech różnych jednostkach biznesowych firmy z branży technologicznej. Żaden z nich nie miał uprawnień administratora domeny, ale większość miała uprawnienia administratora lokalnego w swoich systemach. W toku śledztwa ustalono, że wszystkie te osoby nawiązały relacje biznesowe z prelegentami pewnej konferencji branżowej. Najwyraźniej haker zbadał każdą jednostkę, dla której pracowali prelegenci, i wysłał spreparowaną wiadomość e-mail do wszystkich powiązanych adresów, które udało się znaleźć w internecie.


    Jeden z adresatów o imieniu Bob nieopatrznie otworzył podsunięty mu plik PDF w wersji programu Adobe Acrobat, która nie była zabezpieczona przed zawartym w pliku eksploitem. Śledztwo wykazało, że system Boba jako jedyny padł ofiarą phishingu. Eksploit zaszczepił konia trojańskiego o dostępie zdalnym (ang. remote access trojan — RAT), powszechnie zwanego GH0ST RAT, i otworzył poprawny plik PDF, dzięki czemu Bob nie nabrał żadnych podejrzeń. GH0ST zaczął kontaktować się ze swoim serwerem C2, powiadamiając hakera, że udało się włamać do systemu BOBSYS01.


    Haker połączył się z instancją GH0ST RAT w systemie BOBSYS01 po dwóch dniach. Natychmiast zorientował się, że instancja ta działa z uprawnieniami lokalnego administratora, więc rozpoczął rekonesans w systemie. Zaczął od przejrzenia lokalnych dokumentów użytkownika. Na podstawie ich zawartości stwierdził, że Bob jest inżynierem. Ponadto przeszukał typowe ścieżki znanych programów VPN i przechowywania informacji o certyfikatach oraz dowiedział się, że Bob pracuje w domu i łączy się ze środowiskiem korporacyjnym przez VPN. Opisywana firma wykorzystywała słabszą wersję uwierzytelniania dwuskładnikowego polegającego na tym, że wymagany był certyfikat maszyny oraz nazwa użytkownika i hasło.


    Haker zdobył skrót hasła do lokalnego konta administratora i złamał je. Następnie uruchomił narzędzie mimikatz.exe w celu zdobycia hasła Boba i certyfikatu maszyny VPN. Hakerowi udało się zdobyć następujące informacje:


    
      	nazwę użytkownika Boba;


      	hasło Boba;


      	certyfikat maszyny Boba;


      	hasło administratora lokalnego (jest takie same dla większości systemów w środowisku).

    


    Od tej pory haker mógł uwierzytelniać się w sieci VPN firmy, podszywając się pod uprawnionego użytkownika, oraz miał dostęp do prawie każdego systemu w środowisku, bo wykorzystywał konto lokalnego administratora. Zatem od tej pory hakera nie interesował już system Boba ani znajdujący się w nim wirus. Nie usunął go jednak, prawdopodobnie jako zabezpieczenie na wypadek utraty dostępu do sieci VPN.


    Niecały tydzień później haker połączył się z siecią VPN z systemu o nazwie HOME3. Nazwa systemu hakera została wykryta podczas śledztwa prowadzonego w systemie, do którego nastąpiło włamanie. Haker zakończył sesję RDP, zamykając okno, a nie wylogowując się. To spowodowało zarejestrowanie w dzienniku zabezpieczeń systemu ofiary zdarzenia wraz z nazwą hosta i adresem IP hakera przypisanym z puli VPN. Analiza dzienników VPN pozwoliła znaleźć adres IP, z jakiego nawiązano połączenie. Następnie za pomocą ekspertyzy geolokacyjnej ustalono, że adres IP należy do sieci komputerowej z Teksasu. To jednak nie musi oznaczać, że haker rzeczywiście znajduje się w tym regionie. Hakerzy często włamują się do niepowiązanych systemów spoza organizacji ofiary i wykorzystują je jako tymczasowe lokalizacje do przeprowadzania ataków.


    Przez dwa następne tygodnie haker prowadził rozeznanie w środowisku, m.in. mapował udziały sieciowe, rekurencyjnie tworzył listy katalogów, zainstalował rejestrator naciskanych klawiszy w krytycznych systemach oraz przy użyciu skradzionych danych poświadczających użytkowników łączył się zdalnie z ich pocztą przez firmową implementację usługi sieciowej Outlook Web Access (OWA). Nie ma żadnych śladów przemawiających za tym, że w okresie tym haker skradł jakiekolwiek poufne informacje.


    Mniej więcej dwa tygodnie później haker zaczął pobierać ważne dane dotyczące działalności firmy z udziału na serwerze plików SENS1. Udział ten zawierał poufne dane inżynieryjne dotyczące nowej technologii, nad którą pracowała firma. Wyciek tych informacji oznaczałby utratę rynkowej przewagi firmy nad konkurencją. Dostęp do plików tylko dla inżynierów pracujących w projekcie był chroniony za pomocą list ACL, ale haker miał dostęp do lokalnego konta administratora, więc dopisał do tych list także siebie. Przypomnijmy, że hasło lokalnego konta administratora było takie same w większości systemów w środowisku. Przez cztery następne tygodnie haker sporadycznie wykradał dane z tajnego udziału. Tworzył zaszyfrowane archiwa RAR zawierające interesujące go pliki, zmieniał nazwy RAR na CAB, a następnie wysyłał dane do kontrolowanego przez siebie serwera poprzez FTP. Po wykradzeniu danych haker usuwał plik RAR i włączał defragmentator dysku Windows, aby uniemożliwić śledczym ewentualne odzyskanie danych.


    Mniej więcej dwa tygodnie po tym, jak haker rozpoczął wykradanie ważnych informacji dotyczących działalności firmy z serwera SENS1, firma zaczęła ewaluację nowego systemu zarządzania informacjami oraz zdarzeniami bezpieczeństwa informatycznego (ang. Security Information and Event Management — SIEM) i przekazała dzienniki VPN jako jeden ze zbiorów danych do przeanalizowania przez ten system. Analiza wykazała, że Bob wielokrotnie logował się do sieci VPN z więcej niż jednego systemu i z więcej niż jednego adresu IP jednocześnie. Firmowi specjaliści od zabezpieczeń przeanalizowali ruch VPN i natychmiast wyłączyli konto Boba. Wówczas haker zaczął korzystać z konta użytkownika o nazwie Mary, które również zdobył. Prawdopodobnie włamał się do większej liczby kont i zdobył więcej certyfikatów, aby zapewnić sobie ciągły dostęp do środowiska.


    Tego samego dnia system SIEM wykrył też niepokojącą działalność na koncie Mary. To skłoniło kierownictwo firmy do podjęcia środków zaradczych i skontaktowania się z nami w celu uzyskania pomocy. Okazało się, że w firmie nie zdawano sobie sprawy z rozległości zagrożenia. Przed wdrożeniem czynności naprawczych warto było najpierw szczegółowo zbadać sprawę. W toku śledztwa odkryliśmy, że jeden z adresów IP wykorzystywanych przez hakera do łączenia się z siecią VPN był taki sam, jak adres IP, na który sygnał wysyłał program GH0ST RAT. To umożliwiło nam zidentyfikowanie GH0ST RAT i włączenie BOBSYS01 do działań naprawczych. Pomogliśmy firmie przeprowadzić kompleksową eradykację i usunąć hakera ze środowiska w dwa tygodnie po wszczęciu akcji.


    Dwa dni po eradykacji system SIEM wykrył, że adres IP używany wcześniej przez hakera próbuje połączyć się z instancją OWA przy użyciu wielu kont użytkowników. Choć w ramach eradykacji zmieniono hasła do wszystkich kont użytkowników, specjaliści od zabezpieczeń zorientowali się, że nie wszyscy użytkownicy to zrobili. Zatem jeszcze raz przeprowadzono masową zmianę wszystkich haseł oraz wyłączono te konta, które nie zmieniły hasła w ciągu dwudziestu czterech godzin. W ten sposób uniemożliwiono hakerowi dostęp do OWA. Na szczęście dla firmy hakerowi udało się jedynie odczytać wiadomości e-mail z pięciu różnych kont użytkowników, wszyscy byli inżynierami. Potem znów stracił dostęp do systemu. Opisane działania przedstawiamy na poniższym rysunku.
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    Sprawa ta była bardzo interesująca z tego powodu, że haker zaszczepił tylko jedne tylne drzwi — GH0ST, których użył na początku do zainfekowania systemu. Później haker uzyskiwał i utrzymywał dostęp do środowiska, korzystając z sieci VPN. To utrudniło nam dochodzenie, ponieważ wszelkie bezprawne działania, z wyjątkiem wykonywanych w systemie BOBSYS01, były prowadzone przez VPN. Zespół dochodzeniowy musiał sprawdzać pozornie normalne zdarzenia, które były wykonywane w złych zamiarach. Aby np. dowieść, że haker rekurencyjnie sporządził listę katalogów na określonym serwerze plików, nasi specjaliści musieli zrobić jedną z poniższych rzeczy:


    
      	odzyskać polecenia wykonane przez hakera,


      	odzyskać plik, w którym haker zapisał dane,


      	znaleźć dużą liczbę plików, do których ktoś uzyskiwał dostęp sekwencyjny w czasie trwania infekcji (w analizowanym okresie).

    


    Inną różnicą między tym a poprzednim przypadkiem jest to, że w pierwszym przypadku zespół dochodzeniowy szukał dowodów włamania w całym środowisku, a w drugim — tylko w określonym podzbiorze systemów (na podstawie poszlak). Oprócz znalezienia wszystkich celów początkowego ataku typu spear phising, specjaliści śledczy podpierali się dowodami zdobywanymi za pomocą analizy aktywności w sieci VPN i na podstawie tak uzyskanych informacji określali, które systemy trzeba przeanalizować. Zespół śledczy nie musiał szukać dowodów włamania we wszystkich systemach w całym środowisku. Było tak, ponieważ haker miał dostęp do środowiska przez ograniczony czas i za każdym razem wchodził do niego w taki sam sposób, co ułatwiało śledztwo. Natomiast w pierwszym przypadku specjaliści śledczy, aby określić zakres ekspansji szkód, musieli szukać wskaźników włamania we wszystkich systemach w środowisku, gdyż haker miał dużo czasu na działanie, zdążył wiele zrobić, a samo środowisko należało zabezpieczyć przed dalszymi nielegalnymi działaniami.


    Największą różnicą między rozwiązaniami zastosowanymi w tym i poprzednim przypadku jest to, że ta firma zastosowała kilka natychmiastowych rozwiązań, każde w odpowiedzi na określone działania hakera. Gdyby włamywacz wszczepił inne tylne drzwi niż GH0ST lub gdyby przeoczono inną ścieżkę dostępu do środowiska, wszystkie te środki zaradcze nie powstrzymałyby hakera przed dalszym penetrowaniem środowiska.


    Na zakończenie tego rozdziału pragniemy przedstawić pojęcie, którego używamy do wyjaśniania różnych faz ataku, czyli cykl ataku. Posługujemy się nim przy demonstrowaniu różnych etapów większości włamań oraz przy planowaniu czynności zaradczych. Pomyśleliśmy, że najlepiej będzie zdefiniować to pojęcie już w tym rozdziale, ponieważ możemy posłużyć się przykładami z przedstawionych studiów przypadku.


    Fazy cyklu ataku


    Typowy cykl ataku składa się z siedmiu faz. Nie wszystkie dadzą się wyróżnić w każdym ataku, ale można dostosować ten szablon do konkretnej sytuacji. Ponadto fazy ataku nie zawsze występują w takiej kolejności, w jakiej je tu omawiamy. Opisujemy to pojęcie w tym rozdziale, ponieważ incydenty należy rozpatrywać w kontekście różnych faz ataku. Posługiwanie się zdefiniowanymi fazami pomaga lepiej zrozumieć kontekst wykrytej aktywności w odniesieniu do całego zdarzenia. Ponadto fazy ataku należy uwzględniać podczas planowania czynności zaradczych. Na poniższym rysunku przedstawiamy cykl faz ataku.
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    Poniżej opisujemy siedem faz cyklu ataku oraz wskazujemy, jak każdy etap odnosi się do przypadków, które przestudiowaliśmy wcześniej.


    
      	
        Początkowe stadium włamania — haker wykonuje złośliwy kod w przynajmniej jednym systemie. Najczęściej jest to możliwe z wykorzystaniem inżynierii społecznej, np. przy użyciu techniki spear phishing, lub za pomocą luki w systemie podłączonym do internetu. W atakach bazujących na inżynierii społecznej często wykorzystuje się podatną na ataki obcą aplikację działającą w systemie docelowego użytkownika.

        
          	Przypadek 1. Haker zastosował technikę SQL injection na podatnym serwerze baz danych.


          	Przypadek 2. Haker wysłał zainfekowany dokument PDF pocztą e-mail.

        

      


      	
        Ustanowienie punktu wejścia — haker zapewnia sobie dostęp do zaatakowanego systemu. Robi to natychmiast po początkowym stadium włamania. Najczęściej w tym celu w zainfekowanym systemie instalowane są trwałe tylne drzwi albo wysyła się do tego systemu dodatkowe pliki binarne lub kod powłoki.

        
          	Przypadek 1. Haker zainstalował tylne drzwi w systemie w środowisku wewnętrznym.


          	Przypadek 2. Zainfekowany plik PDF zainstalował wirus GH0ST RAT w systemie BOBSYS01.

        

      


      	
        Zwiększenie uprawnień — haker uzyskuje dostęp do systemów i danych szerszy niż początkowo. W celu zwiększenia uprawnień najczęściej wykonuje się zrzut skrótów haseł lub tokenów, po czym łamie się hasła lub wykonuje atak polegający na przesłaniu skrótu, rejestruje się naciskane klawisze w celu przechwycenia danych poświadczających, wykorzystuje się użytkowników bez uprawnień, wydobywa się z pamięci hasło zalogowanego użytkownika albo wykorzystuje się uprawnienia posiadane przez aplikację, np. można wykonywać polecenia przy użyciu procedury rozszerzonej xp_cmdshell dostępnej w Microsoft SQL. Dodatkowo w fazie tej haker uzyskuje dostęp do kont użytkowników, którzy niekoniecznie są administratorami, ale mają dostęp do pożądanych plików lub innych zasobów.

        
          	Przypadek 1. Haker wykonał zrzut haseł i złamał hasła administratorów domeny.


          	Przypadek 2. Haker od początku zdobył wysokie uprawnienia (konto Boba), ale złamał hasło administratora lokalnego, aby mieć wysokie uprawnienia dostępu do innych systemów. Ponadto haker poszerzył zakres swojej działalności poprzez włamanie się do większej liczby kont, za pomocą których mógł zdalnie łączyć się ze środowiskiem poprzez sieć VPN.

        

      


      	
        Rekonesans wewnętrzny — haker bada środowisko ofiary w celu zdobycia wiedzy o jego strukturze, rolach i obowiązkach kluczowych postaci oraz ustalenia, gdzie są przechowywane najważniejsze informacje.

        
          	Przypadki 1. i 2. W obu przypadkach hakerzy badali lokalne katalogi użytkowników, w których najczęściej przechowuje się dokumenty. Rekurencyjnie wykonali listy plików, aby znaleźć też niestandardowe miejsca przechowywania poufnych danych. Ponadto hakerzy wykonali enumerację udziałów sieciowych za pomocą narzędzi wiersza poleceń oraz zbadali sieć i usługi.

        


        
          
            
            
          

          
            
              	
                Uwaga

              

              	
                W opisach włamań zwykle bagatelizuje się rolę rekonesansu wewnętrznego przeprowadzanego przez hakera. Cyberprzestępcy często dokładnie badają system, do którego się włamali, aby dobrze poznać środowisko, w jakim się poruszają.

              
            


            
              	
            


            
              	
            


            
              	
            

          
        

      


      	
        Szperanie w systemie — haker wykorzystuje zdobyte dojście do środowiska w celu poruszania się po tworzących je systemach. Najczęściej w ramach tych akcji haker bada udziały sieciowe, wykonuje programy za pomocą usług harmonogramu zadań systemu Windows, posługuje się narzędziami do dostępu zdalnego, takimi jak PsExec i radmin, korzysta z klientów pulpitu zdalnego, np. RDP i Dameware, oraz zdobywa dostęp do graficznego interfejsu użytkownika systemu za pomocą technologii VNC (ang. virtual network computing).

        
          	Przypadek 1. Haker wykorzystał połączenia RDP, mapowanie udziałów sieciowych oraz posługiwał się tylnymi drzwiami.


          	Przypadek 2. Haker wykorzystał połączenia RDP oraz mapowanie udziałów sieciowych.

        

      


      	
        Zapewnienie nieprzerwanego dostępu — haker zapewnia sobie dostęp do środowiska ofiary. Typowe metody podtrzymywania obecności w systemie polegają na zainstalowaniu wielu niepowiązanych ze sobą tylnych drzwi (zarówno odwrotnych, jak i standardowych, takich jak wiersze poleceń dostępne przez internet, tzw. webshells, w systemach podłączonych do internetu), zdobyciu dostępu do sieci VPN oraz zaimplementowaniu kodu tylnych drzwi w legalnych aplikacjach.

        
          	Przypadek 1. Haker zaszczepił wiele wariantów dwóch rodzin tylnych drzwi. Każda z rodzin działała inaczej niż druga, więc nawet znalezienie wszystkich wariantów jednej nie oznaczało automatycznie wykrycia drugiej.


          	Przypadek 2. Haker włamał się na konta wielu użytkowników i skradł certyfikaty ich maszyn. To pozwoliło mu na uwierzytelnianie się w sieci VPN przy użyciu wielu kont użytkowników; jeśli zatem włamanie na jedno konto zostało odkryte, użytkownik zmienił hasło lub z jakiegoś innego powodu stało się ono bezużyteczne, do dyspozycji miał jeszcze inne konta.

        

      


      	
        Zakończenie misji — hakerzy osiągają swój cel, którym często jest kradzież lub modyfikacja istniejących danych. Gdy zrobią to, co chcieli, rzadko opuszczają zdobyte środowisko, tylko pozostają w nim na wypadek, gdyby mieli nową misję do wykonania. Nierzadko się zdarza, że haker niektóre fazy cyklu ataku powtarza wielokrotnie w czasie jednego incydentu. Przykładowo złodziej danych kart kredytowych i debetowych może nie tylko ukraść informacje, ale i zmienić dane w krótkim czasie.

        
          	Studium przypadku 1. — haker wykradł dane kart kredytowych.


          	Studium przypadku 2. — haker wykradł dane o tajnym projekcie.

        

      

    


    I co z tego


    Cyberataki będą się zdarzały. Stały się już normą. Jeśli jest ryzyko włamania, wcześniej czy później pewnie padniesz jego ofiarą. Dlatego należy wiedzieć, co robić i jak skutecznie zareagować na incydent. Czas poświęcony na naukę technik i procedur opisanych w tej książce na pewno nie będzie czasem straconym.


    Skoro już wzbudziliśmy Twoją ciekawość i jesteś gotów do dalszej lektury tej książki, chcielibyśmy, abyś zaczął myśleć jak członek zespołu reagowania na incydenty. Czy uważasz, że opisane organizacje optymalnie rozwiązały swoje problemy? Co — Twoim zdaniem — powinny zrobić przed włamaniem, aby ograniczyć jego skutki? Warto zastanowić się nad tymi pytaniami, ponieważ jednym z zadań specjalisty zajmującego się reagowaniem na incydenty jest właśnie szukanie odpowiedzi na takie pytania i wiele innych. Musisz działać tak, aby zatrudniająca Cię organizacja miała pewność, że rozwiążesz problem. Robiliśmy to już setki razy, a i tak ciągle uczymy się czegoś nowego. A gdy przypominamy sobie wcześniejsze operacje, zawsze znajdujemy coś, co teraz moglibyśmy zrobić lepiej. Mądry Polak po szkodzie!


    Pytania


    
      	Co to jest incydent bezpieczeństwa?


      	Kto powinien zdefiniować incydent bezpieczeństwa?


      	Czy wszystkie wirusy są dostosowane do konkretnego systemu operacyjnego?


      	Jakie nieprawidłowości w architekturze sieciowej firmy opisanej w studium przypadku 1. dostrzegasz?


      	Z ilu faz składa się cykl ataku?


      	Czy każdy atak zawsze składa się z wszystkich typowych faz?

    

  


  
    Rozdział 2.

    Podręcznik reagowania na incydenty bezpieczeństwa
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    Przygotowanie się na incydent bezpieczeństwa komputerowego i odpowiednia reakcja to duże wyzwanie. Technologia nie stoi w miejscu, przez co czasami może się wydawać, że trudno za nią nadążyć. Jednak wspólnie mamy już ponad trzydzieści lat doświadczenia w tej branży i pracowaliśmy nad setkami przypadków w organizacjach każdej wielkości. W odniesieniu do tego rozdziału do głowy przychodzą dwie konkretne myśli. Po pierwsze, największe trudności przy reagowaniu na incydenty powodują sprawy nietechniczne. Po drugie, podstawowe zasady badania incydentów bezpieczeństwa komputerowego nie różnią się od nietechnicznych śledztw. Największą trudnością jest przedarcie się przez szum marketingowy, którego celem jest przekonanie nas, że jest inaczej.


    W rozdziale tym pragniemy pomóc Ci w przejściu przez gąszcz modnych słów i marketingowy szum, abyś wiedział, co naprawdę jest ważne, i mógł sporządzić solidny program reagowania na incydenty bezpieczeństwa. Zaczynamy od podstaw, czyli wyjaśniamy, co oznacza bezpieczeństwo komputerowe, jakie są cele reakcji na incydent oraz kto bierze udział w tym procesie. Następnie opisujemy fazy cyklu śledztwa, metody zdobywania najważniejszych informacji oraz techniki raportowania. Z doświadczenia wiemy, że organizacje, które poświęcają dużo czasu na przemyślenie tych kwestii, znacznie skuteczniej radzą sobie z incydentami bezpieczeństwa.


    Co to jest incydent bezpieczeństwa komputerowego


    Definicja incydentu bezpieczeństwa komputerowego określa zakres działań utworzonego zespołu specjalistów i pozwala skupić działania na odpowiednich obszarach. Definicja jest bardzo ważna, ponieważ dzięki niej każdy członek drużyny zna swoje obowiązki. Jeśli jeszcze jej nie sformułowałeś, powinieneś jak najszybciej określić, co w Twojej organizacji oznacza pojęcie „incydent bezpieczeństwa komputerowego”. Nie istnieje jedyna powszechnie przyjęta definicja, ale uważa się, że incydent bezpieczeństwa komputerowego to każde zdarzenie:


    
      	którego celem jest spowodowanie szkody,


      	którego sprawcą jest człowiek,


      	w którym wykorzystywane są zasoby komputerowe.

    


    Przyjrzymy się krótko tym cechom. Pierwsze dwie są zbieżne z wieloma typami incydentów nietechnicznych, np. podpaleniem, kradzieżą czy napaścią. Jeśli celem nie jest wyrządzenie krzywdy, trudno zdarzenie nazwać incydentem. Należy przy tym podkreślić, że szkoda może nie być natychmiastowa. Przykładowo skanowanie systemu w poszukiwaniu luk w zabezpieczeniach, które później zostaną wykorzystane w szkodliwy sposób, samo w sobie nie powoduje szkody — ale bez wątpienia jest to działanie, którego celem jest wyrządzenie krzywdy. Druga cecha, czyli udział człowieka, wyklucza takie zdarzenia jak losowe awarie systemu i czynniki niezależne od nas, np. pogodę. To, że z powodu przerwy w dopływie energii przestała działać zapora sieciowa, wcale nie oznacza, że wystąpił incydent bezpieczeństwa, chyba że sprawcą tej przerwy jest działający umyślnie człowiek albo ktoś wykorzysta nadarzającą się okazję do zrobienia czegoś niedozwolonego.


    Trzecia cecha decyduje o tym, że dane zdarzenie to właśnie incydent bezpieczeństwa komputerowego, ponieważ dotyczy zasobów komputerowych. Pojęcia „zasoby komputerowe” używamy, ponieważ obejmuje szeroki wachlarz różnych technologii. Czasami zasoby komputerowe pozostają niezauważone — są to nośniki do archiwizacji danych, telefony, drukarki, karty dostępu do budynków, tokeny dwuskładnikowe, kamery, automaty, urządzenia GPS, tablety, telewizory i wiele innych. Urządzenia komputerowe są wszędzie i czasami zapominamy, jak dużo informacji się w nich znajduje, czym sterują oraz do czego są podłączone.


    Czasami możemy nie mieć pewności, czy dane zdarzenie jest incydentem, dopóki nie przeprowadzimy pewnych analiz wstępnych. Podejrzaną aktywność zawsze należy traktować jako potencjalny incydent, który trzeba zbadać i ewentualnie udowodnić, że nim nie jest. Może też się zdarzyć, że w toku śledztwa prowadzonego w sprawie incydentu okaże się, że to wcale nie był incydent bezpieczeństwa.


    Oto kilka przykładów typowych incydentów bezpieczeństwa komputerowego:


    
      	kradzież danych, takich jak poufne informacje osobiste, wiadomości e-mail i dokumenty;


      	kradzież funduszy, np. nieuprawniony dostęp do konta bankowego, skorzystanie z karty kredytowej lub oszustwo dotyczące przelewów;


      	wyłudzenie;


      	nieuprawniony dostęp do zasobów komputerowych;


      	obecność szkodliwego oprogramowania, np. narzędzi zdalnego dostępu i programów szpiegujących;


      	posiadanie nielegalnych lub nieautoryzowanych materiałów.

    


    Skutkiem tych incydentów może być konieczność przeinstalowania kilku komputerów, poniesienie dużych kosztów związanych z czynnościami naprawczymi, a nawet zamknięcie całej organizacji. Decyzje, które podejmiesz, zarówno przed incydentem, podczas jego trwania, jak i po incydencie, będą miały bezpośredni wpływ na to, co się wydarzy.


    Cele reakcji na incydent


    Głównym celem reagowania na incydent bezpieczeństwa jest pozbycie się zagrożenia ze środowiska komputerowego organizacji, zminimalizowanie szkód oraz przywrócenie normalnej działalności. Cel ten osiąga się, wykonując dwie ważne czynności. Oto one.


    
      	Śledztwo

        
          	Ustalenie początkowej metody przeprowadzenia ataku.


          	Ustalenie użytych szkodliwych programów i narzędzi.


          	Ustalenie, które systemy zostały zainfekowane i w jaki sposób się to stało.


          	Ustalenie, czego hakerowi udało się dokonać (szacowanie szkód).


          	Ustalenie, czy incydent trwa.


          	Ustalenie czasu trwania incydentu.

        

      


      	Czynności naprawcze

        
          	Wykorzystanie informacji zdobytych w toku śledztwa oraz opracowanie i wdrożenie planu naprawczego.

        

      

    


    Kto bierze udział w procesie reakcji na incydent


    Reakcja na incydent (ang. incident response — IR) to dyscyplina obejmująca wiele dziedzin. Wymaga znajomości zasobów z kilku różnych jednostek operacyjnych organizacji. Jak wynika z rysunku 2.1, w proces reagowania na incydent bezpieczeństwa może zostać zaangażowanych wiele osób z różnych działów firmy, np. specjaliści od zasobów ludzkich, prawnicy, informatycy, specjaliści od PR, specjaliści od zabezpieczeń, ochroniarze, dyrektorzy, pracownicy pomocy technicznej i inni.


    [image: ]


    Rysunek 2.1. Skład zespołu


    Na czas trwania procesu reakcji na incydent firmy zazwyczaj tworzą zespoły złożone z wyznaczonych osób, których zadaniem jest przeprowadzenie dochodzenia i pozbycie się problemu. Zespołem dowodzi doświadczony kierownik, najlepiej jeśli jest to ktoś potrafiący kierować innymi jednostkami biznesowymi podczas śledztwa. Tego, jak ważny jest ten ostatni punkt, nie da się przecenić. Kierownik zespołu musi szybko zdobywać informacje i zlecać zadania do wykonania wszystkim zasobom w organizacji. Dlatego jest nim często dyrektor ds. informatyki i zabezpieczeń albo ktoś mu bezpośrednio podległy. Osoba ta staje się osią całego przedsięwzięcia, nadzoruje wiele działań oraz dba o to, by wszystko było wykonywane, jak należy. Zespołem naprawczym kieruje doświadczony pracownik działu informatycznego. Jest to postać, na której spoczywa obowiązek koordynowania wszystkich czynności naprawczych, włącznie z działaniami podjętymi na podstawie wyników śledztwa, oceną stopnia poufności skradzionych danych oraz wprowadzeniem strategicznych zmian mających na celu zapewnienie większego bezpieczeństwa firmy.


    Większość organizacji obsadza zespoły reagowania i naprawczy osobami z różnych szczebli i działów. Wśród nich podczas śledztwa często można znaleźć pracowników wyższego szczebla z działów IT, zwłaszcza mających doświadczenie w analizowaniu dzienników, informatyce śledczej i rozpoznawaniu wirusów. Zespół śledczy powinien też mieć szybki dostęp do miejsc przechowywania dzienników, konfiguracji systemu oraz musi posiadać uprawnienia do wyszukiwania potrzebnych materiałów, jeżeli w użyciu jest obejmująca całe przedsiębiorstwo platforma reagowania na incydenty. Ponadto w grupie mogą znaleźć się konsultanci, którzy będą opracowywać taktykę śledztwa, jeśli mają odpowiednie doświadczenie. Zespół naprawczy z kolei powinien mieć uprawnienia do tego, aby nakazać wprowadzenie zmian potrzebnych do pozbycia się problemu.


    
      
        
        
      

      
        
          	
            Uwaga

          

          	
            Uzyskanie uprawnień do wyszukiwania informacji w całym przedsiębiorstwie może być trudne, ponieważ istnieją regulacje prawne i lokalne, które mogą w tym przeszkadzać, zwłaszcza na terenie Unii Europejskiej.

          
        


        
          	
        


        
          	
        


        
          	
        

      
    


    W zespołach pomocniczych tworzonych w razie potrzeby z reguły nie muszą znajdować się ludzie związani ze śledztwem ani czynnościami naprawczymi. Ich praca zazwyczaj polega na wykonywaniu konkretnych zadań na żądanie kierownika śledztwa. Typowymi członkami zespołów pomocniczych są:


    
      	wewnętrzni i zewnętrzni radcy prawni;


      	inspektorzy nadzoru (np. PCI, HIPAA, FISMA oraz NERC);


      	pracownicy pomocy technicznej;


      	członkowie zespołów zajmujących się infrastrukturą sieci;


      	dyrektorzy z pionu biznesowego;


      	przedstawiciele działu zasobów ludzkich;


      	pracownicy działu PR.

    


    Skład zespołów śledczych i naprawczych opisujemy w rozdziale 3., ale należy pamiętać, że relacje i oczekiwania należy ustalić z góry. Najgorszym momentem do otrzymania wytycznych od rady lub inspektorów jest czas, gdy śledztwo już trwa. Bardzo dobrym pomysłem jest określenie wszystkich wymogów dotyczących raportowania i całego procesu w sposób odpowiedni dla swojej branży.


    Co powinno się wiedzieć z perspektywy nadzoru? Jeśli jeszcze nie odbyłeś spotkania z inspektorami wewnętrznymi, którzy jednocześnie mogą być głównymi radcami prawnymi firmy, poświęć dzień na rozmowy o cyklu incydentu. Dowiedz się, jakie systemy informatyczne są objęte atakiem i jakie obowiązują wymagania dotyczące składania raportów.


    W niektórych sytuacjach odpowiedź na pytanie o zasięg może być znaleziona innymi środkami (mogą to być np. oceny zgodności z normami PCI DSS). Dowiedz się, kogo należy informować o potencjalnych włamaniach i przypadkach złamania zabezpieczeń, a także jakie są zdefiniowane progi powiadomień. Co najważniejsze, znajdź wewnętrzną jednostkę odpowiedzialną za komunikację na zewnętrz i upewnij się, że członkowie Twojego zespołu mogą rozmawiać z decydentami bez owijania w bawełnę.


    Wewnętrzna rada prawników powinna pomóc w określeniu odpowiadających jej progów raportowania. Różne parametry (czas od identyfikacji zdarzenia, możliwość wycieku danych, zakres potencjalnego wycieku) mogą nie pasować do parametrów określonych przez strony zewnętrzne.


    
      
        
        
      

      
        
          	
            Uwaga

          

          	
            Jedną z branż, która notorycznie narzuca procesy i standardy śledczym, jest branża kart płatniczych. Gdy przedstawiciele tej gałęzi zostaną zaangażowani w proces śledczy, prowadzone przez Ciebie działania naprawcze mają drugorzędne znaczenie w porównaniu z ich celem ochrony marki i zmotywowania organizacji do spełnienia wymogów standardu PCI DSS.

          
        


        
          	
        


        
          	
        


        
          	
        

      
    


    Wyszukiwanie utalentowanych specjalistów do zespołu reagowania na incydenty


    Pracujemy w firmie świadczącej usługi konsultacyjne na rzecz organizacji borykających się z poważnymi problemami dotyczącymi bezpieczeństwa informacji. Biorąc to pod uwagę, wiemy, że z całego serca powinniśmy zalecać zatrudnianie konsultantów, jeśli tylko wystąpią jakiekolwiek incydenty. To trochę tak, jakby pytać przedstawiciela firmy Porsche, czy potrzebujemy najnowszego modelu ich samochodu. Szczera odpowiedź na pytanie, czy dana firma powinna skorzystać z usług konsultanta, czy zlecić wykonanie wszystkich prac firmie konsultacyjnej, zależy od wielu czynników. Oto one.


    
      	Koszt utrzymywania zespołu reagowania na incydenty — jeśli tempo operacji nie jest wysokie i nie można wykazać ich wyników, wiele firm nie może sobie pozwolić na utrzymywanie zespołu doświadczonych specjalistów od reagowania na incydenty ani uzasadnić jego istnienia.


      	Kultura zlecania zadań na zewnątrz — wiele organizacji zleca różne zadania biznesowe, włącznie z usługami IT. Ku naszemu zaskoczeniu kilka firm z listy „Fortune” 500 zleca ogromną większość swoich usług informatycznych na zewnątrz. Zjawisko to i jego implikacje dla powodzenia reakcji na incydent omawiamy w jednym z kolejnych rozdziałów.


      	Upoważnienie przez władze nadzorujące i urząd certyfikacji — przykładem zewnętrznej organizacji, która może dyktować, w jaki sposób ma być prowadzona akcja, jest Rada PCI Security Standards Council. Jeżeli Twoja firma działa w branży związanej z kartami kredytowymi, wspomniana rada może narzucić wymóg, aby śledztwo prowadziły „zatwierdzone” firmy.


      	Brak doświadczenia w prowadzeniu śledztw — wynajęcie doświadczonej firmy konsultacyjnej może być najlepszym sposobem na utworzenie zalążka własnego zespołu reagowania na incydenty (RI). Prowadzenie dochodzeń to działalność wymagająca doświadczenia i umiejętności w tym zakresie rosną wraz ze zdobywanym doświadczeniem.


      	Brak lub ograniczone zasoby własnych specjalistów — prowadzenie śledztw, zwłaszcza dotyczących włamań, wymaga dużych umiejętności i szerokiej wiedzy, od znajomości sposobu działania systemów operacyjnych, aplikacji i sieci po umiejętność analizowania szkodliwych programów i przeprowadzenia czynności naprawczych.

    


    Z wyjątkiem sytuacji, gdy firma nie ma w ogóle żadnego wewnętrznego działu IT, z naszego doświadczenia wynika, że organizacje utrzymujące własne zespoły ds. reagowania na incydenty mają większą szansę na skuteczne śledztwo i szybkie rozwiązanie problemu. Jest tak nawet wtedy, kiedy zespół RI przeprowadzi tylko wstępne czynności śledcze przy zaangażowaniu pomocy z zewnątrz.


    
      
        
        
      

      
        
          	
            Uwaga

          

          	
            Kiedy zatrudniamy zewnętrznych ekspertów do pomocy w śledztwie, warto napisać umowę przy pomocy radców prawnych, aby jej postanowienia były zabezpieczone przed ujawnieniem.

          
        


        
          	
        


        
          	
        


        
          	
        

      
    


    Jak zatrudnić talent


    Zatrudnianie odpowiednich ludzi sprawia trudności wszystkim dyrektorom. Jeśli masz zespół i chcesz go powiększyć, znalezienie odpowiedniej osoby może być łatwiejsze, ponieważ w ocenie umiejętności i osobowości aplikanta możesz liczyć na pomoc członków zespołu. Ponadto już wiesz, jak się to robi i do jakich ról potrzebujesz ludzi, co ułatwia sporządzenie profilu idealnego kandydata. Jeżeli jednak znajdujesz się w sytuacji typowej dla specjalisty od zabezpieczeń informatycznych, który musi utworzyć niewielki zespół RI, to od czego zaczniesz? Zalecamy podzielenie procesu szukania pracownika na dwa etapy, czyli znalezienie kandydatów, a następnie ocenienie ich kwalifikacji i tego, czy pasują do Twojej firmy.


    Znajdowanie kandydatów


    Jednym z narzucających się pomysłów jest rekrutowanie członków innych zespołów RI. Dobrym pomysłem jest też umieszczenie ogłoszeń w portalach typu LinkedIn, choć jest to metoda pasywna. Szybsze efekty daje aktywne poszukiwanie kandydata np. w grupach technicznych, odpowiednich mediach społecznościowych i na tablicach ogłoszeń. Do wielu specjalistów od informatyki śledczej o różnym poziomie umiejętności można dotrzeć właśnie poprzez tablice ogłoszeń, takie jak np. Forensic Focus.


    Jeśli masz możliwość skontaktowania się z biurami karier ośrodków uniwersyteckich, na uczelniach z dobrym programem nauczania w dziedzinach informatyki, inżynierii i informatyki śledczej możesz znaleźć początkujących analityków do zespołu. Z naszego doświadczenia wynika, że najlepszych kandydatów do naszej pracy można znaleźć tam, gdzie program obejmuje jako przedmiot główny czteroletni kurs informatyki i inżynierii oraz istnieje możliwość odbywania dodatkowych kursów z informatyki śledczej albo zdobywania certyfikatów z tej dziedziny. Odwrotnie jest natomiast w miejscach uczących wszystkiego w ramach głównego programu nauczania. Podstawowe zdolności, jakie powinien posiadać idealny kandydat, są takie same jak w większości innych dziedzin naukowych: są to zmysł obserwacji oraz umiejętność porozumiewania się, klasyfikowania, mierzenia, wnioskowania i przewidywania. Osoby obdarzone takimi talentami są z reguły najlepszymi członkami zespołów RI. Jeśli znajdziesz w pobliżu swojej firmy uczelnię, której program nauczania skupia się najpierw na podstawach nauki i inżynierii oraz przewiduje seminaria lub przedmioty fakultatywne z informatyki śledczej, masz szczęście.


    Ocenianie przydatności kandydata: zdolności i cechy


    Jakie zdolności powinni mieć członkowie Twojego zespołu RI? Generalnie zespół taki powinien składać się z osób o różnych talentach, takich, które mają wiedzę i umiejętności pozwalające im przechodzić między kolejnymi fazami śledztwa. Patrząc na naszą grupę konsultacyjną, dostrzegamy pewne cechy, które wydają się cenne. Jeśli zatrudniasz doświadczonych kandydatów, weź pod uwagę to, czy mają poniższe kwalifikacje.


    
      	Doświadczenie w prowadzeniu śledztw w środowisku technologicznym — jest to szerokie pole obejmujące zarządzanie informacjami i analizowanie tropów, umiejętność współdziałania z innymi jednostkami biznesowymi, zdolność analizowania dowodów i danych oraz podstawowe umiejętności techniczne.


      	Doświadczenie w prowadzeniu ekspertyz z zakresu informatyki śledczej — na doświadczenie takie składa się znajomość podstaw działania systemów operacyjnych, znajomość artefaktów systemów i aplikacji, umiejętność analizowania dzienników oraz pisania zrozumiałej dokumentacji.


      	Doświadczenie w analizowaniu ruchu sieciowego — jest to umiejętność badania ruchu sieciowego i protokołów oraz znajomość technologii pozwalających na wykorzystanie zdobytych informacji w systemie detekcyjnym.


      	Znajomość aplikacji z branży działalności organizacji — większość firm posiada specjalne systemy przetwarzające dane na specjalnych platformach (np. transakcje finansowe odbywające się na komputerach mainframe).


      	Znajomość zagadnień IT dla przedsiębiorstw — przy braku platformy RI nie ma nic lepszego od administratora umiejącego napisać dwulinijkowy skrypt przeszukujący wszystkie znajdujące się pod jego kontrolą serwery.


      	Umiejętność analizowania szkodliwego kodu źródłowego — osoba potrafiąca to robić jest bardzo ważnym członkiem zespołu, ale większość zespołów RI może się bez niej obyć, wykonując podstawową analizę automatycznie „w piaskownicy”. Jeśli masz trzy wolne miejsca pracy, zatrudnij wszechstronne osoby posiadające podstawową wiedzę w zakresie wykrywania szkodliwej działalności.

    


    Jakie cechy osobowości powinien mieć członek zespołu RI? Podczas rozmów o pracę próbujemy dowiedzieć się, czy kandydat ma następujące cechy:


    
      	wysokie kompetencje analityczne,


      	wysokie kompetencje komunikacyjne,


      	umiejętność dostrzegania szczegółów,


      	metodyczne i zorganizowane podejście do rozwiązywania problemów,


      	udowodnione sukcesy w rozwiązywaniu problemów.

    


    Często jesteśmy pytani o to, czy różne certyfikaty, od których roi się w branżach informatyki śledczej i RI, są coś warte. Zasadniczo wszystkie certyfikaty wymagające okresowego zdawania testów i wykazywania, że ktoś cały czas się uczy, są dobrym wskaźnikiem, że taka osoba aktywnie działa na pewnym polu. Jeśli aplikant ma niewielkie doświadczenie w pracy, na podstawie odbytych przez niego szkoleń możemy wytypować tematy do poruszenia podczas rozmowy o pracę. Ponadto, jeśli testy certyfikacyjne są dostępne w internecie, możemy przy okazji sprawdzić zdolności komunikacyjne kandydata oraz jego styl pisania. Jeśli nie, to mamy dobry wskaźnik prawdziwych umiejętności kandydata. W istocie zauważamy odwrotną zależność między głębią wiedzy aplikanta i liczbą posiadanych przez niego certyfikatów, jeśli jego doświadczenie zawodowe jest solidne. Nieprzydatne z reguły są certyfikaty wydawane przez konkretne firmy, ponieważ stanowią one tylko poświadczenie umiejętności w zakresie posługiwania się konkretnymi narzędziami, a nie posiadania gruntownej wiedzy teoretycznej i możliwości działania.


    Proces reakcji na incydent


    Proces reakcji na incydent składa się z wszystkich czynności, których wykonanie jest konieczne, aby osiągnąć cele tej reakcji. Cały proces i poszczególne działania powinno się skrupulatnie udokumentować i przedstawić zespołowi RI oraz akcjonariuszom organizacji. Reakcja na incydent składa się z trzech podstawowych czynności i z naszych doświadczeń wynika, że najlepiej, aby każdą z nich wykonywała wyspecjalizowana grupa. Są to:


    
      	czynności wstępne,


      	śledztwo,


      	naprawa.

    


    Wstępna reakcja na incydent to czynność, która rozpoczyna właściwy proces reakcji na incydent. Gdy zespół potwierdzi, że rzeczywiście doszło do złamania zabezpieczeń, i przeprowadzi czynności wstępne polegające na zebraniu początkowego materiału dowodowego oraz podjęciu wstępnych środków zaradczych, działania śledcze i zaradcze są z reguły prowadzone równolegle. Celem zespołu śledczego jest wyłącznie przeprowadzenie śledztwa, w czasie którego specjaliści tworzą listy tzw. „tropów”. Tropy to dające się wykorzystać informacje o skradzionych danych, wskaźniki sieciowe, zidentyfikowane potencjalne podmioty lub problemy, które przyczyniły się do zaistnienia danej sytuacji zagrożenia lub złamania zabezpieczeń. Wszystkie mogą być natychmiast wykorzystane przez specjalistów, których procesy też muszą być koordynowane i planowane, co wymaga czasu. Często zdarza się tak, że odkryta aktywność jest na tyle groźna, iż trzeba natychmiast zareagować, aby zapobiec dalszej działalności intruza.


    Czynności wstępne


    Na tym etapie głównym celem jest zebranie zespołu RI, przejrzenie danych sieciowych i innych, które są od razu dostępne, ustalenie rodzaju incydentu oraz ocena potencjalnych skutków. Chodzi o to, by zgromadzić informacje potrzebne zespołowi do podjęcia decyzji, w jaki sposób zareagować.


    Zazwyczaj na etapie tym nie zbiera się danych bezpośrednio z dotkniętego systemu. Najczęściej informacje zdobyte w tej fazie dotyczą sieci, dzienników oraz innych dowodów historycznych i kontekstowych. Na ich podstawie można podjąć decyzję, jakie środki zaradcze przedsięwziąć. Jeśli np. koń trojański zostanie znaleziony w laptopie dyrektora finansowego banku, sposób działania będzie całkiem inny niż w przypadku wykrycia tego szkodliwego programu w komputerze recepcjonisty. Jeżeli ponadto konieczne jest przeprowadzenie pełnego śledztwa, informacje te będą częścią pierwszych tropów. Oto lista niektórych czynności, które typowo wykonuje się na tym etapie.


    
      	Przeprowadzenie rozmów z osobami, które zgłosiły incydent, aby wydobyć jak najwięcej przydatnych informacji.


      	Przeprowadzenie rozmów z pracownikami IT, którzy mogą coś wiedzieć o szczegółach incydentu.


      	Przeprowadzenie rozmów z pracownikami z pionu biznesowego, którzy mogą coś wiedzieć na temat zdarzeń biznesowych mogących mieć związek z incydentem.


      	Przejrzenie dzienników sieci i zabezpieczeń w celu znalezienia informacji pozwalających na potwierdzenie, że incydent miał miejsce.


      	Udokumentowanie informacji zebranych ze wszystkich źródeł.

    


    Śledztwo


    Celem śledztwa jest ustalenie faktów dotyczących tego, co się stało, jak do tego doszło oraz w niektórych przypadkach kto jest za to odpowiedzialny. Dla komercyjnego zespołu RI znalezienie sprawcy może być niemożliwe, ale ważne jest, aby wiedzieć, kiedy należy szukać pomocy na zewnątrz i u prawników. Bez znajomości takich faktów jak te, w jaki sposób haker w ogóle uzyskał dostęp do sieci albo co zrobił, mamy małe szanse na skuteczne pozbycie się problemu. Jednym z pomysłów może być po prostu odłączenie komputerów od prądu i zbudowanie zainfekowanego systemu od nowa, ale czy można spać spokojnie, skoro nie wiadomo, jak haker się włamał i co zrobił? Ponieważ bardzo cenimy zdrowy sen, opracowaliśmy i doszlifowaliśmy pięciostopniowy proces przedstawiony na rysunku 2.2., który umożliwia przeprowadzenie skutecznego śledztwa. W następnych podpunktach opisujemy każdy etap tego procesu.


    
      
        
      

      
        
          	
            Lepiej nie działać pochopnie

          
        


        
          	
            Podczas śledztwa zapewne natkniesz się na znaleziska, które Twoim zdaniem będą wymagały natychmiastowej reakcji. Normalnie zespoły śledcze od razu zgłaszają takie krytyczne odkrycia odpowiednim osobom w zainfekowanej organizacji. Osoby te muszą wówczas rozważyć z jednej strony ryzyko podjęcia czynności bez dostatecznego rozumienia sytuacji, a z drugiej ryzyko prowadzenia dalszych czynności rozpoznawczych. Z naszego doświadczenia wynika, że najczęściej lepszym rozwiązaniem jest bardzo dobre rozpoznanie sytuacji i dopiero wtedy podjęcie odpowiedniej decyzji. Jest to oczywiście ryzykowne, ponieważ dajemy hakerowi możliwość dalszego szkodzenia w systemie. Jednak wiemy też, że działanie bez posiadania kompletnych i dokładnych informacji jest jeszcze bardziej ryzykowne. Krótko mówiąc, każdy przypadek jest inny i decydenci w organizacji muszą samodzielnie podjąć jak najlepszą decyzję.
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    Rysunek 2.2. Fazy cyklu reakcji na incydent


    Tropy wstępne


    Śledztwo bez jakichkolwiek tropów mija się z celem i dlatego zgromadzenie wstępnego materiału ma krytyczne znaczenie dla powodzenia całej operacji. W wielu organizacjach spostrzegliśmy błędną praktykę polegającą na koncentrowaniu się wyłącznie na szukaniu szkodliwego oprogramowania. Jest mało prawdopodobne, aby jedynym celem hakera było zainstalowanie swojego programu. Najczęściej jego zamiary są całkiem inne, np. chce wykraść wiadomości e-mail albo dokumenty, przechwycić hasła, zakłócić działanie sieci lub zmodyfikować dane. Gdy przestępca wejdzie do Twojej sieci i będzie miał poprawne dane poświadczające, nie będzie musiał używać szkodliwego oprogramowania, aby dostać się do innych systemów. Dlatego koncentrowanie się wyłącznie na obecności programów może sprawić, że umknie coś ważnego.


    Pamiętaj, że każde śledztwo powinno skupiać się na badaniu tropów. Niejednokrotnie prowadziliśmy dochodzenia w przypadkach, gdy inne zespoły niewiele wykryły. Przyczyną wielu takich niepowodzeń jest właśnie to, że specjaliści nie skupiają się na szukaniu tropów, tylko na mało znaczących „błyskotkach”, które nie przybliżają nikogo do rozwiązania problemu. Wielokrotnie udawało nam się dokonywać ważnych dodatkowych odkryć, takich jak np. utrata dużych ilości danych albo zdarzenia dostępu do poufnych systemów komputerowych. Wystarczyło tylko podążać dobrym tropem.


    Często też zapomina się o ewaluacji nowych tropów pod kątem ich przydatności. Dodatkowy czas poświęcony na taką ocenę zwraca się później w postaci lepszego skupienia śledztwa na ważnych sprawach. W naszej pracy wyróżniamy trzy typowe cechy dobrych tropów.


    
      	Istotność — trop dotyczy aktualnie badanego incydentu. Może się to wydawać oczywiste, ale często się o tym zapomina. Organizacje zwykle popełniają błąd polegający na kwalifikowaniu wszystkiego, co wydaje się podejrzane, jako rzeczy istotnej we właśnie prowadzonym śledztwie. Ponadto incydenty rzucają nowe światło na środowisko organizacji, ukazując je w całkiem nowym wymiarze i odkrywając wiele „podejrzanych działań”, które w rzeczywistości nie są niczym niezwykłym. To powoduje przeciążenie zespołu pracą i utrudnia śledztwo.


      	Szczegółowość — trop ma cechy określające potencjalny kierunek śledztwa, np. zewnętrzna jednostka może dostarczyć trop wskazujący, że komputer z Twojego środowiska komunikował się z zewnętrzną witryną internetową, na której wykryto szkodliwe oprogramowanie. Choć to miłe z ich strony, że Cię o tym poinformowali, jednak taki trop nie jest zbyt szczegółowy. W takim przypadku należy postarać się o więcej szczegółów. Spytaj o datę i godzinę zdarzenia oraz adres IP — kto, co, kiedy, gdzie, dlaczego i jak. Bez tych szczegółów będziesz tylko marnować czas.


      	Przydatność — trop zawiera informacje, które można wykorzystać, a Twoja organizacja posiada środki potrzebne do pójścia tym tropem. Wyobraź sobie, że trop wskazuje na transfer dużych ilości danych do zewnętrznej strony internetowej związanej z botnetem. Masz dokładną datę i godzinę oraz docelowy adres IP, ale Twoja organizacja nie dysponuje dziennikami ruchu sieciowego i zapory sieciowej, które są potrzebne do zidentyfikowania wewnętrznego zasobu, z którego wypłynęły dane. W takim przypadku trop jest niezbyt przydatny, ponieważ nie da się powiązać określonej aktywności z konkretnym komputerem w Twojej sieci.

    


    Tworzenie wskaźników zagrożenia


    Tworzenie wskaźników zagrożenia (ang. Indicators of Compromise — IOC) to proces polegający na dokumentowaniu cech charakterystycznych i artefaktów incydentu w zorganizowany sposób. Dokumentuje się wszystko zarówno z perspektywy hosta, jak i sieci — nie tylko szkodliwe oprogramowanie. Mogą to być takie elementy jak nazwy katalogów roboczych, nazwy plików wyjściowych, zdarzenia logowania, mechanizmy utrwalania danych, adresy IP, nazwy domenowe, a nawet sygnatury protokołów sieciowych wykorzystywanych przez szkodliwe oprogramowanie. Celem czynności IOC jest opisanie, wyrażenie i znalezienie artefaktów związanych z incydentem. Jako że IOC to tylko definicja, nie obejmuje konkretnego mechanizmu wyszukiwania. Konieczne jest stworzenie lub zakupienie technologii wykorzystującej język IOC.


    Ważnym czynnikiem, który należy wziąć pod uwagę przy wybieraniu sposobu reprezentacji wskaźników zagrożenia, jest to, czy danego formatu można używać w organizacji. Sieciowe wskaźniki zagrożenia są najczęściej reprezentowane za pomocą reguł Snort i można znaleźć zarówno darmowe, jak i komercyjne produkty dla przedsiębiorstw do ich obsługi. Z perspektywy hosta niektóre z dostępnych formatów IOC to:


    
      	OpenIOC firmy Mandiant (www.openioc.org),


      	CybOX firmy Mitre (cybox.mitre.org),


      	YARA (code.google.com/p/yara-project).

    


    Dla dwóch z tych formatów, OpenIOC i YARA, istnieją darmowe narzędzia do tworzenia wskaźników zagrożenia. Firma Mandiant stworzyła narzędzie dla systemu Windows o nazwie IOC Editor, za pomocą którego można tworzyć i modyfikować wskaźniki zagrożenia w standardzie OpenIOC. Dla formatu YARA istnieje kilka narzędzi umożliwiających opracowanie i edytowanie reguł, a nawet automatycznie tworzących reguły na podstawie otrzymanego szkodliwego programu. Cechy dobrych wskaźników zagrożenia i techniki ich tworzenia opisujemy w rozdziale 5.
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            W internecie


            IOC Editor — www.mandiant.com/resources/download/ioc-editor


            Narzędzia YARA — www.deependresearch.org/2013/02/yara-resources.html

          
        

      
    


    Wdrażanie wskaźników zagrożenia


    Dokumentowanie wskaźników zagrożenia za pomocą formatu IOC to doskonały pomysł, ale najwięcej korzyści przynosi umożliwienie zespołowi RI wyszukiwania niepożądanych elementów w sposób automatyczny przy użyciu platformy RI albo za pomocą skryptów Visual Basic (VB) i technologii WMI (ang. Windows Management Instrumentation). Powodzenie śledztwa zależy od możliwości szukania wskaźników zagrożenia w całym przedsiębiorstwie i automatycznego ich zgłaszania — to właśnie oznacza w naszym pojęciu „wdrażanie wskaźników zagrożenia”. Zatem organizacja musi mieć możliwość implementowania wskaźników zagrożenia albo nie będzie miała z nich żadnego pożytku. Jeśli chodzi o wskaźniki sieciowe, sposób postępowania jest prosty — większość rozwiązań obsługuje reguły Snort. Nie ma natomiast jeszcze powszechnie przyjętego standardu opisywania wskaźników zagrożeń hosta. Z tego powodu korzystanie z takich wskaźników w śledztwie może być trudne. Zobaczmy, jakie są aktualnie możliwości.


    
      
        
      

      
        
          	
            Branża a formaty wskaźników zagrożenia

          
        


        
          	
            Cała branża bezpieczeństwa komputerowego cierpi z powodu pewnego dotkliwego braku — nie ma powszechnie zaakceptowanego standardu dla hostowych wskaźników zagrożenia. Dla wskaźników sieciowych jako standard traktowany jest Snort, natomiast dla rozwiązań hostowych nie ma darmowego rozwiązania składającego się z języka i narzędzi, które można by było wykorzystać w przedsiębiorstwie. Bez tego specjaliści RI mają utrudnioną pracę, gdy trzeba zdefiniować hostowe wskaźniki zagrożenia.


            Gdy pisaliśmy tę książkę, istniały trzy dominujące definicje hostowych wskaźników zagrożeń — OpenIOC firmy Mandiant, CybOX firmy Mitre oraz YARA. Przyjrzymy się każdemu z nich. YARA to dość dobrze ugruntowane język i narzędzie, chociaż w ich centrum zainteresowania leżą głównie szkodliwe programy. Standard OpenIOC firmy Mandiant jest znacznie bardziej rozbudowany i istnieje ogólnodostępne narzędzie o nazwie Redline, z którym można go używać. Standard CybOX też jest rozbudowany, ale nie ma żadnych narzędzi do współpracy z nim oprócz skryptów do konwersji formatu wskaźników zagrożenia. Żaden z tych trzech standardów nie doczekał się jeszcze darmowego narzędzia nadającego się do użycia w przedsiębiorstwach, takiego jak Snort.

          
        

      
    


    Aby korzystać ze wskaźników zagrożenia, nie musisz mieć dużych środków, choć jeśli chcesz ich efektywnie używać w całym przedsiębiorstwie, prawdopodobnie będziesz musiał przeznaczyć na to duże sumy. Istnieją zarówno darmowe, jak płatne narzędzia obsługujące standardy YARA i OpenIOC do szukania wskaźników zagrożenia. Jeśli chodzi o rozwiązania darmowe, to projekt YARA zapewnia narzędzia do wyszukiwania reguł YARA. Ponadto jest kilka otwartych projektów również obsługujących reguły YARA — niektóre z nich są wymienione na podanej wcześniej stronie. Firma Mandiant udostępnia darmowe narzędzie Redline, za pomocą którego można szukać reguł OpenIOC w systemach. Bezpłatne narzędzia są dość skuteczne przy niewielkiej liczbie systemów, ale jakość ich pracy znacznie pogarsza się w większej skali. Aby skutecznie wyszukiwać wskaźniki zagrożeń w przedsiębiorstwie, należy zainwestować w rozwiązanie na dużą skalę. Przykładowo narzędzie FireEye obsługuje reguły YARA, a komercyjne programy Mandiant rozpoznają format OpenIOC. Pamiętaj jednak, że oprogramowanie i procesy obsługujące wskaźniki zagrożenia to wciąż niezbyt ugruntowane narzędzia. Ten aspekt branży zabezpieczeń zapewne jeszcze się zmieni w najbliższych latach, więc miej oczy i uszy otwarte.


    Identyfikowanie interesujących systemów


    Po wdrożeniu wskaźników zagrożenia zaczniesz otrzymywać tzw. trafienia (ang. hit). Trafienie to zdarzenie dopasowania przez narzędzie czegoś do reguły IOC. Przed podjęciem jakichkolwiek działań związanych z tym zajściem należy dobrze przyjrzeć się otrzymanym informacjom i upewnić, czy nie jest to fałszywy alarm. Jest to konieczne, ponieważ niektóre trafienia są bardzo ogólne, więc nie dają wysokiego stopnia pewności, a czasami zdarzają się też po prostu fałszywe alarmy. Niekiedy udaje się zdobyć niewielką ilość dodatkowych danych na temat zdarzenia. Jeżeli trafienie nie daje wysokiego stopnia pewności, nie można od razu stwierdzić, że doszło do incydentu. Aby potwierdzić, że należy zainteresować się systemem, trzeba wykonać kilka czynności.


    Podczas identyfikowania systemów należy przeprowadzać wstępną segregację nowych informacji. Postępując zgodnie z poniższymi punktami, będziesz mieć pewność, że więcej czasu poświęcisz na robienie tego, co trzeba, i nie rozproszysz działań śledczych.


    
      	Weryfikacja — zbadaj wstępnie informacje o znalezionych elementach i sprawdź, czy są wiarygodne. Jeżeli np. wskaźnik zagrożenia pasuje tylko do nazwy jednego pliku, to czy może to być fałszywy alarm? Czy nowe dane są spójne ze znanymi ramami czasowymi prowadzonego śledztwa?


      	Kategoryzacja — przyporządkuj zidentyfikowany system do jednej lub większej liczby kategorii ułatwiających prowadzenie śledztwa w uporządkowany sposób. Doświadczenie nauczyło nas, że oznaczenie systemu jako „złamanego” to za mało i powinno się unikać tego określenia. O wiele bardziej pomocne są kategorie, które wskazują na rodzaj odkrytych działań hakera, np. „Zainstalowane tylne drzwi”, „Dostęp przy użyciu prawidłowych danych poświadczających”, „SQL Injection”, „Kradzież danych poświadczających do wielu kont” lub „Kradzież danych”.


      	Szeregowanie względem ważności — zidentyfikowanemu systemowi przypisz względny numer w szeregu w odniesieniu do ważności odkrycia. Często stosowanym rozwiązaniem jest szeregowanie na podstawie czynników biznesowych, takich jak główny użytkownik albo typ przetwarzanych informacji. Metoda ta jednak pomija ważną kwestię, a mianowicie nie uwzględnia innych czynników śledczych. Jeżeli np. początkowe szczegóły zidentyfikowanego zagrożenia w systemie zgadzają się z odkryciami z innych systemów, dalsze badanie tego systemu może nie dostarczyć żadnych nowych tropów, więc system ten można oznaczyć jako mniej ważny. Z drugiej strony, jeżeli szczegóły sugerują coś nowego, np. inne tylne drzwi, dobrym pomysłem może być nadanie systemowi wyższego priorytetu do analizy, bez względu na inne czynniki.

    


    Zachowywanie dowodów


    Po zidentyfikowaniu systemów i wykryciu aktywnych wskaźników zagrożenia kolejnym krokiem jest zbieranie dodatkowych danych do analizy. Zespół musi opracować plan gromadzenia i zachowywania materiału dowodowego, niezależnie od tego, czy ma to być robione w firmie, czy poza nią. Głównym celem zachowywania dowodów jest wykorzystanie procesu minimalizującego zmiany w systemie i czas interakcji z systemem oraz pozwalającego na utworzenie odpowiedniej dokumentacji. Materiał dowodowy można zbierać w działającym systemie lub wyłączyć system w celu zrobienia jego obrazu.


    Jako że każdy zespół ma ograniczone środki, nie ma sensu gromadzić wielkich ilości danych, które nigdy nie zostaną przebadane (chyba że będzie ku temu bardzo dobry powód). Zatem dla każdego nowego systemu, który zostanie zidentyfikowany, należy podjąć decyzję, jakiego rodzaju dowodów szukać. Zawsze bierz pod uwagę kontekst działania każdego systemu, włącznie z tym, czy wyróżnia się on czymś od pozostałych lub czy przegląd danych na żywo przyczynia się do nowych odkryć. Jeśli uważasz, że system ma jakąś wyjątkową cechę albo masz jakiś inny przekonujący powód, zachowaj dowody, które są Twoim zdaniem niezbędne do rozwoju śledztwa. Do typowych materiałów dowodowych, które należy zachować, zalicza się dane z analizy na żywo działającego systemu, pobieranie zawartości pamięci oraz obrazy dysków na potrzeby śledztwa.


    
      	Analiza na żywo — jest to najczęściej stosowana metoda zdobywania dowodów w ramach reakcji na incydent bezpieczeństwa. Polega ona na zgromadzeniu za pomocą automatu standardowego zestawu danych o działającym systemie. Dane te zawierają zarówno ulotne, jak i nieulotne informacje, które dostarczają szybkich odpowiedzi na niektóre pytania śledczych. Typowe dane gromadzone w ten sposób to listy procesów, aktywne połączenia sieciowe, dzienniki zdarzeń, listy obiektów w systemie plików oraz zawartość rejestru. Ponadto możemy zdobyć treść określonych plików, np. dzienników i podejrzanego szkodliwego oprogramowania. Jako że proces przebiega automatycznie, a ilość danych nie jest zbyt duża, analiza na żywo jest wykonywana w większości interesujących systemów. W wyniku tej analizy z reguły udaje się zdobyć dodatkowe dowody na potwierdzenie zagrożenia, dodatkowe informacje na temat tego, co haker zrobił w systemie, oraz tropy, które pozwalają na wyznaczenie dalszego kierunku śledztwa.


      	Pobieranie zawartości pamięci — technika ta jest najbardziej przydatna w przypadkach, gdy istnieje podejrzenie, że haker wykorzystuje jakiś mechanizm do ukrywania swojej działalności, np. rootkit, i nie można zrobić obrazu dysku. Ponadto badanie pamięci jest potrzebne wtedy, gdy szkodliwa działalność ogranicza się właśnie tylko do pamięci albo pozostawia bardzo mało śladów na dysku. Mimo to, w większości systemów, w których pracujemy, zawartość pamięci nie jest pobierana. Może niektórym wyda się to zaskakujące, ale z naszych doświadczeń wynika, że analiza pamięci daje niewiele korzyści dla śledztwa, ponieważ dostarcza za mało danych, aby można było znaleźć w nich odpowiedzi na ogólniejsze pytania. Może i uda się wykryć działanie szkodliwego programu w systemie, ale raczej nie dowiesz się, skąd się on tam wziął ani co haker robił w systemie.


      	Wykonanie obrazu dysku — obrazy dysków to kompletne kopie dysków twardych z systemu. W trakcie reakcji na incydent zazwyczaj wykonujemy obrazy „na żywo”, tzn. system nie jest wyłączany, podczas gdy tworzony jest jego obraz na zewnętrznym nośniku. Obrazy dysków są bardzo duże i ich analiza może zajmować dużo czasu, więc wykonujemy je wyłącznie wtedy, gdy uważamy, że będzie to korzystne dla śledztwa. Obrazy dysków są przydatne w sytuacjach, gdy haker aktywnie działał w systemie przez długi czas, gdy brakuje odpowiedzi na pewne pytania i inne dowody nie przybliżają nas do nich oraz gdy liczymy na znalezienie dodatkowych informacji, które naszym zdaniem mogą znajdować się tylko na dysku. W przypadku incydentów, w których nie ma podejrzenia włamania, wykonanie pełnego obrazu dysku jest normą.

    


    Analiza danych


    Analiza danych to proces polegający na pobraniu materiału dowodowego zachowanego wcześniej i zbadaniu go pod kątem szukania odpowiedzi na pytania postawione w śledztwie. Wyniki tej analizy są zazwyczaj przedstawiane w postaci formalnego raportu. Jest to ten etap cyklu reakcji na incydent, który z reguły zajmuje najwięcej czasu. Twoja organizacja musi wybrać, które ekspertyzy masz wykonać samodzielnie, a które, jeśli w ogóle jakiekolwiek, zlecić do wykonania jednostkom zewnętrznym. Wyróżnia się trzy podstawowe obszary analizy.


    
      	Analiza szkodliwego oprogramowania — podczas większości śledztw napotykamy pliki, które podejrzewamy o to, że są szkodliwymi programami. Mamy specjalny zespół ekspertów od szkodliwego oprogramowania, który te pliki bada. Po skończeniu pracy sporządzają raport zawierający wskaźniki zagrożenia i szczegółowy opis funkcjonalności. Choć utrzymywanie specjalnego zespołu ds. szkodliwego oprogramowania przekracza możliwości większości budżetów, organizacje powinny rozważyć możliwość zainwestowania przynajmniej w podstawowe instrumenty segregacji podejrzanych programów.


      	Analiza danych zebranych na żywo — badanie danych zgromadzonych w działającym systemie to jeden z najważniejszych etapów całego śledztwa. Jeśli przeszukujesz tego typu informacje, znaczy to że w systemie pojawiły się oznaki podejrzanej działalności, ale masz za mało szczegółowych danych. W toku badania postarasz się znaleźć więcej tropów i wyjaśnić, co się stało. Jeśli teraz czegoś nie zauważysz, możesz przeoczyć niektóre działania hakera albo całkowicie wyrzucić system z kręgu swoich zainteresowań. Wyniki analizy na żywo powinny pomóc w określeniu wpływu, jaki nieautoryzowany dostęp wywarł na system, oraz wyznaczeniu dalszego toku postępowania. Każda organizacja zajmująca się bezpieczeństwem IT powinna posiadać podstawowe narzędzia do analizy systemów na żywo.


      	Analiza śledcza — taka analiza obrazów dysków wykonywana podczas reakcji na incydent jest zadaniem wymagającym skoncentrowania na celu i szybkiego wykonania. Kiedy kule latają, nie ma czasu na metodyczne, dokładne badanie. Zazwyczaj zapisujemy kilka realistycznych pytań, na które chcielibyśmy znać odpowiedzi, wybieramy strategię, która powinna pozwolić nam na znalezienie tych odpowiedzi, a następnie przystępujemy do działania. Jeżeli nie znajdziemy odpowiedzi, możemy spróbować czegoś innego, ale to zależy od tego, ile mamy czasu i co chcemy osiągnąć. Nie twierdzimy, że nie poświęcamy dużo czasu na analizy, tylko że bardzo starannie planujemy czas. Jeśli incydent ma bardziej tradycyjny charakter, np. jest nim wewnętrzne śledztwo niezwiązane z włamaniem, większość czasu spędzisz właśnie na takiej analizie. Analizy tradycyjnych materiałów śledczych powinno się wykonywać bardzo dokładnie, a większość członków zespołów RI i firm nie ma takich doświadczeń.

    


    Podczas analizy włamania pamiętaj, że może nie uda się „znaleźć wszystkich dowodów”. Mieliśmy okazję współpracować z organizacjami, które były dotknięte czymś, co nazywamy „efektem CSI”, tzn. pracownicy myślą, że są w stanie znaleźć i wyjaśnić wszystko za pomocą „świetnych i drogich narzędzi”. W sumie mamy kilkadziesiąt lat doświadczenia w pracy przy setkach śledztw incydentów bezpieczeństwa i jeszcze nie natknęliśmy się na takie magiczne narzędzie. Oczywiście są programy, które mogą bardzo pomóc w pracy. Niektóre najlepsze z możliwych narzędzi już masz — używasz ich teraz po to, by zrozumieć treść tego zdania.


    
      
        
        
      

      
        
          	
            Uwaga

          

          	
            W innych rodzajach dochodzeń stosuje się metodyczne podejście do ekspertyz śledczych. Celem jest zdobycie wszystkich informacji, które potwierdzają lub wykluczają oskarżenia. Jeśli Twój zespół przeprowadza także inne rodzaje dochodzeń, musisz odpowiednio dostosowywać swoje działania i wiedzieć, jak utrzymać umiejętności potrzebne w innych typach śledztw. W tej książce koncentrujemy się na prowadzeniu śledztw związanych z wykrywaniem przypadków naruszenia bezpieczeństwa systemu i naprawianiu szkód w sposób szybki i jednocześnie dokładny w skali przedsiębiorstwa.

          
        


        
          	
        


        
          	
        


        
          	
        

      
    


    Czynności naprawcze


    Plany naprawcze mogą być bardzo różne, w zależności od warunków, w jakich doszło do incydentu i jego potencjalnych skutków. Plan powinien uwzględniać czynniki z wszystkich aspektów sytuacji, włącznie z kwestiami prawnymi, biznesowymi, politycznymi i technicznymi. Ponadto plan powinien obejmować protokół komunikacyjny określający, co i kiedy mogą mówić poszczególne osoby z organizacji. W końcu niebagatelne znaczenie ma też czas naprawy. Jeśli zrobi się to zbyt szybko, można pominąć jeszcze nieodkryte nowe informacje. Jeśli zrobi się to za późno, może dojść do poważnych szkód albo haker np. zmieni taktykę. Z naszych doświadczeń wynika, że najlepszym czasem na rozpoczęcie czynności naprawczych jest moment po uciszeniu się stosowanych metod detekcyjnych. Innymi słowy, jest to czas, kiedy narzędzia szukające wskaźników zagrożenia przestaną zgłaszać nowe zdarzenia.


    Zalecamy rozpoczynanie tworzenia planu naprawczego jak najwcześniej w procesie reakcji na incydent, tak aby uniknąć przeciążenia zespołu i popełnienia błędów. Likwidacja skutków niektórych incydentów wymaga znacznie więcej wysiłku niż samo śledztwo. W organizacji jest wiele ruchomych części, przez co przeprowadzenie skoordynowanej akcji usuwania zagrożenia jest niełatwym zadaniem. Nasza strategia polega na zdefiniowaniu odpowiednich działań do wykonania dla wymienionych obszarów, takich jak:


    
      	zajęcie pozycji,


      	taktyka (krótkoterminowa),


      	strategia (długoterminowa).

    


    Zajęcie pozycji polega na podjęciu kroków mających na celu pomoc w zapewnieniu powodzenia akcji naprawczej. Do procesu tego zalicza się ustalenie protokołu, wymianę informacji kontaktowych, określenie zakresu obowiązków, zwiększenie widoczności, zaplanowanie wykorzystania zasobów oraz koordynację czasową. Taktyka to podjęcie działań, które są uważane za słuszne w celu rozwiązania bieżącego problemu. Do działań tych mogą zaliczać się: odbudowa zagrożonych systemów, zmiana haseł, blokowanie adresów IP, poinformowanie klientów o zaistniałej sytuacji, rozprowadzenie wewnętrznych lub publicznych ogłoszeń oraz zmiana procesu biznesowego. Poza tym w trakcie trwania śledztwa organizacje zazwyczaj dostrzegają miejsca, które można poprawić. Nie oznacza to jednak, że należy próbować naprawić każdy problem z zabezpieczeniami podczas trwania incydentu. Lepiej utworzyć listę czynności do wykonania i zająć się nimi później. Odpowiednim na to momentem jest etap, który nazywamy strategią. Polega on na wprowadzaniu długofalowych udoskonaleń, które mogą wymagać poważnych zmian w organizacji. Choć strategiczna naprawa nie jest elementem typowego cyklu RI, piszemy o niej tutaj, aby zasygnalizować istnienie takiej kategorii, która pomaga skupić się na tym, co w danym czasie jest najważniejsze.


    Rejestrowanie istotnych informacji śledczych


    Wcześniej napisaliśmy, że wiele z wyzwań, jakie należy pokonać, aby przeprowadzić skuteczne śledztwo w sprawie incydentu bezpieczeństwa, to sprawy nietechniczne. Jedną z nich jest dobra organizacja pracy. To zresztą bardzo szerokie zagadnienie. Nie lubimy określenia „świadomość sytuacji”, ale właśnie o tym teraz mówimy. Prowadzący śledztwo musi w jakiś sposób rejestrować krytyczne informacje i mieć możliwość udostępniania ich zespołom pomocniczym i kadrze kierowniczej. Ponadto powinno się wypracować jakiś efektywny model odnoszenia się do określonych incydentów, coś lepszego niż stwierdzenia typu „to, co się stało w zeszły wtorek”. Najlepiej ustanowić system numeracji lub nazewnictwa i posługiwać się nim w rozmowach oraz dokumentacji danych i dowodów.


    Co to są „istotne informacje śledcze”? Odkryliśmy kilka rodzajów danych, które są krytyczne dla każdego śledztwa. Elementy te najlepiej rejestrować na bieżąco, ponieważ członkowie zespołu będą się nimi posługiwać jako „podstawową prawdą” do opisywania stanu śledztwa. Ponadto od danych tych zespół będzie zaczynał odpowiadać na pytania kadry kierowniczej.


    
      	Lista zgromadzonych dowodów — lista ta powinna zawierać datę i godzinę oraz źródło odkrycia — tzn. osobę lub serwer. Skrupulatnie zapisuj informacje dotyczące pochodzenia każdej pozycji. Przechowuj je razem, ponieważ obecność tych zapisków na liście jest znakiem, że dana pozycja została odpowiednio zbadana.


      	Lista dotkniętych systemów — zapisuj, jak i kiedy dany system został zidentyfikowany. Zauważ, że za „dotknięte” uważa się też systemy podejrzane o problemy z bezpieczeństwem oraz takie, do których ktoś uzyskał dostęp przy użyciu podejrzanego konta.


      	Lista interesujących plików — na liście tej zazwyczaj figurują tylko szkodliwe programy, ale mogą znaleźć się też pliki z danymi i przechwycone wyniki poleceń. Należy zarejestrować system, na którym został znaleziony taki plik, jak również metadane systemu plików.


      	Lista użytych plików i skradzionych danych — powinna ona zawierać nazwy plików, ich treść oraz datę ujawnienia.


      	Lista istotnych działań hakera — podczas analizy systemu na żywo lub danych śledczych można odkryć ślady istotnych działań, np. przypadków logowania lub uruchomienia szkodliwych programów. Zapisz, w którym systemie to miało miejsce oraz datę i godzinę tego zdarzenia.


      	Lista sieciowych wskaźników zagrożenia — rejestruj adresy IP i nazwy domen.


      	Lista hostowych wskaźników zagrożenia — rejestruj wszystkie cechy charakterystyczne niezbędne do sformułowania dobrego wskaźnika.


      	Lista kont, na których doszło do włamania — zbadaj zakres penetracji konta — lokalny czy domenowy.


      	Lista aktualnie wykonywanych i zaplanowanych działań Twoich zespołów — zazwyczaj podczas prowadzonych śledztw na każdym etapie mamy mnóstwo rzeczy do zrobienia. Musimy dostarczać dodatkowe informacje na prośbę zespołów pomocniczych, wykonywać ekspertyzy itd. Przy braku dobrej organizacji łatwo o czymś zapomnieć.

    


    
      
        
      

      
        
          	
            Zeznania naocznych świadków

          
        


        
          	
            Kilka lat temu prowadziliśmy śledztwo w niewielkiej firmie z branży obronnej, która miała sieć około 2000 hostów. Niektóre inne nasze śledztwa prowadziliśmy w środowiskach dochodzących do ponad 100 000 hostów, zatem wydawało się, że to śledztwo będzie łatwe. Zaczęliśmy od zastanowienia się, czy jest w ogóle sens tworzenia kompletnej dokumentacji, zwłaszcza że klient miał mocno ograniczone środki finansowe. Jednak wkrótce odkryliśmy, że w prawie 200 systemach znajduje się szkodliwe oprogramowanie, a w jeszcze większej liczbie systemów ktoś szperał, posługując się poprawnymi danymi poświadczającymi! Niektóre te przypadki były powiązane z prowadzonym przez nas śledztwem, a inne nie. Bez takiej dokumentacji, jaką zazwyczaj prowadzimy, straciliśmy koncentrację i zmarnowaliśmy więcej czasu, niż zabrałoby nam napisanie tej dokumentacji. Wniosek z tego taki, że zawsze należy notować ważne informacje podczas śledztwa, bez względu na jego rozmiar.

          
        

      
    


    Gdy pisaliśmy tę książkę, byliśmy w trakcie przechodzenia ze starego i wypróbowanego arkusza kalkulacyjnego Microsoft Excel z piętnastoma zakładkami na uproszczony interfejs sieciowy obsługujący wielu użytkowników naraz. Postanowiliśmy zbudować własny system, bo nie udało się znaleźć żadnego narzędzia do zarządzania sprawami, które spełniałoby wszystkie nasze oczekiwania. Czekało nas dużo trudnej pracy, ponieważ Excel to bardzo elastyczny i łatwy w obsłudze program, którego funkcjonalność niełatwo odtworzyć w interfejsie internetowym. Bez względu na to, jakie rozwiązanie wybierzesz w swojej organizacji, pamiętaj, że powinno ono jak najlepiej współgrać z Twoimi procesami.
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            W internecie


            Systemy do zarządzania sprawami


            RTIR — www.bestpractical.com/rtir/

          
        

      
    


    Raportowanie


    Jesteśmy konsultantami, więc nasze raporty są dla klientów podstawowym dokumentem. Sporządzenie dobrego raportu wymaga czasu, który zdaniem niektórych można lepiej spożytkować. Jednak bez raportów łatwo się pogubić w tym, co się już wykonało. Nauczyliśmy się, iż nawet w jednym śledztwie może być tyle odkryć, że przekazanie klientowi wszystkich informacji na raz, bez sporządzania okresowych raportów, może być niemożliwe. Ogólne odkrycia często są dokonywane na podstawie wielu technicznych faktów, których przekazanie bez odpowiedniej dokumentacji może być bardzo trudne.


    Ponadto uważamy, że raporty są podstawowym produktem powstającym w toku działalności zespołu RI. Raporty nie tylko zawierają dokumentację wyników podejmowanych działań, ale również pomagają utrzymać koncentrację i prowadzić śledztwo w odpowiedni sposób. Posługujemy się standardowym szablonem oraz stosujemy do wytycznych językowych określających sposób pisania raportów, dzięki czemu efekty naszych prac są spójne. Tworzenie raportu zmusza do zwolnienia pracy, opisania odkryć w standardowym formacie, zweryfikowania materiału dowodowego oraz przemyślenia tego, co się wydarzyło.


    Prawie każdy ma jakieś ciekawe doświadczenia z dokumentacją. Jej tworzenie przypomina zastanawianie się nad tym, czy umieścić zadanie na liście czynności do wykonania. Jeśli się tego nie zrobi, istnieje wysokie ryzyko, że się o tym zapomni. Po zakończeniu pisania nawet nie trzeba patrzeć na listę — zna się ją już na pamięć. Z doświadczenia wiemy, że pisanie, czy nieformalnych zapisków, czy oficjalnych raportów, wspomaga zapamiętywanie, co z kolei sprawia, że lepiej wykonujemy swoją pracę.


    Kwestiami dotyczącymi metod pisania raportów zajmujemy się szczegółowo w rozdziale 17.


    I co z tego


    Przedstawione w tym rozdziale informacje mogą przydać się dyrektorom, którzy chcą skompletować lub unowocześnić zespół reagowania na incydenty. Poniżej znajduje się lista czynności, jakie powinno się wykonać w tym procesie.


    
      	Sformułowanie definicji „incydentu bezpieczeństwa komputerowego” dla swojej organizacji.


      	Identyfikacja krytycznych danych oraz miejsc ich przechowywania i osób, które za nie odpowiadają.


      	Opracowanie procesu i systemu śledzenia incydentów w celu identyfikowania osobnych incydentów.


      	Zbadanie wymogów prawnych i regulacyjnych wobec organizacji i danych, którymi się posługuje.


      	Określenie tego, co będzie robione samodzielnie w firmie, a co zostanie zlecone jednostkom zewnętrznym.


      	Znalezienie i przeszkolenie zdolnych członków zespołu RI.


      	Stworzenie szablonów formalnej dokumentacji na potrzeby procesów reakcji na incydenty.


      	Opracowanie procedur przechowywania materiału dowodowego w systemach operacyjnych obecnych w środowisku organizacji.


      	Zaimplementowanie sieciowych i hostowych rozwiązań do tworzenia wskaźników zagrożenia i ich wyszukiwania.


      	Zdefiniowanie szablonów i wytycznych do pisania raportów.


      	Utworzenie mechanizmu lub procesu do rejestrowania istotnych informacji śledczych.

    


    Pytania


    
      	Wymień grupy w organizacji, które mogą być zaangażowane w proces reakcji na incydent. Wyjaśnij, dlaczego należy porozumiewać się z tymi grupami w przypadku wystąpienia incydentu.


      	Twoja organizacja otrzymuje telefon od organu ochrony porządku publicznego z informacją, że istnieje podejrzenie, iż doszło u was do wycieku danych. Przedstawiciel organu podaje kilka szczegółów, m.in. datę i godzinę przepływu poufnych informacji z waszej sieci, docelowy adres IP oraz rodzaj treści. Czy te informacje mają cechy dobrego tropu? Wyjaśnij swoją odpowiedź. O co jeszcze można zapytać? Jak można zamienić te dane w trop do czynnego wykorzystania?


      	Jakie są zalety i wady zbierania materiału dowodowego na działającym systemie w porównaniu z analizowaniem obrazu dysku? Dlaczego analiza na żywo jest najczęściej stosowaną metodą zachowywania dowodów podczas procesów RI?


      	Podczas śledztwa znajdujesz dowody na to, że w systemie działa szkodliwe oprogramowanie. Jak zareagujesz i dlaczego właśnie tak?


      	Wyjaśnij, dlaczego tworzenie i szukanie wskaźników zagrożenia jest krytycznym elementem śledztwa.


      	Kiedy zaczyna się proces naprawy? Wyjaśnij, dlaczego.

    

  


  
    Rozdział 3.

    Przygotowanie na incydent


    [image: ]


    Szanse na przeprowadzenie skutecznego śledztwa są niewielkie, chyba że organizacja przeznaczy odpowiednie środki na przygotowanie się na incydent. Zawarte w tym rozdziale informacje są pomocne w tworzeniu infrastruktury, za pomocą której organizacja będzie w stanie w sposób metodyczny i zorganizowany prowadzić śledztwa oraz wdrażać procesy naprawcze. Dowiesz się, jak przygotować swój zespół do prowadzenia śledztwa oraz zbierania, analizowania i raportowania informacji w celu udzielenia odpowiedzi na typowe pytania padające podczas incydentu.


    
      	Co dokładnie się stało? Jakie są szkody i jak haker dostał się do środka?


      	Czy incydent wciąż trwa?


      	Jakie informacje skradziono?


      	Jakie zasoby zostały dotknięte incydentem?


      	Co trzeba ujawnić i kogo należy powiadomić?


      	Co zrobić, aby powstrzymać zagrożenie?


      	Jak zapewnić ochronę przedsiębiorstwa przed podobnymi wypadkami w przyszłości?

    


    Śledztwo samo w sobie jest trudne. Pobieranie potrzebnych informacji z systemów informatycznych i komunikacja z odpowiednimi osobami będą równie trudne, chyba że wcześniej odpowiednio się przygotujesz. W rozdziale tym podpowiadamy, co zrobić zawczasu, aby wspomóc ewentualne śledztwo. Opisujemy trzy ogólne obszary.


    
      	Przygotowanie organizacji — do tego obszaru zaliczają się: identyfikacja ryzyka, zasady skutecznej reakcji na incydent, współpraca z firmami zewnętrznymi, kwestie infrastruktury globalnej oraz szkolenie użytkowników.


      	Przygotowanie zespołu RI — do tego obszaru zaliczają się procedury komunikacji i zasoby, takie jak sprzęt, oprogramowanie, szkolenia i dokumentacja.


      	Przygotowanie infrastruktury — do tego obszaru zaliczają się: zarządzanie środkami, instrumentacja, dokumentacja, narzędzia śledcze, segmentacja oraz usługi sieciowe.

    


    Przygotowywanie organizacji na incydent


    Bezpieczeństwo komputerowe to techniczna dziedzina wiedzy, a ponieważ pozornie sprawa wydaje się prosta, wiele organizacji koncentruje się tylko na aspektach technicznych, takich jak zakup urządzenia, zainstalowanie agentów i analizowanie „wielkich danych” w chmurze. O wiele łatwiej zdobyć pieniądze niż wykwalifikowanych pracowników lub wdrożyć rozwiązania do naprawy samego siebie. A jednak w wielu śledztwach znajdowaliśmy poważne problemy o naturze innej niż techniczna. W podrozdziale tym opisujemy niektóre z najczęściej spotykanych obszarów trudności; są to:


    
      	identyfikacja ryzyka;


      	zasady ułatwiające skuteczne zareagowanie na incydent;


      	współpraca z zewnętrznymi firmami informatycznymi;


      	kwestie infrastruktury globalnej;


      	szkolenie użytkowników w zakresie bezpieczeństwa hostów.

    


    Identyfikacja ryzyka


    Przygotowywanie organizacji na ewentualny incydent należy rozpocząć od ogólnego oszacowania poziomu ryzyka. Jakie są krytyczne środki organizacji? W jaki sposób są udostępniane? Jakie jest zagrożenie? Jakich regulacji organizacja musi przestrzegać? (Z nimi zazwyczaj wiąże się jakieś ryzyko). Dzięki zidentyfikowaniu poziomu zagrożenia można przeznaczyć zasoby na przygotowanie się do takiego rodzaju incydentów, jakie mogą najprawdopodobniej wystąpić. Krytyczne środki to obszary w organizacji, od których zależy ciągłość jej skutecznego działania. Oto kilka przykładów takich środków.


    
      	Reputacja — czy konsumenci wybierają produkty i usługi Twojej firmy częściowo dlatego, bo ufają, że ich dane będą bezpieczne?


      	Poufne informacje biznesowe — czy masz opracowane krytyczne plany marketingowe albo tajne receptury na produkcję czegoś? Gdzie przechowujesz patenty, kod źródłowy i inne pozycje własności intelektualnej?


      	Informacje osobiste — czy Twoja organizacja przechowuje lub przetwarza informacje pozwalające zidentyfikować osoby?


      	Dane kont płatniczych — czy Twoja organizacja przechowuje lub przetwarza dane PCI?

    


    Środki krytyczne to środki stanowiące największe obciążenie lub których strata jest najbardziej dotkliwa dla organizacji. Obciążenie wyraża się przez możliwość ujawnienia. Zastanów się, jakie mogą być skutki ujawnienia procesów lub technologii albo utraty pracowników. Do przykładów takich obciążeń zaliczają się nieaktualizowane serwery sieciowe, systemy podłączone do internetu, niezadowoleni pracownicy oraz nieprzeszkoleni pracownicy.


    Kolejnym ważnym czynnikiem jest to, kto może wykorzystać te luki. Czy każdy, kto ma połączenie z internetem? Czy każdy, kto ma dostęp do budynków firmowych? Czy tylko osoby znajdujące się fizycznie w zabezpieczonym obszarze? Łącząc te czynniki, możesz określić stopnie ryzyka. Przykładowo najbardziej krytyczne środki dostępne tylko zaufanym osobom w kontrolowanym środowisku fizycznym mogą stanowić mniejsze ryzyko niż środki dostępne przez internet.


    Identyfikacja ryzyka jest bardzo ważna, ponieważ dzięki niej można optymalnie wykorzystać posiadane zasoby. Nie każdy zasób w środowisku powinien być zabezpieczony w taki sam sposób. Najwięcej zasobów przeznacza się do ochrony środków, które stwarzają największe ryzyko.


    Zasady ułatwiające skuteczne zareagowanie na incydent


    Na każdą czynność podjętą przez zespół śledczy podczas procesu RI mają wpływ zasady, które powinny zostać ustanowione na długo przed pierwszymi znakami ostrzegawczymi. W większości przypadków zasady dotyczące bezpieczeństwa informacji są zapisywane i egzekwowane przez radców prawnych organizacji we współpracy z biurem dyrektora ds. bezpieczeństwa informacji i inspektorami nadzoru. Typowa polityka bezpieczeństwa obejmuje poniższe zasady.


    
      	Zasady dopuszczalnych działań — określają, jakie czynności może wykonywać każdy użytkownik.


      	Zasady bezpieczeństwa — określają oczekiwania wobec ochrony poufnych danych i zasobów wewnątrz organizacji. W części tej mogą znajdować się dodatkowe sekcje regulujące sprawy związane z fizycznym i elektronicznym bezpieczeństwem danych.


      	Zasady dostępu zdalnego — określają, kto może łączyć się z zasobami organizacji, i ustalają sposoby zabezpieczenia połączeń.


      	Zasady korzystania z internetu — określają dozwolone sposoby korzystania z ogólnych zasobów internetowych, włącznie z oczekiwaniem dotyczącym prywatności i powiadomieniami z monitoringu przez organizację lub w jej imieniu.

    


    Dla zespołów RI największe znaczenie powinny mieć zasady dotyczące kwestii związanych z wyszukiwaniem informacji oraz ewentualnych zajęć należących do firmy zasobów i przejęcia ruchu sieciowego. Jeśli te dwie ogólne kwestie zostaną uregulowane, zespół powinien bez problemu przeprowadzić większość czynności śledczych. Jak napisaliśmy w innym miejscu w tym rozdziale, należy brać pod uwagę lokalne prawo dotyczące prywatności. To, co w jednym biurze jest dozwolone, w innym może oznaczać złamanie prawa.
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            W internecie


            SANS — sans.org/security-resources/policies


            ISO 27002:2005 — www.iso.org

          
        

      
    


    Współpraca z zewnętrznymi firmami informatycznymi


    W wielu większych organizacjach, a nawet średnich i mniejszych, często zleca się przynajmniej niektóre zadania informatyczne firmom zewnętrznym. Jeśli śledztwo wymaga zlecenia pewnych czynności na zewnątrz, mogą pojawić się problemy. Z reguły w firmie wdrożone są procesy przekazywania zleceń, które mogą wymagać sporządzenia planów projektów, zdobycia zgody i innej biurokracji. Może to też wiązać się z dodatkowymi kosztami, czasami opłatami pobieranymi od systemu za drobne zmiany konfiguracji, np. reguł zapory sieciowej na hoście. W niektórych przypadkach wykonanie pewnych zadań może być niemożliwe, ponieważ nie obejmują ich warunki umowy. Kiedyś mieliśmy taki przypadek, gdy organizacja poprosiła o przekazanie do analizy plików dzienników od zewnętrznego usługodawcy.


    Tego rodzaju trudności mogą znacznie spowolnić postęp śledztwa. Dlatego każda organizacja w umowie dotyczącej zakresu usług powinna dodać zapisy dotyczące współpracy w sytuacjach krytycznych i możliwości wykonywania dodatkowych zadań nieobjętych umową. Bez odpowiedniego porozumienia można sobie w obliczu zagrożenia nie poradzić.


    Kwestie związane z infrastrukturą globalną


    Ostatnio mieliśmy okazję prowadzić kilka śledztw dotyczących włamań w kilku dużych organizacjach międzynarodowych. W trakcie wykonywania swoich obowiązków natknęliśmy się na nowe i bardzo ciekawe trudności, które pozwoliły nam zrozumieć, jak trudno przeprowadzić skuteczne dochodzenie w środowisku międzynarodowym. Choć nie znamy odpowiedzi na wszystkie pytania, pokażemy, jakie problemy możesz napotkać, abyś miał czas się na nie przygotować.


    Regulacje dotyczące ochrony danych osobowych i pracy


    Jako śledczy postrzegamy sieć organizacji jak wielkie źródło materiału dowodowego, który tylko czeka, aby po niego sięgnąć. Niektórzy nie zdają sobie nawet sprawy, że sieć może obejmować komputery znajdujące się w pięciu różnych krajach na trzech kontynentach i że w każdym z tych krajów obowiązują inne regulacje prawne dotyczące ochrony danych osobowych i pracy. Łatwo wpaść w kłopoty, jeśli zacznie się szukać wskaźników zagrożenia za pomocą metody niezgodnej z lokalnym prawem o ochronie danych osobowych i prawem pracy. Jeśli więc planujesz prowadzić śledztwo w sieci obejmującej więcej niż jeden kraj, musisz przed przystąpieniem do działania trochę się poduczyć. Najlepiej skontaktować się z radcą prawnym organizacji w każdym kraju, aby omówić z nim sytuację i ustalić, co można, a czego nie można robić.


    Koordynacja prac zespołu


    Kolejnym dużym wyzwaniem w przypadku incydentów o zasięgu światowym jest koordynacja prac. Jako że zasoby techniczne i pracownicy są rozsiani w wielu strefach czasowych, zapewnienie prawidłowego działania wszystkich elementów wymaga dokładnego planowania i ciągłego nadzoru nad akcją. Ponieważ niektórzy pracownicy śpią, podczas gdy Ty pracujesz, wykonanie niektórych czynności może się przeciągać. Prowadzenie rejestru zadań i przekazywanie obowiązków mają podstawowe znaczenie dla zapewnienia postępu prac. Zróżnicowanie stref czasowych może sprawiać, że nawet organizacja spotkania zajmie kilka dni.


    Dostępność danych


    Podczas śledztwa gromadzi się mnóstwo danych do analizy. Bardzo często mają one postać dużych zbiorów danych, takich jak np. obrazy dysków twardych. Większość analiz wykonuje podstawowy zespół, musisz zatem znaleźć sposób na efektywne przesyłanie danych do członków tego zespołu mających doświadczenie w analizie śledczej. Choć należy mieć na uwadze dokumentację celną i ograniczenia w krajach źródłowym i docelowym, największą przeszkodą będzie opóźnienie w dostarczaniu danych w odpowiednie ręce. Jeśli są jakiekolwiek wątpliwości dotyczące tego, czy dane trzeba przesłać, rozpocznij ich wysyłanie natychmiast. Już niejeden dzień stracono przez nieodpowiednią komunikację i niezdecydowanie.


    Szkolenie użytkowników w zakresie bezpieczeństwa hostów


    Użytkownicy stanowią bardzo ważny element całego systemu zabezpieczeń. To, co robią, może zniweczyć nawet najdoskonalsze zabezpieczenia. Dlatego szkolenie użytkowników powinno być jedną z czynności przygotowawczych na wypadek wystąpienia incydentu.


    Użytkownicy powinni dokładnie wiedzieć, co mogą, a czego nie mogą robić w swoich systemach i to zarówno pod względem bezpieczeństwa komputerów, jak i reakcji na incydent. Użytkownik powinien wiedzieć, jakie są typowe cele ataku hakerów i w jaki sposób hakerzy je wykorzystują, aby wejść do sieci. Użytkownicy powinni być przeszkoleni w zakresie reagowania w odpowiedni sposób na podejrzane zdarzenia. Najczęściej zaleca się natychmiastowe powiadamianie odpowiednich osób. Ogólnie rzecz biorąc, użytkownicy powinni być poinstruowani, aby samodzielnie nie podejmowali żadnych czynności śledczych, ponieważ w ten sposób mogą zniszczyć dowody i utrudnić dalsze postępowanie.


    Specyficznym problemem, który należy rozwiązać, jest niebezpieczeństwo związane z instalowaniem przez użytkowników oprogramowania na serwerze. Użytkownicy mogą instalować własne serwery sieciowe lub FTP bez autoryzacji i w ten sposób powodować lukę w ogólnym systemie zabezpieczeń organizacji. Dalej w tym rozdziale piszemy o ograniczaniu uprawnień administracyjnych, które pozwala zmniejszyć ryzyko w tym zakresie. Jednakże użytkownicy czasami znajdują sposoby na obejście środków bezpieczeństwa i należy im uświadomić, jakie zagrożenie niesie nieuprawniona instalacja programów.


    Przygotowywanie zespołu RI


    Jak napisaliśmy w poprzednim rozdziale, podstawowy zespół reagowania na incydenty składa się ze specjalistów z różnych dziedzin: informatyków, śledczych, ekspertów, a nawet konsultantów zewnętrznych. Każdy może wnieść do zespołu pewien zasób umiejętności i ma określone oczekiwania. Twoim zadaniem jest sprawienie, by zespół składał się z pracowitych osób mających oko do szczegółów, kontrolujących się, nierobiących niczego w pośpiechu i dokumentujących wszystko, co robią. W podrozdziale tym przedstawiamy podstawowe zasady tworzenia zespołu. Omawiamy definiowanie misji, sposoby komunikacji, metody przekazywania efektów prac oraz zasoby potrzebne do odpowiedniego wyposażenia pracowników.


    Definiowanie misji


    Zdefiniowanie misji zespołu RI pomaga w skoncentrowaniu jego prac na celu oraz ustaleniu oczekiwań w odniesieniu do reszty organizacji. Wszystkie elementy misji muszą być w pełni akceptowane i wspierane przez kierownictwo najwyższego szczebla. W przeciwnym razie zespół RI nie będzie miał wpływu na organizację. Misja może zawierać niektóre z poniższych punktów lub wszystkie te punkty.


    
      	Reagowanie na wszystkie incydenty bezpieczeństwa i podejrzane zdarzenia w formalnie zorganizowany sposób.


      	Prowadzenie kompletnych bezstronnych śledztw.


      	Szybkie weryfikowanie informacji o naruszeniu bezpieczeństwa.


      	Ocenianie zakresu szkód i incydentu.


      	Kontrolowanie i ograniczanie zasięgu incydentu.


      	Gromadzenie i dokumentowanie materiału dowodowego związanego z incydentem.


      	Korzystanie z dodatkowej pomocy, gdy jest to konieczne.


      	Chronienie praw prywatności ustalonych przez prawo i zasady przyjęte w firmie.


      	Współpraca z organami porządku publicznego i prawnymi.


      	Utrzymywanie incydentu w tajemnicy, aby chronić organizację przed niepotrzebnym zainteresowaniem.


      	Zapewnianie zeznań ekspertów.


      	Przedstawianie dyrekcji zaleceń mających pełne oparcie w faktach.

    


    Procedury komunikacji


    Podczas incydentu równocześnie pracuje kilka zespołów — podstawowy zespół śledczy, zespół pomocniczy, prawnicy oraz administratorzy systemów, którzy nie tylko wykonują polecenia członków zespołu podstawowego, ale dodatkowo często sami wykonują istotne czynności. Dobra komunikacja to podstawa, więc bardzo ważne jest zaplanowanie jej, zanim dojdzie do incydentu. W tym punkcie opisujemy komunikację taktyczną i doraźną.


    
      
        
        
      

      
        
          	
            Uwaga

          

          	
            Temat komunikacji i dokumentacji należy omówić z radcą prawnym organizacji. W niektórych przypadkach prawnicy mogą uczestniczyć w komunikacji, aby upewnić się, że informacje mogą być ujawniane. Decyzja w tym zakresie zależy od natury śledztwa i tego, czy organizacja robi coś, co podlega nadzorowi. Tu przyjmujemy założenie, że zasięgnięto rady w tej kwestii i wszystko odbywa się zgodnie z prawem.

          
        


        
          	
        


        
          	
        


        
          	
        

      
    


    Komunikacja wewnętrzna


    W wielu ostatnich śledztwach mieliśmy do czynienia z sytuacją, w której haker od razu atakował serwery e-mail. Na kilku serwerach znaleźliśmy dowody, że hakerzy zdobyli zawartość skrzynek pocztowych osób na stanowiskach dyrektorskich i starszych administratorów systemów informatycznych. Krótko potem hakerzy wrócili i przeszukiwali cały serwer pocztowy w celu znalezienia łańcuchów świadczących o prowadzonym śledztwie. Niestety ryzyko, że hakerzy będą patrzeć, jak próbujesz ich wytropić, nie jest tylko teoretyczne. Dlatego przygotowując się do zareagowania na incydent, pamiętaj o poniższych zasadach bezpiecznej komunikacji.


    
      	Szyfruj wiadomości e-mail — zanim dojdzie do incydentu, sprokuruj certyfikaty S/MIME dla członków podstawowego i pomocniczego zespołu RI. Zasięgnij informacji w dziale IT organizacji, ponieważ możesz z niego otrzymać certyfikaty dla pracowników bez ponoszenia bezpośrednich kosztów. Ewentualnie można skorzystać z alternatywnych rozwiązań, takich jak PGP, chociaż integracja z popularnymi klientami poczty jest raczej słaba.


      	Prawidłowo oznaczaj wszystkie dokumenty i komunikaty — określenia w rodzaju „Poufne, dla uprawnionych”, „Praca pełnomocnika”, „Przygotowane pod okiem radcy” są bardzo dobre i mogą być nawet wymagane. Najlepiej spytać prawnika, jakie oznaczenia, jeśli w ogóle jakieś, są najodpowiedniejsze.


      	Monitoruj zebrania konferencyjne — ustaw system do obsługi konferencji tak, aby monitorował, kto brał udział w spotkaniach lub kto ogląda prezentacje. Miej oko na listę uczestników i wyłączaj niezweryfikowanych.


      	W śledztwie posługuj się numerami spraw lub nazwami projektów — nazwy projektów pozwalają uniknąć ujawniania szczegółów na konferencjach, spotkaniach i fakturach dla zewnętrznych usługodawców. W ten sposób zmniejsza się ryzyko przechwycenia informacji przez hakerów, ponieważ im mniej osób zna szczegóły, tym lepiej. Staraj się wszystko traktować tak, jakby to był zwykły projekt. Im mniej osób wie o potencjalnej luce w zabezpieczeniach, tym lepiej.

    


    
      
        
        
      

      
        
          	
            Uwaga

          

          	
            Zwracaj uwagę na to, jakiego typu informacje są wysyłane do serwera poczty z automatycznych procesów. Jeśli system monitorowania incydentów lub po prostu system poczty głosowej telefonu biurkowego wysyła do Ciebie potencjalnie tajne informacje, powinieneś ograniczyć takie wiadomości do prostego powiadomienia. Może jest to trochę mniej wygodne, ale może uchronić Cię przed ujawnieniem danych śledczych.
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            Źródła darmowych certyfikatów S/MIME


            www.instantssl.com/ssl-certificate-products/free-email-certificate.html


            www.startssl.com


            Źródła płatnych certyfikatów S/MIME


            www.symantec.com/verisign/digital-id
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    Komunikacja z usługodawcami zewnętrznymi


    Jeśli organizacja ma szczęście, skutki włamania będą na tyle małe, że nie będzie trzeba nikogo powiadamiać, ani korzystać z pomocy z zewnątrz. Ponieważ jednak biurokracja 
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Dostępne w wersji pełnej.

  
    Część IV

    Analiza danych

Dostępne w wersji pełnej.
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    Metody analizy

Dostępne w wersji pełnej.

  
    Rozdział 12.

    Prowadzenie czynności śledczych w systemach Windows

Dostępne w wersji pełnej.

  
    Rozdział 13.

    Prowadzenie czynności śledczych w systemach Mac OS X

Dostępne w wersji pełnej.

  
    Rozdział 14.

    Badanie aplikacji

Dostępne w wersji pełnej.

  
    Rozdział 15.
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Dostępne w wersji pełnej.

  
    Rozdział 16.

    Pisanie raportów

Dostępne w wersji pełnej.
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    Naprawa

Dostępne w wersji pełnej.

  
    Rozdział 17.
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Dostępne w wersji pełnej.
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Dostępne w wersji pełnej.

  
    Dodatek B

    Formularze
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Dostępne w wersji pełnej.
Dostępne w wersji pełnej.
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