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			Przedmowa

			Informatyka sądowa[1] to jedna z gałęzi nauk sądowych, a jej celem jest dostarczanie wiedzy specjalnej[2] z zakresu informatyki sądom oraz organom przygotowawczym w sprawach karnych i zgodnie z kodeksem postępowania cywilnego (zwanym dalej k.p.c.) również komornikom sądowym. Często mylnie rozumiana jako informatyka śledcza[3] (ang. computer forensic), która jest tylko częścią informatyki sądowej i dotyczy dostarczania dowodów cyfrowych czy badania przepływu danych[4]. Informatyka sądowa ma znacznie szerszy kontekst niż badanie informatycznych nośników danych i informatyka śledcza. Dostarcza sądom w trakcie prowadzonego postępowania informacji na tematy związane z teleinformatyką lub informatyką, które są niezrozumiałe, nieczytelne i wymagają wiedzy specjalnej informatyka lub biegłego z tej dziedziny. Moja własna definicja mówi szerzej, że jest to inżynieria w zakresie analiz informacji cyfrowych, w tym incydentów informatycznych, włamań do sieci, opisy i analizy systemów teleinformatycznych oraz wycena systemów IT. Odrębną dziedziną jest opiniowanie spraw związanych z elektroniką, wymagające innego rodzaju narzędzi oraz sprzętu, w tym pomiarowego do rejestracji zjawisk fizycznych oraz ich opisu lub wyceny systemów. 

			Skąd pomysł na napisanie takiej właśnie książki? Przede wszystkim brak na polskim rynku literatury kompleksowo opisującej informatykę sądową w nieco szerszym rozumieniu, napisanej językiem zrozumiałym dla czytelnika. Są oczywiście cenione pozycje naukowe napisane językiem prawniczym lub niezrozumiałym dla informatyka stworzone przez naukowców i prawników. Moim celem jest przybliżenie informatyki sądowej przede wszystkim biegłym sądowym z tej dziedziny, obecnym i przyszłym, oraz tym wszystkim, których interesują zagadnienia informatyki i elektroniki w pracy biegłego sądowego. W opracowaniu tym cenne wskazówki znajdą również prawnicy i specjaliści od bezpieczeństwa teleinformatycznego, administratorzy, a także pracownicy i funkcjonariusze służb, policji i organów ścigania. Pomocna może być również studentom na kierunkach związanych z bezpieczeństwem informacji i funkcjonowaniem biegłych w polskim wymiarze sprawiedliwości. Nie należy traktować tej pozycji jako podręcznika do nauki czy kompendium wiedzy, a raczej jako ciekawą monografię mówiącą o informatyce sądowej w jej możliwe szerokim aspekcie widzianej oczami biegłego informatyka od strony praktycznej. Podczas pisania tej książki starałem się dotrzeć do ponad setki różnych źródeł w literaturze polskich i zagranicznych autorów, by czytelnik mógł w jednym miejscu zapoznać się z możliwie szerokim spektrum zagadnień związanych z informatyką sądową oraz wypracować własne zdanie na ten temat. Stąd też w moim opracowaniu znajdziesz wiele ciekawych tez oraz rozwiązań, nigdzie indziej niepublikowanych, które mogą być odmienne od tez konserwatywnych opracowań naukowych, jednak mają odzwierciedlenie praktyczne. W ponad setce przypisów i odwołań znajdziesz wiele przykładów orzecznictwa sądów. Bycie biegłym oznacza przyswojenie sobie przynajmniej części przepisów i aktów prawnych, ponieważ na tej wiedzy opiera się ta praca, stąd pojawił się rozdział 1. i podstawowe akty prawne. W całym opracowaniu starałem się jednak unikać opisów prawnych i wywodów naukowych, ograniczając zakres do tego, co jest niezbędne i praktyczne. Omawiam więc akty prawne regulujące funkcjonowanie biegłych w polskim wymiarze sprawiedliwości, zakres praw i obowiązków, odpowiedzialność karną i cywilną, przykłady orzecznictwa. Poruszyłem również kwestie związane z ubezpieczeniem od odpowiedzialności cywilnej biegłego sądowego. Stąd też pozycja ta będzie pomocna również dla biegłych z innych dziedzin, gdyż starałem się zebrać informacje przydatne w codziennej działalności biegłego. W rozdziale 2. zapoznam Was w sposób szczegółowy z informatyką sądową oraz jej działami, jak chociażby bardzo popularną w ostatnim czasie informatyką śledczą. W jednym z rozdziałów zajmiemy się już samym opiniowaniem sądowo-informatycznym. Rozdział 3. poświęciłem analizie śledczej i powłamaniowej ze względu na jej szeroki zakres i częstość występowania w opiniach i ekspertyzach sądowych, czwarty — wycenie sprzętu i systemów informatycznych. Kolejny rozdział omawia prawa autorskie i opiniowanie w sprawach elektroniki. Dwa ostatnie rozdziały to praktyczne przykłady opiniowania z zakresu elektroniki i informatyki. W aneksach znajdziesz bogatą bibliografię, linki do stron użyte podczas pisania książki oraz adresy sądów i instytucji przydatne w pracy biegłego sądowego.

			Mam nadzieję, Drogi Czytelniku, że książka ta spełni Twoje oczekiwania i będzie ciekawą pozycją wśród innej literatury omawiającej zagadnienia związane z informatyką sądową. Będzie również pomocna biegłym w ich codziennej pracy, a może też zmieni podejście do niektórych zagadnień czy będzie powodem do dyskusji nad informatyką sądową jako gałęzią nauk sądowych. Życzę miłej i owocnej lektury.

			Adam P. Chojnowski
Łomża, lipiec 2018 r.

			
			
				
					[1]		Pojęcie informatyki sądowej jest użyte m.in. w: 1. projekcie rozporządzenia Ministra Sprawiedliwości w sprawie podstawowych dziedzin i specjalności biegłych do projektowanej ustawy o biegłych sądowych, 2. opisie działalności naukowej krakowskiego Instytutu Ekspertyz Sądowych im. prof. dr. Jana Sehna (wpis w bazach danych [OPI] z roku 2006 http://bazy.opi.org.pl/raporty/opisy/instyt/4000/i4282.htm), 3. materiałach reklamowych oprogramowania [Novell Audit] s. 10, 4. nazwie jednej z grup roboczych Europejskiej Sieci Instytutów Nauk Sądowych (ang. European Network of Forensic Science Institutes), zob. [ENFSI] s. 3), 5. nazwie Sekcji Informatyki Sądowej Polskiego Towarzystwa Informatycznego. [s. 25., Elementy informatyki sądowej, pod red. M. Szmit. Warszawa 2011]. [5]

				

				
					[2]		Wyrok SN z 18 lipca 1975 r., 1CR 331/75, Lex nr 7729.

				

				
					[3]		Informatyka śledcza, ang. computer forensic — gałąź nauk sądowych, której celem jest dostarczanie cyfrowych środków dowodowych popełnionych przestępstw lub nadużyć w celu ustalenia motywów działania sprawcy lub ofiary. 

				

				
					[4]		M. Niebrzydowska, R. Kotowicz, Wstęp do informatyki śledczej, II PRAWO, s. 57.

				

			

		


		
			Podziękowania

			Przede wszystkim składam podziękowanie swojej rodzinie: żonie Ani, Łukaszowi, Tomkowi, Monice oraz mojej Mamie za duchowe poparcie mojego projektu i cierpliwe jego znoszenie w domu i poza nim ☺. Książka ta nie powstałaby, gdyby nie wsparcie moich przyjaciół i kolegów (Marcina, Andrzeja, Romka, Wojtka, Krzyśka i wielu innych) z łomżyńskiego koła Polskiego Towarzystwa Informatycznego, na czele z jego przewodniczącym wiceprezesem Oddziału Podlaskiego PTI, kolegą Krzysztofem Cwaliną. Podziękowania kieruję w stronę prezesa Oddziału Podlaskiego PTI prof. Zenona Sosnowskiego za zapoznanie się z rękopisem oraz jego cenne uwagi merytoryczne do mojej książki. Podziękowania kieruję również w stronę uroczej i ambitnej studentki prawa Aleksandry Krakówki, która bardzo mi pomagała i odpowiadała na nieraz trudne i skomplikowane pytania. 

			Szczególne podziękowania kieruję w stronę swojego przyjaciela z lat szkolnych sędziego Janka Stanulewicza za jego cenne uwagi i wsparcie. Praca ta nie powstałaby, gdyby nie korekty i redakcja płk. dr. inż. Romualda Maksymiuka, mojego przyjaciela ze studiów, któremu za to dziękuję. Podziękowania składam także recenzentom. Przede wszystkim płk. dr. inż. Jarosławowi Klimaszewskiemu za jego cenne korekty i uwagi do mojej książki, płk. Arkadiuszowi Jaskólskiemu, mojemu przyjacielowi ze studiów, za jego cenne wskazówki. 

			Oddzielne podziękowania kieruje w stronę prezesa zarządu grupy Euro RMA Andrzeja Samborskiego, członka koła łomżyńskiego OPDL PTI.

			Dziękuję wydawcy i wielu innym wspaniałym osobom, bez których powstanie tej książki byłoby niemożliwe. 

		


		
			O autorze

			Adam Piotr Chojnowski — wieloletni biegły sądowy z zakresu informatyki i elektroniki, wykładowca i prelegent, autor kilkuset opinii i ekspertyz sądowych, członek zarządu oddziału podlaskiego Polskiego Towarzystwa Informatycznego. Członek Instytutu Informatyki Śledczej, Instytutu Edukacji Społecznej i Religijnej im. Ks. Piotra Skargi, Polskiego Stowarzyszenia Rzeczoznawców i Biegłych Sądowych, emerytowany oficer Wojska Polskiego, kierownik laboratorium informatyki śledczej w grupie Euro RMA. Prywatnie mąż Ani i ojciec Łukasza — studenta kierunku lekarsko-dentystycznego, Tomka — ucznia informatyki, Moniki — uczennicy Liceum Ogólnokształcącego. Mieszka w historycznej części Mazowsza, 600-letniej Łomży, historycznym mieście królewskim Korony Królestwa Polskiego.

			Adam jest magistrem inżynierem elektroniki, którą ukończył na Wojskowej Akademii Technicznej, oraz absolwentem studiów podyplomowych w zakresie systemów komputerowych w Wojskowej Akademii Technicznej w Warszawie, którą ukończył z wyróżnieniem. Ukończył także studium prawa europejskiego w Warszawie oraz studium biegłych sądowych.

			Wykonuje ekspertyzy i opinie sądowe z zakresu informatyki i elektroniki. Głównym obszarem jego zainteresowań są badania i opracowywanie nowych rozwiązań i narzędzi w zakresie ekspertyz i opinii sądowych, w tym analizy śledcze. Jego hobby to radioelektronika oraz nowoczesne platformy programistyczne sterowania i elektroniki Open Hardware, w tym systemy rozwojowe oparte na środowisku języka C/C++. 

		


		
			Rozdział 1. 
Informacje ogólne i podstawowe akty prawne

			1.1. Informacje ogólne

			Na początek proponuję dwie definicje z popularnych portali internetowych nieco zmodyfikowane na użytek tejże książki. W prostym rozumieniu zawierają istotę pojęcia biegły sądowy lub po prostu biegły. Proszę jednak nie próbować stosowania określenia rzeczoznawca, bo to dotyczy tytułu przyznawanego w nieco innych okolicznościach. Biegły sądowy w każdym przypadku jest rzeczoznawcą. Rzeczoznawca natomiast nie jest równorzędny biegłemu sądowemu, choć w istocie może to być ta sama osoba. Wiąże się to z okolicznością, że biegłym jest tylko ten, kto został wpisany na listę biegłych sądowych lub został powołany w charakterze biegłego przez organ procesowy do udziału w sprawie lub śledztwie. 

			Biegły sądowy (w skrócie często nazywany biegłym) — osoba posiadająca bogate doświadczenie zawodowe i uznana za eksperta w zakresie swojej działalności, powoływana w postępowaniu sądowym w celu przedstawiania opinii o okolicznościach mających znaczenie dla procesu sądowego, a których wyjaśnienie wymaga wiedzy specjalnej. Biegłym sądowym w sprawie może być wyznaczona przez sąd: osoba figurująca na liście biegłych prowadzonej przez prezesów sądów okręgowych (tzw. stały biegły z listy), inna osoba, o której wiadomo, że posiada odpowiednią wiedzę w danej dziedzinie nauki (tzw. biegły ad hoc), instytucja naukowa lub specjalistyczna (tzw. biegły instytucjonalny). 

			Inna definicja mówi, że biegły sądowy jest to osoba dysponująca specjalistyczną wiedzą[1] z określonej dziedziny, mająca sprawdzone kwalifikacje zawodowe i dysponująca odpowiednim doświadczeniem, u której sąd zasięga opinii w wypadkach wymagających wiadomości specjalnych[2]. Tadeusz Widła zauważa, że „wiadomości specjalne to też praktycznie zdobyta umiejętność wykonywania roli biegłego, nawet bez specjalistycznego wykształcenia”[3]. W sądach prowadzone są listy biegłych sądowych według poszczególnych specjalności[4].

			1.2. Podstawowe akty prawne

			Podstawowym aktem prawnym regulującym pracę biegłego jest Prawo o ustroju sądów powszechnych [8], rozdział 6, art. 157, i Rozporządzenie Ministra Sprawiedliwości z dnia 24 stycznia 2005 r. w sprawie biegłych sądowych [9]. Kolejnym dokumentem jest kodeks postępowania cywilnego, rozdział 4. (Dz. U. z 2016 r., poz. 1822 t.j.); kodeks postępowania karnego, rozdział 22. (Dz. U. z 2016 r., poz. 1749 t.j.); rozporządzenie Ministra Sprawiedliwości z dnia 24.04.2013 roku w sprawie stawek wynagrodzeń biegłych, taryf zryczałtowanych oraz sposobu dokumentowania wydatków niezbędnych dla wydania opinii w postępowaniu karnym (Dz. U. z 2013 r., poz. 508); Ustawa o kosztach sądowych w sprawach cywilnych, art. 89 (Dz. U. z 2016 r., poz. 623 t.j.); rozporządzenie Ministra Sprawiedliwości w sprawie określenia stawek wynagrodzenia biegłych, taryf zryczałtowanych oraz sposobu dokumentowania wydatków niezbędnych dla wydania opinii w postępowaniu cywilnym (Dz. U. z 2013 r., poz. 518); wyrok Trybunału Konstytucyjnego z dnia 12 czerwca 2008 r. dot. zasad i procedury zaliczania podatków od towarów i usług do kosztów sądowych z tytułu należności dla biegłych sądowych. Podstawa prawna dotycząca wynagrodzenia biegłych sądowych:

			Dla postępowań karnych

			
					Ustawa z dnia 6 czerwca 1997 r. Kodeks postępowania karnego (tj. Dz. U. z 2016, poz. 1749).

					Rozporządzenie Ministra Sprawiedliwości z dnia 24 kwietnia 2013 r. „w sprawie określenia stawek wynagrodzenia biegłych, taryf zryczałtowanych oraz sposobu dokumentowania wydatków niezbędnych dla wydania opinii w postępowaniu karnym” (Dz. U. z 2013 r., poz. 508).

			

			Dla postępowań cywilnych

			
					Ustawa z dnia 28 lipca 2005 r. o kosztach sądowych w sprawach cywilnych (Dz. U. z 2016 r., poz. 623 z późn. zm.).

					Rozporządzenie Ministra Sprawiedliwości z dnia 24 kwietnia 2013 r. w sprawie określenia stawek wynagrodzenia biegłych, taryf zryczałtowanych oraz sposobu dokumentowania wydatków niezbędnych dla wydania opinii w postępowaniu cywilnym (Dz. U. z 2013 r., poz. 518).

			

			Zgodnie z wyżej wymienionymi przepisami biegłemu powołanemu przez sąd zarówno w sprawach karnych, jak i cywilnych przysługuje wynagrodzenie za wykonaną pracę, które ustala się, uwzględniając wymagane kwalifikacje, potrzebny do wydania opinii czas i nakład pracy. Wynagrodzenie oblicza się według stawki wynagrodzenia za godzinę pracy albo według taryfy zryczałtowanej określonej dla poszczególnych kategorii biegłych ze względu na dziedzinę, w której są oni specjalistami. 

			Podstawę obliczenia stawki wynagrodzenia za godzinę pracy i taryfy zryczałtowanej stanowi ułamek kwoty bazowej dla osób zajmujących kierownicze stanowiska państwowe.

			Wynagrodzenie biegłego będącego podatnikiem obowiązanym do rozliczenia podatku od towarów i usług podwyższa się o kwotę podatku od towarów i usług, określoną zgodnie ze stawką tego podatku obowiązującą w dniu orzekania o tym wynagrodzeniu. Stawka wynagrodzenia biegłych powołanych przez sąd za każdą rozpoczętą godzinę pracy wynosi[5]:

			1,28% ÷ 1,81%, tj. 22,90 ÷ 32,39 zł

			Stawka wynagrodzenia biegłych posiadających tytuł naukowy lub stopień naukowy za każdą rozpoczętą godzinę pracy wynosi:

			
					profesor/profesor w zakresie sztuki — 3,93% stawki bazowej,

					doktor habilitowany/doktor habilitowany w zakresie sztuki — 3,08% stawki bazowej,

					doktor/doktor w zakresie sztuki — 2,55% stawki bazowej.

			

			W razie złożonego charakteru problemu będącego przedmiotem opinii stawka może być podwyższona do 50%, jeżeli biegły ma dyplom ukończenia studiów wyższych lub dyplom mistrzowski oraz pełni funkcję biegłego sądowego nie krócej niż jedną kadencję lub funkcję rzeczoznawcy przez okres co najmniej 5 lat[6]. W 2017 roku nastąpiła zmiana kwoty bazowej, która obecnie wynosi 1789,42 zł — Dz. U. z 2017 r., poz. 108 art. 9 ust.1 pkt. 2a ustawy budżetowej.

			1.3. Prawa i obowiązki biegłych w postępowaniu przed organami sprawiedliwości

			Biegły ma prawo do: wynagrodzenia, w razie nieskorzystania przez sąd z jego usług prawo do wynagrodzenia za utracony z powodu stawiennictwa zarobek, biegłemu powołanemu poza miejscowość jego zamieszkania służy prawo do diet oraz do zwrotu kosztów przejazdów i noclegów, a wysokość wynagrodzenia biegłego za wykonaną pracę określa sąd, uwzględniając wymagane od biegłego kwalifikacje, potrzebne do wydania opinii nakład pracy i poświęcony czas, a także w miarę potrzeby pokrycie wydatków niezbędnych do wykonania zleconej pracy. Koszty przeprowadzenia dowodu z opinii biegłych w postępowaniu sądowym obejmują [77]:

			
					wynagrodzenie biegłych za wykonaną pracę,

					koszty zużytych materiałów,

					inne wydatki niezbędne do wydania opinii. 

			

			Biegły ma prawo do odmowy przyjęcia obowiązku w związku z art. 280 k.p.c. zgodnie z art. 283 § 2 k.p.c. Stały biegły sądowy nie musi składać przyrzeczenia za każdym razem; wystarczy, że powoła się na nie. Przyrzeczenie składane jest po objęciu funkcji biegłego sądowego przed prezesem sądu okręgowego. Jeżeli zachodzi uzasadniona obawa użycia przemocy lub groźby bezprawnej wobec biegłego lub osoby najbliższej w związku z jego czynnościami, może on zastrzec dane dotyczące miejsca zamieszkania do wyłącznej wiadomości prokuratora lub sądu. Pisma procesowe doręcza się wówczas do instytucji, w której biegły jest zatrudniony, lub pod inny wskazany przez niego adres (art.197 § 2a k.p.k.).

			Dokumenty wymagane od kandydata na biegłego:[7]

			
					wniosek skierowany do prezesa właściwego sądu okręgowego o ustanowienie biegłym sądowym (z określeniem dziedziny, o ustanowienie z której kandydat na biegłego wnosi),

					życiorys,

					kwestionariusz osobowy,

					odpis dyplomu,

					inne dokumenty potwierdzające znajomość dziedziny i ponadprzeciętne kwaliﬁkacje zawodowe,

					opinia i zgoda zakładu pracy,

					zapytanie o karalność — z Krajowego Rejestru Karnego. 

			

			Kandydat powinien złożyć oryginały dokumentów wraz z ich kserokopiami (w celu ich potwierdzenia) w sekretariacie sądu okręgowego. Kandydat na biegłego powinien spełniać wymienione warunki:

			
					posiadać obywatelstwo polskie;

					ukończyć 25 lat życia;

					posiadać praktyczne i teoretyczne wiadomości specjalne, a także inne umiejętności w tej gałęzi nauki, techniki, sztuk rzemiosła, dla których biegłość ma być ustanowiona;

					dawać rękojmię należytego wykonywania obowiązków biegłego;

					wyrazić zgodę na ustanowienie go biegłym. 

			

			Decyzję o ustanowieniu biegłym sądowym lub o odmowie ustanowienia biegłym podejmuje prezes właściwego sądu okręgowego. Zgodnie z § 15 Rozporządzenia Ministra Sprawiedliwości z 24.01.2005 r. w sprawie biegłych sądowych jednostkami uprawnionymi do wydawania poszczególnych zleceń biegłym sądowym są wyłącznie sądy, organy prowadzące postępowanie przygotowawcze w sprawach karnych oraz komornik sądowy. Dlatego też lista biegłych sądowych jest udostępniana stronom i uczestnikom postępowania. Nadmienić należy, że biegły sądowy przed objęciem funkcji — zgodnie z § 4 wyżej wymienionego rozporządzenia — składa ślubowanie zobowiązujące go do przestrzegania prawa. 

			1.3.1. Odpowiedzialność karna biegłego

			Biegły sądowy ponosi odpowiedzialność za przedstawienie fałszywej opinii lub ekspertyzy zgodnie z poniższym artykułem.

			Art. 233 § 4 k.k.: Kto jako biegły rzeczoznawca lub tłumacz przedstawia fałszywą opinię, ekspertyzę lub tłumaczenie mające służyć za dowód w postępowaniu określonym w § 1, podlega karze pozbawienia wolności od roku do lat 10.

			Biegli odpowiadają również za nieumyślne spowodowanie wyżej określonego przestępstwa. Za ten czyn grozi kara do 3 lat pozbawienia wolności — art. 233 § 4a k.k. Nie ma również znaczenia, czy opinia ma formę ustną, czy pisemną [1]. Możliwość karania biegłego za nieumyślnie fałszywą opinię (art. 233 § 4a k.k.) zagraża ich bezpieczeństwu prawnemu. Przepis ten jest „błędem legislacyjnym” i jest bardzo niebezpieczny, może wywołać chęć ochrony własnej biegłych, a tym samym wydanie opinii, która nie jest bezstronna, ale jest bezpieczna dla biegłego. Rodzi to niepokój, szczególnie w środowisku biegłych sądowych, i jest jedną z konkluzji 3 Kongresu Nauk Sądowych, zawartych w podjętej uchwale[8]. Odpowiedzialność ta grozi biegłemu lub rzeczoznawcy w postępowaniu prowadzonemu na podstawie ustawy. Zatem nie dotyczy to tzw. „opinii i ekspertyz prywatnych”. W tym jednak przypadku może mieć zastosowanie art. 286 § 1 k.k., czyli oszustwo zagrożone karą pozbawienia wolności od 6 miesięcy do lat 8. Przepisy art. 271 dotyczące fałszerstwa intelektualnego również mogą narazić biegłego na łączną karę pozbawienia wolności do lat 8. Pomiędzy przepisami art. 271 § 1 k.k. oraz art. 233 § 4 k.k. może zachodzić stosunek krzyżowania, prowadzący do kumulatywnego zbiegu przepisów ustawy — art. 11 § 2 k.k. — jak uznał Sąd Najwyższy w swoim postanowieniu[9]. Właśnie na podstawie tego paragrafu sąd skazał jednego z biegłych na osiem miesięcy pozbawiania wolności w zawieszeniu na dwa lata, nałożono na niego grzywnę oraz zakaz pełnienia funkcji biegłego. Inny wyrok na podstawie tego artykułu dotyczy biegłej, która wygrała w I i II instancji, jednak po złożonej kasacji do SN ten ponownie nakazał rozpatrzenie sprawy i orzekł, że biegły ponosi osobistą odpowiedzialność za opinie, które wydaje w procesie. Opinia biegłego ma charakter samodzielnej wypowiedzi specjalisty[10]. Ustawodawca posłużył się określeniem „opinia fałszywa”. Należy zwrócić uwagę, że pisemna opinia, ekspertyza czy przekład stanowią dokument w rozumieniu kodeksu karnego. Osoba uprawniona do jego wystawienia nie może popełnić przestępstwa fałszu dokumentu poprzez jego podrobienie czy przerobienie, ponieważ jako osoba uprawniona do jego wystawienia może w nim dokonywać zmian, korekt, poprawek. Niewątpliwie w obecnym stanie prawnym opinia fałszywa to opinia, w której potwierdzono nieprawdę lub zatajono prawdę. Można się zastanawiać nad przyjęciem wykładni tego pojęcia, włączając w jego zakres nie tylko opinię, w której potwierdza się nieprawdę lub zataja prawdę, ale także opinię zawierającą nieścisłości, braki. Trudno jest o sformułowanie wniosków odnośnie do funkcjonowania takiej wykładni w praktyce, ponieważ mało jest orzecznictwa na ten temat[11]. Poświadczenie nieprawdy w rozumieniu przepisu art. 271 § l k.k. może dotyczyć jedynie faktów, które poddają się weryfikacji z punktu widzenia ich prawdziwości lub fałszu. Art. 233 § 4 k.k. ma bezpośredni związek z art. 271 § l k.k., natomiast nie obejmuje samych ocen czy stanowiska. Należy tu się wzmocnić wyrokiem Sądu Najwyższego — Izba Wojskowa — z 10 maja 2002 r. WA 21/2002: „Oszustwo to m.in. wprowadzenie w błąd po to, by u konkretnego podmiotu wywołać wyobrażenie o istniejącym stanie rzeczy, które nie odpowiada prawdzie”[12]. Naruszenie prawa przez biegłego wpisanego na listę biegłych sądowych może skutkować bądź jego odpowiedzialnością dyscyplinarną, bądź karną. Jeśli chodzi natomiast o biegłego powołanego ad hoc do konkretnej sprawy, to naruszenie przez niego prawa stanowić może tylko o odpowiedzialności karnej. Jeżeli chodzi natomiast o odpowiedzialność dyscyplinarną, dotyczy ona jedynie stałych biegłych sądowych wpisanych na listę biegłych. Przewinienia te mogą być popełnione w związku z naruszeniem godności lub obowiązków, jakie wynikają ze stosunku prawnego dotyczącego zainteresowanego. O odpowiedzialności dyscyplinarnej nie rozstrzyga komisja dyscyplinarna czy jakieś określone gremium upoważnione do takich czynności, a jedynie prezes sądu okręgowego, na którego liście pozostaje wpisany biegły. W myśl bowiem cyt. „Prezes sądu okręgowego może zwolnić z funkcji biegłego z ważnych powodów, a w szczególności, jeżeli nienależycie wykonuje on swoje czynności”. W takim przypadku w myśl § 6 ust. 3 rozporządzenia dotyczącego biegłych sądowych prezes obowiązany jest wysłuchać biegłego, chyba że jest to niemożliwe. O zwolnieniu z funkcji biegłego sądowego prezes zawiadamia zakład pracy, w którym zatrudniony jest biegły[13].

			1.3.2. Odpowiedzialność cywilna biegłego

			Biegły podlega stałemu kierownictwu sądu[14] [10]. Rozpatrując przepisy z k.p.c., ustawę Prawo o ustroju sądów powszechnych [8] oraz rozporządzenie Ministra Sprawiedliwości z dnia 24 stycznia 2005 roku w sprawie biegłych sądowych [9], konkludujemy, że biegły podlega sądowi, który go powołał. Tenże sąd wyznacza biegłego (art. 278 § 1 i art. 279 k.p.c.), oznacza sposób sporządzenia opinii (art. 278 § 3 k.p.c.) i decyduje o terminie zakończenia i przedstawienia opinii dla sądu (art. 285 § 3 k.p.c.), żąda ustnego wydania opinii, w tym uzupełniającej (art. 286 k.p.c.), oraz jako sąd decyduje o przyznaniu wynagrodzenia za opinię oraz o zwrocie poniesionych kosztów (art. 287 k.p.c.). 

			W związku z przepisami rozporządzenia Ministra Sprawiedliwości z dnia 24 kwietnia 2013 r. w sprawie stawek wynagrodzenia biegłych, taryf zryczałtowanych oraz sposobu dokumentowania wydatków niezbędnych do wydania opinii w postępowaniu cywilnym wyżej wymienione kompetencje sądu wobec biegłego są obłożone obligatoryjną karą grzywny za nieusprawiedliwione ich niewykonanie przez biegłego sądowego (art. 287 k.p.c.). Tenże sąd może domagać się zadośćuczynienia za nierzetelne wykonanie obowiązków biegłego sądowego[15]. Kwestia odpowiedzialności biegłych[16] jest obszarem sporu między Ministerstwem Sprawiedliwości i środowiskiem biegłych sądowych szczególnie w kontekście nowej ustawy „o biegłych sądowych”; jest również przedmiotem rozważań Trybunału Konstytucyjnego[17] i NSA[18]. Biegły może podlegać odpowiedzialności odszkodowawczej — wynika to z art. 513 k.s.h. i art. 549 § 1 k.s.h. — odpowiedzialność ta dotyczy biegłych[19]. Ust. 2 art. 89 ustawy o kosztach sądowych w postępowaniu cywilnym szczegółowo precyzuje: „Wysokość wynagrodzenia biegłego za wykonaną pracę ustala się, uwzględniając wymagane kwalifikacje, potrzebny do wydania opinii czas i nakład pracy, a wysokość wydatków, o których mowa w ust. 1 — na podstawie złożonego rachunku”. Do najważniejszych dokumentów potrzebnych do określenia wynagrodzenia należy karta czasu pracy biegłego.

			Ustawa z 11 marca 2016 r. (Dz. U. z 2016 r., poz. 437) o zmianie ustawy Kodeks postępowania karnego oraz niektórych innych ustaw nowelizuje art. 89 ustawy z 28 lipca 2005 r. o kosztach sądowych w sprawach cywilnych (Dz. U. z 2014 r., poz. 1025 ze zm.). W art. 89 ustawy z 28 lipca 2005 r. o kosztach sądowych w sprawach cywilnych (Dz. U. z 2014 r., poz. 1025) zostały dodane dwa ustępy. Zmiany te weszły w życie 15 kwietnia 2016 r. Zgodnie z nowymi regulacjami, jeżeli opinia biegłego będzie fałszywa, wynagrodzenie oraz zwrot jakichkolwiek kosztów poniesionych przez biegłego związanych z jej sporządzeniem lub złożeniem nie będą przysługiwać. Jeżeli natomiast opinia będzie nierzetelna lub zostanie sporządzona lub złożona ze znacznym nieusprawiedliwionym opóźnieniem, wynagrodzenie ma ulegać odpowiedniemu obniżeniu. W takim przypadku można będzie również odstąpić od przyznania wynagrodzenia lub zwrotu jakichkolwiek kosztów poniesionych przez biegłego związanych z jej sporządzeniem lub złożeniem[20].

			1.3.3. Biegły funkcjonariuszem publicznym

			Art. 157 § 3 Prawa o ustroju sądów powszechnych [8] stanowi, że w związku z wykonywaniem czynności wynikających z postanowienia o zasięgnięciu opinii biegły korzysta z ochrony prawnej przewidzianej dla funkcjonariuszy publicznych. 

			W uzasadnieniu do projektu tej ustawy ustawodawca pominął kwestię biegłego jako funkcjonariusza publicznego. W związku z powyższym zdaniem niektórych prawników [1] regulacja ta nie jest tożsama z uznaniem biegłego za funkcjonariusza publicznego[21]. Potwierdzeniem tego jest art. 115 § 13 k.k. (s. 227, Biegły w postępowaniu cywilnym i karnym [1], w którym biegły nie jest uwzględniony jako funkcjonariusz publiczny w sprawach karnych. Wymiar sprawiedliwości, przecząc sam sobie, konkluduje stwierdzeniami, przywołując orzecznictwa typu: „…jak stwierdził Sąd Okręgowy w Słupsku w postanowieniu z dnia 22 marca 2011 r. (sygn. Akt VI Kz 81/11, KZS 2011 nr 9, poz. 135), czynności biegłego sądowego bez wątpienia należą do zakresu szeroko rozumianego wymiaru sprawiedliwości, a przez to zaliczają się do działalności publicznej, realizowanej przez organy państwowe zajmujące się tą strefą. W praktyce bowiem opinia biegłego z reguły ma istotny, a niejednokrotnie nawet decydujący wpływ na treść orzeczenia sądu, czego przykładem są chociażby opinie z zakresu badań materiału genetycznego, badań chemicznych lub zakresu balistyki. Skoro zatem biegły sądowy wykonuje zadania zlecone przez organ władzy sądowniczej, a więc tej władzy, która podejmuje decyzje o znaczeniu publicznym, nadto ma bezpośredni i realny wpływ na merytoryczną treść tych decyzji, to jest osobą pełniącą funkcję publiczną w rozumieniu art. 115 § 19 k.k.”[22]. Reasumując, wymiar sprawiedliwości stosuje podwójne standardy, wynikłe zarówno z orzecznictwa sądów, jak i art. 115 § 13 k.k. Jest to temat bardzo nieuporządkowany legislacyjnie i kontrowersyjny. Stanowisko to może być powodem bardzo wielu nadużyć na niekorzyść oczywiście biegłego sądowego. 

			1.3.4. Ubezpieczenie odpowiedzialności cywilnej biegłego

			Ubezpieczenie odpowiedzialności cywilnej oraz ochrona prawna biegłego nie są elementem obowiązkowym, jednak coraz częściej wybierane są przez biegłych różnych specjalności dla własnego bezpieczeństwa i ochrony, ponieważ ustawodawca nie zatroszczył się o to, traktując biegłych jako „zło konieczne”. Biegły sądowy nie ma statusu funkcjonariusza publicznego (art. 115 § 13 k.k.) nawet podczas realizowania swoich obowiązków. Na co narażony jest biegły podczas wydawania opinii lub ekspertyzy? 

			Art. 212 k.k. [Zniesławienie]

			§ 1. Kto pomawia inną osobę, grupę osób, instytucję, osobę prawną lub jednostkę organizacyjną niemającą osobowości prawnej o takie postępowanie lub właściwości, które mogą poniżyć ją w opinii publicznej lub narazić na utratę zaufania potrzebnego dla danego stanowiska, zawodu lub rodzaju działalności, podlega grzywnie albo karze ograniczenia wolności.

			§ 2. Jeżeli sprawca dopuszcza się czynu określonego w § 1 za pomocą środków masowego komunikowania, podlega grzywnie, karze ograniczenia wolności albo pozbawienia wolności do roku.

			§ 3. W razie skazania za przestępstwo określone w § 1 lub 2 sąd może orzec nawiązkę na rzecz pokrzywdzonego, Polskiego Czerwonego Krzyża albo na inny cel społeczny wskazany przez pokrzywdzonego.

			§ 4. Ściganie przestępstwa określonego w § 1 lub 2 odbywa się z oskarżenia prywatnego.

			Nieuzasadnione roszczenia w stosunku do biegłego stron postępowania, nawet zgłoszone po kilku latach od wykonanej czynności, również w okresie po zakończeniu pełnienia funkcji biegłego. Na rynku polskim funkcjonują towarzystwa ubezpieczeniowe oraz profesjonalne firmy zapewniające biegłemu ochronę. Zakres ubezpieczenia obejmuje następstwa naruszenia dóbr osobistych, które nie wynikają ze szkód na osobie. Dla większości biegłych sądowych jest to jeden z najważniejszych elementów ochrony. Rozszerzony zakres ochrony obejmuje również szkody w rzeczach ruchomych, w tym w dokumentach znajdujących się w pieczy, pod dozorem lub kontrolą biegłego.

			Wypadki wynikłe z czynności biegłego sądowego wykonanych lub zaniechanych w okresie ubezpieczenia, wszystkie czynności ubezpieczonego wykonywane w związku z pełnieniem funkcji biegłego sądowego, odpowiedzialność cywilna deliktowa i kontraktowa, roszczenia zwrotne Skarbu Państwa dochodzone na podstawie art. 557 k.p.k., koszty wynagrodzenia rzeczoznawców i niezbędne koszty obrony sądowej.

			Szkody polegające na wystąpieniu czystych strat finansowych wynikających z naruszenia dóbr osobistych, szkody w rzeczach ruchomych znajdujących się w pieczy, pod dozorem lub kontrolą ubezpieczonego, szkody w mieniu i na osobie wyrządzone osobom trzecim przez biegłego, zadośćuczynienie, do którego zapłaty może zostać zobowiązany biegły w następstwie naruszenia dóbr osobistych osoby trzeciej, do czego doszło w związku z wykonywaniem czynności biegłego sądowego.

			1.4. Wymogi formalnoprawne opinii

			Zakres opinii. Ważnym z punktu widzenia procesu opiniowania jest ustalenie zakresu opinii. Jest istotnym elementem wpływającym na szybkość i sprawność procesu sądowego. Organ procesowy ma obowiązek tak określić temat sprawy, aby w odpowiedzi biegły dostarczył mu wiedzy specjalnej niezbędnej w toku postępowania. Regulacją tego tematu zajmuje się k.p.c., w tym art. 236. „W postanowieniu o przeprowadzeniu dowodu sąd oznaczy fakty podlegające stwierdzeniu… a ponadto, jeżeli to jest możliwe, termin i miejsce przeprowadzenia dowodu”. Teza dowodowa ustalona przez organ procesowy powinna obejmować przedmiot badań i fakty, do których biegły powinien odnieść się w swojej opinii, dysponując wiedzą specjalną w danej sprawie.

			Zakres opinii definiuje m.in. art.194 k.p.k.: „…postanowienie, w którym należy wskazać

			
					Imię, nazwisko i specjalność biegłego lub biegłych…

					Przedmiot i zakres ekspertyzy ze sformułowaniem w miarę potrzeby pytań szczegółowych.

					Termin dostarczenia opinii”.

			

			Struktura opinii. Brakuje rozwiązań legislacyjnych, gdzie określone byłyby wszelkie elementy opinii z podaniem, które są obligatoryjne, a które fakultatywne ([1], s. 61), niemniej jednak przyjmuje się, biorąc pod uwagę praktykę związaną ze sporządzaniem opinii, że powinna ona posiadać cztery podstawowe elementy, to jest: część podmiotową, przedmiotową, tezę (wnioski), uzasadnienie. [A. Klich, Dowód, s. 274 i nast.]. Ponadto każda opinia pisemna powinna być podpisana przez biegłego i zawierać pewne stałe elementy [art. 200 § 2 k.p.k.]:

			
					Imię i nazwisko, stopień i tytuł naukowy, specjalność i stanowisko zawodowe biegłego.

					Imiona i nazwiska osób biorących udział w przeprowadzeniu ekspertyzy z podaniem, która odpowiada za jaką część opinii.

					Czas przeprowadzenia badań oraz datę wydania opinii.

					Sprawozdanie z przeprowadzonych czynności i spostrzeżeń oraz oparte na nich wnioski z uzasadnieniem.

					Podpis i pieczęć biegłego. 

			

			1.5. Ekspertyza lub opinia prywatna

			Ekspertyza lub opinia prywatna są dokumentami wykonanymi na zlecenie prywatnych podmiotów, przedsiębiorców lub osób fizycznych. Nie dotyczy ona sądów, organów przygotowawczych w sprawach karnych i zgodnie z k.p.c. komorników sądowych. Ekspertyza lub opinia prywatna nie może być użyta jako dowód z opinii biegłego i nie jest tożsama z opinią biegłego sądowego w postępowaniu prowadzonym na podstawie ustawy. Tak więc nie może być asygnowana podpisem „biegły sądowy”, a jedynie stopniem naukowym lub zawodowym, imieniem i nazwiskiem rzeczoznawcy lub eksperta. Używanie tytułu „biegły sądowy” w opiniach i ekspertyzach prywatnych jest nadużyciem i jest niedopuszczalne [§ 15. Rozporządzenia Ministra Sprawiedliwości z dnia 24.01.2005 r. (Dz.U. nr 15, poz. 132 i 133)]. Dyskredytuje biegłego jako osobę bezstronną, ponieważ działa w imieniu jednej ze stron[23]. Natomiast sama informacja, że osoba jest wpisana na listę biegłych sądowych w danym sądzie okręgowym, nie jest nadużyciem. Jest to informacja publiczna i ogólnie dostępna, łatwa do sprawdzenia na stronach i w sekretariatach SO i nie wymaga legitymizacji. Informacja ta może być użyta w opinii lub ekspertyzie, która posłuży jako dowód stronie postępowania. Jednak w tym przypadku nie może być przyjęta przez organ procesowy jako dowód z opinii biegłego. Tak zwane opinie prywatne stanowią pewien kłopot zarówno dla biegłego eksperta, jak i organu procesowego, jeśli strona zamierza użyć ich w formie dowodu. Czasami opinia prywatna może być pomocna w naświetleniu problemu dla organu procesowego, jednak nigdy nie powinna być rozpatrywana w kategorii dowodu rozstrzygającego czy decydującego o wyniku sprawy. I tak też jest rozpatrywana przez sądy. Czasami, gdy zachodzi potrzeba rozstrzygnięcia sporu, sąd powołuje biegłego z danej dziedziny, który wypowie się w formie opinii ustnie lub pisemnie. 
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			Rozdział 2. 
Informatyka sądowa

			Ogólne definicje informatyki sądowej znajdziemy na stronie szóstej w przedmowie tej książki[1], w tym miejscu chciałbym w kilku słowach omówić licencje oprogramowania typu open source, przytaczane w dalszej części rozdziałów. Potem przejdziemy do opisów i zastosowań tych programów w informatyce sądowej.

			2.1. Licencje oprogramowania open source

			Organizacja Open Source Initiative[2] uznaje 58 typów licencji oprogramowania open source [69]. Ponieważ w mojej książce chciałem omówić między innymi zastosowanie takiego oprogramowania do analizy śledczej i powłamaniowej, nie będziemy tutaj szczegółowo zagłębiać się w niuanse poszczególnych typów licencji i omówimy pokrótce tylko najważniejsze z nich. Dwa najczęściej spotykane typy licencji open source to GPL (GNU Public License) i BSD (Berkeley Software Distribution License). W uproszczeniu najważniejsza różnica pomiędzy tymi licencjami polega na tym, że licencja GPL wymaga, aby dowolne modyfikacje wprowadzane do kodu źródłowego oprogramowania, który następnie jest rozpowszechniany w postaci skompilowanej, były również upowszechniane w postaci źródłowej. Licencja BSD nie wprowadza takiego wymogu, żądając w zamian tylko potwierdzenia, że rozpowszechniane oprogramowanie zawiera kod z projektu na licencji BSD. W praktyce oznacza to, że na przykład autor komercyjnych narzędzi wykorzystujących fragmenty kodu na licencji GPL musi udostępnić użytkownikom kupującym jego programy ich pełny kod źródłowy. Jeżeli takie narzędzie zostałoby napisane z wykorzystaniem kodu na licencji BSD, to udostępnianie kodu źródłowego nie będzie wymagane. Innymi słowy, licencja GPL faworyzuje prawa autora oryginalnego kodu źródłowego, podczas gdy licencja BSD faworyzuje prawa użytkownika końcowego czy raczej konsumenta kodu. Ze względu na konieczność udostępniania kodu źródłowego licencja GPL jest znana jako licencja copyleft (gra słów, dla odróżnienia od praw autorskich copyright), a z kolei licencja BSD jest często określana jako licencja liberalna (ang. permissive). Większość licencji liberalnych jest uważana za kompatybilne z licencją GPL, ponieważ dają one użytkownikowi końcowemu pełne prawa do dysponowania kodem źródłowym, włącznie z prawem do wykorzystania go w produktach pochodnych, pozostających na licencji GPL. Innymi popularnymi licencjami kompatybilnymi z GPL są APL (Apache Public License) wykorzystywane w projektach organizacji Apache Foundation oraz licencja X11/MIT License.

			2.2. Dowód elektroniczny i jego zabezpieczanie

			Polskie prawo nie posiada jednolitej definicji tego, czym są dowody elektroniczne[3], niemniej jednak dowody te są dopuszczalne w procesie karnym. Oznacza to między innymi, że dowody takie można pozyskiwać, zabezpieczać i wykorzystywać w procesie[4]. Dowód taki to nic innego jak dane, nagrania dźwiękowe, filmy zapisane na nośnikach elektronicznych (dyskach, pamięciach, pendrive’ach, pamięci urządzenia mobilnego itd.). Może on przybrać postać dokumentów[5] komputerowych (poczta, SMS, MMS, zdjęcia, plik danych programów typu Office, Corel, CAD/CAM itp.), istnieją inne dowody, np. logi komputerowe czy fragmenty komputerowych baz danych, programów, określane jako dane „cyfrowe”. Zabezpieczanie dowodów elektronicznych odbywa się w postępowaniu przygotowawczym (policja, służby, prokuratura) w sprawach karnych na podstawie art. 297 § 1 pkt 5 k.p.k.

			W postępowaniu cywilnym[6] również można zabezpieczać dowody elektroniczne. Najważniejszą rzeczą podczas zabezpieczania dowodów elektronicznych jest umiejętne obchodzenie się z takim materiałem dowodowym. Podstawą jest oczywiście udział w czynnościach procesowych biegłego dysponującego odpowiednią wiedzą z zakresu informatyki (informatyk śledczy). Należy pamiętać, że niewłaściwe zabezpieczenie dowodu może w konsekwencji prowadzić do jego odrzucenia w postępowaniu przygotowawczym lub przez sąd. Dane zapisane na nośniku elektronicznym łatwo jest zmienić przez nieumiejętne posługiwanie się sprzętem lub oprogramowaniem. Możemy doprowadzić do nadpisania cennych danych lub wprost je zamazać tak, że staną się nieczytelne. Możemy zamazać dane w treści dokumentów lub nadpisać ich metadane, naruszyć ich integralność, co doprowadzi do zanieczyszczenia danych. Utrudni to znacznie w późniejszym etapie pracę biegłego lub wręcz ją uniemożliwi. Podczas zabezpieczania danych należy bezwzględnie korzystać z blokerów sprzętowych lub w przypadku pracy z dyskami uniemożliwiającymi ich demontaż korzystać z blokerów programowych[7]. W każdym przypadku pamiętając o zapisie sum kontrolnych, np. MD5+SHA1[8], co umożliwi porównanie materiału dowodowego (uwiarygodni go). Sumy kontrolne na każdym etapie postępowania nie mogą ulec zmianie, w przeciwnym przypadku oznaczać to może celowe lub przypadkowe zanieczyszczenie danych (kontaminację) i odrzucenie dowodu. W nieco inny sposób zabezpieczać będziemy nośniki przy badaniach post mortem[9], inaczej postępujemy w badaniach live[10]. Szczegółowo omówimy te zagadnienia w dalszej części tego rozdziału. Zawsze pamiętajmy jednak, aby na każdym etapie zabezpieczania danych dokonywać szczegółowego dokumentowania (poprzez fotografię np. połączeń, ustawienia sprzętu), jakie działania były podejmowane, np. odłączenie komputera od sieci, odłączenie zasilania awaryjnego, próba uruchomienia systemu, logowanie itd.). Starajmy się również nie doprowadzać do sytuacji badania nośników na miejscu zdarzenia, ponieważ zapis kopii binarnej może potrwać nawet kilkadziesiąt godzin! 

			2.3. Informatyka śledcza

			Informatyka śledcza to analiza informacji cyfrowych, w tym incydentów informatycznych, włamań do sieci, ale także badanie przepływu danych. Bardziej precyzyjnie określił to DFRWS[11] w 2001 roku. Ciekawą definicję zaproponował Harlan Carvey w swojej książce Digital Forensics with Open Source Tools z 2011 roku [110].

			
				
					
				
				
					
							
							Informatyka śledcza

							„Zastosowanie naukowo opracowanych i sprawdzonych metod zabezpieczania, zbierania, weryfikacji, identyfikacji, analizy, interpretacji, dokumentowania oraz prezentowania cyfrowego materiału dowodowego pozyskanego z różnorodnych cyfrowych źródeł danych w celu ujawnienia i rekonstrukcji zdarzeń mających charakter kryminalny, prowadzących do nadużyć lub mających charakter nieautoryzowanych czynności zmierzających do zakłócenia innych, legalnych działań”.

						
					

				
			

			Oczywiście działania te nie ograniczają się tylko do działań mających charakter kryminalny, niemniej jednak definicja odzwierciedla pewne zasady prowadzenia postępowania. W informatyce śledczej przetwarza się różne dane i informacje cyfrowe pochodzące z wielu różnych systemów operacyjnych. Początkowo ograniczało się to tylko do badań nośników cyfrowych, jednak z czasem pozyskiwano źródła informacji z pamięci operacyjnej czy zrzutów pakietów ruchu sieciowego [110]. Informatyka śledcza często opisywana jest jako dziedzina wiedzy na pograniczu nauki i sztuki. Venema i Dan Farmer wprost określają, że w pewnych sytuacjach informatyk śledczy jest swego rodzaju archeologiem cyfrowym lub geologiem cyfrowym[12].

			
				
					
				
				
					
							
							Archeologia cyfrowa

							„Archeologia cyfrowa[13] to analiza cyfrowych śladów bezpośrednio związanych z działaniami użytkownika, takich jak zawartość plików, znaczniki czasu, informacje pozyskiwane ze skasowanych plików czy logi transakcji sieciowych… Z kolei geologia cyfrowa to analiza śladów różnych procesów autonomicznych, nad którymi użytkownik nie sprawuje bezpośredniej kontroli, takich jak alokacja i realokacja bloków danych na dysku, numery i-węzłów przypisywane do plików, zawartość stron pamięci czy przypisywanie identyfikatorów PID[14] do poszczególnych procesów [80]”.

						
					

				
			

			Połączenie dwóch z pozoru sprzecznych aspektów ma jednak sens, jeżeli przyjrzymy się głębiej i stwierdzimy, że zastosowanie różnych metod analizy cyfrowego materiału dowodowego na podstawie wyników to nauka, ale interpretacja takich danych w celu poprawnego zrekonstruowania ciągu zdarzeń lub odpowiedzi na pytania śledczych lub sądu to już zdecydowanie sztuka. Carrier proponuje, aby działania prowadzone w ramach informatyki śledczej nazwać wprost dochodzeniami związanymi z analizą śledczą cyfrowego materiału dowodowego (ang. digital forensic investigation) bądź w skrócie dochodzeniami informatyki śledczej (rozdział 1. „Digital Forensic with Open Source Tools”, s. 19) [110]. I tu dochodzimy do znakomitego francuskiego kryminologa Edmonda Locarda[15], który sformułował zasadę nazwaną od imienia twórcy zasadą Locarda.

			
				
					
				
				
					
							
							Zasada Locarda

							„Kiedy dwa dowolne obiekty wchodzą ze sobą w kontakt, między nimi następuje wzajemna wymiana śladów (interakcja)”.

						
					

				
			

			To proste stwierdzenie w odniesieniu do informatyki śledczej oznacza wprost, że dowolne działanie lub proces podjęte przez użytkownika w danym systemie komputerowym wywołują skutek w postaci artefaktów będących rezultatem takiego działania. Dodatkowym utrudnieniem dla informatyki śledczej jest łatwość, z jaką dochodzi do zanieczyszczenia takich artefaktów bądź śladów cyfrowych. I tu dochodzimy do braku spójności materiału dowodowego lub wręcz jego kontaminacji. Co więcej, w niektórych przypadkach celem dochodzenia jest właśnie sprawdzenie autentyczności materiału dowodowego. 

			Proces cyfrowej analizy materiału dowodowego dzielimy na trzy etapy [110]:

			
					Gromadzenie materiału dowodowego — w tym wykonanie kopii binarnej materiału dowodowego, udział w zabezpieczaniu śladów.

					Analiza danych (identyfikacja, analiza oraz interpretacja danych).

					Raport i prezentacja danych — wykonanie właściwej opinii lub ekspertyzy dla sądu lub organu w postępowaniu przygotowawczym. 

			

			2.3.1. Sprzęt komputerowy do badań

			Zanim przystąpimy do utworzenia stanowiska do badań informatyki śledczej, musimy upewnić się, że posiadamy odpowiednio przygotowany i skonfigurowany komputer (lub komputery). Jak możemy się domyślać, domowy desktop do gier lub nawet markowy komputer niestety nie nadają się do tego typu zastosowań. Po pierwsze musimy odpowiedzieć sobie na pytanie, do jakiego zakresu badań komputer będzie przeznaczony oraz jakie oprogramowanie badawcze ma być na nim zainstalowane i pod kontrolą jakiego systemu operacyjnego ma pracować komputer. Niezależnie jednak od wymagań sprzętowych oprogramowania musimy zadbać o odpowiednio dużą przestrzeń dyskową i wielordzeniowy procesor (4 i więcej). Niektóre programy wykorzystują moc jednostki GPU[16]. Jeżeli będziemy pracować z oprogramowaniem do kryptografii szyfrowania lub łamania haseł (np. Passware, oprogramowanie Elcomsoftu Wireless Security Auditor i in.), powinniśmy zatroszczyć się o wydajną grafikę z szybkim procesorem graficznym, a najlepiej dwoma. Oczywiście do tego będzie potrzebna mocna jednostka zasilająca, najlepiej 1,2 – 2,0 kW, wspomagana odpowiednim UPS-em[17]. Nie zapominajmy także o odpowiednim chłodzeniu takich jednostek. Wymagania, jakie podają producenci oprogramowania, najczęściej odnoszą się do średnich osiągów i są nieco zaniżone, dlatego warto zachować odpowiedni margines mocy naszego sprzętu oraz jego możliwości zasilania. Z powyższych przyczyn często komputery typu laptop nie będą nadawały się do naszych zastosowań. Również popularne desktopy skonfigurowane przez producentów do gier lub serwerowe mogą nie wystarczyć i najlepiej takie komputery skonfigurować samemu, używając wysokiej jakości podzespołów i mając na uwadze oprogramowanie, jakie ma na nich pracować. W dalszej części (tabele 2.1 i 2.2) omówione zostaną podzespoły, jakie można zastosować, oraz problemy pojawiające się przy konfigurowaniu takich zestawów. Steve Bunting, certyfikowany egzaminator i trener (EnCE, CCFT), poleca do pracy z takimi programami jak np. EnCASE konfigurację dysków wielomacierzową (RAID0+RAID5) oraz procesor CPU[18], minimum czterordzeniowy INTEL-Core i7 lub wielordzeniowy Xeon [58]. Pamiętajmy, że moc pobierana przez taki procesor to ok. 100 – 200 W. Procesory innych producentów, oczywiście również wielordzeniowe, stosujemy, upewniwszy się, że poradzą sobie z obsługą danego programu (instrukcje i rekomendacje producenta oprogramowania).

			Tabela 2.1. Minimalne wymagania do pracy z oprogramowaniem EnCASE 7.07.00.138

			
				
					
					
					
					
				
				
					
							
							Lp.

						
							
							Komponenty

						
							
							Zalecenia producenta 
z 8 maja 2013 r.

						
							
							Rekomendacja 
Steve’a Bountinga

						
					

					
							
							1.

						
							
							System operacyjny 

						
							
							Win 7/64-bit i wyżej

						
							
							Win 7/64-bit, Win Server

						
					

					
							
							2.

						
							
							Pamięć operacyjna RAM

						
							
							16 GB

						
							
							Min. 16 GB i więcej

						
					

					
							
							3.

						
							
							Przestrzeń dyskowa Min. 10 TB

						
							
							HDD1 — system operacyjny
HDD2 — ewidencja
HDD3 — cache

						
							
							HDD1 — system operacyjny + plik wymiany — SSD
Ewidencja — RAID5
Cache — RAID0

						
					

					
							
							4.

						
							
							Procesor CPU

						
							
							Quad Core — i7

						
							
							Quad Core — i7

						
					

					
							
							5.

						
							
							GPU

						
							
							Brak danych

						
							
							Brak danych

						
					

				
			

			Tabela 2.2. EnCASE 7.07.00.138, sprzęt w konfiguracji autora

			
				
					
					
					
					
				
				
					
							
							Lp.

						
							
							Komponenty

						
							
							Typ

						
							
							Wartość

						
					

					
							
							1.

						
							
							System operacyjny

						
							
							Win 10 Pro (1703)

						
							
							64-bit

						
					

					
							
							2.

						
							
							Pamięć operacyjna RAM

						
							
							G.SKILL CL 5 chłodzenie Corsair

						
							
							16 GB

						
					

					
							
							3.

						
							
							Przestrzeń dyskowa 11 TB

						
							
							HDD1 — system operacyjny SSD 

						
							
							250 GB

						
					

					
							
							Ewidencja, cache — 3xHDD WD

						
							
							7 TB

						
					

					
							
							Primary evidence cache SSD

						
							
					

					
							
							Archiwum WD

						
							
							1 TB

						
					

					
							
							Archiwum CLOUD WD

						
							
							2,25 TB

						
					

					
							
							4.

						
							
							Chłodzenie dysków

						
							
							CORSAIR

						
							
					

					
							
							5.

						
							
							CPU

						
							
							INTEL czterordzeniowy Q9650 z chłodzeniem wodnym CORSAIR

						
							
							3,00 GHz
64-bitowy

						
					

					
							
							6.

						
							
							GPU, RAM

						
							
							GeFORCE 2xGTX TITAN Z

						
							
							16 GB

						
					

					
							
							7.

						
							
							Zasilanie

						
							
							Corsair AX1200i Link USB

						
							
							1,2 kW

						
					

					
							
							8.

						
							
							UPS

						
							
							LUPUS, 

						
							
							1,5 kW

						
					

					
							
							9.

						
							
							Chłodzenie obudowy

						
							
							NZXT, CORSAIR

						
							
					

				
			

			2.3.1.1. System operacyjny

			Do pracy z oprogramowaniem w zakresie informatyki śledczej stosujemy cały szereg systemów operacyjnych. Zaczynając od popularnego systemu operacyjnego Windows, na Linuksie kończąc. Co nie znaczy, że musimy wyposażyć się od razu w kilka jednostek z tymi systemami. Oczywiście byłoby to ideałem i profesjonalne laboratoria informatyki śledczej dysponują maszynami skonfigurowanymi do konkretnych systemów operacyjnym, a nawet konkretnych rozwiązań programowych i sprzętowych, szczególnie jeżeli analizujemy przepływy danych w sieci lub badamy sprawę dotyczącą komputera z systemem dedykowanym innym niż Windows. Trudne do analizy są maszyny z systemami najmniej popularnymi, co jest rzeczą oczywistą, i te przysparzają kłopotów zarówno śledczym, jak i biegłym. Na początek jednak warto wyposażyć swoje laboratorium w szybką i pojemną jednostkę oraz oprogramowanie do wirtualizacji pracy — „maszynę wirtualną”, która odpowiednio skonfigurowana umożliwi nam uruchamianie dowolnych systemów operacyjnych na naszym urządzeniu. Możemy skorzystać z wielu narzędzi, choćby popularnego VirtualBoxa firmy ORACLE. Możemy również symulować pracę wielu maszyn wirtualnych na naszym komputerze, korzystając z kilku kart sieciowych, np. USB[19], możemy budować całe sieci i symulować określone zdarzenia lub wykorzystać je do konkretnej sprawy. Ze swojego doświadczenia mogę śmiało powiedzieć, że do większości spraw, jakie analizują biegli, wystarczy wydajny komputer z zainstalowanym systemem operacyjnym Windows. Przyda się również znajomość podstawowych poleceń i komend znanych z systemów UNIX-owych. Dotyczy to jednak przypadków, kiedy badamy dyski serwerowe lub sprawa dotyczy sieci. W większości wystarczy dobrze skonfigurowany komputer z systemem Windows 10 Pro. Przyjmiemy tak do dalszej analizy. Natomiast tam, gdzie przyda się nam znajomość innych systemów, zaznaczę to i będzie stosowna informacja, o jakie oprogramowanie i system chodzi.

			2.3.1.2. Procesor (CPU)

			Wybór odpowiedniego procesora jest rzeczą niezmiernie ważną, ponieważ od niego tak naprawdę zależy moc obliczeniowa komputera. Wiele osób nie zwraca uwagi na procesor i jego parametry do obliczeń, a szczególnie rolę procesora w ewidencji i analizie danych, zdając się na producenta komputera, który poprzez odpowiednie triki reklamowe próbuje niejednokrotnie sprzedać procesor dwurdzeniowy, nieobsługujący zestawu standardowych instrukcji niezbędnych lub przyśpieszających proces: ewidencji, obróbki i analizy danych. Przełoży się to na wydłużony proces zgrywania danych, wykonania ich kopii binarnej i w konsekwencji proces wydania samej opinii. W tabeli 2.3 zamieszczono zestawienie procesorów mogących mieć zastosowanie w laboratorium informatyki śledczej. Podczas wyboru należy mieć na względzie złącze, jakie obsługuje procesor (podstawkę), oraz dostępną płytę główną, która obsłuży poprawnie procesor. Mamy do wyboru dużą ich liczbę i należy wziąć to pod uwagę, konfigurując odpowiedni zestaw. Wybór płyty i procesora z podstawką pociągnie za sobą w konsekwencji dobranie odpowiedniej pamięci operacyjnej. Należy mieć na względzie te trzy komponenty, dobierając odpowiedni zestaw do pracy w laboratorium.

			Tabela 2.3. Zestawienie wydajnych procesorów 

			
				
					
					
					
					
				
				
					
							
							Lp.

						
							
							Typ procesora

						
							
							Liczba rdzeni

						
							
							Podstawka

						
					

					
							
							1.

						
							
							Intel Xeon Platinum 8160 

						
							
							24

						
							
							3647

						
					

					
							
							2.

						
							
							Intel Xeon Gold 6148

						
							
							20

						
							
							3647

						
					

					
							
							3.

						
							
							Intel Xeon Gold 6134

						
							
							8

						
							
							3647

						
					

					
							
							4.

						
							
							Intel Xeon E5-2687Wv4

						
							
							12

						
							
							2011-v3

						
					

					
							
							5.

						
							
							Intel Core i7-6950X

						
							
							10

						
							
							2011-v3

						
					

					
							
							6.

						
							
							Intel Core i7-5960X

						
							
							8

						
							
							2011-v3

						
					

					
							
							7.

						
							
							Intel Core i7-7820X

						
							
							8

						
							
							2066

						
					

				
			

			Należy zaznaczyć, że podczas konfiguracji określamy oprócz budżetu zakres wykonywanych czynności na danej jednostce. W niektórych konfiguracjach cena procesora to koszt rzędu 20 000 zł (ok. 4000 euro). Jednak im więcej rdzeni oraz im bardziej wydajny jest procesor, tym bardziej wzrastają osiągi takiej maszyny w zakresie obróbki danych, a tym samym zaoszczędza się cenny czas. Jednocześnie taki procesor wydajniej obsłuży większą ilość wątków i procesów naszego oprogramowania. Również ważna jest wartość pamięci podręcznej, tzw. cache procesora, która mówiąc w dużym uproszczeniu, zwiększa wydajność samego procesora i przyspiesza wykonywanie jego rozkazów. Sama częstotliwość jest w dzisiejszych czasach mniej istotna i można nie kierować się tą wartością, raczej zwracając uwagę na pobór mocy, technologię, w jakiej wykonany jest procesor, oraz właściwe jego chłodzenie podczas pracy i w konsekwencji możliwość przegrzewania się całego wnętrza jednostki. Szczególnie polecam chłodzenie wodne takich zestawów, wówczas cała temperatura najbardziej gorących elementów odprowadzana jest na zewnątrz jednostki, co przyczynia się do wzrostu niezawodności pozostałych elementów elektronicznych znajdujących się wewnątrz komputera. Odradzam również zlecanie konfigurowania komputera w sklepach internetowych lub serwisach typu Allegro, a także kupowania jednostek „w promocji” lub w popularnych marketach. Takie komputery najczęściej nie posiadają właściwego chłodzenia oraz zasilania. Ich komponenty są niskiej jakości i są niewłaściwie zoptymalizowane. W najlepszym przypadku dojdzie do awarii komputera w okresie gwarancji, w najgorszym do utraty cennych artefaktów lub kontaminacji. Odradzam również wykonanie takiej jednostki „informatykom samoukom”, których wiedza na tematy związane z niezawodnością elementów i układów elektronicznych oraz ich konstrukcji jest na ogół niewystarczająca. Na co dzień spotykam się z osobami, których nikła wiedza w tym temacie przyczyniła się do wielu poważnych awarii, a jako profesjonalista biegły musi unikać takich sytuacji. Właściwie skonfigurowany komputer z optymalnie dobranymi komponentami jest podstawą do dalszej działalności laboratorium. Jest też gwarancją profesjonalnie przeprowadzonych badań. 

			2.3.1.3. Pamięć operacyjna (RAM)

			Dobór pamięci (tabela 2.4) jest równie istotny jak procesora, typ zastosowanej pamięci podyktowany będzie dobraną już wstępnie parą procesor — płyta główna. Dobierając pamięć, warto pamiętać nie tylko o jej wielkości, co jest oczywiste zgodnie z zasadą im więcej, tym lepiej, ale pamiętajmy jeszcze o parametrach czasowych pamięci. Czas dostępu do pamięci czy jej odświeżanie są równie istotne. Dla naszych badań przyjmijmy niezbędne minimum 16 GB pamięci DDR4 DIMM w konfiguracji 2x8 GB lub 4x4 GB. Dla maksymalnych osiągów możemy zastosować konfigurację 8x16 GB lub więcej. Dobieramy pamięć markową najlepiej znanych producentów (G.SKILL, KINGSTON, CORSAIR, HyperX), z niskim czasem CL[20] (im mniej, tym lepiej), np. 15, pamiętając o właściwym jej chłodzeniu najlepiej z radiatorami i wentylatorem. Do płyt serwerowych dobieramy pamięci rejestrowane z korekcją błędów ECC[21]. Ceny takich modułów zaczynają się od 2700 zł (ok. 800 euro) wzwyż.

			Tabela 2.4. Zestawienie bardzo wydajnych i pojemnych pamięci RAM

			
				
					
					
					
					
					
					
				
				
					
							
							Lp.

						
							
							Typ pamięci

						
							
							Producent

						
							
							Rodzaj 

						
							
							Pojemność 

						
							
							Timingi

						
					

					
							
							1.

						
							
							HyperX Predator

						
							
							HyperX

						
							
							DDR4 DIMM

						
							
							16 GB

						
							
							CL15

						
					

					
							
							2.

						
							
							Kingston Intel ECC

						
							
							Kingston

						
							
							DDR4 DIMM

						
							
							32 GB

						
							
							17-17-17

						
					

					
							
							3.

						
							
							Vengeance LPX

						
							
							Corsair

						
							
							DDR4 DIMM

						
							
							32 GB

						
							
							CL6

						
					

					
							
							4.

						
							
							G.SKILL RipjawsV

						
							
							G.SKILL

						
							
							DDR4 DIMM

						
							
							16 GB

						
							
							CL14

						
					

					
							
							5.

						
							
							Vengeance RGB

						
							
							Corsair

						
							
							DDR4 DIMM

						
							
							32 GB

						
							
							CL15

						
					

					
							
							6.

						
							
							Server Memory ECC

						
							
							Kingston

						
							
							DDR4 DIMM

						
							
							64 GB

						
							
							CL15

						
					

				
			

			Rysunki 2.1 – 2.3 przedstawiają przykładową konfigurację sprzętu.

			[image: ] [image: ]

			Rysunek 2.1. Moduły 4x4 GB firmy G.SKILL z CL5 wraz z układem chłodzenia CORSAIR [fot. autor]

			[image: ]

			Rysunek 2.2. Wnętrze jednostki INTEL na bazie płyty głównej ASUS i obudowy NZXT (USA). Zasilacz 1,2 kW, chłodzenie wodne CORSAIR, pamięci 4x4 GB G.SKILL, macierz dysków twardych WD, dysk SSD PLEXTOR, TYTAN Z 2xGPU [fot. autor]

			[image: ]

			Rysunek 2.3. Obieg powietrza uzyskany w konfiguracji autora z chłodzeniem NZXT/CORSAIR

			Tabela 2.5. Zmierzone temperatury jednostki INTEL NZXT

			
				
					
					
					
					
					
					
				
				
					
							
							Lp.

						
							
							Uruchomione oprogramowanie

						
							
							Czas pracy [h]

						
							
							Temperatura na wylocie AX [°C]

						
							
							Temperatura wnętrza komputera [°C]

						
							
							Temperatura procesora [°C]

						
					

					
							
							1.

						
							
							System, Office 14.7191.5000

						
							
							1 

						
							
							41

						
							
							40

						
							
							35,7

						
					

					
							
							2.

						
							
							Sys, Office, EnCase 7.07.00.138

						
							
							1 

						
							
							44

						
							
							40

						
							
							36

						
					

					
							
							3.

						
							
							Sys, Office, EnCase 7.07.00.138

						
							
							4

						
							
							46

						
							
							46

						
							
							36

						
					

					
							
							4.

						
							
							Sys, Office, EnCase 7.07.00.138

						
							
							24

						
							
							52

						
							
							47

						
							
							39

						
					

					
							
							5.

						
							
							Sys, AccessData FTK Imager

						
							
							24

						
							
							52

						
							
							46

						
							
							40

						
					

					
							
							6.

						
							
							UFED Physical Analyzer 5

						
							
							4

						
							
							46

						
							
							40

						
							
							43

						
					

					
							
							7.

						
							
							Passware Password Recovery Kit

						
							
							4

						
							
							46

						
							
							45

						
							
							43

						
					

					
							
							8.

						
							
							Oracle VM VirtualBox

						
							
							4

						
							
							44

						
							
							40

						
							
							41

						
					

					
							
							9.

						
							
							ProDiscover Basic

						
							
							12

						
							
							51

						
							
							46

						
							
							43

						
					

					
							
							10.

						
							
							Sys, R-Studio 5.2

						
							
							12

						
							
							52

						
							
							43

						
							
							39

						
					

					
							
							11.

						
							
							Sys, MOBILedit! Forensic 8.2.0.8069

						
							
							4

						
							
							51

						
							
							40

						
							
							40

						
					

				
			

			Jak widać z tabeli 2.5 i wykresu na rysunku 2.4, temperatury wewnątrz obudowy nigdy nie przekraczają 50 stopni nawet po ponad 24-godzinnym teście obciążenia. Najwyższe temperatury panują na otworze wylotowym maszyny z wentylatora zasilacza i jest to rzeczą naturalną, że podzespoły zasilacza przy dużym poborze mocy, tj. w granicach 450 W do 800 W, znacząco podnoszą temperaturę podzespołów elektronicznych przetwornicy. Wentylator zasysa chłodne powietrze o temperaturze pokojowej ok. 21 stopni. Z wnętrza jednostki usuwane jest powietrze o temperaturze 47 stopni, a standardowo jest to temperatura w granicach 40 stopni.

			[image: ]

			Rysunek 2.4. Zależność temperatury od obciążenia pracującymi programami i czasem pracy

			Temperatura ta pochodzi zarówno od pracujących podzespołów elektronicznych płyty głównej ASUS, szczególnie jej chipsetów (mostka północnego łączącego większość komponentów, w tym pamięć, procesor, kartę grafiki i jej procesory). Chłodzone są pamięci i dwa procesory karty grafiki. Zwróćmy uwagę, że uruchomienie programów wspomaganych GPU powoduje dalszy wzrost temperatury wnętrza jednostki, jednak ta nie przekracza 47 stopni, co jest wynikiem bardzo dobrym. Sam procesor nie podnosi swojej temperatury bliskiej 43ºC. Jego temperatura odprowadzana jest na zewnątrz obudowy NZXT za pomocą przewodów cieplnych wypełnionych cieczą chłodzącą. Sam procesor nie podnosi temperatury wnętrza. Czynnikami zwiększającymi temperaturę są długi czas pracy obciążonych GPU oraz pracujące dyski twarde WD, które potrafią nagrzać się do temperatury bliskiej 43 stopni Celsjusza. Przy długich czasach pracy powyżej 12 godzin wymagane jest również chłodzenie tych podzespołów przez wentylator umieszczony od spodu obudowy na wysokości macierzy dysków twardych. Dzięki obniżeniu temperatury panującej we wnętrzu komputera udało się znacząco zwiększyć niezawodność wszystkich komponentów komputera. We wnętrzu jednostki autora znajduje się łącznie 9 wentylatorów razem z wentylatorami zasilacza i karty grafiki. Poziom głośności przy takiej konfiguracji i obciążeniu nie przekracza 28 dB, co powoduje, że jednostka nie jest głośna. Najgłośniejsze są w niej wentylatory karty grafiki. Przy doborze wentylatorów należy kierować się dwoma parametrami: wydajnością chłodzenia oraz głośnością pracy wentylatorów, aby zoptymalizować ich wybór. Możemy również zastosować maty wyciszające, pamiętając jednak, że mogą one podnieść temperaturę wewnątrz obudowy. Do obudowy i chłodzenia dysków stosujemy wentylatory wolnoobrotowe i o dużych rozmiarach, bo zapewniają właściwy obieg powietrza, np. Corsair AF2120 Quiet Edition o maksymalnej głośności 21 dB. Jeżeli zależy nam na prawdziwej ciszy, stosujemy wentylatory o jeszcze niższych obrotach, np. Noctua NF-S12A ULN (rysunek 2.5) o maksymalnej głośności 8,6 dB. W każdym jednak przypadku musimy rozstrzygnąć wybór między wydajnością chłodzenia a głośnością pracy. Pewnym rozwiązaniem jest stosowanie kilku wentylatorów wolnoobrotowych umieszczonych tak, aby zapewnić ruch powietrza we wnętrzu, przy czym tak rozmieszczonych, aby chłodziły ekstremalnie nagrzewające się podzespoły. Właściwe chłodzenie zapewni stabilną i długą pracę jednostki w zoptymalizowanym trybie pracy przez wiele godzin, np. podczas ewidencji danych i wykonywania kopii binarnych, gdzie proces trwa niejednokrotnie ponad 12 godzin. Jednocześnie obniżenie temperatury podzespołów elektronicznych, w tym dysków twardych HDD, znacząco wydłuży ich żywotność i podniesie komfort naszej pracy.

			[image: Noctua NF-S12A ULN]

			Rysunek 2.5. Wentylator do obudowy 120 mm Noctua-S12A. Maksymalna głośność to 8,6 dB [fot. autor]

			2.3.1.4. Blokery zapisu

			Blokery zapisu (ang. write-blocker) to według definicji urządzenia, które w sposób sprzętowy lub programowy uniemożliwiają zapis danych na nośnikach, jednocześnie umożliwiając ich odczyt (dyski HDD, SSD, pendrive, elektroniczne nośniki pamięci i inne). Dzielimy je na blokery: programowe i sprzętowe. Urządzenia te w sposób bezpieczny umożliwiają wykonanie kopii binarnej nośnika i są niezbędnym wyposażeniem informatyka śledczego. Są podstawą zabezpieczenia cyfrowego materiału dowodowego. Zabezpieczony materiał cyfrowy na nośnikach należy do materiału ulotnego (ang. volatile), który bardzo łatwo zmienić, więc rolą organów prowadzących postępowanie przygotowawcze, w tym zbieranie dowodów elektronicznych, jest takie ich zabezpieczenie, aby nie było problemu, że materiał zebrany np. podczas przeszukania to nie ten sam, który znajdzie się przed sądem. I czy nie doszło do kontaminacji materiału dowodowego. A tym samym wykluczenia go jako dowodu. W tym celu stosujemy, gdzie to tylko możliwe, blokery sprzętowe, wykonując kopie binarne materiału dowodowego z zapisem sum kontrolnych. Porównanie niektórych blokerów sprzętowych przedstawia tabela 2.6.  

			Tabela 2.6. Porównanie niektórych blokerów sprzętowych

			
				
					
					
					
					
					
				
				
					
							
							Lp.

						
							
							Typ urządzenia

						
							
							Rodzaj złączy

						
							
							Wew./zew.

						
							
							Zasilanie

						
					

					
							
							1.

						
							
							T7u

						
							
							PCI Expres, PCIe SSD

						
							
							zew.

						
							
							Zasilacz 230 V

						
					

					
							
							2.

						
							
							Universal Bridge T356789iu

						
							
							PCIe, SATA/SA, 1394

						
							
							wew.

						
							
							+5 V, +12 V

						
					

					
							
							3.

						
							
							T3iu

						
							
							SATA 3,5”, 2,5”

						
							
							wew.

						
							
							+5 V, +12 V

						
					

					
							
							4.

						
							
							TK6es

						
							
							eSATA, SAS, USB, 1394

						
							
							zew.

						
							
							Zasilacz 230 V

						
					

					
							
							5.

						
							
							SCSI TK4

						
							
							SCSI

						
							
							zew.

						
							
							Zasilacz 230 V

						
					

					
							
							6.

						
							
							TK35u

						
							
							IDE, SATA

						
							
							zew.

						
							
							Zasilacz 230 V

						
					

					
							
							7.

						
							
							Write Protect Card Reader

						
							
							Karty pamięci flash

						
							
							zew.

						
							
							Z komputera

						
					

					
							
							8.

						
							
							T6u

						
							
							SAS

						
							
							zew.

						
							
							Zasilacz 230 V

						
					

				
			

			Blokery sprzętowe, jakich używa autor przedstawia rysunek 2.6. 

			[image: ][image: ]

			Rysunek 2.6. Blokery sprzętowe, jakich używa autor; z lewej wersja mobilna T35u oraz do wbudowania T-3iu TABLEAU [fot. autor]

			Na rysunku 2.7 przykłady innych urządzeń sprzętowych firmy TABLEAU.

			[image: ]

			Rysunek 2.7. Przykłady sprzętowych urządzeń TABLEAU firmy Guidance Software

			Reasumując, gdy budujemy system do pracy, bierzemy pod uwagę kilka ważnych czynników:

			
					Pamięć — zazwyczaj montujemy maksymalną lub prawie maksymalną możliwą ilość pamięci.

					CPU — wybieramy najlepszy model dostępny na danej platformie.

					Magistrale wejścia i wyjścia — eSATA, Firewire 800, USB 3.0 i inne szybkie interfejsy do łączenia komputera z zewnętrznymi dyskami twardymi.

					Rozmiar i rozdzielczość ekranu — wybieramy duże ekrany o wysokiej rozdzielczości. Trudno pracować z monitorem o przekątnej poniżej 20 cali.

					Przenośność — ciężar i wymiary są ważne podczas podróży.

					Serwis gwarancyjny — jeśli sprzęt ulegnie awarii, producent powinien natychmiast wysyłać zamiennik albo specjalistę od napraw.

					Wewnętrzna pamięć masowa — powinna być pojemna i szybka. Jeśli dodatkowo uda się znaleźć napęd, który sam się szyfruje i jest obsługiwany przez BIOS płyty głównej, warto trochę za niego dopłacić.

			

			2.3.2. Oprogramowanie do badań

			2.3.2.1. Stacja robocza z systemem Windows

			Zestawienie oprogramowania do badań zaczniemy od programów związanych z wykonaniem kopii binarnej. Najbardziej popularną aplikacją do wykonania tego zadania jest niewątpliwie AccessData FTK Imager 4.1.1 firmy Accessdata[22] z pakietu Forensic Toolkit (FTK). Osobiście używam jego wcześniejszej wersji 3.4.3.3 (rysunek 2.8). Proces akwizycji danych z użyciem tego oprogramowania zostanie opisany w następnym rozdziale.

			[image: ]

			Rysunek 2.8. Zrzut okna (widoku) programu FTK Imager firmy AccessData

			Kolejną aplikacją o znacznie prostszym interfejsie i mniejszej ilości funkcji, jednak prostą w użyciu i szybką, jest Tableau Imager. Aplikacja firmy Guidance Software dedykowana jest do blokerów TABLEAU. To bardzo prosta i intuicyjna aplikacja chętnie używana przez mnie do ewidencji nośników elektronicznych. Aplikacja umożliwia wykonanie kopii binarnej przy użyciu dowolnego blokera sprzętowego. Po wybraniu źródła, miejsca docelowego plików binarnych, formatu tego pliku (EnCase lub RAW/DD), rozmiaru oraz sumy kontrolnej (preferowany zapis MD5+SHA1) program wskazuje orientacyjny czas do zakończenia operacji zapisu i przystępuje do zgrywania danych bit po bicie (rysunek 2.9). Status procesu widoczny jest w każdej chwili w oknie po kliknięciu myszą. Dodatkowo zapisywany jest plik logów z informacjami o dysku, czasach uruchomienia i zakończenia operacji, nazwisko osoby dokonującej akwizycji danych, parametry dysku z jego S/N (numerem seryjnym), parametry i typ blokera sprzętowego oraz informacje o plikach wyjściowych. Plik logu zapisywany jest wraz z danymi po zakończonym procesie ewidencji (rysunek 2.10).
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